Zatgcznik nr 1
do Uchwaty nr 4
Rady Naukowej NASK-PIB

z dnia 12 stycznia 2024r.

PROGRAM KSZTALCENIA
Szkoty Doktorskiej NASK-PIB

Ksztatcenie w Szkole Doktorskiej NASK-PIB jest prowadzone w dyscyplinach informatyka
techniczna i telekomunikacja oraz inzynieria bezpieczeristwa, w dziedzinie nauk inzynieryjno-
technicznych.

Ksztatcenie trwa 8 semestrow.

Ksztatcenie prowadzone jest w jezyku angielskim.

Ksztatcenie odbywa sie w formie stacjonarnej. W szczegdlnych przypadkach osoba
prowadzgca zajecia moze, w uzgodnieniu z Kierownikiem/czkg Szkoty, zdecydowaé o
prowadzeniu zaje¢ w formie zdalnej lub hybrydowe;.

Program ksztatcenia obejmuje zajecia obowigzkowe, zajecia indywidualne z promotorem lub
promotorka, a takze zajecia obieralne. Zajecia z puli zaje¢ obieralnych doktorant/ka realizuje
od Ill semestru ksztatcenia, w wymiarze co najmniej 75 godzin w skali catego ksztatcenia.
Zajecia obieralne doktorant/ka wybiera w porozumieniu z promotorem/ka, z uwzglednieniem
zainteresowan badawczych i planéw naukowych doktoranta/ki.

Typ zajec Sem| Sem Il Sem i Sem IV SemV Sem Vi Sem VI Sem Vil
obowigzkowe 135 h / 18 ECTS 45 h /6 ECTS 15h /2 ECTS 15h /2 ECTS
indywidualne z

30h /4 ECTS 15h /2 ECTS Oh Oh
promotorem
obieralne Oh min. 75 h / min. 10 ECTS

Suma punktéw ECTS:

34 ECTS + min. 10 ECTS (obieralne) = min. 44 ECTS

6. W ramach ksztatcenia doktoranci/ki mogg realizowa¢ dodatkowe zajecia organizowane przez
polskie i zagraniczne jednostki naukowe. W uzasadnionych przypadkach Kierownik/czka
Szkoty Doktorskiej moze, na umotywowany wniosek doktoranta/ki i w uzgodnieniu z
promotorem/ka, podja¢ decyzje o zaliczeniu wymogu realizacji zaje¢ obieralnych przez

zajecia spoza NASK-PIB.
7. Na umotywowany wniosek doktoranta/ki Kierownik/czka Szkoty Doktorskiej moze wyrazi¢

zgode na indywidualny tok ksztatcenia, w szczegdlnosci w przypadku realizacji przez

doktoranta/ke dtugoterminowych wyjazddow lub stazy naukowych. Zasady przyznawania

indywidualnego toku ksztatcenia okresla Regulamin Szkoty Doktorskiej.




8. Szczegdtowe zasady realizacji ksztatcenia w Szkole Doktorskiej okresla Regulamin Szkoty.



Program ksztatcenia

Nazwa zajec Typ zajeé Liczba Sposdb Efekty
godzini | weryfikacji | ksztatcenia
punktéow | efektow

ECTS ksztatcenia
ROK 1
SEMESTR 1

Zajecia obowigzkowe

Research Methods in Engineering and wyktad 30h zaliczenie WG_01,

Technology 4 ECTS WG_02,
WG_03,

Wyktad poswiecony metodologii planowania i realizacji badan naukowych w UW 01

obszarze inzynieryjno-technicznym, w szczegdlnosci zagadnieniom takim jak: Uw:02:

formutowanie celéw, pytan i hipotez badawczych, dobdr metod badawczych i KK_01

planowanie eksperymentdéw, statystyczna analiza danych i weryfikacja hipotez,

dowodzenie twierdzen matematycznych, odkrywanie wiedzy.

Lecture on the methodology of planning and conducting scientific research in the

field of engineering and technology, focusing on issues such as formulating goals,

research questions, and hypotheses; selecting research methods and planning

experiments; statistical analysis of data and hypothesis testing; proving

mathematical theorems; and discovering knowledge.

Selected Topics in Al and Machine wyktad 30h zaliczenie WG_01,

Learning 4 ECTS WG_02,
WK_01,

Zajecia dotyczace najwazniejszych zagadnien zwigzanych ze sztuczng inteligencjq i UW 01

uczeniem maszynowym, takich jak: matematyka Al/ML, uczenie gtebokie, Uw:02:

przetwarzanie jezyka naturalnego, analiza obrazéw i biometria, wyjasnialnos¢ i UK_03,

adaptacyjnosc algorytmow sztucznej inteligencji. UK_04,

Classes presenting the most important issues of artificial intelligence and machine EE’S;

learning, such as: mathematics of Al/ML, deep learning, natural language KK_03

processing, image analysis and biometrics, explainability and adaptability of artificial

intelligence algorithms.

Research Ethics and Legal Aspects of warsztaty 15h zaliczenie WG_03,

Research 2 ECTS WG_04,
WK_02,

Zajecia poswiecone etycznym uwarunkowaniom prowadzenia badan w naukach UW 01

inzynieryjno-technicznych w zakresie cyberbezpieczenstwa i sztucznej inteligencji, a UK_E)l,'

takze zagadnieniom prawnym zwigzanym z badaniami naukowymi, w tym prawu UK_02,

wtasnosci intelektualnej. KK_03,




The class focuses on the ethical considerations of conducting research in the fields of KO_01,
cybersecurity and artificial intelligence, as well as legal issues related to scientific KO_02,
research, including intellectual property law. KR_01
SEMESTR 2
Zajecia obowigzkowe
Selected Topics in Cybersecurity wyktad 30h zaliczenie WG_01,
4 ECTS WG_02,
Zajecia przestawiajgce najwazniejsze zagadnienia cyberbezpieczenstwa, takie jak: :/JVVT/_(())ll
bezpieczenstwo sieci, systemoéw i urzagdzen oraz ochrona danych, uczenie UW_02:
maszynowe w zagadnieniach inzynierii bezpieczenstwa, kryptografia, standaryzacja i UK 03
certyfikacja systemow i urzadzen. UK:O4:
Classes presenting the most important cybersecurity issues, such as: network, KK_01,
system and devices security and data protection, machine learning in security KK_02,
engineering issues, cryptography, standardization and certification of systems and KK_03
devices.
How to Get Your Research Published? warsztaty 30h zaliczenie WG_03,
Scientific Writing and Publishing 4 ECTS WG_04,
UwW_o01,
Zajecia poswiecone bedg zasadom pisania tekstéw, nie tylko naukowych, w jezyku UK 01,
angielskim, prezentacji wybranych srodkéw stylistycznych oraz zasad kompozycji UK:Oz,
(artykutow, ksigzek, plakatow, prezentacji), a takze zagadnieniom procesu UK_03,
publikacyjnego. UK_04,
This module will introduce the rules and structure of scientific writing in English, UK_05,
and familiarize students with best strategies and goals of publishing research 38—81’
outcomes. KR_O1
Zajecia indywidualne z promotorem
Directed Reading and Doctoral Research konsultacje 30h zaliczenie WG_01,
Design indywidualne | 4 gcTs WG_02,
WG_03,
Doktorant/ka wraz z promotorem/kg wybiera zwigzane z tematem projektu WG 04
doktorskiego zagadnienie z zakresu nauk inzynieryjno-technicznych, ktdre bedzie WK:Ol,’
studiowat/a przez caty semestr. Lektura ksigzek i artykutéw dotyczacych danego uw_o01,
zagadnienia jest przeplatana dyskusjg na temat zwigzkéw miedzy zgtebianym uw_o02,
tematem a projektem doktorskim. Kurs konczy sie przygotowaniem Indywidualnego UK_01,
Planu Badawczego. uo_01,
uu_o1,
The student, together with the advisor, chooses a scientific topic to be studied KK 01,
throughout the semester. Selected readings serve as a foundation for the KK:OZ,
dissertation and are accompanied with regular discussions on how to plan the PhD KK_03,
research project. The course ends with a draft of Individual Research Plan. KR_01




SEMESTR 3
Mozliwosc¢ realizacji zajec specjalistycznych z puli zaje¢ obieralnych
Minimalny obowigzkowy wymiar to 75 godzin / 10 ECTS w latach 2-4
Zajecia obowigzkowe
Research Communication warsztaty 15h zaliczenie WG_04,
2 ECTS WK_03,
Celem kursu jest wyposazenie doktorantow i doktorantek w umiejetnosci i wiedze na LdﬁVBOf
temat efektywnego komunikowania swoich badan i dziatan naukowych réznym UK_02:
typom odbiorcéw, by wyjasnia¢ ich wptyw na spoteczenstwo, srodowisko i UK_03,
gospodarke, wzbudza¢ naukowg ciekawos¢, budowac relacje i inicjowac UK_04,
merytoryczng dyskusje naukowa. UK:05,
The goal of the course in science communication is to equip doctoral students with uu_oi,
the skills and knowledge to effectively communicate their research goals and uu_02,
activities to different types of audiences in order to explain their impact on people, KK_03,
the environment, and the economy, as well as arouse scientific curiosity and foster KO_01,
quality research discussion. KG_02,
KR_01
Doctoral Seminar seminarium 15h zaliczenie WG_01,
2 ECTS WG_02,
WG_03,
Podczas seminarium doktoranckiego w Il roku ksztatcenia doktoranci/ki prezentujg WG_04,
i omawiajg swoje plany badawcze oraz wyniki wstepnych badan, realizowanych WK__Ol,
w ramach projektéw. uw_o01,
UW_02,
UK_01,
During the doctoral seminar in the second year, doctoral students present and UK_02,
discuss their research plans and the results of their preliminary project research. UK_03,
UK_04,
UK_05,
uo_o1,
uu_o1,
KK_01,
KK_02,
KR_01
Zajecia indywidualne z promotorem
Developing a Research Project konsultacje 15h zaliczenie WG_03,
indywidualne | 2 gcTS WG_04,
uw_o01,
W ramach zaje¢ indywidualnych, przeprowadzanych po ztozeniu przez UK 01,
doktoranta/ke Indywidualnego Planu Badawczego, promotor/ka uzgadnia z UK_OZ,
doktorantem/ka najwazniejsze zatozenia zwigzane z realizacjg zaplanowanego UO_Ol,
projektu naukowego: przebieg prac, hierarchie oraz zakres czasowy a




przewidywanych, gtéwnych i pobocznych zadan, strategie prezentowania wynikow uu_o01,
badan na poszczegdlnych etapach realizacji projektu, zakres i sposéb modyfikacji KR_01
projektu na podstawie czgstkowych i koncowych wynikéw badan, zakres wspotpracy
naukowej, a takze wykorzystywanie mobilnosci i wyjazdéw naukowych do rozwoju
projektu.

Students and their advisors discuss the most important issues related to the
implementation of the Individual Research Plan: the organization the project work,
time management, the scope and manner of presentation of research results during
the project, management of side research tasks, the scope and manner of
modification of the project on the basis of partial and final research results,
management of scientific cooperation in the project implementation process, use of
mobility and scientific trips in the project work.

SEMESTR 4

Mozliwosc¢ realizacji zajec specjalistycznych z puli zajec obieralnych

Zajecia obowigzkowe

Knowledge and Technology Transfer ¢wiczenia 15h zaliczenie WG_04,
2 ECTS WK_01,
WK_02,

Przedmiot wprowadza doktorantéw/ki w tematyke transferu wiedzy i technologiido | \yk o3
Srodowiska spotecznego i gospodarczego, zwigzang z wptywem nauki na UW_03,
spoteczenstwo i odpowiedzialnoscig spoteczng, rozwojem produktow, UK_02,
komercjalizacja, pozyskiwaniem finansowania badan i prac wdrozeniowych, a takze UK_03,
szukaniem partnerstw biznesowych. uu_o1,
KK_03,

The subject introduces doctoral students to transferring knowledge and technology KO 01
to society and the economic environment. It addresses issues related to the impact KO_OZ,

of science on society, social responsibility, product development, commercialization, KO_03
applying for research and commercialization funding, and seeking business
partnerships.

SEMESTR 5

Mozliwos¢ realizacji zajec specjalistycznych z puli zajec obieralnych

Zajecia obowigzkowe

Doctoral Seminar seminarium 15h zaliczenie WG_01,

2 ECTS WG_02,
WG_03,
W ramach seminarium doktoranckiego w Il roku ksztatcenia doktoranci/ki WG 04

prezentujg i omawiajg postepy realizacji projektu badawczego. WK 01,
UW_01,
UW_02,
UK_01,
UK_02,




During the doctoral seminar in the third year, doctoral students present and discuss UK_03,

the progress of their doctoral project. UK_04,
UK_05,

Uo_01,
uu_o1,
KK_01,
KK_02,
KR_01

SEMESTR 6

Mozliwosc¢ realizacji zajec specjalistycznych z puli zaje¢ obieralnych

SEMESTR 7

Mozliwosc¢ realizacji zajec specjalistycznych z puli zajec obieralnych

Zajecia obowigzkowe

Doctoral Seminar seminarium 15h zaliczenie WG_01,

WG_02,
WG_03,
W ramach seminarium doktoranckiego w IV roku ksztatcenia doktoranci/ki WG_04,

prezentujg i omawiajg postepy w przygotowaniu rozprawy doktorskiej. WK_01,
UW_o1,

UW_02,
UK_01,
UK_02,
UK_03,
UK_04,
UK_05,
Uo_01,
uu_o1,
KK_01,
KK_02,
KR_01

SEMESTR 8

Mozliwos¢ realizacji zajec specjalistycznych z puli zajec obieralnych

2 ECTS

During the doctoral seminar in the fourth year, doctoral students present and
discuss the progress of their dissertation work.

Kod ISCED programu: 0688 - Interdyscyplinarne programy i kwalifikacje obejmujgce technologie
informacyjno-komunikacyjne

Oferta zaje¢ obieralnych na kazdy rok akademicki publikowana jest co najmniej 4 miesigce przed jego
rozpoczeciem.



Przyktadowa oferta zajec obieralnych:

Sztuczna inteligencja i analiza danych

Topics in Mathematics of Data Science

Natural Language Processing

Explainable Al

Python in Data Science

Algorithms of Computer Vision

Advances in Machine Learning

Biometric Identity Recognition

Deep Fake Fraud Technologies

Modern Methods of Deep Neural Networks

Artificial Intelligence in Medicine

Advances in Data-Intensive Modelling and Simulation
Artificial Intelligence Methods in Distributed Computing Systems

Cyberbezpieczenstwo

Cryptology

Cybersecurity Systems Engineering

Al in Cybersecurity

Advanced Tools of Cryptanalysis

The Fundamentals of Data-Centric Security
Vulnerabilities and Exploits of Systems and Devices
Privacy Enhancing Technologies

Public Key Infrastructure

Emerging Crypto Technologies

Emerging Cryptographic Attacks
Cryptocurrencies

Studia zaawansowane

Linear Algebra and Learning from Data

Dynamic Mode Decomposition: Data-driven Modeling of Complex Systems
Advanced Control Theory and Engineering

Advanced Linear Algebra

Computational Science and Engineering

Quantum Computing

Representation Theory of Finite Groups

Elements of Differential Geometry

Elements of Convex Analysis

Optimal Control and Decision Policies under Uncertainty
High Performance Optimization

Studia interdyscyplinarne



e Reading Club: philosophy of science, the logic of scientific discovery, and the theory of
innovation

e The Mathematics of Algorithms to Live By

e Storytelling with Data

e Predictably Irrational: topics in behavioral economics

e Masterclass: invited guests sharing experience and knowledge

Efekty ksztatcenia

W wyniku realizacji ksztatcenia w Szkole Doktorskiej NASK-PIB, doktorant/ka osigga nastepujace
efekty uczenia sie:

Wiedza (doktorant/ka zna i rozumie):

WG_01 — w stopniu umozliwiajgcym rewizje istniejgcych paradygmatow — swiatowy dorobek,
obejmujacy podstawy teoretyczne oraz zagadnienia ogdlne i wybrane zagadnienia szczegétowe
— witasciwe dla informatyki technicznej i telekomunikacji lub inzynierii bezpieczenstwa (P8S_WG)

WG_02 - gtéwne tendencje rozwojowe informatyki technicznej i telekomunikacji oraz inzynierii
bezpieczenstwa (P8S_WG)

WG_03 — metodologie badan naukowych, w szczegélnosci w obrebie informatyki technicznej i
telekomunikacji oraz inzynierii bezpieczenstwa (P8S5_WG@G)

WG_04 - zasady upowszechniania wynikow dziatalnosci naukowej, w szczegdlnosci w naukach
inzynieryjno-technicznych, takze w trybie otwartego dostepu (P8S_WG)

WK_01 - fundamentalne dylematy wspdtczesnej cywilizacji, w szczegdlnosci z perspektywy
informatyki technicznej i telekomunikacji oraz inzynierii bezpieczenstwa (P8S_WK)

WK_02 — ekonomiczne, prawne, etyczne i inne uwarunkowania dziatalnosci naukowej, w
szczegolnosci w informatyce technicznej i telekomunikacji oraz inzynierii bezpieczenstwa (P8S_WK)

WK_03 - podstawowe zasady transferu wiedzy do sfery gospodarczej i spotecznej, komercjalizacji
wynikéw dziatalnosci naukowej i know-how zwigzanego z tymi wynikami (P8S_WK)

Umiejetno$ci (doktorant/ka potrafi):

UW_01 — wykorzystywac wiedze z réznych dziedzin nauki, w szczegdlnosci z dziedziny nauk
inzynieryjno-technicznych, do twdrczego identyfikowania, formutowania i innowacyjnego
rozwigzywania ztozonych problemoéw lub wykonywania zadan o charakterze badawczym, a w
szczegodlnosci:

¢ definiowac cel i przedmiot badan naukowych, formutowacd hipoteze badawczg,

¢ rozwija¢ metody, techniki i narzedzia badawcze oraz twdrczo je stosowac,



e wnioskowaé na podstawie wynikéw badan naukowych (P8S_UW).

UW_02 - dokonywa¢ krytycznej analizy i oceny wynikédw badan naukowych, w szczegélnosci w
informatyce technicznej i telekomunikacji oraz inzynierii bezpieczenstwa, dziatalnosci eksperckiej i
innych prac o charakterze twdrczym oraz ich wktadu w rozwdj wiedzy (P8S_UW)

UW_03 —transferowa¢ wyniki dziatalnosci naukowej, w szczegdlnosci w informatyce technicznej i
telekomunikacji oraz inzynierii bezpieczenstwa, do sfery gospodarczej i spotecznej (P8S_UW)

UK_01 — komunikowac¢ sie na tematy specjalistyczne w stopniu umozliwiajgcym aktywne
uczestnictwo w miedzynarodowym srodowisku naukowym (P8S_UK)

UK_02 — upowszechnia¢ wyniki dziatalno$ci naukowej, w szczegdlnosci w obrebie informatyki
technicznej i telekomunikacji oraz inzynierii bezpieczenstwa, takze w formach popularnych (P8S_UK)

UK _03 —inicjowad debate, w szczegdlnosci w obrebie informatyki technicznej i telekomunikacji oraz
inzynierii bezpieczenstwa (P8S_UK)

UK _04 — uczestniczy¢ w dyskursie naukowym, w szczegdlnosci w obrebie informatyki technicznej i
telekomunikacji oraz inzynierii bezpieczeristwa (P8S_UK)

UK_05 — postugiwac sie jezykiem obcym na poziomie B2 Europejskiego Systemu Opisu Ksztatcenia
Jezykowego w stopniu umozliwiajgcym uczestnictwo w miedzynarodowym srodowisku naukowym i
zawodowym (P8S_UK)

UO_01 - planowad i realizowa¢ indywidualne oraz zespotowe przedsiewziecia badawcze, w
szczegdlnosci w obrebie informatyki technicznej i telekomunikacji lub inzynierii bezpieczenstwa,
takze w $rodowisku miedzynarodowym (P8S_UO)

UU_01 - samodzielnie planowac i dziata¢ na rzecz wtasnego rozwoju oraz inspirowac i organizowac
rozwaj innych oséb (P8S_UU)

UU_02 — planowa¢ zajecia lub grupy zaje¢, w szczegdlnosci w informatyce technicznej i
telekomunikacji lub inzynierii bezpieczenstwa, oraz realizowad je z wykorzystaniem nowoczesnych
metod i narzedzi (P8S_UU)

Kompetencje spoteczne (doktorant/ka jest gotéw/owa do):

KK_01 - krytycznej oceny dorobku w ramach informatyki technicznej i telekomunikacji lub inzynierii
bezpieczenstwa (P8S_KK)

KK_02 - krytycznej oceny wtasnego wktadu w rozwdj informatyki technicznej i telekomunikacji lub
inzynierii bezpieczenstwa (P8S_KK)

KK_03 — uznawania znaczenia wiedzy w rozwigzywaniu problemoéw poznawczych i praktycznych
(P8S_KK)

KO_01 — wypetniania zobowigzan spotecznych badaczy, w szczegdlnosci w obrebie informatyki
technicznej i telekomunikacji oraz inzynierii bezpieczenstwa (P8S_KO)

KO_02 —inicjowania dziatan na rzecz interesu publicznego (P8S_KO)



KO_03 — myslenia i dziatania w sposdb przedsiebiorczy (P8S_KO)
KR_01 — podtrzymania i rozwijania etosu srodowisk badawczych, w tym:
¢ prowadzenia dziatalnosci naukowej w sposdb niezalezny,

* respektowania zasady publicznej wtasnosci wynikdéw dziatalnosci naukowej, z uwzglednieniem
zasad ochrony wtasnosci intelektualnej (P8S_KR).



