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1. Definicje:

1)
2)

3)

4)

5)
6)

7)

8)

ACL - lista kontroli dostepu.

BE Best Effort — ustuga Best effort (BE) transmituje dane w sieci o mozliwie najwyzszej
przepustowosci, ale za to bez gwarancji poziomu ustug QoS.

BFD — protokdt sieciowy wykrywajgcy problemy pomiedzy dwoma procesami przekazujgcymi
ruch, potgczonymi miedzy sobg. Wspierane protokoty trasowania to BGP, IS-IS ,0SPF, RSVP.
Zostat on opisany w RFC 5880.

CG-NAT / NAT — (Network Address Translation) — translacja adresow sieciowych zdefiniowana
w RFC6598 oraz RFC1918.

GUA — Global Unicast Address — Adres publiczny IPv6.

CLI— Command Line Interface, Interfejs wiersza polecen stuzgcy do wprowadzania konfiguracji
Urzadzenia.

Oprogramowanie System Zarzadzanie (Element Manager) — Oprogramowanie do zarzgdzania
Urzadzeniami, umozliwiajgce kreowanie ustug, zmiane i tworzenie konfiguracji oraz
monitorowanie stanu pracy Urzadzen.

IGP (Interior Gateway Protocol) — rodzina protokotéw trasowania pakietéw danych wewnatrz
systemu autonomicznego.
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9) LAN (Local Area Network) — lokalna sie¢ komputerowa tgczaca komputery na okreslonym
obszarze.

10) LDP (Label Distribution Protocol) — protokét, w ktérym Urzadzenie zdolne do
wieloprotokotowego przetgczania etykiet (MPLS) wymieniajg informacje mapowania etykiety
zgodnie z RFC 5036.

11) LSP (Label Switched Paths) — potaczenie punkt — punkt bazujgce na wieloprotokotowym
przetgczaniu etykiet MPLS.

12) MIB — Rodzaj bazy danych wykorzystywanej do zarzadzania Urzadzeniami w sieci
komunikacyjnej (RFC1213).

13) NETCONF — protokét zarzadzania siecig opracowanym i znormalizowanym przez IETF zgodnie
z RFC 6241.

14) NTP — protokdt synchronizacji czasu, zdefiniowany w RFC 5905.

15) OSS/BSS (operations support system / business support system) — systemy utrzymania
zasoboéw, zabezpieczenia ustug, konfiguracji komponentdéw sieci i zarzadzania btedami.

16) PBR (Policy Based Routing) - przekazywanieuje i trasowanie pakietéw danych w oparciu o
reguty lub filtry.

17) PVSTP/VSTP — funkcjonalno$¢ RSTP dla VLAN.

18) RADIUS — protokdt zdalnego uwierzytelniania uzytkownikdw opisany w RFC2865.
19) SSH — protokét szyfrowania komunikacji typu klient — serwer, a takze serwer — klient.
20) RIPE — otwarte stowarzyszenie zajmujace sie rozwojem Internetu w Europie.

21) RSTP (Rapid Spanning Tree Protocol) — protokét komunikacyjny wykorzystywany przez sieci
komputerowe (np. LAN) w drugiej warstwie modelu sieciowego OSI|, opracowany przez(IEEE) i
opisany w dokumencie IEEE 802.1D.

22) SIEM (Security Information and Event Management) — system do zarzadzania informacjg
zwigzang z bezpieczenstwem i zdarzeniami.

23) SNMPv2/ SNMPv3 — rodzina protokotéw sieciowych wykorzystywanych do zarzgdzania
urzadzeniami sieciowymi i serwerami za posrednictwem sieci IP, zgodnie z RFC2570, RFC1901.

24) TACACS+ — protokdt uwierzytelniania, uzywany do komunikacji ze zdalnym serwerem
uwierzytelniania opisany w RFC 1492.

25) T-LDP (Targeted Label Distribution Protocol) — funkcjonalno$¢ umozliwiajgca ustanowienia

sesji LDP pomiedzy dwoma odlegtymi urzgdzeniami bez koniecznosci uzycia ruchu
multicastowego do redystrybucji etykiet.

26) TELNET — standard protokotu komunikacyjnego uzywanego w sieciach komputerowych do
obstugi odlegtego terminala w architekturze klient-serwer.

27) Wezet Agregacyjny — Wezet, do ktérego dotgczone sg tgcza dostepowe do szkét, wezet ten nie
ma bezposredniego potgczenia do sieci Internet.

28) Wezet Regionalny — zbior infrastruktury sieciowej OSE zlokalizowany w Obiekcie, petnigcy role
Wezta Agregacyjnego oraz Regionalnego Wezta Bezpieczenstwa.

29) Wezet Bezpieczenstwa — zestaw urzadzen wraz z oprogramowaniem, realizujgcych funkcje
bezpieczenstwa (m.in. dekrypcja SSL, filtrowanie tresci, funkcjonalnos¢ IDP, itd.), sposdb
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dziatania tego wezta oraz jego budowa sg poza zakresem niniejszego zapytania. W zaleznosci
od lokalizacji — wezet Regionalny lub Centralny.

30) Wezet Szkieletowy — wezet OSE zapewniajgcy przeniesienie ruchu z weztéw agregacyjnych do
sieci Internet, a takze inzynierie ruchu, na styku sieci OSE z Internetem.

31) Wezet Centralny — zbidr infrastruktury sieciowej OSE zlokalizowany w Obiekcie, petnigcy role
Wezta Szkieletowego oraz Centralnego Wezta Bezpieczenistwa.

32) Urzadzenia — urzadzenia realizujgce funkcje Sieci OSE.

33) VPWS - ustuga zapewniajgca sieci opartej na Ethernecie, potfgczenie punkt-punkt
za posrednictwem sieci IP lub MPLS.

34) VLAN (Virtual Local Area Network) — sie¢ komputerowa wydzielona logicznie w ramach innej,
wiekszej sieci fizyczne;j.

35) VPLS - ustuga zapewniajgca sieci opartej na Ethernecie, potgczenia wielopunktowe
za posrednictwem sieci IP lub MPLS.

36) VRF (Virtual Routing and Forwarding) — wirtualne routery sieciowe, ktére pozwalajg na
istnienie wielu wystgpien tabeli routingu w routerze dziatajacych jednoczesnie.

37) VRRP — protokdét zapewniajgcy automatyczne przydzielanie redundantnych zasobodw
sieciowych.

38) uRPF —funkcjonalnosé, ktéra umozliwia sprawdzenie osiggalnosci zrédta pakietu IP.

39) OpenConfig — nieformalna grupa robocza operatorow sieci, ktérej celem jest zdefiniowanie,
programowalnej infrastruktury SDN.

40) QinQ (IEEE 802.1ad) — standard opisujgcy dziatanie wirtualnych sieci LAN (VLAN),
realizowanych w standardzie IEEE 802.1q.

41) QoS (Quality of Service — QoS) — poziom gwarantowanych osiggdéw parametrow sieciowych
standard zostat opisany w RFC 2676 i RFC 2386.

42) Zasoby obliczeniowe OSE / Chmura obliczeniowa OSE - infrastruktura serwerowa
udostepniona w celu zapewnienia mocy obliczeniowej t.j. procesory, pamie¢ RAM, przestrzen
dyskowa wybudowana na potrzeby systemoéw i ustug OSE. Zasoby sg umieszczone w Weztach
Centralnych w Warszawie i Poznaniu.

43) Multicast IPv4 i IPv6 — metoda przekazywania pakietéw telekomunikacyjnych IP do grupy
zainteresowanych odbiorcéw.

44) RFC 1112 ,Host Extensions for IP Multicasting” — obstuga multicast (w tym IGMP) przez
urzadzenia koricowe.

45) RFC 2362 ,,Protocol Independent Multicast Sparse Mode PIM-SM” — podstawowy protokét
routingu multicast.

46) RFC 2858 ,,Multiprotocol extensions for BGP4” — rozszerzenia BGP do obstugi multicast.

47) RFC 3376 ,Internet Group Management Protocol Version 3” — najnowsza wersja IGMP —
zarzadzanie grupami multicastowymi w sieciach opartych na protokole IP.

48) RFC 3618 , Multicast Source Discovery Protocol” — protokét MSDP przenoszacy informacje o
zrédtach multicast pomiedzy domenami administracyjnymi.
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49) RFC 4607 ,Source-specific multicast" — sposdb dostarczania pakietdw multicast, w ktérych

jedynymi pakietami dostarczanymi do adresu docelowego s3 pakiety pochodzace

z konkretnego adresu zrédtowego zgdanego przez odbiorce.

50) RFC 3569 ,Source-specific multicast" — sposdb dostarczania pakietdw multicast,
w ktérych jedynymi pakietami dostarczanymi do adresu docelowego sg pakiety pochodzace

z konkretnego adresu zrédtowego zgdanego przez odbiorce.

51) OSPF — Protokoét trasowania dynamicznego oparty o analize stanu tacza.

RFC 2328 ,,0SPF Version 2” — aktualna definicja protokotu dla IPv4

RFC 2370 ,,0SPF Opaque LSA Option” — obstuga rozszerzen.

RFC 2740, 0SPF for IPv6” —rozszerzenie protokotu OSPF do przenoszenia informacji o IPv6,
czyli OSPFv3.

RFC 3101 ,OSPF Not-So-Stubby Area (NSSA)” — rozszerzenie funkcjonalnosci
w specyficznych topologiach

RFC 3137 ,,0SPF Stub Router Advertisement” — umozliwia ‘omijanie’ routera przez ruch
bez wytgczania go.

RFC 3623 ,Graceful OSPF Restart” — rozszerzenia umozliwiajgce przetgczanie sie na
zapasowy modut sterujgcy urzadzenia bez utraty sesji, przy wspoétpracy urzadzen
sgsiednich RFC 4552 , Authentication/Confidentiality for OSPFv3” — zabezpieczenie sesji
OSPFv3.

52) IS-IS — Protokdt trasowania stanu tacza (ang. link-state) oparty na otwartych standardach.

RFC 1142 ,0SI IS-IS Intra-domain Routing Protocol” — definicja protokotu, zaczerpnieta
znorm ISO,

RFC 1195 ,,Use of OSI IS-IS for routing in TCP/IP and Dual Environments” — zastosowanie
IS-IS do sieci IP,

RFC 2973 ,IS-IS Mesh Groups” — redukcja iloSci rozgtoszen,

RFC 3373 ,Three-Way Handshake for IS-IS” — usprawniony mechanizm nawigzywania
sgsiedztwa.

53) BGP — Zewnetrzny protokét trasowania (routingu) EGP. BGP w wersji czwartej jest podstawg

dziatania wspodtczesnego Internetu. Istnieje wiele rozszerzen BGP stosowanych przy
implementacji MPLS VPN, IPv6 czy Multicast VPN.

RFC 1997 ,,BGP Communities Attribute” — definicje podstawowych elementéw protokotu
BGP

RFC 2385 ,,Protection of BGP Sessions via TCP MD5 Signature Option” — zabezpieczenie
sesji BGP szyfrowanym hastem
RFC 2439 ,,BGP Route Flap Dampening” — optymalizacja dziatania protokotu przy czestych

zmianach tras

RFC 2796 ,,.BGP Route Reflection” — optymalizacja przeliczania BGP dzieki zastosowaniu
dedykowanych urzadzen

RFC 2858 , Multiprotocol Extensions for BGP-4” — rozszerzenia BGP do przenoszenia
informacji o protokotach innych niz IPv4
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RFC 2918 ,,Route Refresh Capability for BGP-4” — odswiezanie informacji bez zrywania sesji
z sgsiadem

RFC 3065 ,Autonomous System BGP-4 Confederations” — optymalizacja rozsytania
informacji BGP dla szeregu urzadzen,

RFC 3392 ,,Capabilities Advertisement with BGP-4” — rozgtaszanie zdolnosci urzadzenia
poprzez BGP,

RFC 4271 ,Border Gateway Protocol 4 (BGP-4)” — aktualna definicja protokotu,

RFC 4893 , BGP Support for Four-octet AS Number Space” — rozszerzenie o obstuge
czterobajtowych numerdw AS (rozszerzenie przestrzeni adresowej podobne w pewnym
sensie do przejscia z IPv4 na IPv6).

54) MPLS — Technika stosowana przez routery, w ktdrej trasowanie pakietéw zostato zastgpione

przez tzw. przetaczanie etykiet.

RFC 3031 ,,MPLS Architecture” — podstawowy dokument opisujacy technologie MPLS,
RFC 3032 ,,MPLS Label Stack Encoding” — implementacja stosu etykiet,

RFC 3036 ,,LDP Specification” — specyfikacja protokotu LDP przenoszacego sygnalizacje dla
MPLS,

RFC 3270 ,MPLS Support of Differentiated Services” — obstuga mechanizmoéw
réznicowania jakosci ustug przez MPLS.

55) L2VPN i L3VPN

RFC 3107 ,Carrying Label Information in BGP-4” — rozszerzenia BGP do przenoszenia
informacji o etykietach MPLS,

RFC 4364 ,,BGP/MPLS IP Virtual Private Networks” — rozszerzenia BGP do przenoszenia
informacji o sieciach VPN,

RFC 4448 ,Encapsulation Methods for Transport of Ethernet over MPLS Networks” —
format ramki do przenoszenia sieci VPN warstwy 2 ISO/OSI przez sie¢ MPLS,

RFC 4576 ,,Using LSA Options Bit to Prevent Looping in BGP or MPLS IP VPNs (DN Bit)” —
optymalizacja w celu zapobiegania petlom routingowym w sieci,

RFC 4577 ,,OSPF as the PE or CE Protocol in BGP or MPLS IP VPNs” — zastosowanie OSPF
jako protokotu miedzy siecig operatora a klientem,

RFC 4762 ,Virtual Private LAN Service (VPLS) Using LDP Signaling” — metoda tworzenia

emulowanej sieci warstwy drugiej (VPLS) na bazie sieci MPLS,

Certyfikacja MEF (Metro Ethernet Forum) — MEF 9 oraz MEF 14 potwierdzajace
prawidtowg implementacje ustug L2/L3 VPN,

56) MPLS-TE

RFC 2702 ,Requirements for Traffic Engineering over MPLS” — opis inzynierii ruchu MPLS,

RFC 2747 ,,RSVP Cryptographic Authentication” — uwierzytelnianie sesji protokotu RSVP
wykorzystywanego do zestawiania potgczen inzynierii ruchu,

RFC 3209, RSVP-TE: Extensions to RSVP for LSP Tunnels” — rozszerzenia protokotu RSVP do
przenoszenia informacji o inzynierii ruchu,
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e RFC 3630 ,TE Extensions to OSPF v2” — rozszerzenia umozliwiajgce transport informacji o
inzynierii ruchu MPLS za pomocg OSPF,

e RFC3784 ,ISIS-TE” — rozszerzenia protokotu IS-IS umozliwiajgce przenoszenie informacji o
inzynierii ruchu,

e RFC 4090 ,Fast Re-Route for RSVP-TE Extensions” — rozszerzenia umozliwiajgce
sygnalizacje szybkiego przekierowania ruchu w przypadku awarii.

57) Router — urzadzenie pracujace w trzeciej warstwie modelu OSI, stuzy do tgczenia réznych sieci
komputerowych.

58) Shadow Router — dedykowane urzadzenie, emulujgce urzadzenie abonenckie (CPE),
przeznaczone do testdw parametréw jakosci ustug sieciowych, tj. opdznienia, straty pakietow,
jitter.

59) Route Reflector — jest elementem sygnalizacyjnym dla BGP opisany w RFC 4456.

2. Wstep

2.1. Podstawa opracowania projektu

Ogdlnopolska Sie¢ Edukacyjna ma na celu zapewnienie dostepu do szybkiego, bezpiecznego
Internetu dla szkét. OSE jest publiczng siecig telekomunikacyjng, opartg o istniejgcg infrastrukture
szerokopasmowg wybudowang w ramach inwestycji komercyjnych oraz dofinansowanych ze srodkéw
publicznych w ramach Programu Operacyjnego Polska Cyfrowa. Za uruchomienie i utrzymanie Sieci,
oraz w szczegdlnosci za dostarczenie szkotom ustugi dostepu do Internetu o symetrycznej
przepustowosci co najmniej 100 Mb/s wraz z kompleksowymi ustugami bezpieczenstwa sieciowego, w
tym ochrony przed zagrozeniami dla prawidtowego rozwoju uczniéw, odpowiedzialny jest Operator
OSE, ktérym jest NASK PIB.

2.2. Przedmiot przedsiewziecia

W Polsce istnieje ok. 25 000 szkét zlokalizowanych w ok. 20 000 lokalizacjach. Podstawowym
zadaniem OSE ma by¢ zapewnienie szkotom w Polsce mozliwosci dostepu do bezpiecznego Internetu i
zasobow edukacyjnych wraz z szeregiem ustug powigzanych, w tym:

e Zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,
e Zapewnienie ustug bezpieczeristwa umozliwiajgcych ochrone uzytkownikow,
e Zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikow sieci OSE.

2.3. Zalozenia projektowe
Ponizej opisano gtdéwne zatozenia koncepcyjne jak réwniez zestaw wymagan, jakie musi spetniac
sie¢ OSE, w celu umozliwienia realizacji ustug zgodnie z zatozeniami.

2.3.1. Podstawowe zalozenia
W ramach budowy OSE planuje sie uruchomienie sieci rozlegtej transmisji danych, systemow
bezpieczenstwa wraz z systemami wsparcia obejmujgcymi m.in. systemy Zarzgdzania Tozsamoscig,
0SS, BSS, SIEM jak rédwniez urzadzenia abonenckie (CPE), przefaczniki, punkty dostepowe sieci
bezprzewodowej. Ustugi obejmowac bedg swoim zasiegiem terytorium Polski.

Sie¢ OSE, zbudowana bedzie z Weztéw zlokalizowanych na terenie 16 wojewddztw.
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2.3.2. Wezly sieci
W sieci OSE bedg dwa rodzaje Weztow:

e Wezty Regionalne, w ktdrych sktad bedg wchodzi¢ Wezty Agregacyjne (do ktérych bedg dotaczone
facza ze szkét) oraz Regionalne Wezty Bezpieczenstwa.

e Wezty Centralne, w ktéorych sktad beda wchodzi¢ Wezty Szkieletowe, Centralne Wezly
Bezpieczenstwa oraz Zasoby Obliczeniowe OSE (bedace platforma dla systemdéw OSS / BSS).
Do Weztéw Szkieletowych dotgczone bedg Wezty Agregacyjne. Wezty te bedg takze zapewniaty
tacznosc do sieci Internet.

Regionalny Wezet

Wezet Agregacyjny Bezpieczenstwa

Komponenty Wezta Regionalnego

Centralny Wezet

Wezet Szkieletowy e

Zasoby Obliczeniowe
OSE

Komponenty Wezta Centralnego

Wezty Szkieletowe beda zlokalizowane w tych samych miejscach co Wezty Agregacyjne,
za wyjatkiem wezta WAW / WAW Core, w ktorym Wezet Agregacyjny bedzie umieszczony w innej
lokalizacji niz Wezet Szkieletowy (oba wezty bedg zlokalizowane na terenie Warszawy). Urzgdzenia
petnigce funkcje obu weztdw beda oddzielne, za wyjatkiem przetgcznikdw sieci lokalnej, ktore beda
Swiadczy¢ ustugi na rzecz zaréwno Wezta Agregacyjnego jak i Wezta Szkieletowego.

2.3.3. Koncepcja $wiadczenia ustugi dla szkoty
W szkotach zainstalowane beda urzadzenia CPE, $wiadczgce ustugi dla sieci lokalnych w szkotach
(urzadzenia te w catosci pozostajg poza zakresem niniejszego zapytania).
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Na urzadzeniach tych lokalne adresy IPv4 z pul prywatnych zgodnych z RFC1918 / BCP5
translowane sg (NAT 1:1) do adreséw z puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 /
BCP153). Jednoczesnie dla klientdw IPv6 zaalokowana jest pula adreséw GUA z puli przydzielonej dla
sieci OSE przez RIPE (w sieci OSE nie bedg uzywane adresy prywatne IPv6).

Ruch od urzadzen CPE umieszczonych w szkotach przenoszony jest przez tacza, w technologii
Ethernet, operatoréw agregujgcych do Weztéw Agregacyjnych sieci OSE, gdzie jest oddawany do
urzadzen agregujgcych sieci OSE na interfejsach 10GE oraz 1GE. Ruch do kazdego urzgdzenia CPE jest
oddawany na oddzielnych VLANach, przy nastepujacych zatozeniach:

e kazda szkota jest terminowana na oddzielnym VLANie lub VLANach,

o 7z kazdej szkoty moze by¢ utworzonych kilka VLANOw (do pieciu), przy czym kazdy z nich
terminowany jest po stronie szkoty w oddzielnym VRF, a od strony sieci OSE kazdy traktowany
jest jako oddzielne tacze z wiasng adresacjg i routingiem; Separacja VLANSw tworzona jest na
potrzeby kreowania réznych ustug, w tym ustug posiadajgcych rézne polityki bezpieczenstwa;

e ruch zarzadzania do urzgdzenia CPE jest oddzielony od ruchu produkcyjnego szkoty
obstugiwanej przez to CPE i terminowany jest na oddzielnym VLANie,

e ww. VLANy mogg by¢ oddane w jednym z dwéch modeli:

o jako VLAN z pojedynczym tagowaniem, zgodnie ze standardem IEEE 802.1q lub,
o jako VLAN z podwéjnym tagowaniem, zgodnie ze standardem IEEE 802.1ad, przy czym ruch
z pojedynczej szkoty ma wspdlny S-TAG oraz EtherType = 0x88a8.
Ruch odebrany w Wezle Agregacyjnym kierowany jest do Regionalnego Wezta Bezpieczenstwa.

Nastepnie odebrany ruch z Regionalnego Wezta Bezpieczenstwa kierowany jest do Weztéw
Szkieletowych, a nastepnie do sieci Internet. Pomiedzy Regionalnym Weztem Bezpieczenstwa,
a wyjsciem do sieci Internet ruch IPv4 przechodzi przez instancje CG-NAT, gdzie jest translowany do
publicznych adresow IPv4 przydzielonych dla sieci OSE.

Separacja ruchu

Ruch zarzadzania (zaréwno dla urzadzen CPE jak tez urzadzen sieci OSE) traktowany jest jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci OSE
powinna nastgpi¢ na poziomie VFR, logical system lub podobnym (tj. zapewniajgcym separacje tablic
routingu oraz wykluczajgcym wzajemny dostep do ruchu z poszczegdlnych strumieni).

QoS
W sieci OSE wdrozony bedzie QoS z nastepujgcymi zatozeniami:

e klasyfikacja odbywa sie na urzadzeniu agregacyjnym sieci OSE,

e najwyzszy priorytet w sieci ma ruch z klasy Network Control, obejmujacy ruch kontrolny
protokotow routingu (IGP, BGP, MPLS, itd.) — ruch ma zagwarantowane pasmo na interfejsach
szkieletowych sieci (tj. interfejsach pomiedzy urzadzeniami sieci OSE bez uwzglednienia
urzadzen CPE);

e ruch w klasie MGMT (ruch zarzadzania, w szczegélnosci ruch do / z systemow 0SS, ruch sesji
terminalowych do urzadzen sieciowych, ruch do kolektorow logéw) — ruch ma
zagwarantowane pasmo na interfejsach sieci (w tym na interfejsach pomiedzy urzadzeniami
sieci OSE a urzadzeniami CPE);

e ruch w klasie BE (Best Effort) obejmujgcy ruch produkcyjny do / ze szkét — ruch ma
zagwarantowane pasmo na wszystkich interfejsach;
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e w sieci OSE musi by¢ przygotowana mozliwosé uruchomienia ruchu w klasach:

o voice — ruch priorytetowy;

o network control — ruch o najwyzszym priorytecie (poza voice) — ruch ma zagwarantowane
pasmo;

o interactive video — ruch o priorytecie nizszym niz network control — ruch ma
zagwarantowane pasmo;
best effort — ruch ma gwarantowane pasmo;
scavenger (less-than best-effort) — ruch bez gwarancji pasma.

3. Opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest dostarczenie Urzadzen i Oprogramowania niezbednych do
zbudowanie Weztéw Agregacyjnych i Szkieletowych stanowigcych jedng siec.

Miejsca lokalizacji Weztéw sieci (Obiekty) podano ponizej:

wojewddztwo lokalizacja wezta  Wezet Agregacyjny Wezet Szkieletowy

mazowieckie Warszawa WAW WAW Core
Slaskie Katowice KAT KAT Core
wielkopolskie Poznan POZ POZ Core
dolnoslaskie Wroctaw WRO -
kujawsko-pomorskie Torun TOR -
lubelskie Lublin LUB -
lubuskie Zielona Géra ZGO -
tédzkie Lédz LOD -
matopolskie Krakow KRA -
opolskie Opole OPO -
podkarpackie Rzeszéw RZE -
podlaskie Biatystok BIA -
pomorskie Gdansk GDA -
Swietokrzyskie Kielce KIE -
warminsko-mazurskie Olsztyn oLsS -
zachodniopomorskie Szczecin SzC -

Schemat potgczen Weztéw Agregacyjnych i Weztdw Szkieletowych jest pokazany ponize;j.
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Kazdy Wezet sieci OSE wyposazony zostanie w urzadzenia sieciowe, infrastrukture bezpieczeristwa,
przetaczniki sieci lokalnej, systemy OSS/BSS (tylko w Weztach Szkieletowych) oraz w urzadzenia sieci
zarzadzania, zapewniajgce dostep administracyjny do wszystkich urzadzen zlokalizowanych w wezle.

3.1. Wymagane O0goélne funkcjonalnosci Wezléow Szkieletowych i

Agregacyjnych

Kazdy z 16 Weztdw Agregacyjnych bedzie zawiera¢ komponenty realizujgce funkcjonalnosci, m.in:

agregacja taczy dostepowych do szkét w celu dostarczenia ustug OSE,

przesyfania ruchu ze szkét do Regionalnego Wezta Bezpieczenstwa,

przesytania ruchu do Weztéw Szkieletowych, w celu przestania do sieci Internet,
zapewnianie funkcjonalnosci CG-NAT;

dotgczanie dostawcow tresci edukacyjnych,

wykonywanie pomiardw jakosci sieci (za pomocg shadow routeréw),

zapewnianie sieci LAN dla Regionalnego Wezta Bezpieczeristwa oraz systemoéw OSS,
zapewnianie tgcznosci w ramach sieci zarzadzania.

Trzy Wezty Szkieletowe bedzie zawiera¢ komponenty realizujgce funkcjonalnosci, m.in:

przesytanie ruchu z Weztéw Agregacyjnych do zewnetrznych stykow sieci OSE (t3cza
tranzytujace ruch do swiatowego Internetu, facza do punktéw wymiany ruchu internetowego

— IXP, tacza do zewnetrznych dostawcow tresci, itd.)
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e zapewnianie stabilnej sygnalizacji dla protokotow routingu (ze szczegdlnym uwzglednieniem
BGP),

¢ wykonywanie pomiardow jakosci sieci (za pomoca shadow routeréw).

We wskazanym przez Zamawiajgcego miejscu Wykonawca zainstaluje Wezet Laboratoryjny
realizujgcy wszystkie funkcjonalno$é opisang w dalszej czesci dokumentu. Wezet Laboratoryjny
pozwoli na przeprowadzenie:

e testéw aktualizacyjnych oprogramowania

e testdw przy wiekszych zmianach konfiguracyjnych,

e testéw nowych ustug sieciowych wdrazanych w sieci OSE.

Wszystkie urzgdzenia muszg zostaé¢ wdrozone zgodnie z wymaganiami Zamawiajgcego zawartymi
w niniejszym dokumencie. Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i
wydajnosciowe zawarte w niniejszym dokumencie majg charakter obligatoryjny i Wykonawca
zobowigzany jest do ich spetnienia w ramach oferowanego rozwigzania. Wykonawca jest zobowigzany
do takiego doboru urzadzen, ktdry zapewni efektywnosé energetyczng oferowanego rozwigzania i
optymalizacje ponoszonych przez Zamawiajgcego kosztédw utrzymania rozwigzania.

Wszystkie podane wymagania i parametry musza by¢ spetnione tgcznie. Wszystkie wymagania
podane w niniejszym dokumencie muszg by¢ spetnione dla dowolnej wielkosci ruchu, w szczegdlnosci
dla catkowitego ruchu podanego w powyzej, chyba ze w opisie danej funkcjonalnosci podano inaczej.

W przypadku wymienienia wielu wymagan, konieczne jest spetniania wszystkich z nich (np.
umieszczenie wygania ,,Urzgdzenie musi obstugiwac multicast IPv4 (IGMPv2/3, PIM SM, SSM, MSDP)”
oznacza koniecznos$¢ obstugi przez urzagdzenie wszystkich wymienionych protokotow).

Wykonawca jest proszony o dobdr odpowiednich Urzadzen do realizacji potrzeb Zamawiajgcego
w zakresie budowy Weztdw Szkieletowych i Agregacyjnych. Zamawiajgcy dopuszcza oferowanie wielu
urzadzen realizujgcych zadania weztéw lub tez jednego urzadzenia realizujgcego wszystkie niezbedne
funkcje przy zachowaniu parametréw niezawodnosciowych (HA). Jednoczesnie proponowane
rozwigzania dla poszczegdlnych weztéw powinny by¢ zunifikowane i umozliwiaé prostg polityke
serwisowa.

Wykonawca jest zobowigzany do wdrozenia Weztow Szkieletowych (3 szt.) i Agregacyjnych (16 szt.)
oraz wezta laboratoryjnego (1 szt.). Wdrozenie obejmuje dostawe Urzadzen i Oprogramowania (w tym
systemu zarzadzania), instalacje, konfiguracje, uruchomienie i przeprowadzenie procedury odbioréw,
a nastepnie utrzymanie przez okres przejsciowy. Wykonawca bedzie réwniez zobowigzany do
wspofpracy z innymi dostawcami wskazanymi przez Zamawiajacego przy integracji dostarczonych
Urzadzen i Oprogramowania z innymi systemami wskazanymi przez Zamawiajgcego.

3.2. Wymagania w zakresie wydajnoSci i przepustowosci sieci (Weztow
Agregacyjnych i Szkieletowych)
Na potrzeby skalowania urzadzen (zarowno w Weztach Szkieletowych jak i Agregacyjnych) nalezy
przyjaé, ze catosé ruchu do / ze szkoty kierowana jest z / do sieci Internet.

Sumaryczna ilo$¢ ruchu z sieci Internet do szkdt wyniesie 1 058Gb/s, a ze szkét do sieci Internet
385Gb/s (wartosci szacowane na rok 2025).

Catkowity, planowany, ruch w poszczegdélnych weztach bedzie nastepujacy:
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Ruch do szkot Ruch ze szkot

Wezet
agregacyjny pasmo pakiety pasmo pakiety
[Mb/s] [kpps] [Mb/s] [kpps]
WAW 160 990 55531 58 610 20217
KAT 145 810 50293 53080 18 310
POz 92 380 31865 33630 11 601
KRA 91240 31471 33220 11 458
LOD 65 690 22 659 23920 8249
WRO 60 240 20777 21930 7 564
GDA 57 650 19 887 20990 7 240
LUB 57 020 19 668 20760 7 160
RZE 56 170 19376 20450 7054
TOR 50510 17421 18 390 6 342
oLs 47 880 16 516 17 430 6013
SzC 39850 13744 14 510 5004
KIE 38960 13438 14 180 4 892
BIA 38960 13438 14 180 4 892
ZGO 30120 10 388 10 960 3782
OoPO 24620 8492 8 960 3092

Planowane jest, ze ok. 60% ww. ruchu bedzie wychodzito do Internetu przez wezet WAW-Core,
a pozostate 40% bedzie rownomiernie roztozone pomiedzy pozostate wezty KAT-Core i POZ-Core.
W przypadku awarii dowolnego Wezta Szkieletowego, ruch przechodzacy przez ten wezet roztozy sie
proporcjonalnie na pozostate dwa Wezty Szkieletowe.

Zaktadane wielkosci ruchowe (ilos¢ szkét , wolumen ruchu, parametry intensywnosci ruchu) sg
parametrami wymaganymi dla odpowiedniego przygotowania wydajnosci Urzadzen w Weztach
(stanowigcych sie¢). W przypadku gdy ruch rzeczywisty bedzie sie rézni¢ od planowanego, wskazanego
w tabeli powyzej, Zamawiajacy wymaga aby siec:

e dalej realizowata wszystkie wymagane funkcjonalnosci zgodnie z wymaganiami podanymi

w niniejszym zatgczniku, oraz
e zapewniafa obstuge poszczegdlnych parametréw ruchowych do wielkosci wskazanych
w powyzszej tabeli.

Sktadajac oferte Wykonawca potwierdza, ze zaoferowane przez niego Urzgdzenia tworzgce sieé

spetniajg powyzsze wymagania.

4. Wymagania dla Wezla Szkieletowego

W sieci zbudowane bedg trzy Wezty Szkieletowe. Zadaniem tych Weztdw bedzie zebranie ruchu
z Weztéw Agregacyjnych i skierowanie go zewnetrznych stykéw sieci (tgcza tranzytujace ruch
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do swiatowego Internetu, tacza do punktéw wymiany ruchu internetowego — IXP, facza do
zewnetrznych dostawcow tresci, itd.), a takze skierowanie ruchu powrotnego do szkét.

Dodatkowo do Weztéw Szkieletowych dotgczone zostang zasoby obliczeniowe OSE (chmura
prywatna OSE), stanowigce podstawe dla systeméw OSS / BSS.

Kazdy z 3 Weztéw Szkieletowych bedzie stanowit komplet Urzadzer wraz z Oprogramowaniem,
dostarczanych, instalowanych oraz uruchamianych, konfigurowanych i odbieranych (testy odbiorcze)
niezaleznie od pozostatych weztéw sieci. tacza szkieletowe pomiedzy Weztami Szkieletowymi beda
dostarczane przez Zamawiajgcego.

W sktad Wezta Szkieletowego wchodzi:

e Router Szkieletowy,

e w dwodch weztach Szkieletowych (WAW-Core oraz KAT-Core) zainstalowane bedg Route
Reflectory (wygania dla Route Reflectorow opisane sg w pkt. 4.2),

e w dwdch weztach (WAW-Core oraz POZ-Core) w ramach wyposazenia Wezta Szkieletowego,
dostarczony bedzie Oprogramowanie System Zarzadzania (wymagania dla tego systemu
opisane sg w pkt 4.3).

e Shadow Router (wymagania dla Shadow Routeréw opisane sg w pkt. 4.3).

W ramach wdrozenia nalezy przyja¢, ze wdrozenie wezta oznacza wdrozenie urzadzen z kazdej
z wymienionych grup na zasadach opisanych ponizej. Dla Oprogramowania System Zarzgdzania nalezy
przyjaé, ze system musi by¢ zainstalowany oraz skonfigurowany do pracy z wszystkimi dostarczonymi
Urzadzeniami we wszystkich Weztach Szkieletowych i Agregacyjnych.

4.1. Wymagania dla Routera SzKkieletowego
Router Szkieletowy jest Systemem Urzgdzen (w szczegdlnosci jednym Urzgdzeniem) zainstalowany
w Wezle Szkieletowym spetniajgcym nastepujgce wymagania:

1. Wymagania ogodlne

1.1. Wszystkie oferowane Routery Szkieletowe (wraz z zainstalowanym na nich
oprogramowaniem) muszg pochodzi¢ od jednego producenta.

1.2. Zamawiajgcy wymaga, aby wszystkie Routery Szkieletowe byty tego samego modelu.

1.2.1.Dopuszczalne jest rézne wyposazenie Routerdw Szkieletowych w karty interfejsow
liniowych (w zaleznosci od potrzeb), przy czym wskazane jest, aby do wyposazenia
Routeréw w réznych weztach uzyta byta jak najmniejsza ilos¢ modeli kart interfejsow.
1.3. Router musi byé przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297).
1.3.1.Router musi posiadaé wszystkie elementy potrzebne do zainstalowania go w szafie.
1.3.2.Router musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokos¢ i konstrukcja urzadzenia muszg zapewnic¢ w szafie o
takiej gtebokosci dotgczenie zasilania, przewodéw swiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.

1.4. Router musi by¢ wyposazony w zasilacze dostosowane do napiecia przemiennego 230V AC
wraz z odpowiednig liczbe kabli zasilajgcych pozwalajgcych na podtgczenie wszystkich
zasilaczy, w jakie jest wyposazone urzadzenie do standardowych gniazd zasilajacych.

1.4.1.Dostarczone zasilacze muszg umozliwia¢ dotgczenie Routera do dwdch niezaleznych
obwodoéw zasilajgcych (dwa zestawy paneli zasilajgcych) oraz poprawng prace
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urzadzenia w petnej, wymaganej przez Zamawiajgcego, konfiguracji z wykorzystaniem
zasilania z jednego obwodu, przy zachowaniu petnej funkcjonalnosci urzadzenia.

1.4.2.Dostarczony Router musi umozliwia¢ prace z petng funkcjonalnoscia w petnej,

wymaganej przez Zamawiajgcego, konfiguracji przy wytgczeniu co jednego zasilacza.

1.4.3.Maksymalny pobdér mocy Routeréw Szkieletowych nie moze przekroczyé ponizszych

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

wartosci:
wezet maksymalny pobdr pradu
WAW Core 15 kw
KAT Core 14 kW
POZ Core 14 kW

Router musi poprawnie pracowac w temperaturze otoczenia od 5 do 40 °C.

Router musi poprawnie pracowac przy wilgotnosci powietrza w zakresie od 10% do 80%
zaktadajgc brak wystepowania zjawiska kondensacji pary wodnej.

Router musi umozliwiac instalacje, wymiane lub zamiane poszczegdlnych modutéw (takich
jak np. zasilacze, wentylatory, karty z interfejsami sieciowymi, moduty optyczne typu SFP /
XFP /itd.) w trakcie pracy urzadzenia (ang. hot-swap).

Wszystkie wymagane funkcjonalnosci Routera muszg by¢ dostepne w jednej, komercyjnie
dostepnej wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta
musi by¢ wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie
wersji oprogramowania wyfacznie na potrzeby Zamawiajgcego, nie oferowanej innym
klientom.

Oprogramowanie Routera musi by¢ modularne, co oznacza ze poszczegélne funkcjonalnosci
(np. routing, SNMP, itd.) s obstugiwane przez oddzielne procesy, a kazdy proces musi mieé
mozliwosé restartu, bez wptywu na inne procesy.

Dokumentacja do Routera (w tym oprogramowania) musi by¢ dostepna w catosci w jezyku
polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdlnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta Routera (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajacego lub podmiotéw
wskazanych przez Zamawiajacego). W przypadku dokumentacji on-line musi istnie¢
mozliwos$¢ jej pobrania do przeglagdania off-line.

2. Wymagania na interfejsy

2.1.

Karty liniowe lub moduty Routera zawierajgce interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), muszg wspoétpracowaé z modutami optycznymi
(zgodnymi z ogdlnie przyjetymi normami witasciwymi dla danego typu interfejsu),
pochodzgcymi od réznych producentéw?. Instalacja modutéw optycznych pochodzacych od
innych producentdw nie moze powodowac utraty, ograniczenia lub zawieszenia gwarancji
na urzadzenie ani ograniczen w swiadczeniu ustug serwisowych.

Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagaé restartu
Routera, ani nie moze powodowaé koniecznosSci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych (dopuszczalne jest jednorazowe uruchomienie

W przypadku, gdy wykorzystanie modutéw optycznych pochodzgcych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji Routera, Wykonawca zobowigzany jest przedstawic szczegétowa dokumentacje techniczng,
zawierajacg informacje na temat sposobu ich przeprowadzenia.
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2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

funkcjonalnosci dla catego urzadzenia umozlwiajgce korzystanie z ww. wktadek
instalowanych w dowolnym momencie).

Dostarczone moduty optyczne muszg umozliwiaé mozliwosé sprawdzenia mocy
odbieranego sygnatu, tj. muszg wspieraé¢ funkcjonalnosé digital diagnostics monitoring
(DDM)? zgodng z SFF-8472 (Digital Diagnostics Monitoring, Digital Optical Monitoring) lub
rownowazne.

Router musi obstugiwac ramki Ethernet o wielkosci co najmniej 9100B.

Wszystkie interfejsy liniowe zainstalowane w Routerze (bezposrednio w chassis lub na
kartach interfejséw) musza by¢ odblokowane. Oznacza to, ze nie mogg posiadac zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym urzadzeniu.

Router musi wspiera¢ pojedyncze i podwdjne tagowanie ramek ethernet (zgodnie
ze standardem IEEE 802.1q i IEEE 802.1ad).

Router musi wspiera¢ agregacje tgczy ethernet zgodng ze standardem 802.3ad (LACP).
Pojedynczy interfejs zagregowany musi sktadac sie z osmiu interfejsow sktadowych, przy
czym nie moze by¢ ograniczen co do lokalizacji tych interfejséw na kartach interfejsow (dla
urzadzen modularnych), zas dla urzadzen wirtualnych zbudowanych z wielu urzadzen
sktadowych musi by¢ zapewniona mozliwos$¢ sktadania interfejséw umieszczonych w
roéznych urzadzeniach fizycznych (MC-LAG).

Znaczenie pola VID (VLAN ID) musi mieé znaczenie lokalne dla interfejsu fizycznego, co
oznacza, ze ten sam znacznik VID moze byé uzyty niezaleznie na wielu interfejsach
fizycznych urzadzenia.

Zarzadzanie i monitorowanie urzadzen

3.1.

3.2

Wszystkie opcje konfiguracyjne muszg by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).
3.1.1.Cata konfiguracja Routera musi by¢ zapisywana do pojedynczego pliku tekstowego.

Plik ten musi by¢ w formacie umozliwiajagcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).
3.1.2.Router musi zapewniaé¢ minimum dwustopniowe zatwierdzanie komend (wprowadzenie
komendy, aktywacja konfiguracji),
3.1.3.Router musi zapewnia¢ mozliwos¢ cofniecia zmian konfiguracji,
3.1.4.Router musi zapewnia¢ mozliwosé¢ tworzenia punktéw kontrolnych konfiguracji i ich
odtwarzania,
3.1.5.Router musi zapewnia¢ mozliwos¢ tworzenia i przywracania kopii zapasowych
konfiguracji,
3.1.6.CLI Routera (generowane komunikaty i wydawane komendy) musi bazowac¢ na jezyku
angielskim lub polskim (dopuszczalne jest stosowanie skrotéw lub nazw wtasnych
majacych jednak za baze jezyki polski lub angielski).
Router musi zapewniaé¢ mozliwo$¢ wspdtpracy z serwerami autoryzacji TACACS+ i RADIUS
(zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez koniecznosci

2 Funkcjonalno$¢ czesto okreslang rowniez jako digital optical monitoring (DOM).
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3.3.

3.4.

tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika do
odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujacego.
Router musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajgcy rejestrowanie
co najmniej nastepujgcych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.

Router musi umozliwiaé komunikacje z urzadzeniem za pomocag protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie

mozna zebraé przez CLI.

3.4.2.Router musi pozwalaé na zbieranie nastepujacych statystyk przez protokét SNMP

3.5.
3.6.

3.7.

3.8.

3.9.

3.10.
3.11.

3.12.

w sposdb nie powodujgcy znacznego obcigzenia procesordéw urzadzenia z cyklicznoscig 1

pobranie danych na 5 minut:

e statystyki ruchu dla interfejséow (w tym wolumenu ruchu przechodzacego przez
urzadzenie — jednoczesnie dla wszystkich interfejséw fizycznych i logicznych, w tym
sub-interfejsow),

e statystyki ruchu dla $ciezek LSP,

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.

Router musi wspiera¢ mechanizm SNMP Trap (STD 62).

Router musi oferowac interfejs programowy do wspdtpracy z aplikacjami (API lub SDK).
Wymagana jest obstuga NETCONF (RFC 6241, Network Configuration Protocol), za pomoca
ktérego mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotéw, liczniki pakietow/ramek itd.).

Router musi wspieraé wysytanie (np. gRPC lub OpenConfig), informacji takich jak:

e statystyki ruchu dla interfejséw (w tym wolumenu ruchu przechodzacego przez
urzadzenie — jednoczes$nie dla wszystkich interfejséw fizycznych i logicznych, w tym
sub-interfejsow),

e statystyki ruch dla interfejséw logicznych,

e statystyki ruchu dla $ciezek LSP,

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.

Router nie moze wprowadza¢ ograniczen na dostep dowolnych systeméw OSS do
urzadzenia (dotyczy to takze systemow OSS nie oferowanych w ramach niniejszego
postepowania), przy wykorzystaniu dowolnego protokotu (w szczegdlnosci SNMP i
NETCONF). Jezeli urzadzenie wymaga dodatkowych licencji zapewniajgcych taki dostep, to
licencje te muszg by¢ uwzglednione w ofercie.

Router musi zapewnia¢ mozliwos¢ tworzenia wielu pozioméw dostepu do urzgdzenia (nie
mniej niz czterech — full-access, read-only, rézne poziomy ograniczenia dostepu, np.
operator 1 / 2 linii wsparcia, systemy provisioningu ograniczone do wybranych
funkcjonalnosci).

Router musi zapewnia¢ mozliwos$¢ uwierzytelniania administratora poprzez klucz SSH.

Na Routerze musi by¢é mozliwos¢ wytgczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).

Router musi mie¢ mozliwosé zdalnej aktualizacji oprogramowania.
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3.12.1. Router musi mie¢ zaimplementowany mechanizm ISSU (In Service Software Upgrade)

3.13.
3.14.

3.15.

3.16.
3.17.

3.18.

3.19.

zapewniajgcy aktualizacje oprogramowania bez przerywania pracy urzadzenia
(dopuszczalna jest przerwa w pracy kart liniowych nie dtuzsza niz 0,5s nie wptywajgca na
dziatanie protokotdw routingu).
Router musi posiadac port terminalowy do dotgczenia konsoli (RS-232).
Router musi posiada¢ dodatkowy port typu Ethernet (10/100/1000 lub 10/100), za pomocg
ktéorego mozliwe bedzie zarzadzanie urzgdzeniem poza pasmem (ang. out-of-band
management = O0B). Opcjq alternatywng jest mozliwosc¢ skonfigurowania jednego z portow
jako portu OOB (port musi mie¢ styk 1000Base-T lub 10/100/1000).
Router musi obstugiwaé¢ mechanizm syslog, pozwalajacy na przesytanie informacji o
zarejestrowanych przez urzadzenie zdarzeniach do zdalnego serwera syslog.
Router musi obstugiwac protokdt NTP.
Router musi obstugiwaé automatyczng ochrone modutéw sterujgcych przed atakami typu
DDoS (Distributed Denial of Service). Funkcjonalno$¢ musi pozwala¢ na odrzucanie
(pomijanie) pakietéw sterujacych (np. zwigzanych z protokotami i mechanizmami
dziatajgcymi na module sterujagcym) kierowanych do modutu sterujgcego, ktdrych ilos¢
przekracza zatozony prég. Router musi zapewniaé mozliwos$é konfiguracji parametrow
mechanizmu ochrony DDoS dla poszczegdlnych protokotéw (np. ograniczenie wielkosci
ruchu) oraz rejestrowaé wystgpienie zdarzen zwigzanych z dziataniem tego mechanizmu
(takich jak: czas wystgpienia ostatniego przekroczenia parametréw, czas trwania
przekroczenia, liczbe pakietow odebranych, liczbe pakietéw odrzuconych).
Wiaczenie mechanizmu ochrony DDoS nie moze skutkowac wykluczeniem, ograniczeniem
lub pogorszeniem jakichkolwiek wymaganych przez Zamawiajgcego parametrow
funkcjonalnych, wydajnosciowych i eksploatacyjnych.
Router musi obstugiwac IPFIX lub NetFlow (wersje 5 i 9) dla IPv4, IPv6, MPLS z granularnym
sterowaniem prébkowaniem od 1:1 do 1:10000.
Router musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.19.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list kontroli dostepu.
3.19.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 500 wpisow.
3.19.3. Router musi mie¢ mozliwosc¢ zatozenia ACL na kazdym interfejsie logicznym w kierunku

wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na wszystkich
skonfigurowanych interfejsach, przy czym kazdy interfejs moze miec inng liste kontroli
dostepu.

3.19.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczad, tj. urzadzenie musi umozliwia¢ aktywacje

3.20.

3.21.

3.22.

obu typow na interfejsie logicznym.
Router musi obstugiwa¢ mechanizm lokalizacji uszkodzen w sieci na podstawie IEEE 802.1ag
(Connectivity Fault Management), ITU-TY.1731 Fault Monitoring, ITU-TY.1731
Performance Monitoring.
Router musi obstugiwaé mechanizm wykrywania uszkodzen (ang. Connectivity Fault
Management) dla poszczegdlnych instancji VPLS zgodny ze standardem IEEE 802.1ag.
Router musi mie¢ zaimplementowang funkcjonalnos¢ MPLS OAM, ktéra pozwala na
wykonanie sprawdzenia poprawnosci dziatania Sciezki LSP (ang. LSP ping) oraz jej trasy (ang.
LSP traceroute). Funkcje te muszg by¢ dostepne zaréwno dla sSciezek zestawianych przy
pomocy protokotu LDP jak i RSVP.
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3.23. Dla ustug IP VPN urzadzenie musi obstugiwaé funkcje ping i traceroute dla kazdej z sieci
wirtualnych.

4. Architektura Routera Szkieletowego

4.1. Router musi mie¢ architekture modularng. Za urzgdzenie modularne Zamawiajgcy uznaje
urzadzenie, ktéry umozliwia rozbudowe o nowe, dodatkowe lub wymiane istniejgcych na
nowsze elementy sktadowe, poprzez ich instalacje w odpowiednich slotach przeznaczonych
na moduty sprzetowe, takie jak np. interfejsy liniowe, matryce przetgczajace, karty
procesorowe, itd. Nie dotyczy to wymiennych wktadek optycznych.

4.1.1.Kazdy oferowany Router musi dysponowa¢ takim wyposazaniem, aby wszystkie
elementy istotne z punktu widzenia pracy urzadzenia miaty nadmiarowos$¢ (jako
elementy istotne Zamawiajacy uznaje m.in. wszystkie elementy konieczne dla
prawidtowej pracy urzadzenia, tj. zasilacze, wentylatory, karty procesorowe, matryce
przetgczajace, itd., z wytgczeniem kart interfejséw liniowych). Wszystkie elementy
mogace miec zainstalowane elementy nadmiarowe muszg by¢é w nie wyposazone.
Wykonawca przedstawi sposéb realizacji wymogu nadmiarowosci w oferowanych
urzadzeniach w ramach Opisu rozwigzania, wg Zatacznika nr 11 do Zapytania
Ofertowego.

4.1.2.W przypadku przetagczenia na zapasowe elementy (matryce przetaczajace, karty
procesorowe) konieczne jest zachowanie ciggtej pracy protokotéw routingu (ISIS,
OSPFv2, OSPFv3, RSVP-TE, LDP, BGP dla wszystkich obstugiwanych AFI/SAFI),
tj. utrzymanie sesji z wszystkimi sgsiadami w sensie tych protokotéw routingu.
Funkcjonalnos¢ ta musi by¢ realizowana przy wykorzystaniu wewnetrznych
mechanizmdéw urzgdzenia.

4.2. Architektura Routera musi zapewniaé przetgczanie pakietow pomiedzy dowolnymi dwoma
interfejsami bez zadnych ograniczen wydajnosciowych przy zatozeniu obsadzenia
urzadzenia wszystkimi wymaganymi interfejsami.

4.2.1.Jezeli karty interfejséw liniowych majg ograniczenia wydajnosciowe (nadsubskrypcja), to
do ilosci interfejsow wymaganych liczone mogg by¢ tylko interfejsy zapewniajgce prace
bez ograniczen wydajnosciowych. Pozostate interfejsy, mimo ze nie sg zaliczane do
interfejséw wymaganych, nie mogg mie¢ wprowadzonych zadnych blokad (muszg by¢
dostepne do wykorzystania bez koniecznosci zakupu dodatkowych licencji, itd.).

4.3. Zamawiajacy dopuszcza, aby interfejsy 1GE byty zainstalowane na modutach wyniesionych.

4.3.1. Uzycie modutow wyniesionych nie moze wptywac na skalowanie Routera Szkieletowego, a
w szczegdblnosci (choc¢ nie wytgcznie) na pojemnosc tablic routingu.

4.3.2. Wszystkie moduty wyniesione uzywane przez Routery Szkieletowe musza by¢ tego samego
typu.

5. Wymagane funkcjonalnosci routingu IP:

5.1. Router musi obstugiwaé IPv4 oraz IPv6 (routing statyczny, BGP, OSPF, ISIS), przy czym
rozktad ruchu pomiedzy oba protokoty (tj. IPv4 i IPv6) nie moze wptywac na funkcjonalnosé¢
ani wydajnos¢ Routera,

5.1.1.0bstuga IPv4 oraz IPv6 musi by¢ mozliwa bez zadnych ograniczen co do interfejséw.
5.1.2.Dla protokotu BGP konieczna jest obstuga 4 bajtowych ASN,
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5.1.3.Dla protokotu BGP wymagana jest konieczno$¢ zestawienia nie mniej niz 500 sesji eBGP,

5.2.
5.3.
5.4.

5.5.

5.6.

5.7.
5.8.

5.9.
5.10.

w tym wielu sesji do jednego AS zewnetrznego,
Router musi obstugiwaé multicast IPv4 (IGMPv2/3, PIM SM, SSM, MSDP),
Router musi obstugiwa¢ multicast IPv6 (MLD, PIM SM, SSM),
Router musi obstugiwac Policy Based Routing (PBR) (kierowanie pakietéw na podstawie
innych kryteriow niz adres docelowy),
Router musi obstugiwac Bidirectional Forwarding Detection (BFD) min. dla OSPFv2/3, ISIS,
BGP, routingu statycznego, LDP, dla interfejséw fizycznych oraz interfejséow logicznych, dla
IPv4 oraz IPv6,
Router musi obstugiwaé¢ NonStop Forwarding (dla protokotéw: BGP, OSPF, IS-IS, MPLS-TE,
LDP, VPLS, multicast),
Urzadzenie musi obstugiwac¢ VRRP dla IPv4 i IPv6,
Router musi obstugiwa¢ mechanizm multi-VRF, umozliwiajgcy utrzymywanie oddzielnych
tablic routingu (ang. Virtual Routing and Forwarding) dla sieci wirtualnych,
Router musi obstugiwaé IP FRR z LFA (co najmniej dla protokotow ISIS i OSPF dla IPv4 i IPv6).
Router musi obstugiwac uRPF dla IPv4 i IPv6

6. Funkcjonalnosci przetgczania MPLS:

6.1.

6.2.
6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9.
6.10.

6.11.

Router musi mie¢ mozliwos¢ pracy jako router brzegowy LER (ang. Label Edge Router) oraz
szkieletowy LSR (ang. Label Switch Router),

Router musi obstugiwaé LDP, targeted LDP, RSVP-TE,

Router musi obstugiwaé VPLS,

Router musi obstugiwac¢ VPWS,

Router musi obstugiwa¢ MPLS L3VPN (IPv4 i IPv6),

Router musi obstugiwaé EVPN (L2/L3),

Router musi obstugiwac¢ Multicast VPN dla IPv4 i IPv6,

Router musi obstugiwa¢ MPLS TE (z mechanizmami ochrony $ciezki — path protection),
Router musi obstugiwa¢ mechanizm MPLS Fast ReRoute (FRR),

Router musi obstugiwaé sciezki w trybie adaptacyjnym, umozliwiajgcym zmiane
parametrow Sciezki (zmiana $ciezki podstawowej, zmiana deklaracji pasma) bez
koniecznosci jej roztgczania (mechanizm make before break),

Router musi obstugiwaé¢ mechanizmy SRLG, wymuszajgce zestawianie alternatywnych/
backupowych potaczen LSP (ang. Label Switched Path) inng drogg niz Sciezki podstawowe

7. Funkcjonalnosci Segment Routing:

7.1.

7.2.
7.3.
7.4.

7.5.
7.6.

Router musi mie¢ mozliwosé wykorzystania mechanizméw transportowych MPLS i IPv6
(SRv6) (IPv6 opcjonalnie),

Router musi obstugiwac SR dla OSPF, ISIS, BGP,

Router musi obstugiwac alokacje etykiet w modelach SRGB, SRLB,

Router musi obstugiwa¢ SR-TE (Traffic engineering), TI-LFA (Topology Independent Loop
Free Alternate),

Router musi obstugiwac funkcjonalnosci PCE, mapping server, mapping client,

Router musi obstugiwa¢ SR OAM (ping, traceroute).

4.1.1. Wymagania na ilos¢ interfejséw dla Routeréw Szkieletowych
Wezty Szkieletowe w chwili instalacji potaczone zostang faczami 10GE, ktére w miare wzrostu
ruchu w sieci bedg rozbudowywane do tacz n * 10GE (n < 5), a nastepnie 100GE i 2 * 100GE.
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Wszystkie interfejsy do zapewnienia tgcznosci pomiedzy Weztami, wg powyzszego modelu, muszg
by¢ zainstalowane do urzadzen (wymagane jest, aby w ofercie uwzgledni¢ wkfadki optyczne
w standardzie 10GBase-LR lub 100GBase-LR4).

llos¢ interfejséw do Weztéw Agregacyjnych nalezy wyliczy¢ zgodnie z wytycznymi podanymi w pkt.
5 ,Wymagania dla Wezta Agregacyjnego”, ppkt. ,Inne wymagane parametry wydajnosciowe dla
Routeréw Agregacyjnych”.

W kazdym z Routeréw nalezy zatozy¢ styki do operatoréw zewnetrznych oferujgcych wymiane
ruchu, a takze do zewnetrznych dostawcéw tresci edukacyjnych. Wymagane ilosci interfejsow s3

nastepujace:
ilos¢ interfejsow
wezet
100GE 40GE 10GE 1GE
WAW-Core 15 6 15 10
POZ-Core 6 2 10 10
KAT-Core 8 4 10 10

Wszystkie podane interfejsy muszg by¢ obsadzone wktadkami optycznymi w standardzie
1000Base-LX, 10GBase-LR, 40GBase-LR4 lub 100GBase-LR4.

Zaoferowane Routery muszg mie¢ mozliwos¢ rozbudowy w przysztosci o interfejsy 400GE,
w momencie ich dostepnosci komercyjnej w postaci kart liniowych, bez koniecznosci wymiany
obudowy, matryc przetaczajacych ani kart procesorowych. Dostawa kart z interfejsami 400GE jest poza
zakresem niniejszego postepowania.

Dodatkowo, w kazdym z Routerow Szkieletowych nalezy zapewnié¢ 2 interfejsy 40GE lub 8
interfejsow 10GE na styk do chmury prywatnej OSE, obstugujgcej systemy OSS/BSS sieci OSE. Interfejsy
te muszg by¢ umieszczone na dwdch réznych kartach interfejsow (w przypadku interfejséw 10GE nie
wiecej niz cztery na jednej karcie).

Wszystkie te interfejsy muszg by¢ obsadzone wktadkami optycznymi w standardzie 40GBase-SR4
lub 10GBase-SR.

Pozostate wymagane parametry wydajnosciowe sg nastepujgce:

4.1.2. Inne wymagania wydajnos$ciowe dla Routeréw Szkieletowych
8. Router musi obstugiwa¢ co najmniej 2 000 000 prefiksow IPv4 oraz 1 000 000 prefiksow IPv6
(jednoczesnie). Wszystkie prefiksy muszg by¢ uzywane do przetgczania ruchu - tzn. zainstalowane
w bazie FIB (ang. Forwarding Information Base).
8.1. llos¢ prefiksow przechowywanych w tablicy RIB (Routing Information Base) to 5 000 000
prefiksow IPv4 i 3 000 000 prefikséw IPv6 (jednoczesnie).
9. Router musi obstugiwaé co najmniej 2 000 sieci VPLS.
9.1. Router musi obstugiwaé nie mniej niz 256 000 adreséw MAC zarejestrowanych w sieciach
VPLS
10. Router musi obstugiwac jednoczesnie co najmniej 16 000 grup multicast dla IPv4 oraz 16 000 grup
multicast dla IPv6.
11. Router musi obstugiwa¢ co najmniej 50 000 tranzytowych Sciezek LSP (RSVP-TE).
12. Router musi obstugiwac co najmniej 12 000 zrédtowych sSciezek LSP (RSVP-TE head-end).
13. Router musi obstugiwac co najmniej 12 000 zakonczen Sciezek LSP (RSVP-TE egress).
14. Router musi obstugiwac co najmniej 1 000 sesji LDP typu targeted.
15. Router musi obstugiwac co najmniej 4 000 potgczen L2VPN, nie wliczajac do tego sieci VPLS.
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16. Router musi obstugiwac co najmniej 2 000 sieci L3VPN.

4.2. Wymagania dla Route Reflectorow
W sieci OSE zainstalowane bedg dwa Route Reflectory (RR), zapewniajgce spdjng sygnalizacje BGP
w catej sieci.

Wykonawca musi dostarczy¢ RR w jednym z dwdch wariantow:

e jako urzadzenia wirtualne,
e jako dedykowane urzadzenia fizyczne.

Route Reflectory bedg zainstalowane docelowo w weztach WAW Core i KAT Core. W przypadku
dedykowanych urzadzen, Wykonawca musi zapewni¢ dodatkowe interfejsy (co najmniej jeden
interfejs 1GE lub szybszy) do potaczenia Routeréw Szkieletowych z RR.

W kazdym z wypadkédw, RR muszg wykorzystywaé to samo oprogramowanie co Routery
Szkieletowe lub Routery Agregacyjne (dopuszczalne jest ograniczenie wydajnosciowe
oprogramowania, rozumiane jako ograniczenie mozliwosci przesytania ruchu bez ograniczen
w sygnalizacji, ze wzgledu na umieszczenie RR poza Sciezkg przesytania ruchu).

Wymagania dla Route Reflectoréw:

1. RR musi wspierac sygnalizacje BGP dla: IPv4 (unicast i multicast), IPv6 (unicast i multicast), MPLS,

L3VPN, L2VPN, EVPN.

2. Pojemnosc tablicy routingu (RIB): 16 000 000 prefixow.
3. W przypadku maszyny wirtualnej mozliwos¢ instalacji na wirtualizatorze ESXi.
4. Dla dedykowanego urzgdzenia fizycznego:

4.1. Urzadzenie musi by¢ przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297). Urzgdzenie musi posiadac wszystkie elementy
potrzebne do zainstalowania go w szafie.

4.1.1.Urzadzenie musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokos¢ i konstrukcja Urzadzenia muszg zapewni¢ w szafie o
takiej gtebokosci dotgczenie zasilania, przewodéw swiattowodowych oraz miedzianych
przy zapewnieniu wymaganych profili zginania przewodéw.

4.2. Urzadzenie musi by¢ wyposazone w zasilacze dostosowane do napiecia przemiennego
230V. Dostarczone urzadzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych
pozwalajgcych na podtaczenie wszystkich zasilaczy, w jakie jest wyposazone urzadzenie do
standardowych gniazd zasilajgcych.

4.3. Dostarczone zasilacze muszg umozliwiaé¢ dofaczenie urzadzenia do dwdch niezaleznych
obwoddw zasilajgcych (dwa zestawy paneli zasilajgcych) oraz poprawng prace urzadzenia w
petnej, wymaganej przez Zamawiajacego, konfiguracji z wykorzystaniem zasilania z jednego
obwodu, przy zachowaniu petniej funkcjonalnosci urzadzenia.

4.4. Dostarczone urzgdzenie musi umozliwia¢ prace z petng funkcjonalnoscia w petnej,
wymaganej przez Zamawiajgcego, konfiguracji przy wytgczeniu jednego zasilacza.

4.5. Urzadzenie musi poprawnie pracowac w temperaturze otoczenia od 5 do 40 °C.

4.6. Urzadzenie musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajgc
brak wystepowania zjawiska kondensacji pary wodnej.

4.7. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepnej
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
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wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajacego, nie oferowanej innym klientom.
4.8. Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdélnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajgcego lub podmiotéw
wskazanych przez Zamawiajacego). W przypadku dokumentacji on-line musi istniec¢
mozliwos¢ jej pobrania do przegladania off-line.
4.8.1.Karty liniowe lub moduty urzagdzenia zawierajace interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), musza wspétpracowaé z modutami optycznymi
(zgodnymi z ogodlnie przyjetymi normami wtasciwymi dla danego typu interfejsu),
pochodzacymi od réznych producentéw?. Instalacja modutéw optycznych pochodzacych
od innych producentéw nie moze powodowaé utraty, ograniczenia lub zawieszenia
gwarancji na urzadzenie ani ograniczen w Swiadczeniu ustug serwisowych.
Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagad restartu
urzadzenia ani nie moze powodowal koniecznosci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych (dopuszczalne jest jednorazowe uruchomienie
funkcjonalnosci dla catego urzadzenia umozlwiajgce korzystanie z ww. wktadek
instalowanych w dowolnym momencie).
4.8.2.Dostarczone  moduty optyczne muszg umozliwia¢ mozliwos¢ sprawdzenia mocy
odbieranego sygnatu, tj. muszg wspierac funkcjonalnos¢ digital diagnostics monitoring
(DDM)4 zgodng z SFF-8472 (Digital Diagnostics Monitoring, Digital Optical Monitoring)
lub réwnowazne
4.8.3.Wszystkie interfejsy liniowe zainstalowane w urzgdzeniu (bezposrednio w chassis lub na
kartach interfejséw) muszg by¢ odblokowane. Oznacza to, ze nie moga posiadac zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek
licencji, klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich
interfejséw znajdujgcych sie fizycznie w oferowanym urzadzeniu.
4.8.4.Urzadzenie musi posiadac port terminalowy do dotgczenia konsoli (RS-232).
4.8.5.Urzadzenie musi posiada¢ dodatkowy port typu Ethernet (10/100/1000 lub 10/100), za
pomocy ktérego mozliwe bedzie zarzadzanie urzadzeniem poza pasmem (ang. out-of-
band management = OOB). Opcjg alternatywng jest mozliwos¢ skonfigurowania jednego
z portéw jako portu OOB (port musi mie¢ styk 1000Base-T lub 10/100/1000).
4.8.6.Urzadzenie musi obstugiwac automatyczng ochrone modutéw sterujgcych przed atakami
typu DDoS (Distributed Denial of Service). Funkcjonalno$é musi pozwalaé na odrzucanie
(pomijanie) pakietéow sterujgcych (np. zwigzanych z protokotami i mechanizmami
dziatajgcymi na module sterujgcym) kierowanych do modutu sterujgcego, ktorych ilosé
przekracza zatozony prog. Przetgcznik musi zapewniaé mozliwos¢ konfiguracji
parametréw mechanizmu ochrony DDoS dla poszczegdlnych protokotéw (np.
ograniczenie wielkoSci ruchu) oraz rejestrowa¢ wystgpienie zdarzen zwigzanych z

3 W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji urzgdzenia, Wykonawca zobowigzany jest przedstawic szczegétowa dokumentacje techniczng,
zawierajacg informacje na temat sposobu ich przeprowadzenia.

4 Funkcjonalno$é czesto okreslang rowniez jako digital optical monitoring (DOM).
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dziataniem tego mechanizmu (takich jak: czas wystgpienia ostatniego przekroczenia
parametréw, czas trwania przekroczenia, liczbe pakietéw odebranych, liczbe pakietow
odrzuconych).

Wiaczenie mechanizmu ochrony DDoS nie moze skutkowaé wykluczeniem,
ograniczeniem lub pogorszeniem jakichkolwiek wymaganych przez Zamawiajgcego
parametréow funkcjonalnych, wydajnosciowych i eksploatacyjnych.

4.3. Wymagania na Oprogramowanie System Zarzgdzania

Oprogramowanie umozliwiajgce zarzadzanie dostarczanymi Urzadzeniami (nazywane takzie
Element Manager), zgodnie z przedstawionymi ponizej wymaganiami funkcjonalnymi.
Oprogramowanie, dedykowane dla okreslonej rodziny urzadzen, musi by¢ kompatybilne z kazdym
Urzadzeniem danego rodzaju wystepujgcym w Wezle Szkieletowym lub w Wezle Agregacyjnym (z
wytgczeniem serwera terminalowego sieci zarzgdzania).

Wymagania:

1. System zarzadzania musi mie¢ mozliwos¢ pracy jako maszyna wirtualna uruchamiana na jednym
z wirtualizatoréw: ESXi, Hyper-V, KVM lub XEN.

2. Licencja dostarczona wraz z Systemem zarzadzania musi umozliwia¢ rédwnoczesne dziatanie co
najmniej 2 maszyn wirtualnych w trybie wysokiej dostepnosci, tak aby awaria wytgczajaca jedng
z maszyn wirtualnych nie powodowata przerwy w dziataniu systemu zarzadzania.

3. System zarzadzania musi obstugiwa¢ uwierzytelnianie i autoryzacje uzytkownikéw
z wykorzystaniem zewnetrznego serwera (TACACS+ lub RADIUS) lub licencja dostarczona wraz
z Systemem zarzgdzania musi zapewni¢ mozliwos¢é zarejestrowania nie mniej niz 200 unikalnych
uzytkownikow.

4. System zarzadzania musi zapewnia¢ mozliwo$é tworzenia i réznicowania pozioméw dostepu
uzytkownikéw. Réznicowanie musi umozliwié co najmnie;j:

4.1. przydzielanie uzytkownikom dostepu do poszczegéinych modutéw (funkcji) systemu
zarzadzania poprzez przypisywanie rél uzytkownikom,
4.2. korzystanie z predefiniowanych i wtasnych rél uzytkownikéw (np. administrator, operator).

5. System zarzadzania musi obstugiwaé jednoczesng prace wielu uzytkownikéw bez spadku
wydajnosci. Liczba uzytkownikdw korzystajgcych jednoczesnie z platformy systemu zarzadzania nie
moze by¢ mniejsza niz 50.

6. Interfejs uzytkownika Systemu zarzadzania musi by¢ dostepny z poziomu przegladarki WWW.
Dopuszczalne jest stosowanie dedykowanej aplikacji klienckiej, przy zatozeniu ze dostarczona
licencja nie ogranicza ilosci pobranych i zainstalowanych aplikacji, zas aplikacja jest dostepna na
platformy systemowe uzywane na stacjach roboczych uzywanych przez Zamawiajgcego.
Zamawiajgcy informuje, ze na stacjach roboczych uzywa platform systemowych Microsoft
Windows oraz Linux.

6.1. Cata komunikacja pomiedzy system zarzadzania a przegladarka administratora musi
odbywac sie przez potaczenie szyfrowane (np. przy wykorzystaniu protokotu HTTPS).

6.2. Interfejs uzytkownika Systemu musi by¢ dostepny w polskiej lub angielskiej wersji
jezykowej.

7. Llicencja dostarczona wraz z systemem zarzadzania musi zapewni¢ zarzgdzanie wszystkimi
Urzadzeniami dostarczonymi w ramach niniejszego postepowania (z wytgczeniem serwera
terminalowego sieci zarzadzania).
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10.

11.

12.

13.

14.

15.

16.
17.

18.

System zarzadzania musi zapewnia¢ podglad stanu komponentéw monitorowanych urzgdzen
(m.in. interfejsy, moduty, zasilacze).
System zarzgdzania musi zapewnia¢ monitorowanie awarii i pokazywanie aktualnych alarméw.
Minimalny wymagany zakres alarméw to:
e awaria ktoregokolwiek elementu urzgdzenia monitorowanego,
e awariafacza,
e przekroczenie zadanego poziomu obcigzenia tacza, CPU, RAM urzadzenia
e przekroczenie warunkéw S$rodowiskowych, a w szczegdlnosci temperatury urzadzenia,

temperatury powietrza chtodzacego, braku zasilania na jednym lub wielu zasilaczach.
System zarzgdzania musi zapewnia¢ wywofanie komend diagnostycznych dla wybranej grupy
Urzadzen (routeréw), co najmniej w zakresie przetgczania IPv4/IPv6 oraz MPLS i protokotow
sygnalizacyjnych (takich jak BGP, ISIS, OSPF, LDP, RSVP)
System zarzgdzania musi zapewniac¢ archiwizacje i wersjonowanie plikdw konfiguracyjnych (a takze
ich eksport w postaci pliku tekstowego (ang. plain text) lub w formacie XML lub JSON o ile
zarzadzane urzadzenia wykorzystujg te formaty do zapisu konfiguracji) oraz dystrybucje (w tym
aktualizacje) Oprogramowania na Urzadzenia.
System zarzadzania musi zapewniac zarzadzanie (tworzenie, modyfikacja i usuwanie) wszystkimi
elementami ustugi realizowanej w z wykorzystaniem technologii MPLS (ang. end-to-end), takimi
jak definicja ustugi, zarzadzanie punktami koicowymi oraz mechanizmami transportowymi.
System zarzgdzania musi zapewniac odbieranie komunikatow SNMP trap z zarzgdzanych Urzadzen.
System zarzadzania musi zapewnia¢ odbieranie logéw systemowych przesytanych przez protokot
syslog z zarzadzanych Urzadzen.
System zarzgdzania musi zapewniac¢ tworzenie, usuwanie i edycje szablonéw konfiguracji oraz ich
pdzniejsze wykorzystanie.
System zarzgdzania musi zapewniac zaktadanie pomiaréw na ,,shadow routerach”.
System zarzadzania musi zapewnia¢ pobieranie wynikow pomiaréw z ,shadow routeréw” i
prezentowanie ich w formie statystyk.
System zarzadzania musi zapewnié¢ integracje z nadrzednym systemem zarzadzania
Zamawiajgcego poprzez standardowe protokoty i otwarte mechanizmy integracyjne.
W szczegdlnosci system zarzgdzania musi umozliwiaé Zamawiajgcemu integracje z systemem
zarzadzania poprzez APl (co najmniej REST API, pliki ptaskie), do ktérego producent udostepnia
dokumentacje.
18.1. APl (podobnie ja same urzadzenia) musi umozliwia¢ przekazywanie do systemu

nadrzednego informacji o alarmach.
18.2. APl (podobnie jak same urzadzenia) musi umozliwia¢ przekazywanie informacji
inwentarzowych.

18.3. API (podobnie jak same urzgdzenia) musi umozliwia¢ przekazywanie konfiguracji urzadzen.
18.4. API musi umozliwiaé provisioning konfiguracji ustug co najmniej w zakresie:

18.4.1. konfiguracji parametréw L2 interfejsu (pojedynczy VLAN albo podwdjne tagowanie —

QinQ),
18.4.2. konfiguracji adresacji IPv4 / IPv6 na interfejsie (adresy potgczeniowe),
18.4.3. konfiguracji routingu statycznego w strone szkoty oraz community dla tych adreséw
(przy redystrybucji do BGP),

18.4.4. konfiguracji QoS na tgczu (policer, shaper, RED),

18.5. API musi umozliwiaé zaktadanie pomiaréw na shadow routerach,
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19.

18.6. API musi umozliwia¢ cykliczne pobieranie wynikéw pomiaréw (zaktadanych na ,shadow
routerach”) do Centralnego Systemu Raportowego (export raw / aggregated data),

18.7. API musi umozliwia¢ cykliczne pobieranie raportéw z wynikami pomiardw zaktadanych na
shadow routerach w postaci plikow graficznych lub w formacie JSON lub XML.

System zarzadzania musi umozliwia¢ tworzenie za pomocg interfejsu graficznego (typu web)

wzorcéw ustug typu: VPLS (w topologiach hub&spoke oraz full mesh), L3 VPN (w topologiach

hub&spoke oraz full mesh)

4.4. Wymagania dla urzadzen typu ,shadow router”
W sieci OSE zaimplementowany zostanie system pomiaréw jakosci ustug. Oparty on zostanie o

mechanizm badania jakosci sieci w oparciu o wykorzystanie shadow routeréw oraz mechanizm klasy
IP SLA/ RPM / NQA / SAA lub réwnowazny.

Shadow routery to dedykowane urzadzenia, dotgczone bezposrednio do Routeréw Agregacyjnych

lub Szkieletowych emulujgce urzadzenia abonenckie (CPE). Z urzadzen tych wysytane beda prébki

testujgce podstawowe parametry definiujgce jakos¢ ustug sieciowych, tj. opdznienia, straty pakietow,

jitter. Do jednego Routera Agregacyjnego lub Szkieletowego bedzie dotgczony jeden shadow router

interfejsem 1GE, ze stykiem fizycznym 1000Base-SX lub 1000Base-T (do wyboru Wykonawcy).

1.

Wymagania ogdlne

1.1. Wszystkie oferowane urzadzenia (wraz z zainstalowanym na nich oprogramowaniem)
muszg pochodzi¢ od jednego producenta.

1.1.1.Wykonawca musi by¢ oficjalnym sprzedawcg w Polsce oferowanych urzadzen.
1.1.2.Wykonawca musi mie¢ mozliwos¢ Swiadczenia autoryzowanego przez producenta
serwisu gwarancyjnego.

1.2. Zamawiajacy wymaga, aby urzadzenia shadow router byly jednego typu, w jednakowej
konfiguracji we wszystkich Weztach Szkieletowych i Agregacyjnych.

1.3. Urzadzenie musi by¢ przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297). Urzagdzenie musi posiadac wszystkie elementy
potrzebne do zainstalowania go w szafie.

1.3.1.Urzadzenie musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokosé i konstrukcja urzadzenia muszg zapewnic¢ w szafie o
takiej gtebokosci dotgczenie zasilania, przewodow swiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewodow.

1.4. Urzadzenie musi by¢ wyposazone w co najmniej jeden zasilacz dostosowany do napiecia
przemiennego 230V. Dostarczone urzgdzenie bedzie wyposazone w odpowiednig liczbe
kabli zasilajagcych pozwalajagcych na podtaczenie wszystkich zasilaczy, w jakie jest
wyposazone urzadzenie do standardowych gniazd zasilajgcych.

1.5. Urzadzenie musi poprawnie pracowa¢ w temperaturze otoczenia od 5 do 40 °C.

1.6. Urzadzenie musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajac
brak wystepowania zjawiska kondensacji pary wodnej.

1.7. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepne;j
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
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1.8.

Dokumentacja do Urzgdzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdlnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajgcego lub podmiotéw
wskazanych przez Zamawiajacego). W przypadku dokumentacji on-line musi istniec¢
mozliwos$¢ jej pobrania do przeglagdania off-line.

2. Wymagania na interfejsy

2.1.

2.2.

2.3.
2.4.

2.5.

Karty liniowe lub moduty Urzadzenia zawierajgce interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), muszg wspoétpracowaé z modutami optycznymi
(zgodnymi z ogodlnie przyjetymi normami wiasciwymi dla danego typu interfejsu),
pochodzgcymi od réznych producentéw?. Instalacja modutéw optycznych pochodzacych od
innych producentdw nie moze powodowa¢ utraty, ograniczenia lub zawieszenia gwarancji
na Urzadzenie ani ograniczen w swiadczeniu ustug serwisowych

Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagaé restartu
Urzadzenia ani nie moze powodowac koniecznosci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych (dopuszczalne jest jednorazowe uruchomienie
funkcjonalnosci dla catego urzadzenia umozlwiajgce korzystanie z ww. wktadek
instalowanych w dowolnym momencie).

Dostarczone moduty optyczne (o ile Urzadzenie jest w nie wyposazone) muszg umozliwiac
mozliwos$é sprawdzenia mocy odbieranego sygnatu, tj. muszg wspieraé¢ funkcjonalnosé
digital diagnostics monitoring (DDM)® zgodng z SFF-8472 (Digital Diagnostics Monitoring,
Digital Optical Monitoring) lub réwnowazne

Urzadzenie musi obstugiwac ramki Ethernet o wielkosci co najmniej 9100B.

Wszystkie interfejsy liniowe zainstalowane w Urzadzeniu (bezposrednio w chassis lub na
kartach interfejséw) musza by¢ odblokowane. Oznacza to, ze nie mogg posiadac zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym Urzadzeniu.

Znaczenie pola VID (VLAN ID) musi mieé¢ znaczenie lokalne dla interfejsu fizycznego, co
oznacza, ze ten sam znacznik VID moze by¢ uzyty niezaleznie na wielu interfejsach
fizycznych Urzadzenia.

3. Zarzadzanie i monitorowanie urzadzen

3.1.

Wszystkie opcje konfiguracyjne musza by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.1.1.Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

3.1.2.Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia i przywracania kopii zapasowych

konfiguracji,

5 W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji Urzgdzenia, Wykonawca zobowigzany jest przedstawi¢ szczegétowa dokumentacje techniczng,
zawierajacg informacje na temat sposobu ich przeprowadzenia.

6 Funkcjonalno$¢ czesto okreslang rowniez jako digital optical monitoring (DOM).
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3.1.3.CLI Urzadzenia (generowane komunikaty i wydawane komendy) musi bazowac¢ na jezyku

3.2.

3.3.

3.4.

angielskim lub polskim (dopuszczalne jest stosowanie skrétdw lub nazw wtasnych
majacych jednak za baze jezyki polski lub angielski).
Urzadzenie musi zapewnia¢ mozliwos¢ wspodtpracy z serwerami autoryzacji TACACS+ i
RADIUS (zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI),
bez koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujacego.
Urzadzenie musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajacy
rejestrowanie co najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.
Urzadzenie musi umozliwia¢ komunikacje z urzadzeniem za pomocg protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie

mozna zebraé przez CLI.

3.4.2.Urzadzenie musi pozwala¢ na zbieranie nastepujgcych statystyk przez protokét SNMP

3.5.
3.6.

3.7.
3.8.

3.9.

3.10.
3.11.

3.12.

3.13.
3.14.

W sposdb nie powodujgcy znacznego obcigzenia procesordéw urzgdzenia z cyklicznoscia

1 pobranie danych na 5 minut:

e statystyki ruch dla interfejséw (w tym wolumenu ruchu przechodzacego przez

urzadzenie — jednoczesnie dla wszystkich interfejséw fizycznych i logicznych,
w tym sub-interfejséw),

e [usunieto]

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.
Urzadzenie musi wspiera¢ mechanizm SNMP Trap (STD 62).
Urzadzenie musi oferowac interfejs programowy do wspoétpracy z aplikacjami (APl lub SDK).
Wymagana jest obstuga NETCONF (RFC 6241, Network Configuration Protocol), za pomoca
ktérego mozliwe bedzie konfigurowanie Urzadzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotdéw, liczniki pakietow/ramek itd.)
Urzadzenie musi zapewnia¢ mozliwo$¢ uwierzytelniania administratora poprzez klucz SSH.
Na urzadzeniu musi byé mozliwos¢ wytaczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).
Urzadzenie musi mie¢ mozliwos¢ zdalnej aktualizacji oprogramowania.
Urzadzenie musi posiadad port terminalowy do dotgczenia konsoli (RS-232).
Urzadzenie musi posiada¢ dodatkowy port typu Ethernet (10/100/1000 lub 10/100),
za pomocg ktérego mozliwe bedzie zarzadzanie urzgdzeniem poza pasmem (ang.
out-of-band management = OOB). Opcjg alternatywng jest mozliwosé skonfigurowania
jednego z portéw jako portu OOB (port musi mie¢ styk 1000Base-T lub 10/100/1000).
Urzadzenie musi obstugiwaé¢ mechanizm syslog, pozwalajacy na przesytanie informacji o
zarejestrowanych przez urzadzenie zdarzeniach do zdalnego serwera syslog.
Urzadzenie musi obstugiwac protokot NTP.
Urzadzenie musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.14.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.14.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 50 wpiséw kazda.
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3.14.3. Urzadzenie musi mie¢ mozliwos¢ zatozenia ACL na kazdym interfejsie logicznym
w kierunku wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na
wszystkich skonfigurowanych interfejsach, przy czym kazdy interfejs moze miec¢ inng liste
kontroli dostepu.
3.14.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. urzadzenie musi umozliwia¢ aktywacje
obu typow na interfejsie logicznym.
4. Wymagane funkcjonalnosci routingu IP:
4.1. Urzadzenie musiobstugiwac IPv4 oraz IPv6 przy czym rozktad ruchu pomiedzy oba protokoty
(tj. IPv4 i IPv6) nie moze wptywac na funkcjonalnosé urzadzenia,
4.1.1.0bstuga IPv4 oraz IPv6 musi by¢ mozliwa bez zadnych ograniczen co do interfejsow.
4.2. Urzadzenie musi obstugiwa¢ mechanizm multi-VRF, umoizliwiajgcy utrzymywanie
oddzielnych tablic routingu (ang. Virtual Routing and Forwarding) dla sieci wirtualnych,
4.2.1.Urzadzenie musi umozliwiaé utworzenie i jednoczesne dziatanie nie mniej niz 8 VRF.
5. Wymagania na pomiary
5.1. Urzadzenie musi wspiera¢ mechanizm IP SLA lub RPM lub NQA lub SAA lub réwnowazny.
5.2.  Urzadzenie musi umozliwia¢ pomiar nastepujgcych parametrow:
5.2.1.0pdznienie (RTT),
5.2.2.straty pakietow,
5.2.3.jitter.
5.3.  Urzadzenie musi umozliwiaé probkowanie przy pomocy protokotéw:
5.3.1.ICMP,
5.3.2.TCP,
5.3.3.UDP,
5.3.4.HTTP (pobranie strony WWW z podanego adresu),
5.3.5.DNS (wystanie zapytania DNS — UDP/53 lub UDP-ECHO na port docelowy 53).
5.4. Wszystkie wymienione powyzej pomiary (w pkt. 5.2 i 5.3) muszg by¢ wykonywane dla IPv4
i IPv6.
5.5. Urzadzenie musi mie¢ mozliwos¢ oznaczania pakietdw uzywanych do prébkowania
zadanymi warto$ciami DSCP;
5.6. Urzadzenie musi mie¢ mozliwos¢ wykonywania cyklicznych pomiaréw. Pomiar musi by¢
wykonywany nie rzadziej niz raz na 5 minut.
5.7. Urzadzenie musi mie¢ mozliwos¢ badania wszystkich parametrow wewnatrz dowolnego
VRF.
5.8. Urzadzenie musi umozliwiaé jednoczesne pomiary w co najmniej 8 VRF.

5. Wymagania dla Wezla Agregacyjnego

Podstawowym zadaniem 16 Weztéw Agregacyjnych bedzie agregacja tgczy dostepowych do szkot
w celu dostarczenia ustug OSE oraz przesyfania ruchu ze szkét do Regionalnego Wezta Bezpieczenistwa,
a nastepnie do Weztéw Szkieletowych, w celu przestania do sieci Internet (oraz analogiczna obstuga
ruchu powracajgcego z Internetu do szkot). Wezty Agregacyjne bedg dostarczane w formie kompletéw
Urzadzen wraz z Oprogramowaniem. Kazdy z Weztéw Agregacyjnych bedzie dostarczany, instalowany
oraz uruchamiany i konfigurowany i odbieranych (testy odbiorcze) niezaleznie od pozostatych weztéw
sieci. tgcza szkieletowe, pomiedzy Weztami Agregacyjnymi, a weztami Szkieletowymi bedg
dostarczane przez Zamawiajgcego.
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W sktad Wezet Agregacyjnego wchodzi:

e Router Agregacyijny,

e Przetaczniki Sieci Lokalnej (wymagania dla przetacznikéw opisane sa w pkt 5.3),

e urzadzenia sieci zarzadzania (wymagania dla urzadzen sieci zarzgdzania opisane sg w pkt 5.4),
e Shadow Routery (wymagania dla Shadow Routerdw opisane sg w pkt 5.5).

W ramach wdrozenia nalezy przyjgé, ze wdrozenie wezta oznacza wdrozenie urzadzen z kazdej
z wymienionych grup na zasadach opisanych ponize;j.

5.1. Wymagania dla Routerow Agregacyjnych
Router Agregacyjny jest Systemem Urzadzen (w szczegdlnosci jednym Urzgdzeniem)
zainstalowanym w WeZle Agregacyjnym spetniajagcym nastepujgce wymagania:

1. Wymagania ogélne

1.1. Wszystkie oferowane Routery Agregacyjne (wraz z zainstalowanym na nich
oprogramowaniem) muszg pochodzi¢ od jednego producenta.

1.2. Routery Agregacyjne, dostarczane w ramach Umowy do poszczegdlnych Weztéw, mogg by¢
roznych modeli, zaleznie od wielkosci Wezta. llos¢ modeli Routeréw Agregacyjnych nie
moze by¢ wieksza dwa.

1.2.1.W przypadku oferowania Urzadzen modularnych dopuszczalne jest rézne wyposazenie
urzgdzen w karty interfejséw liniowych, przy czym wskazane jest, aby do wyposazenia
Urzadzen w réznych weztach uzyta byfa jak najmniejsza ilos¢ modeli kart interfejsow.

1.2.2.Dopuszczalne jest uzycie dodatkowego typu Routera Agregacyjnego dla weztow WAW i
KAT. Router ten musi mie¢ wymienne karty interfejsow z pozostatymi typami Routeréw
Agregacyjnych.

1.3. Router musi byé przystosowane do instalacji w standardowych 19” szafach

teleinformatycznych (EIA-310-D, IEC 60297).
1.3.1.Urzadzenie musi posiada¢ wszystkie elementy potrzebne do zainstalowania go w szafie.
1.3.2.Router musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokosé i konstrukcja urzadzenia muszg zapewni¢ w szafie o
takiej gtebokosci dotgczenie zasilania, przewodéw swiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.

1.4. Router musi by¢ wyposazone w zasilacze dostosowane do napiecia przemiennego 230V.
Dostarczone Urzadzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych
pozwalajgcych na podtaczenie wszystkich zasilaczy, w jakie jest wyposazone urzadzenie do
standardowych gniazd zasilajgcych.

1.4.1.Dostarczone zasilacze muszg umozliwia¢ dotaczenie Urzadzenia do dwdch niezaleznych
obwoddéw zasilajgcych (dwa zestawy paneli zasilajgcych) oraz poprawng prace
urzadzenia w petnej, wymaganej przez Zamawiajacego, konfiguracji z wykorzystaniem
zasilania z jednego obwodu, przy zachowaniu petniej funkcjonalnosci urzadzenia.

1.4.2.Dostarczone urzadzenie musi umozliwia¢ prace z petng funkcjonalnosciag w petnej,
wymaganej przez Zamawiajgcego, konfiguracji przy wytgczeniu jednego zasilacza.

1.4.3.Maksymalny pobdr mocy Routerdw Agregacyjnych nie moze przekroczy¢ ponizszych
wartosci:

wezet maksymalny pobér pradu
WAW 15 kW

Strona302z72



1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

KAT 15 kW

POz 15 kW
WRO 14 kW
TOR 14 kW
LUB 14 kW
ZGO 14 kW
LOD 14 kW
KRA 14 kW
OPO 14 kW
RZE 14 kW
BIA 14 kW
GDA 14 kW
KIE 14 kW
oLs 14 kW
SzC 14 kW

Router musi poprawnie pracowac w temperaturze otoczenia od 5 do 40 °C.

Router musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajac
brak wystepowania zjawiska kondensacji pary wodnej.

Router musi umozliwia¢ mozliwos¢ instalacji, wymiany lub zamiany poszczegdlnych
modutéw (takich jak np. zasilacze, wentylatory, karty z interfejsami sieciowymi, moduty
optyczne typu SFP / XFP / itd.) w trakcie pracy urzadzenia (ang. hot-swap).

Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepne;j
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
Oprogramowanie urzadzenia musi by¢ modularne, co oznacza ze poszczegdlne
funkcjonalnosci (np. routing, SNMP, itd.) s3 obstugiwane przez oddzielne procesy. Musi
istnie¢ mozliwos¢ restartu pojedynczego procesu, bez wptywu na inne procesy.
Dokumentacja do Urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdlnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajgcego lub podmiotéw
wskazanych przez Zamawiajacego). W przypadku dokumentacji on-line musi istnie¢
mozliwos$¢ jej pobrania do przeglagdania off-line.

2. Wymagania na interfejsy

2.1.

Karty liniowe lub moduty urzgdzenia zawierajgce interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), muszg wspotpracowaé z modutami optycznymi
(zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego typu interfejsu),
pochodzacymi od réznych producentdéw’. Instalacja modutéw optycznych pochodzacych od

7 W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji Routera, Wykonawca zobowigzany jest przedstawic szczegétowa dokumentacje techniczna,
zawierajacg informacje na temat sposobu ich przeprowadzenia.
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2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

innych producentdw nie moze powodowa¢ utraty, ograniczenia lub zawieszenia gwarancji
na Urzgdzenie ani ograniczen w swiadczeniu ustug serwisowych

Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagaé restartu
Routera ani nie moze powodowac¢ koniecznosci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych (dopuszczalne jest jednorazowe uruchomienie
funkcjonalnosci dla catego Urzadzenia umozlwiajgce korzystanie z ww. wktadek
instalowanych w dowolnym momencie).

Dostarczone moduty optyczne muszg umozliwiaé mozliwosé sprawdzenia mocy
odbieranego sygnatu, tj. muszg wspiera¢ funkcjonalno$é digital diagnostics monitoring
(DDM)8 zgodng z SFF-8472 (Digital Diagnostics Monitoring, Digital Optical Monitoring) lub
rownowazne

Router musi obstugiwac ramki Ethernet o wielkos$ci co najmniej 9100B.

Wszystkie interfejsy liniowe zainstalowane w Routerze (bezposrednio w chassis lub na
kartach interfejséw) musza by¢ odblokowane. Oznacza to, ze nie mogg posiadac zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym Urzadzeniu.

Router musi wspiera¢ pojedyncze i podwdjne tagowanie ramek ethernet (zgodnie
ze standardem IEEE 802.1q i IEEE 802.1ad).

Router musi wspiera¢ agregacje tgczy ethernet zgodng ze standardem 802.3ad (LACP).
Pojedynczy interfejs zagregowany musi sktada¢ sie z osmiu interfejséw sktadowych, przy
czym nie moze by¢ ograniczen co do lokalizacji tych interfejséw na kartach interfejséw (dla
urzadzen modularnych), zas dla urzadzen wirtualnych zbudowanych z wielu urzadzen
sktadowych musi by¢ zapewniona mozliwos¢ sktadania interfejsow umieszczonych
w réznych Urzadzeniach (MC-LAG).

Znaczenie pola VID (VLAN ID) musi mie¢ znaczenie lokalne dla interfejsu fizycznego, co
oznacza, ze ten sam znacznik VID moze by¢ uzyty niezaleznie na wielu interfejsach
fizycznych urzadzenia.

Zarzadzanie i monitorowanie urzadzen

3.1.

Wszystkie opcje konfiguracyjne musza by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.1.1.Cata konfiguracja Routera musi by¢ zapisywana do pojedynczego pliku tekstowego.

Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

3.1.2.Router musi zapewnia¢ minimum dwustopniowe zatwierdzanie komend (wprowadzenie

komendy, aktywacja konfiguracji).

3.1.3.Router musi zapewnia¢ mozliwos$¢ cofniecia zmian konfiguracji.
3.1.4.Router musi zapewnia¢ mozliwos¢ tworzenia punktéw kontrolnych konfiguracji i ich

odtwarzania,

3.1.5.Router musi zapewniaé mozliwos$é tworzenia i przywracania kopii zapasowych

konfiguracji,

8 Funkcjonalno$é czesto okreslang rowniez jako digital optical monitoring (DOM).

Strona32:z72



3.2.

3.3.

3.4.

3.5.
3.6.

3.7.

3.8.

3.9.

3.1.6.CLI Routera (generowane komunikaty i wydawane komendy) musi bazowa¢ na jezyku

angielskim lub polskim (dopuszczalne jest stosowanie skrétdw lub nazw wtasnych
majacych jednak za baze jezyki polski lub angielski).
Router musi zapewniaé¢ mozliwo$¢ wspdtpracy z serwerami autoryzacji TACACS+ i RADIUS
(zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez koniecznosci
tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika do
odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujacego.
Router musi wspiera¢ RADIUS Accounting zgodnie z RFC2866, umozliwiajgcy rejestrowanie
co najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.
Router musi umozliwiaé komunikacje z urzadzeniem za pomocag protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie

mozna zebraé przez CLI.

3.4.2.Router musi pozwalaé na zbieranie nastepujacych statystyk przez protokét SNMP w

sposéb niepowodujacy znacznego obcigzenia procesorow urzadzenia z cyklicznosciag 1

pobranie danych na 5 minut:

e statystyki ruch dla interfejsow (w tym wolumenu ruchu przechodzgcego przez
urzadzenie — jednoczesnie dla wszystkich interfejséw fizycznych i logicznych, w tym
sub-interfejsow),

e statystyki ruchu dla Sciezek LSP,

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.

Urzadzenie musi wspiera¢ mechanizm SNMP Trap (STD 62).

Urzadzenie musi oferowac interfejs programowy do wspoétpracy z aplikacjami (APl lub SDK).
Wymagana jest obstuga NETCONF (RFC 6241, Network Configuration Protocol), za pomoca
ktérego mozliwe bedzie konfigurowanie urzgdzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotdéw, liczniki pakietow/ramek itd.)

Urzadzenie musi wspiera¢ wysytanie, bez posrednictwa modutdéw zarzadzajgcych (np. gRPC
lub OpenConfig), informacji takich jak:

e statystyki ruch dla interfejsow (w tym wolumenu ruchu przechodzacego przez
urzadzenie — jednoczes$nie dla wszystkich interfejséw fizycznych i logicznych, w tym
sub-interfejsow),

e statystyki ruchu dla $ciezek LSP,

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.

Router nie moze wprowadza¢ ograniczen na dostep dowolnych systemdédw OSS do
Urzadzenia (dotyczy to takze systemow OSS nieoferowanych w ramach niniejszego
postepowania), przy wykorzystaniu dowolnego protokotu (w szczegdlnosci SNMP i
NETCONF). Jezeli Urzadzenie wymaga dodatkowych licencji zapewniajacych taki dostep, to
licencje te muszg by¢ uwzglednione w ofercie.

Router musi zapewnia¢ mozliwos¢ tworzenia wielu pozioméw dostepu do urzadzenia (nie
mniej niz czterech — full-access, read-only, rdine poziomy ograniczenia dostepu,
np. operator 1 / 2 linii wsparcia, systemy provisioningu ograniczone do wybranych
funkcjonalnosci).
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3.10.
3.11.

3.12.

Router musi zapewnia¢ mozliwos$¢ uwierzytelniania administratora poprzez klucz SSH.

Na Routerze musi byé mozliwos¢ wytgczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).

Router musi mie¢ mozliwos¢ zdalnej aktualizacji oprogramowania.

3.12.1. Router musi mie¢ zaimplementowany mechanizm ISSU (In Service Software Upgrade)

3.13.
3.14.

3.15.

3.16.
3.17.

3.18.

3.19.

zapewniajgcy aktualizacje oprogramowania bez przerywania pracy Urzadzenia
(dopuszczalna jest przerwa w pracy kart liniowych nie dtuzsza niz 0,5s niewptywajgca na
dziatanie protokotéw routingu).
Router musi posiada¢ port terminalowy do dotgczenia konsoli (RS-232).
Router musi posiada¢ dodatkowy port typu Ethernet (10/100/1000 lub 10/100), za pomocga
ktorego mozliwe bedzie zarzadzanie Urzgdzeniem poza pasmem (ang. out-of-band
management = O0OB). Opcjg alternatywng jest mozliwos¢ skonfigurowania jednego z portow
jako portu OOB (port musi mie¢ styk 1000Base-T lub 10/100/1000).
Router musi obstugiwa¢ mechanizm syslog, pozwalajgcy na przesytanie informacji o
zarejestrowanych przez Urzgdzenie zdarzeniach do zdalnego serwera syslog.
Router musi obstugiwac protokdt NTP.
Router musi obstugiwa¢ automatyczng ochrone modutéw sterujgcych przed atakami typu
DDoS (Distributed Denial of Service). Funkcjonalno$¢ musi pozwala¢ na odrzucanie
(pomijanie) pakietéw sterujacych (np. zwigzanych z protokotami i mechanizmami
dziatajgcymi na module sterujgcym) kierowanych do modutu sterujgcego, ktorych ilos¢
przekracza zatozony prég. Przetacznik musi zapewniaé mozliwos¢ konfiguracji parametrow
mechanizmu ochrony DDoS dla poszczegdlnych protokotéw (np. ograniczenie wielkosci
ruchu) oraz rejestrowaé wystgpienie zdarzen zwigzanych z dziataniem tego mechanizmu
(takich jak: czas wystgpienia ostatniego przekroczenia parametréw, czas trwania
przekroczenia, liczbe pakietow odebranych, liczbe pakietéw odrzuconych).
Witaczenie mechanizmu ochrony DDoS nie moze skutkowaé wykluczeniem, ograniczeniem
lub pogorszeniem jakichkolwiek wymaganych przez Zamawiajgcego parametrow
funkcjonalnych, wydajnosciowych i eksploatacyjnych.
Router musi obstugiwac IPFIX lub NetFlow (wersje 5 i 9) dla IPv4, IPv6, MPLS z granularnym
sterowaniem prébkowaniem od 1:1 do 1:10000.
Router musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.19.1. Musza by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.19.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 500 wpiséw.

3.19.3. Router musi mie¢ mozliwosc zatozenia ACL na kazdym interfejsie logicznym w kierunku

wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na wszystkich
skonfigurowanych interfejsach, przy czym kazdy interfejs moze mie¢ inng liste kontroli
dostepu.

3.19.4. Listy ACL IPv4 i IPv6 nie moga sie wykluczaé, tj. Router musi umozliwiaé aktywacje obu

3.20.

3.21.

typdw na interfejsie logicznym.
Router musi obstugiwaé mechanizm lokalizacji uszkodzen w sieci na podstawie |IEEE 802.1ag
(Connectivity Fault Management), ITU-T Y.1731 Fault Monitoring, ITU-T VY.1731
Performance Monitoring.
Router musi obstugiwaé mechanizm wykrywania uszkodzen (ang. Connectivity Fault
Management) dla poszczegdlnych instancji VPLS zgodny ze standardem IEEE 802.1ag.
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3.22. Router musi mie¢ zaimplementowang funkcjonalnos¢ MPLS OAM, ktéra pozwala na

wykonanie sprawdzenia poprawnosci dziatania Sciezki LSP (ang. LSP ping) oraz jej trasy (ang.
LSP traceroute). Funkcje te muszg by¢ dostepne zaréwno dla $ciezek zestawianych przy
pomocy protokotu LDP jak i RSVP.

3.23. Dla ustug IP VPN Router musi obstugiwa¢ funkcje ping i traceroute dla kazdej z sieci

wirtualnych.

Architektura Routeréw Agregacyjnych

4.1.

4.2.

Routery Agregacyjne muszg miec architekture modularna. Za modularne Zamawiajacy
uznaje Urzadzenie, ktoéry umozliwia rozbudowe o nowe, dodatkowe lub wymiane
istniejgcych na nowsze elementy sktadowe, poprzez ich instalacje w odpowiednich slotach
przeznaczonych na moduty sprzetowe, takie jak np. interfejsy liniowe, matryce
przetaczajace, karty procesorowe, itd. Nie dotyczy to wymiennych wktadek optycznych.
4.1.1.Kazdy oferowany Router musi miec takie wyposazanie, aby wszystkie elementy istotne z
punktu widzenia pracy urzadzenia miaty nadmiarowos$¢ (jako elementy istotne
Zamawiajgcy uznaje m.in. wszystkie elementy konieczne dla prawidtowej pracy
urzadzenia, tj. zasilacze, wentylatory, karty procesorowe, matryce przetgczajace, itd.,
z wytgczeniem kart interfejsdow liniowych). Wszystkie elementy mogace miec
zainstalowane elementy nadmiarowe beda w nie wyposazone. Wykonawca opisze
sposobu realizacji wymogu nadmiarowosci w oferowanych urzadzeniach.
4.1.2.W przypadku przetagczenia na zapasowe elementy (matryce przetgczajace, karty
procesorowe) konieczne jest zachowanie ciggtej pracy protokotdw routingu (ISIS,
OSPFv2, OSPFv3, RSVP-TE, LDP, BGP dla wszystkich obstugiwanych AFI/SAFI),
tj. utrzymanie sesji z wszystkimi sgsiadami w sensie tych protokotdw routingu.
Funkcjonalnos¢ ta musi by¢ realizowana przy wykorzystaniu wewnetrznych
mechanizmdw urzadzenia.
Dopuszczalne jest zaoferowanie Urzadzen o statej konfiguracji przy nastepujgcych
zatozeniach:
4.2.1.Pofaczenie Urzadzen bedzie zrealizowane w sposéb nieograniczajagcy wydajnosci
(sumaryczna przepustowos¢ potgczen pomiedzy dowolnymi urzadzeniami wchodzgcymi
w skfad zestawu (Routera Agregacyjnego), jak rodwniez wydajnos¢ poszczegdélnych
urzadzen nie moze by¢ nizsza niz wymagana wydajnos¢ Routera Agregacyjnego),
4.2.2.Zapewnione i dostarczone bedg wszystkie elementy konieczne do potaczenia Systemu
Urzadzen,
4.2.3.Wszystkie elementy Systemu Urzadzen bedy spetnialy wymagania zwigzane z
zarzadzaniem,
4.2.4.Wykonawca przedstawi szczegétowy opis Systemu Urzadzen, obejmujgcy schematy
potgczen, okreslenie, ktére elementy zestawu odpowiadajg za poszczegdlne
funkcjonalnosci itp., w ramach Opisu rozwigzania, wg Zatgcznika nr 11.
4.2.5.W przypadku tgczy uplink zostang one dotgczone do dwéch réznych urzadzen fizycznych,
4.2.6.t3cza do elementow ustugowych Systemu Urzadzen (sie¢ lokalna, wezet bezpieczeristwa)
zostang dotgczone do dwdch réznych Urzadzen,
4.2.7.Sumaryczna ilos¢ zaoferowanych modeli nie przekroczy ograniczen podanych w pkt. 1.2.
4.2.8.Wymagania dotyczace niezawodnosci dla Urzadzen modularnych zwigzane z
przetgczeniem kart procesowych beda zachowane dla przetgczenia urzadzen master
(kontrolujgcych urzadzenie wirtualne),
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4.2.9.Wymagania pojemnosciowe Urzadzen (tj. ilosci sesji, pojemnosci tablic RIB i FIB, ilosci
obstugiwanych VPN i grup multicast) bedg spetniane przez kazde Urzadzenie.

4.3. Architektura Routera musi zapewniaé przetgczanie pakietéw pomiedzy dowolnymi dwoma
interfejsami bez zadnych ograniczen wydajnosciowych przy zatozeniu obsadzenia
urzadzenia wszystkimi wymaganymi interfejsami.

4.3.1.Jezeli karty interfejséw liniowych majg ograniczenia wydajnosciowe (nadsubskrypcja), to
do ilosci interfejsow wymaganych liczone mogg by¢ tylko interfejsy zapewniajgce prace
bez ograniczenn wydajnosciowych. Pozostate interfejsy, mimo ze nie sg zaliczane do
interfejsdw wymaganych, nie mogg mie¢ wprowadzonych zadnych blokad (muszg by¢
dostepne do wykorzystania bez koniecznosci zakupu dodatkowych licencji, itd.).

4.4. Router musi mie¢ mozliwo$¢ kopiowania catosci ruchu przechodzgcego przez wskazany
interfejs logiczny do innego interfejsu. Proces ten musi by¢ catkowicie transparentny dla
kopiowanego ruchu.

4.5. Zamawiajacy dopuszcza, aby interfejsy 1GE byty zainstalowane na modutach wyniesionych.

4.5.1. Uzycie modutdéw wyniesionych nie moze wptywaé na skalowanie Routera Szkieletowego, a
w szczegdblnosci (cho¢ nie wytacznie) na pojemnosc tablic routingu.

4.5.2. Wszystkie moduty wyniesione uzywane przez Routery Agregacyjne musza by¢ tego samego
typu.

4.5.3. Router Agregacyjny z modutem wyniesionym nie jest traktowany jako dodatkowy model
urzadzenia.

5. Wymagane funkcjonalnosci routingu IP:

5.1. Router musi obstugiwac IPv4 oraz IPv6 (routing statyczny, BGP, OSPF, ISIS) przy czym rozktad
ruchu pomiedzy oba protokoty (tj. IPv4 i IPv6) nie moze wptywaé na funkcjonalnos¢ ani
wydajnos¢ Routera,

5.1.1.0bstuga IPv4 oraz IPv6 musi by¢ mozliwa bez zadnych ograniczen co do interfejsow.

5.1.2.Dla protokotu BGP konieczna jest obstuga 4 bajtowych ASN,

5.1.3.Dla protokotu BGP wymagana jest koniecznos¢ zestawienia nie mniej niz 500 sesji eBGP,
w tym wielu sesji do jednego AS zewnetrznego,

5.2.  Router musi obstugiwa¢ multicast IPv4 (IGMPv2/3, PIM SM, SSM, MSDP),

5.3.  Router musi obstugiwa¢ multicast IPv6 (MLD, PIM SM, SSM),

5.4. Router musi obstugiwac Policy Based Routing (PBR) (kierowanie pakietéw na podstawie
innych kryteridow niz adres docelowy),

5.5. Router musi obstugiwaé Bidirectional Forwarding Detection (BFD) min. dla OSPFv2/3, ISIS,
BGP, routingu statycznego, LDP, dla interfejsow fizycznych oraz interfejséw logicznych, dla
IPv4 oraz IPv6,

5.6. Router musi obstugiwa¢ VRRP dla IPv4 i IPv6,

5.7.  Router musi obstugiwa¢ mechanizm multi-VRF, umozliwiajacy utrzymywanie oddzielnych
tablic routingu (ang. Virtual Routing and Forwarding) dla sieci wirtualnych,

5.8. Router musi obstugiwac IP FRR z LFA (co najmniej dla protokotéw ISIS i OSPF dla IPv4 i IPv6).

5.9. Router musi obstugiwa¢ uRPF dla IPv4 i IPv6

6. Funkcjonalnosci przetgczania MPLS:

6.1. Router musi mie¢ mozliwos¢ pracy jako router brzegowy LER (ang. Label Edge Router) oraz
szkieletowy LSR (ang. Label Switch Router),

6.2. Router musi obstugiwac LDP, targeted LDP, RSVP-TE,
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6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9.
6.10.

6.11.

Router musi obstugiwac VPLS,

Router musi obstugiwac¢ VPWS,

Router musi obstugiwa¢ MPLS L3VPN (IPv4 i IPv6),

Router musi obstugiwa¢ EVPN (L2/L3),

Router musi obstugiwac Multicast VPN dla IPv4 i IPv6,

Router musi obstugiwa¢ MPLS TE (z mechanizmami ochrony sciezki — path protection),
Router musi obstugiwa¢ mechanizm MPLS Fast ReRoute (FRR),

Router musi obstugiwaé sciezki w trybie adaptacyjnym, umozliwiajgcym zmiane
parametréow Sciezki (zmiana S$ciezki podstawowej, zmiana deklaracji pasma) bez
koniecznosci jej roztgczania (mechanizm make before break),

Router musi obstugiwa¢ mechanizmy SRLG, wymuszajgce zestawianie alternatywnych/
backupowych potaczen LSP (ang. Label Switched Path) inng drogg niz sciezki podstawowe

Funkcjonalnosci Segment Routing:

7.1.

7.2.
7.3.
7.4.

7.5.
7.6.

Router musi mie¢ mozliwosé wykorzystania mechanizméw transportowych MPLS i IPv6
(SRv6) (IPv6 opcjonalnie),

Router musi obstugiwac SR dla OSPF, ISIS, BGP,

Router musi obstugiwaé alokacje etykiet w modelach SRGB, SRLB,

Urzadzenie musi obstugiwa¢ SR-TE (Traffic engineering), TI-LFA (Topology Independent
Loop Free Alternate),

Router musi obstugiwaé funkcjonalnosci PCE, mapping server, mapping client,

Router musi obstugiwac¢ SR OAM (ping, traceroute).

Lawful Intercept

8.1.

8.2.

Router musi mie¢ mozliwos¢ przechwytywania kopii ruchu do i z wybranej szkoty na
potrzeby organdw S$cigania w zakresie wymaganym przez Prawo Telekomunikacyjne
(uprawniony podstuch, ang. Lawful Intercept).

Do oferty muszg by¢ dotaczone Urzadzenia i licencje wymagane dla jednoczesnego
przechwycenia ruchu ze szkét w wezle w liczbie podanej w ponizszej tabeli:

Wezet liczba szkét do jedn.oczesnego
przechwytywania ruchu

WAW 5
KAT
POz
KRA
LOD
WRO
GDA
LUB
RZE
TOR
oLS
SzC
KIE

BIA

NN N W W W w w w w uh unum
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liczba szkét do jednoczesnego

Wezet ]
przechwytywania ruchu
ZGO 2
oPO 2

5.1.1. Wymagania na wydajnos¢ przesytania dla Routeréw Agregacyjnych
Do Routerdw Agregacyjnych w poszczegdlnych wojewddztwach dotgczone bedg nastepujace ilosci
szkot:

wojewddztwo wezet liczba dotaczonych szkét
mazowieckie WAW 3806
Slaskie KAT 3447
wielkopolskie POZ 2184
matopolskie KRA 2157
tédzkie LOD 1553
dolnoslaskie WRO 1424
pomorskie GDA 1363
lubelskie LUB 1348
podkarpackie RZE 1328
kujawsko-pomorskie TOR 1194
warminsko-mazurskie OLS 1132
zachodniopomorskie SzC 942
Swietokrzyskie KIE 921
podlaskie BIA 921
lubuskie ZGO 712
opolskie OPO 582

Oferowane Routery Agregacyjne nalezy tak skalowac, aby zapewnity obstuzenie podane;j ilosci
szkdét, przy zatozeniu planowanego poziomu ruchu dla pojedynczej szkoty:

pasmo pakiety
ruch do szkoty 42,3 Mb/s 14 590 pakietéw/s
ruch ze szkoty 15,4 Mb/s 5 310 pakietéow/s

W tabeli podano wielkosci mierzone jako srednia z 30 sekund pomiaru.

W tabeli jak powyzej podano parametry projektowe sieci, w przypadku gdy ruch rzeczywisty bedzie
sie rézni¢ od planowanego Zamawiajgcy wymaga, aby Routery Agregacyjne:
e dalej realizowaty wszystkie wymagane funkcjonalnosci zgodnie z wymaganiami podanymi w

niniejszym dokumencie, oraz

e zapewnialy obstuge poszczegdlnych parametrow ruchowych do wielkosci wskazanych
w powyzszej tabeli.
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5.1.2. Wymagania na ilos¢ interfejsow dla Routerow Agregacyjnych

Routery Agregacyjne wyposazone muszg by¢ w nastepujace ilosci portéw agregujacych ruch do /

ze szkot:
wezel minimalna ilos¢ interfejsow
10GE 1GE
WAW 30 45
KAT 24 15
KRA 12 20
POZ 15 15
RZE 8 35
LUB 8 35
WRO 10 20
LOD 10 15
GDA 10 15
TOR 8 20
Szc 6 15
OLS 8 15
KIE 6 15
BIA 6 15
OPO 5 15
ZGO 5 15

Podane powyzej wartosci sg ilosciami minimalnymi i wezet moze by¢ wyposazony w wiekszg ilo$é
interfejséw agregujacych.

Wszystkie interfejsy agregacyjne muszg by¢ obsadzone wktadkami optycznymi w standardzie
1000Base-LX lub 10GBase-LR.

llosci interfejsow uplink do Weztéw Szkieletowych nalezy wyliczy¢ na postawie szacowanego
poziomu ruchu, przy czym nalezy zatozy¢, ze w poczatkowym okresie Wezet bedzie dotgczany
interfejsami 10GE, a wraz z dotgczeniami kolejnych szkét oraz wzrostem ruchu do szkét bedzie
nastepowata rozbudowa tgczy w modelu:

1 * 10GE -> n * 10GE (n <5) -> 1 * 100GE -> 2 *100GE

llosci interfejsow uplink w kazdym z Weztéw Agregacyjnych zostang opisane w Tabeli nr 26 w
Zatgczniku nr 10, przy czym w urzadzeniach muszg by¢ zainstalowane wszystkie interfejsy potrzebne
do realizacji potgczen wg podanego powyzej modelu. Nalezy przyjaé, ze porty prowadzgce do réznych
Weztéw Szkieletowych umieszczone bedga na réznych kartach w Urzadzeniu Agregacyjnym.

Wszystkie interfejsy uplink muszg by¢ obsadzone wktadkami optycznymi w standardzie
10GBase-LR, 40GBase-LR4 lub 100GBase-LR4.

Strona 39272



5.1.3. Interfejsy do Regionalnego Wezla Bezpieczenstwa oraz sieci lokalnej
Kazdy z Routerdw Agregacyjnych musi by¢ wyposazony w interfejsy stuzgce do dotaczenia
Regionalnego Wezta Bezpieczenstwa oraz sieci lokalnej (sposdb potgczenia Routera Agregacyjnego,
Regionalnego Wezta Bezpieczenistwa i sieci lokalnej przedstawiony jest w pkt. 5.3 ,,Wymagania na
Przetaczniki Sieci Lokalnej”).

W przypadku instalowania jako Routera Agregacyjnym wiecej niz jednego urzadzenia fizycznego
(zgodnie z pkt. 4.2), interfejsy te musza by¢ roztozone réwnomiernie na wiecej niz jedno urzadzenie.

interfejsy do Regionalnego Wezta | . . L. . 3
interfejsy do sieci lokalnej w weile

wezet Bezpieczenstwa
100GE 40GE 40GE 10GE
WAW 4 2
KAT 4 2
KRA 3 2
POZ 3 2
RZE 2 2
LUB 2 2
WRO 2 2
LOD 2 2
GDA 2 2
TOR 2 2
SzC 2 4
OLS 2 4
KIE 2 4
BIA 2 4
OPO 2 4
2GO 2 4

Wszystkie interfejsy dodatkowe muszg by¢ obsadzone wktadkami optycznymi w standardzie
10Gbase-SR, 40GBase-SR4 lub 100GBase-SR4 (w wezle WAW 2 porty 40GE musza by¢ obsadzone
optyka w standardzie 40GBase-LR4).

Dla potaczen do Urzadzen Agregacyjnych, w weztach WAW, KAT, POZ, KRA, RZE, LUB, WRO, LOD,
GDA, TOR, jest mozliwa zamiana 2 portéw 40GE na 8 portéw 10GE (nalezy takze skorygowac ilos¢ i
rodzaj interfejséw oraz optyki w Urzadzeniach Agregacyjnych).

W wezle WAW oznacza to wymiane optyki 40GBase-LR4 (2 wktadki) na:

e optyke CWDM (co najmniej cztery rézne okna transmisyjne),

e dwie pary pasywnych (tj. nie wymagajacych zasilania), oSmiokanatowych splitteréw CWDM,

przystosowanych do montazu w szafie 19”.

W przypadku wyzej opisanej zmiany, konieczne jest takze odpowiednie skorygowanie ilosci i
rodzaju interfejsow oraz optyki w Przetgcznikach Sieci Lokalne;j.
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10.

11.

12.
13.
14.
15.
16.
17.

5.1.4. Inne wymagane parametry wydajnosciowe dla Routeréw Agregacyjnych
Pozostate wymagane parametry wydajnos$ciowe sg nastepujgce:

Router musi obstugiwa¢ co najmniej 1 500 000 prefikséw IPv4 oraz 500 000 prefiksdw IPv6

(jednoczesnie). Wszystkie prefiksy muszg by¢ uzywane do przetgczania ruchu - tzn. zainstalowane

w bazie FIB (ang. Forwarding Information Base).

9.1. llos¢ prefiksdw przechowywanych w tablicy RIB (Routing Information Base) to 3 000 000
prefiksow IPv4 i 1 000 000 prefiksow IPv6 (jednoczesnie).

Router musi obstugiwaé co najmniej 2 000 sieci VPLS.

10.1. Router musi obstugiwa¢ nie mniej niz 128 000 adreséw MAC zarejestrowanych
w sieciach VPLS

Router musi obstugiwaé jednoczesnie co najmniej 16 000 grup multicast dla IPv4 oraz 16 000 grup

multicast dla IPv6.

Router musi obstugiwac co najmniej 10 000 tranzytowych sciezek LSP (RSVP-TE).

Router musi obstugiwac co najmniej 1 500 zrédtowych sciezek LSP (RSVP-TE head-end).

Router musi obstugiwac co najmniej 1 500 zakonczen sciezek LSP (RSVP-TE egress).

Router musi obstugiwaé co najmniej 500 sesji LDP typu targeted.

Router musi obstugiwac co najmniej 2 000 potfaczen L2VPN, nie wliczajgc do tego sieci VPLS.

Router musi obstugiwac co najmniej 1 000 sieci L3VPN.

5.2. Wymagania dla CG-NAT

Routery Agregacyjne beda wyposazone w funkcjonalnos¢ CG-NAT, tj. translacji adreséw IPv4

z adresacji Shared Space do adresacji publicznej uzywanej przez sie¢ OSE oraz translacji pomiedzy

protokotami IPv4 i IPv6.

Dopuszczalne jest, aby funkcjonalnos¢ CG-NAT byta realizowana przez dedykowane Urzadzenia

zlokalizowane w Weztach Agregacyjnych (inne niz Routery Agregacyjne), badz? tez przez Urzadzenia

zlokalizowane w Weztach Szkieletowych (jako funkcjonalnos¢ Routeréw Szkieletowych Ilub

dedykowane urzadzenia).

1.

System CG-NAT musi umozliwiaé translacje:

1.1. NAT44 — pomiedzy adresami prywatnymi (Shared Space) oraz adresami publicznymi IPv4,
przy czym adres zrédiowy moze byé statyczny (mapowanie 1:1) lub dynamiczny
(mapowanie do puli adresowej zewnetrznej n:1),

1.2. NAT44 twice — jednoczesne mapowanie adresu zrédtowego i docelowego na potrzeby
nakfadajacych sie pul adresacji prywatnych,

1.3. NAT64 — umozlwiajgcy klientom pracujgcym wytgcznie przy wykorzystaniu IPv6 dostep do
zasobow dostepnych w IPv4,

1.3.1.NAT64 musi umozliwia¢ prace w trybie stateful,

1.4. NAT46 — umozlwiajacy klientom pracujagcym wytgcznie przy wykorzystaniu IPv4 dostep do
zasobow dostepnych w IPv6.

1.5. DS-Lite — umozliwiajgcy tunelowanie pakietéw IPv4 przez sie¢ IPve6.

1.6. Dla wszystkich translacji pracujgcych w trybie n:1 konieczne jest zapewnienie wsparcia dla
trybu pracy PBA (Port Block Allocation) z agregacjg logowania.

1.7. W ramach CG-NAT musi byé zapewniona obstuga translacji adreséw wewnatrz protokotéw
warstw 4 — 7 modelu ISO/0SI, w tym co najmniej:

e ICMP
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e TCP

e UDP
e DNS
e FTP

e TFTP
e H.323
e SIP

o IKE

e |PSec

5.2.1. Logowanie
System CG-NAT musi umozliwia¢ logowanie danych na potrzeby retencji danych
telekomunikacyjnych. Dane zapisywane bedg na kolektorze logdéw, zlokalizowanym w tej samej
lokalizacji co urzadzenie.
W gestii Wykonawcy lezy oszacowanie ilosci i wydajnosci portéow sieciowych w urzgdzeniach
realizujgcych funkcjonalno$é CG-NAT, koniecznych do przestania wymaganych logdw. Minimalna
wydajnos¢ logowania nie moze by¢ mniejsza niz 20 000 EPS.
Minimalny zakres logowania to:

e adresi port zrédtowy,

e adresi port docelowy,
e czas translacji.

5.2.2. Architektura systemu CG-NAT
Funkcjonalnos¢ CG-NAT moze by¢ zrealizowana na dedykowanych kartach zainstalowanych

bezposrednio do Routeréw Szkieletowych lub Agregacyjnych, badz jako dedykowane Urzadzenia,
realizujgce wyfacznie funkcjonalnosé CG-NAT.

W przypadku kart instalowanych do Routeréw Szkieletowych lub Agregacyjnych, dostarczona musi

by¢ taka ilos¢ kart, aby zapewni¢ petng funkcjonalno$é¢ CG-NAT dla catosci ruchu, oszacowanego

zgodnie z pkt. 5 ppkt. Inne wymagane parametry wydajnosciowe dla Routeréw Agregacyjnych.

W przypadku uzycia dedykowanych urzadzen, Wykonawca musi doliczy¢ do oferty wszystkie

niezbedne elementy, konieczne do dotgczenia urzadzenn CG-NAT do sieci OSE, a w szczegdlnosci
interfejsy w Routerach Szkieletowych lub Agregacyjnych (w zaleznosci od lokalizacji Urzadzen

realizujgcych funkcje CG-NAT), przy czym nalezy zatozy¢, ze od razu zostang zainstalowane docelowe

tacza, w maksymalnej wymaganej wydajnosci.

3.

Dodatkowo dedykowane Urzgdzenia muszg spetniaé nastepujgce wymagania:

Wymagania ogdlne dla urzagdzenia dedykowanego:

3.1. Wykonawca musi by¢ oficjalnym sprzedawca w Polsce oferowanych urzadzen.

3.2.  Wykonawca musi mie¢ mozliwos¢ swiadczenia autoryzowanego przez producenta serwisu
gwarancyjnego.

3.3. Urzadzenie musi byé przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297). Urzadzenie musi posiadaé wszystkie elementy
potrzebne do zainstalowania go w szafie.

3.3.1.Urzadzenie musi posiadaé wymiary umozliwiajagce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokos¢ i konstrukcja urzadzenia muszg zapewnié¢ w szafie o
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

takiej gtebokosci dotgczenie zasilania, przewodéw swiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.
Urzadzenie musi by¢ wyposazone w zasilacze dostosowane do napiecia przemiennego
230V. Dostarczone urzadzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych
pozwalajgcych na podtaczenie wszystkich zasilaczy, w jakie jest wyposazone urzadzenie do
standardowych gniazd zasilajgcych.

3.4.1.Dostarczone zasilacze muszg umozliwia¢ poprawng prace Urzadzenia w petnej

(wymaganej przez Zamawiajacego) konfiguracji z wykorzystaniem potowy

zainstalowanych zasilaczy, przy zachowaniu petniej funkcjonalnosci urzadzenia.
Urzadzenie musi poprawnie pracowac w temperaturze od 5 do 40 °C.
Urzadzenie musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajac
brak wystepowania zjawiska kondensacji pary wodnej.
Urzadzenie musi umozliwia¢ mozliwos¢ instalacji, wymiany lub zamiany poszczegdlnych
modutéw (takich jak np. zasilacze, wentylatory, karty z interfejsami sieciowymi, moduty
optyczne typu SFP / XFP / itd.) w trakcie pracy urzadzenia (ang. hot-swap).
Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepnej
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
Dokumentacja do Urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdélnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikéw Zamawiajgcego lub podmiotow
wskazanych przez Zamawiajgcego). W przypadku dokumentacji on-line musi istniec
mozliwos¢ jej pobrania do przeglagdania off-line.

4. Wymagania na interfejsy dla urzadzenia dedykowanego

4.1.

4.2.

4.3.

Karty liniowe lub moduty Urzadzenia zawierajace interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), muszg wspétpracowaé¢ z modutami optycznymi
(zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego typu interfejsu),
pochodzgcymi od réznych producentdw9. Instalacja modutéw optycznych pochodzacych od
innych producentdw nie moze powodowa¢ utraty, ograniczenia lub zawieszenia gwarancji
na Urzadzenie ani ograniczen w swiadczeniu ustug serwisowych

Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagac restartu
Urzadzenia ani nie moze powodowac koniecznosci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych.

Dostarczone moduty optyczne muszg umozliwiaé mozliwos¢ sprawdzenia mocy
odbieranego sygnatu, tj. muszg wspieraé¢ funkcjonalnos¢ digital diagnostics monitoring
(DDM)10 zgodng z SFF-8472 (Digital Diagnostics Monitoring, Digital Optical Monitoring) lub
rownowazne

Urzadzenie musi obstugiwac ramki Ethernet o wielkosci co najmniej 91008B.

S W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji urzgdzenia, Wykonawca zobowigzany jest przedstawi¢ szczegétowa dokumentacje techniczng,
zawierajacg informacje na temat sposobu ich przeprowadzenia.

10 Funkcjonalnosé czesto okreslang réwniez jako digital optical monitoring (DOM).
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4.4. Wszystkie interfejsy liniowe zainstalowane w Urzadzeniu (bezposrednio w chassis lub na
kartach interfejsdw) muszg by¢ odblokowane. Oznacza to, ze nie mogg posiada¢ zadnych
blokad umozliwiajacych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym Urzadzeniu.

4.5. Urzadzenie musi wspierac agregacje taczy ethernet zgodng ze standardem 802.3ad (LACP).
Pojedynczy interfejs zagregowany musi sktadad sie z czterech interfejséw sktadowych, przy
czym nie moze by¢ ograniczen co do lokalizacji tych interfejséw na kartach interfejsow (dla
urzgdzen modularnych), za$ dla urzadzen wirtualnych zbudowanych z wielu Systemu
Urzadzen musi by¢ zapewniona mozliwos$¢ sktadania interfejséw umieszczonych w réznych
urzgdzeniach fizycznych (MC-LAG).

Zarzadzanie i monitorowanie urzadzen (dla urzadzenia dedykowanego)

5.1. Wszystkie opcje konfiguracyjne muszg by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

5.1.1.Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

5.1.2.Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

5.1.3.Urzadzenie musi zapewnia¢ mozliwos¢ cofniecia zmian konfiguracji,

5.1.4.Urzadzenie musi zapewnia¢ mozliwo$é tworzenia i przywracania kopii zapasowych
konfiguracji,

5.1.5.CLI urzadzenia (generowane komunikaty i wydawane komendy) musi bazowaé na jezyku
angielskim lub polskim (dopuszczalne jest stosowanie skrotow lub nazw wtasnych
majacych jednak za baze jezyki polski lub angielski).

5.2.  Urzadzenie musi zapewnia¢ mozliwos¢ wspodtpracy z serwerami autoryzacji TACACS+ i
RADIUS (zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez
koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujacego.

5.3. Urzadzenie musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajacy
rejestrowanie co najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.

5.4. Urzadzenie musi umozliwia¢ komunikacje z urzadzeniem za pomocy protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

5.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie
mozna zebraé przez CLI.

5.4.2.Urzadzenie musi pozwalaé na zbieranie petnych statystyk przez protokdt SNMP w sposdb
nie powodujacy znacznego obcigzenia procesoréw urzadzenia z cyklicznoscia 1 na 5
minut

5.5. Urzadzenie musi wspiera¢ mechanizm SNMP Trap (STD 62).

5.6. Urzadzenie musi oferowac interfejs programowy do wspoétpracy z aplikacjami (API lub SDK).
Wymagana jest obstuga NETCONF (RFC 4741, NETCONF Configuration Protocol), za pomocg
ktorego mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan
interfejsdw, protokotdéw, liczniki pakietéw/ramek itd.)
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5.7.

5.8.

5.9.
5.10.

5.11.
5.12.

5.13.

5.14.
5.15.

Urzadzenie nie moze wprowadza¢ ograniczenn na dostep dowolnych systemdéw OSS do
urzadzenia (dotyczy to takze systemow OSS nie oferowanych w ramach niniejszego
postepowania), przy wykorzystaniu dowolnego protokotu (w szczegdlnosci SNMP i
NETCONF). Jezeli Urzadzenie wymaga dodatkowych licencji zapewniajgcych taki dostep, to
licencje te muszg by¢ uwzglednione w ofercie.

Urzadzenie musi zapewniaé mozliwosé tworzenia wielu pozioméw dostepu do urzadzenia
(nie mniej niz czterech — full-access, read-only, rézne poziomy ograniczenia dostepu, np.
operator 1 / 2 linii wsparcia, systemy provisioningu ograniczone do wybranych
funkcjonalnosci).

Urzadzenie musi zapewnia¢ mozliwo$¢ uwierzytelniania administratora poprzez klucz SSH.
Na urzadzeniu musi byé mozliwos¢ wytgczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).

Urzadzenie musi mie¢ mozliwos¢ zdalnej aktualizacji oprogramowania.

Urzadzenie musi posiada¢ dodatkowy port typu Ethernet (10/100/1000), za pomocg
ktorego mozliwe bedzie zarzadzanie urzadzeniem poza pasmem (ang. out-of-band
management = O0B). Opcjq alternatywng jest mozliwos¢ skonfigurowania jednego z portow
jako portu OOB.

Urzadzenie musi obstugiwa¢ mechanizm syslog, pozwalajacy na przesytanie informacji o
zarejestrowanych przez Urzadzenie zdarzeniach do zdalnego serwera syslog.

Urzadzenie musi obstugiwac protokdét NTP.

Urzadzenie musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

5.15.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

5.15.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejsza niz 500 wpiséw.

5.15.3. Urzadzenie musi mie¢ mozliwos¢ zatozenia ACL na kazdym interfejsie logicznym w

kierunku wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na
wszystkich skonfigurowanych interfejsach, przy czym kazdy interfejs moze mieé inna liste
kontroli dostepu.

5.15.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. urzadzenie musi umozliwia¢ aktywacje

5.16.

obu typow na interfejsie logicznym.
W przypadku uzycia systemu CG-NAT dostarczonego przez innego producenta niz
producent Routeréw Szkieletowych i Agregacyjnych, zaoferowany zostanie dedykowany
system zarzadzania urzgdzeniami realizujgcymi funkcjonalnos¢ CG-NAT.

5.16.1. System ten umozliwi spdjne zarzadzanie wszystkimi urzgdzeniami realizujgcymi

funkcjonalnosé CG-NAT z pojedynczej konsoli operatora.

5.16.2. System ten bedzie miat funkcjonalnosci analogiczne do wifasciwosci systemu

zarzadzania opisanego w pkt. 4.3), z uwzglednieniem rdznic wynikajacych z
funkcjonalnosci urzadzen (brak koniecznosci provisioningu interfejsow, brak
koniecznos$ci monitoringu protokotéw routingu, koniczno$¢ monitoringu zasobdéw CG-
NAT oraz stanu tablic translacji, itd.).

6. Redundancja

6.1.

Zamawiajagcy wymaga zapewnienia redundancji dla systemu CG-NAT. W ramach
zapewniania redundancji Zamawiajgcy wymaga zaoferowania dodatkowej karty
instalowanej do routera Agregacyjnego lub dodatkowego urzgdzenia dedykowanego (przy
braku redundancji wewnetrznej tego urzadzenia) lub zapewnia redundancji urzadzenia
dedykowanego analogicznie do wymagan opisanych w pkt 5.1 ppkt 1.4 i 4.1.1.
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6.2. Zamawiajgcy wymaga, aby przefagczanie na zapasowg instancje CG-NAT nastgpito
automatycznie, przy czym dopuszczalne jest zerwanie biezgcych translacji w momencie
przetaczenia.

6.3. Dopuszczalne jest zaoferowanie rozwigzania, w ktérym obie instancje CG-NAT bedg
pracowaty rownoczesnie, a w przypadku awarii jednej z nich, druga przejmie obstuge catosci
ruchu (tryb active - active).

6.4. Zamawiajgcy dopuszcza utrate 20% wydajnosci przy przetaczeniu na zapasows instancje CG-
NAT (w czasie pracy wytgczenie na zapasowej instancji CG-NAT konieczne jest obstuzenie co
najmniej 80% ruchu wg wymagan podanych w pkt. 5.2.3).

5.2.3. Wymagania wydajnosciowe CG-NAT
Urzadzenia powinny zapewniac poprawng prace przy zatozeniu ponizszych wartosci obcigzenia.
W przypadku zaoferowania rozwigzania, w ktérym funkcje CG-NAT realizowane sg przez
Urzadzenia zainstalowane w Weztach Szkieletowych, nalezy zapewnic takg wydajnos¢ urzadzen, aby
caty ruch przechodzacy przez dany Wezet Szkieletowy byt przez nie poprawnie obstugiwany.

nowe sesje

Wezet [CPS] aktywne sesje
WAW 1174 800 31328000
KAT 1 063 800 28368 000
POz 674 100 17 976 000
KRA 665 700 17 752 000
LOD 479 400 12 784 000
WRO 439 500 11 720 000
GDA 420600 11 216 000
LUB 416 100 11 096 000
RZE 409 800 10928 000
TOR 368 400 9 824 000
OoLS 349 500 9320000
SzC 290 700 7 752 000
KIE 284 400 7 584 000
BIA 284 400 7 584 000
ZGO 219 600 5 856 000
OPO 179 700 4792 000

W przypadku gdy ruch rzeczywisty bedzie sie rézni¢ od planowanego, jaki wskazano w tabeli,
Zamawiajgcy wymaga aby Urzadzenia realizujgce funkcjonalnos¢ CG-NAT
e dalej realizowaty wszystkie wymagane funkcjonalnosci zgodnie z wymaganiami, oraz
e zapewnialy obstuge poszczegdlnych parametrow ruchowych (w szczegdlnosci zapewniaty
translacje adreséw) do wielkosci wskazanych w powyzszej tabeli.
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5.3. Wymagania na Przelaczniki Sieci Lokalnej

Przetgczniki Sieci Lokalnej bedg zainstalowane w kazdym z Weztéw. Przetgczniki te beda
obstugiwaty urzadzenia zainstalowane w weztach, w szczegdélnosci urzadzenia Wezta Bezpieczenistwa
(Regionalnego i Centralnego), systemy zbierania i retencji logéw telekomunikacyjnych oraz systemy
komputerowe, na ktérych bedg posadowione systemy OSS/BSS sieci OSE.

Struktura potfaczen poszczegdélnych elementéw Wezta Centralnego i Regionalnego przedstawiona
jest ponizej:

inny Wezet Szkieletowy

Router
k _
ol Agregacyjny

) SWG
— SSL Decryption

przetaczniki sieci - DNS
lokalnej (LAN) — SIEM / retencja

infrastruktura wezla
regionalnego

Router ‘ ADC

Szkieletowy - chmura obliczeniowa OSE £

inne Wezly Agregacyjne _

l

styki zewnetrzne sieci OSE

Struktura potaczen Wezta Centralnego
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Wezly Szkieletowe

Router
Agregacyjny

) SWG
) SSL Decryption
) F\V
) DNS
Emm—)> SIEM / retencja

4

Struktura potaczen Wezta Regionalnego

W dalszej czesci punktu stowa przetacznik oraz urzagdzenie uzywane sg wymiennie.
Wszystkie przetgczniki musza spetniaé nastepujgce wymagania:

Wymagania ogdlne

1.1. Wszystkie oferowane przetaczniki (wraz z zainstalowanym na nich oprogramowaniem)
muszg pochodzi¢ od jednego producenta.

1.2. Urzadzenie musi by¢ przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297). Urzadzenie musi posiadaé wszystkie elementy
potrzebne do zainstalowania go w szafie.

1.2.1.Urzadzenie musi posiada¢ wymiary umozliwiajgce montaze w szafie teleinformatyczne;j
o gtebokosci 1000mm, tj. gtebokosc i konstrukcja urzgdzenia muszg zapewnié w szafie o
takiej gtebokosci dotgczenie zasilania, przewodéw swiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.

1.3. Urzadzenie musi by¢ wyposazone w zasilacze dostosowane do napiecia przemiennego
230V. Dostarczone Urzadzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych
pozwalajgcych na podtaczenie wszystkich zasilaczy, w jakie jest wyposazone Urzadzenie do
standardowych gniazd zasilajgcych.

1.3.1.Dostarczone zasilacze muszg umozliwia¢ dotgczenie urzagdzenia do dwdch niezaleznych
obwoddéw zasilajgcych (dwa zestawy paneli zasilajgcych) oraz poprawng prace
urzadzenia w petnej, wymaganej przez Zamawiajgcego, konfiguracji z wykorzystaniem
zasilania z jednego obwodu, przy zachowaniu petniej funkcjonalnosci urzadzenia.

1.3.2.Dostarczone Urzadzenie musi umozliwia¢ prace z petng funkcjonalnosciag w petnej,
wymaganej przez Zamawiajgcego, konfiguracji przy wytaczeniu co najmniej jednego
zasilacza.

1.3.3.Maksymalny pobdér mocy Przetgcznikdw Sieci Lokalnej w wezle nie moze przekroczyc
ponizszych wartosci:
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2.

1.4.

1.5.

1.6.

1.7.

1.8.

wezet maksymalny poboér pradu

WAW 9 kW
KAT 9 kW
POZ 8 kW
WRO 6 kW
TOR 6 kW
LUB 6 kW
ZGO 6 kW
LOD 6 kW
KRA 6 kW
OPO 6 kW
RZE 6 kW
BIA 6 kW
GDA 6 kW
KIE 6 kW
oLs 6 kW
SzC 6 kW

Urzadzenie musi poprawnie pracowac w temperaturze otoczenia od 5 do 40 °C.
Urzadzenie musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajac
brak wystepowania zjawiska kondensacji pary wodnej.

Urzadzenie musi umozliwia¢ mozliwos¢ instalacji, wymiany lub zamiany poszczegdlnych
modutéw (takich jak np. zasilacze, wentylatory, karty z interfejsami sieciowymi, moduty
optyczne typu SFP / XFP / itd.) w trakcie pracy urzadzenia (ang. hot-swap).

Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepnej
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci
w jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie
elektronicznej, w formacie ogélnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna
na stronie producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji
Wykonawca zapewni do niej dostep dla wskazanych pracownikéw Zamawiajgcego lub
podmiotéw wskazanych przez Zamawiajgcego). W przypadku dokumentacji on-line musi
istnie¢ mozliwos¢ jej pobrania do przeglgdania off-line.

Wymagania na interfejsy

2.1.

2.2.

Interfejsy 1GE, 10 GE, 25GE, 40GE i 100GE muszg by¢ zgodne z wtasciwg dla danego typu
interfejsu normga IEEE 802.3.

Karty liniowe lub moduty urzadzenia zawierajgce interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), muszg wspoétpracowaé z modutami optycznymi
(zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego typu interfejsu),
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2.3.

2.4.
2.5.

2.6.

2.7.

pochodzacymi od réznych producentéw?!. Instalacja modutéw optycznych pochodzgcych
od innych producentéw nie moze powodowac utraty, ograniczenia lub zawieszenia
gwarancji na urzadzenie ani ograniczen w Swiadczeniu ustug serwisowych
Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagac restartu
urzadzenia ani nie moze powodowac koniecznosci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych (dopuszczalne jest jednorazowe uruchomienie
funkcjonalnosci dla catego Urzadzenia umozlwiajgce korzystanie z ww. wktadek
instalowanych w dowolnym momencie).

Dostarczone moduty optyczne muszg umozliwiaé mozliwosé sprawdzenia mocy
odbieranego sygnatu, tj. muszg wspieraé¢ funkcjonalnosé digital diagnostics monitoring
(DDM)*2 zgodng z SFF-8472 (Digital Diagnostics Monitoring, Digital Optical Monitoring) lub
rownowazne

Urzadzenie musi obstugiwac ramki Ethernet o wielkosci co najmniej 9100B.

Wszystkie interfejsy liniowe zainstalowane w Urzadzeniu (bezposrednio w chassis lub na
kartach interfejsow) muszg by¢ odblokowane. Oznacza to, ze nie mogg posiada¢ zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejséw
znajdujacych sie fizycznie w oferowanym Urzadzeniu.

Urzadzenie musi wspiera¢ pojedyncze i podwdjne tagowanie ramek ethernet (zgodnie
ze standardem IEEE 802.1q i IEEE 802.1ad).

Przetgcznik musi wspierac agregacije tgczy ethernet zgodng ze standardem 802.3ad (LACP).

2.7.1.Przetgcznik musi umozliwia¢ utworzenie nie mniej niz 64 interfejséw zagregowanych.
2.7.2.Przetacznik musi umozliwia¢ tworzenie grup LAG sktadajgcych sie z co najmniej 8

interfejséw sktadowych, przy czym nie moze by¢ ograniczen co do lokalizacji tych
interfejséw na kartach interfejsdw (dla urzadzen modularnych), zas dla urzadzen
wirtualnych zbudowanych z wielu Systemu Urzadzen musi byé zapewniona mozliwos$¢
sktadania interfejsow umieszczonych w réznych urzadzeniach fizycznych (MC-LAG).

3. Zarzadzanie i monitorowanie urzadzen

3.1

Wszystkie opcje konfiguracyjne musza byé mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.1.1.Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

Plik ten musi by¢ w formacie umozliwiajagcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

3.1.2.Urzadzenie musi zapewnia¢ minimum dwustopniowe zatwierdzanie komend

(wprowadzenie komendy, aktywacja konfiguracji),

3.1.3.Urzadzenie musi zapewnia¢ mozliwos¢ cofniecia zmian konfiguracji,
3.1.4.Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia punktéw kontrolnych konfiguracji i ich

odtwarzania,

3.1.5.Urzadzenie musi zapewnia¢ mozliwo$¢ tworzenia i przywracania kopii zapasowych

konfiguracji,

11 W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji przetgcznika, Wykonawca zobowigzany jest przedstawi¢ szczegétowa dokumentacje techniczng,
zawierajacg informacje na temat sposobu ich przeprowadzenia.

12 Funkcjonalnosé czesto okreslang réwniez jako digital optical monitoring (DOM).
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3.1.6.CLI urzadzenia (generowane komunikaty i wydawane komendy) musi bazowaé na jezyku

3.2.

3.3.

3.4.

angielskim lub polskim (dopuszczalne jest stosowanie skrétdw lub nazw wtasnych
majacych jednak za baze jezyki polski lub angielski).
Urzadzenie musi zapewnia¢ mozliwos¢ wspoétpracy z serwerami autoryzacji TACACS+ i
RADIUS (zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez
koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujacego.
Urzadzenie musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajacy
rejestrowanie co najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.
Urzadzenie musi umozliwia¢ komunikacje z urzadzeniem za pomocg protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie

mozna zebraé przez CLI.

3.4.2.Urzadzenie musi pozwalaé na zbieranie nastepujacych statystyk przez protokét SNMP w

3.5.
3.6.

3.7.

3.8.

3.9.
3.10.

3.11.

sposodb nie powodujgcy znacznego obcigzenia procesoréw urzadzenia z cyklicznoscig 1

pobranie danych na 5 minut:

e statystyki ruch dla interfejséw fizycznych,

e statystyki ruch dla interfejséw logicznych,

e statystyki zajetosci tablic MAC,

e statystyki przypisania adreséw MAC do VLAN,

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.
Urzadzenie musi wspiera¢ mechanizm SNMP Trap (STD 62).
Urzadzenie musi oferowac interfejs programowy do wspotpracy z aplikacjami (APl lub SDK).
Wymagana jest obstuga NETCONF (RFC 6241, Network Configuration Protocol), za pomoca
ktérego mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotdéw, liczniki pakietow/ramek itd.)
Urzadzenie nie moze wprowadza¢ ograniczen na dostep dowolnych systemdéw OSS do
urzadzenia (dotyczy to takze systemow OSS nie oferowanych w ramach niniejszego
postepowania), przy wykorzystaniu dowolnego protokotu (w szczegdlnosci SNMP i
NETCONF). Jezeli urzadzenie wymaga dodatkowych licencji zapewniajgcych taki dostep, to
licencje te muszg by¢ uwzglednione w ofercie.
Urzadzenie musi zapewnia¢ mozliwosé tworzenia wielu poziomdéw dostepu do urzgdzenia
(nie mniej niz czterech — full-access, read-only, rézne poziomy ograniczenia dostepu, np.
operator 1 / 2 linii wsparcia, systemy provisioningu ograniczone do wybranych
funkcjonalnosci).
Urzadzenie musi zapewnia¢ mozliwo$¢ uwierzytelniania administratora poprzez klucz SSH.
Na urzadzeniu musi byé mozliwos¢ wytaczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).
Urzadzenie musi mie¢ mozliwosc¢ zdalnej aktualizacji oprogramowania.

3.11.1. Urzadzenie musi mie¢ zaimplementowany mechanizm ISSU (In Service Software

Upgrade) zapewniajacy aktualizacje oprogramowania bez przerywania pracy urzadzenia

Strona 51272



3.12.
3.13.

3.14.

3.15.
3.16.
3.17.

(dopuszczalna jest przerwa w pracy kart liniowych nie dtuzsza niz 0,5s nie wptywajgca na
dziatanie protokotdw routingu).
Urzadzenie musi posiadac port terminalowy do dotaczenia konsoli (RS-232).
Urzadzenie musi posiadaé dodatkowy port typu Ethernet (10/100/1000 lub 10/100), za
pomocg ktdrego mozliwe bedzie zarzadzanie urzgdzeniem poza pasmem (ang. out-of-band
management = O0OB). Opcjq alternatywng jest mozliwos¢ skonfigurowania jednego z portow
jako portu OOB (port musi mie¢ styk 1000Base-T lub 10/100/1000).
Urzadzenie musi obstugiwa¢ mechanizm syslog, pozwalajacy na przesytanie informacji o
zarejestrowanych przez urzadzenie zdarzeniach do zdalnego serwera syslog.
Urzadzenie musi obstugiwac protokdt NTP.
Urzadzenie musi obstugiwaé IPFIX lub NetFlow (wersje 5 i 9) dla IPv4, IPv6.
Urzadzenie musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.17.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.17.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejsza niz 500 wpiséw.

3.17.3. Urzadzenie musi mie¢ mozliwos¢ zatozenia ACL na kazdym interfejsie logicznym w

kierunku wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na
wszystkich skonfigurowanych interfejsach, przy czym kazdy interfejs moze mieéinng liste
kontroli dostepu.

3.17.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. urzadzenie musi umozliwia¢ aktywacje

obu typow na interfejsie logicznym.

4. Architektura przetgcznikow

4.1.

Przetgczniki muszg miec architekture modularng. Za urzadzenie modularne Zamawiajacy
uznaje urzadzenie, ktory umozliwia rozbudowe o nowe, dodatkowe lub wymiane
istniejgcych na nowsze elementy sktadowe, poprzez ich instalacje w odpowiednich slotach
przeznaczonych na moduty sprzetowe, takie jak interfejsy liniowe, matryce przetgczajace,
karty procesorowe, itd. Nie dotyczy to wymiennych wkfadek optycznych.

4.1.1.Kazdy oferowany przetgcznik musi mieé takie wyposazanie, aby wszystkie elementy

4.2.

istotne z punktu widzenia pracy urzadzenia miaty nadmiarowos¢ (jako elementy istotne
Zamawiajacy uznaje wszystkie elementy konieczne dla prawidtowej pracy urzadzenia, tj.
zasilacze, wentylatory, karty procesorowe, matryce przetaczajace, itd. z wytgczeniem
kart interfejséw liniowych). Wszystkie urzgdzenia moggce miec zainstalowane elementy
nadmiarowe beda w nie wyposazone. Prosimy o opisanie sposobu realizacji wymogu
nadmiarowosci w oferowanych urzadzeniach.

Dopuszczalne jest zaoferowanie urzadzen wirtualizowanych, zbudowanych z wielu urzadzen

sktadowych (w szczegdlnosci z urzadzen o statej konfiguracji), przy nastepujgcych

zatozeniach:

4.2.1.Pofaczenie urzadzen bedzie zrealizowane w sposdb nieograniczajacy wydajnosci

(sumaryczna przepustowos¢ potgczen pomiedzy dowolnymi urzadzeniami wchodzgacymi
w sktad zestawu, jak rowniez wydajnos¢ poszczegdlnych urzadzen nie moze by¢ nizsza
niz wymagana wydajnos¢ urzadzenia),

4.2.2.Zapewnione i dostarczone beda wszystkie elementy konieczne do potaczenia zestawu

urzadzen,

4.2.3.Wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzgdzaniem,

4.2.4.Do oferty zostanie dofgczony szczegdtowy opis zestawu, obejmujacy schematy potaczen,

okreslenie, ktore elementy zestawu odpowiadajg za poszczegdlne funkcjonalnosci itp.
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4.2.5.Wymagania dotyczagce niezawodnosci dla urzadzed modularnych zwigzane z
przetgczeniem kart procesowych bedy zachowane dla przetaczenia urzadzen master
(kontrolujgcych urzadzenie wirtualne).

4.3. Architektura oferowanego przetgcznika musi zapewniac bezstratne przetgczanie pakietow
pomiedzy dowolnymi dwoma interfejsami bez zadnych ograniczer wydajnosciowych przy
zatozeniu, ze wszystkie porty pracujg z petng wydajnoscig (tj. nadajg i odbierajg pakiety z
petng predkoscig interfejsu). Dla interfejsow 10GE/25GE nalezy przyjaé ze powyisze
wymaganie bedzie spetnione dla predkosci pracy portu 10Gb/s.

4.3.1.Jezeli karty interfejséw liniowych majg ograniczenia wydajnosciowe (nadsubskrypcja), to
do ilosci interfejsow wymaganych liczone mogg by¢ tylko interfejsy zapewniajgce prace
bez ograniczen wydajnosciowych. Pozostate interfejsy, mimo Zze nie sg zaliczane do
interfejsdw wymaganych, nie mogg mie¢ wprowadzonych zadnych blokad (muszg by¢
dostepne do wykorzystania bez koniecznosci zakupu dodatkowych licenciji, itd.).

5. Wymagania na funkcjonalnosci przetaczania

5.1. Przetacznik musi obstugiwac protokoty RSTP i MSTP.

5.2.  Przetgcznik musi obstugiwaé protokét PVSTP lub rownowazny (umozliwiajgcy utworzenie
oddzielnego drzewa rozpinajgcego (ang. spanning tree) dla kazdego skonfigurowanego
VLANu).

5.3.  Przetgcznik musi obstugiwaé mechanizm typu BUM (Broadcast/Unknown/Multicast) storm
control.

5.4. Przetacznik musi obstugiwaé protokét LLDP Link Layer Discovery Protocol (LLDP) zgodnie
z IEEE 802.1ab.

5.5. Przetgcznik musi obstugiwac jednoczesnie co najmniej 4 000 sieci VLAN.

5.6. Przetgcznik musi zapewniac wsparcie dla sieci VXLAN,

5.6.1.Przetacznik musi spetnia¢ funkcjonalnosé VXLAN L2 Gateway,

5.6.2.Przefacznik musi spetniac funkcjonalnosé VXLAN L3 Gateway,

5.6.3.Przetgcznik musi wspiera¢ EVPN, w tym EVPN multihoming.

5.7.  Przetacznik musi obstugiwac tablice MAC o pojemnosci 128 000 wpiséw

5.8. Przetacznik musi zapewniac wsparcie dla IPv4 oraz IPv6.

5.8.1.Przefacznik musi obstugiwac tablice routingu o pojemnosci co najmniej 32 000 prefixow
dla kazdego z protokotow IPv4 i IPv6.

5.8.2.Przefacznik musi obstugiwac tablice ARP o wielkosci 16 000 adresow,

5.8.3.Przetacznik musi obstugiwac tablice ND (neighbor discovery) o wielkosci 16 000 adresow.

5.9. Przetacznik musi obstugiwac protokét BGP.

5.10. Przetacznik musi obstugiwac protokdt OSPF.

5.11. Przetacznik musi obstugiwac protokét ISIS.

5.12. Przetgcznik musi obstugiwac¢ VRRP v2 i v3.

5.3.1. Wymagania na ilos¢ interfejsow w Przelacznikach Sieci Lokalnej
W kazdym z weztéw muszg by¢ nastepujgce ilosci portow w przetgcznikach:

wezet 100GE 40GE 10GE / 25GE wktadki 10GE
WAW 4 68 316 229
KAT 4 62 174 96
POz 3 37 260 194
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wezet 100GE 40GE 10GE / 25GE wktadki 10GE

KRA 3 35 94 28
RZE 2 29 98 52
LUB 2 26 98 52
WRO 2 26 100 54
LOD 2 26 104 58
GDA 2 26 98 52
TOR 2 23 94 48
SZC 23 90 44
oLS 20 86 50
KIE 20 80 44
BIA 20 80 44
OPO 17 60 34
ZGO 17 64 38
gdzie:

100GE — porty 100GE wyposazone w optyke w standardzie 100GBase-SR4,

40GE — porty 40GE wyposazone w optyke 40GBase-SR4, w wezle WAW 2 wktadki muszg

by¢ typu 40GBase-LR4,

Dla pofaczen do Urzadzen Agregacyjnych, w weztach WAW, KAT, POZ, KRA, RZE, LUB, WRO,

LOD, GDA, TOR, jest mozliwa zamiana 2 portow 40GE na 8 portow 10GE (nalezy takze

skorygowac ilos¢ i rodzaj interfejsdw oraz optyki w Urzadzeniach Agregacyjnych).

W wezle WAW oznacza to wymiane optyki 40GBase-LR4 (2 wktadki) na:

o optyke CWDM (co najmniej cztery rozne okna transmisyjne),

o dwie pary pasywnych (tj. nie wymagajacych zasilania) o$miokanatowych splitteréw
CWDM, przystosowanych do montazu w szafie 19”7,

Nalezy takze skorygowac ilos¢ i rodzaj interfejséw oraz optyki w Routerze Agregacyjnym.
10GE / 25GE — porty 10GE lub 10GE / 25GE (porty o zmiennej predkosci pracy), porty bez
wktadek,
wktadki 10GE — ilos¢ wktadek 10GBase-SR do instalacji w przetaczniku,

W kazdym z weztéw porty 40GE oraz 10GE / 25GE muszg by¢ umieszczone réwnomiernie, na co

najmniej dwdch kartach interfejsow (w przypadku urzadzen modularnych) lub na co najmniej dwdch

urzadzeniach sktadowych (w przypadku urzadzen wirtualizowanych zbudowanych z wielu Systemu

Urzadzen). Nalezy przyjaé, ze kazde urzadzenie korncowe (serwer) wyposazone jest w dwa identyczne
porty (40GE lub 25GE lub 10GE) i kazdy z tych portéw musi by¢ dotgczony do portu przetgcznika
zlokalizowanym na innej karcie / Urzadzeniu.

5.4. Wymagania na sie¢ zarzadzania
Urzadzenia sieci zarzgdzania zapewniajg dostep do urzgdzen telekomunikacyjnych oraz urzadzen

sieci lokalnej, stanowigcych wyposazenie Wezta Agregacyjnego.

W ramach realizacji umowy Dostawca dostarczy:
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do kazdego z Weztdw Agregacyjnych komplet Urzadzen (tj. router sieci zarzadzania, przetgcznik
LAN oraz serwer terminalowy),

do wezta WAW dodatkowy zestaw, tj. router sieci zarzadzania, przetgcznik LAN oraz serwer
terminalowy.

5.4.1. Wymagania na zasilanie urzadzen sieci zarzadzania

Maksymalny pobdr mocy wszystkich urzadzen sieci zarzadzania nie moze przekroczyé 1,5 kW

w zadnym z weztéw.

5.4.2. Wymagania dla routera sieci zarzadzania

W ramach oferty Wykonawca zapewni routery sieci zarzgdzania spetniajgce nastepujgce funkcje:

1. Wymagania ogélne

1.1.

1.2

1.3.
1.4.

1.5.

1.6.

Router musi by¢ przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297).
1.1.1.Router musi posiadaé wszystkie elementy potrzebne do zainstalowania go w szafie.
1.1.2.Dopuszczalne jest zaoferowanie urzadzed nie posiadajgcych mozliwosci instalacji
w szafie teleinformatycznej. W takim wypadku koniczne jest dodanie do oferty
standardowej pétki do takiej szafy, zas jako wysokos¢ urzgdzenia nalezy przyjgé wysokosc
urzgdzenia (nie mniej niz 1 RU) oraz wysokosc¢ potki (nie mniej niz 1 RU).
1.1.3.Router musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokos¢ i konstrukcja urzadzenia muszg zapewnic¢ w szafie o
takiej gtebokosci dotaczenie zasilania, przewoddéw $wiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.
Router musi by¢ wyposazony w zasilacze dostosowane do napiecia przemiennego 230V.
Dostarczone urzadzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych
pozwalajgcych na podtaczenie wszystkich zasilaczy, w jakie jest wyposazone urzadzenie do
standardowych gniazd zasilajgcych. Urzgdzenie musi byé wyposazone w co najmniej jeden
zasilacz.
Router musi poprawnie pracowac w temperaturze od 5 do 40 °C.
Router musi poprawnie pracowac przy wilgotnosci powietrza od 5% do 80% zaktadajac brak
wystepowania zjawiska kondensacji pary wodne;j.
Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepnej
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogélnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta Urzgdzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajacego lub podmiotéw
wskazanych przez Zamawiajgcego). W przypadku dokumentacji on-line musi istniec
mozliwos¢ jej pobrania do przeglagdania off-line.

2. Wymagania na interfejsy

2.1.

Router bedzie posiadat co najmniej interfejsy:
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2.1.1.Interfejs WAN — Ethernet 10/100/1000 do dotgczenia do urzadzenia agregacyjnego lub
szkieletowego. Interfejs ten musi umozliwia¢ utworzenie nie mniej niz 10 interfejséw
logicznych.

2.1.2.Interfejs LAN - Ethernet 10/100/1000 do dotgczenia do dedykowanego przetgcznika sieci
zarzadzenia

2.1.3.Interfejs WAN (backup) - modut WAN ze slotem na karte SIM zapewniajacy transmisje w
sieci LTE. Przy braku modutu wewnetrznego mozliwos¢ zainstalowania zewnetrznego
modutu obstugujgcego transmisje LTE: karta do routera/urzadzenie zewnetrzne, z
zachowaniem funkcji routingu IP na routerze.

2.2.  Wszystkie interfejsy liniowe zainstalowane w urzadzeniu (bezposrednio w chassis lub na
kartach interfejséw) musza by¢ odblokowane. Oznacza to, ze nie mogg posiadac zadnych
blokad umozliwiajacych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym Urzadzeniu.

2.3. Router musi wspiera¢ pojedyncze i podwdjne tagowanie ramek ethernet (zgodnie
ze standardem IEEE 802.1q i IEEE 802.1ad).

2.4. Router musi wspiera¢ agregacje taczy ethernet zgodng ze standardem 802.3ad (LACP).
Pojedynczy interfejs zagregowany musi sktadac sie z czterech interfejsoéw sktadowych.

2.5. Znaczenie pola VID (VLAN ID) musi mie¢ znaczenie lokalne dla interfejsu fizycznego, co
oznacza, ze ten sam znacznik VID moze by¢ uzyty niezaleznie na wielu interfejsach
fizycznych urzadzenia.

Zarzadzanie i monitorowanie routeréw

3.1. Wszystkie opcje konfiguracyjne musza by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.2. Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

3.2.1.Plik ten musi by¢ w formacie umozliwiajacym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

3.3.  Router musi zapewniaé¢ mozliwo$¢é cofniecia zmian konfiguracji,

3.4. Router musi zapewnia¢ mozliwos$¢ tworzenia i przywracania kopii zapasowych konfiguracji,

3.5. CLlI urzadzenia (generowane komunikaty i wydawane komendy) musi bazowa¢ na jezyku
angielskim lub polskim (dopuszczalne jest stosowanie skrotéw lub nazw wtasnych majgcych
jednak za baze jezyki polski lub angielski).

3.6. Router musi zapewniaé¢ mozliwo$¢ wspdtpracy z serwerami autoryzacji TACACS+ i RADIUS
(zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez koniecznosci
tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika do
odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujacego.

3.7.  Router musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajacy rejestrowanie
co najmniej nastepujgcych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.

3.8. Router musi umozliwia¢ komunikacje z urzadzeniem za pomocg protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.8.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie
mozna zebraé przez CLI.

3.9. Router musi wspiera¢ mechanizm SNMP Trap (STD 62).
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3.10.

3.11.

3.12.
3.13.

3.14.
3.15.
3.16.

3.17.
3.18.

3.19.

Router musi oferowac interfejs programowy do wspétpracy z aplikacjami (API lub SDK).
Wymagana jest obstuga NETCONF (RFC 4741, NETCONF Configuration Protocol), za pomocg
ktorego mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotéw, liczniki pakietow/ramek itd.)

Router musi zapewnia¢ mozliwos¢ tworzenia wielu pozioméw dostepu do urzgdzenia (nie
mniej niz czterech — full-access, read-only, rézne poziomy ograniczenia dostepu, np.
operator 1 / 2 linii wsparcia, systemy provisioningu ograniczone do wybranych
funkcjonalnosci).

Router musi zapewnia¢ mozliwos$¢ uwierzytelniania administratora poprzez klucz SSH.

Na urzadzeniu musi byé mozliwos¢ wytaczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).

Router musi mie¢ mozliwosé zdalnej aktualizacji oprogramowania.

Router musi posiadac port terminalowy do dotgczenia konsoli (RS-232).

Router musi obstugiwa¢ mechanizm syslog, pozwalajacy na przesytanie informacji o
zarejestrowanych przez urzadzenie zdarzeniach do zdalnego serwera syslog.

Router musi obstugiwac protokdt NTP.

Router musi obstugiwa¢ automatyczng ochrone modutéw sterujgcych przed atakami typu
DDoS (Distributed Denial of Service). Funkcjonalno$¢ musi pozwala¢ na odrzucanie
(pomijanie) pakietéw sterujacych (np. zwigzanych z protokotami i mechanizmami
dziatajgcymi na module sterujgcym) kierowanych do modutu sterujgcego, ktorych ilos¢
przekracza zatozony prég. Przetacznik musi zapewniaé mozliwos¢ konfiguracji parametrow
mechanizmu ochrony DDoS dla poszczegdlnych protokotéw (np. ograniczenie wielkosci
ruchu) oraz rejestrowaé wystgpienie zdarzen zwigzanych z dziataniem tego mechanizmu
(takich jak: czas wystgpienia ostatniego przekroczenia parametrow, czas trwania
przekroczenia, liczbe pakietow odebranych, liczbe pakietéw odrzuconych).

Witaczenie mechanizmu ochrony DDoS nie moze skutkowaé wykluczeniem, ograniczeniem
lub pogorszeniem jakichkolwiek wymaganych przez Zamawiajgcego parametrow
funkcjonalnych, wydajnosciowych i eksploatacyjnych.

Router musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.19.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.19.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 500 wpisow.

3.19.3. Router musi mie¢ mozliwosé zatozenia ACL na kazdym interfejsie logicznym w kierunku

wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na wszystkich
skonfigurowanych interfejsach, przy czym kazdy interfejs moze miec inng liste kontroli
dostepu.

3.19.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. urzadzenie musi umozliwia¢ aktywacje

3.20.

obu typow na interfejsie logicznym.
Dla ustug IP VPN router musi obstugiwaé funkcje ping i traceroute dla kazdej z sieci
wirtualnych.

4. Wymagania routingowe

4.1.

Router musi wspieraé¢ protokoty routingu dynamicznego dla IPv4 i IPv6:

4.1.1.0SFP
4.1.2.BGP
4.1.3.ISIS
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funkcje:

4.2.

4.3.

Router musi mie¢ mozliwosé obstugi nie mniej niz 8 000 tras dla IPv4 i 8 000 tras dla IPv6
jednoczesnie.
Router musi umozliwia¢ zestawienie tgcz IP Sec w trybie site-to-site.

4.3.1.1los¢ tuneli IP Sec nie moze byé mniejsza niz 50.
4.3.2.1l0$¢ ruchu zaszyfrowanego nie moze byé mniejsza niz 10Mb/s.

5.4.3. Wymagania dla przelacznikéw LAN sieci zarzadzania

W ramach oferty Wykonawca zapewni przetgczniki LAN sieci zarzgdzania spetniajgce nastepujace

1. Wymagania ogélne

2.

1.1.

1.2

1.3.
1.4.

1.5.

1.6.

1.7.

Przetagcznik musi byé przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297).
1.1.1.Przetgcznik musi posiadaé wszystkie elementy potrzebne do zainstalowania go w szafie.
1.1.2.Przetgcznik musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokos¢ i konstrukcja urzadzenia muszg zapewnic¢ w szafie o
takiej gtebokosci dotaczenie zasilania, przewoddéw $wiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.
Przetgcznik musi byé wyposazony w zasilacze dostosowane do napiecia przemiennego 230V
AC. Dostarczony przetagcznik bedzie wyposazony w odpowiednig liczbe kabli zasilajgcych
pozwalajacych na podfaczenie wszystkich zasilaczy, w jakie jest wyposazone urzadzenie do
standardowych gniazd zasilajgcych. Przetgcznik musi by¢é wyposazony w co najmniej jeden
zasilacz.
Przetacznik musi poprawnie pracowaé w temperaturze od 5 do 40 °C.
Przetacznik musi poprawnie pracowac przy wilgotnosci powietrza od 5% do 80% zaktadajgc
brak wystepowania zjawiska kondensacji pary wodnej.
Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepne;j
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajacego, nie oferowanej innym klientom.
Mozliwe jest zaoferowanie, w kazdym z weztéw, wielu przetgcznikéw pracujacych jako
jedno urzadzenie logiczne (w szczegdlnosci wykorzystujgc technologie stackowania, Virtual
Chassis lub podobng).
Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdélnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajacego lub podmiotéw
wskazanych przez Zamawiajgcego). W przypadku dokumentacji on-line musi istniec
mozliwos$¢ jej pobrania do przegladania off-line.

Wymagania na interfejsy

2.1.

2.2.
2.3.

Przetacznik wyposazony w porty ethernet 10/100/1000 (ilo$¢ portéw zgodnie z tabelg
powyzej).

Wszystkie porty muszg wspieraé¢ detekcje MDI/MDI-X.

Wszystkie porty muszg mieé¢ mozliwos¢ pracy w trybie full duplex.
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2.4. Wszystkie interfejsy liniowe zainstalowane w urzadzeniu (bezposrednio w chassis lub na
kartach interfejsdw) muszg by¢ odblokowane. Oznacza to, ze nie mogg posiada¢ zadnych
blokad umozliwiajacych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym urzadzeniu.

2.5. Przetacznik musi wspiera¢ pojedyncze i podwdjne tagowanie ramek ethernet (zgodnie
ze standardem IEEE 802.1q i IEEE 802.1ad).

2.6. Przetacznik musi wspieraé agregacje taczy ethernet zgodng ze standardem 802.3ad (LACP).
Pojedynczy interfejs zagregowany musi sktadaé sie z co najmniej czterech interfejsow
sktadowych.

Zarzadzanie i monitorowanie urzadzen

3.1. Wszystkie opcje konfiguracyjne musza by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.2. Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

3.2.1.Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednig edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

3.3.  Przetacznik musi zapewnia¢ mozliwos¢ cofniecia zmian konfiguracji,

3.4. Przetacznik musi zapewnia¢ mozliwo$¢ tworzenia i przywracania kopii zapasowych
konfiguracji,

3.5. CLI urzadzenia (generowane komunikaty i wydawane komendy) musi bazowac¢ na jezyku
angielskim lub polskim (dopuszczalne jest stosowanie skrétéw lub nazw wiasnych majacych
jednak za baze jezyki polski lub angielski).

3.6. Przetacznik musi zapewniaé mozliwos$¢é wspétpracy z serwerami autoryzacji TACACS+ i
RADIUS (zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez
koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujacego.

3.7. Przetacznik musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajacy
rejestrowanie co najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.

3.8.  Przetacznik musi umozliwiaé komunikacje z urzagdzeniem za pomoca protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.8.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie
mozna zebraé przez CLI.

3.9. Przetacznik musi wspiera¢ mechanizm SNMP Trap (STD 62).

3.10. Przetgcznik musi oferowad interfejs programowy do wspétpracy z aplikacjami (APl lub SDK).
Wymagana jest obstuga NETCONF (RFC 4741, NETCONF Configuration Protocol), za pomoca
ktorego mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotdw, liczniki pakietéw/ramek itd.)

3.11. Przetacznik musi zapewniaé¢ mozliwo$é tworzenia wielu poziomdéw dostepu do urzgdzenia
(nie mniej niz czterech — full-access, read-only, rézne poziomy ograniczenia dostepu, np.
operator 1 / 2 linii wsparcia, systemy provisioningu ograniczone do wybranych
funkcjonalnosci).

3.12. Przetgcznik musi zapewnia¢ mozliwos$¢ uwierzytelniania administratora poprzez klucz SSH.
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3.13. Na urzadzeniu musi byé mozliwos¢ wytaczenia dostepu terminalowego przy wykorzystaniu
protokotdw nieszyfrowanych (telnet).

3.14. Przetgcznik musi mie¢ mozliwo$é zdalnej aktualizacji oprogramowania.

3.15. Przetacznik musi posiadac port terminalowy do dotgczenia konsoli (RS-232).

3.16. Przetacznik musi obstugiwa¢ mechanizm syslog, pozwalajacy na przesytanie informacji o
zarejestrowanych przez Urzgdzenie zdarzeniach do zdalnego serwera syslog.

3.17. Przetacznik musi obstugiwac protokdt NTP.

3.18. Przetacznik musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.18.1. Musza by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.18.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 500 wpiséw.

3.18.3. Przefacznik musi mie¢ mozliwos¢ zatozenia ACL, na kazdym interfejsie logicznym z
obstugg protokotu IPv4 i/lub IPv6, w kierunku wejsciowym i wyjsciowym. Dotyczy to
jedoczesnego zatozenia ACL na wszystkich skonfigurowanych interfejsach, przy czym
kazdy interfejs moze mieé inng liste kontroli dostepu.

3.18.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. przetgcznik musi umozliwiaé aktywacje
obu typow na interfejsie logicznym.

Wymagania przetgczania

4.1. Przetacznik musi mieé nieblokujacg architekture, zapewniajgcg bezstratng transmisje ramek
pomiedzy dwoma dowolnymi portami, przy zatozeniu, ze wszystkie porty nadajg i odbierajg
ruch z petng predkoscia.

4.2. Przetgcznik musi mie¢ mozliwos¢ utworzenia nie mniej niz 100 VLAN o dowolnej numeracji
zgodnie z 802.1q.

4.3. Przetacznik musi obstugiwac nie mniej niz 16 000 adreséw MAC (dla weztéw WAW, POZ,
KAT 24 000 adreséw MAC).

4.4. Przetgcznik musi wspiera¢ nastepujace protokoty:

4.4.1.RSTP (802.1w)

4.4.2.PVSTP lub réwnowazny (za protokdt rownowazny uwazny jest taki, ktéry umozliwia
stworzenie oddzielnego drzewa rozpinajgcego (ang. spanning tree) dla kazdego
skonfigurowanego VLANu, czyli nie mniej niz 100 drzew rozpinajacych).

5.4.4. Wymagania dla serwera terminalowego
W ramach oferty Wykonawca zapewni serwery terminalowe spetniajgce nastepujace funkcje:

Urzadzenie umozliwiajgce zdalny dostep do konsol urzadzen zainstalowanych w weztach przez

porty RS-232.

1.1. Urzadzenie musi umozliwia¢ jednoczesng prace nie mniej niz czterech (4) operatordw,
dotgczonych do réznych linii terminalowych.

Urzadzenie moze by¢ zrealizowane jako:

2.1. dedykowana karta do routera sieci zarzadzania, wyposazona w odpowiednig ilos¢ kabli (za
wyjatkiem standardowych kabli UTP zakoniczonych obustronnie wtyczkami RJ45),

2.2. Dedykowane urzadzenie (bez redundancji).

W przypadku realizacji jako dedykowane urzadzenie serwer terminalowy mu spetniaé nastepujace

wymagania:

3.1. Urzadzenie musi byé przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297). Urzadzenie musi posiada¢ wszystkie elementy
potrzebne do zainstalowania go w szafie.
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3.2.

3.3.

3.4.

3.5.
3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

Dopuszczalne jest zaoferowanie urzgdzen nie posiadajgcych mozliwosci instalacji w szafie
teleinformatycznej. W takim wypadku koniczne jest dodanie do oferty standardowej potki
do takiej szafy, zas jako wysokos$¢ urzadzenia nalezy przyjac¢ wysoko$¢ urzgdzenia (nie mniej
niz 1 RU) oraz wysokos¢ pétki (nie mniej niz 1 RU).

Urzadzenie musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokosci 1000mm, tj. gtebokos¢ i konstrukcja urzagdzenia muszg zapewnié w szafie o takiej
gtebokosci dotgczenie zasilania, przewoddéw swiattowodowych oraz miedzianych przy
zapewnieniu wymaganych promieni zginania przewoddw.

Urzadzenie musi by¢ wyposazone w zasilacze dostosowane do napiecia przemiennego
230V. Dostarczone urzadzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych
pozwalajacych na podfaczenie wszystkich zasilaczy, w jakie jest wyposazone urzadzenie do
standardowych gniazd zasilajgcych. Urzgdzenie musi by¢ wyposazone w co najmniej jeden
zasilacz.

Urzadzenie musi poprawnie pracowaé¢ w temperaturze od 5 do 40 °C.

Urzadzenie musi poprawnie pracowacé przy wilgotnosci powietrza od 5% do 80% zaktadajac
brak wystepowania zjawiska kondensacji pary wodnej.

Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepne;j
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdlnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta Urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikdw Zamawiajgcego lub podmiotow
wskazanych przez Zamawiajacego). W przypadku dokumentacji on-line musi istnie¢
mozliwos$¢ jej pobrania do przeglagdania off-line.

Urzadzenie bedzie wyposazone w co najmniej jeden port Ethernet 10/100 do dotgczenia do
sieci zarzadzania.

Wszystkie interfejsy zainstalowane w urzadzeniu muszg by¢ odblokowane. Oznacza to, ze
nie moga posiadaé¢ zadnych blokad umozliwiajgcych ich wykorzystanie dopiero po
wprowadzeniu jakiejkolwiek licencji, klucza, kodu Ilub innego mechanizmu
odblokowujgcego. Dotyczy to wszystkich interfejsow znajdujgcych sie fizycznie w
oferowanym urzadzeniu.

Interfejs konfiguracyjny urzadzenia (generowane komunikaty i wydawane komendy) musi
bazowac na jezyku angielskim lub polskim (dopuszczalne jest stosowanie skrotéw lub nazw
wtasnych majacych jednak za baze jezyki polski lub angielski).

Urzadzenie musi zapewnia¢ mozliwosé¢ wspdtpracy z serwerami autoryzacji TACACS+ lub
RADIUS (zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez
koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujacego.

Alternatywnie mozliwe jest zapewnienie autoryzacji uzytkownikdéw przy wykorzystaniu
LDAP, przy zatozeniu funkcjonalnosci jak w zdaniu poprzednim.

Urzadzenie musi obstugiwac protokot NTP.
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5.4.5. Wymagania na ilo$¢ interfejsow w urzadzeniach sieci zarzadzania
llosci portow w sieci zarzadzania w poszczegdlnych weztach sg nastepujace:

Wezet sie¢ LAN RS232
WAW 160 57
WAW dodatkowy 24 12
KAT 121 54
POz 127 34
KRA 78 33
RZE 77 42
LUB 76 41
WRO 77 42
LOD 79 44
GDA 76 41
TOR 73 38
SzC 69 34
oLs 66 36
KIE 63 33
BIA 63 33
OPO 52 27
ZGO 54 29

5.5. Wymagania na urzadzenia ,shadow router”
W sieci OSE zaimplementowany zostanie system pomiardéw jakosci ustug. Oparty on zostanie o

mechanizm badania jakosci sieci w oparciu o wykorzystanie shadow routeréw oraz mechanizm klasy
IP SLA / RPM / NQA / SAA lub réwnowazny.

Shadow routery to dedykowane urzadzenia, dotgczone bezposrednio do Routeréw Agregacyjnych
lub Szkieletowych emulujace urzadzenia abonenckie (CPE). Z urzadzen tych wysytane beda probki
testujgce podstawowe parametry definiujgce jakos¢ ustug sieciowych, tj. opdznienia, straty pakietow,
jitter. Do jednego Routera Agregacyjnego lub Szkieletowego bedzie dofgczony jeden shadow router
interfejsem 1GE, ze stykiem fizycznym 1000Base-SX lub 1000Base-T (do wyboru Wykonawcy).

1. Wymagania ogodlne
1.1. Wszystkie oferowane urzgdzenia (wraz z zainstalowanym na nich oprogramowaniem)
muszg pochodzi¢ od jednego producenta.
1.1.1.Wykonawca musi by¢ oficjalnym sprzedawcg w Polsce oferowanych urzadzen.
1.1.2.Wykonawca musi mie¢ mozliwos¢ Swiadczenia autoryzowanego przez producenta
serwisu gwarancyjnego.
1.2. Zamawiajagcy wymaga, aby urzadzenia typu shadow router byly jednego typu,
w jednakowej konfiguracji we wszystkich Weztach Szkieletowych i Agregacyjnych.
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1.3.

1.4.

1.5.
1.6.

1.7.

1.8.

Urzadzenie musi by¢ przystosowane do instalacji w standardowych 19” szafach
teleinformatycznych (EIA-310-D, IEC 60297). Urzadzenie musi posiada¢ wszystkie elementy
potrzebne do zainstalowania go w szafie.
1.3.1.Urzadzenie musi posiada¢ wymiary umozliwiajgce montaz w szafie teleinformatycznej o
gtebokos$ci 1000mm, tj. gtebokos¢ i konstrukcja urzgdzenia muszg zapewnic¢ w szafie o
takiej gtebokosci dotagczenie zasilania, przewoddéw $wiattowodowych oraz miedzianych
przy zapewnieniu wymaganych promieni zginania przewoddw.
Urzadzenie musi by¢é wyposazone w co najmniej jeden zasilacz dostosowany do napiecia
przemiennego 230V. Dostarczone urzgdzenie bedzie wyposazone w odpowiednig liczbe
kabli zasilajgcych pozwalajacych na podfaczenie wszystkich zasilaczy, w jakie jest
wyposazone urzgdzenie do standardowych gniazd zasilajgcych.
Urzadzenie musi poprawnie pracowaé¢ w temperaturze otoczenia od 5 do 40 °C.
Urzadzenie musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajac
brak wystepowania zjawiska kondensacji pary wodnej.
Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepne;j
wersji oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢
wersjg rekomendowang przez producenta. Niedopuszczalne jest wytwarzanie wersji
oprogramowania wytgcznie na potrzeby Zamawiajgcego, nie oferowanej innym klientom.
Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci w
jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej,
w formacie ogdlnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie
producenta urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca
zapewni do niej dostep dla wskazanych pracownikéw Zamawiajgcego lub podmiotow
wskazanych przez Zamawiajgcego). W przypadku dokumentacji on-line musi istniec¢
mozliwos¢ jej pobrania do przeglagdania off-line.

2. Wymagania na interfejsy

2.1

2.2.

Karty liniowe lub moduty urzadzenia zawierajgce interfejsy przeznaczone do obsadzenia
modutami optycznymi (ang. transceiver), muszg wspoétpracowaé z modutami optycznymi
(zgodnymi z ogdlnie przyjetymi normami witasciwymi dla danego typu interfejsu),
pochodzacymi od réznych producentéw?®®. Instalacja modutéw optycznych pochodzacych
od innych producentéw nie moze powodowac utraty, ograniczenia lub zawieszenia
gwarancji na Urzadzenie ani ograniczen w swiadczeniu ustug serwisowych
Wykorzystywanie modutéw optycznych innych producentéw nie moze wymagac restartu
urzadzenia ani nie moze powodowac koniecznosSci wykonania prac serwisowych,
utrzymaniowych lub konfiguracyjnych (dopuszczalne jest jednorazowe uruchomienie
funkcjonalnosci dla catego urzadzenia umozlwiajgce korzystanie z ww. wktadek
instalowanych w dowolnym momencie).

Dostarczone moduty optyczne (o ile urzadzenie jest w nie wyposazone) muszg umozliwiaé
mozliwos$¢ sprawdzenia mocy odbieranego sygnatu, tj. muszg wspieraé¢ funkcjonalnosé
digital diagnostics monitoring (DDM)** zgodng z SFF-8472 (Digital Diagnostics Monitoring,
Digital Optical Monitoring) lub réwnowazne

13 W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentéw, wymaga wykonania dodatkowych
czynnosci polegajacych na rekonfiguracji Urzgdzenia, Wykonawca zobowigzany jest przedstawi¢ szczegétowa dokumentacje techniczng,
zawierajacg informacje na temat sposobu ich przeprowadzenia.

1 Funkcjonalnosé czesto okreslang réwniez jako digital optical monitoring (DOM).
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2.3.
2.4.

2.5.

Urzadzenie musi obstugiwac ramki Ethernet o wielkosci co najmniej 9100B.

Wszystkie interfejsy liniowe zainstalowane w urzadzeniu (bezposrednio w chassis lub na
kartach interfejséw) musza by¢ odblokowane. Oznacza to, ze nie mogg posiadac zadnych
blokad umozliwiajgcych ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji,
klucza, kodu lub innego mechanizmu odblokowujgcego. Dotyczy to wszystkich interfejsow
znajdujacych sie fizycznie w oferowanym urzadzeniu.

Znaczenie pola VID (VLAN ID) musi mieé¢ znaczenie lokalne dla interfejsu fizycznego, co
oznacza, ze ten sam znacznik VID moze by¢ uzyty niezaleznie na wielu interfejsach
fizycznych urzadzenia.

Zarzadzanie i monitorowanie urzadzen

3.1

3.2.

3.3.

3.4.

3.5.
3.6.

Wszystkie opcje konfiguracyjne musza by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.1.1.Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez
administratora oraz jego bezposrednia edycje (tj. przy uzyciu dowolnego edytora tekstu
np. vi, notepad++).

3.1.2.Urzadzenie musi zapewnia¢ mozliwo$é tworzenia i przywracania kopii zapasowych

konfiguraciji,

3.1.3.CLlI urzadzenia (generowane komunikaty i wydawane komendy) musi bazowa¢ na jezyku

angielskim lub polskim (dopuszczalne jest stosowanie skrotéow lub nazw wtasnych
majacych jednak za baze jezyki polski lub angielski).
Urzadzenie musi zapewnia¢ mozliwos¢ wspdtpracy z serwerami autoryzacji TACACS+ i
RADIUS (zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez
koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujacego.
Urzadzenie musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajgcy
rejestrowanie co najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie
administratora, wydaniu komendy (wraz z jej trescig), zapisania konfiguracji.
Urzadzenie musi umozliwia¢ komunikacje z urzadzeniem za pomocg protokotu SNMPv2
(RFC1901) zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi jakie

mozna zebraé przez CLI.

3.4.2.Urzadzenie musi pozwala¢ na zbieranie nastepujgcych statystyk przez protokét SNMP

W sposdb nie powodujgcy znacznego obcigzenia procesordw urzgdzenia z cyklicznoscig
1 pobranie danych na 5 minut:
e statystyki ruch dla interfejséw (w tym wolumenu ruchu przechodzacego przez
urzadzenie — jednoczesnie dla wszystkich interfejséw fizycznych i logicznych,
w tym sub-interfejséw),
e [usunieto]
e informacje o wykorzystaniu kolejek,
e statystyki dla ACL.
Urzadzenie musi wspiera¢ mechanizm SNMP Trap (STD 62).
Urzadzenie musi oferowac interfejs programowy do wspétpracy z aplikacjami (API lub SDK).
Wymagana jest obstuga NETCONF (RFC 6241, Network Configuration Protocol), za pomoca
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ktérego mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan
interfejséw, protokotdw, liczniki pakietow/ramek itd.)

3.7. Urzadzenie musi zapewniaé mozliwos¢ uwierzytelniania administratora poprzez klucz SSH.

3.8. Na urzadzeniu musi byé mozliwos¢ wytaczenia dostepu terminalowego przy wykorzystaniu
protokotdw nieszyfrowanych (telnet).

3.9. Urzadzenie musi mie¢ mozliwosc¢ zdalnej aktualizacji oprogramowania.

3.10. Urzadzenie musi posiadaé port terminalowy do dotgczenia konsoli (RS-232).

3.11. Urzadzenie musi posiada¢ dodatkowy port typu Ethernet (10/100/1000 lub 10/100), za
pomoca ktérego mozliwe bedzie zarzadzanie urzadzeniem poza pasmem (ang. out-of-band
management = O0B). Opcjq alternatywng jest mozliwos¢ skonfigurowania jednego z portow
jako portu OOB (port musi mie¢ styk 1000Base-T lub 10/100/1000).

3.12. Urzadzenie musi obstugiwa¢ mechanizm syslog, pozwalajgcy na przesyfanie informacji o
zarejestrowanych przez urzgdzenie zdarzeniach do zdalnego serwera syslog.

3.13. Urzadzenie musi obstugiwac protokot NTP.

3.14. Urzadzenie musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.

3.14.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.14.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 50 wpiséw kazda.

3.14.3. Urzadzenie musi mie¢ mozliwos¢ zatozenia ACL na kazdym interfejsie logicznym w
kierunku wejsciowym i wyjsciowym. Dotyczy to jedoczesnego zatozenia ACL na
wszystkich skonfigurowanych interfejsach, przy czym kazdy interfejs moze miec inng liste
kontroli dostepu.

3.14.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. urzadzenie musi umozliwiac¢ aktywacje
obu typow na interfejsie logicznym.

Wymagane funkcjonalnosci routingu IP:

4.1. Urzadzenie musiobstugiwad IPv4 oraz IPv6 przy czym rozktad ruchu pomiedzy oba protokoty
(tj. IPv4 i IPv6) nie moze wptywac na funkcjonalnos¢ urzadzenia,

4.1.1.0bstuga IPv4 oraz IPv6 musi by¢ mozliwa bez zadnych ograniczen co do interfejsow.

4.2. Urzadzenie musi obstugiwa¢ mechanizm multi-VRF, umozliwiajacy utrzymywanie
oddzielnych tablic routingu (ang. Virtual Routing and Forwarding) dla sieci wirtualnych,

4.2.1.Urzadzenie musi umozliwiaé utworzenie i jednoczesne dziatanie nie mniej niz 8 VRF.

Wymagania na pomiary

5.1. Urzadzenie musi wspiera¢ mechanizm IP SLA lub RPM lub NQA lub SAA lub réwnowazny.

5.2. Urzadzenie musi umozliwiaé¢ pomiar nastepujgcych parametrow:

5.2.1.0pdznienie (RTT),

5.2.2.straty pakietow,

5.2.3.jitter.

5.3.  Urzadzenie musi umozliwiaé probkowanie przy pomocy protokotow:

5.3.1.ICMP,

5.3.2.TCP,

5.3.3.UDP,

5.3.4.HTTP (pobranie strony WWW z podanego adresu),

5.3.5.DNS (wystanie zapytania DNS — UDP/53 lub UDP-ECHO na port docelowy 53).

5.4. Wszystkie wymienione powyzej pomiary (w pkt. 5.2 i 5.3) muszg by¢ wykonywane dla IPv4
i IPv6.
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5.5. Urzadzenie musi mie¢ mozliwos¢ oznaczania pakietéw uzywanych do prébkowania
zadanymi wartosciami DSCP;

5.6. Urzadzenie musi mie¢ mozliwos¢ wykonywania cyklicznych pomiaréw. Pomiar musi by¢
wykonywany nie rzadziej niz raz na 5 minut.

5.7. Urzadzenie musi mie¢ mozliwos¢ badania wszystkich parametrow wewnatrz dowolnego
VRF.

5.8. Urzadzenie musi umozliwiaé jednoczesne pomiary w co najmniej 8 VRF.

6. Wymagania na Wezel Laboratoryjny

Wykonawca dostarczy do miejsca wskazanego przez Zamawiajgcego kompletne srodowisko
laboratoryjne (Wezet Laboratoryjny), zgodnie z ponizszymi wymaganiami.

6.1. Wymagania na srodowisko fizyczne

Celem ww. sSrodowiska bedzie mozliwosé odtworzenia dowolnego fragmentu sieci OSE na potrzeby
rozwigzywanie problemdéw sieciowych, a takze na potrzeby testowania nowych wers;ji
oprogramowania przez jego wdrozeniem w sieci OSE.

Z ww. powoddéw Srodowisko musi objgé po jednym urzadzeniu z dostarczonych modeli Urzadzen
szkieletowych i agregacyjnych, przy takim wyposazeniu w karty, aby reprezentowane byty wszystkie
modele Urzadzen i kart zainstalowanych w weztach sieci OSE.

Do srodowiska fizycznego nalezy dotgczy¢ komplet Urzadzen sieci zarzadzania (router, przetgcznik
48 portowy oraz serwer terminalowy 24 portowy).

6.2. Wymagania na przelacznik sieci lokalnej
Wykonawca dostarczy przetacznik sieci lokalnej, spetniajgcy wymagania wymienione w pkt. 5.3
,Wymagania na Przetgczniki Sieci Lokalnej”.

Przetgcznik bedzie wyposazony w 20 portéw 10GE / 25GE, z czego 12 portow bedzie obsadzonych
optyka w standardzie 10GBase-SR.

Dodatkowo przetacznik bedzie miat mozliwos¢ dotgczenia serwera hostujgcego sSrodowisko
wirtualne. W gestii Wykonawcy jest zapewnienie odpowiednich ilosci wktadek, zaréwno po stronie
przetgcznika, jak tez serwera. Dopuszczalne jest wykorzystanie przetacznika sieci zarzadzania do
dotgczenia serwera sSrodowiska wirtualnego. W takim wypadku konieczne jest zapewnienie
bezposredniego potaczenia pomiedzy przetgcznikami.

6.3. Wymagania na Srodowisko wirtualne
Wykonawca dostarczy kompletne srodowisko wirtualne zapewniajgce modelowanie sieci OSE.

Srodowisko to musi zapewniaé zamodelowanie catej sieci OSE, to znaczy Urzadzen szkieletowych,
agregacyjnych oraz petniej funkcjonalnosci CG-NAT oraz dodatkowo nie mniej niz 30 urzadzenn CPE
(urzadzenia zgodne z wymaganiami POPC). Srodowisko to musi zapewnia¢ mozliwo$¢ testowania
nowych funkcjonalnosci przed wdrozeniem do sieci OSE, a co za tym idzie musi mie¢ mozliwos¢é pracy
z wersjami oprogramowania identycznymi z tymi, ktére sg uzywane w sieci OSE.

W ramach srodowiska wirtualnego, Wykonawca dostarczy odpowiednio wyskalowany serwer wraz
ze wszystkimi wymaganymi licencjami.
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6.4. Wymagania na testowa instalacje Oprogramowania System

Zarzadzania
Zamawiajgcy dostarczy oprogramowanie identyczne z oferowanym Systemem Zarzadzania
(mozliwe jest natozenie ograniczen wydajnosciowych) wraz z licencjg umozliwiajgcg wykorzystanie
tego oprogramowania wytgcznie do celdw rozwojowo-testowych (bez prawa do wykorzystania w sieci
eksploatowanej komercyjnie).

Oferowane oprogramowanie (wraz z licencje) musi zapewnia¢é mozliwos¢ wspodtpracy
z oferowanym testowym Srodowiskiem fizycznym oraz wspoétpracy z systemami testowymi OSS/BSS
Zamawiajgcego.

7. Warunki dostawy

1. Wykonawca bedzie dostarczat Urzadzenia do kazdego Wezta, odpowiednio Szkieletowego,
Agregacyjnego lub Laboratoryjnego wraz z Urzgdzeniami sieci lokalnej i zarzagdzania, realizujgcych
wszystkie opisane w wymaganiach funkcje, zapewniajgce okreslong funkcjonalnos¢ oraz ilos¢
portéow o zdefiniowanych przepustowosciach. Catos¢ 16 Weztédw Agregacyjnych oraz 3 Weztéw
Szkieletowych stanowi System.

2. Wszystkie oferowane Urzadzenia (wraz z zainstalowanym na nich oprogramowaniem) muszg
pochodzi¢ od jednego producenta.

Z powyzszego wyfaczne sa:

e urzadzenia realizujace funkcjonalnosé CG-NAT (pkt 5.2),
e urzadzenia ,shadow router” (pkt 4.4i5.5),

e serwery terminali sieci zarzagdzania (pkt 5.4.4),

e modemy LTE sieci zarzadzania (pkt. 5.4.2, ppkt 2.1.3).

3. Dostarczane Urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed dniem dostawy, w oryginalnych opakowaniach transportowych producenta. Zamawiajgcy
dopuszcza rozpakowanie urzadzen przez Wykonawce w celu przeprowadzenia przez Wykonawce
testu sprawnosci Urzadzen i wykonania ich konfiguracji wstepnej. Po dostarczeniu Urzadzen do
miejsca ich instalacji i wykonaniu prac instalacyjnych Wykonawca jest zobowigzany do usuniecia
opakowan transportowych na wtasny koszt.

4. Kazde z dostarczonych urzadzen, wchodzacych w sktad kompletu stanowigcego Wezet, musi miec¢
zainstalowane rekomendowane do stosowania przez producentéow Urzgdzen wersje
Oprogramowania. Ww. Oprogramowanie w dostarczonej wersji musi posiada¢ wsparcie
techniczne producenta dostarczanych Urzadzen.

5. Wszystkie Urzadzenia, nalezgce do jednej rodziny Urzadzen, w ramach catego zamdwienia bedg
wyposazone w tg samg (identyczng) wersje Oprogramowania. W przypadku gdyby producent
urzadzen zmienit rekomendowang wersje oprogramowania dla danej rodziny Urzadzen,
Wykonawca powiadomi o tym Zamawiajgcego, a nastepnie uzgodni z Zamawiajgcym wersje
Oprogramowania, ktora bedzie instalowana na Urzadzeniach w ramach kolejnych dostaw oraz
wykona aktualizacje Oprogramowania na Urzadzeniach.

6. Kazde z dostarczonych Urzgdzen, stanowigcych elementy sktadowe poszczegdlnych Weztdw,
bedzie pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta, zapewniajgcego
w szczegdlnosci realizacje uprawnien gwarancyjnych oraz autoryzowanego serwisu na terenie
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Polski. Na zagdanie Zamawiajgcego Wykonawca dostarczy w ciggu 14 dni oficjalne potwierdzanie
tego faktu wystawione przez producenta Urzadzen.

Dostarczone Urzadzenia w dniu ztozenia oferty nie bedy znajdowaé sie na liscie sprzetu
przeznaczonego do wycofania z produkcji lub sprzedazy na terenie Polski.
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8. Wdrozenie

8.1. Przebieg wdrozenia

1. Przez caty okres trwania wdrozenia Wykonawca wydeleguje osobe odpowiedzialng za realizacje
przedmiotu zamodwienia (Kierownika Projektu), ktéra bedzie wspdtpracowata z osobg o
analogicznych odpowiedzialnosciach ze strony Zamawiajgcego.

2. Przedstawiciele Stron, odpowiedzialni za realizacje Wdrozenia bedg realizowaé cykliczne spotkania
w celu m.in. wymiany informacji o postepach w pracach, rozwigzywania problemoéw. Szczegéty
dotyczace czestosci i miejsc spotkan zostang uzgodnione w trybie roboczym.

3. Zamawiajacy, w ramach przygotowania do wdrozenia, jest zobowigzany do zapewnienia, z
zachowaniem odpowiedniego wyprzedzenia w stosunku do planowanych dostaw sprzetu,
nastepujgce zasoby niezbedne do uruchomienia wezta:

e powierzchnie kolokacyjng wraz z wyposazeniem w szafy,

e zasilanie szaf w energie elektryczna,

e elementy pasywne umozliwiajgce budowe okablowania pomiedzy szafami,

e okablowanie stacyjne pomiedzy szafg a punktem koncentracji infrastruktury kablowej Obiektu
oraz pomiedzy szafami,

e f3cza szkieletowe stuzgce do komunikacji pomiedzy poszczegdlnymi weztami OSE,

4. Zamawiajacy jest zobowigzany do uzyskania w terminach wynikajgcych z Szczegdtowego
Harmonogramu Wdrozenia Wezta wszelkich niezbednych zezwolen i zgdd umozliwiajgcych
prowadzenie instalacji i uruchomienia Urzgdzen i Oprogramowania w Obiekcie.

5. Zamawiajacy jest zobowigzany do umozliwienia pracownikom Wykonawcy dostepu do Obiektu, w
godzinach od 8.00 do 18.00 w Dniach roboczych oraz w szczegdlnych przypadkach w uzgodnionych
przez Strony godzinach, a takze dostep do niezbednych mediéw (np. energia elektryczna).

6. Wykonawca jest zobowigzany do dostarczenia i instalacji Urzadzen oraz Oprogramowania wraz z
licencjami, niezbednych do funkcjonowania Systemu, w tym miedzy:

e Wykonania Okablowania stacyjnego, taczacego ze sobg Urzadzenia w obrebie szafy oraz
Urzadzenia w réznych szafach, zgodnie z Dokumentacjg,

e Zapewnienie kabli przytaczeniowych, do tgczenia instalowanych Urzadzen ze sobg oraz z
panelami potaczeniowymi,

e Zapewnienie osprzetu i materiatdw instalacyjnych do montazu dostarczonych Urzadzen,

7. Wykonawca dostarczy, w terminach wynikajacych ze Szczegétowego Harmonogramu Wdrozenia,
Urzadzenia stanowigce kompletne wyposazenie Wezta, odpowiednio Szkieletowego Iub
Agregacyjnego, realizujgcego wszystkie zatozone funkcjonalnosci w skali ruchu okreslonego w
pkt. 3 ,” i pkt. 5 ,,Wymagania dla Wezta Agregacyjnego”, a nastepnie wykona prace instalacyjne w
lokalizacji wskazanej przez Zamawiajgcego.

8. Wszystkie dostarczone Urzadzenia zostang przez Wykonawce trwale zainstalowane w szafach
telekomunikacyjnych z zastosowaniem dedykowanych uchwytéw mocujgcych, a nastepnie
okablowane w sposéb umozliwiajgcy komunikacje pomiedzy nimi, zgodnie z Projektem
Technicznym.

9. W celu komunikacji pomiedzy Urzadzeniami instalowanymi w rézinych szafach Wykonawca
zastosuje kable korespondencyjne instalowane w Szafach i koriczona na panelach potgczeniowych.
Standardem styku dla optycznych paneli potgczeniowych, stosowanych do zakanczania kabli
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$wiattowodowych w szafach bedzie SC/APC. Ztgcza powinny by¢ wykonane w klasie Premium.
Kable korespondencyjne pomiedzy szafami beda wykonywane z wykorzystaniem istniejgcej
infrastruktury technicznej, takiej jak drabinki bgdz koryta kablowe. Nie dopuszcza sie prowadzenia
okablowania przez Sciany boczne szaf. Dla przypadkéw stosowania potgczen z uzyciem kabli typu
DAC nie bedzie koniecznosci budowy kabli korespondencyjnych.

Wykonawca dostarczy i zainstaluje kable potgczeniowe umozliwiajgce potaczenie pomiedzy
Urzadzeniami w tej samej szafie oraz pomiedzy Urzadzeniami a panelem pofaczeniowym.
Wykonawca utozy wszystkie kable potaczeniowe w sposéb uporzadkowany, z zastosowaniem
dostarczonych przez siebie organizeréw okablowania. Wykonawca przytwierdzi ufozone
okablowanie w sposéb umozliwiajgcy dostep do poszczegdlnych urzadzen w szafie, jak réwniez w
sposéb umozliwiajagcy wymiane uszkodzonych elementédw Urzadzen (kart) bez koniecznosci
deinstalacji okablowania.

Potozone przez Wykonawce okablowanie korespondencyjne, kable pofgczeniowe oraz kable DAC
zostang w sposéb czytelny oznaczone, a oznaczenie to zostanie udokumentowane w Dokumentacji
Powykonawczej. Sposdb oznaczania okablowania zostanie uzgodniony pomiedzy stronami w
trybie roboczym.

Wykonawca po wykonaniu instalacji oraz okablowania dokona podtgczenia Urzadzen do
zainstalowanych w szafach listew dystrybucji zasilania. Wtgczenie Urzadzen do zasilania odbedzie
sie w oparciu o regulacje obowigzujgce w zakresie podtgczania odbiornikéw energii elektrycznej
na terenie danego Obiektu. Pracownicy lub podwykonawcy Wykonawcy, realizujgcy podtgczenie
Urzadzen do zasilania, bedg posiadali stosowne kwalifikacje.

Wykonawca wykona konfiguracje dostarczonych Urzgdzen zgodnie z uzgodnionym Projektem
Technicznym. Zakres konfiguracji Urzadzen bedzie obejmowat peten zakres wdrozenia.
Wykonawca, w oparciu o dostarczone przez Zamawiajgcego tgcza szkieletowe OSE uruchomi
komunikacje z innymi weztami, zgodnie ze strukturg pofaczen okreslong w pkt. 5 ,,Wymagania dla
Wezta Agregacyjnego” ppkt. ,lnne wymagane parametry wydajnosciowe dla Routeréw
Agregacyjnych”. tacza szkieletowe beda koriczone w szafach na panelach potaczeniowych
realizowanych poza Umowa. Wykonawca zapewni kable pofaczeniowe umozliwiajgce potaczenie
Urzadzen z w/w panelami potgczeniowymi. W przypadku uruchamiania pierwszego Wezta
struktura potaczen z innymi weztami nie bedzie jeszcze istniata, zatem w tym aspekcie
uruchomienie nie nastapi.

W trakcie prac instalacyjnych i konfiguracyjnych Wykonawca jest zobowigzany wysytac
Zamawiajgcemu cykliczne raporty z zaawansowania prac. prac. Raport musi zawieraé¢ informacje o
stopniu zawansowania prac, planowanych pracach na kolejny okres oraz wskazywaé ewentualne
ryzyka i sposoby ich zarzadzenia. Raport bedzie przekazywany podczas cyklicznych spotkan, o
ktérych mowa w ust. 2.

Zamawiajgcy ma prawo uczestniczy¢ na kazdym etapie prac instalacyjnych i konfiguracyjnych. W
ramach uczestniczenia w pracach Wykonawca ma prawo m.in. kontrolowac jakos¢ wykonywanych
prac instalacyjnych jak rowniez dotrzymywanie zasad prowadzenia prac na Obiekcie.

Po zakonczeniu prac wdrozeniowych Wykonawca przygotuje i przekaze do Zamawiajgcego
Dokumentacje Powykonawczg. Zakres dokumentacji powykonawczej zostat okreslony
w Zatgczniku nr 6 do Umowy.

Wraz z realizacjag Wezta Szkieletowego w Warszawie Wykonawca zainstaluje i skonfiguruje wg
Dokumentacji Technicznej oraz wytycznych Zamawiajacego Oprogramowanie System Zarzgdzania.
Wykonawca skonfiguruje Urzadzenia do wspodtpracy z Oprogramowaniem, a takze do wspoétpracy
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z innymi wskazanymi systemami OSS Zamawiajgcego, realizowane w ramach Integracji. Za
przygotowanie platform sprzetowo-programowych do instalacji systeméw nadzoru
odpowiedzialny jest Zamawiajacy.

Wykonawca przeprowadzi, wspélnie z Zamawiajgcym, procedure testdw odbiorczych wezta, w
oparciu o zatwierdzony Plan testéw, zgodnie z opisem zawartym w § 4 Umowy.

Wykonawca zobowigzany jest zapewni¢, aby wszystkie czynnosci odbiorcze, w tym réwniez
zwigzane z uwzglednianiem uwag i zastrzezen Zamawiajgcego do Dokumentacji Powykonawczej
zostaty zakonczone w terminach wynikajgcych ze Szczegétowego Harmonogramu Wdrozenia
Wezta.

8.2. Podzial obowigzkow stron przy realizacji Umowy
Wykonaweca przy tworzeniu oferty oraz podczas wdrozenia weztow i $wiadczenia ustug (w tym

ustug gwarancji), musi uwzgledni¢ ponizszy podziat obowigzkow:

L.p. Zadanie Zamawiajgcy Wykonawca

1.

Czas
wykonania
Podpisanie Umowy
Wyznaczenie Kierownikdw Projektu X X 2 dni
Przygotowanie i przedstawienie do
wypetnienia ankiety w zakresie HLD
Wypetnienie ankiety w zakresie HLD wraz z
konsultacjami
Przygotowanie Dokumentacji Technicznej w
zakresie HLD i przekazanie do akceptacji
Akceptacja Dokumentacji Technicznej w
zakresie HLD lub zgtoszenie uwag.
Przeprowadzenie instruktazy
Utrzymanie
Swiadczenie gwarancji w okresie trwania
umowy
Przekazanie listy uprawnionych

X 5 dni

X 5 dni

10. przedstawicieli do dostepu zdalnego do X

systemu

Zapewnienie dostepu zdalnego uprawnionym
przedstawicielom

Zapewnienie uprawnionym przedstawicielom

12. Wykonawcy do urzadzen zainstalowanych w X

L.p.

weztach

8.3. Podzial obowigzkow stron przy wdrozeniu Wezta
Wykonawca stworzy Szczegétowy Harmonogram Wdrozenia Wezta na podstawie
nastepujgcego podziatu obowigzkéw pomiedzy Strony:

Zadanie Zamawiajagcy  Wykonawca Czas wykonania
Wydanie Polecenia Wdrozenia Wezta X
Przygotowanie Szczegdtowego
Harmonogramu Wdrozenia Wezta X
Przygotowanie i przedstawienie do «

wypetnienia ankiety w zakresie LLD
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10.
11.
12,

13.

14.

15.

16.

17.
18.
19.

20.

21.

22.
23.
24.

25.

26.
27.
28.

29.

30.
31.

Zadanie
Wypetnienie ankiety w zakresie LLD wraz
konsultacjami
Przygotowanie Dokumentacji Technicznej w
zakresie LLD i przekazanie do akceptacji
Akceptacja Dokumentacji Technicznej w
zakresie LLD lub zgtoszenie uwag
Przygotowanie i przedstawienie do akceptacji
Planu Testéw Odbiorczych
Weryfikacja i zatwierdzenie Planu Testow
Odbiorczych lub zgtoszenie uwag

Przygotowanie Obiektéw do instalacji
Urzadzen zgodnie z Rozdziatem 11 ust. 3

Zgtoszenie gotowosci dostawy Urzadzen
Potwierdzenie gotowosci dostawy Urzadzen
Dostawa i odbidr iloSciowy

Przekazanie listy uprawnionych
przedstawicieli do wstepu na obiekty, w
ktorych bedga instalowane urzgdzenia
Zapewnienie dostepu uprawnionym
przedstawicielom Wykonawcy.

Instalacja Urzadzen w szafach zgodnie z
Rozdziatem 11 ust. 6

Podtgczenie Urzadzen do zasilania i
uziemienia

Uruchomienie Urzadzen

Konfiguracja Urzadzen

Zestawienie faczy szkieletowych do szafy
Dotaczenie taczy szkieletowych do
zainstalowanych urzadzen

Uczestniczenie w pracach instalacyjnych i
wdrozeniowych

Zgtoszenie gotowosci do Testow Odbiorczych
Testy Odbiorcze

Przygotowanie dokumentacji powykonawczej
Akceptacja dostarczonej Dokumentacji,
akceptacja wykonanych prac instalacyjnych
wezta lub wniesienie uwag

Podpisanie Protokotu Odbioru Wstepnego
Stabilizacja

Zgtoszenie gotowosci do Odbioru Korncowego
Weryfikacja poprawnosci zakoriczenia Okresu
Stabilizacji lub wniesienie uwag

Odbidér Koricowy Wezta

Podpisanie Protokotu Odbioru Koricowego

Zamawiajacy

X

Wykonawca

Czas wykonania

5 dni

5 dni

5 dni

60 dni od

Polecenia

wdrozenia
Wezta

2 dni

3 dni

2 tygodnie

5 dni
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