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1. Definicje

ADC
(Application Delivery Controller)

System realizujgcy réwnomierne roztozenie obcigzenia
na Urzadzenia nalezgce do Systeméw ADC, NG Firewall,
inspekcji ruchu SSL/TLS

Kontrola aplikacji
(Application control)

Funkcjonalnos¢ zapewniajgca mozliwos¢ rozpoznawania
aplikacji sieciowych i decydowania o dopuszczaniu
mozliwosci ich komunikacji z siecig Internet.

AV
(Antivirus)

Funkcjonalnos¢, ktorej celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych w
komunikacji sieciowej.

AV dla HTTP

Funkcjonalnosé, ktorej celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych w
komunikacji sieciowej ruchu http(s).

BFD

Protokot sieciowy wykrywajgcy problemy pomiedzy
dwoma procesami przekazujgcymi ruch potagczonymi,
miedzy sobg. Wspierane protokoty trasowania to BGP,
IS-1S ,OSPF. Zostat on opisany w RFC 5880.

BGP

Zewnetrzny protokét trasowania (routingu) EGP. BGP w
wersji czwartej jest podstawg dziatania wspotczesnego
Internetu. Istnieje wiele rozszerzen BGP stosowanych
przy implementacji MPLS VPN, IPv6 czy Multicast VPN.

Jest protokotem wektora sciezki umozliwiajgcym
tworzenie niezapetlonych Sciezek pomiedzy réznymi
systemami autonomicznymi. Obecny otwarty standard
protokotu BGP jest opisany w dokumentach RFC 4271 i
1771. Protokét ten nie uzywa tradycyjnych metryk -
analogiczng funkcje (determinanty wyboru trasy) petnig
atrybuty i algorytm wyboru. BGP pozwala na petng
redundancje w pofaczeniu z Internetem, jest réwniez
uzywany do potfagczenia dwdch systemow
autonomicznych, do wymiany ruchu miedzy tymi
systemami.

Protokot BGP funkcjonuje w oparciu o protokot warstwy
4 modelu OSI (port TCP o numerze 179). Zapewnia to, ze
aktualizacje sg wysytane w sposéb niezawodny, dzieki
czemu w BGP niepotrzebne sg mechanizmy retransmisji,
segmentacji, itp. Routery zestawiajg pomiedzy sobg
sesje BGP, dzieki ktdrym mogg wymieniac sie
informacjami o dostepnych trasach (prefiksach) i
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wyznaczac najlepszg niezapetlong sciezke do sieci
docelowych.

Centralny Wezet Bezpieczenstwa

Wwezet Bezpieczenistwa zlokalizowany w Wezle
Centralnym dostarczajacy mechanizmy ochrony
Zasobow obliczeniowych OSE

Metoda, protokot lub ustuga sieciowa umozliwiajgca
urzadzeniom sieciowym lub systemom komputerowym, ,
zakomunikowad w czasie rzeczywistym (ad-hoc)

DDNS serwerowi nazw zmiane obecnej konfiguracji DNS w
postaci skonfigurowanych domen, adreséw oraz innych
danych zamieszczonych w rekordach DNS..

Zgodna z standardem w ramach RFC 2136
Ustuga obstugujgca rozproszong baze danych adresow
DNS

(Domain Name System)

sieciowych. Pozwala na zamiane adreséw znanych
uzytkownikom Internetu na adresy zrozumiate dla
urzgdzen tworzacych sie¢ komputerows.

DNS Firewall

System realizujgcy funkcje serwera DNS
odpowiadajgcego na zapytania opisane w RFC 1035,
posiadajacy mozliwosé blokowania czesci z nich w
oparciu o reputacje poszczegdlnych domen lub w
oparciu o przypisane do nich kategorie tresci, dzieki
temu zapewniajgc ochrone przed szkodliwym
oprogramowaniem i/lub dostepem do tresci
nielegalnych i szkodliwych

DNS resolver

System realizujgcy funkcje serweréw DNS dla sieci OSE
jego zadaniem jest usprawnienie oraz przysSpieszenie
procesu dostarczania odpowiedzi systemom i
uzytkownikom OSE na zapytania dotyczace adresow
sieciowych.

DNS tunneling

Podatnos¢, ktdra pozwala tunelowac inne protokoty w
ruchu protokotu DNS poprzez port 53 UDP

DNSSEC

Rozszerzenie systemu DNS majace na celu zwiekszenie
jego bezpieczenistwa poprzez uwierzytelnienie zrodta
danych DNS. Opisany w RFC 4033.

Dystrybucja tozsamosci do system SWG

Funkcjonalnos¢ zapewniajgca przekierowanie
uzytkownika OSE do systemu uwierzytelnienia i po
poprawnym jego uwierzytelnieniu przekazanie
informacji o uzytkowniku i przypisanej mu grupie do
systemow bezpieczenstwa SWG.

Fail-close

Mechanizm w ktérym urzadzenie w trybie przecigzenia
przerywa nowe potgczenia.

Filtrowanie tresci

Funkcjonalnos$é¢ SWG ktoérej celem jest zapewnienie
ochrony uzytkownikom OSE poprzez mechanizm
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dynamicznej analizy tresci dostepnych na stronach
www, oparty o analize leksykalng lub dynamiczne
mechanizmy uczenia maszynowego.

FTP

Protokét transferu plikéw typu klient-serwer
wykorzystujgcy TCP wykorzystujgcy dwukierunkowy
transfer plikow.

FTP jest zdefiniowany przez RFC 959

FW
(Firewall)

Funkcjonalnos¢ zapewniajaca kontrole ruchu sieciowego
na poziomie potgczen z sieciami o réznych poziomach
zaufania, zapewniajgca separacje niechcianego ruchu
sieciowego w celu uniemozliwienia dostepu
nieuprawnionym osobom z sieci zewnetrznych do sieci
chronionej.

IdP
(Identity Provider)

system stuzgcy do tworzenia, utrzymywania i
udostepniania tozsamosci dla celéw uwierzytelniania i
autoryzacji dla zewnetrznych podmiotow.

IMAP

Internetowy protokot wykorzystywany do zarzadzania
wieloma folderami pocztowymi oraz pobieranie i
operowanie na listach znajdujgcych sie na zdalnym
serwerze. Opisany w dokumentach RFC 3501, 4466,
4469, 4551, 5032, 5182, 5738, 6186, 6858, 7817, 8314,
8437, 8474.

Infrastruktura bezpieczenstwa / System

zbiér Urzadzen i Oprogramowania zapewniajacych
bezpieczenstwo teleinformatyczne OSE, sktada sie z
Regionalnych i Centralnych weztéw bezpieczenstwa,
wraz z niezbednymi licencjami i subskrypcjami,
realizujgce funkcje opisane w niniejszym dokumencie.

Inzynieria ruchu

Funkcjonalnosé zapewniajgca mozliwos¢ decydowania o
réznych metodach przetwarzania ruchu sieciowego ze
wzgledu na jego parametry, np. przepuszczenie ruchu do
stron instytucji finansowych bez dekrypcji ssl.

IPS
(Intrusion Prevention System)

Funkcjonalnos¢ zapewniajgca detekcje i prewencje
wtaman do sieci lokalnych, daje mozliwos¢
monitorowania, wykrywania i blokowania atakéw w
ruchu dopuszczonym przez firewall'e

IPSEC

Zbidr protokotdw stuzgcych implementacji bezpiecznych
potaczen oraz wymiany kluczy szyfrowania pomiedzy
komputerami. Protokoty tej grupy mogg byc¢
wykorzystywane do tworzenia Wirtualnej Sieci
Prywatnej (ang. VPN). VPN oparta na IPSEC sktada sie z
dwdch kanatéw komunikacyjnych pomiedzy
potgczonymi komputerami: kanat wymiany kluczy, za
posrednictwem ktdrego przekazywane sg dane zwigzane

Strona5z76




z uwierzytelnianiem i szyfrowaniem (klucze) oraz kanat
(jeden lub wiecej), ktéry niesie pakiety transmitowane
poprzez sie¢ prywatng. Kanat wymiany kluczy jest
standardowym protokotem UDP (port 500). Kanaty
przekazywania danych oparte sg na protokole ESP
(protokdt numer 50) opisanym w dokumencie RFC 2406.

Kategoryzacja URL

Funkcjonalnos$é SWG ktérej celem jest zapewnienie
ochrony uzytkownikom OSE poprzez mechanizm
poréwnywania odwotan do stron www wykonywanych
przez uzytkownikow ze specjalizowang bazg danych
dostarczang przez producenta SWG, podzielong na
kategorie tresci stron www.

LDAP
(Lightweight Directory Access Protocol)

protokot przeznaczony do korzystania z ustug
katalogowych. Jest to réwniez nazwa wiasna ustugi
katalogowe]j przechowujgcej informacje o
uzytkownikach i ich atrybutach.

Monitorowanie urzadzen pod wzgledem
obciazenia

Funkcjonalnosé zapewniajgca wykrywanie przecigzen
dziatania urzadzen (serwerdw), swiadczacych ustugi. W
sytuacji, awarii jednego z urzadzen, zadaniem systemu
jest przekierowanie ruchu do innych sprawnych
urzgdzen, aby zapewnic¢ wysoka dostepnosc¢ catego
systemu $wiadczgcego ustugi.

MPLS

Technika stosowana przez routery, w ktérej trasowanie
pakietéw zostato zastgpione przez tzw. przetgczanie
etykiet.

MPLS nazywany jest "protokotem warstwy 2,5",
poniewaz korzysta z zalet warstwy 2 (modelu OSI) —
wydajnosci i szybkosci oraz warstwy 3 — skalowalnosci.
taczac je, poprawia dziatanie ustug dostarczanych w
sieciach IP. Umozliwia rezerwacje pasma dla przeptywu
ruchu, gwarantuje rozréznienie wymagan Quality of
Service i implementowanie Virtual Private Network.

NETFLOW

Protokot wymyslony przez firme Cisco na potrzeby
zliczania przeptywoéw i dajacy informacje na poziome
trzeciej i czwartej warstwy modelu OSI. Istniejg jego
wersje dla réznych producentéw: Jflow or cflowd dla
Juniper Networks, NetStream dla 3Com/H3C|HP,
NetStream dla Huawei Technology, Cflowd dla Alcatel-
Lucent, Rflow dla Ericsson, AppFlow Citrix. Ostatnio
wyregulowany jako standard i nazwany IPFIX - RFC 5101,
5102

New CPS

Liczba nowo zestawianych pofaczen na sekunde
zestawianych w warstwie transportowej modelu OSI
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NTP

Protokot synchronizacji czasu w sieci pakietowe;j.
Najbardziej aktualna wersja protokotu to wersja czwarta
kompatybilna wstecz z wersja trzecia.

Obie wersje zostaly opisane w RFC, odpowiednio wersja
trzy 1305 wersja cztery 5905.

Osoba testujaca

Osoba oddelegowana ze strony Wykonawcy do
wykonywania testow.

OSPF

Protokot trasowania dynamicznego oparty o analize
stanu facza . Zostat oparty gléwnie o algorytm
przeliczania trasy Dijkstry - gdzie kazdy router wewnacz
obszaru. Oznacza to, ze w ramach pojedynczego obszaru
wszystkie routery znajg cafg jego topologie i wymieniajg
sie miedzy sobg informacjami o stanie faczy.

Cechami protokotu OSPF s3: trasowanie wielosciezkowe,
trasowanie najmniejszym kosztem i rOwnowazenie
obcigzenia. Zdefiniowany on zostat jako OSPF wersja 2.
w RFC 2328 dla IPv4, a aktualizacja dla IPv6 jako OSPF
wersja 3. w RFC 5340 .

Persistent connection

Liczba utrzymywanych potgczen TCP w tablicy standw
Urzadzen

POP3

Protokot internetowy wykorzystywany do pobierania
poczty elektronicznej ze zdalnego serwera do komputera
lokalnego.

Dziata poprzez port 110 TCP, a jego wersja szyfrowana
poprzez port 995 Popisany w RFC 1734. Dodatkowo
Wersja SSL zostata opisana w RFC 3207

Dokumenty opisujace dodatkowe funkcjonalnosci POP3

RFC 1939 - Post Office Protocol — Version 3,

RFC 2449 — POP3 Mechanizm Rozszerzania,

RFC 1734 — Polecenia uwierzytelniania POP3 AUTH,
RFC 2222 — Uwierzytelnianie SASL,

RFC 3206 — Kody bteddw SYS oraz AUTH POP.

Portal OSE

Portal umozliwiajgcy obstuge ustug w sieci OSE, w tym
zgtaszanie problemdw technicznych, zmian w zakresie
Swiadczonych ustug.

Protokot HTTP

Protokot przesytania dokumentdw hipertekstowych to
protokot sieci WWW . Obecng definicje HTTP stanowi
RFC 2616.
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Za pomocg protokotu HTTP przesyta sie zgdania
udostepnienia dokumentow WWW i informacje o
kliknieciu odnosnika oraz informacje z formularzy.

Zadaniem stron WWW jest publikowanie informacji —
natomiast protokdt HTTP wiasnie to umozliwia.

HTTP standardowo korzysta z portu nr 80 (TCP).

Protokét HTTPS

Szyfrowana wersja protokotu http , przeciwienstwie do
komunikacji niezaszyfrowanego tekstu w HTTP klient-
serwer, HTTPS szyfrowat dane przy pomocy

protokotfu SSL, natomiast obecnie uzywany jest do tego
celu protokdt TLS. HTTPS dziata domyslnie na porcie nr
443 w protokole TCP, opisuje go RFC 2660.

RADIUS

Remote Authentication Dial In User Service — ustuga
zdalnego uwierzytelniania uzytkownikéw, uzywana
gtéwnie z systemami telekomunikacyjnymi.
Zdefiniowana w nastepujacych RFC: RFC 2865, RFC2866,
RFC3579

Regionalny Wezet Bezpieczenstwa

wezet Bezpieczenistwa zlokalizowany w Wezle
Regionalnym i obstugujgcy Szkoty podtgczone do danego
Wezta Regionalnego.

Réwnowazenie obcigzenia
(LB - Load Balancers)

Funkcjonalnos¢ zapewniajgca réwnowazenie obcigzenia
i przetaczanie awaryjne zarowno pomiedzy systemami w
jednym weizle, jak i pomiedzy systemami
zlokalizowanymi w réznych weztach sieci.

RTSP

Protokot poziomu aplikacji, majacy za zadanie
sterowaniem dostarczaniem danych czasu
rzeczywistego. Gtdwnie wykorzystywany do dostarczenia
tzw. strumieniowanych danych multimedialnych do
uzytkownika koficowego

SAML
(Jezyk Security Assertion Markup Language)

protokot stuzgcy do wymiany danych uwierzytelniania i
autoryzacji w domenach zabezpieczen. W modelu
domeny SAML dostawca tozsamosci jest specjalnym
typem urzedu uwierzytelniania. Dostawca tozsamosci
SAML jest jednostkg systemowag, ktora wydaje
zapewnienie uwierzytelniania w pofaczeniu z profilem
SSO SAML. Strona ufajgca, ktéra zuzywa te zapewnienie
uwierzytelniania, jest nazywana dostawcg ustug SAML.

Sie¢ OSE
(Ogolnopolska Sie¢ Edukacyjna)

publiczna sie¢ telekomunikacyjna stuzgca swiadczeniu
publicznie dostepnych ustug telekomunikacyjnych szkole
W rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia 2016
r. — Prawo oswiatowe (Dz. U. z 2017 r. poz. 59 i 949),

z wyjatkiem szkét dla dorostych, zwanej dalej ,,szkotg”.

Strona81z76




SIEM

system tozsamy z funkcjami Log Management (LM)
odpowiedzialny za logowanie zdarzen

z urzadzen sieciowych, systemdw operacyjnych oraz
aplikacji. System LM posiada funkcjonalnosci takie jak:
zbieranie logéw, agregacje logéw, retencje logdéw oraz
przeszukiwanie, raportowanie i tworzenie regut
korelacyjnych

SIP

SIP wspodtgra z kilkoma innymi protokotami i jest
zaangazowany jedynie w cze$¢é sygnalizacyjng sesji
komunikacyjnej. SIP wystepuje jako nosnik Session
Description Protocol (SDP), ktéry opisuje
transportowane multimedia w sieci, np. uzywane porty
IP, uzywany kodek itp.

Pierwsza zaproponowana wersja standardu (SIP 2.0)
zostata zdefiniowana w RFC 2543 . Protokét nastepnie
uszczegdétowiono w RFC 3261 , jakkolwiek wiele
implementacji uzywa wskazéwek z tymczasowych wersji
prébnych (ang. draft).

SMTP

Protokoét internetowy wykorzystywany do przekazywania
poczty elektronicznej w Internecie . Standard zostat
zdefiniowany w dokumencie RFC 821 , a nastepnie
zaktualizowany w 2008 roku w dokumencie RFC 5321 .

SNMP

Rodzina protokotdw sieciowych wykorzystywanych do
zarzadzania urzadzeniami sieciowymi i serwerami za
posrednictwem sieci IP .

Do transmisji wiadomosci SNMP wykorzystywany jest
gtéwnie protokdt UDP: standardowo port 161
wykorzystywany jest do wysytania i odbierania zadan,
natomiast port 162 wykorzystywany jest do
przechwytywania sygnatoéw trap od urzadzen.

Protokot znany jest i wykorzystywany w nastepujgcych
wersjach

SNMPv1 — pierwsza wersja, ktdra zostata opublikowana
w 1988 roku w dokumencie RFC 1067 (z pdzniejszymi
zmianamiw RFC 1098 oraz RFC 1157 . W tej wersji
protokotu bezpieczenstwo oparte jest na tak

zwanych communities, ktdre sg pewnego rodzaju
nieszyfrowanymi hastami umozliwiajgcymi zarzadzanie
urzadzeniem.

SNMPv2 — eksperymentalna wersja protokotu, okreslana
takze SNMPv2c, opisana w dokumencie RFC 1901
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SNMPv3 — obstugujgca uwierzytelnianie oraz
szyfrowang komunikacje wykorzystujaca szyfrowanie
SHA i MD5

SSH

Standard protokotéw szyfrowania komunikacji typu
klient-serwer , a takze serwer-klient

Protokoty z rodziny SSH korzystajg zwykle z portu 22
protokotu TCP.

Protokdt SSH jest zaimplementowany na warstwie
aplikacji modelu OSI w ramach potgczenia TCP. Protokét
SSH jest opisany szczegétowo w RFC 4251 i 4254,

SSL VPN dla DC
(SSL-VPN - skrot od ang. Secure Socket Layer i
Virtual Private Network)

System stuzgcy do bezpiecznej, szyfrowanej transmisji
danych w ramach ,wirtualnej prywatnej sieci”. W sieci
OSE wykorzystywany do umozliwienia bezpiecznego,
zdalnego dostepu dla administratoréw sieci OSE oraz
zewnetrznych firm wspodtpracujgcych z Operatorem OSE.

SWG
(Security Web Gateway)

Zbior urzadzen i oprogramowania,System
zapewniajgcych funkcje funkcje ochrony uzytkownika
sieci OSE zwigzange z potencjalnym dostepem do tresci
nielegalnych i szkodliwych,.. pod katem filtracji tresci
udostepnionych w Internecie.

Syslog

Program ktéry umozliwia rejestrowanie zachodzacych
zdarzen przy pomocy scentralizowanego mechanizmu
logowania. Dziata on na porcie 514 udp / tcp .

Caty mechanizm jest opisany w nastepujacych RFC 5424 i
3164

System inspekcji ruchu SSL/TLS

System odpowiedzialny za przeprowadzanie inspekgcji
ruchu szyfrowanego poprzez dekryptowanie i
enkryptowanie ruchu, zabezpieczonego protokotami
SSL/TLS (zgodnie z skonfigurowanymi politykami) i
przestanie go dalej do innych urzadzen bezpieczenstwa
(typu FW i SWG).

System NG Firewall
(NGFW — Next Generation Firewall)

System kontrolujgcy dostep do sieci w oparciu o polityki,
klasyfikujgce ruch bazujgcy na informacjach pozyskanych
z protokotéw dziatajgcych w 417w 4 i 7 warstwie OSI, z
wykorzystaniem mechanizmow statefull packet
inspection, intrusion prevetion system, application
control, antivirus.

System zarzadzajacy

Zbidr urzadzen i oprogramowania, zapewniajacy
Zamawiajgcemu mozliwos¢ zarzgdzania dostarczang
Infrastrukturg bezpieczenstwa w petnym zakresie
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funkcjonalnym wymaganym w pkt 3.7.8 niniejszego

dokumentu
Tester Urzadzenie generujgce testowy ruch zgodnie z
wymaganiami opisanymi w zatgczniku nr 12 do
Zapytania ofertowego.
Ustawa OSE ustawa z dnia 27 paZdziernika 2017 r. o Ogdlnopolskiej

Sieci Edukacyjnej

Uzytkownicy Sieci OSE

uzytkownicy ustug Sieci OSE w tym m.in.: uczniowie,
nauczyciele, pracownicy administracyjni, osoby i
systemy korzystajcie z ustug OSE

VPN

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej
pomiedzy klientami koicowymi, za posrednictwem
publicznej sieci (takiej jak Internet) w taki sposdb, ze
wezty tej sieci sg przezroczyste dla przesytanych w ten
sposob pakietéw. Mozna opcjonalnie kompresowac lub
szyfrowac przesytane dane w celu zapewnienia lepszej
jakosci lub wiekszego poziomu bezpieczenstwa.
Okredlenie "wirtualna" oznacza, ze siec ta istnieje
jedynie jako struktura logiczna dziatajgca w
rzeczywistosci w ramach sieci publicznej, w odrdznieniu
od sieci prywatnej, ktéra powstaje na bazie specjalnie
dzierzawionych w tym celu tgcz. Pomimo takiego
mechanizmu dziatania stacje koncowe mogg korzystaé z
VPN doktadnie tak, jak gdyby istniato pomiedzy nimi
fizyczne tacze prywatne. Rozwigzania oparte na VPN
stosowane sg np. w sieciach korporacyjnych firm,
ktorych zdalni uzytkownicy pracujg ze swoich doméw na
niezabezpieczonych tgczach. Wirtualne Sieci Prywatne
charakteryzujg sie do$¢ duzg efektywnoscig, nawet na
stabych faczach (dzieki kompresji danych) oraz wysokim
poziomem bezpieczenstwa (ze wzgledu na szyfrowanie).

VRF

Technologia pozwalajgca koegzystowac wielu
instancjom tablic routingu na tym samym routerze w
tym samym czasie.

Gtéwnym aspektem tej funkcjonalnosci jest separacja
wirtualnych tablic routingu wobec siebie baz potrzeby
zastosowania wielu ruterow.

WAF
(Web Application Firewall)

System Web Application Firewall zapewniajgcy ochrone
aplikacyjna dla udostepnianych przez Operatora OSE
serwisow www, np. portal OSE, systemy udostepniane
zewnetrznym firmom wspétpracujgcym z Operatorem
OSE.
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Wezet Agregacyjny

wezet do ktdorego dotaczone sg tacza dostepowe do
szkét, wezet ten nie ma bezposredniego potgczenia do
sieci Internet

Wezet Bezpieczenistwa

zestaw Urzadzen wraz z Oprogramowaniem,
realizujgcych funkcje bezpieczenstwa (m.in. dekrypcja
SSL, funkcjonalnosc IPS, NG Firewall itd.), sposdb
dziatania tego wezta oraz jego budowa jest zakresem
niniejszego zapytania. Zamawiajgcy wyrdznia dwa typy
Regionalny Wezet Bezpieczeristwa oraz Centralny Wezet
Bezpieczenstwa

Wezet Szkieletowy

wezet zapewniajacy przeniesienie ruchu z weztéw
agregacyjnych do sieci Internet, a takze inzynierie ruchu,
na styku sieci OSE z Internetem

Wyijatki SSL

Funkcjonalnos¢ zapewniajgca wykluczenie okreslonych
kategorii, takich jak stron instytucji finansowych (banki,
domy maklerskie, firmy ubezpieczeniowe), medycznych i
innych przetwarzajgcych dane wrazliwe, z procesu
inspekcji ruchu SSL/TLS w sieci OSE.

Zasoby obliczeniowe OSE /
chmura obliczeniowa OSE

infrastruktura serwerowa udostepniona w celu
zapewnienia mocy obliczeniowej t.j. procesory, pamiec
RAM, przestrzen dyskowa wybudowana na potrzeby
systemow i ustug OSE. Zasoby sg umieszczone w dwdch
lokalizacjach Warszawa i Poznan.
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2. Wstep

2.1. Podstawa opracowania projektu

Ogodlnopolska Sie¢ Edukacyjna ma na celu zapewnienie dostepu do szybkiego, bezpiecznego
Internetu dla szkét. OSE jest publiczng siecig telekomunikacyjng, opartg o istniejgcy infrastrukture
szerokopasmowa wybudowang w ramach inwestycji komercyjnych oraz dofinansowanych ze
srodkéw publicznych w ramach Programu Operacyjnego Polska Cyfrowa. Za uruchomienie i
utrzymanie Sieci, oraz w szczegdlnosci za dostarczenie szkotom ustugi dostepu do Internetu o
symetrycznej przepustowosci co najmniej 100 Mb/s wraz z kompleksowymi ustugami
bezpieczenstwa sieciowego, w tym ochrony przed zagrozeniami dla prawidtowego rozwoju
uczniéw, odpowiedzialny jest Operator OSE, ktérym jest NASK PIB.

2.2. Przedmiot przedsiewziecia

W Polsce istnieje 25 015 szkot zlokalizowanych w 19 500 lokalizacjach. Podstawowym zadaniem
OSE ma by¢ zapewnienie szkotom w Polsce mozliwosci dostepu do bezpiecznego Internetu i
zasobdéw edukacyjnych wraz z szeregiem ustug powigzanych, w tym:

1) Zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,
2) Zapewnienie ustug bezpieczenstwa umozliwiajacych ochrone uzytkownikéw,

3) Zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikdéw sieci OSE.

4) Umozliwienia wspomagania procesu ksztatcenia w szkole.

2.3. Zatoienia projektowe

Ponizej opisano gtdéwne zatozenia koncepcyjne jak rowniez zestaw wymagan jakie musi spetniac
Infrastruktura bezpieczenstwa, w celu umozliwienia realizacji ustug zgodnie z zatozeniami.

2.3.1. Podstawowe zatozenia

W ramach budowy OSE planuje sie uruchomienie sieci rozlegtej transmisji danych, systemow
bezpieczenstwa wraz z systemami wsparcia obejmujgcymi m.in. systemy zarzadzania tozsamoscia,
0SS, BSS, SIEM jak rowniez urzadzenia abonenckie (CPE), przetaczniki, AP sieci bezprzewodowe;j.
Ustugi obejmowacd beda swoim zasiegiem terytorium Polski. Sie¢ OSE, zbudowana bedzie z weztéw
zlokalizowanych na terenie 16 wojewddztw.

2.3.2. Wezly sieci

W sieci OSE bedg dwa funkcjonalne rodzaje weztéw:

> Wezet Regionalny sktada sie z Wezta Agregacyjnego, do ktérego bedg dotgczone tacza ze
szkét, oraz z Regionalnego Wezta Bezpieczenistwa.
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» Wezet Centralny, sktada sie z Wezta Szkieletowego, do ktérego beda dotgczone Wezty

Agregacyjne. Wezty te bedg takze zapewniaty tgczno$¢ do sieci Internet oraz zapewnig
potgczenie z Zasobami obliczeniowymi OSE.
Centralny Wezet Bezpieczennstwa bedzie zlokalizowany tylko w dwoéch Weztach
Centralnych, w ramach Obiektéw w Warszawie i Poznaniu. Wykonawca nie jest
zobowigzany do dostarczenia Centralnego Wezta Bezpieczeristwa do Obiektu znajdujgcego
sie w Katowicach.

Wezty Centralne moga by¢ zlokalizowane w tych samych Obiektach co Wezty Regionalne, ale
Urzadzenia petnigce funkcje obu weztéw beda oddzielne.

Regionalny Wezet

Wezet Agregacyjny Bezpieczeristwa

Centralny Wezet
Bezpieczenstwa

Wezet Szkieletowy

Zasoby Obliczeniowe
OSE
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Obiekty, w ktoérych zainstalowane bedg Wezty sieci OSE, podano ponizej:

Wojewddztwo

MAZOWIECKIE
SLASKIE
WIELKOPOLSKIE
DOLNOSLASKIE
KUJAWSKO-POMORSKIE
LUBELSKIE
LUBUSKIE
tODZKIE
MALOPOLSKIE
OPOLSKIE
PODKARPACKIE
PODLASKIE
POMORSKIE
SWIETOKRZYSKIE
WARMINSKO-MAZURSKIE

ZACHODNIOPOMORSKIE

Lokalizacja wezta

Warszawa
Katowice
Poznan
Wroctaw
Torun
Lublin
Zielona Gora
tédz
Krakéw
Opole
Rzeszow
Biatystok
Gdansk
Kielce
Olsztyn

Szczecin

Regionalny Wezet
Bezpieczenstwa

WAW
KAT
POZ

WRO
TOR
LUB
ZG0O
LOD
KRA

OPO
RZE
BIA

GDA
KIE
OLS

SzC

Centralny Wezet
Bezpieczenstwa

WAW Core

POZ Core
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Schemat potgczen Weztéw Centralnych i Regionalnych zostat pokazany ponizej.

Gdansk
Olsztyn
Szczecin O
Torun Biatystok
Pozhan O O
O Warszawa
Zielona Gora
O
todz Lu(lgin
Wroctaw O
Kielce
Opole
Katowice Krakow Rzeszow

‘ Wezet Centralny

O Wezet Regionalny

Kazdy wezet OSE wyposazony zostanie w urzadzenia sieciowe, elementy Infrastruktury
bezpieczenstwa, przetaczniki sieci lokalnej, systemy OSS/BSS zlokalizowanych w wezle oraz w
urzadzenia sieci zarzadzania, zapewniajace dostep administracyjny do wszystkich Urzadzen
zlokalizowanych w Weile.

Na potrzeby skalowania Urzadzen (zarowno w Weztach Centralnych jak i Regionalnych) nalezy
przyjacé, ze cato$c ruchu do / ze szkoty kierowana jest z / do sieci Internet.

Sumaryczna ilo$¢ ruchu z sieci Internet do szkét wyniesie 1 058 Gbps, a ze szkét do sieci Internet
385 Gbps (wartosci szacowane na rok 2025).

Zaktada sie, ze ok. 60% ww. ruchu bedzie wychodzito do Internetu przez wezet WAW-Core, a
pozostate 40% bedzie rownomiernie roztozone pomiedzy pozostate dwa Wezty Centralne. W
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przypadku awarii dowolnego Wezta Centralnego, ruch przechodzacy przez ten wezet roztozy sie
proporcjonalnie na pozostate dwa Wezty Centralne.

2.3.3. Koncepcja swiadczenia ustugi dla szkoty

W szkotach zainstalowane bedga urzagdzenia CPE, swiadczgce ustugi dla sieci lokalnych w szkotach
(urzadzenia te w catosci pozostajg poza zakresem niniejszego zapytania).

Na urzadzeniach tych lokalne adresy IPv4 z pul prywatnych zgodnych z RFC1918 / BCP5 translowane
sg (NAT 1:1) do adreséw z puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153).
Jednoczesnie dla klientdw IPv6 zaalokowana jest pula adreséw GUA z puli przydzielonej dla sieci
OSE przez RIPE (w sieci OSE nie bedg uzywane adresy prywatne IPv6).

Ruch od urzadzen CPE umieszczonych w szkofach przenoszony jest przez tacza, w technologii
Ethernet, operatoréw agregujgcych do Weztéw Agregacyjnych sieci OSE, gdzie jest oddawany do
urzgdzen agregujgcych sieci OSE na interfejsach 10GE oraz 1GE. Ruch do kazdego urzadzenia CPE
jest oddawany na oddzielnych VLANach, przy nastepujgcych zatozeniach:

> kazda szkota jest terminowana na oddzielnym VLANie lub VLANach,

» 7 kazdej szkoty moze by¢ skreowanych kilka VLANOw (do pieciu), przy czym kazdy z nich
terminowany jest po stronie szkoty w oddzielnym VRF, a od strony sieci OSE kazdy
traktowany jest jako oddzielne tacze z wtasng adresacjg i routingiem; Separacja VLANOw
tworzona jest na potrzeby kreowania réznych ustug, w tym ustug posiadajgcych rézine
polityki bezpieczenstwa;

» ruch zarzadzania do urzadzenia CPE jest oddzielony od ruchu produkcyjnego szkoty
obstugiwanej przez to CPE i terminowany jest na oddzielnym VLANie,

» ww. VLANy mogg by¢ oddane w jednym z dwdch modeli:

o jako VLAN z pojedynczym tagowaniem, zgodnie ze standardem IEEE 802.1q lub,
o jako VLAN z podwdéjnym tagowaniem, zgodnie ze standardem IEEE 802.1ad, przy
czym ruch z pojedynczej szkoty ma wspdlny S-TAG oraz EtherType = 0x88a8.

Ruch odebrany w Wezle Agregacyjnym kierowany jest do Regionalnego Wezta Bezpieczenstwa.

Nastepnie odebrany ruch z Regionalnego Wezta Bezpieczenstwa kierowany jest do Weztéw
Szkieletowych, a nastepnie do sieci Internet. Pomiedzy Weztem Bezpieczeristwa, a wyjsciem do
sieci Internet ruch IPv4 przechodzi przez instancje CG-NAT, gdzie jest translowany do publicznych
adresow IPv4 przydzielonych dla sieci OSE.

2.3.3.1. Separacja ruchu

Ruch zarzadzania (zaréwno dla urzadzen CPE jak tez urzadzen sieci OSE) traktowany jest jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci OSE
powinna nastgpi¢ na poziomie VFR, logical system lub podobnym (tj. zapewniajgcym separacje
tablic routingu oraz wykluczajagcym wzajemny dostep do ruchu z poszczegdlnych strumieni).

2.3.3.2. QoS
W sieci OSE wdrozony bedzie QoS z nastepujacymi zatozeniami:
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Y

klasyfikacja odbywa sie na urzadzeniu agregacyjnym sieci OSE,
najwyzszy priorytet w sieci ma ruch z klasy Network Control, obejmujacy ruch kontrolny
protokotéw routingu (IGP, BGP, MPLS, itd.) — ruch ma zagwarantowane 3% pasma na interfejsach
szkieletowych sieci (tj. interfejsach pomiedzy urzadzeniami sieci OSE bez uwzglednienia urzadzen
CPE);
ruch w klasie MGMT (ruch zarzadzania, w szczegdlnosci ruch do / z systemoéw OSS, ruch ses;ji
terminalowych do urzadzen sieciowych, ruch do kolektoréw logdéw) — ruch ma zagwarantowane
5% pasma na interfejsach sieci (w tym na interfejsach pomiedzy urzadzeniami sieci OSE a
urzadzeniami CPE);
ruch w klasie BE (Best Effort) obejmujacy ruch produkcyjny do / ze szkét — ruch ma
zagwarantowane 50% pasma na wszystkich interfejsach;
w sieci OSE musi by¢ przygotowana mozliwos¢ uruchomienia ruchu w klasach:

o VOICE - ruch priorytetowy — nie wiecej niz 5% pasma;

o INTVIDEO (Interactive Video) — ruch gorszy niz NC a lepszy niz MGMT — zagwarantowane

20% pasma;
o scavenger (less-than best-effort) — ruch bez gwarancji pasma.

3. Szczegotowy opis przedmiotu zamowienia

Przedmiotem zapytania jest dostarczenie Urzadzen i Oprogramowania niezbednych do zbudowania

catego rozwigzania, stanowigcego Infrastrukture bezpieczeristwa. Opis przedmiotu zamédwienia

obejmuje swoim zakresem:

>

>

Przygotowanie Dokumentacji Technicznej zgodnie z opisem zawartym w Zatgczniku nr 11 do
Umowy;

Dostawa Urzadzen wraz z Oprogramowaniem, o cechach, funkcjonalnosci i parametrach
technicznych szczegétowo wyspecyfikowanych w Szczegétowym Opisie Przedmiotu Zamdwienia
stanowigcym Zatgcznik nr 1 do Umowy;

Udzielenie Gwarancji na Urzadzenia z Oprogramowaniem oraz na wykonane Ustugi, zgodnie z
opisem w Zatgczniku nr 9 do Umowy;

Wdrozenie Systemu, na ktdre sktadajg sie wdrozenia poszczegdlnych Weztéw zgodnie z
zatwierdzong Dokumentacjg Techniczng oraz wykonanie Integracji zgodnie z § 8 Umowy;
Przygotowanie Planu Testéw Odbiorczych na bazie wytycznych zawartych w Zatgczniku nr 10 do
Umowy;

Przeprowadzenie Instruktazy dla oséb wskazanych przez Zamawiajgcego w zakresie opisanym w
Zataczniku nr 7 do Umowy;

Przekazanie na czas nieokreslony licencji do Oprogramowania niezbednego do prawidtowego
funkcjonowania Urzadzen oraz praw autorskich dla utworéw powstatych w trakcie realizacji
niniejszej Umowy (w tym w szczegdlnosci dokumentacji projektowej dla Systemu oraz
Dokumentacji powykonawczej);

Przeprowadzenie Testéw Odbiorczych;

Realizacja obowigzkédw Wykonawcy w Okresie Stabilizacji, zgodnie z wymaganiami opisanymi w
Zataczniku nr 9 do Umowy;
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» Wykonanie i przekazanie Zamawiajgcemu Dokumentacji Powykonawczej oraz jej aktualizacji, w
przypadku zmian w Systemie, zgodnie z opisem w Zatgczniku nr 6 do Umowy;
» Utrzymywanie Systemu na warunkach okreslonych w Zatgczniku nr 13 do Umowy.

Wszystkie Urzadzenia muszg zosta¢ wdrozone zgodnie z wymaganiami Zamawiajgcego zawartymi

w niniejszym dokumencie. Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i

wydajnosciowe zawarte w niniejszym dokumencie majg charakter obligatoryjny i Wykonawca

zobowigzany jest do ich spetnienia w ramach oferowanego rozwigzania. Wykonawca jest

zobowigzany do takiego doboru Urzadzen, ktéry zapewni efektywnosc energetyczng oferowanego

rozwigzania i optymalizacje ponoszonych przez Zamawiajgcego kosztéw utrzymania rozwigzania.

Wszystkie wymagania i parametry musza by¢ spetnione tgcznie. Wszystkie wymagania podane w

niniejszym dokumencie muszg by¢ spetnione dla dowolnej wielkosci ruchu okreslonej w niniejszych

wymaganiach, chyba ze w opisie danej funkcjonalnosci podano inaczej.

W przypadku wymienienia wielu wymagan, konieczne jest spetniania wszystkich z nich (np.

umieszczenie wygania ,Urzadzenie musi obstugiwaé multicast IPv4 (IGMPv2/3, PIM SM, SSM,

MSDP)” oznacza konieczno$¢ obstugi przez urzadzenie wszystkich wymienionych protokotéw).

Wykonawca jest proszony o dobdr odpowiednich Urzadzen do realizacji potrzeb Zamawiajgcego

w zakresie budowy Regionalnych i Centralnych Weztéw Bezpieczenistwa. Zamawiajgcy dopuszcza

oferowanie wielu urzadzen realizujgcych zadania weztéw lub tez jednego urzadzenia realizujgcego

wszystkie niezbedne funkcje przy zachowaniu parametréw niezawodnosciowych (HA).

Jednoczesnie proponowane rozwigzania dla poszczegdlnych weztdw powinny byc¢ zunifikowane.

Wykonawca jest zobowigzany do Wdrozenia Infrastruktury bezpieczenstwa w kazdym z 16

Regionalnych Weztéw Bezpieczenstwa, 2 Centralnych Wezly Bezpieczeristwa oraz 1 wezia

laboratoryjnego. Wdrozenie Infrastruktury bezpieczenstwa obejmuje dostawe Urzadzen i

Oprogramowania, instalacje, konfiguracje, uruchomienie i przeprowadzenie procedury odbioréw,

a nastepnie utrzymanie przez okres przejSciowy. Wykonawca bedzie réwniez zobowigzany do

wspotpracy z innymi dostawcami wskazanymi przez Zamawiajgcego przy integracji Infrastruktury

bezpieczenstwa z innymi systemami wskazanymi przez Zamawiajacego.

3.1. Funkcjonalnosci Weztow Bezpieczenstwa

Kazdy z 16 Regionalnych Weztéw Bezpieczenstwa bedzie zawiera¢ komponenty realizujace

podstawowe funkcjonalnosci, m.in:

>
>

>
>

Zapewniaé bezpieczenstwo teleinformatyczne uzytkownikom sieci OSE

Wykrywacé i zapobiega¢ wtamaniom poprzez wykrywanie i blokowanie atakéw sieciowych w
czasie rzeczywistym.

Wykrywac¢ i blokowac zdefiniowane aplikacje webowe.

Monitorowac ruch sieciowy i zapisywac¢ najwazniejsze zdarzenia do logu.

Dwa Centralne Wezty Bezpieczenstwa beda zawieraé komponenty realizujgce funkcjonalnosci

ochrony zasobdéw obliczeniowych:
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» Zapewnia¢ bezpieczenstwo teleinformatyczne zasobdéw obliczeniowych i systemdéw wsparcia
» Wykrywac i zapobiegaé¢ wtamaniom poprzez wykrywanie i blokowanie atakéw sieciowych w
czasie rzeczywistym

Ponad to w kazdym Regionalnym WeiZle Bezpieczeristwa zostang zainstalowane mechanizmy
ochrony uzytkownika sieci OSE, realizowane w oparciu o systemy klasy SWG, ktérych zakup
Zamawiajgcy planuje wykona¢ w ramach odrebnego postepowania.

W ramach wskazanego Wezta Centralnego Wykonawca zainstaluje Wezet laboratoryjny realizujgcy
wszystkie funkcje wskazane dla Centralnych i Regionalnych Weztéw Bezpieczeristwa. Wezet
laboratoryjny pozwoli na przeprowadzenie:

» Testow aktualizacyjnych oprogramowania
» Testéw przy wiekszych zmianach konfiguracyjnych.

3.2. Architektura Infrastruktury Bezpieczenstwa

3.2.1. Podziat funkcjonalny

Architektura Infrastruktury bezpieczenstwa sktada sie z Systemu ADC, Systemu inspekcji SSL/TLS,
Systemu NG Firewall, Systemu DNS, Systemu zarzgdzajgcego oraz Systemu SWG (ktérego zakup jest
w ramach osobnego postepowania). W ramach poszczegdlnych systemow realizowane sg
funkcjonalnosci zgodnie z tabelka.

System ADC

1 Inteligentne LB

Monitorowanie urzadzen

2 pod wzgledem
obcigzenia

3 Wyjatki SSL

4 Inzynieria ruchu

Dystrybucja tozsamosci
do system SWG

6 Funkcjonalno$é¢ WAF*

7  Funkcjonlanos$¢ SSL VPN*
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System inspekcji ruchu

SSL/TLS

Dekrypcja i ponowna

1 enkrypcja ruchu
szyfrowanego
T
2 Funkcjonalnos$é IPS
3 Funkcjonalnos¢ AV**

Funkcjonalnos¢
Kontroli aplikacji

System DNS

1 DNS resolver

DNS Firewall - ochrona

2 antymalware
3 DNS Firewall —filtracja
tresci
I
1 Katagoryzacja URL |
2 filtrowanie tresci
3 AV dla HTTP

*) Funkcjonalno$¢ wymagana tylko w Centralnych Weztach Bezpieczenstwa

**) Funkcjonalnos$é AV na Systemie NG Firewall obstugiwa¢ bedzie 9% catego ruchu okreslonego dla danego
wezta w zakresie obstugi protokotéw SMTP, IMAP, POP3, FTP, SMB i inne (z pominieciem protokotéw HTTP i
HTTPS).
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3.2.2. Przeptyw ruchu w weile

Ponizej zaprezentowano schemat blokowy przeptywu danych w Regionalnych Weztach
Bezpieczenstwa. Schemat przedstawia Infrastrukture bezpieczedstwa w otoczeniu innych
systemOw Zamawiajgcego, ktére bedg wymagaty integracji z dostarczonym przez Wykonawce
przedmiotem zamdwienia. Schemat blokowy przedstawiony ponizej jest wymaganiem
Zamawiajgcego w zakresie architektury rozwigzania Infrastruktury Bezpieczenstwa.

W wymiarowaniu Urzadzen potrzebnych do realizacji funkcji bezpieczenstwa nalezy wzigé¢ pod
uwage potencjalne wielokrotne przejscia tych samych przeptywodw przez ten sam blok funkcjonalny
np. System ADC lub System inspekcji ruchu SSL/TLS. W szczegdlnosci, na przedstawionym
schemacie blokowym zaréwno System ADC jak i System inspekcji ruchu SSL/TLS moze by¢
zrealizowany jako ta sama grupa Urzadzen.

P

| |
System DNS | System SWG |
|

T

System NG
System ADC Firewall System ADC
System inspekcji System inspekeji
Load ruchu SSL/TLS ruchu SSL/TLS Load

Balancing Kontrola dostepu Balancing
Load Load

| |
| |
| |
| |
| |
| |
Wiatki dekrypcji g stateful Inspection Balancing Wyjatki dekrypcji : : |:>
Logowanie ssLoffload Inspekcja IPS Sl offload Logowanie | CG-NAT |
zdarzen 2darzen | |
) . Logowanie AV dia innego ruchu Logowanie | |
Praekierowanie 2darzen niz HTTP wdarzet Praekierowanie I I
na Captive Portal o na Captive Portal | |
Kontrola Aplikacji | |
Inzynieria ruchu Infynieria ruchu | I
Logowanie zdarzen | |
| |

[P G e

| |
| Captive Portal ||  zarzadzanie |
| |

| tofsamoscia |
,,,,,,,,,,,,,,,,

» Caty ruch (100%) od CPE, po przejsciu przez Wezet agregacyjny, przechodzi przez System
ADC, ktéry dokonuje deszyfracji SSL wewnetrznie lub z wykorzystaniem Urzadzen
dedykowanych. Inspekcji podlega 100% ruchu SSL/TLS z pominieciem wybranych domen,
pobranych z pdél SNI lub CN certyfikatu, nalezgcych do kategorii tresci okreslonych przez
Zamawiajgcego. Informacje na temat kategorii do jakiej nalezy dana domena, System ADC
uzyska poprzez wspétprace z Systemem DNS. Wykonawca na etapie realizacji przedmiotu
zamowienia jest zobowigzany do konfiguracji Systemu ADC i Systemu DNS w sposob
umozliwiajgcy wykonanie tej funkcjonalnosci.

» Po dokonaniu deszyfracji, caty ruch zostanie przekierowany do Systemu NG Firewall, gdzie
bedg zdefiniowane polityki dotyczace ruchu warstwy 3 /4 i uruchomione zostang
funkcjonalnosci IPS (100% ruchu), AV (9% ruchu - inspekcji AV bedzie podlegat ruch
niezwigzany z ruchem webowym HTTP/HTTPS) i Kontroli aplikacji (100% ruchu). W
przypadku kiedy bedzie to zgdanie do serwiséw web (HTTP, HTTPS), System przekieruje caty
taki ruch do Systemu SWG.
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» Po dokonaniu inspekcji tresci, ruch jest kierowany ponownie do Systemu ADC, lub na
urzadzeniu dedykowanym do obstugi ruchu SSL/TLS, w celu ponownej szyfracji SSL.

> Ruch wychodzi z Regionalnego Wezta Bezpieczenstwa i kierowany jest zgodnie z tablicg
routingu Wezta szkieletowego. W przypadku potrzeby skierowania ruchu do sieci Internet,
przed opuszczeniem Wezta Centralnego, dokonywana jest translacja CGNAT do adresacji
publicznej.

» Ruch zarzadzania (zaréwno dla CPE jak tez urzadzen sieci OSE) traktowany jest jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci
OSE powinna nastgpi¢ na poziomie VFR, logical system lub podobnym.

Zamawiajgcy zaktada wyjatki od powyzszego przeptywu, ktére zostang doprecyzowane przez
strony (Wykonawce i Zamawiajgcego) na etapie tworzenia projektu technicznego.

3.2.3. Schemat fizyczny podtaczenia Infrastruktury Bezpieczenstwa do sieci Zamawiajgcego
Ponizej przedstawiono strukture potaczen w Wezle Regionalnym. Przetgczniki sieci lokalnej (LAN)

zostang dostarczone przez Zamawiajacego. Schematy fizycznej realizacji Infrastruktury
bezpieczenstwa jest wymaganiem Zamawiajgcego w tym zakresie.

Wezty Szkieletowe

Router
Agregacyjny

) SWG
mmm—))> SSL Decryption
przetaczniki sieci

lokalnej (LAN) e A1
mmm——)> DNS
- SIEM / retencja
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Ponizej przedstawiono strukture potagczen w Wezle Centralnym.

inny Wezet Szkieletowy

Router
kot _
e Agregacyjny

) S\WG
mmmm—)> SSL Decryption
) FW
przefaczniki sieci [y AU
S ) SIEM / retencja

infrastruktura wezta
regionalnego

centralengo

. _ Router mm——) ADC !
inne Wezly Agregacyjne _

Szkieletowy mmmmm)> chmura obliczeniowa OSE

infrastruktura weza

l

styki zewnetrzne sieci OSE

3.3. Skalowanie elementdw Infrastruktury bezpieczenstwa

Ponizej przedstawiono ruchu z podziatem na protokoty. Ponizsze dane majg charakter danych
projektowych i zostaty przedstawione w celu umozliwienia Wykonawcy zaoferowania optymalnego
rozwigzania w postaci Infrastruktury bezpieczenstwa spetniajagcej wszystkie wymagania
Zamawiajgcego i parametry zawarte w niniejszym dokumencie.

Protokaét %
HTTP 10%
HTTPS 80%
SMTP, IMAP, POP3, FTP, SMB i inne 9%
DNS 1%

Powyzsza tabela pokazuje catosciowy (UP/DOWN) rozktad procentowy ruchu z wydzieleniem
wybranych protokotéw. Zaktadany rozktad proporcji ruchu dla poszczegdlnych protokotéw jest
elementem wymaganym dla odpowiedniego przygotowania wydajnosci Infrastruktury
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bezpieczenstwa. W przypadku gdy ruch rzeczywisty bedzie sie rézni¢ od planowanego podziatu dla
poszczegdlnych protokotdw, jak wskazano w tabelce, Zamawiajacy wymaga aby Infrastruktura
bezpieczenstwa:

a) realizowata, w dalszym ciggu, wszystkie wymagane funkcjonalnosci dla poszczegdlnych
protokotdw transmisyjnych, oraz

b) realizowata zatozenia wydajnosciowe dla poszczegdlnych protokotéw do wielkosci wskazanych
w powyzszej tabeli

Wszystkie parametry dotyczgce wydajnosci, pod katem przepustowosci (throughputu), wymaganej
na poszczegoélnych systemach zaktadajg profil catego ruchu typu IMIX (ang. Internet MIX wedtug
IETF RFC 6985 ,,IMIX Genome: Specification of Variable Packet Sizes for Additional Testing”) zgodnie
z parametrami przedstawionymi w ponizszej tabeli.

Tabela Rozkfad dtugosci pakietéw (przenoszonych w ramkach) w ruchu typu iMIX

2 128 1 10

3 1280 6 60

Zaktadany rozktad wielkosci pakietow jest elementem wymaganym dla odpowiedniego
przygotowania wydajnosci Infrastruktury bezpieczenstwa. W przypadku gdy ruch rzeczywisty
bedzie sie réznic¢ od planowanego rozktadu, jak wskazano w tabelce powyzej, Zamawiajgcy wymaga
aby Infrastruktura bezpieczenstwa w dalszym ciggu realizowata:

a) wszystkie wymagane funkcjonalnosci oraz

b) zatozenia wydajnosciowe dla poszczegdlnych wielkosci pakietu do wielkosci wskazanych w tabeli

Ponizej przedstawiono tabele wskazujgcg maksymalne wartosci, co do mocy (kW) i miejsca
zajmowanego w szafie rack (RU), jakie Zamawiajgcy przewiduje na potrzeby instalacji i dziatania
Przedmiotu Zamdwienia w poszczegdlnych Weztach.

llos¢ miejsca

w szafie 'KI:VC

[U] [kw]
MAZOWIECKIE 80 30
SLASKIE 60 20
WIELKOPOLSKIE 80 30
DOLNOSLASKIE 42 17
KUJAWSKO-POMORSKIE 42 17
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LUBELSKIE 45 18

LUBUSKIE 27 10
tODZKIE 47 18
MALOPOLSKIE 42 17
OPOLSKIE 27 10
PODKARPACKIE 47 18
PODLASKIE 30 12
POMORSKIE 47 18
SWIETOKRZYSKIE 30 12
WARMINSKO-MAZURSKIE 30 12
ZACHODNIOPOMORSKIE 40 18

3.3.1. Wymagania wydajnosciowe na Regionalne Wezty Bezpieczenstwa

W ponizszych tabelach przedstawiono skalowanie Infrastruktury bezpieczestwa w rozbiciu na
poszczegblne Regionalne Wezty Bezpieczenstwa w rozbiciu na funkcjonalnosci Infrastruktury
bezpieczenstwa. Wszystkie podane ponizej tabele majg charakter wymagan w zakresie pojemnosci
Infrastruktury bezpieczenstwa

Liczba szkét z podziatem na poszczegdlne Wezty:

Wojewddztwo Liczba Szkét

MAZOWIECKIE 3806
SLASKIE 3447
WIELKOPOLSKIE 2184
MALOPOLSKIE 2157
tODZKIE 1553
DOLNOSLASKIE 1424
POMORSKIE 1363
LUBELSKIE 1348
PODKARPACKIE 1328
KUJAWSKO-POMORSKIE 1194
WARMINSKO-MAZURSKIE 1132
ZACHODNIOPOMORSKIE 942
SWIETOKRZYSKIE 921
PODLASKIE 921
LUBUSKIE 712
OPOLSKIE 582
Suma 25015
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Wymagane skalowanie Systemu DNS:

DNS query per

second
[DNS QPS]

200 000

Wymagane skalowanie Systemu ADC:

Throughput
Wojewddztwo Systemu New CPS Persistent connection
ADC [Mbps]

MAZOWIECKIE 219 632 380 644 1522576
SLASKIE 198 880 344 679 1378717
WIELKOPOLSKIE 126 025 218 413 873 654
MALOPOLSKIE 124 454 215692 862 767
tODZKIE 89 625 155 329 621317
DOLNOSLASKIE 82 166 142 401 569 605
POMORSKIE 78 632 136 278 545 110
LUBELSKIE 77 791 134 820 539278
PODKARPACKIE 76 613 132 778 531113
KUJAWSKO-POMORSKIE 68 873 119 364 477 457
WARMINSKO-MAZURSKIE 65 340 113 241 452 963
ZACHODNIOPOMORSKIE 54 347 94 189 376 756
SWIETOKRZYSKIE 53 169 92 148 368 591
PODLASKIE 53169 92 148 368 591
LUBUSKIE 41 055 71152 284 608
OPOLSKIE 33 595 58 224 232 897
Suma 1443 366 2 501 500 10 006 000
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Wymaganie na skalowanie Systemu inspekcji ruchu SSL/TLS:

Throughput
System
. inspekgcji . .
Wojewddztwo New CPS Persistent connection
ruchu
SSL/TLS
[Mbps]
MAZOWIECKIE 197 668 342 580 1370318
SLASKIE 178 992 310211 1240845
WIELKOPOLSKIE 113 422 196 572 786 288
MALOPOLSKIE 112 009 194 123 776 490
tODZKIE 80 662 139 796 559 185
DOLNOSLASKIE 73949 128 161 512 645
POMORSKIE 70769 122 650 490 599
LUBELSKIE 70012 121338 485 350
PODKARPACKIE 68 952 119 500 478 002
KUJAWSKO-POMORSKIE 61986 107 428 429712
WARMINSKO-MAZURSKIE 58 806 101917 407 666
ZACHODNIOPOMORSKIE 48 912 84770 339080
SWIETOKRZYSKIE 47 852 82933 331732
PODLASKIE 47 852 82933 331732
LUBUSKIE 36 949 64 037 256 147
OPOLSKIE 30236 52 402 209 607
Suma 1299 029 2 251350 9 005 400
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Wymagane skalowanie Systemu NG Firewall wraz z okresleniem jaki procent ruchu ma by¢ objety
funkcjonalnosciami IPS, AV, Kontrola aplikacji.

Throughput
Systemu NG
Firewall:
. IPS 100%, . .
Wojewddztwo New CPS  Persistent connection
Kontrola
Aplikaciji
100%, AV 9%
[Mbps]
MAZOWIECKIE 219 632 380 644 1522576
SLASKIE 198 880 344 679 1378717
WIELKOPOLSKIE 126 025 218 413 873 654
MALOPOLSKIE 124 454 215692 862 767
tODZKIE 89 625 155 329 621317
DOLNOSLASKIE 82 166 142 401 569 605
POMORSKIE 78 632 136 278 545 110
LUBELSKIE 77 791 134 820 539278
PODKARPACKIE 76 613 132 778 531113
KUJAWSKO-POMORSKIE 68 873 119 364 477 457
WARMINSKO-MAZURSKIE 65 340 113 241 452 963
ZACHODNIOPOMORSKIE 54 347 94 189 376 756
SWIETOKRZYSKIE 53 169 92 148 368 591
PODLASKIE 53169 92148 368 591
LUBUSKIE 41 055 71152 284 608
OPOLSKIE 33 595 58 224 232 897
Suma 1443 366 2 501 500 10 006 000

3.3.2. Wymagania wydajnosciowe na Centralne Wezty Bezpieczenstwa

W ponizszej tabeli przedstawiono wymagane skalowanie Infrastruktury bezpieczeristwa dla
poszczegdlnych Centralnych Weztéw Bezpieczenstwa :

Wymaganie Wymagania . .
. . Wymagania na Wymagania na
skalowanie Systemu  na skalowanie . .
. skalowanie skalowanie
Wojewddztwo SSL VPN Systemu NG . -
. ] ) Systemu ADC Funkcjonalnosci
[Liczba jednoczesnych Firewall
. ' [Gbps] WAF [Gbps]
uzytkownikow]* [Gbps]
MAZOWIECKIE 500 20 20 8
WIELKOPOLSKIE 500 20 20 8
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*) Obstuga nie mniej niz 500 jednoczes$nie pracujgcych uzytkownikéw z mozliwoscia licencyjnej
rozbudowy do 2 tysiecy licencji.

Zaktadane wielkosci ruchowe ( ilosé szkét , wolumen ruchu, parametry intensywnosci ruchu) sg
parametrami wymaganymi dla odpowiedniego przygotowania wydajnosci Infrastruktury
bezpieczenstwa. W przypadku gdy ruch rzeczywisty bedzie sie rézni¢ od planowanego jak wskazano
w tabeli Zamawiajacy wymaga aby Infrastruktura bezpieczenstwa:

a) dalej realizowata wszystkie wymagane funkcjonalnosci zgodnie z wymaganiami, oraz

b) zapewniata obstuge poszczegdélnych parametrow ruchowych do wielkosci wskazanych w
powyzszych tabelach (ruch nadmiarowy jezeli nie moze byc¢ obstuzony powinien by¢ odrzucany)

3.3.3. Wymagania wydajnosciowe na Wezet laboratoryjny

Wydajnos¢
Wezta laboratoryjnego**

ADC 5 Gbps
NG Firewall 5 Gbps
5 Gbps

Deszyfracji SSL/TLS

% %k %k
DNS Firewall 200 DNS QPS5

**) minimalna wydajnos$¢ przy zatozeniu realizacji wszystkich zaktadanych funkcjonalnosci
realizowanych w Centralnych i Regionalnych Weztach Bezpieczenstwa dla catego wskazanego w
tabeli ruchu.

***) w przypadku kiedy System DNS nie wymaga zakupu dedykowanej licencji per urzadzenie,
Zamawiajgcy dopuszcza pominiecie tego parametru. W takim przypadku, Wykonawca jest
zobowigzany do konfiguracji dedykowanego urzadzenia realizujgcego funkcje produkcyjnego
Srodowiska DNS z wykorzystaniem licencji produkcyjnej wyskalowanej na 200 000 DNS QPS.

3.4. Wymagania wspdlne dla wszystkich elementéw Infrastruktury
bezpieczenstwa

a) Urzadzenia sktadowe Infrastruktury bezpieczeristwa muszg by¢ montowane w dostarczonych
przez Zamawiajgcego szafach rack 19”.

b) Urzadzenia sktadowe Infrastruktury bezpieczenstwa muszg by¢ zasilane pragdem przemiennym
0 napieciu 230V.

c) Infrastruktura bezpieczenstwa musi zapewnia¢ wsparcie dla IPv4 oraz IPv6, w dowolnych
proporcjach, w zakresie petnej funkcjonalnosci w tym dla analizy ruchu jak i Systemu
zarzadzajgcego.
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d)

f)

g)

h)

j)

k)

n)

o)

p)

Zarzadzanie wszystkimi elementami Infrastruktury bezpieczenstwa musi odbywac sie z linii
polecen (CLI) oraz graficznej konsoli Web GUI dostepnej przez przeglagdarke WWW
zabezpieczonej z wykorzystaniem protokotu TLS w wersji min 1.1 RFC 4346, 1.2 RFC 5246.
Zamawiajgcy wyraza zgode na wdrozenie Infrastruktury Bezpieczerstwa o parametrach
wymuszajgcych koniecznos¢ instalacji dodatkowego oprogramowania na stacji administratora,
w celu efektywnego zarzadzania dostarczong Infrastrukturg Bezpieczenstwa, zgodnie z
wymaganymi parametrami.

Infrastruktura bezpieczenstwa musi umozliwia¢ agregacje tgczy Ethernet statycznie lub w
oparciu o protokét LACP, zaréwno pomiedzy elementami skfadowymi Infrastruktury
bezpieczenstwa jak i w podtgczeniu z infrastrukturg sieciowg Zamawiajacego

Infrastruktura bezpieczernstwa musi obstugiwad protokét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q (min. 1000 tag VLAN).

Infrastruktura bezpieczernstwa musi zapewnia¢ Zamawiajgcemu mozliwos¢ uwierzytelniania
administratorow za pomocg bazy lokalnej i z wykorzystaniem dwdch z wymienionych
mechanizmdw: RADIUS lub TACACS+ lub LDAP lub SAML.

Infrastruktura bezpieczernstwa musi zapewnia¢ Zamawiajgcemu mozliwos¢ zarzadzania
dostepem w oparciu o przypisane role (RBAC), w tym mozliwos¢ definiowania przez
Zamawiajgcego witasnych rél administracyjnych.

Wszystkie Urzgdzenia wchodzgce w sktad Infrastruktury bezpieczerstwa muszg wspotpracowad
z rozwigzaniami do monitorowania poprzez protokoty SNMP w wersjach 2c, 3.

Wszystkie Urzadzenia wchodzgce w sktad Infrastruktury bezpieczefdstwa musza wspiera¢c SNMP
TRAP.

Wszystkie komponenty Infrastruktury bezpieczenstwa muszg zapewnia¢ Zamawiajgcemu
mozliwos¢ zarzadzania bezposrednio danym komponentem z wykorzystaniem protokotéw:
HTTPS oraz SSH, jak i muszg mie¢ mozliwosé wspdtpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania w skazanymi ponizej w punkcie 3.7.8. "System
zarzadzajacy”.

System zarzadzajgcy musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich z
wykorzystaniem API lub innych metod wskazanych w rozdziale 3.11. Wykonawca w ramach
Projektu Technicznego udostepni dokumentacje opisujgcg APl i ww. metody Integracji z
systemami firm trzecich oraz w ramach wdrozenia bedzie wspétpracowat z innymi dostawcami
wskazanymi przez Zamawiajgcego przy integracji Infrastruktury bezpieczenstwa z tymi
systemami.

Wszystkie Urzadzenia uzyte do budowy Infrastruktury bezpieczerstwa muszg by¢ wyposazone
w dedykowany port konsoli zarzadzajgce;.

Wszystkie Urzadzenia wchodzace w sktad Infrastruktury bezpieczefAstwa musza mieé
wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podglad pakietow.
Wszystkie Urzadzenia wchodzace w sktad Infrastruktury bezpieczenstwa muszg posiadac
dodatkowy port typu Ethernet (10/100/1000), za pomocg ktérego mozliwe bedzie zarzadzanie
urzadzeniem poza pasmem (ang. out-of-band management = OOB). Zamawiajgcy dopuszcza
opcje alternatywng, ktérg jest mozliwos¢ skonfigurowania jednego z portow liniowych jako
portu OOB.

Wszystkie Urzgdzenia wchodzace w sktad Infrastruktury bezpieczenstwa muszg posiadac port
terminalowy do dotgczenia konsoli (R5232 lub USB).
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q) Wszystkie Urzadzenia wchodzace w sktad Infrastruktury bezpieczenstwa muszg obstugiwac
protokdt NTP.

r) Wszystkie bazy sygnatur, kategoryzacji i feedow dostarczone w ramach Infrastruktury
bezpieczenstwa muszg by¢, na biezgco, cyklicznie aktualizowane, zgodnie z harmonogramem
zdefiniowanym przez Zamawiajgcego, przez producenta oprogramowania przez caty okres
trwania gwarancji.

s) Wszystkie Urzadzenia wchodzace w sktad Infrastruktury bezpieczerstwa muszg logowaé, dla
wszystkich zdarzen, co najmniej nastepujgce informacje:

Data transakcji wg lokalnego czasu,

IP adres zrédtowy,

Login uzytkownika, jesli nastgpito uwierzytelnienie,

IP adres docelowy,

Peten URL (cata $ciezka),

Akcja podjeta przez Urzadzenie zgodnie ze skonfigurowana polityka.

YV V VYV VY YVYV

Przyczyna wykonania akcji, np. wyszczegélnienie mechanizmu, ktéry spowodowat blokade

ruchu.
t) Wszystkie Urzadzenia wchodzgce w skiad Infrastruktury bezpieczenstwa muszg wysytaé
zdarzenia (logi) do serwera SIEM za pomocg protokotu Syslog, w formacie CEF lub LEEF lub
rownowaznym RFC 5424
» Urzadzenia muszg umozliwiaé Zamawiajgcemu konfiguracje polityk logowania do systemu
SIEM Zamawiajacego dane o kazdej sesji zwigzanej z ruchem dozwolonym, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy Urzadzenia.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

> Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego Urzadzenia.

u) Infrastruktura bezpieczenstwa musi umozliwia¢ Zamawiajgcemu cykliczne wykonywanie kopi
zapasowej konfiguracji, zgodnie ze zdefiniowanym przez Zamawiajgcego harmonogramem, za
pomocg dowolnego protokotu. Zapisana kopia konfiguracji musi byé w formie edytowalnej np.
w notatniku.

v) Dane, takie jak np. klucze prywatne, hasta, muszg by¢ zaszyfrowane.

w) Zaoferowana Infrastruktura bezpieczeristwa nie moze wprowadza¢ dodatkowego narzutu na
opoznienie w transmisji wiekszego niz 100 ms.

x) Infrastruktura bezpieczenstwa musi umozliwia¢ Zamawiajgcemu na zarzgdzanie pasmem sieci
(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ) na
Systemie ADC lub na Systemie NG Firewall

y) Infrastruktura bezpieczeristwa musi obstugiwac ramki Ethernet o wielkosci co najmniej 9100B

3.5. Klastrowanie elementdw Infrastruktury bezpieczenstwa

a) Infrastruktura bezpieczenstwa musi zapewniaé petng redundancje (Wysokg dostepnosc) dla
wszystkich elementdéw krytycznych powigzanych z dostarczeniem kluczowych funkcjonalnosci.
Zamawiajgcy wymaga aby w przypadku awarii, wydajnos$¢ Infrastruktury Bezpieczenstwa ulega
degradacji o nie wiecej niz 20% bazowej wydajnosci i pojemnosci, okreslonej dla danego wezta
w punkcie 3.3.
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b)

d)

e)

f)

Wysoka dostepnos¢ (HA) musi byé zrealizowana na poziomie n+1. Zamawiajgcy nie wyraza

zgody na zastosowanie klastra:

> Active / active

> Active / pasive

z wyfaczeniem systemow:

» zarzadzajacych elementami Infrastruktury bezpieczenstwa

> elementéw Infrastruktury bezpieczeristwa, ktdre bedg tworzyé elementy Centralnego
Wezta Bezpieczenstwa

» elementow Wezta laboratoryjnego

Zamawiajgcy dopuszcza realizacje klastrow active/active i active/passive dla Systemu

zarzadzajgcego elementami Infrastruktury bezpieczenstwa i elementéw Infrastruktury

bezpieczenstwa, ktdére bedg tworzy¢ elementy Centralnego Wezta Bezpieczenstwa. W

przypadku Systemu ADC Zamawiajgcy dopuszcza zastosowanie klastra active/active i

active/passive w przypadku kiedy Wykonawca zastosuje rozwigzania typu appliance, a

wydajnos$¢ pojedynczego Urzadzenia wystarczy do spetnienia wymogdédw wydajnosciowych

postawionych dla danego Wezta w rozdziale 3.3.

Infrastruktura bezpieczeristwa musi zapewnia¢ mechanizmy skalowania wydajnosci przez

mozliwos¢ konfiguracji wielu identycznych Urzadzen w kazdym z weztow.

Zamawiajgcy wymaga zastosowania Urzgdzenia typu ADC (load balancer), gwarantujgcego

kontrole sesji i monitorowanie dostepnosci poszczegdlnych urzadzen. Dostarczony System ADC

musi spetnia¢ wymogi opisane w punkcie 3.6.4 oraz 3.7.4.

3.6. Infrastruktura bezpieczenstwa dla Regionalnego Wezta Bezpieczenstwa

3.6.1. Wymagania funkcjonalne rozwigzania

W ramach wdrozonej Infrastruktury bezpieczenstwa w Regionalnym Wezle Bezpieczenstwa muszg

by¢ realizowane wszystkie ponizsze funkcjonalnosci. Zamawiajgcy wymaga aby wszystkie ponizsze
funkcjonalnosci dziataty w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.
,Skalowanie elementéw Infrastruktury bezpieczenstwa”. Zamawiajacy wymaga dostarczenia w

ramach przedmiotu zamdéwienia nastepujgcych systemow:

a)

b)

c)

System NG Firewall

» Funkcjonalnos¢ AV

» Funkcjonalnos$é IPS

» Funkcjonalno$é Kontrola aplikacji

» Logowanie zdarzen do centralnego systemu SIEM
System DNS

» DNS resolver

» DNS Firewall - ochrona antymalware

> DNS Firewall —filtracja tresci

» Logowanie zdarzen do centralnego systemu SIEM
System inspekcji ruchu SSL/TLS

» Dekrypcja i ponowna enkrypcja ruchu szyfrowanego

» Funkcjonalno$¢ logowania zdarzen do centralnego systemu SIEM
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d)

System ADC

> Przekierowanie nieuwierzytelnionych uzytkownikow na zewnetrzny captive portal,
dostarczony w ramach osobnego postepowania, i dystrybucja informacji o
uwierzytelnionym uzytkowniku do Systemdéw SWG

> Inteligentne rozktadanie ruchu na pozostate urzadzenie w danym
Wezle Bezpieczenstwa, np. w oparciu o badanie ich biezgcej wydajnosci

» Inzynieria ruchu na podstawie polityk definiowanych przez Zamawiajgcego, np.
innego przeptywu ruchu, ktéry nie ma by¢ poddawany dekrypcji SSL.

» Logowanie zdarzen do centralnego systemu SIEM

Infrastruktura bezpieczenstwa musi byé zrealizowana w oparciu o dostarczong przez Wykonawce

dedykowang platforme sprzetowa.

3.6.2. System NG Firewall

W ramach wdrozonej Infrastruktury bezpieczenstwa w Regionalnym Wezle Bezpieczenstwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby System NG Firewall dziatat

w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementéw

Infrastruktury bezpieczenstwa”.

a)

f)

h)

Zaoferowane rozwigzania dla Systemu NG Firewall musi opierac¢ sie o firmy znajdujace w
zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for
Enterprise Network Firewalls, lub analogicznych zestawieniach przygotowanych przez
rownowazne organizacje, przygotowanych w ciggu ostatnich dwach lat

System NG Firewall nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie pracujacych
Uzytkownikow w sieci chronionej.

System NG Firewall musi obstugiwac routing statyczny i dynamiczny (RIP, OSPF, BGP).

System NG Firewall musi wspiera¢ Equal Cost Multipath (ECMP) .

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie routera (tzn. w
warstwie 3 modelu OSI), w trybie przetgcznika (tzn. w warstwie 2 modelu OSI). Funkcjonujgc w
trybie transparentnym Urzadzenie nie moze posiada¢ skonfigurowanych adreséw IP na
interfejsach sieciowych, jak réwniez nie moze wprowadza¢ segmentacji sieci na odrebne
domeny rozgtoszeniowe.

System NG Firewall musi by¢ dostarczony jako specjalizowane Urzgdzenie, lub grupa Urzadzen,
zabezpieczen sieciowych (appliance). W architekturze Systemu NG Firewall musi wystepowacd
separacja modutu zarzadzania i modutu przetwarzania danych.

System NG Firewall musi umozliwia¢ Zamawiajacemu tworzenie i modyfikowanie polityk, ktore
opisywac bedg mechanizmy kontroli produkcyjnego ruchu sieciowego, pochodzgcego ze szkét,
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowe;j,
transportowe] oraz aplikacji (L3, L4, L7).

System NG Firewall musi umozliwia¢ Zamawiajgcemu definiowanie i przydzielanie réznych
profili ochrony (IPS, AV, URL, blokowanie plikéw, Kontrola aplikacji) dla dowolnego strumienia
danych definiowanego jak ruch wychodzacy lub przychodzacy z/do okreslonych podsieci IP na/z
okreslonych porty TCP / UDP
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i)

j)

k)

m)

o)

p)

q)

r)

Polityka zabezpieczen Systemu NG Firewall musi umozliwia¢ Zamawiajgcemu konfiguracje w
oparciu o strefy bezpieczenstwa, adresy IP klientéw i serwerdw, protokoty i ustugi sieciowe,
aplikacje, adresy URL, uzytkownikéw sieci.

System NG Firewall musi umozliwia¢ Zamawiajgcemu konfiguracje, w ramach pojedynczej

polityki:

» Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako przypisanie do
polityki konkretnego profilu okres$lajgcego dziatanie danej funkcjonalnos$ci zgodnie z
wymaganiami postawionymi w pkt 3.6.2.1, 3.6.2.2i 3.6.2.3.

» Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w ramach
naruszenia okreslonych w polityce kryteridw i zabezpieczen,

> rejestrowanie wszystkich zdarzen zakwalifikowanych przez dang polityke,
» [Wykreslamy podpunkt]
System NG Firewall musi obstugiwac¢ protokoét Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1Q.
System NG Firewall musi umozliwia¢ Zamawiajgcemu konfiguracje i prace kazdego interfejsu
sieciowego w trybie transparentnym, L2 i L3. Tryb pracy Systemu NG firewall musi by¢ ustalany
per interfejs sieciowy, a System NG firewall musi umozliwiaé prace we wszystkich
wymienionych powyzej trybach jednoczes$nie na réznych interfejsach inspekcyjnych w
pojedynczej logicznej instancji Systemu NG Firewall
Kazdy z interfejsow sieciowych Systemu NG Firewall musi pozwala¢ na tworzenie
subinterfejséw VLAN.
System NG Firewall musi obstugiwaé min 1000 znacznikéw VLAN
System NG Firewall musi posiadad funkcje ochrony przed atakami typu DoS poprzez limitowanie
ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu I[P,
wykorzystujgc co najmniej nastepujgce mechanizmy:
» Flood Protection
» SYN Floods
» Port scans
Zamawiajgcy dopuszcza, aby powyzsza funkcjonalno$é zostata zrealizowana alternatywnie
przez funkcjonalnosc IPS, opisang w pkt 3.6.2.2. Szczegdtowego opisu przedmiotu zamdwienia.
System NG Firewall musi umozliwia¢ Zamawiajagcemu budowanie polityk uwierzytelniania dla
Uzytkownikow i administratoréw, definiujgcych rodzaj i ilos¢ mechanizmoéw
uwierzytelniajacych (MFA - multi factor authentiaction) do wybranych zasobdw.
Polityki definiujgce muszg umozliwiaé wykorzystanie adreséw zréodtowych, docelowych,
numerdw portdw ustug oraz adreséw URL. Minimalne wymagane przez Zamawiajgcego
mechanizmy uwierzytelnienia to do wyboru dwa z trzech wymienionych: RADIUS, TACACS+,
LDAP.
Polityka kontroli dostepu musi precyzyjnie definiowa¢ prawa dostepu Uzytkownikéw i
administratoréw do okreslonych ustug sieci i musi by¢ utrzymywana nawet, gdy osoba zmieni
lokalizacje i adres IP. W przypadku Uzytkownikdéw i administratoréw pracujgcych w Srodowisku
terminalowym, tym samym majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywac sie
rowniez transparentnie. System NG Firewall musi umozliwiaé Zamawiajgcemu realizacje
wszystkich powyzszych funkcji poprzez integracje z zewnetrznym systemem zarzgdzania
tozsamoscia.
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s) System NG Firewall musi pozwala¢ na konfigurowanie i wysytanie logéw, w formacie CEF lub
LEEF lub réwnowaznym RFC 5424, do réznych serwerdw Syslog min 2 serwerdw typu Syslog.-

t) System NG Firewall musi obstugiwaé nie mniej niz 5 wirtualnych firewalli dziatajgcych w trybie
routed, posiadajgcych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej
tablicy routingu w pojedynczej instancji Systemu NG Firewall. Alternatywnie Zamawiajgcy
dopuszcza sytuacje gdzie odrebne tablice routingu sg realizowane poprzez dodatkowe
wirtualne firewalle.

u) System NG Firewall musi obstugiwac protokoty routingu dynamicznego, nie mniej niz OSPF,
BGP.

v) System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatéw o btedach lub
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie
informacji powigzanych z sesjg dla poszczegdlnych funkcjonalnosci:

» powdd zablokowania danej sesji,

» tresé btedu,

System NG Firewall musi umozliwia¢ Zamawiajagcemu definiowanie réznych statycznych stron
blokowania dla poszczegdlnych powoddw zablokowania danych sesji zwigzanych np. z
funkcjonalnoscig IPS lub funkcjonalnoscig Kontroli aplikacji.

3.6.2.1. Funkcjonalnos$é AV

W ramach wdrozonej Infrastruktury bezpieczefistwa w Regionalnym Wezle Bezpieczeristwa muszg
byc¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ AV dziatata
w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementéw
Infrastruktury bezpieczenstwa”. Zamawiajgcy wymaga realizacji danej funkcjonalnosci na Systemie
NG firewall. Zamawiajgcy dopuszcza realizacje tej funkcjonalnosci w sposéb rownowaziny z
wykorzystaniem dedykowanych Urzadzen lub jedynie w Weztach Centralnych przy zatozeniu
realizacji funkcjonalnosci AV dla wszystkich Uzytkownikéw obstugiwanych przez dany Wezet.

a) Funkcjonalno$¢ AV musi by¢ realizowany dla 9% ruchu zwigzanego z ruchem SMTP, IMAP,
POP3, FTP i inne. Wartosci w tabeli w rozdziale 3.3.

b) Funkcjonalnos¢ AV musi posiadaé silnik antywirusowy, ktéry umozliwia skanowanie i
blokowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych réwniez na
niestandardowych portach (np. FTP na porcie 2021).

c) Funkcjonalnos¢ AV musi umozliwia¢ skanowanie i blokowanie archiwéw, w tym co najmnie;j:
zip.

d) Funkcjonalnos¢ AV musi posiada¢ modut inspekcji antywirusowej uruchamiany dla aplikacji
wykorzystujgcych co najmniej nastepujgce dekodery obstugujgce protokoty SMTP, IMAP, POP3,
FTP, kontrolujacy ruch bez koniecznosci uzupetniania o jakiekolwiek komponenty. Baza
sygnatur anty-wirus musi by¢ dostarczana i wspierana przez producenta, na biezgco cyklicznie
aktualizowana i uzupetniana, przez dostawce bazy (w przypadku bazy komercyjnej) lub przez
community (w przypadku rozwigzan opensource), o nowe sygnatury definiujgce profil
zachowania znanych wiruséw i musi by¢ przechowywana na urzadzeniu petnigcym funkcje
Inspekcji AV. Baza ta posiada nie mniej 900 000 sygnatur antywirusowych lub baza ta posiada
nie mnie niz 6000 sygnatur typdw zagrozen. Alternatywnie, o ile rozmiar bazy sygnatur
przekracza 5 000 000 dopuszcza sie rozwigzania w ktérych lokalna baza urzgdzenia stanowi
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e)

f)

g)

h)

podzbidr bazy utrzymywanej przez producenta rozwigzania, na biezgco aktualizowany przez
producenta.

Funkcjonalnos$é AV musi zapewnia¢ mozliwos¢ wykrywania, Sledzenia i blokowania transferu
nastepujacych kategorii plikdw w ruchu sieciowym:

pliki systemowe

pliki graficzne

pliki PDF

pliki wykonywalne

pliki multimedialne

pliki pakietu Office

pliki skompresowane

YV VV VYV YVYY

inne pliki, ktére moga stuzy¢ do propagacji wiruséw

Rozpoznawanie pliku musi odbywad sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.

Funkcjonalnosé AV musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania transferu
plikdw w nastepujacych protokotach: SMTP, FTP, IMAP, POP3 w obu kierunkach -
upload/download.

Funkcjonalnos¢ AV w trybie proxy musi umozliwia¢ Zamawiajgcemu na definiowanie wielkosci
pliku powyzej, ktérego funkcjonalnos$é AV nie bedzie przeprowadzata inspekcji danego pliku.

3.6.2.2. Funkcjonalnos¢ IPS

W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeristwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ IPS dziatata

w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementow

Infrastruktury bezpieczedstwa”. Zamawiajgcy wymaga realizacji danej funkcjonalnosci na Systemie
NG Firewall .

a)

b)

d)

Funkcjonalnosé IPS musi opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

Funkcjonalnosé IPS musi posiadaé dostarczong i wspierang przez producenta baze sygnatur
atakoéw, ktéra musi zawiera¢ minimum 10 000 wpisow i by¢ aktualizowana automatycznie. Baza
sygnatur musi by¢ dostarczana i wspierana przez producenta, na biezgco cyklicznie
aktualizowana i uzupetniana, przez dostawce bazy. Zamawiajgcy dopuszcza ze w momencie
podpisania umowy baza zawiera co najmniej 5 000 sygnatur i w ciggu nastepnych 12 miesiecy
baza zostanie rozbudowana do wielkosci wymaganych 10 000 sygnatur

Funkcjonalno$¢ IPS musi umozliwiaé Zamawiajgcemu definiowanie wtasnych wyjatkow,
okreslajacych dla jakich adreséw IP (docelowych lub zrédtowych) system IPS ma nie wykonywacd
analizy pakietow, oraz wtasnych sygnatur opisujgcych sposdb zachowania znanych podatnosci
(exploit’éw).

Funkcjonalnos$é¢ IPS musi zapewnia¢ Zamawiajgcemu mozliwosé wykrywania i blokowania
szerokiej gamy zagrozen, takich jak min.:

> ztosliwe oprogramowanie,

» skanowanie sieci,

> ataki na ustuge VolP,
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> proby przepetnienia bufora,
» ataki na aplikacje P2P,
» zagrozenia dnia zerowego, itp.

e) Funkcjonalnos$¢ IPS musi zapewnia¢ Zamawiajgcemu mozliwo$¢ wykrywania zagrozen za

pomocg co najmniej fgcznie wszystkich ponizszych mechanizméw:

» sygnatury

» mechanizm wykrywania anomalii w protokotach

» mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego

f)  Funkcjonalnos¢ IPS musi dobierac¢ optymalny mechanizm defragmentacji i sktadania strumienia
danych w zaleznosci od charakterystyki hosta docelowego DPI lub Funkcjonalnos¢ IPS musi
dokonywa¢é analizy danych strumieniowo i wspiera¢ mechanizmy petnej re-asemblacji ruchu
sieciowego oraz braku selektywnego wytaczania sygnatur

g) Funkcjonalnos¢ IPS musi umozliwiaé Zamawiajgcemu wykrywanie i blokowanie komunikacji
Command&Control do sieci botnet.

h) Funkcjonalnosé IPS musi zapewnia¢ Zamawiajgcemu mozliwos¢ recznego tworzenia sygnatur
IPS bezposrednio na urzgdzeniu bez koniecznosci uzycia zewnetrznych narzedzi i wsparcia
producenta.

3.6.2.3. Funkcjonalnos$¢ Kontrola aplikacji

W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeristwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ Kontroli

aplikacji (udostepnianych poprzez sie¢ Internet) dziatata w skali catego ruchu okreslonego dla

danego wezta w punkcie 3.3. ,,Skalowanie elementdéw Infrastruktury bezpieczenstwa”. Zamawiajgcy

wymaga realizacji danej funkcjonalnosci na Systemie NG Firewall .

a)

b)

f)

Funkcjonalnos¢ Kontroli Aplikacji musi posiada¢ funkcje, ktéra musi umozliwiaé
Zamawiajgcemu kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac jedynie
na wartosciach portéw TCP/UDP.

Funkcjonalnosé kontroli aplikacji musi posiadaé baze Kontroli Aplikacji, ktéra musi zawieraé
minimum 2500 sygnatur opisujgcych charakterystyke aplikacji lub ktéra musi zawiera¢ 5000 ich
pojedynczych modutéw. Baza sygnatur musi by¢ dostarczana i wspierana przez producenta, na
biezgco cyklicznie aktualizowana i uzupetniana, przez dostawce bazy.

Funkcjonalno$¢ Kontroli aplikacji musi umozliwia¢ Zamawiajagcemu Kontrole aplikacji
chmurowych (co najmniej: Facebook, Instagram, Youtube, Twitter, Google Docs, Dropbox) pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza realizujgca funkcjonalno$¢ kontroli aplikacji musi byé podzielona na kategorie aplikacji
szczegolnie istotne z punktu widzenia bezpieczenstwa, przynajmniej: proxy, P2P.
Funkcjonalnosé¢ kontroli aplikacji musi umozliwia¢ Zamawiajgcemu definiowanie wtasnych
sygnatur.

Funkcjonalnos¢ kontroli aplikacji musi automatycznie identyfikowac aplikacje bez wzgledu na
numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z np. P2P i Instant Messaging).
Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury lub sygnatury i analize
heurystyczna.
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3.6.3. System DNS

W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeristwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby System inspekcji DNS

dziatat w skali catego ruchu okreslonego w punkcie 3.3. ,Skalowanie elementéw Infrastruktury

bezpieczenstwa”.

a)

b)

c)

d)

f)

g)
h)

j)
k)

m)

n)

System DNS musi by¢ dedykowang platforma sprzetowg lub byé sktadowg innego elementu
Systemu.

System DNS musi dostarczac ustugi rozwigzywania nazw domenowych przy uzyciu protokotu
DNS (Domain Name System)

System DNS musi umozliwia¢ Zamawiajgcemu tworzenie wtasnych wpiséw typu:

A

AAAA

CNAME

MX

PTR

NS

SOA

SRV

TXT

Definicje typodw wpiséw sg zgodne z RFC 1035 punkt 3.2.2.

System DNS musi by¢ zgodny z wymogami dokumentow RFC 1034, 1035, 1995, 1996, 2136,
2317, 2671, 2782, 3596 (RFC, tj. Request for Commnents http://www.ietf.org/rfc.html)
System DNS musi realizowa¢ funkcje automatycznej aktualizacji serwiséw DNS, zgodne z
dokumentem RFC 2136

System DNS musi posiadaé¢ wbudowany mechanizm powiadamiania o zmianach stref, zgodne z
dokumentem RFC 1996

System DNS musi wspierac protokoty DNS w wers;ji IPv4 i IPv6

YV V VYV VY VVYY

System DNS musi wspierac obstuge MultiMaster DNS

System DNS musi wpiera¢ cache DNS

System DNS musi wspieraé ustuge DDNS

System DNS musi wspiera¢ ustuge walidacji DNSSEC

System DNS musi mie¢ pojemnos¢ bazy na minimum 800 000 rekorddow

System DNS musi wspiera¢ ustuge DNS Anycast dla IPv4 i IPv6 (za pomocg protokotéw BGP i
OSPF oraz protokotu BFD)

System DNS musi posiadac funkcjonalnos$¢ filtrowania odpowiedzi DNS na podstawie cyklicznie
aktualizowanej przez producenta bazy reputacji domen infekujgcych malware/botnet/SURBL
nowo obserwowanych domen w sieci Internet oraz wykrywania tunelowania w DNS (DNS
tunneling) za pomocg silnika analitycznego (Machine Learning) pozwalajgcego na wykrycie
nieznanych jeszcze wzorcéw tunelowania i wycieku danych za pomocg protokotu DNS.

System DNS musi posiadac funkcjonalnos$¢ wykrywania i blokowania tunelowania w DNS (DNS
tunneling) za pomoca silnika analitycznego bazujgcego na uczeniu maszynowym i
pozwalajgcego na wykrycie nieznanych jeszcze wzorcéw tunelowania i wycieku danych przez
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p)

q)

u)

protokét DNS. W tym celu urzadzenie dla nazw FQDN w zapytaniach DNS (w tym dla zapytan o
rekordy A) musi co najmniej: wylicza¢ entropie znakdéw, sprawdzac popularnos¢ wystepowania
w jezykach naturalnych wszystkich 2- i 3-gramdw, oblicza¢ wspoétczynnik liczby samogtosek do
wszystkich znakdéw w nazwie, oblicza¢ wspdtczynnik liczby cyfr do wszystkich znakéw w nazwie,
analizowac rozmiar zapytania, analizowa¢ czestotliwos¢ zapytan DNS.

System DNS musi posiada¢ funkcjonalno$¢ DNS firewalla, tzn. na podstawie nastepujgcych
zdarzen:

» zapytanie DNS od konkretnego adresu IP

zapytanie DNS o konkretng domene

odpowiedz DNS zawierajgca konkretny adres IP

Y V V

odpowiedz DNS z konkretng nazwga i adresem IP w rekordzie NS dla danej domeny
(NSDNAME i NSIP)

musi mie¢ mozliwosé podjecia nastepujacych dziatan:

> blokowanie dostepu z odpowiedzig NXDOMAIN

» blokowanie dostepu z odpowiedziag NODATA

> przekierowanie na inny adres

» zezwolenie na dostep z logowaniem zdarzenia

System DNS musi posiadac ochrone przed atakami zwigzanymi z protokotami DNS, BGP OSPF,

NTP, w tym co najmniej:

> Na protokoty BGP i OSPF wykorzystywane do DNS Anycast (m.in. blokowanie
niespodziewanych pakietéw BGP/OSPF, czy zbyt duzej liczby pakietéw BGP/OSPF w danym
okresie czasu)

> Na protokdét NTP wykorzystywany do synchronizacji czasu (m.in. blokowanie
nieprawidtowych zgdan NTP)

System DNS musi umozliwia¢ Zamawiajgcemu na przekierowanie uzytkownika sieci na strone z

informacjq o zablokowaniu zapytania DNS

System DNS musi umozliwia¢ Zamawiajgcemu na dostosowanie komunikatéw o btedach i

komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie

informacji powigzanych z sesjg jak:

> tresé btedu,

> zrédtowy adres IP,

» powdd zablokowania danej sesji bazujgcy na kategorii zablokowanej domeny

System DNS musi umozliwia¢ Zamawiajgcemu na blokowanie lub przekierowywanie domen ze

wzgledu na kategorie serwowanej tresci.

Baza kategoryzacji zawiera co najmniej 100 kategorii tresci, uwzgledniajgcych co najmniej

kategorie , ktére mogg by¢ uzyte przez Zamawiajgcego w dowolny sposdb w celu stworzenia

polityki filtrowania. Zamawiajacy wymaga aby baza kategorii zawierata co najmniej kategorie

zawierajgce domeny prezentujgce tresci pornograficzne, tresci udostepniajgce mozliwosé

uczestniczenia w grach hazardowych w szczegdlnosci znajdujacych sie w Rejestrze

prowadzonym przez Ministerstwo finansow.

System musi filtrowaé zapytania DNS, poréwnujac poszczegdlne requesty ze specjalizowang

bazg danych (dostarczang przez producenta Systemu), podzielong na kategorie tresci

zawierajgcg informacje o domenach.

Strona 40z 76



w) System DNS musi umozliwia¢ Zamawiajgcemu blokowania zapytarh DNS odwotujacych sie do

y)

2)

domen znajdujacych sie w bazie dostarczanej przez Internet Watch Foundation (IWF) lub
rownowaznej organizacji,

System musi posiadaé¢ mozliwos¢ blokowania dostepu do tresci przedstawiajgcych seksualne
wykorzystywanie dziecka (z ang. CSAM-child sexual abuse materials) poprzez aktywng
implementacje listy IWF “The child abuse image content URL list (CAIC)” lub réwnowazne;.
System DNS musi posiadaé¢ funkcjonalnos¢ blokowania zapytan DNS skorelowanych z
domenami o niebezpiecznej tresci: domeny wykorzystywane do propagacji ztosliwego
oprogramowania, domeny Phishing’owe, domeny wykorzystywane do zestawiania pofaczen
typu Command and Control z Botnetami

System DNS musi daé mozliwosé tworzenia listy domen dopuszczanych i listy domen
zabronionych przez administratora systemu majacych priorytet nad listami dostarczonymi wraz
z systemem.

aa) System DNS musi umozliwia¢ Zamawiajgcemu na konfiguracje polityki dostepu do tresci

zaleznej od adresu IP, przy czym zachodzgce na siebie przestrzenie adresowe sg traktowane
jako oddzielne, tzn. przyktadowo adres 10.1.1.20/32 moze miec inng polityke dostepu do tresci
niz10.1.1.1/24

3.6.4. System ADC

W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeristwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby System ADC dziatat w skali

catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementéw Infrastruktury

bezpieczenstwa”.

a)

b)

d)

e)

f)

g)

Zaoferowane rozwigzania dla Systemu ADC muszg opiera¢ sie o firmy znajdujagce w
zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for
Application Delivery Controllers, lub analogicznych zestawieniach przygotowanych przez
rownowazne organizacje, przygotowanych w ciggu ostatnich dwdch lat

System ADC musi réwnowazy¢ obcigzenie pomiedzy Urzgdzeniami do rozszywania ruchu SSL,
Urzadzeniami NG Firewall oraz Urzadzeniami SWG (zaréwno dla ruchu HTTP jak i rozszytej
zawartosci ruchu HTTPS. Urzadzenia SWG zostang dostarczone w ramach osobnego
postepowania)

System ADC musi zapewnia¢ Zamawiajagcemu mozliwos¢ zdefiniowania grupy Urzadzen tego
samego typu, np. inspekcji ruchu SSL/TLS, NG Firewall, SWG

System ADC musi by¢ dostarczony jako specjalizowane Urzadzenie, lub grupa Urzadzen
(appliance).

W architekturze Systemu ADC musi wystepowac separacja modutu zarzadzania i modutu
przetwarzania danych.

System ADC musi zapewnia¢ mozliwos¢ przestania ruchu do Systemu inspekcji ruchu SSL/TLS, a
nastepnie roztozenie go na poziomie zdefiniowanej przez administratora grupy Urzadzen
nalezagcych do poszczegdlnych Systemdédw dostarczanych w ramach Infrastruktury
bezpieczenstwa oraz do Systemoéw SWG

System ADC musi monitorowac, czy urzadzenia w danej grupie funkcjonalnej pracuja, a w razie
niedostepnosci jednego automatycznie przesytac ruch do pozostatych dziatajgcych urzadzen.
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h)

j)

k)

o)

p)

qa)

System ADC musi zapewnia¢ zamawiajgcemu mozliwos¢ konfiguracji sposobu zachowania

Systemu ADC w sytuacji, kiedy w danej funkcjonalnej grupie urzadzen zadne urzadzenia nie

bedzie dziatato — minimalnie pominiecie serwisu (fail open) lub odrzucenie potaczenia (fail

close).

System ADC musi realizowac translacje portu na czas przechodzenia przez strefy rozszytego

ruchu, np. ruch przychodzacy na porcie 443, ktéry ulegt rozszyfrowaniu, jest nastepnie

przesytany na porcie 8443 do grupy urzagdzei NFGW, nastepnie przesyfany jest na porcie 3128

do grupy Urzadzen SWG, oraz ponownie ruch wychodzacy zaszyfrowany jest na porcie 443.

System ADC musi zapewnia¢ mozliwo$¢ dodania przez Zamawiajgcego wtasnego nagtéwka do

protokotu HTTP w celu przekazania do innych urzadzen bezpieczeristwa.

System ADC nalezacy do Infrastruktury bezpieczenstwa musi umozliwia¢ Zamawiajgcemu

podtgczenie z innymi elementami Infrastruktury bezpieczerstwa i sieci Zamawiajgcego z

wykorzystaniem wszystkich ponizszych sposobow:

» bezposredniego potaczenia (potgczenie punkt-punkt),

> potaczenie w ramach jednego VLAN’u (potgczenie w warstwie 2 modelu ISO/0SI).,

> potaczenie z wykorzystaniem adreséw IP (potgczenie w warstwie 3 modelu ISO/OSI).

System ADC musi realizowac¢ réwnomierne roztozenie catego ruchu na poziomie Regionalnego

Wezta Bezpieczenstwa i zapewnia¢ Zamawiajgcemu mozliwo$¢ definiowania regut

okreslajacych kryteria, co najmniej: zrédtowy i docelowy adres IP oraz zrédtowy i docelowy port

TCP/UDP, jaki ruch ma zostac¢ przestany do Systemu inspekcji SSL/TLS, Systemu NG firewall oraz

do Systemu SWG.

System ADC musi zapewni¢ Zamawiajgcemu mozliwo$¢ ustalenia kolejnosci wysytanego

rozszytego ruchu, tzn. podjecie decyzji, czy najpierw trafia on do Systemu NG firewall czy do

Systemu SWG. Zamawiajgcy moze okresla¢ kolejnos¢, o ktérej mowa poprzez definiowanie

regut okreslajgcych kryteria (przynajmniej: adreséw/adresow IP, geolokalizacji, portu).

System ADC musi rowniez wspiera¢ wysytanie dowolnej, zdefiniowanej za pomocg regut,

wielkosci ruchu:

» do urzadzen dziatajgcych w warstwie 2 (L2, np. IPS),

» do systemdw pasywnych (np. systemu IDS)

» oraz z wykorzystaniem protokotu ICAP.

System ADC musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji adresu URL

zawartego w certyfikacie (pola SNI lub SNI i CN) poprzez wspodtprace z Systemem DNS.

Alternatywnie Zamawiajgcy dopuszcza zastosowanie wewnetrznej bazy kategoryzacji

dostarczonej przez producenta ADC.

System ADC musi umozliwia¢ Zamawiajgcemu wykonywanie zapytann DNS na podstawie

zawartosci pdl certyfikatu, ktorym podpisana jest dana sesja SSL/TLS.

System ADC musi posiada¢ wbudowany jezyk skryptowy, posiadajgcy co najmniej nastepujgce

cechy:

> Analiza, zmiana oraz zastepowanie parametrow w nagtowku HTTP oraz w zawartosci
pakietow w skali catego ruchu obstugiwanego przez dane Urzadzenie,

» W budowanych skryptach mozna analizowaé, zmienia¢ oraz zastepowad parametry w
nagtéwkach protokotéw: HTTP, TCP, RTSP, SIP.

System ADC musi realizowad analize, zmiane oraz zastepowanie parametrow w nagtéwku oraz

w zawartosci pakietéw
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v)

y)

2)

Co najmniej dla protokotéw: HTTP, TCP, RTSP, SIP

Musi istnie¢ mozliwo$¢ modyfikacji metod rGwnowazenia obcigzenia pomiedzy serwerami przy

wykorzystaniu wbudowanego jezyka skryptowego

System ADC musi posiadac¢ funkcjonalnos$¢ réwnowazenia obcigzenia (sterowania ruchem) na

bazie:

» mechanizméw réwnowazenia obcigzenia: round robin, wazona, najmniejsza liczba
potaczen, najszybsza odpowiedz, grupy priorytetéw,

» mechanizméw monitorowania stanu serweréw ICMP, echo (port 7/TCP), TCP, TCP half-
open, UDP, SSL, HTTP/HTTPS, LDAP, FTP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP,
SOAP, sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi by¢
zapewniona mozliwos¢ wykorzystania skryptéw do tworzenia ztozonych monitoréw
sprawdzajacych aktywnos¢ wyzej wymienionych ustug.

» mechanizmow przywigzywania sesji: cookie (hash, rewrite, custom, insert, passive), adres
zrédtowy, adres docelowy, SSL ID, RDP login name, JSESSIONID, SIP call ID

> ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie nagtéwkéw HTTP, ukrywanie
zasobow, zmiana odpowiedzi serwera, zaszyfrowane cookies, przepisywanie odpowiedszi,

» Informacji na temat grupy uzytkownika (po wdrozeniu systemu zarzadzania tozsamoscia)

System ADC musi zapewnia¢ Zamawiajagcemu mozliwos¢ tworzenia regut definiujgcych wyjatki

od regut okreslajgcych domysiny przeptyw ruchu i przestania go do wskazanej funkcjonalnej

grupy Urzadzen. Reguty okreslajgce wyjatki mogg by¢ budowane przez Zamawiajgcego z

wykorzystaniem zrédtowego i docelowego adresu IP lub adresu podsieci oraz statycznej listy

adreséw URL.

System ADC musi posiada¢ funkcje przywigzywania sesji (Session persistence) do okreslonej

$ciezku ruchu na podstawie konfiguracji przez Zamawiajgcego regut wykorzystujgcych co

najmniej nastepujace atrybuty:

» Cookie (hash, rewrite, custom, insert, passive)

Adres 7Zréodta

Identyfikator sesji SSL

Adres docelowy

YV V VYV V

Tworzonych przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu
3.6.4 ppkt. q

» Badanie obcigzenia poszczegdlnych nodéw w klastrze pod wzgledem obcigzenia

System ADC musi umozliwia¢ Zamawiajagcemu przekierowanie ruchu pochodzacego od
nieuwierzytelnionych Uzytkownikdw na zewnetrzny captive portal, dostarczony w ramach
osobnego postepowania.

System ADC musi posiadac co najmniej nastepujace interfejsy administracyjne:

» GUI przy wykorzystaniu protokotu https

» Zarzadzanie poprzez SSH

» Zarzadzanie poprzez web API

System ADC musi posiadac funkcje definiowania maksymalnej ilosci obstugiwanych, przez dane
Urzadzenie, potgczen TCP/UDP. W przypadku przekroczenia zdefiniowanej wartosci System
ADC musi umozliwia¢ Zamawiajgcemu okreslenie akcji pozwalajgcej na wystanie uzytkownikom
sieci strony btedu lub przekierowanie ich na inny serwer.
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aa) System ADC musi umozliwia¢ Zamawiajgcemu konfiguracje ponizszych funkcji na kazdym
Urzadzeniu dostarczonym w ramach Systemu ADC:

Obstuga protokotu SNMP v1/v2c/v3

Zewnetrzny syslog

Zbieranie danych i ich wyswietlanie

Zbieranie danych zgodnie z ustawieniami administratora

Osobna brama domyslna dla interfejsu zarzadzajgcego

[Wykreslamy podpunkt]

Zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy)

YV VYV VVYVYYVYYVY

Dedykowany podsystem monitorowania stanu pracy urzadzenia (always on management)

z funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.

bb) System ADC musi obstugiwac sieci VLAN w standardzie 802.1Q.

cc) System ADC musi obstugiwaé agregacje linkow w standardzie 802.3ad (LACP)

dd) System ADC musi obstugiwaé Jumbo Frames

ee) System ADC musi oferowac wsparcie dla tzw. domen routingu (Virtual Routing and Forwarding),
ktére wykonuje separacje ruchu sieciowego do réznych aplikacji. Musi zapewnia¢ poprawne
dziatanie rozwigzania, kiedy podtgczone VLANy do urzgdzenia majg takie same podsieci i adresy
IP.

ff) System ADC musi obstugiwaé protokoty dynamicznego routingu BGP i OSPF.

3.6.5. System inspekcji ruchu SSL/TLS

W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeristwa muszg
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ inspekgji
ruchu SSL/TLS dziatata w skali catego ruchu okreSlonego dla danego wezta w punkcie 3.3.
»Skalowanie elementéw Infrastruktury bezpieczenstwa”. Zamawiajacy okresla, ze poprzez
inspekcje ma na mysli deszyfrowanie i ponowne szyfrowanie ruchu SSL/TLS sklasyfikowanego na
podstawie okreslonych przez Zamawiajgcego regut.

a) System inspekcji ruchu SSL/TLS musi by¢ dostarczony jako specjalizowane Urzadzenie, lub grupa
Urzadzen, (appliance) lub by¢ sktadowg innego elementu Infrastruktury bezpieczenstwa.

b) System inspekcji ruchu SSL/TLS musi zapewniaé inspekcje catej komunikacji szyfrowanej
protokotem SSL/TLS. System inspekcji ruchu SSL/TLS musi zapewnia¢ mozliwos$é deszyfracji
ruchu SSL/TLS, skategoryzowanego jako ,niezaufany”, ktdéry zostanie wystany dalej w celu
poddania go wtasciwej inspekcji na Systemie NG firewall i Systemie SWG.

c) System inspekcji ruchu SSL/TLS musi posiadaé zestaw polityk definiujgcy ruch SSL/TLS, ktéry
nalezy poddac lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji.

d) System inspekcji ruchu SSL/TLS posiada wbudowang i automatycznie, cyklicznie aktualizowang
przez producenta oprogramowania liste serwerdw, dla ktdrych niemozliwa jest deszyfracja
ruchu (z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne
wyjatki od ogdlnych regut deszyfracji. Realizacja funkcjonalnosci moze by¢ realizowana poprzez
mechanizmy uczace dodajgce wyjatki na podstawie obserwowanego ruchu lub moze by¢
wsparta skryptem wykonywanym na lub poza urzagdzeniem.
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f)

h)

System inspekcji ruchu SSL/TLS musi zapewnia¢ Zamawiajgcemu mozliwo$¢ dodawania
wyjatkdw w procesie deszyfracji TLS’a w oparciu, o co najmniej:

» adres IP/FQDN zrédtowy,

» podsiec zrédtowa/docelowa

» zbidr adreséw IP/FQDN

W trybie rozszywania ruchu TLS, System inspekcji ruchu SSL/TLS musi wykonywa¢ kontrole
certyfikatu serwera do ktérego faczy sie uzytkownik tj. minimum sprawdzenia daty waznosci i
tancucha certyfikacji. W przypadku wykrycia niewaznego certyfikatu lub niepoprawnego
tarcuch certyfikacji, System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu
zdefiniowanie reguty blokujgcej dang komunikacje i wystawienie uzytkownikowi sieci
komunikatu o btedzie.

Podczas rozszywania ruchu TLS, System inspekcji ruchu SSL/TLS nie moze uzywac réznych
zestawodw algorytmoéw szyfrowania dla komunikacji z klientem i serwerem, w szczegdlnosci
niedopuszczalna jest sytuacja, gdzie klient uzywa stabszego kryptograficznie mechanizmu niz
serwer.

System inspekcji ruchu SSL/TLS musi zapewnia¢ Zamawiajgcemu mozliwos$¢ blokowania sesji
szyfrowanych, nawet jesli mechanizm rozszywania TLS jest wytgczony, na podstawie analizy
certyfikatu serwera np. blokowanie catej domeny (z poddomenami) tumblr.com bez deszyfracji
TLS.

System inspekcji ruchu SSL/TLS musi umozliwia¢ deszyfrowanie i szyfrowanie ruchu TLS na
Urzadzeniu w oparciu o co najmniej nastepujace algorytmy: RSA, DH i ECDHE.

System inspekcji ruchu SSL/TLS musi zapewnia¢ obstuge certyfikatow z kluczami typu ECDSA
wykorzystujgcymi krzywe eliptyczne (ECC) zaréwno od strony klienta, jak i od strony puli
serwerow.

[Punkt wykreslony]

Klucze prywatne zapisane na Systemie inspekcji ruchu SSL/TLS muszg by¢ zaszyfrowane. Nie
dopuszcza sie rozwigzan przechowujgcych klucze prywatne w formie jawne;.

System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu tworzenie polityki
pozwalajgcej na wykluczenia ruchu podlegajgcego deszyfrowaniu na podstawie:

> Zrédtowego i docelowego adresu IP

» Grupy adreséw IP/FGQDN

System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu utworzenie portu sieciowego,
ktdry postuzy do przestania rozszytego ruchu do innego urzadzenia.

» W trybie pasywnym

» W trybie aktywnym

> ICAP

System inspekcji ruchu SSL/TLS musi wspdtpracowac z infrastrukturg PKI Zamawiajgcego
System inspekcji ruchu SSL/TLS musi umozliwiaé¢ generowanie certyfikatow typu ROOT w celu
podpisywania certyfikatow uzytych do deszyfracji oraz posiadaé mozliwosé integracji w
zewnetrznymi systemami PKI Zamawiajgcego.

System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji
adresu URL zawartego w certyfikacie (pola SNI lub SNI i CN) poprzez wspodtprace z Systemem
DNS.
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r) System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu wykonywanie zapytann DNS
na podstawie zawartosci pdl certyfikatu, ktédrym podpisana jest dana sesja SSL/TLS.
s) System inspekcji ruchu SSL/TLS musi obstugiwac protokoty dynamicznego routingu BGP i OSPF.

3.7. Infrastruktura bezpieczenstwa dla Centralnego Wezta Bezpieczenstwa

3.7.1. Wymagania funkcjonalne rozwigzania

W ramach wdrozonej Infrastruktury bezpieczenstwa dla Zasobdw obliczeniowych OSE,
zlokalizowanej w dwéch Centralnych Weztach Bezpieczenstwa, muszg by¢ realizowane wszystkie
ponizsze funkcjonalnosci. Mogg one by¢ zrealizowane w postaci osobnych lub pojedynczych,
platform sprzetowych lub programowych z komercyjnym wsparciem Wykonawcy i producentéw.

a) System NG Firewall
» Funkcjonalnosé IPS
» Funkcjonalnos$¢ AV
» Logowanie zdarzen do centralnego systemu SIEM
b) System inspekcji DNS/ DNS Serwer
» DNS resolver
> DNS Firewall - ochrona antymalware
» Logowanie zdarzen do centralnego systemu SIEM
c) System ADC
» Przekierowanie nieuwierzytelnionych uzytkownikdéw na zewnetrzny captive portal
i dystrybucja informacji o uwierzytelnionym uzytkowniku do Systeméw SWG
> Inteligentne rozktadanie ruchu na pozostate urzadzenie w danym
Wezle Bezpieczenstwa, np. w oparciu o badanie ich biezgcej wydajnosci
> Inzynieria ruchu na podstawie polityk definiowanych przez Zamawiajgcego, np.
innego przeptywu ruchu, ktéry nie ma by¢ poddawany dekrypcji SSL.
> Logowanie zdarzen do centralnego systemu SIEM
d) Funkcjonalnos¢ Web Application Firewall
» Realizacja wymagan postawionych w rozdziale 3.7.6
> Logowanie zdarzen do centralnego systemu SIEM
e) SSLVPN
» Realizacja wymagan postawionych w rozdziale 3.7.5
» Logowanie zdarzen do centralnego systemu SIEM
e) System inspekcji ruchu SSL/TLS
» Dekrypcja i ponowna enkrypcja ruchu szyfrowanego
» Funkcjonalno$¢ logowania zdarzen do centralnego systemu SIEM
f) System zarzadzajacy poszczegdlnymi elementami Infrastruktury bezpieczenstwa
» Zarzadzanie konfiguracja w petnym zakresie funkcjonalnym okreslonym w
rozdziale 3.7.8
» Logowanie zdarzen do centralnego systemu SIEM
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Infrastruktura bezpieczenistwa musi by¢ zrealizowana w oparciu o dostarczong przez Wykonawce

dedykowang platforme sprzetowa. Zamawiajgcy dopuszcza, aby Systemy zarzadzajgce i raportujgce

zostaty zrealizowane postaci maszyny wirtualnej wspieranej na platformach np. takich jak Vmware,
Hyper-V lub KVM.

3.7.2. System NG Firewall

W ramach wdrozonej Infrastruktury bezpieczestwa w Centralnym WezZle Bezpieczenstwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby System NG Firewall dziatat

w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.2. ,, Wymagania wydajnosciowe

na Centralne Wezty Bezpieczenstwa”.

a)

f)

h)

j)

Zaoferowane rozwigzania dla Systemu NG Firewall muszg opierac sie o firmy znajdujgce w

zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for

Enterprise Network Firewalls, lub analogicznych zestawieniach przygotowanych przez

rownowazne organizacje, przygotowanych w ciggu ostatnich dwéch lat

System NG Firewall nie moze posiada¢ ograniczenia na ilos¢ jednoczesnie pracujacych

Uzytkownikow w sieci chronionej.

System NG Firewall musi obstugiwac routing statyczny i dynamiczny (RIP, OSPF, BGP).

System NG Firewall musi wspiera¢ Equal Cost Multipath (ECMP) .

Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie routera (tzn. w

warstwie 3 modelu OSI), w trybie przetacznika (tzn. w warstwie 2 modelu OSl). Funkcjonujac w

trybie transparentnym Urzadzenie nie moze posiada¢ skonfigurowanych adreséw IP na

interfejsach sieciowych, jak réwniez nie moze wprowadza¢ segmentacji sieci na odrebne

domeny rozgtoszeniowe.

System NG Firewall musi by¢ dostarczony jako specjalizowane Urzgdzenie, lub grupa Urzadzen,

zabezpieczen sieciowych (appliance). W architekturze Systemu NG Firewall musi wystepowacd

separacja modutu zarzadzania i modutu przetwarzania danych.

System NG Firewall musi umozliwiaé Zamawiajgcemu tworzenie i modyfikowanie polityk, ktore

opisywac bedg mechanizmy kontroli produkcyjnego ruchu sieciowego, pochodzgcego ze szkét,

pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej,

transportowej oraz aplikacji (L3, L4, L7).

System NG Firewall musi umozliwia¢ Zamawiajgcemu definiowanie i przydzielanie réznych

profili ochrony (IPS, AV, URL, blokowanie plikéw, Kontrola aplikacji) dla dowolnego strumienia

danych definiowanego jak ruch wychodzacy lub przychodzacy z/do okreslonych podsieci IP na/z

okreslonych porty TCP / UDP

Polityka zabezpieczen Systemu NG Firewall musi umozliwia¢ Zamawiajacemu konfiguracje w

oparciu o strefy bezpieczenstwa, adresy IP klientéw i serwerdw, protokoty i ustugi sieciowe,

aplikacje, adresy URL, uzytkownikéw sieci.

System NG Firewall musi umozliwiaé Zamawiajgcemu konfiguracje, w ramach pojedynczej

polityki:

» Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako przypisanie do
polityki konkretnego profilu okreslajgcego dziatanie danej funkcjonalnosci zgodnie z
wymaganiami postawionymi w pkt 3.7.2.1, 3.7.2.2i3.7.2.3.
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k)

p)

q)

» Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w ramach
naruszenia okreslonych w polityce kryteriéw i zabezpieczen,

> rejestrowanie wszystkich zdarzen zakwalifikowanych przez dang polityke,

» [Wykreslamy podpunkt]

System NG Firewall musi obstugiwac¢ protokét Ethernet z obstugg sieci VLAN poprzez

znakowanie zgodne z IEEE 802.1Q.

System NG Firewall musi umozliwia¢ Zamawiajgcemu konfiguracje i prace kazdego interfejsu

sieciowego w trybie transparentnym, L2 i L3. Tryb pracy Systemu NG firewall musi by¢ ustalany

per interfejs sieciowy, a System NG firewall musi umozliwia¢ prace we wszystkich

wymienionych powyzej trybach jednoczes$nie na rdznych interfejsach inspekcyjnych w

pojedynczej logicznej instancji Systemu NG Firewall

Kazdy z interfejsow sieciowych Systemu NG Firewall musi pozwalaé na tworzenie

subinterfejséw VLAN.

System NG Firewall musi obstugiwaé min 1000 znacznikéw VLAN

System NG Firewall musi posiadad funkcje ochrony przed atakami typu DoS poprzez limitowanie

ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu I[P,

wykorzystujgc co najmniej nastepujgce mechanizmy:

» Flood Protection

» SYN Floods

» Port scans

Zamawiajgcy dopuszcza, aby powyzisza funkcjonalno$é zostata zrealizowana alternatywnie

przez funkcjonalnosc IPS, opisang w pkt 3.6.2.2. Szczegdtowego opisu przedmiotu zamdwienia.

System NG Firewall musi umozliwia¢ Zamawiajagcemu budowanie polityk uwierzytelniania dla

Uzytkownikdw i administratoréw, definiujgcych rodzaj i ilos¢  mechanizméw

uwierzytelniajacych (MFA - multi factor authentiaction) do wybranych zasobdw.

Polityki definiujgce muszg umozliwiaé wykorzystanie adreséow zrdodtowych, docelowych,

numerdow portdw ustug oraz adreséw URL. Minimalne wymagane przez Zamawiajacego

mechanizmy uwierzytelnienia to do wyboru dwa z trzech wymienionych: RADIUS, TACACS+,

LDAP.

Polityka kontroli dostepu musi precyzyjnie definiowa¢ prawa dostepu Uzytkownikéw i

administratoréow do okreslonych ustug sieci i musi by¢ utrzymywana nawet, gdy osoba zmieni

lokalizacje i adres IP. W przypadku Uzytkownikdw i administratoréw pracujgcych w srodowisku

terminalowym, tym samym majgcych wspdlny adres IP, ustalanie tozsamosci musi odbywac sie

rowniez transparentnie. System NG Firewall musi umozliwia¢ Zamawiajgcemu realizacje

wszystkich powyzszych funkcji poprzez integracje z zewnetrznym systemem zarzgdzania

tozsamoscia.

System NG Firewall musi pozwala¢ na konfigurowanie i wysytanie logéw, w formacie CEF lub

LEEF lub réwnowaznym RFC 5424, do réznych serwerdw Syslog min 2 serwerdw typu Syslog.-

System NG Firewall musi obstugiwac nie mniej niz 5 wirtualnych firewalli dziatajgcych w trybie

routed, posiadajgcych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej

tablicy routingu w pojedynczej instancji Systemu NG Firewall. Alternatywnie Zamawiajgcy

dopuszcza sytuacje gdzie odrebne tablice routingu sg realizowane poprzez dodatkowe

wirtualne firewalle.
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u)

v)

System NG Firewall musi obstugiwa¢ protokoty routingu dynamicznego, nie mniej niz OSPF,
BGP.

System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatéow o btedach lub
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie
informacji powigzanych z sesjg dla poszczegdlnych funkcjonalnosci:

» powdd zablokowania danej sesji,

» tresc btedu,

System NG Firewall musi umozliwia¢ Zamawiajagcemu definiowanie réznych statycznych stron
blokowania dla poszczegdlnych powoddéw zablokowania danych sesji zwigzanych np. z
funkcjonalnoscig IPS lub funkcjonalnoscig Kontroli aplikacji.

3.7.2.1. Funkcjonalno$é AV

W ramach wdrozonej Infrastruktury bezpieczenstwa w Centralnym Wezle Bezpieczeristwa musza

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ AV dziatata

w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementdéw

Infrastruktury bezpieczenstwa”. Zamawiajgcy wymaga realizacji danej funkcjonalnosci na Systemie

NG firewall. Zamawiajacy dopuszcza realizacje tej funkcjonalnosci w sposéb réwnowaziny z

wykorzystaniem dedykowanych Urzadzen lub jedynie w Weztach Centralnych przy zatozeniu

realizacji funkcjonalnosci AV dla wszystkich Uzytkownikéw obstugiwanych przez dany Wezet.

a)

b)

d)

e)

Funkcjonalnosé¢ AV musi by¢ realizowany dla 9% ruchu zwigzanego z ruchem SMTP, IMAP,
POP3, FTP i inne. Wartosci w tabeli w rozdziale 3.3.

Funkcjonalno$¢ AV musi posiadaé silnik antywirusowy, ktéry umozliwia skanowanie i
blokowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych réwniez na
niestandardowych portach (np. FTP na porcie 2021).

Funkcjonalnos$é AV musi umozliwia¢ skanowanie i blokowanie archiwéw, w tym co najmnie;j:
zip.

Funkcjonalnosé AV musi posiada¢ modut inspekcji antywirusowej uruchamiany dla aplikacji
wykorzystujgcych co najmniej nastepujgce dekodery obstugujgce protokoty SMTP, IMAP, POP3,
FTP, kontrolujacy ruch bez koniecznosci uzupetniania o jakiekolwiek komponenty. Baza
sygnatur anty-wirus musi by¢ dostarczana i wspierana przez producenta, na biezgco cyklicznie
aktualizowana i uzupetniana, przez dostawce bazy (w przypadku bazy komercyjnej) lub przez
community (w przypadku rozwigzan opensource), o nowe sygnatury definiujgce profil
zachowania znanych wiruséw i musi byé przechowywana na urzadzeniu petnigcym funkcje
Inspekcji AV. Baza ta posiada nie mniej 900 000 sygnatur antywirusowych lub baza ta posiada
nie mnie niz 6000 sygnatur typow zagrozen. Alternatywnie, o ile rozmiar bazy sygnatur
przekracza 5 000 000 dopuszcza sie rozwigzania w ktérych lokalna baza urzadzenia stanowi
podzbidr bazy utrzymywanej przez producenta rozwigzania, na biezgco aktualizowany przez
producenta.

Funkcjonalnos$é AV musi zapewnia¢ mozliwo$¢ wykrywania, $ledzenia i blokowania transferu
nastepujacych kategorii plikéw w ruchu sieciowym:

> pliki systemowe
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f)

g)

h)

pliki graficzne

pliki PDF

pliki wykonywalne
pliki multimedialne
pliki pakietu Office
pliki skompresowane

YV V VY YVYY

inne pliki, ktére moga stuzyé do propagacji wiruséw

Rozpoznawanie pliku musi odbywad sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.

Funkcjonalnos¢ AV musi posiada¢ mozliwo$é monitorowania jak i kontrolowania transferu
plikbw w nastepujacych protokotach: SMTP, FTP, IMAP, POP3 w obu kierunkach -
upload/download.

Funkcjonalnos¢ AV w trybie proxy musi umozliwia¢ Zamawiajgcemu na definiowanie wielkosci
pliku powyzej, ktérego funkcjonalnos¢ AV nie bedzie przeprowadzata inspekcji danego pliku.

3.7.2.2. Funkcjonalnos¢ IPS

W ramach wdrozonej Infrastruktury bezpieczenstwa w Centralnym Wezle Bezpieczeristwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ IPS dziatata

w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.2 ,,Wymagania wydajnosciowe

na Centralne Wezty Bezpieczenstwa”. Zamawiajgcy wymaga realizacji danej funkcjonalnosci na

Systemie NG Firewall.

a)

b)

d)

Funkcjonalnosé IPS musi opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

Funkcjonalnosé IPS musi posiadaé dostarczong i wspierang przez producenta baze sygnatur
atakoéw, ktéra musi zawiera¢ minimum 10 000 wpisow i by¢ aktualizowana automatycznie. Baza
sygnatur musi by¢ dostarczana i wspierana przez producenta, na biezgco cyklicznie
aktualizowana i uzupetniana, przez dostawce bazy. Zamawiajgcy dopuszcza, ze w momencie
podpisania umowy baza zawiera co najmniej 5 000 sygnatur i w ciggu nastepnych 12 miesiecy
baza zostanie rozbudowana do wielko$ci wymaganych 10 000 sygnatur

Funkcjonalno$¢ IPS musi umozliwiaé Zamawiajgcemu definiowanie wtasnych wyjatkow,
okreslajacych dla jakich adreséw IP (docelowych lub zrédtowych) system IPS ma nie wykonywad
analizy pakietow, oraz wtasnych sygnatur opisujgcych sposdb zachowania znanych podatnosci
(exploit’éw).

Funkcjonalnos$¢ IPS musi zapewnia¢ Zamawiajgcemu mozliwosé wykrywania i blokowania
szerokiej gamy zagrozen, takich jak min.:

> ztosliwe oprogramowanie,

skanowanie sieci,

ataki na ustuge VolP,

proby przepetnienia bufora,

YV V V V

ataki na aplikacje P2P,
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> zagrozenia dnia zerowego, itp.

e) Funkcjonalnos$¢ IPS musi zapewnia¢ Zamawiajgcemu mozliwos¢ wykrywania zagrozen za

pomocg co najmniej tgcznie wszystkich ponizszych mechanizméw:

» sygnatury

» mechanizm wykrywania anomalii w protokotach

» mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu sieciowego

f)  Funkcjonalnos¢ IPS musi dobierac¢ optymalny mechanizm defragmentacji i sktadania strumienia
danych w zaleznosci od charakterystyki hosta docelowego DPI lub Funkcjonalno$é IPS musi
dokonywaé analizy danych strumieniowo i wspiera¢ mechanizmy petnej re-asemblacji ruchu
sieciowego oraz braku selektywnego wytaczania sygnatur

g) Funkcjonalnos¢ IPS musi umozliwia¢é Zamawiajgcemu wykrywanie i blokowanie komunikacji
Command&Control do sieci botnet.

h) Funkcjonalnosé IPS musi zapewnia¢ Zamawiajgcemu mozliwos¢ recznego tworzenia sygnatur
IPS bezposrednio na urzadzeniu bez koniecznosci uzycia zewnetrznych narzedzi i wsparcia
producenta

3.7.2.3. Funkcjonalno$¢ Kontrola aplikacji

W ramach wdrozonej Infrastruktury bezpieczenstwa w Centralnym Wezle Bezpieczenstwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnosé Kontroli

aplikacji (udostepnianych poprzez sie¢ Internet) dziatata w skali catego ruchu okreslonego dla

danego wezta w punkcie 3.3.2 ,Wymagania wydajnosciowe na Centralne Wezty Bezpieczeristwa”.

Zamawiajgcy wymaga realizacji danej funkcjonalnosci na Systemie NG Firewall .

a)

b)

d)

e)

f)

Funkcjonalno$¢ Kontroli Aplikacji musi posiadaé funkcje, ktéra musi umozliwia¢
Zamawiajgcemu kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac jedynie
na wartosciach portéw TCP/UDP.

Funkcjonalno$¢ kontroli aplikacji musi posiadac¢ baze Kontroli Aplikacji, ktéra musi zawierac
minimum 2500 sygnatur opisujgcych charakterystyke aplikacji lub ktéra musi zawiera¢ 5000 ich
pojedynczych modutéw. Baza sygnatur musi by¢ dostarczana i wspierana przez producenta, na
biezgco cyklicznie aktualizowana i uzupetniana, przez dostawce bazy.

Funkcjonalnos¢ Kontroli aplikacji musi umozliwia¢ Zamawiajgcemu Kontrole aplikacji
chmurowych (co najmniej: Facebook, Instagram, Youtube, Twitter, Google Docs, Dropbox) pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

Baza realizujgca funkcjonalno$¢ kontroli aplikacji musi by¢ podzielona na kategorie aplikacji
szczegolnie istotne z punktu widzenia bezpieczenstwa, przynajmniej: proxy, P2P.
Funkcjonalnosé kontroli aplikacji musi umozliwiaé Zamawiajagcemu definiowanie wfasnych
sygnatur.

Funkcjonalnosé kontroli aplikacji musi automatycznie identyfikowaé aplikacje bez wzgledu na
numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z np. P2P i Instant Messaging).
Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury lub sygnatury i analize
heurystyczna.
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3.7.3. System DNS

W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeristwa muszg
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby System inspekcji DNS
dziatat w skali catego ruchu okreslonego w punkcie 3.3. ,Skalowanie elementéw Infrastruktury
bezpieczenstwa”.

a) System DNS musi by¢ dedykowang platformg sprzetowg lub by¢ sktadowg innego elementu
Systemu.

b) System DNS musi dostarcza¢ ustugi rozwigzywania nazw domenowych przy uzyciu protokotu
DNS (Domain Name System)

c) System DNS musi umozliwia¢ Zamawiajgcemu tworzenie wtasnych wpiséw typu:

A

AAAA

CNAME

MX

PTR

NS

SOA

SRV

TXT
Definicje typodw wpiséw sg zgodne z RFC 1035 punkt 3.2.2.

d) System DNS musi by¢ zgodny z wymogami dokumentéw RFC 1034, 1035, 1995, 1996, 2136,
2317, 2671, 2782, 3596 (RFC, tj. Request for Commnents http://www.ietf.org/rfc.html)

e) System DNS musi realizowaé¢ funkcje automatycznej aktualizacji serwiséw DNS, zgodne z
dokumentem RFC 2136

f)  System DNS musi posiada¢ wbudowany mechanizm powiadamiania o zmianach stref, zgodne z
dokumentem RFC 1996

g) System DNS musi wspiera¢ protokoty DNS w wersji IPv4 i IPv6

YV V VYV VY VVYY

h) System DNS musi wspiera¢ obstuge MultiMaster DNS

i) System DNS musi wpiera¢ cache DNS

j)  System DNS musi wspierac¢ ustuge DDNS

k) System DNS musi wspiera¢ ustuge walidacji DNSSEC

I)  System DNS musi mie¢ pojemnos¢ bazy na minimum 800 000 rekordéw

m) System DNS musi wspiera¢ ustuge DNS Anycast dla IPv4 i IPv6 (za pomocg protokotéw BGP i
OSPF oraz protokotu BFD)

n) System DNS musi posiadac funkcjonalnos¢ filtrowania odpowiedzi DNS na podstawie cyklicznie
aktualizowanej przez producenta bazy reputacji domen infekujgcych malware/botnet/SURBL
nowo obserwowanych domen w sieci Internet oraz wykrywania tunelowania w DNS (DNS
tunneling) za pomoca silnika analitycznego (Machine Learning) pozwalajgcego na wykrycie
nieznanych jeszcze wzorcéw tunelowania i wycieku danych za pomocg protokotu DNS.

o) System DNS musi posiadac funkcjonalnos¢ wykrywania i blokowania tunelowania w DNS (DNS
tunneling) za pomoca silnika analitycznego bazujgcego na uczeniu maszynowym i
pozwalajgcego na wykrycie nieznanych jeszcze wzorcéw tunelowania i wycieku danych przez
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p)

q)

u)

protokét DNS. W tym celu urzadzenie dla nazw FQDN w zapytaniach DNS (w tym dla zapytan o
rekordy A) musi co najmniej: wylicza¢ entropie znakdéw, sprawdzac popularno$¢ wystepowania
w jezykach naturalnych wszystkich 2- i 3-gramdw, oblicza¢ wspoétczynnik liczby samogtosek do
wszystkich znakdéw w nazwie, oblicza¢ wspdtczynnik liczby cyfr do wszystkich znakéw w nazwie,
analizowac rozmiar zapytania, analizowad czestotliwos¢ zapytan DNS.

System DNS musi posiada¢ funkcjonalno$¢ DNS firewalla, tzn. na podstawie nastepujgcych
zdarzen:

» zapytanie DNS od konkretnego adresu IP

zapytanie DNS o konkretng domene

odpowiedz DNS zawierajgca konkretny adres IP

Y V V

odpowiedz DNS z konkretng nazwa i adresem IP w rekordzie NS dla danej domeny
(NSDNAME i NSIP)

musi mie¢ mozliwosé podjecia nastepujacych dziatan:

> blokowanie dostepu z odpowiedzig NXDOMAIN

» blokowanie dostepu z odpowiedziag NODATA

> przekierowanie na inny adres

» zezwolenie na dostep z logowaniem zdarzenia

System DNS musi posiadac ochrone przed atakami zwigzanymi z protokotami DNS, BGP OSPF,

NTP, w tym co najmniej:

> Na protokoty BGP i OSPF wykorzystywane do DNS Anycast (m.in. blokowanie
niespodziewanych pakietéw BGP/OSPF, czy zbyt duzej liczby pakietéw BGP/OSPF w danym
okresie czasu)

> Na protokdét NTP wykorzystywany do synchronizacji czasu (m.in. blokowanie
nieprawidtowych zgdan NTP)

System DNS musi umozliwia¢ Zamawiajgcemu na przekierowanie uzytkownika sieci na strone z

informacjq o zablokowaniu zapytania DNS

System DNS musi umozliwia¢ Zamawiajgcemu na dostosowanie komunikatéw o btedach i

komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie

informacji powigzanych z sesjg jak:

> tresé btedu,

> zrédtowy adres IP,

» powdd zablokowania danej sesji bazujgcy na kategorii zablokowanej domeny

System DNS musi umozliwia¢ Zamawiajgcemu na blokowanie lub przekierowywanie domen ze

wzgledu na kategorie serwowanej tresci.

Baza kategoryzacji zawiera co najmniej 100 kategorii tresci, uwzgledniajgcych co najmniej

kategorie , ktére mogg by¢ uzyte przez Zamawiajgcego w dowolny sposdb w celu stworzenia

polityki filtrowania. Zamawiajgcy wymaga aby baza kategorii zawierata co najmniej kategorie

zawierajgce domeny prezentujgce tresci pornograficzne, tresci udostepniajgce mozliwosé

uczestniczenia w grach hazardowych w szczegdlnosci znajdujacych sie w Rejestrze

prowadzonym przez Ministerstwo finansow.

System musi filtrowac zapytania DNS, poréwnujac poszczegdlne requesty ze specjalizowang

bazg danych (dostarczang przez producenta Systemu), podzielong na kategorie tresci

zawierajgcg informacje o domenach.
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w) System DNS musi umozliwia¢ Zamawiajgcemu blokowania zapytarh DNS odwotujacych sie do

y)

2)

domen znajdujacych sie w bazie dostarczanej przez Internet Watch Foundation (IWF) lub
rownowaznej organizacji,

System musi posiada¢ mozliwos¢ blokowania dostepu do tresci przedstawiajgcych seksualne
wykorzystywanie dziecka (z ang. CSAM-child sexual abuse materials) poprzez aktywng
implementacje listy IWF “The child abuse image content URL list (CAIC)” lub réwnowaznej.
System DNS musi posiadaé¢ funkcjonalnos¢ blokowania zapytan DNS skorelowanych z
domenami o niebezpiecznej tresci: domeny wykorzystywane do propagacji ztosliwego
oprogramowania, domeny Phishing’owe, domeny wykorzystywane do zestawiania pofaczen
typu Command and Control z Botnetami

System DNS musi daé mozliwosé tworzenia listy domen dopuszczanych i listy domen
zabronionych przez administratora systemu majgcych priorytet nad listami dostarczonymi wraz
z systemem.

aa) System DNS musi umozliwia¢ Zamawiajgcemu na konfiguracje polityki dostepu do tresci

zaleznej od adresu IP, przy czym zachodzgce na siebie przestrzenie adresowe sg traktowane

jako oddzielne, tzn. przyktadowo adres 10.1.1.20/32 moze miec inng polityke dostepu do tresci

niz10.1.1.1/24

3.7.4. System ADC

W ramach wdrozonej Infrastruktury bezpieczeristwa w Centralnym Wezle Bezpieczeristwa muszg

by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby System ADC dziatat w skali

catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,,Wymagania wydajnosciowe na

Centralne Wezty Bezpieczeristwa”.

a)

b)

f)

g)

Zaoferowane rozwigzania dla Systemu ADC muszg opiera¢ sie o firmy znajdujgce w
zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for
Application Delivery Controllers lub Gartner Market Guide for Application Delivery Controllers,
lub analogicznych zestawieniach przygotowanych przez rdwnowazine organizacje,
przygotowanych w ciggu ostatnich trzech lat

System ADC musi réwnowazy¢ obcigzenie pomiedzy Urzadzeniami lub serwerami aplikacyjnymi
oraz ruch uzytkownika do Aplikacji

System ADC musi zapewnia¢ Zamawiajgcemu mozliwosé zdefiniowania grupy Urzadzen lub
serwerow tego samego typu, np. Serwery WWW aplikacji 01, Serwery APP aplikacji 01
System ADC musi by¢ dostarczony jako specjalizowane Urzadzenie, lub grupa Urzadzen
(appliance).

W architekturze Systemu ADC musi wystepowac separacja modutu zarzgdzania i modutu
przetwarzania danych.

System ADC musi zapewnia¢ mozliwos$¢ przestania ruchu do Urzadzen lub serwerdéw , a
nastepnie roztozenie go na poziomie zdefiniowanej przez administratora grupy Urzadzen lub
serweréw nalezgcych do poszczegdlnych Systemow dostarczanych w ramach Infrastruktury
bezpieczenstwa lub serweréw umieszczonych na Zasobach obliczeniowych OSE

System ADC musi monitorowaé, czy Urzadzenia lub serwery w danej grupie funkcjonalnej
pracujg, a w razie niedostepnosci jednego automatycznie przesyta¢ ruch do pozostatych
dziatajgcych Urzadzen lub serwerdw.
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h)

j)

k)

o)
p)
q)

System ADC musi zapewnia¢ zamawiajgcemu mozliwos¢ konfiguracji sposobu zachowania

Systemu ADC w sytuacji, kiedy w danej funkcjonalnej grupie urzadzen zadne urzadzenia nie

bedzie dziatato — minimalnie pominiecie serwisu (fail open) lub odrzucenie potgczenia (fail

close).

System ADC musi realizowac translacje portu na czas przechodzenia przez strefy rozszytego

ruchu, np. ruch przychodzacy na porcie 443, ktéry ulegt rozszyfrowaniu, jest nastepnie

przesytany na porcie 8443 do grupy Urzadzen lub serweréw oraz ponownie ruch wychodzacy

zaszyfrowany jest na porcie 443.

System ADC musi zapewnia¢ mozliwo$¢ dodania przez Zamawiajgcego wtasnego nagtéwka do

protokoftu HTTP w celu przekazania do innych Urzadzen lub serwerdéw.

System ADC nalezacy do Infrastruktury bezpieczenstwa musi umozliwia¢ Zamawiajgcemu

podtgczenie z innymi elementami Infrastruktury bezpieczerstwa i sieci Zamawiajgcego z

wykorzystaniem wszystkich ponizszych sposobdw:

» bezposredniego potaczenia (potgczenie punkt-punkt),

> potaczenie w ramach jednego VLAN’u (potaczenie w warstwie 2 modelu ISO/OSI).,

> potaczenie z wykorzystaniem adreséw IP (potgczenie w warstwie 3 modelu ISO/OSI).

System ADC musi realizowaé rownomierne roztozenie catego ruchu na poziomie Centralnego

Wezta Bezpieczenstwa i zapewnia¢ Zamawiajagcemu mozliwos¢ definiowania regut

okreslajacych kryteria, co najmniej: zrédtowy i docelowy adres IP oraz zrédtowy i docelowy port

TCP/UDP.

[Wykreslony Punkt]

System ADC musi réwniez wspieraé¢ wysyfanie dowolnej, zdefiniowanej za pomocg regut,

wielkosci ruchu:

» do urzadzen dziatajagcych w warstwie 2 (L2, np. IPS),

» do systemdw pasywnych (np. systemu IDS)

> oraz z wykorzystaniem protokotu ICAP.

[Wykreslony Punkt]

[Wykreslony Punkt]

System ADC musi posiada¢ wbudowany jezyk skryptowy, posiadajgcy co najmniej nastepujgce

cechy:

> Analiza, zmiana oraz zastepowanie parametrow w nagtéwku HTTP oraz w zawartosci
pakietow w skali catego ruchu obstugiwanego przez dane Urzadzenie,

» W budowanych skryptach mozna analizowaé, zmienia¢ oraz zastepowaé parametry w
nagtéwkach protokotéw: HTTP, TCP, RTSP, SIP.

System ADC musi realizowad analize, zmiane oraz zastepowanie parametréw w nagtéwku oraz

w zawartosci pakietéw

Co najmniej dla protokotéw: HTTP, TCP, RTSP, SIP

Musi istnie¢ mozliwo$¢ modyfikacji metod rGwnowazenia obcigzenia pomiedzy serwerami przy

wykorzystaniu wbudowanego jezyka skryptowego

System ADC musi posiada¢ funkcjonalnos$¢ réwnowazenia obcigzenia (sterowania ruchem) na

bazie:

» mechanizméw réwnowazenia obcigzenia: round robin, wazona, najmniejsza liczba
potaczen, najszybsza odpowiedz, grupy priorytetéw,
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v)

w)

y)

» mechanizméw monitorowania stanu serweréw ICMP, echo (port 7/TCP), TCP, TCP half-
open, UDP, SSL, HTTP/HTTPS, LDAP, FTP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP,
SOAP, sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi by¢
zapewniona mozliwos¢ wykorzystania skryptdw do tworzenia ztozonych monitoréw
sprawdzajacych aktywnos¢ wyzej wymienionych ustug.

» mechanizmdw przywigzywania sesji: cookie (hash, rewrite, custom, insert, passive), adres
zrodtowy, adres docelowy, SSL ID, RDP login name, JSESSIONID, SIP call ID

» ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie nagtowkow HTTP, ukrywanie
zasobow, zmiana odpowiedzi serwera, zaszyfrowane cookies, przepisywanie odpowiedzi,

» Informacji na temat grupy uzytkownika (po wdrozeniu systemu zarzgdzania tozsamoscig)

System ADC musi zapewnia¢ Zamawiajgcemu mozliwos¢ tworzenia regut definiujgcych wyjatki

od regut okreslajgcych domysiny przeptyw ruchu i przestania go do wskazanej funkcjonalnej

grupy Urzadzen. Reguty okreslajace wyjatki mogg by¢ budowane przez Zamawiajacego z

wykorzystaniem Zzrédtowego i docelowego adresu IP lub adresu podsieci oraz statycznej listy

adreséw URL.

System ADC musi posiadaé funkcje przywigzywania sesji (Session persistence) do okreslonej

Sciezku ruchu na podstawie konfiguracji przez Zamawiajgcego regut wykorzystujgcych co

najmniej nastepujace atrybuty:

» Cookie (hash, rewrite, custom, insert, passive)

Adres Zrédta

Identyfikator sesji SSL

Adres docelowy

Y V VYV VY

Tworzonych przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu
3.6.4 ppkt. q

» Badanie obcigzenia poszczegdélnych nodéw w klastrze pod wzgledem obcigzenia

System ADC musi umozliwia¢ Zamawiajagcemu przekierowanie ruchu pochodzacego od
nieuwierzytelnionych Uzytkownikdw na zewnetrzny captive portal, dostarczony w ramach
osobnego postepowania.

System ADC musi posiadac co najmniej nastepujace interfejsy administracyjne:

» GUI przy wykorzystaniu protokotu https

» Zarzadzanie poprzez SSH

» Zarzadzanie poprzez web API

System ADC musi posiadaé funkcje definiowania maksymalnej ilosci obstugiwanych, przez dane
Urzadzenie, potgczen TCP/UDP. W przypadku przekroczenia zdefiniowanej wartosci System
ADC musi umozliwia¢ Zamawiajgcemu okreslenie akcji pozwalajgcej na wystanie uzytkownikom
sieci strony btedu lub przekierowanie ich na inny serwer.

aa) System ADC musi umozliwia¢ Zamawiajgcemu konfiguracje ponizszych funkcji na kazdym

Urzadzeniu dostarczonym w ramach Systemu ADC:

Obstuga protokotu SNMP v1/v2c/v3

Zewnetrzny syslog

Zbieranie danych i ich wyswietlanie

Zbieranie danych zgodnie z ustawieniami administratora
Osobna brama domyslina dla interfejsu zarzadzajgcego

VVYVYYVY YV

[Wykreslamy podpunkt]
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» Zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy)
» Dedykowany podsystem monitorowania stanu pracy urzadzenia (always on management)
z funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.

bb) System ADC musi obstugiwac sieci VLAN w standardzie 802.1Q.

cc) System ADC musi obstugiwaé agregacje linkdw w standardzie 802.3ad (LACP)

dd) System ADC musi obstugiwaé Jumbo Frames

ee) System ADC musi oferowac wsparcie dla tzw. domen routingu (Virtual Routing and Forwarding),
ktére wykonuje separacje ruchu sieciowego do réznych aplikacji. Musi zapewnia¢ poprawne
dziatanie rozwigzania, kiedy podtgczone VLANy do urzadzenia majg takie same podsiecii adresy
IP.

ff) System ADC musi obstugiwac protokoty dynamicznego routingu BGP i OSPF.

3.7.5. Funkcjonalnos¢ SSL VPN

W ramach wdrozonej Infrastruktury bezpieczenstwa w Centralnym Wezle Bezpieczeristwa muszg
byc¢ spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby funkcjonalnos¢ SSL VPN
dziatata dla liczby uzytkownikéw okreslonej w punkcie 3.3.2 ,Wymagania wydajnosciowe na
Centralne Wezty Bezpieczeristwa”.

a) Funkcjonalnos¢ SSL VPN musi dziata¢ we wszystkich trybach: portal dostepowy, tunel
aplikacyjny, tunel szyfrowany SSL VPN

b) Funkcjonalnos¢ SSL VPN musi umozliwia¢ Zamawiajgcemu na definiowanie polityki dostepu
poprzez graficzny edytor, ktéry pozwoli Zamawiajgcemu wybiera¢ konkretne obiekty
konfiguracyjne (elementy uwierzytelnienia, konfiguracji dostepu, dostepnych zasobdw, itp.)
oraz najczestsze powtarzajgce sie konfiguracje kopiowaé do makr, alternatywnie definiowanie
makr i ich sekwencji w sposdb tekstowy.

c) [Wykreslony punkt]

d) Funkcjonalnos¢ SSL VPN musi obstugiwaé OAuth 2.0 w trybie: klient, serwer zasobdw (resource
server) oraz serwer autoryzacji (authorization server)

e) Funkcjonalnos¢ SSL VPN musi zapewnia¢ Zamawiajagcemu mozliwos¢ uwierzytelnienia
uzytkownikow przy wykorzystaniu wszystkich wymienionych metod: formularzy, certyfikatéw
cyfrowych, SecurlD, Kerberos SSO, tokenéw RSA, Radius, LDAP, Oracle Access Manager, kart
smart cards, uwierzytelnienia wielosktadnikowego

f) Funkcjonalnos¢ SSL VPN musi udostepniaé¢ klientéw VPN dziatajgcych na platformach:
Windows, Mac, Linux, Android, iPad, iPhone oraz przegladarek: IE, Firefox, Chrome

g) Funkcjonalnos¢ SSL VPN musi udostepniac klientow VPN umozliwiajgcych Zamawiajgcemu na
inspekcje stacji klienta sprawdzajgcg poprawnosc pracy aplikacji (antywirus, firewall, rejestrow,
procesow) dla systemdéw Windows, Linux, Mac

h) Funkcjonalnosé¢ SSL VPN musi zapewnia¢ mozliwos¢ automatycznego aktualizowania wersji
oprogramowania klienta dla systeméw Windows

i) Funkcjonalno$¢ SSL VPN musi zapewnia¢ mozliwo$¢ utworzenia bezpiecznego wirtualnego
pulpitu na czas trwania sesji uzytkownika

j)  Funkcjonalnosé SSL VPN musi zapewnia¢ wsparcie dla CAPTCHA

k) Funkcjonalnos$¢ SSL VPN musi zapewnia¢ wsparcie dla tzw. "step-up authentication"
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1) Funkcjonalno$¢ SSL VPN musi zapewnia¢ wsparcie dla Microsoft ActiveSync oraz Outlook
Anywhere z wykorzystaniem NTLM

m) Funkcjonalnosé SSL VPN musi zapewnia¢ Zamawiajgcemu mozliwos¢ generacji jednorazowych
tokendéw (OTP) i wysytanie ich mailem lub integrujac sie z zewnetrzng bramka poprzez SMS

n) Funkcjonalnosé SSL VPN musi zapewnia¢ Zamawiajgcemu mozliwos¢ definiowania per grupa
uzytkownikéw (np. Active Directory)/lub per uzytkownik limitu pasma przydzielonego dla
uzytkownika do sciggania informacji

o) [Wykreslony punkt]

p) Funkcjonalno$¢ SSL VPN musi zapewnia¢ Zamawiajgcemu mozliwos¢ definiowania regut
dostepu uzytkownika bazujac na listach uwzgledniajgcych parametry warstwy 4 oraz 7 modelu
ISO OSlI.

g) Funkcjonalnos¢ SSL VPN musi zapewnia¢ Zamawiajgcemu mozliwo$¢ gromadzenia parametréw
uwierzytelnienia uzytkownika - credential caching.

r) Funkcjonalno$é¢ SSL VPN musi zapewnia¢ Zamawiajgcemu mozliwos¢ budowania dynamicznej
strony www, w zaleznosci od uzytkownika, jego przynaleznosci do danej grupy, zawierajgcej
udostepnione aplikacje.

s) Funkcjonalno$¢ SSL VPN musi zapewnia¢ wsparcie dla VMWare View oraz Citrix
XenApp/XenDesktop

t) Funkcjonalnos¢ SSL VPN musi zapewniaé obstuga funkcji szyfrowania site-to-site IPSec VPN.
Alternatywnie Wykonawca moze przenies¢ realizacje tego wymagania na inny System
dostarczany w ramach Infrastruktury bezpieczeristwa

u) Funkcjonalnos$¢ SSL VPN musi obstugiwac tryb wymuszajgcy nawigzanie potaczenia VPN, tzw.
tryb always-on dla systemu Windows

v) Funkcjonalno$¢ SSL VPN musi zapewnia¢ wsparcie dla zewnetrznego uwierzytelnienia w
dostepie SSL VPN tzw. captive portal

w) [Wykreslony punkt]

x) Funkcjonalnos¢ SSL VPN musi posiada¢ mechanizm raportowy. Zamawiajgcy dopuszcza aby
mechanizm raportowy zostat dostarczony w ramach Systemu zarzadzajgcego. Mechanizm
raportowy musi uwzgledniaé nie mniej niz:

a. Btedne préby uwierzytelnienia

b. Informacje o uzytkownikach

c. Zasoby, do ktérych odwotujg sie uzytkownicy
d. Lokalizacja (Geolocation)

y) Licencjonowanie funkcjonalnosci SSL VPN musi odbywac sie per ilo$¢ jednoczesnie pracujacych
uzytkownikéw z mozliwoscig instalacji klienta na dowolnej iloSci urzgdzen/stacji roboczych.

3.7.6. Funkcjonalnos¢ Web Application Firewall

W ramach wdrozonej Infrastruktury bezpieczeistwa w Centralnym WeZle Bezpieczenstwa muszg
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby Funkcjonalnos¢ WAF
dziatata w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.2 ,Wymagania
wydajnosciowe na Centralne Wezly Bezpieczenstwa”. Zamawiajgcy zaktada realizacje
funkcjonalnosci Web application Firewall (WAF) na Systemie ADC lub jako dedykowane Urzgdzenie
typu appliance..
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b)

d)

e)

f)

h)

j)

k)

Zaoferowane rozwigzania dla funkcjonalno$¢ WAF muszg opierac sie o firmy znajdujgce w

zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for Web

Application Firewalls, lub analogicznych zestawieniach przygotowanych przez réwnowazine

organizacje, przygotowanych w ciggu ostatnich dwadch lat

Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajgcemu konfiguracje nastepujacych trybéw

pracy:

» Tryb wykrywania, logowania i blokowania atakéw

» Tryb wykrywania i logowania atakow bez blokowania

» Tryb uczenia sie bez blokowania

» Tryb uczenia sie z blokowaniem i logowaniem

Funkcjonalnosé¢ WAF musi dziata¢ w oparciu o pozytywny model bezpieczeristwa (tylko to, co

znane i prawidtowe, tzn. zostato okreslone w modelu aplikacji web, jest dozwolone), model ten

tworzony jest na bazie automatycznie budowanego przez WAF profilu aplikacji Web i statycznie

definiowanych polityk bezpieczeristwa.

Funkcjonalnos¢ WAF musi umozliwia¢é Zamawiajgcemu na tworzenie polityki bezpieczeristwa

definiujgcej zestaw sygnatur, ktére majg by¢ wykorzystane do ochrony catej aplikacji lub

poszczegdlnych jej modutu (np. formularz rejestracyjny)

Funkcjonalnosé¢ WAF musi umozliwia¢ Zamawiajgcemu zakres dziatania polityki bezpieczenstwa

na podstawie:

» Nazwy hosta Zzrédtowego i docelowego

> Wartosci wszystkich parametrow z nagtéwkoéw HTTP

» Wartosci wszystkich parametréow cookie

Funkcjonalnosé¢ WAF musi umozliwia¢ Zamawiajgcemu na reczne konfigurowanie i modyfikacje

regut polityki bezpieczerstwa

Funkcjonalnos¢ WAF musi identyfikowac i blokowaé¢, zgodnie z polityka bezpieczenstwa,

incydenty z wykorzystaniem bazy sygnatur (negatywny model zabezpieczen)

Funkcjonalnosé¢ WAF musi umozliwia¢ Zmawiajgcemu na automatyczne budowanie polityk w

oparciu o informacje uzyskane w ramach integracji z skanerami aplikacji webowych

udostepnianych przez zewnetrznych dostawcdw np. Cenzic, HP Weblnspect, IBM AppScan,

Qualys Guard, WhiteHat Sentinel.

Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajagcemu na blokowanie zapytan z danego

obszaru geograficznego na podstawie dostarczonej w ramach rozwigzania bazy geolokacyjne;j.

Funkcjonalno$¢ WAF musi umozliwia¢ Zamawiajgcemu definiowanie rdéznych akcji

podejmowanych przez funkcjonalnos¢ WAF w przypadku wykrycia naruszenia polityki

bezpieczenstwa, w tym co najmnie;j:

» Woygenerowanie zdarzenia i zapisanie go do logu lub wystanie do zewnetrznego serwera
SIEM

> Blokowanie danej sesji

» Wygenerowanie komunikatu o btedzie lub komunikatu informacyjnego, ktéry zostanie
wystawiony do Uzytkownika

Funkcjonalno$s¢ WAF musi posiada¢ mozliwos¢ dostosowania komunikatow o btedach lub

komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie

informacji powigzanych z sesjg jak:

> tresé btedu,
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1)

m)

n)

p)

q)

r)

» powdd zablokowania danej sesji

» Nazwa urzadzenia

Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajgcemu konfiguracje wyswietlana stron

blokowania (btedu) w technologiach AJAX i JSON

Funkcjonalnos¢ WAF musi posiada¢ cyklicznie aktualizowang przez producenta

oprogramowania baze sygnatur, podzielong na kategorie zagrozen, definiujgcych sposdb

wykrywania znanych atakéw, co najmniej okreslonych w OWASP 10, wykorzystujgcych

podatnosci znajdujace sie na liscie CVE (Common Vulnerabilities and Exposures)

Funkcjonalnos¢ WAF musi posiadaé baze przynajmniej 4500 sygnatur, ktére sg zaprojektowane

do wykrywania znanych probleméw i atakéw na aplikacje webowe.

Baza sygnatur wykorzystywana przez funkcjonalnos¢ WAF musi by¢ podzielona na grupy

umozliwiajgce wybdr technologii stosowanych w aplikacji web, w szczegdlnosci cho¢ nie

wyltacznie:

» Bazy danych: ORACLE, MySQL, Microsoft SQL Server, PostgreSQL, Sybase, IBM DB2

» System Operacyjny: Windows, Linux, UNIX

> lJezyk aplikacji, frameworki: ASP, ASP .NET, PHP, Java, BEA Weblogic, CGl, Elasticsearch,
Front Page Server Extension, Java Servlets/JSP, Lotus Domino, Macromedia ColdFusion,
JRun, Outlook Web Access, SSI, WebDAV, JQuery, SSI, WebDAV, jQuery

» Serwer WWW: Apache, Apache Tomcat, Microsoft IIS, serwerdw proxy.

Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajgcemu na tworzenie wtasnych sygnatur, co

najmniej w oparciu o wyrazenia regularne

Funkcjonalnosé¢ WAF musi pozwoli¢ Zmawiajagcemu budowac profil aplikacji, bedacy zapisem

parametréw okreslajgcych sposobu zachowania aplikacji (komunikacji pomiedzy modutami

wewnatrz aplikacji oraz sposobu interakcji z uzytkownikami), chronionej przez funkcjonalnosc

WAF, w oparciu o co najmniej nastepujgce parametry:

» wystgpienie URL-i, dtugos$¢ URL-i, zabezpieczenie przed clickjackiem dla danego URL-a.

> typ widoku aplikacji (np. servlet) oraz format komunikacji (co najmniej: HTTP form, JSON,

XML) pomiedzy komponentami aplikacji

przejscia, przetgczenia widoku, pomiedzy URL-ami (servletami)

dopuszczalne metody HTTP opisane w RFC 2616,

dopuszczalne cookie,

YV V VY

dopuszczalne parametry w polityce bezpieczenistwa konfigurowanej na Funkcjonalnosci
WAF wchodzacej w sktad modelu bezpieczeristwa,

Y

parametry dynamiczne, np. typy wartosci przesytane w formularzach (integer, string itd.)

Y

typ/format parametréw (co najmniej: alfanumeryczny, integer, dynamiczny, statyczny,
JSON, XML,)

> wystgpien i dtugos$é parametréw (per kazdy parametr, co najmniej dtugos¢ zapytan HTTP)
Funkcjonalnos¢ WAF musi umozliwia¢c Zamawiajgcemu na definiowanie dopuszczalnej
sekwencji zapytan HTTP/HTTPS w obrebie realizacji poszczegdlnych ustug dostarczanych przez
aplikacje web (workflow)

Funkcjonalnosé¢ WAF musi tworzy¢ profil aplikacji web w sposdb automatyczny, na podstawie
analizy ruchu sieciowego do aplikacji, w szczegdlnosci sposobu interakcji uzytkownikdéw z
aplikacjg i sposobu komunikacji pomiedzy modutami aplikacji web
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t)

u)

y)

Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajgcemu na reczng modyfikacje profilu aplikacji
web

Funkcjonalnos$é musi umozliwia¢ Zamawiajgcemu na tworzenie wyrazen regularnych (regexp)
dla nastepujacych celéw:

definicje sygnatur

definicje wrazliwych danych

definicja rodzaju parametréow

nazwy Hosta i definicje prefixéw URL

YVV V VYV

strojenie parametréw, ktérych uczy sie dynamicznie z profili aplikacji webowych"
Funkcjonalnos¢ WAF musi pozwoli¢ Zamawiajgcemu wykorzystywac algorytmy stuzgce do
tworzenia profilu bezpieczeistwa do odrzucania zdefiniowanych przez administratora
zachowan w procesie aktualizacji profilu.

Funkcjonalnos¢ WAF musi umozliwia¢é Zamawiajagcemu na definiowanie zaufanych adreséw
zrédtowych, z ktérych algorytm tworzenia profilu bezpieczenstwa WAF bedzie akceptowac
wszystkie zachowania jako zgodne z zatozonym przez sposobem dziatania aplikacji, tak aby
administrator moégt przyspieszyé proces tworzenia profilu bezpieczeristwa.

Funkcjonalnos¢ WAF musi pozwoli¢ Zmawiajgcemu na automatyczne wykrywanie stron
logowania Uzytkownikéw (do aplikacji chronionych przez funkcjonalnos¢ WAF) oraz
automatycznie wtaczaé dla tych stron ochrone przed atakami typu brute force.
Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajagcemu na wykorzystanie mechanizméw
ochrony aplikacji web (w szczegdlnosci sygnatur, mechanizméw behawioralnych,
poréwnywanie ze zdefiniowanym profilem aplikacji web) w celu identyfikacji i blokowania
atakow typu:

SQL Injection,

Cross-Site Scripting,

Cross-Site Request Forgery,

Session hijacking,

Command Injection,

Cookie/Session Poisoning,

Parameter/Form Tampering,

Forceful Browsing,

Brute Force Login,

Web Scraping

Cookie manipulation/poisoning

Dynamic Parameter tampering

Buffer Overflow

Stealth Commanding

Unused HTTP Methods

Malicious File Uploads

Hidden Field Manipulation

Slow Loris

VVVYVYVYVYVYVVVYVYVYVYVYVVYVYVYVYVYVVYVYY

Funkcjonalnosé¢ WAF musi umozliwia¢ Zamawiajgcemu na wstrzykiwanie do sesji nawigzanej
miedzy aplikacjg i przegladarka, dodatkowych informacji (cookie, tokeny, JavaScript)
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aa) Funkcjonalnos¢ WAF musi wykrywaé i blokowa¢ ataki typu Denial of Service (DoS)
ukierunkowanymi na warstwe aplikacyjng (np. zalewanie aplikacji web duzg iloscig zapytan
http).
bb) Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajagcemu na definiowanie zakresu dziatania
mechanizméw odpowiedzialnych za wykrywanie i blokowanie atakéw typu DoS per:
» Source IP,
» Obszar geolokacyjny,
> URL,
» Globalnie - website
cc) Funkcjonalno$s¢ WAF musi posiada¢ mechanizmy automatycznego wykrywania i blokowania
botéw, zanim wywotajg atak DDoS, web scraping lub brute force, wykorzystujgce co najmniej
trzy z ponizszych metod:
» Wstrzykiwanie skryptu JavaScript i weryfikacji rezultatéw jego wykonania
» Mechanizmu browser fingerprinting, w celu wykrycia tzw. headless browser
> Sygnatur botéw
» Wykorzystanie CAPTCHA (tylko w przypadku, gdy powyzsze mechanizmy nie rozstrzygaja
czy podtaczony jest Uzytkownik).
dd) Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajgcemu na przypisywanie réznych pozioméw
mechanizmdéw odpowiedzialnych za wykrywanie i blokowanie atakéw (D)DoS dla danych URL-i
portalu, np. /infoportal/* musi posiadaé luzniejszg polityke detekcji i zapobiegania atakéw
DDoS niz /sklep/*.
Funkcjonalnosé WAF musi wykrywad i blokowac ataki typu DDoS na tzw. ciezkie serwlety, czyli

~

ee
serwlety wywotujgce ztozone operacje obliczeniowe np. skomplikowane zapytania do baz
danych.
> Wykrycie ataku na ciezkie serwlety musi bazowaé co najmniej na analizie liczby zapytan

(TPS) oraz na badaniu czasu odpowiedzi

ff) Funkcjonalno$¢ WAF musi umozliwia¢ Zamawiajgcemu zapis ruchu do plikéw zgodnych z
formatem TCP dump, w momencie wykrycia ataku (D)DoS.

gg) Funkcjonalnos¢ WAF musi posiada¢ cyklicznie aktualizowang przez producenta
oprogramowania baze zawierajgcg kategoryzacje programow typu bot i umozliwiaé
Zamawiajgcemu na blokowanie i przepuszczanie ruchu, wygenerowanego przez programy
zaklasyfikowane w ramach poszczegdlnych kategorii, w szczegdlnosci przepuszczanie ruchu od
komercyjnie uzywanych i uznanych za nieszkodliwe botédw (np. search enginy i crawlery) oraz
blokowanie ruchu od szkodliwych botéw (np. UFONet).

hh) Funkcjonalnosé¢ WAF musi posiada¢ mechanizmy ochrony dla aplikacji AJAX, JSON oraz aplikacji
wykorzystujacych Google Web Toolkit.

ii) Funkcjonalnos¢ WAF musi posiadac funkcje sprawdzania reputacji adreséw IP, dostajgcych sie
do chronionych aplikacji, w specjalizowanej bazie dostarczanej przez producenta
Oprogramowania

ji) Baza reputacyjna, dostarczona w ramach funkcjonalnosci WAF, musi by¢ automatycznie
aktualizowana o nowe informacje o zagrozeniach nie rzadziej niz co 5 minut.

kk) Baza reputacyjna, dostarczona w ramach funkcjonalnosci WAF, musi zawiera¢ informacje na
temat co najmnie;j:

» Anonimowych proxy
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Sieci Botnet

» Aktywnych zrédet ustug oferujgcych lub dystrybuujgcych malware, rootkity, robaki oraz
wirusy

> Zrédet atakéw DDoS/DoS

> Zrédet Exit Node sieci Tor

» Adresow IP zainfekowanych przez malware

» Adreséw IP swiadczacych ustugi hostingowe dla phishingu lub fraudow.

> Zrédet atakéw cross-site scripting, iFrame injection, SQL injection, cross domain injection
czy domain password brute force

» Zrédtowych adreséw IP skaneréw stuzgcych do rekonesansu poprzez skanowanie hostéw

oraz domen
» Weryfikacja adresu zrédtowego na podstawie X-Forwarded-For (XFF)

II) Funkcjonalnos¢ WAF musi umozliwia¢ Zamawiajgcemu na wykorzystanie wbudowanych
mechanizmdéw normalizacji w celu obrony przed technikami ukrywania ataku. Mechanizmy
normalizacji muszg wykrywad:

Directory traversal

Kodowanie typu %u

Kodowanie typu IIS backslash

[IS Unicode codepoints

Bare byte decoding

Apache whitespace

YV V VYV VY VYVY

Wstrzykiwanie komentarzy (np. <!-- -->)

3.7.7. System inspekcja ruchu SSL/TLS

W ramach wdrozonej Infrastruktury bezpieczenstwa w Centralnym Wezle Bezpieczeristwa muszg
byc¢ spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby funkcjonalnosé¢ inspekgji
ruchu SSL/TLS dziatata w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.2
,Wymagania wydajnosciowe na Centralne Wezty Bezpieczenstwa”. Zamawiajacy okredla, ze
poprzez inspekcje ma na mysli deszyfrowanie i ponowne szyfrowanie ruchu SSL/TLS
sklasyfikowanego na podstawie okreslonych przez Zamawiajgcego regut.

a) System inspekcji ruchu SSL/TLS musi by¢ dostarczony jako specjalizowane Urzadzenie, lub grupa
Urzadzen, (appliance) lub by¢ sktadowg innego elementu Infrastruktury bezpieczenstwa.

b) System inspekcji ruchu SSL/TLS musi zapewniaé inspekcje catej komunikacji szyfrowanej
protokotem SSL/TLS. System inspekcji ruchu SSL/TLS musi zapewnia¢ mozliwo$é deszyfracji
ruchu SSL/TLS, skategoryzowanego jako ,niezaufany”, ktdéry zostanie wystany dalej w celu
poddania go wtasciwej inspekcji na Systemie NG firewall i Systemie SWG.

c) System inspekcji ruchu SSL/TLS musi posiadaé zestaw polityk definiujgcy ruch SSL/TLS, ktéry
nalezy poddac lub wykluczy¢ z operacji deszyfrowania i gtebokiej inspekcji.

d) System inspekcji ruchu SSL/TLS posiada wbudowang i automatycznie, cyklicznie aktualizowang
przez producenta oprogramowania liste serwerdw, dla ktdrych niemozliwa jest deszyfracja
ruchu (z powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne
wyjatki od ogdlnych regut deszyfracji. Realizacja funkcjonalnosci moze by¢ realizowana poprzez
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e)

f)

h)

p)

mechanizmy uczgce dodajace wyjatki na podstawie obserwowanego ruchu lub moze by¢
wsparta skryptem wykonywanym na lub poza urzadzeniem.

System inspekcji ruchu SSL/TLS musi zapewnia¢ Zamawiajgcemu mozliwos¢ dodawania
wyjatkow w procesie deszyfracji TLS’a w oparciu, o co najmniej:

» adres IP/FQDN zrédtowy,

» podsie¢ zrédtowa/docelowa

»  zbidr adreséw IP/FQDN

W trybie rozszywania ruchu TLS, System inspekcji ruchu SSL/TLS musi wykonywac kontrole
certyfikatu serwera do ktérego taczy sie uzytkownik tj. minimum sprawdzenia daty waznosci i
tancucha certyfikacji. W przypadku wykrycia niewaznego certyfikatu lub niepoprawnego
tancuch certyfikacji, System inspekcji ruchu SSL/TLS musi umozliwiaé Zamawiajgcemu
zdefiniowanie reguty blokujgcej dang komunikacje i wystawienie uzytkownikowi sieci
komunikatu o btedzie.

Podczas rozszywania ruchu TLS, System inspekcji ruchu SSL/TLS nie moze uzywac réznych
zestawodw algorytmoéw szyfrowania dla komunikacji z klientem i serwerem, w szczegdlnosci
niedopuszczalna jest sytuacja, gdzie klient uzywa stabszego kryptograficznie mechanizmu niz
serwer.

System inspekcji ruchu SSL/TLS musi zapewnia¢ Zamawiajgcemu mozliwo$¢ blokowania sesji
szyfrowanych, nawet jesli mechanizm rozszywania TLS jest wytaczony, na podstawie analizy
certyfikatu serwera np. blokowanie catej domeny (z poddomenami) tumblr.com bez deszyfracji
TLS.

System inspekcji ruchu SSL/TLS musi umozliwia¢ deszyfrowanie i szyfrowanie ruchu TLS na
Urzadzeniu w oparciu o co najmniej nastepujace algorytmy: RSA, DH i ECDHE.

System inspekcji ruchu SSL/TLS musi zapewnia¢ obstuge certyfikatow z kluczami typu ECDSA
wykorzystujgcymi krzywe eliptyczne (ECC) zaréwno od strony klienta, jak i od strony puli
serwerow.

[Wykreslony punkt]

Klucze prywatne zapisane na Systemie inspekcji ruchu SSL/TLS muszg by¢ zaszyfrowane. Nie
dopuszcza sie rozwigzan przechowujgcych klucze prywatne w formie jawne;j.

System inspekcji ruchu SSL/TLS musi umozliwia¢é Zamawiajagcemu tworzenie polityki
pozwalajgcej na wykluczenia ruchu podlegajgcego deszyfrowaniu na podstawie:

> Zrédtowego i docelowego adresu IP

» Grupy adresow IP/FGQDN

System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu utworzenie portu sieciowego,
ktory postuzy do przestania rozszytego ruchu do innego urzadzenia.

» W trybie pasywnym

> W trybie aktywnym

> ICAP

System inspekcji ruchu SSL/TLS musi wspdtpracowac z infrastrukturg PKI Zamawiajgcego
System inspekcji ruchu SSL/TLS musi umozliwiaé¢ generowanie certyfikatow typu ROOT w celu
podpisywania certyfikatow uzytych do deszyfracji oraz posiada¢ mozliwosé integracji w
zewnhetrznymi systemami PKI Zamawiajgcego.
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g) System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji
adresu URL zawartego w certyfikacie (pola SNI lub SNI i CN) poprzez wspodtprace z Systemem
DNS.

r) System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu wykonywanie zapytann DNS
na podstawie zawartosci pdl certyfikatu, ktdrym podpisana jest dana sesja SSL/TLS.

s) System inspekcji ruchu SSL/TLS musi obstugiwaé protokoty dynamicznego routingu BGP i OSPF

3.7.8. System zarzadzajacy

System zarzadzajgcy umozliwia Zamawiajgcemu zarzadzanie dostarczanymi przez Wykonawce
systemami nalezgcymi do Infrastruktury bezpieczenstwa, zgodnie z przedstawionymi ponizej
wymaganiami funkcjonalnymi, i umozlwiajgcy na konfiguracje wszystkich funkcji opisanych w
ramach rozdziatu 3. Zamawiajacy zaktada, ze w ramach Systemu zarzadzania, Wykonawca dostarczy
oprogramowanie dedykowane dla kazdego z wdrazanych systemdéw (w szczegdlnosci: System ADC,
System NG firewall, System inspekcji SSL/TLS i System DNS), ktore musi by¢ kompatybilne z kazdym
Urzadzeniem danego rodzaju wystepujgcym w Centralnym lub Regionalnym Weizle
Bezpieczenstwa. Zamawiajacy dopuszcza dostarczanie Systemu zarzadzajgcego jako zestawu
Urzadzen typu appliance lub jako maszyny wirtualne instalowane na infrastrukturze
Zamawiajgcego.

Zamawiajgcy dopuszcza wdrozenie Systemu zarzadzajgcego w dwdch Weztach Centralnych, w
Warszawie i Poznaniu, lub we wszystkich Weztach Regionalnych.

Wymagania:

a) System zarzadzajgcy musi realizowa¢ przynajmniej nastepujace funkcjonalnosci:
> Zarzadzanie konfiguracjg elementdw sktadowymi Infrastruktury bezpieczenstwa
» Monitorowanie elementéw Infrastruktury bezpieczenstwa
> Raportowanie podstawowych elementéw

b) Zarzadzanie Systemem zarzgdzajagcym musi odbywac sie z linii polecen (CLI) oraz graficznej
konsoli Web i posiadaé co najmniej nastepujgce interfejsy administracyjne:

> GUI przy wykorzystaniu protokotu HTTPS
> CLI przy wykorzystaniu protokotu SSH
» API, co najmniej poprzez wykorzystanie protokotu http (REST API)

c¢) Komunikacja elementéw sktadowych poszczegdlnych systeméw dostarczanych w ramach
Infrastruktury bezpieczenstwa z Systemem zarzadzajagcym musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

d) System zarzadzajgcy musi umozliwié¢ integracje z nadrzednym systemem zarzgdzania
Zamawiajgcego poprzez standardowe protokoty i otwarte mechanizmy integracyjne (w
szczegolnosci poprzez interfejs typu APl lub modyfikacje plikéw ptaskich (pliki konfiguracyjne
zapisane na sieciowym zasobie dyskowym) lub bezposrednig komunikacje z Urzgdzeniami co
najmniej poprzez protokdt SSH), do ktérych Wykonawca dostarczy dokumentacje.
Wykonawca w ramach Wdrozenia bedzie zobowigzany do uczestniczenia w integracji Systemu
zarzgdzania dostarczonego w ramach Infrastruktury bezpieczenistwa z nadrzednym systemem
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e)

f)

g)

h)

j)

k)

zarzgdzania Zamawiajgcego. Integracje, o ktdrej wspomniano powyzej, Zamawiajacy planuje
zakonczy¢ do korca 2019 roku.
System zarzgdzajacy musi umozliwia¢ Zamawiajgcemu monitorowanie awarii i pokazanie
aktualnych alarméw. Minimalny zakres monitorowania elementdow Infrastruktury
bezpieczenstwa:
» Zbieranie danych z Urzagdzen w tym co najmniej alarmy, warningi,
» Generowanie i wizualizacja awarii zwigzanych z:
o wszystkimi elementami Infrastruktury bezpieczenstwa, w tym co najmniej
interfejséw sieciowych, zasilaczy, wentylatoréw, dyskéw, pamieci RAM
o przekroczenie zadanego poziomu obcigzenia interfejsow, CPU, RAM, ilosci sesji
Systemu, utraty pakietéw
o niepoprawnym dziataniem kazdej ze skonfigurowanych i uruchomionych
funkcjonalnosci danego elementu Infrastruktury bezpieczeristwa
» Monitorowanie dostepnosci, wydajnosci, pojemnosci wszystkich elementéw Infrastruktury
bezpieczenstwa
» Analiza przepustowosci i ruchu na bazie logéw oraz ogdlnego stanu i efektywnosci pracy
Infrastruktury bezpieczenstwa
» Zarzadzenie komunikatami
» Przechwytywanie komunikatow sprzetowych i systemowych
System zarzgdzajgcy musi zapewniaé¢ Zamawiajgcemu mozliwos¢ generowania i exportowania
raportéw, co najmniej w formacie PDF. Zamawiajgcy dopuszcza aby raporty prezentujgce
0golng dostepnos¢ danego systemu byty udostepnione w postaci dashboarddéw i system
zarzadzajgcy nie musi umozliwiac ich exportu do pliku.
System zarzadzajgcy musi zapewnia¢ Zamawiajgcemu mozliwos¢ generowania raportéw co
najmniej, w zakresie:
> 0goblng dostepnos¢ danego systemu
» Statystyki typu TOP 10 wybranych parametrow monitorowanych przez dany system, co
najmniej:
o Zablokowanych atakéw przez funkcjonalnosé IPS
o Zablokowanych typoéw malware’u wykrytych na funkcjonlanosci AV
o Zablokowanych aplikacji okreslonych w funkcjonalnosci Kontroli aplikacji
o Adreséw IP zrédtowych generujacych ataki wykryte przez funkcjonalnos¢ WAF
System zarzadzajgcy musi zapewnia¢ Zamawiajagcemu mozliwos¢ generowania raportéw z
danych zebranych w ciggu ostatnich 48h.
System zarzadzajgcy musi zapewnia¢ Zamawiajgcemu uwierzytelnianie administratoréw za
pomocay bazy lokalnej, serwera RADIUS lub TACACS+
System zarzadzajgcy musi zapewnic¢ “podglad stanu komponentéw monitorowanych Urzadzen
(m.in. interfejsy, moduty, zasilacze)
System zarzadzajacy musi zapewnié odbieranie komunikatéw SNMP Trap z zarzadzanych
Urzadzen nalezgcych do Infrastruktury bezpieczeristwa Ilub zapewni¢ réwnowazne
mechanizmy zbierania danych zawartych w bazie MIB
System zarzadzajagcy musi zapewnié tworzenie, usuwanie, edycje, tworzenie backupu i
wersjonowanie szablonéw konfiguracji oraz ich pdzniejsze wykorzystanie.
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m) System zarzgdzajgcy musi umozliwiaé Zamawiajgcemu na odtworzenie backupu konfiguracji
kazdego elementu Infrastruktury bezpieczeristwa

n) System zarzadzajgcy musi zapewniac archiwizacje i wersjonowanie plikéw konfiguracyjnych

o) System zarzadzajgcy musi zapewniaé dystrybucje (w tym aktualizacje) oprogramowania
systemowego.

p) System zarzadzajgcy musi zapewnia¢ Zamawiajgcemu mozliwos$¢ szczegétowego okreslenia
rol i przypisania uprawnien poszczegdlnym administratorom,

g) System zarzadzajacy musi umozliwia¢ Zamawiajgcemu zarzgdzanie wszystkimi elementami
sktadowymi Infrastruktury bezpieczeristwa w petnym zakresie funkcjonalnym.

r) System zarzadzajgcy musi umozliwia¢ Zamawiajgcemu na centralne zarzadzanie regutami
bezpieczenstwa zdefiniowanymi na systemach dostarczonych w ramach Infrastruktury
bezpieczenstwa

s) System zarzadzajgcy musi zapewniac szczegdtowy wglad w statystyki ruchu, stan pracy
elementow sktadowych Systemu

t) Licencja dostarczona wraz z Systemem zarzadzajgcym nie moze ograniczaé¢ liczby
uzytkownikéow, administratoréw korzystajacych jednoczesnie z platformy Systemu
zarzadzajgcego.

3.8. Wezet laboratoryjny

Wezet laboratoryjny opisany ponizej musi odzwierciedla¢ pod katem funkcjonalnym Infrastrukture
bezpieczenstwa pracujagcg w Regionalnym Wezle Bezpieczenstwa i Centralnym Weizle
Bezpieczenstwa. Wydajnos¢ Wezta laboratoryjnego musi by¢ zgodna z tabelg podang w rozdziale
3.3.2 ,Wymagania wydajnosciowe na Wezet laboratoryjny”, z zachowaniem funkcjonalnosci
uruchomionych w Regionalnym WeZle Bezpieczenistwa i Centralnym WeZle Bezpieczeristwa..

3.8.1. Wymagania na srodowisko fizyczne

Wykonawca w ramach kontraktu jest zobowigzany do dostarczenia do Wezta laboratoryjnego
fizycznym specjalizowanych Urzadzen typu appliance posiadajgcych takg sama wersje
Oprogramowania jak ta instalowana na Urzadzeniach zainstalowanych w Centralnych i
Regionalnych Weztach Bezpieczenstwa. Celem ww. Srodowiska bedzie mozliwos¢ odtworzenia
dowolnego fragmentu funkcjonalnosci Infrastruktury bezpieczedstwa na potrzeby rozwigzywania
problemdéw, a takie na potrzeby testowania nowych wersji oprogramowania przed jego
wdrozeniem w sieci OSE.

Wykonawca musi dostarczy¢ po jednym Urzadzeniu z dostarczonych modeli:

a) Urzadzen NG Firewall,

b) Urzadzen ADC,

c) Urzadzen inspekcji SSL/TLS*

d) Urzadzen DNS*

e) Urzadzen Web Application Firewall*
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*) dostarczenie tych Urzadzen jest obligatoryjne w przypadku jesli Wykonawca w ramach realizacji
przedmiotu zamdwienia dostarczy dedykowane Urzgdzenia realizujgce wymagania postawione dla
tych systeméw w pkt 3.6 3.7

Dostarczone Urzadzenia zostang podtgczone do przetacznika sieciowego dostarczonego przez
Zamawiajgcego.

3.8.2. Wymagania na srodowisko wirtualne

Wykonawca dostarczy kompletne srodowisko wirtualne zapewniajgce modelowanie sieci OSE.

Srodowisko to musi zapewniaé zamodelowanie catego Centralnego i Regionalnego Wezta
Bezpieczenstwa.

W ramach srodowiska wirtualnego, Wykonawca dostarczy odpowiednio wyskalowany serwer wraz
ze wszystkimi wymaganymi licencjami.

3.8.3. Wymagania na testowg instalacje Systemu zarzgdzajacego

Wykonawca dostarczy oprogramowanie identyczne z oferowanym Systemem zarzadzajgcym
(mozliwe jest natozenie ograniczen wydajnosciowych) wraz z licencjg umozliwiajgcg wykorzystanie
tego oprogramowania wytgcznie do celdw rozwojowo-testowych (bez prawa do wykorzystania w
sieci eksploatowanej komercyjnie).

Oferowane oprogramowanie (wraz z licencjg) musi zapewniaé¢ mozliwos¢ wspoétpracy z oferowanym
testowym $rodowiskiem fizycznym oraz wspdtpracy z systemami testowymi 0OSS/BSS
Zamawiajgcego wyszczegdlnionymi w pkt 3.10..

3.9. Wdrozenie

3.9.1. Przebieg wdrozenia

a) Przez caty okres trwania wdrozenia Wykonawca wydeleguje osobe odpowiedzialng za realizacje
przedmiotu Umowy (Kierownika Projektu), ktora bedzie wspétpracowata z osobg o
analogicznych odpowiedzialnosciach ze strony Zamawiajgcego.

b) Przedstawiciele Stron, odpowiedzialni za realizacje Umowy bedga realizowac cykliczne spotkania
w celu m.in. wymiany informacji o postepach w pracach, rozwigzywania probleméw. Szczegéty
dotyczace czestosci i miejsc spotkan zostang uzgodnione w trybie roboczym pomiedzy
Stronami.

c) Zamawiajacy, w ramach przygotowania do wdrozenia, jest zobowigzany do zapewnienia, z
zachowaniem odpowiedniego wyprzedzenia w stosunku do planowanych dostaw Urzadzen,
Obiektdw wraz nastepujgcym wyposazeniem do uruchomienia Wezta:
> powierzchnie kolokacyjng wraz z szafami telekomunikacyjnymi,
> zasilanie szaf w energie elektryczng,
> elementy pasywne umozliwiajgce budowe okablowania pomiedzy szafami,
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d)

e)

f)

h)

j)

k)

» okablowanie stacyjne pomiedzy szafg a punktem koncentracji infrastruktury kablowej
Obiektu oraz pomiedzy szafami,
» siec szkieletowa do komunikacji pomiedzy poszczegdlnymi weztami OSE.
Zamawiajgcy jest zobowigzany do uzyskania w terminach wynikajacych z Szczegdtowego
Harmonogramu Wdrozenia Wezta wszelkich niezbednych zezwolen i zgdd umozliwiajgcych
prowadzenie instalacji i uruchomienia Urzadzen i Oprogramowania w Obiekcie.
Zamawiajgcy jest zobowigzany do umozliwienia pracownikom Wykonawcy dostepu do Obiektu,
w uzgodnionych godzinach, jednak nie krdcej niz od 8.00 do 18.00 w Dniach roboczych oraz w
szczegblnych przypadkach w uzgodnionych przez Strony godzinach, a takie dostep do
niezbednych medidéw (np. energia elektryczna).
Wykonawca jest zobowigzany do dostarczenia i instalacji Urzadzen i Oprogramowania wraz z
licencjami oraz subskrypcjami niezbednych do petnego wdrozenia Infrastruktury
bezpieczenstwa, w tym miedzy innymi:
» Wykonania Okablowania stacyjnego, taczacego ze sobg Urzadzenia w obrebie szafy,
zgodnie z Dokumentacja,
» Zapewnienie kabli przytgczeniowych, do tgczenia instalowanych Urzadzen ze sobg oraz z
panelami potgczeniowymi,
» Zapewnienie osprzetu i materiatow instalacyjnych do montazu dostarczonych Urzadzen,
> KVM over IP jezeli bedzie wymagany do zarzadzania Infrastrukturg bezpieczenstwa.
Wykonawca dostarczy, w terminach wynikajacych ze Szczegétowego Harmonogramu
Wdrozenia, Urzadzenia i Oprogramowanie stanowigce kompletne wyposazenie Wezla
Bezpieczenstwa, odpowiednio Centralnego lub Regionalnego, realizujgcego wszystkie zatozone
funkcjonalnosci opisane w Zatgczniku nr 1 do Umowy, a nastepnie wykona prace instalacyjne
w Obiekcie wskazanym przez Zamawiajgcego, w tym dokona montazu Urzadzen w szafach i
okablowania
Wszystkie dostarczone Urzadzenia zostang przez Wykonawce zainstalowane w szafach
telekomunikacyjnych z zastosowaniem dedykowanych uchwytéw mocujacych, a nastepnie
okablowane w sposéb umozliwiajgcy komunikacje pomiedzy nimi, zgodnie z Projektem
Technicznym.
Wykonawca dostarczy i zainstaluje kable potgczeniowe, zapewniajgce pofaczenie pomiedzy
Urzadzeniami w tej samej szafie oraz pomiedzy Urzadzeniami a panelem potgczeniowym, w
przypadku faczenia z Urzadzeniami w innej szafie. Wykonawca utozy wszystkie kable
pofaczeniowe w sposdb uporzadkowany, z zastosowaniem dostarczonych przez siebie lub
istniejgcych w szafie organizeréw okablowania. Wykonawca przytwierdzi utozone kable
potgczeniowe w sposdb umozliwiajgcy dostep do poszczegdlnych Urzadzen w szafie, jak
rowniez w sposéb umozliwiajgcy wymiane uszkodzonych elementéw Urzadzen (kart) bez
koniecznosci deinstalacji okablowania.
Zainstalowane przez Wykonawce kable potgczeniowe zostang w sposéb czytelny oznaczone, a
oznaczenie to zostanie udokumentowane w Dokumentacji Powykonawczej. Sposéb oznaczania
okablowania zostanie uzgodniony pomiedzy stronami w trybie roboczym.
Wykonawca po wykonaniu instalacji oraz podtgczenia okablowania dokona podtaczenia
Urzadzen do zainstalowanych w szafach listew dystrybucji energii elektrycznej. Wiaczenie
Urzadzen do zasilania odbedzie sie w oparciu o regulacje obowigzujgce w zakresie podtgczania
odbiornikéw energii elektrycznej na terenie danego Obiektu. Pracownicy lub podwykonawcy
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n)

p)

q)

Wykonawcy, realizujgcy podtaczenie Urzadzen do zasilania, beda posiadali stosowne
kwalifikacje.

Wykonawca wykona konfiguracje dostarczonych Urzadzen i Oprogramowania zgodnie z
uzgodnionym Projektem Technicznym. Zakres konfiguracji Urzadzen bedzie obejmowat peten
zakres Wdrozenia.

Wykonawca podfaczy zainstalowane Urzadzenia do dostarczonej w ramach innego projektu
sieci telekomunikacyjnej OSE, realizujgc topologie Wezta zgodnie ze strukturg pofaczen
okreslong w Rozdziale 3.2.

W trakcie prac instalacyjnych i konfiguracyjnych Wykonawca jest zobowigzany wysytac
Zamawiajgcemu cykliczne raporty z zaawansowania prac. prac. Raport musi zawieraé
informacje o stopniu zawansowania prac, planowanych pracach na kolejny okres oraz
wskazywaé ewentualne ryzyka i sposoby ich mitygacji. Raport bedzie przekazywany podczas
cyklicznych spotkan, o ktdrych mowa w pkt. b)

Zamawiajgcy ma prawo uczestniczy¢ na kazdym etapie prac instalacyjnych i konfiguracyjnych.
W ramach uczestniczenia w pracach Wykonawca ma prawo m.in. kontrolowaé jakos¢
wykonywanych prac instalacyjnych jak réwniez dotrzymywanie zasad prowadzenia prac na
Obiekcie.

Po zakonczeniu prac wdrozeniowych Wykonawca przygotuje i przekaze do Zamawiajgcego
Dokumentacje Powykonawczg. Zakres dokumentacji powykonawczej zostat okreslony
w Zatgczniku nr 6 do Umowy.

Zamawiajgcy dostarczy platforme sprzetowo-programowg do instalacji Oprogramowania
System zarzadzajgcy o ile takie wymaganie bedzie wynika¢ z Dokumentacji Techniczne;.
Wykonawca zainstaluje i skonfiguruje wg Dokumentacji Technicznej Oprogramowanie System
zarzadzajgcy. Wykonaweca skonfiguruje Oprogramowanie wymienione w zdaniu poprzednim do
wspotpracy z Urzadzeniami.

Wykonawca bedzie wspodtpracowat z Zamawiajgcym przy Integracji z systemami
Zamawiajgcego w zakresie opisanym w Zapytaniu ofertowym.

Wykonawca przeprowadzi wspélnie z Zamawiajgcym Testy odbiorcze Wezta, w oparciu o
zatwierdzony Plan testéw.

Wykonawca zobowigzany jest zapewni¢, aby wszystkie czynnosci odbiorcze, w tym réwniez
zwigzane z uwzglednianiem uwag i zastrzezen Zamawiajgcego do Dokumentacji
Powykonawczej zostaty zakornczone w terminach wynikajgcych ze Szczegdtowego
Harmonogramu Wdrozenia Wezta.

3.9.2. Podziat obowigzkdw stron przy realizacji Umowy

L.p.

7 .
Zadanie amawiajacy Wykonawca Czas

wykonania
Podpisanie Umowy
Wyznaczenie Kierownikéw Projektu X X 2 dni
Przygotowanie i przedstawienie do
wypetnienia ankiety w zakresie HLD X
Wypetnienie ankiety w zakresie HLD wraz z « 5 dni

konsultacjami
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Zamawiajacy Wykonawca

L.p. Zadanie
5 Przygotowanie Dokumentacji Technicznej w «
) zakresie HLD i przekazanie do akceptacji
Akceptacja Dokumentacji Technicznej w
6. . . X
zakresie HLD lub zgtoszenie uwag.
7. Przeprowadzenie instruktazy
8. Utrzymanie
9. Swiadczenie gwarancji w okresie trwania «
umowy
Przekazanie listy uprawnionych
10. przedstawicieli do dostepu zdalnego do X
systemu
11, Zapewnienie dostepu zdalnego uprawnionym «

przedstawicielom

Zapewnienie uprawnionym przedstawicielom
12. Wpykonawcy do urzadzen zainstalowanych w x

weztach

3.9.3. Podziat obowigzkdéw stron przy wdrozeniu Wezta

Wykonawca stworzy Szczegétowy Harmonogram Wdrozenia Wezta na podstawie nastepujgcego podziatu

obowigzkéw pomiedzy Strony:

Lp. Zadanie Zamawiajacy Wykonawca
1. Wydanie Polecenia Wdrozenia Weztfa X
2 Przygotowanie Szczegdtowego «

Harmonogramu Wdrozenia Wezta
Przygotowanie i przedstawienie do
wypetnienia ankiety w zakresie LLD
Wypetnienie ankiety w zakresie LLD wraz
konsultacjami

Przygotowanie Dokumentacji Technicznej w
zakresie LLD i przekazanie do akceptacji
Akceptacja Dokumentacji Technicznej w
zakresie LLD lub zgtoszenie uwag
Przygotowanie i przedstawienie do akceptacji
Planu Testow Odbiorczych

Weryfikacja i zatwierdzenie Planu Testéw
Odbiorczych lub zgtoszenie uwag

9 Przygotowanie  Obiektéw do instalacji «
) Urzadzen zgodnie z Rozdziatem 11 ust. 3
10. Zgtoszenie gotowosci dostawy Urzadzen X
11.  Potwierdzenie gotowosci dostawy Urzadzen X
12.  Dostawa i odbior iloSciowy X X

Czas
wykonania

5 dni

Czas
wykonania

5 dni

5 dni

5 dni

60 dni od
Polecenia
wdrozenia
Wezta

2 dni
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Lp. Zadanie Zamawiajacy Wykonawca Czas

wykonania
Przekazanie listy uprawnionych
13. przedstawicieli do wstepu na obiekty, w X
ktérych beda instalowane urzadzenia
14. Zapewnienie dostepu uprawnionym « 3 dni
przedstawicielom Wykonawcy.
15. Instalacja Urzadzen w szafach zgodnie z «
Rozdziatem 11 ust. 6
16. Podtgczenie Urzadzen do zasilania i uziemienia
17. Uruchomienie Urzadzen
18.  Konfiguracja Urzadzen
19.  Zestawienie tgczy szkieletowych do szafy X
20. Dotaczenie taczy szkieletowych do «
zainstalowanych urzadzen
1. Uczestniczenie w pracach instalacyjnych i «
wdrozeniowych
22.  Zgtoszenie gotowosci do Testéw Odbiorczych
23.  Testy Odbiorcze X X 2 tygodnie
24. Przygotowanie dokumentacji powykonawczej
Akceptacja  dostarczonej Dokumentaciji, 5 dni

25.  akceptacja wykonanych prac instalacyjnych x
wezta lub wniesienie uwag

26. Podpisanie Protokotu Odbioru Wstepnego X

27.  Stabilizacja

28.  Zgtoszenie gotowosci do Odbioru Koricowego

29. Weryfikacja poprawnosci zakonczenia Okresu «
Stabilizacji lub wniesienie uwag

30. Odbidr Koricowy Wezta

31. Podpisanie Protokotu Odbioru Koricowego

xX X

3.10. Integracje z systemami Zamawiajgcego

3.10.1. System zarzgdzania tozsamoscia

Zamawiajgcy planuje w przysztosci wdrozenie Systemu zarzadzania tozsamoscig. W przypadku
wdrozenia takiego rozwigzania, kazdy z uzytkownikéw sieci OSE bedzie uwierzytelniany w celu
doboru odpowiedniego polityki bezpieczeristwa, w tym poziomu filtrowania. W przypadku zakupu
Systemu zarzadzania tozsamoscia, kazdy Uzytkownik przy dostepie do sieci zostanie przekierowany
przez System ADC na captive portal, dostarczony w ramach osobnego postepowania, gdzie nastgpi
proces uwierzytelnienia i autoryzacji. Informacja o uzytkowniku i przypisanej do niego grupie
zostanie przekazana do Systemu ADC, z wykorzystaniem protokotu RADIUS lub innej metody
integracyjnej ustalonej z dostawcami na etapie integracji. System ADC przekaze informacje, nt.
uwierzytelnionego Uzytkownika, do Systemow SWG. Jedynie Systemy ADC i SWG beda
wykorzystywaty tozsamos¢ Uzytkownikow -. System NG Firewall i System inspekcji ruchu SSL/TLS
beda bazowaty jedynie na adresacji IP przydzielonej do kazdej ze szkét.
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W przypadku podjeciu decyzji przez Zamawiajgcemu o koniecznosci wykorzystania informacji nt.
tozsamosci uzytkownikéw na innych Systemach niz ADC i SWG, Oferowana Infrastruktura
bezpieczenstwa musi umozliwia¢é Zamawiajgcemu rozbudowe majacg na celu dostosowanie
Systemu NG Firewall i Systemu inspekcji ruchu SSL/TLS do obstugi tozsamosci Uzytkownikdow.

3.10.2. System provisioningu

Zamawiajgcy planuje realizowaé procesy zwigzane z uruchamianiem ustug dla szkét, zmiang
konfiguracji ustug w sposéb zautomatyzowany z wykorzystaniem udostepnionych przez niego
metod integracji (w szczegdlnosci poprzez interfejs typu API, modyfikacje plikdw ptaskich (pliki
konfiguracyjne zapisane na sieciowym zasobie dyskowym), bezposrednig komunikacje z
Urzadzeniami co najmniej poprzez protokdt SSH) wystawianych przez System zarzadzajgcy
dostarczony w ramach Infrastruktury Bezpieczenstwa. System dostarczony w ramach Infrastruktury
bezpieczenstwa zostanie zintegrowany, na warunkach opisanych w Umowie, z centralnymi
systemami nadzorujgcymi dziatanie wszystkich elementéw sieci OSE.

Proces podtaczenia szkoty zaktada dodanie adresu podsieci IP, wydzielonego z puli 100.64.0.0/10
(Shared Address Space zgodnie z RFC6598 / BCP153) i przydzielonego do danej szkoty, do
predefiniowanych na etapie wdrozenia polityk skonfigurowanych na systemach dostarczonych w
ramach Infrastruktury Bezpieczenstwa.

Proces zmiany konfiguracji ustug zaktada modyfikacje parametréw polityk zdefiniowanych per
szkota na poszczegdlnych systemach, w tym w szczegdlnosci cho¢ nie wytacznie:

» Na Systemie ADC:

o Wyjatki definiujgce jaki ruch ma nie podlegac¢ dekrypcji SSL, np. na podstawie
zrédtowych lub docelowych adreséw IP, adreséw URL zawartych w parametrach
certyfikatu (pola: SNI lub CN)

» Na Systemie NG Firewall:

o Tworzenie dedykowanych polityk per szkofa blokujacych lub przepuszczajacych
ruch z/do zadanych adreséw IP, nawigzywany na okreslonych portach TCP/UDP

o Witgczanie i wylaczanie ruchu mailowego (m.in. protokoty IMAP, POP3)
wychodzgcego i przychodzgcego z/do danej szkoty z analizy antywirusowej

» Na Systemie DNS:

o Wiaczenie / wytgczenie lub zmiana listy kategorii tresci przypisanych do polityk
okreslajacych poziom ochrony uzytkownikéw OSE

> Na Systemie SWG:
o Tworzenie dedykowanych polityk per szkota

o Dodawanie i usuwanie kategorii blokowanych, skonfigurowanych w polityce dla
danej szkoty

o Dodawanie i usuwanie zawartosci statycznych list, zawierajgcych adresu URL,
definiujacych wyjatki od polityki blokowania dla danej szkoty
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o Wigczanie i wytgczanie ruchu mailowego (protokoty HTTP i HTTPS) wychodzacego
i przychodzacego z/do danej szkoty z analizy antywirusowej

» Na Systemie SIEM:

o Generowanie raportu dla danej szkoty, na podstawie predefiniowanych przez
Zamawiajgcego szablonéw

o Okreslenie harmonogramu generowania raportow dla danej szkoty

Oferowana Infrastruktura bezpieczeistwa musi umozliwia¢ Zamawiajagcemu automatyzacje wyzej
wymienionych proceséw. Na etapie Projektu Technicznego Zamawiajgcy doprecyzuje liste i
szczegbtowy zakres proceséw podlegajgcych automatyzacji na dostarczanej przez Wykonawce
Infrastrukturze bezpieczenstwa.

3.10.3. System Fault Management

Wykonawca jest zobowigzany do integracji, na warunkach opisanych w Umowie, wszystkich
Urzadzen z systemami Fault Management z wykorzystaniem protokotéw SYSLOG i SNMP (w tym
SNMP Trap). Szczegétowy zakres integracji zostanie doprecyzowany na etapie Projektu
technicznego.

3.10.4. System Performance Management

Wykonawca jest zobowigzany do integracji, na warunkach opisanych w Umowie, wszystkich
Urzadzen z systemami Performance Management z wykorzystaniem co najmniej protokotu SNMP,
w zakresie monitorowania i pobierania co najmniej nastepujacych danych:

a) Pesistent Conections

b) Current Throughput

c) CPS-—new connections per second

d) CPU-Idle time

e) CPU - Percentage spent on processes in the user space
f) CPU — Percentage spent on process in the system space
g) Memory — Total Free

h) Memory — Total Real

i)  Memory — Avail. Swap

j) Storage — disk usage

k) Obcigzenie interfejséw sieciowych

3.10.5. System Inventory

Wykonawca jest zobowigzany do integracji, na warunkach opisanych w Umowie, wszystkich
Urzadzen z systemem Inventory z wykorzystaniem co najmniej protokotu SNMP. W ramach
integracji Zamawiajgcy zamierza pobieraé w sposdb automatyczny co najmniej nastepujgce dane:

a) Numer seryjny urzadzenia
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b) Producent, model urzadzenia

c) wersje oprogramowania

d) MAC adresy przypisane interfejséw sieciowych

e) Lista elementéw sktadowych urzadzenia tj. chassis, karty, interface'y, dyski, pamie¢

Szczegbtowy zakres integracji zostanie okreslony na etapie Projektu Technicznego.

3.10.6. System Config Management

Wykonawca jest zobowigzany do integracji, na warunkach opisanych w Umowie, wszystkich
Urzadzen z systemem Config Management z wykorzystaniem co najmniej SNMP, bezposredniej
komunikacji z Urzadzeniami co najmniej poprzez protokdt SSH. Zakres integracji zaktada pobieranie
przez system Config Management informacji dotyczacych konfiguracji kazdego z elementéw
Infrastruktury bezpieczenstwa i utrzymywanie go jako repozytorium aktualnej konfiguracji
systemow.

Szczegdtowy zakres integracji zostanie okre$lony na etapie Projektu Technicznego.

3.10.7. System SWG

W szczegdlnosci Wykonawca we wspodtpracy z dostawcg Systemu SWG i Zamawiajgcym wykona
testy integracyjne majgce na celu przetestowanie catego srodowiska zainstalowanego w sieci
Zamawiajgcego.

Szczegbtowy zakres integracji zostanie okreslony po rozstrzygnieciu postepowania na System SWG.

3.10.8. System SIEM

Wykonawca jest zobowigzany do integracji, na warunkach opisanych w Umowie, wszystkich
Urzadzen z systemem SIEM w zakresie przekazywania zdarzen i przeptywoéw do, wskazanego przez
Zamawiajgcego, kolektora SIEM. Zamawiajacy zaktada, ze czas buforowania zdarzen przed
przekazaniem ich do Systemu SIEM nie bedzie dtuzszy niz 48h.

Szczegotowy zakres integracji, w tym poziomy logowania, zostanie okreslony na etapie Projektu
Technicznego.

3.11. Warunki dostawy

a) Wykonaweca bedzie dostarczat Urzadzenia do kazdego Wezta Bezpieczenstwa, odpowiednio
Centralnego, Regionalnego oraz Laboratoryjnego, realizujgcych wszystkie opisane w wymaganiach
funkcje, zapewniajgce okreslong funkcjonalnos¢ oraz ilos¢ portow o zdefiniowanych
przepustowosciach.

b) Dostarczane Urzadzenia muszg byé fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed dniem dostawy, w oryginalnych opakowaniach transportowych producenta.
Zamawiajgcy dopuszcza rozpakowanie urzadzen przez Wykonawce w celu przeprowadzenia przez
Wykonawce testu sprawnosci Urzadzen i wykonania ich konfiguracji wstepnej. Po dostarczeniu
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Urzadzen do miejsca ich instalacji i wykonaniu prac instalacyjnych Wykonawca jest zobowigzany do
usuniecia opakowan transportowych na wtasny koszt.

c) Kazde z dostarczonych urzadzen, musi miec¢ zainstalowane rekomendowane do stosowania
przez producentdw Urzgdzen wersje Oprogramowania. Ww. Oprogramowanie nie moze by¢ wersjg
wytworzong jedynie na potrzeby niniejszego postepowania, ktérej uzywania nie rekomenduje sie
pozostatym uzytkownikom Urzadzen. Oprogramowanie w dostarczonej wersji musi posiadac
wsparcie techniczne producenta dostarczanych Urzadzen.

d) Wszystkie dostarczane Urzadzenia, nalezgce do jednej rodziny Urzadzen, bedg wyposazone
w tg samg (identyczng) wersje Oprogramowania. W przypadku gdyby producent urzadzen zmienit
rekomendowang wersje oprogramowania dla danej rodziny Urzagdzen Wykonawca powiadomi o
tym Zamawiajacego, a nastepnie uzgodni z Zamawiajgcym wersje Oprogramowania, ktéra bedzie
instalowana na Urzgdzeniach w ramach kolejnych dostaw.

e) Kazde z dostarczonych Urzadzen, stanowigcych elementy sktadowe poszczegdlnych
Weztéw, bedzie pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta, zapewniajgcego w
szczegblnosci realizacje uprawnien gwarancyjnych oraz autoryzowanego serwisu. Na zadanie
Zamawiajgcego Wykonawca dostarczy w ciggu 14 dni oficjalne potwierdzanie tego faktu
wystawione przez producenta Urzadzen.

f) Dostarczone Urzadzenia w dniu ztozenia oferty nie beda znajdowac sie na liscie sprzetu
przeznaczonego do wycofania z produkcji lub sprzedazy na terenie Polski.
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