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1. Wprowadzenie

Ogdlnopolska Sie¢ Edukacyjna ma na celu zapewnienie dostepu do szybkiego, bezpiecznego Internetu dla
szkét. OSE jest publiczng siecig telekomunikacyjng, opartg o istniejgcg infrastrukture szerokopasmowg
wybudowang w ramach inwestycji komercyjnych oraz dofinansowanych ze srodkéw publicznych w
ramach Programu Operacyjnego Polska Cyfrowa. Za uruchomienie i utrzymanie Sieci, oraz w
szczegblnosci za dostarczenie szkotom ustugi dostepu do Internetu o symetrycznej przepustowosci co
najmniej 100 Mb/s wraz z kompleksowymi ustugami bezpieczenstwa sieciowego, w tym ochrony przed
zagrozeniami dla prawidtowego rozwoju uczniéw, odpowiedzialny jest Operator OSE.

Operatorem OSE zostat NASK - Panistwowy Instytut Badawczy (zwany dalej” ,,NASK”), nadzorowany przez
Ministra Cyfryzacji.

Ustawa z dnia 27 pazdziernika 2017 r. o

Naukowa i Akademicka Sie¢ Komputerowa

Operator OSE

Ogélnopolskiej Sieci Edukacyjnej

Panstwowy Instytut Badawczy (NASK PIB)

W Polsce istnieje 25 015 szkot zlokalizowanych w 19 500 lokalizacjach. Podstawowym zadaniem OSE ma
by¢ zapewnienie szkolom w Polsce mozliwosci dostepu do bezpiecznego Internetu i zasobow

edukacyjnych wraz z szeregiem ustug powigzanych, w tym:
1) Zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,
2) Zapewnienie ustug bezpieczenstwa umozliwiajgcych ochrone uzytkownikow,

3) Zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikow sieci OSE.
4) Umozliwienia wspomagania procesu ksztatcenia w szkole.

W ramach budowy OSE planuje sie uruchomienie sieci rozlegtej transmisji danych, systemoéw
bezpieczenstwa wraz z systemami wsparcia obejmujgcymi m.in. systemy zarzgdzania tozsamoscig, OSS,
BSS, SIEM jak réwniez urzadzenia abonenckie (CPE), przetgczniki, AP sieci bezprzewodowej. Ustugi
obejmowaé¢ bedg swoim zasiegiem terytorium Polski. Sie¢ OSE, zbudowana bedzie z weztéw
zlokalizowanych na terenie 16 wojewddztw.

1.1. Koncepcja OSE

NASK, jako operator OSE zapewniajgcy dostep do internetu dla szkét realizuje swoje dziatania w oparciu
o trzy podstawowe obszary:

Szkoty
I Un O O

Sie¢ OSE

Bezpieczenstwo

LT OSE

1. Siec¢ OSE - Infrastruktura telekomunikacyjna wykorzystywana do $wiadczenia przez Operatora OSE
ustug dostarczanych klientom (takich jak m.in dostep do internetu). Dostep szkolny do internetu jest
realizowany w czterech podstawowych wariantach:
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a. OSE - operator dostepowy odpowiada jedynie za tacze do szkoty, instalacje i konfiguracje
punktu dostepowego realizuje operator OSE i on dostarcza wszystkie urzgdzenia,

b. POPC - instalacja punktu dostepowego w szkole i dostarczenie facza dostepowego ze szkoty
do sieci szkieletowej jest w odpowiedzialnosci beneficjenta POPC, operator OSE odpowiada
jedynie za konfiguracje punktu dostepowego i ewentualng rozbudowe o dodatkowe
urzadzenia (np. switche)

c. MAN - punkt dostepowy i sie¢ dostepowa jest w odpowiedzialno$ci OPS/szkoty, w
odpowiedzialnosci operatora OSE moze znalezé sie agregacja pomiedzy tgczami
dostepowymi a siecig szkieletowg, operator OSE odpowiada za ustuge, ale MAN realizuje
wszelkie prace zwigzane z konfiguracjg punktu dostepowego w szkole.

d. ODN - punkt dostepowy jest w odpowiedzialnosci OPS / szkoty, cze$¢ tacza jest w
odpowiedzialnosci ODN, a czes¢ w odpowiedzialnosci OSE, przebieg tacza jest wydtuzony o
dodatkowy wezet - Powiatowy Punkt Wymiany Ruchu

2. Platforma Operatora OSE - platforma ztozona z komponentéw informatycznych, ktérych celem jest
wsparcie wszelkiej dziatalnosci NASK, jako Operatora OSE (w tym m.in. zarzadzanie infrastrukturg
sieciowg, dziatania sprzedazowe czy rozliczanie wydatkow) sktadajgce sie z dwdch typdw
komponentow:

a. Systemy OSE - systemy informatyczne tworzone lub rozwijane na potrzeby operatora OSE

b. Systemy NASK - systemy informatyczne wykorzystywane w ramach podstawowej dziatalnosci
NASK PIB, ktdre zostang zintegrowane z rozwigzaniem na potrzeby OSE

3. Bezpieczenstwo OSE - komponenty warstwy sieciowej, sprzet oraz oprogramowanie, ktérych celem
jest zapewnienie bezpieczenstwa teleinformatycznego sieci OSE oraz jej uzytkownikom.
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2. Definicje

Definicja

ADC (Application
Delivery Controller)

Administratorzy OSE

Beneficjent POPC

Centralny Wezet
Bezpieczenstwa

Lokalizacja wezta /
Kolokacja

Wezet agregacyjny

Wezet bezpieczenstwa

Wezet szkieletowy

Wezet sieci

Partner serwisowy

Dostawca facza
dostepowego

Operator Agregujacy

Operator Sieci
Regionalnej

Dostawca sieci
szkieletowej

Dostawca kolokacji

Wyijasnienie

system realizujgcy réwnomierne roztozenie obcigzenia na Urzgdzenia nalezgce do
Systemow ADC, NG Firewall, inspekcji ruchu SSL/TLS

komérka organizacyjna odpowiadajgca za utrzymanie sieci OSE

przedsiebiorca telekomunikacyjny bedacy beneficjentem dziatania POPC 1.1, budujacy
tacza sSwiattowodowe do jednostek oswiatowych

wezet Bezpieczenstwa zlokalizowany w Wezle Centralnym dostarczajgcy mechanizmy
ochrony Zasobéw obliczeniowych OSE

miejsce fizyczne, powierzchnia kolokacyjna, w ktérym pracuje Wezet sieci / Wezet
Bezpieczenstwa.

wezet do ktdrego dotaczone sg tgcza dostepowe do szkdt, wezet ten nie ma
bezposredniego potgczenia do sieci Internet

zestaw Urzadzen wraz z Oprogramowaniem, realizujgcych funkcje bezpieczenistwa (m.in.
dekrypcja SSL, funkcjonalnos¢ IPS, NG Firewall itd.). Zamawiajacy wyrdznia dwa typy
Regionalny Wezet Bezpieczeristwa oraz Centralny Wezet Bezpieczenstwa

wezet zapewniajgcy przeniesienie ruchu z weztéw agregacyjnych do sieci Internet, a
takze inzynierie ruchu, na styku sieci OSE z Internetem

zespot urzadzen pracujacych w jednej lokalizacji, zapewniajgcych komunikacje
uzytkownikom sieci (Szkotom) z siecig Internet. Wezet wraz z innymi weztami, z ktérymi
jest potgczony za posrednictwem tgczy szkieletowych, stanowi sie¢ OSE. Czescig wezta sg
Regionalne i Centralne Wezty Bezpieczenistwa.

podmiot realizujgcy ustugi techniczne w jednostkach oswiatowych w zakresie
podtaczania szkdt do OSE oraz serwisowania na terenie szkoty $wiadczonych przez OSE
ustug

przedsiebiorca telekomunikacyjny budujacy tacza Swiattowodowe do jednostek
oswiatowych, takze Beneficjent POPC, dzierzawigcy je na rzecz operatora OSE

przedsiebiorca telekomunikacyjny, zbierajgcy od Dostawcow tgczy dostepowych tacza do
jednostek oswiatowych, agregujgcy je w warstwie Ethernet oraz oddajgcy operatorowi
OSE w Wezle Agregacyjnym

operator sieci dostepowych zapewniajgcy obstuge informatyczna dla jednostek
edukacyjnych. Szkoty zgtaszajg wszelkie problemy do OSR, ktéry ewentualnie przekazuje
je do OSE. OSR to sieci miejskie (MAN) i sie¢ Osrodku Doskonalenia Nauczycieli (ODN).

przedsiebiorca telekomunikacyjny, udostepniajgcy swojg infrastrukture na potrzeby
budowy szkieletu OSE, czyli taczy pomiedzy weztami OSE

podmiot $wiadczacy na rzecz Zamawiajgcego ustugi kolokacji w centrum przetwarzania
danych, w ktérym zlokalizowany jest Wezet centralny i/lub Wezet agregacyjny sieci OSE
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Definicja

Jednostka oswiatowa

Operator OSE

Centralny Wezet
Bezpieczenstwa

IdP (Identity Provider)

Infrastruktura
bezpieczenstwa

LDAP (Lightweight
Directory Access
Protocol)

System NG
Firewall[NGFW — Next
Generation Firewall)

Portal OSE

Radius

Regionalny Wezet
Bezpieczenstwa

SAML (Jezyk Security
Assertion Markup
Language)

Ustawa OSE

Uzytkownicy Sieci OSE

Zasoby obliczeniowe
OSE

Wyijasnienie

placowka edukacyjna nalezgca do systemu oswiaty w Polsce, w szczegdlnosci szkota
podstawowa, gimnazjum, szkoty ponadgimnazjalne, policealne, artystyczne, inne szkoty
specjalne i placowki oswiatowo-wychowawcze oraz opiekuncze z wytgczeniem szkét dla
dorostych

przedsiebiorca telekomunikacyjny swiadczacy ustugi dostepu do Internetu za
posrednictwem OSE na rzecz Jednostek edukacyjnych, Operator OSE odpowiada za
podtaczanie Jednostek Oswiatowych, a nastepnie obstuguje je na bazie wewnetrznych i
zewnetrznych struktur organizacyjnych, zawierajgcych miedzy innymi Centrum Kontaktu,
Centrum Zarzadzania Siecig oraz Centrum Zarzgdzania Bezpieczeristwem;

Wezet Bezpieczenstwa zlokalizowany w Wezle Centralnym, zapewniajgcy ochrone
Zasobdw obliczeniowych OSE

system stuzgcy do tworzenia, utrzymywania i udostepniania tozsamosci dla celéw
uwierzytelniania i autoryzacji dla zewnetrznych podmiotéw.

protokot przeznaczony do korzystania z ustug katalogowych. Jest to réwniez nazwa
wtasna ustugi katalogowej przechowujacej informacje o uzytkownikach i ich atrybutach.

System kontrolujacy dostep do sieci w oparciu o polityki, klasyfikujgce ruch bazujgcy na
informacjach pozyskanych z protokotéw dziatajgcych w 4 i 7 warstwie OSI, z
wykorzystaniem mechanizmow statefull packet inspection, intrusion prevetion system,
application control, antivirus.

portal umozliwiajgcy obstuge ustug w sieci OSE, w tym zgtaszanie probleméw
technicznych, zmian w zakresie swiadczonych ustug, kreowanie i modyfikowanie kont
Uzytkownikow Sieci OSE oraz ich parametrow

Remote Authentication Dial In User Service — ustuga zdalnego uwierzytelniania
uzytkownikéw, uzywana gtéwnie z systemami telekomunikacyjnymi. Zdefiniowana w
nastepujgcych RFC: RFC 2865, RFC2866, RFC3579

wezet Bezpieczenistwa zlokalizowany w Wezle Regionalnym i obstugujacy Szkoty
podtaczone do danego Wezta Regionalnego.

protokot stuzgcy do wymiany danych uwierzytelniania i autoryzacji w domenach
zabezpieczen. W modelu domeny SAML dostawca tozsamosci jest specjalnym typem
urzedu uwierzytelniania. Dostawca tozsamosci SAML jest jednostkg systemowa, ktéra
wydaje zapewnienie uwierzytelniania w potfaczeniu z profilem SSO SAML. Strona ufajaca,
ktora zuzywa te zapewnienie uwierzytelniania, jest nazywana dostawcg ustug SAML.

ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej

uzytkownicy ustug Sieci OSE w tym m.in.: uczniowie, nauczyciele, pracownicy
administracyjni oraz inni upowaznieni przez administratora danych ustug Sieci OSE

infrastruktura serwerowa udostepniona w celu zapewnienia mocy obliczeniowej t.j.
procesory, pamie¢ RAM, przestrzen dyskowa wybudowana na potrzeby systemow i ustug
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Definicja

PWR (Punkt Wymiany
Ruchu)

PPWR (Powiatowy
Punkt Wymiany
Ruchu)

MAN

ODN

RADIUS

SNMP

SSH

SYSLOG

VRF

Wyijasnienie

OSE. Zasoby sg umieszczone w dwdch weztach centralnych OSE w lokalizacjach:
Warszawa i Poznan.

Punkt Wymiany Ruchu internetowego (IX - z ang. Internet eXchange Point) to miejsce,
gdzie operatorzy, przedsiebiorcy telekomunikacyjni (w rozumieniu Ustawy Prawo
Telekomunikacyjne) i dostawcy tresci i ustug internetowych wymieniajg sie ruchem IP
pomiedzy swoimi sieciami.

Regionalny PWR posredniczacy w ruchu pomiedzy weztem abonenckim a PWR-em w
sieciach ODN.

Sie¢ miejska - operatorzy sieci regionalnych w rejonach miejskich

Osrodek Doskonalenia Nauczycieli - jeden z Operatordw Sieci Regionalnych
obstugujacych szkoty.

Remote Authentication Dial In User Service — ustuga zdalnego uwierzytelniania
uzytkownikéw, uzywana gtéwnie z systemami telekomunikacyjnymi. Zdefiniowana w
nastepujgcych RFC: RFC 2865, RFC2866, RFC3579

Rodzina protokotéow sieciowych wykorzystywanych do zarzgdzania urzagdzeniami
sieciowymi i serwerami za posrednictwem sieci IP.

Do transmisji wiadomosci SNMP wykorzystywany jest gtéwnie protokét UDP:
standardowo port 161 wykorzystywany jest do wysytania i odbierania zgdan, natomiast
port 162 wykorzystywany jest do przechwytywania sygnatéw trap od urzadzen.

Protokoét znany jest i wykorzystywany w nastepujacych wersjach

SNMPv1 — pierwsza wersja, ktéra zostata opublikowana w 1988 roku w dokumencie RFC
1067 (z pdzniejszymi zmianami w RFC 1098 oraz RFC 1157. W tej wers;ji protokotu
bezpieczenstwo oparte jest na tak zwanych communities, ktére sg pewnego rodzaju
nieszyfrowanymi hastami umozliwiajgcymi zarzadzanie urzgdzeniem.

SNMPv2 — eksperymentalna wersja protokotu, okreslana takze SNMPv2c, opisana w
dokumencie RFC 1901

SNMPv3 — obstugujaca uwierzytelnianie oraz szyfrowang komunikacje wykorzystujgca
szyfrowanie SHA i MD5

Standard protokotéw szyfrowania komunikacji typu klient-serwer, a takze serwer-klient
Protokoty z rodziny SSH korzystajg zwykle z portu 22 protokotu TCP.

Protokot SSH jest zaimplementowany na warstwie aplikacji modelu OSI w ramach
potgczenia TCP. Protokot SSH jest opisany szczegdétowo w RFC 4251 i 4254.

Program, ktéry umozliwia rejestrowanie zachodzgcych zdarzen przy pomocy
scentralizowanego mechanizmu logowania. Dziata on na porcie 514 udp / tcp.

Caty mechanizm jest opisany w nastepujgcych RFC 5424 i 3164

Technologia pozwalajgca koegzystowac wielu instancjom tablic routingu na tym samym
routerze w tym samym czasie.
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Definicja

VPN

SMTP

SIP

SIEM

SWG

(Security Web
Gateway)

Wyijasnienie

Gtéwnym aspektem tej funkcjonalnosci jest separacja wirtualnych tablic routingu wobec
siebie baz potrzeby zastosowania wielu ruteréw.

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy klientami koricowymi,
za posrednictwem publicznej sieci (takiej jak Internet) w taki sposéb, ze wezty tej sieci sg
przezroczyste dla przesytanych w ten sposéb pakietéw. Mozna opcjonalnie
kompresowac lub szyfrowac przesytane dane w celu zapewnienia lepszej jakosci lub
wiekszego poziomu bezpieczenstwa. Okreslenie "wirtualna" oznacza, ze sieé ta istnieje
jedynie, jako struktura logiczna dziatajgca w rzeczywistosci w ramach sieci publicznej, w
odrdznieniu od sieci prywatnej, ktéra powstaje na bazie specjalnie dzierzawionych w tym
celu facz. Pomimo takiego mechanizmu dziatania stacje koricowe moga korzystac z VPN
doktadnie tak, jak gdyby istniato pomiedzy nimi fizyczne tgcze prywatne. Rozwigzania
oparte na VPN stosowane sg np. w sieciach korporacyjnych firm, ktérych zdalni
uzytkownicy pracujg ze swoich doméw na niezabezpieczonych tgczach. Wirtualne Sieci
Prywatne charakteryzujg sie dos¢ duzg efektywnoscig, nawet na stabych tgczach (dzieki
kompresji danych) oraz wysokim poziomem bezpieczenstwa (ze wzgledu na
szyfrowanie).

Protokdt internetowy wykorzystywany do przekazywania poczty elektronicznej w
Internecie. Standard zostat zdefiniowany w dokumencie RFC 821, a nastepnie
zaktualizowany w 2008 roku w dokumencie RFC 5321.

SIP wspdtgra z kilkoma innymi protokotami i jest zaangazowany jedynie w czes$¢
sygnalizacyjna sesji komunikacyjnej. SIP wystepuje, jako nosnik Session Description
Protocol (SDP), ktdéry opisuje transportowane multimedia w sieci, np. uzywane porty IP,
uzywany kodek itp.

Pierwsza zaproponowana wersja standardu (SIP 2.0) zostata zdefiniowana w RFC 2543.
Protokdt nastepnie uszczegétowiono w RFC 3261, jakkolwiek wiele implementacji uzywa
wskazowek z tymczasowych wersji prébnych (ang. draft).

system tozsamy z funkcjami Log Management (LM) odpowiedzialny za logowanie
zdarzen z urzadzen sieciowych, systemdéw operacyjnych oraz aplikacji. System LM
posiada funkcjonalnosci takie jak: zbieranie logdw, agregacje logéw, retencje logéw oraz
przeszukiwanie, raportowanie i tworzenie regut korelacyjnych

System zapewniajacy funkcje ochrony uzytkownika sieci OSE zwigzane z potencjalnym
dostepem do tresci nielegalnych i szkodliwych w Internecie.
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3. Architektura biznesowa Operatora OSE

NASK Panistwowy Instytut Badawczy funkcjonujac, jako Operator Ogdlnopolskiej Sieci Edukacyjnej
realizuje te same dziatania jak kazdy inny operator telekomunikacyjny, jednakze w sposdb dopasowany
do specyfiki OSE. Celem dziatania operatora jest Swiadczenie ustug dostarczanych na bazie sieci
teleinformatycznej. W zwigzku ze $wiadczeniem ustug operator musi realizowa¢ wiele funkcjonalnosci
powigzanych z catym cyklem zycia produktu od tworzenia jego koncepcji poprzez wdrazanie i
dostarczanie klientom, az po jego wycofanie. Kluczowym elementem dziatania kazdego operatora jest
jego katalog produktéw okreslajacy wartosci (produkty), jakie oferuje swoim klientom, sposdb ich
oferowania i dostarczania, sposdb ich realizacji (czy na bazie wtasnych zasobdw, czy tez partneréow),
sposéb rozliczen sie z klientami. Dodatkowo nalezy pamietaé, ze operator telekomunikacyjny jest
przedsiebiorcg i w zwigzku z tym realizuje wszelkie dziatania zwigzane z prowadzeniem przedsiebiorstwa,
takie jak finanse, ksiegowos¢, gospodarka magazynowa, zarzadzanie IT itp. Cato$¢ funkcjonowania
Operatora OSE oraz jego podziat na poszczegdlne obszary biznesowe mozna opisa¢ wykorzystujgc mape
procesow przedsiebiorstwa telekomunikacyjnego zdefiniowanego przez TMForum w ramach eTOM.
Ponizej znajduje sie diagram mapy biznesowej dla Operatora OSE.

Marketing & 10-Proces
Giieihe marketllngu.l
B 1. Proces komunikacji
zarzadzania
produktami OSE
2. Proces
Produkty obstugi klienta
Klienci
3. Proces 7. Proces
technicznej zarzadzania
obstugi bezpieczenstwenmn
Ustugi
4. Proces
realizacji ustug
Zasoby 5. Proces
utrzymania
sieci, ustug i
systeméw 6. Proces
wspébtpracy z
operatorami
8. Proces 9'\Proces
Przedsiebiorstwo rozwoju ws;;arcia OSE
OSSIBSS

Procesy biznesowe

Operator OSE znajduje sie w trakcie definiowanie proceséw biznesowych oraz tworzenia dla nich
wsparcia informatycznego. Z uwagi na te uwarunkowania procesy biznesowe mozna podzieli¢ na trzy
kategorie:

1. Procesy wdrozone - procesy biznesowe, jakie juz zostaty zdefiniowane i dla ktérych zostato wdrozone
(lub bedzie wdrozone w najblizszym czasie) wsparcie informatyczne w ramach systemoéw przejsciowych.
Dla tych proceséow konieczne bedzie przeprowadzenie analizy biznesowej, aby dostosowaé je /
zoptymalizowa¢ przy wdrozeniu docelowej platformy OSS/BSS. Dla tych proceséw niezbedne jest
zadbanie o zapewnienie ciggtosci ich realizacji oraz migracji danych z zakonczonych instancji procesow.

2. Procesy zdefiniowane - procesy, jakie obecnie zostaty okreslone i zdefiniowanej z mniejszg lub wiekszg
szczegdtowoscig, ale nie ma dla nich zadnego wsparcia informatycznego. Ma ono zosta¢ dopiero
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zapewnione na docelowych systemach OSS/BSS. Dla tych proceséw konieczne bedzie przeprowadzenie
dogtebnej analizy biznesowej, aby je w petni zdefiniowaé i wdrozy¢ dla nich oczekiwane, efektywne i
optymalne wsparcie biznesowe. W ramach analizy tych proceséw nalezy kierowaé sie najlepszymi
praktykami branzowymi uwzgledniajgc jednoczesnie specyfike biznesowg OSE.

3. Procesy niezdefiniowane - procesy biznesowe, ktdre obecnie nie zostaty okreslone / wytypowane.
Zostang one zidentyfikowane w trakcie realizacji wdrozenia OSS/BSS przez zespdt operatora OSE lub
zespot odpowiedzialny za realizacje wdrozenia. Dla tych procesdow konieczne bedzie przeprowadzenie
petnej analizy biznesowej i zaprojektowania ich w oparciu o najlepsze praktyki branzowe uwzgledniajgc
jednoczesnie specyfike biznesowg OSE.

Konfiguracja biznesowa

W ramach opisu architektury biznesowej znajdujg sie informacje dotyczgce konfiguracji (i modeli danych)
wykorzystywanej w procesach biznesowych, takich jak np. konfiguracja katalogu produktéw, SLA
zgtoszen, proceséw obstugowych czy reklamacyjnych. Nalezy zatozyé, iz podane w dokumencie
konfiguracje sg przyktadowe i ich celem jest jedynie przekazanie zakresu wymaganych danych, struktury
biznesowego modelu danych oraz skali i ztozonosci zagadnienia. Konieczne bedzie przeprowadzenie prac
analitycznych celem opracowania i wdrozenia poprawnej konfiguracji dla docelowej platformy OSS/BSS.

3.1. Architektura danych operatora OSE

W ramach kompleksowej realizacji zadan / procesdéw zwigzanych z zapewnieniem bezpiecznego dostepu
do internetu konieczne jest operowanie na duzej ilosci rédznorodnych danych. Ponizej znajduje sie
diagram ogdlnego modelu danych w obszarze BSS.

Osoba (Koordynator
OPS)
0..n
Rola OPS
| 1 Osoba (Dyrektor,
o0.n | TRS, Koordynator Szkoty w modelu ODN /
L L . Organ Prowadzacy OSE) MAN w danej lokalizacji
Najwazniejszymi oblgktaml modelu Szkole moga by¢ obstugiwane
~ danych s encje szkota - przez zewnetrzna firme
(identyfikowana przez RSPO) i RelaiSoken
lokalizacja (z kluczowym atrybutem :
TYP okreslajaca lokalizacje OSE, al . — Osoba (ZPT-
POPC, MAN, ODN) powigzane Szkota ;. B Do BN Zewnetrzny
relacja wiele-do-wielu (identyfikator=RSPO) - MAN/ODN) Pracownik
Techniczny)
1R
1.n
5 G Lokalizacja Dostawca tacza
Partner Serwisowy |- n (identyfikator=typ -n gen (Operator
lokalizacji+adres) Telekomunikacyjny)
0.2 1 ik

0.n
Adres 1
tacze

W danym adresie moze istnie¢
wiecej niz jedna lokalizacja

Procesy realizowane w obszarze BSS koncentrujg sie wokét dwdch podstawowych obiektow:

e Szkoty - placéwki edukacyjnej, bedacej klientem Operatora OSE
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e Lokalizacji - czyli miejsca $wiadczenia ustug

Pomiedzy szkota a lokalizacjg zachodzi relacja wiele-do-wielu - wiele szkét moze by¢ w jednej lokalizacji,
ale réwniez jedna szkota moze wystepowac w wielu lokalizacjach.

Osoby

Za zapewnienie dostepu do internetu dla szkoty odpowiedzialny jest Organ Prowadzgcy Szkote, osobg go
reprezentujgcg w procesach biznesowych jest Koordynator OPS.

Szkole w kontaktach z OSE reprezentuje Dyrektor i jest on uzytkownikiem odpowiedzialnym za
administracje pozostatymi uzytkownikami OSE w szkole. W procesach biznesowych wystepujg w roli
uzytkownikéw jeszcze Techniczny Reprezentant Szkoty (TRS) oraz Koordynator OSE. Dyrektor jest
odpowiedzialny za zarzadzanie bazg uzytkownikéw dla swojej szkoty. Nalezy zwrdci¢ uwage, ze
poszczegdlne osoby mogg by¢ uzytkownikami w wielu szkotach. Np. dana osoba moze by¢ TRS-em w
wiecej niz jednej szkole.

Szkota

Wszystkie gtdwne procesy operatora OSE realizowane sg w kontekscie szkoty. Zanim mozliwe bedzie
pozyskanie szkoty musi zosta¢ wstepnie przygotowana infrastruktura telekomunikacyjna, dopiero szkota
w ramach harmonogramu moze uzyska¢ mozliwos$¢ zgtoszenia sie do OSE.

Cykl zycia szkoty

SZKOtA

SZKOLA SZKOLA
BtEDNE DANE
STATUS: BRAK STATUS: SZKOLA ZGLASZA SIE DO OSE STATUS:
SZKOLY PLANOWANA ZGLOSZONA

SZKOLA SZKOLA SZKOLA SZKOLA
REZYGNACJA Z OSE / REZYGNACJA Z OSE /
UTWORZENIE LIKWIDACJA LIKWIDACJA
SZKOLY STATUS: STATUS: STATUS: STATUS: W
OCZEKUJE ZLIKWIDOWANA| REZYGNACJA TRAKCIE

'YCOFANIE REZYGNACJI

SZKOtA

STATUS:
PODLACZONA

Po zgtoszeniu szkoty do OSE Dyrektor jest odpowiedzialny za zarzgdzanie uzytkownikami, tworzenie
odpowiednich kont dla uzytkownikdw, ktérzy bedg mieli uprawnienia do zarzadzania ustugami OSE i
zgtaszaniem ewentualnych problemdéw. Szkota jest nadzorowana przez Organ Prowadzacy Szkote w
ramach, ktérego jest wyznaczona osoba w roli Koordynatora OPS.

W przypadku szkét w lokalizacjach obstugiwanych przez Operatora Sieci Regionalnej (MAN / ODN)
uzytkownicy szkolni nie mogg zgtasza¢ probleméw technicznych bezposrednio do operatora OSE,
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problemy muszg by¢ zgtaszane do Operatordw Sieci Regionalnych i dopiero ich pracownicy po weryfikacji
moga zgtaszaé ewentualne problemy do Operatora OSE.

Lokalizacja

Gtéwna encja danych, wokét ktdrej koncentrujg sie dziatania zwigzane z ustugami OSE jest lokalizacja,
grupujaca wszystkie szkoty znajdujgce sie pod jednym adresem i podtgczane w tym samym modelu
$wiadczenia ustug (OSE / POPC / MAN / ODN).

Dla kazdej lokalizacji jest okreslony Partner Serwisowy odpowiedzialny za realizacje prac w szkotach. W
przypadku szkét ODN / MAN jego role moze petni¢ NASK lub Operator Sieci Regionalnej (OSR).

Dla kazdej lokalizacji jest z géry okreslony przebieg tacza sieci dostepowej, czyli wskazani operatorzy
odpowiedzialny za taczg pomiedzy poszczegdlnymi punktami wraz ze wskazaniem odpowiedzialnego za
tacze (OSE / OSR).

tacza dostepowe

Kolejnym istotnym elementem modelu danych jest obszar faczy dostepowych, czyli infrastruktury
sieciowej stuzgcej do potgczenia wezta abonenckiego w szkole z weztem agregacyjnym sieci szkieletowe;.

Typ
@ lokalizaciji

0.%
Lokalizacja T

1
Operator

1

Typ
operatora

W przeciwienstwie do tradycyjnego modelu operatora telekomunikacyjnego gdzie przebieg jest
wyznaczany w momencie podtgczenia (lub wywiadu technicznego), w przypadku OSE zanim szkota bedzie
miata mozliwos$c¢ zgtoszenia sie do OSE przebieg tacz dla lokalizacji zostaje wczesniej ustalony, czyli z gory
wiadomo, jaki operator dostarczy, jakie tgcza, ktére beda przechodzié przez jasno okreslone wezty sieci.

3.2. Katalog produktow Ogodlnopolskiej Sieci Edukacyjnej
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Zatozenia

1. Katalog produktow Operatora OSE jest samodzielnym bytem w zaden sposdb niepowigzanym z innymi katalogami,

jakie istniejg badz bedg istnie¢ w ramach NASK PIB.

2. Wsparcie dla zarzgdzania katalogiem produktéw realizowane jest w ramach systemoéw Platformy Operatora OSE.

3. W ramach OSE, jezeli jest wymagany dodatkowy produkt, to klient zawsze musi samodzielnie wyrazi¢ che¢ wiaczenia

/ nabycia produktu. Nie bedzie zadnych produktéw dodatkowych, ktére zostang dodane do zamdwienia na etapie

realizacji w sposdb automatyczny.

Produkty OSE

Nazwa

Produkty gtéwne

Internet OSE

Internet OSE POPC

Internet OSE MAN

Internet OSE ODN

Opis produktu

Dostep do Internetu
poprzez sie¢
szkieletowg OSE o
predkosci
synchronicznej
100Mb/s na bazie
komercyjnie
istniejacych faczy
operatoréow

Dostep do Internetu
poprzez sie¢
szkieletowg OSE o
predkosci
synchronicznej

100Mb/s na bazie taczy
budowanych w ramach

POPC

Dostep do Internetu
poprzez sie¢
szkieletowg OSE o
predkosci
synchronicznej
100Mb/s na dostepu
zapewnianego przez

OPS przy wykorzystaniu

sieci miejskich (MAN)

Dostep do Internetu
poprzez sie¢
szkieletowg OSE o
predkosci
synchronicznej

100Mb/s na bazie taczy
znajdujacych sie w ODN
przy wykorzystaniu tez

faczy komercyjnych
operatorow

Ograniczenia

Ograniczenia  Produkty Produkty

techniczne biznesowe

sktadowe Wymagane

Dostepnosé tgcza Minimalny czas Urzadzenie
CPE (tylko dla
rezygnacja a jednej szkoty

w lokalizacji pomiedzy

Dostepnosé

partnera ponownym w lokalizacji),

serwisowegow  podtaczeniem  -Urzadzenie

lokalizacji (konfiguracja) AP,
-Urzadzenie
SW

Urzadzenie
AP,
Urzadzenie
SW

Dostepnosé facza Urzadzenie

w lokalizacji CPE
(opcjonalnie
dla jednej
szkoty w
lokalizacji)

Dostepnosé facza
w lokalizacji,
dostepnos¢ ODN
w lokalizacji
Dostepnosé
partnera
serwisowego w
lokalizacji

Instalacja

Aktywacja

Instalacja facza
(operator)
‘Instalacja punktu
dostepowego
(partner
serwisowy)
‘Instalacja VLAN

Instalacja facza
(operator)
‘Instalacja punktu
dostepowego
(operator)
‘Rozbudowa punktu
dostepowego
(partner
serwisowy)
‘Instalacja VLAN

Instalacja punktu
dostepowego
(szkota) (opcja)
‘Instalacja VLAN
(opcja)

Instalacja punktu
dostepowego
(szkota) (opcja)
‘Instalacja VLAN
(opcja)
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Nazwa

Podwyziszona
Predkos¢

Ochrona przed
szkodliwym
oprogramowaniem

Ochrona
uzytkownika OSE

Wsparcie
Techniczne Szkoty

Rekonfiguracja
Sieci Szkolnej

Monitorowanie
zachowan

Opis produktu Model

rozliczeniowy techniczne

Zwiekszenie predkosci  Abonament,
internetu powyzej instalacja,
100Mb/s w paczkach  cena

po 50Mb/s (n paczek).
Produkt ptatny na

rozdzielna dla
regionow
podstawie wyceny od

dostawcy tacza.

Zaawansowana Abonament,

ochrona sieci szkolnej  instalacja
przed wtamaniami i

ztosliwym

oprogramowaniem.

Uwaga: Produkt

wymaga zgody na

inspekcje ruchu

szyfrowanego SSL.

Zaawansowana Abonament,
ochrona uzytkownikéw instalacja
szkolnych na kilku

poziomach

bezpieczenstwa

poprzez filtrowanie

tresci.

Uwaga: Produkt

wymaga zgody na

inspekcje ruchu

szyfrowanego SSL

Wsparcie techniczne Uzycie
dla szkoty w
rozwigzywaniu
probleméw IT
niepowigzanych z OSE.
Produkt o ograniczonej
dostepnosci —
indywidualnie
negocjowany.
Dostosowanie Uzycie
istniejgcej sieci szkolnej

do dostepu do

internetu w ramach

OSE

Monitorowanie Abonament
zachowan i wykrywanie
potencjalnych zagrozen
wynikajacych z
zachowan
odbiegajacych od
prawidtowego profilu a
takze w wyniku
poréwnania zachowac z
profilem potencjalnych
zagrozen

Do maksymalnej
przepustowosci

Ograniczenia
biznesowe

Maksymalnie
liczba
miesiecznych
aktywacji

Maksymalnie
liczba
miesiecznych
aktywacji

Maksymalnie
liczba
miesiecznych
aktywacji

Maksymalna
liczba uzy¢
miesiecznie /
rocznie
(konfiguracja)

Dostepna

opcjonalnie dla

instalacji w
lokalizacjach
OSE i POPC.

Niedostepne w

lokalizacjach
MAN

Maksymalnie
liczba
miesiecznych
aktywacji

Produkty

sktadowe

System
zapobiegania
wtaman (IPS),
-Antywirus
(AV),
-Certyfikat SSL

Certyfikat SSL

Produkty

Wymagane

Internet OSE lub
Internet OSE POPC
lub Internet OSE
MAN lub Internet
OSE ODN

[Internet OSE lub
Internet OSE POPC
lub Internet OSE
MAN lub Internet
OSE ODN] i CPE OSE

[Internet OSE lub
Internet OSE POPC
lub Internet OSE
MAN lub Internet
OSE ODN] | Ochrona
przed szkodliwym
oprogramowaniem

Internet OSE lub
Internet OSE POPC

Internet OSE lub
Internet OSE POPC

Instalacja

Aktywacja

Dostosowanie
przepustowosci
facza

Instalacja
certyfikatu SSL
Instalacja
oprogramowania
IPS

Instalacja
oprogramowania
AV

Ustawienie
poziomu filtracji

Wizyta partnera
serwisowego we
wskazanym
terminie

Wizyta partnera
serwisowego we
wskazanym
terminie

Instalacja
certyfikatu SSL
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Nazwa Opis produktu Model Ograniczenia Ograniczenia  Produkty Produkty Instalacja
rozliczeniowy techniczne biznesowe .
sktadowe Wymagane Aktywacja
Bezpieczenstwo Aplikacja oferujaca Abonament  Dostepnos¢ Maksymalnie  Certyfikat SSL Internet OSE lub Instalacja
uzytkownika funkcjonalnos¢ aplikacji na liczba Internet OSE POPC  certyfikatu SSL
mobilnego filtrowania tresci na platformie miesiecznych lub Internet OSE L
. " S " Pobranie i
urzadzeniu koricowym mobilnej klienta  aktywacji MAN . .
. instalacja
ucznia.
oprogramowania
Aktywacja konta
Produkty sktadowe

Urzadzenie CPE Zakorczenie sieci
telekomunikacyjnej

znajdujace sie u klienta.

Urzadzenie AP Urzadzenie dostepowe
(wyposazone w modut

WIFI)
Urzadzenie SW Przetacznik sieciowy

Rekonfiguracja Sieci Dostosowanie

Szkolnej istniejgcej sieci szkolnej
do dostepu do
internetu w ramach
OSE

System System zapobiegajacy

zapobiegania wtamaniom do sieci

wtamaniom (IPS) komputerowej

Antywirus (AV) Ochrona przed
ztosliwym

oprogramowaniem

Certyfikat SSL Certyfikat SSL

Oferty w ramach Ogdlnopolskiej Sieci Edukacyjnej

W poszczegdlnych kanatach dostepowych powinny sie pokazywac jedynie oferty dostepne dla wybranego
klienta (zawierajgce produkty dostepne w zwigzku z konkretng lokalizacjg klienta), co oznacza
konieczno$¢ wczesniejszej identyfikacji klienta. Gtdwnym czynnikiem determinujgcym dostepnos¢ ofert
jest lokalizacja, na podstawie, ktdorej wiadomo, jaki operator bedzie swiadczy¢ dostep do internetu oraz
w jakim modelu OSE/ POPC / MAN./ ODN (Dla czesci lokalizacji moze nie byé dostepnego zadnego
operatora, ale powinna byc¢ znana data dostepnosci produktéwy).

3.3. Glowne procesy operatora OSE

Jednym z gtéwnych zadan, jakie sg postawione przed operatorem OSE jest realizacja podtgczen a
nastepnie obstuga poszczegdlnych szkdt skupionych w lokalizacjach. Cato$¢ proceséw zwigzanych z
podtgczeniem szkoty (oraz modyfikacjg ustugi dostepu) jest zdekomponowana na procesy, ktére s3
realizowane wokoét réznych encji: szkét, lokalizacji, partneréw serwisowych. Powoduje to koniecznosé
zapewnienia odpowiedniej orkiestracji przebiegu zaméwien. Ponizej zostata zaprezentowana pogladowa
mapa przebiegu proceséw i ich wzajemnej synchronizacji.
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Szkota

N — 0 N
Formularz — Formularz
gloszeniowy o zgloszens
PORTAL OSE ‘ ‘
[ N - %
Formularz "
‘zgloszeniowy
Open E
Open
Jira Core (OSE) Jira Core (OSE) Jira Core (OSE)
Proces pozyskania : OSE-n1 Proces pozyskania: OSE-n2 Proces pozyskania: OSE-n3
Szkola: RSPO 10 Szkofa: RSPO 11 Szkola: RSPO 12
Lokalizacja B Lokalizacja A Lokalizacja A
Open po zakoriczeniu
pen po obu
Open
Open Reklamacia lacza
Reklamacja lacza
Data uruchomienia facza Data uruchomienia lacza
Data uruchomienia facza
|
L Termin prac w szkole  Termin prac w szkole
tacze nié dziala
Termin prac w szkole
‘Open gdy oba procesy podiaczenia s w stanie “znany termin uruchomienia facza'
Open , reopen gdy iacze nie dziala
Jira SD (OSESD) Jira SD (OSESD)
Proces Ziecenie prac Lacze nie dziala Proces zlecenie prac

podwykonawcy: OSE-n10
Szkola: RSPO 10

Jira D portal

Lokalizacja B
prac
zaméwienie 1
zaméwienie 2 Przekazanie do utrzy
Y
7 zamowiene ...
Podwykon

mania

Open, reopen gdy facze

ie dzialg

podwykonawcy: OSE-n9

Szkola: RSPO 11, 12

Lokalizacja A Jira SD po‘r\a\

sl Zecenie
prac

zaméwienie 1

zaméwienie 2

zamowienie ...

Przekazanie do utrzymania

RN
= ;H

Podwykon

Open, reopen gdy lacze nie dziala

Przekazane do utrzymania

Powyzej wskazane procesy zostang szczegdtowo zaprezentowane w ramach opisu poszczegdlnych

obszaréw biznesowych.

3.4. Proces zarzadzania produktami OSE

Obszar adresuje zagadnienia zwigzane z zarzadzaniem katalogiem produkt i ofert.

Cykl zycia produktu
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/ Koncepcja \ /Zatwierdzony\ /

Gotowy do wdrozenia

\ f Aktywny \ / Zawieszony \ / Zamkniety \

Pomyst na produkt Wykonalnos Produkt nie Produkt nie
opisujacy produktu Produkt jest p_rzygotowany do Produkt dostepny dla dostepny dla
podstawowe e wdrOZenl_a od strony dostepny dia sprzedazy, istnieje sprzedazy, brak
EEmen, s we wszystkich ‘°rm§;’:{;g;j§'”ﬂ ' Klientéw akbyne Brogky aktywnych
wartosci sposd| e ) WAz produktéw.
realizacji zakupione
Cykl zycia produktu
O - ) 4 ™ - N
P it Zatwierdzenie Przygotowanie
I koncepcji s
- PdeUE‘d Koncepcja BIoCER Zatwierdzony wdrozenia
Pomyst ) \ J
Gotowy do
wdrozenia
Doskonalenie
produktu
Wdrozenie
produktu
Zamkniecie Monitorowanie
Zamkniety produktu produktu Aktywny
Wycofanie
Zawieszony produktu

Hierarchia proceséw biznesowych
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Proces zarzadzania produktami OSE

|
' ' '

Rozwoj produktéw Utrzymanie produktéw Zarzadzanie oferta
Opracowan_ie ViR ” Przygotowanie
koncepcji —=| produktu oferty
produktu
Zatwierdzenie T Wdrazanie
- roduktu lycofanie > i
; > produktu i
Przygotowanie
. wdrozenia . Wycofanie
Zamknigcie
produktu G
Wdrozenie
. produktu
- Doskonalenie
produktu
Procesy biznesowe
Opracowanie koncepciji produktu (proces zdefiniowany)
Cel procesu Przygotowanie pomystu na nowy produkt
Inicjacja
Dane wejsciowe Pomysty, wymagania (np. ustawowe)
Dane wyjsciowe Koncepcja produktu
KPI

Diagram procesu
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Uwarunkowania zewnetrzne

Opracowanie koncepcji produktu

wymagania
ustawowe
Koncepcja produktu
©
E
s
]
2
2 Przygotowanie
g »|  pomystuna
a produkt
Pomyst Koncepcja
gotowa

Zatwierdzenie produktu (proces zdefiniowany)

Cel procesu
Inicjacja

Dane
wejsciowe

Dane wyjsciowe

KPI

Diagram procesu

Potwierdzenie mozliwosci realizacji produktu (studium wykonalnosci)

Zatwierdzona koncepcja produktu

Koncepcja Produktu

Strategia portfolio produktow
Otoczenie prawne
Mozliwosci techniczne

Budzet

Definicja produktu (m.in. funkcjonalno$¢, kryteria jakosci) wraz z okreslonymi

uwarunkowaniami

«
E
I
H
g Koncepcja Produktu
£
S
a
3 Koncepcja Produktu
= | strategia portfolio produktéw I Akceptacja Produkt zatwierdzony z okreslonymi
8 |otoczenie prawne produktu uwarunkowaniami: prawnymi, tehcnicznymi,
a Mozliwosci techniczne operacyjnymi i finansowymi
K
N |Budzet
g a Produkt do Produkt
e weryfikacji ony
a8
o | 2 ] _
5 g Potwierdzenie
3 Y || Wykonalnosci
2| % prawnej
2| 5
K =]
2 Potwierdzenie
® o §
N 2 (. wkonalnos_m
a & finansowej
g Potwierdzenie
§ »| Wykonalnosci
z technicznej
S
o Potwierdzenie
@ »> wykonalnosci
a operacyjnej
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Przygotowanie wdrozenia (proces zdefiniowany)

Cel procesu Przygotowanie nowego produktu do produkcyjnego wykorzystania
Inicjacja
Dane wejsciowe Definicja produktu

Wymagania prawne
Wymagania zmian w systemach
Wymagania techniczne
Wymagania zasobowe

Dane wyjsciowe Gotowe dokumenty Umowne
Harmonogram wdrozenia nowego produktu
Zaakceptowany budzet
Plan promocyjno-komunikacyjny

Przygotowana dokumentacja do przetargéw

KPI

Diagram procesu
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Produkt zatwierdzony z okreslonymi > DP frzyg.‘";""znii Harmonogram, Budzet, Definicja Produktu,
uwarunkowaniami: prawnymi, tehcnicznymi, GUTLE] (e wzory dokumentow (umowy, regulaminy),
operacyjnymi i finansowymi dokumentacja przetargowa
=
e
g Przygotowanie
K | harmonogramu |—— Akceptacja
y wdrozenia wdrozenia
Przygolcwgnie A Potwierdzona
wdrozenia gotowos¢
Okreslenie produktu
| wymagan
budzetowych
g \4
‘g g Akceptacja
2| = budzetu
5| a
=
i
= S
R 2 Przygotowanie
-8 E) | planu promocyjno ——
% as - komunikacyjnego
= =
> Przygotowanie
S = dokumentacji na ——p
2 przetarg zasobow
5
) Przygotowanie
K} dokumentacji na
a ™| przetarg zmian w
systemach
=l Przygotowanie
E szablonow
=2 »| dokumentow | ——
= (umowy,
E regulaminy)
Wsparcie w
o pozyskaniu
I - zasobéw _
osobowych
Wdrozenie produktu (proces zdefiniowany)
Cel procesu Wdrozenie produktu do produkcyjnego wykorzystania
Inicjacja
Dane wejsciowe Gotowe dokumenty Umowne
Harmonogram wdrozenia nowego produktu
Zaakceptowany budzet
Plan promocyjno-komunikacyjny
Przygotowana dokumentacja do przetargéw
Dane wyjsciowe Wdrozony produkt
KPI

Diagram procesu
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Dziat produktéw

Harmonogram, Budzet, wzary |
[dokument6w (umowy, regulaminy),
dokumentacja przetargowa

>

Wdrazanie
produktu

Przygotowanie
oferty

Wdrazanie

Przygotowanie
instrukciji obstugi i
procesow
obsiugowych

oferty

Produkt
wdrozony

Dziat zakupow

Pozyskanie
zasobow i ustug
(przetargi, zakupy)

Realizacja
przetargow na
zZmiany w
systemach

Wdrozenie produktu

Dzial techniczny

Testy techniczno
systemowe

Wdrozenie zmian
na produkcje

Dzial Marketingu

Promocja i
komunikacja

Publikacja
= 2

Cennika

Dziat Szkolen

Przeszkolenie
zespolu
wdrozeniowego

Doskonalenie produktu (proces zdefiniowany)

Cel procesu

Inicjacja

Dane wejsciowe

Dane wyjsciowe

KPI

Diagram procesu

Ulepszanie produktu, dostosowanie do wymagan prawnych

Pomyst na rozwdj produktu

Zmian wymogoéw prawnych

Niespetnione KPI produktu

Definicja produktu

Raporty dla produktu

Produkt wdrozony

Strona 24 z 387




—g_ 4& Zatwierdzenie Przygotowanie Wdrozenie
Definicja produktu, raportu , - il produktu wdrozenia produktu
monitoringu produktu VISR ey (R
E I}
=
=
S
]
S
8
N
a
Weryfikacja Przygotowanie Produkt
raportow »| nowej wersji wdrozony
produktu produktu
2 Niespelnione KPI
= produktu
=
5
o |8
5|5 Przetarg na
E é dodatkowe
S |5 zasoby
s|a
>
£
8 Przygotowanie
£ przetargéw na Wdrozenie
a <
@ dodatkowe nowych zasobdéw
& zasoby
N
a
B Y
1
2
2
3
E Akceptacja
B budzetu
a

Monitorowanie produktu (proces zdefiniowany)

Cel procesu

Inicjacja

Dane
wejsciowe
Dane

wyjéciowe

KPI

Diagram procesu

Weryfikacja wykorzystania produktu oraz stopnia wykorzystania zasobow niezbednych do

dziatania produktu
Wdrozony produkcyjnie produkt

Definicja produktu

Raporty uzycia produktu

Raporty jakosci produktu
Raporty satysfakcji Uzytkownikow

Liczba produktéw/ ustug per typ/ wariant
Liczba podpisanych uméw

Liczba Uzytkownikéw

% zadowolonych Uzytkownikow

% dotrzymania SLA per ustuga

Stabilnos¢ ustug (liczba awarii per m-c)
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KPI spetnione.
Zamkniecie
i produktu L
2 Wygenerowanie 5
% y?'aponéw " Wycofanie
3 i produktu
= Q
%S
2|4
a o
% - wyk/:)rr]:)l/lsztinia KPI nie spetnione———» Peskonalenie
5 produktu produktu
i=3
Sé'
S A
z
8
£ , :
; — Anallzz:svggz)xenla I-Konieczno$c dokupu zasobdw:
a
Wycofanie produktu (proces zdefiniowany)
Cel procesu Wycofanie produktu z portfolio
Inicjacja Doskonalenie produktu, monitorowanie produktu
Dane wejsciowe Definicja produktu
Dane wyjsciowe Zmiana ofert
KPI

Diagram procesu

Wycofanie

oferty

Wycofanie produktu
Dziat produktow

Wycofanie
produktu

Produkt
zawieszony

Zamkniecie produktu (proces zdefiniowany)

Cel procesu Zakonczenie obstugi produktu
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Inicjacja
Dane wejsciowe
Dane wyjsciowe

KPI

Diagram procesu

Monitorowanie produktu
Definicja produktu

Definicje ofert

Zamknigcie produktu
Dziat produktéw

Wycofanie
produktu

Weryfikacja braku i ryl‘fikac;a b:aku

aktywnych ofert

produktéw

Produkt
zamknigty

Przygotowanie oferty (proces zdefiniowany)

Cel procesu
Inicjacja

Dane wejsciowe
Dane wyjsciowe

KPI

Diagram procesu

Przygotowanie nowych warunkéw ofertowych
Monitorowanie produktu, przygotowanie produktu do wdrozenia
Definicja produktu

Katalog ofert

- D

Definicja produktu

Dziat produktéw

Przygotowanie

ofert

Okreslenie

wdrozenia

Okreslenie Przygotowanie
dostepnosci i cen, dostepnosci
kosztéw produktow w czasie i
w ofercie lokalizacji

erta
przygotowana

Przygotowanie oferty

Dziat prwany

Y

Przygotowanie /
weryfikacja
wzorca umowy /
regulaminu

Dzial finansowy

Akceptacja
nowych ofert

Wdrazanie oferty (proces zdefiniowany)

Cel procesu
Inicjacja

Dane wejsciowe

Udostepnienie nowych warunkdow ofertowych dla klientéw
Przygotowane nowe oferty

Definicja produktu, katalog ofert, plan komunikacyjny
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Dane wyjsciowe Katalog ofert

KPI

Diagram procesu

Nowe oferty produktowe
3
2|2 l
o |8
°[a
5 Publikacja Weryfikacja
g R?:;m:m > L wdrozenia
Przygotowanie Oferty wdrozone
oferty
z
g Wdrozenie
S nowych ofert na
E produkcje
8
a
Publikacja Regulaminu/ Cennika (proces
Cel procesu Wypetnienie obowigzku operatora telekomunikacyjnego
Inicjacja Wprowadzenie nowego regulaminu/ cennika
Zmiana istniejgcego regulaminu/ cennika
Dane wejsciowe Nowy/ zmieniony Regulamin/ Cennik
Dane wyjsciowe Opublikowany Regulamin/ Cennik

KPI

Diagram procesu

Szablon i °
Cennika Rozporzadzenia NASK

Dz. Prawny

Akceptacja Rozporzadzenia
NASK

Publikacia Regulaminu/ Cennika
Dyrektor NASK

Publikacja Regulaminu /
Cennika na stronie NASK/ | ———— |
OSE

Dz. Marketingu

OpubMRowany
Regulamin/
Cennik

Wycofanie oferty (proces zdefiniowany)

Cel procesu Wycofanie ofert z dostepnosci

zdefiniowany)
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Inicjacja Monitorowanie produktu, doskonalenie produktu

Dane wejsciowe Definicja produktu, katalog ofert
Dane wyjsciowe Katalog ofert
KPI

Diagram procesu

Katalog produktow
|3
B |3
4] =]
e | 2
= [=%
1 ;
N
2|4
Ustawienie dat
. : —
zakonczenia ofert
Przygotowanie erty
oferty nieaktywne
Model danych
Oferta Umowa
0.* 0..n
1..n 1..n
0..1 .
Produkt Regulamin
1..n
1.n
1.n
0.4
Dostawca i Usluga
1 0..*
0.i*
0.4 ;
Zaséb

Produkt okresla wartos¢ oferowang klientowi i charakteryzuje sie nastepujgcymi atrybutami:
e Nazwa / Nazwa handlowa

e Opis
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e Parametry produktu

e  Produkty sktadowe

e Sposob rozliczania produktu / naliczania optat za produkt

e Zaleznosci techniczne produktu (jakie inne produkty sg wymagane lub sie wykluczajg)

e QOgraniczenia techniczne produktu

e QOgraniczenia biznesowe produktu

e  Ustugi instalacji / deinstalacji

e Powigzanie z regulaminem korzystania z produktu

Oferta okresla warunki dostepnosci produktu i charakteryzuje sie nastepujgcymi atrybutami:
e Nazwa techniczna / handlowa

e  Opis oferty

e Produkty wchodzgce w skfad oferty (ich wymagalnosc)

e  Okres czasu, w jakim jest dostepna w sprzedazy oferta (moze by¢ bezterminowo)

e W jakich kanatach oferta jest dostepna

e W jakich lokalizacjach jest dostepna oferta

e  Warunki cenowe oferty

e Powigzanie z wzorcem umowy dla oferty

Ustuga okresla techniczng realizacje produktu i charakteryzuje sie nastepujgcymi atrybutami:
e Nazwa ustugi

e Jakim elementem produktu jest ustuga (aktywacja, realizacja, dezaktywacja, modyfikacja)
e Powigzanie z zasobami wymaganymi do realizacji ustugi

e Powigzanie z dostawcg ustugi

e Cene ustugi u dostawcy / koszt realizacji

3.5. Proces obstugi klienta
Obszar adresuje bezposrednig obstuge klienta
Procesy biznesowe

Proces pozyskania szkoty (proces wdrozony)

Cel procesu Pozyskanie nowej szkoty do podtgczenia do sieci OSE
Inicjacja Przetarg dla operatoréw na tgcza dla szkét
Dane wejsciowe Lista szkot z przetargu

Dane wyjsciowe
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KPI

Zatacznik nr 1.3 - Diagram procesu pozyskania szkoty

Proces obecnie zaimplementowany i doskonalony (diagram pogladowy)

Pozyskanie szkoty 2018 OSE [PS]

Legenda:

nr czynnosci

Centrum Kontaktu

Zespol Praviny

Dzial Wdrozen

Zespdl Wspdlpracy z Operatorami

Pozyskanie
szkoty 2018

Ca00M D) 76561 Komunitaci Wewngtrzne  Marketing

2

Kolorem niebiskim czynnosci CK w kontakcie z kientem

Liczba dni roboczych

Organ prowadzacy szkole

Systemy obslugujace i wspierajace

Status na Portalu: Czekamy na zgloszenie szkoly do OSE

Status na Portalu: Szkota zgloszona do OSE

0PS wy

wydaje) Zgode

Przekazanie listy

szk6t 2 przetargu

=

daje (nie

ismo, manu
wzér zgody

5 |

Opublikowanie
listy szkot na BIP

E

Opublikowanie
listy szkotna
Portalu

Weryfikacja listy,
uzupelnienie danych
(adres, e-mail)
dotyczacych OPS,

ZWim NASK

koordynacja - opublikowanie listy na BIP i Portalu oraz wystanie maili

Wystanie maili do
szk61 i OPS (pismo+
manualzgoda)

szkoly nie
daiatajace

Formularzna
Portalu

Szkota (OPS)
wypetnia formularz
2gloszeniowy

sckel ktore nie aglosily

sig; powtorne wyslanie
mailia ; pomoc w

wypelnieniu formularza,

Akcje telefonicane.
do 0PS ktére e
wydaly zgody

Status na Portalu: Umowa OSE w przygotowaniu

Status na Portalu:

PODLACZENIE SZKOLY DO OSE

Status na Portalu: Ustugi uruchomione

PROCES OBSLUGI

Obustomie
podpisana umowa
sty

Stop zegara- 6 mcy. ‘

sekola/0PS

Weryfikacja danych
formularza, kontaktze
sekolaw przypadku
nieprawidlowych

Status na Portalu: Szkota zapewnia internet we wiasnym zakresie (dla szkoly, ktdra rezygnuje z udziatu w OSE)
Status na Portalu: Brak zgloszenia szkoly w terminie (dla szkoly, ktéra nie zglosita sig w terminie 6 m-cy)

s
potwierdzajace
rezygnaciq szkoly

1

Email Ankieta
techniczna

Przygotowanie
i
zalacanikow TRS nie
odsyla
ankiety

Procedura
kontaktuz TRS,
telefon, mail

Sikola/ 0PS kompletuje
zalaczni (Zgodal;

_______ |
F podpistie umovs; wysyla
1 2ty
1
1
1
1
1
1
1
1 Kontala ze szkola CK wysyla pismo,
i 0vs (2 potwierdzajace
: o ankiete rezygnacje szkol
1
1
i
RS Stkola potwierdza
rezygnacie .
Status na Portalu: Szkola zapewnia internet we wiasnym zakresie (dla szkoly, ktéra rezygnuje z udzialu w OSE)
Ckompletuje Umowy,
Zgody, Ankiety we wspoine]

dolaczenie aniiet do s2ksl;
ewentuaina konsultacja 220

Os0ba upowainiona podpisuje umowe; CK
wstawia datg umowy; unichamia uslugi w
CRM; skanuie dokumenty; kolekcjonuje
oryginaly Oéwiadczef; przesyla dokumenty
do Kancel

Start zegara - 6 mcy

ari Kolska

2 2
i zial Warozen wysyla Aktywacja
F"d":’e"'e informacigo uzytkownikéwna
s2holy uruchomieniu uslug Portalu
ow o«
Obstuga Utrzymanie
zgloszen ustug
o«

Proces zmiana umowy, ustugi (proces wdrozony)

Cel procesu
Inicjacja

Dane wejsciowe

Zmiana warunkow umowy / parametréw ustug

Zgtoszenie przez szkote zmiany przepustowosci lub zamiany ustug bezpieczerstwa

Zamowienie zmiany parametréw ustug
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Dane wyjsciowe

KPI

Zatacznik nr 1.2 - Diagram procesu zmiana umowy, ustugi

Proces obecnie zaimplementowany i doskonalony (diagram pogladowy)

Zmiana

warunkéw
umowy l 1

Zgloszenie email: Zgtoszenie przez Portal:
- zmiana przepustowosci - zmiana przepustowosci
- zmina ustugi bezpieczeristwa - zmina ustugi bezpieczeristwa

Klient

Wprowadzenie
zgtoszenia do Jira

i

Weryfikacja
danych ew.
kontakt kot
— ontakt ze szkotg
Przepustowos$¢ I Bezpieczenistwo
Sprawdzenie Przygotowania
przepustowosci Aneksu dla ustugi
tacza w lokalizacji bezpieczeristwa
NIE Czy TAK

przepustowosc¢
OK?

Analiza Przygotowanie
I Rozbudowa .
mozliwosci fscza Aneksu dla ustugi
rozbudowy tacza przepustowosci
(aw0) R o« )

NIE

Czy rozbudowa

Wystanie Aneksu
tacza?

== | mailemdo szkoty
I 1 — "

Zegar Aneksu

o Szkota kompletuje
ysian S pime zatgczniki, podpisuje,
do szkoty o braku £ ek
wysyta dwa

mozliwosci
Cx) egzemplarze poczta

KONIEC . .
- Rejestracja w

Kancelarii Kolaska,

przekazanie do CK

Woprowadzenie
ARy danych do CRM,
konwersja w

umowe? (o )

|

Obustronnie Osoba upowatniona podpisuje Aneks; CK
podpisany wstawia date Aneksu; uruchamia ustugi w
Aneks CRM; skanuje dokumenty; przesyla

JIRA doki do K larii Kolska
|| lokumenty do Kancelarii Kols! ?

CRM
Wystanie Aneksu Zmiana
2 Obstuga finas. rzeptywnosci,
ZEiRK do Klienta, ME; P _pfy /
Archiwizagi ksiegowa zmiana ustug
rchiwizacja 3 .
(_Kancelaria ), : bezpieczenstwa T

Strona 32 z 387



Proces reklamacyjny (proces wdrozony)
Cel procesu Obstuga reklamacji dotyczacych:

o Niedotrzymania z winy NASK okreslonego w Umowie terminu rozpoczecia Swiadczenia
Ustug OSE,

e Niewykonania lub nienalezytego wykonania Ustug OSE

e Nieprawidtowego obliczenia naleznosci z tytutu Swiadczenia Ustug OSE
Inicjacja Zgtoszenie reklamacji dostarczone przez szkote jednym z kanatéw:

e telefonicznym

® ustnym

® pisemnym

o elektronicznym

Dane Opis reklamacji
wejsciowe

Dane Odpowiedz na reklamacje
wyjéciowe

KPI

Zatacznik nr 1.1 - Diagram procesu reklamacji

Proces obecnie zaimplementowany i doskonalony (diagram pogladowy)
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Reklamacje 2018 OSE

Reklamacje:
yeza 2 winy NASK g

Umowie terminu rozpoczecia éwiadczenia Ustug OSE,

B. niewykonania lub nienalezytego wykonania Uslug OSE

C.nieprawidiowego obliczenia nalenosci 2 tytulu éwiadczenia

Ustug OSE

Reklamacje
2018

Legenda:

nr czynnosci

Centrum Kontaktu

Dzial Utrzymania o 3 l 04 l

m !
Dziat Wdroteit Reklamacja e o Reklamacja Reklamacja
Pion Finansowy telefoniczna examagaustng pisemna elektroniczna
Organ prowadzacy szkole szkola l stkola szkofa szkola

CRM_ | systemy jace i

Kolorem niebiskim czynnosci CK w kontakcie z klientem l

Cay Reklamacje zawiera:
a. nazwe oraz adres Abonenta, a takze dane niezbedne do kontaktu

2wrotnego, Template 2) -
b. przedmiot ji i iczen ktérego potwierdzenie
reklamacja dotyczy, prayjecia reklamacji
jenie okolicznosc iaj i
e 05 d. praydeielony reklamujacemu numer, ktérego dotyczy reklamacja, numer
emplate 1) - 4 evidencyjny nadany Ab i przez NASK lub adres miej i
unpelnenie Prosbac NIE sl TAK | Potwierdzenie
reklamacji j¢—— uzupetnienie e. date zawarcia Umowy i okreélony w niej termin rozpoczecia éwiadczenia przyjecia
reklamacji Uslug —w praypadku reklamac dotyczace; niedotrzymania 2 winy NASK reklamacj
okreslonego w Umowie terminu rozpoczecia éwiadczenia Ustug;
K £ ¢ ia lub innej ci wynikal:

‘wylacznie 2 Umowy o éwiadczenie ustug telekomunikacyjnych lub z przepiséw

prawa - w praypadku, gdy Abonent zada ich wyplaty,
06 g. numer rachunku bankowego lub adres wiaéciwy do wyplaty odszkodowania
lub innej naleznosci, o ktérej mowa w pkt f albo wniosek o ich zaliczenie na

Reklamacja poczet przyszlych platnosci,
h. podpis Abonenta —w przypadku reklamacji zlozonej w formie pisemnej

Zegar reklamacji

14 dni, 30 dni

Template 2) - uzupetniona
e stkola

pr2yjecia reklamacji

Potwierdzenie

przyjecia ®
reklamacji
(@3

Zegar reklamacji

14 dni, 30 dni

A C D

dotyczace niedotrzymania z winy NASK okredlonego w Umfwie terminu rozpoczgcia Swiadczenia Uslug OSE, nieprawidiowego oblifzenia naleznosci z tytulu $wiadczenia Uslug OSE niewykonania lub nienjlezytego wykonania Uslug OSE

Przekazanie
reklamacji DU

Przekazanie
reklamacji DU

Przekazanie
reklamacji do DW

Template 7) -

Template 3) - Template 4) - Template 5) -

odpowedi DW w Przygotowanie odpowieds DU w Analiza i odpowieds DU w Analiza i odpowieds DU w
sprawie terminu odpowiedzi przez sprawie naleznosci praygotowanie sprawie naletnodci e spra
(negatywna dla (pozytywna dla odpowiedzl przez DU nienaletytego

odpowiedzi przez DU

Przekazanie
odpowiedzi do
konsultacji
finansowo-ksigowej

Czy reklamacja
zasadna?

Przygotowanie
odpowiedzi przez CK

Przygotowanie
odpowiedzi przez CK

Przygotowanie
odpowiedzi przez CK

Template 6) -
odpowieds PFw. Przygotowanie

sprawie naleznosci odpowiedzi

{(pazyrywnajdls; finansowo-ksiggowej

Przygotowanie
odpowiedzi przez CK

2 -
Template 8) Wyslanie
Odpoviied na reklamacje zawiera: odpowiedzi do Obstuga finsns.-
a. nazwe jednostki NASK rozpatrujacej reklamacje; abonenta mailem ksiegowa
b. informacjg o dniu zloenia reklamacii; lub elektronicznie

. rozstrzygnicie 0 uznaniu lub odmovwie uznania reklamacji;
d. w praypadku prayznania odszkodowania lub zwrotu innej naletnosci wynikajqcej z Umowy - okreslenie i i
terminu jego wyplaty lub 2wrotu albo wskazanie, ze kwota ia lub innej naleznosci e zaliczona na
poczet praysalych platnosci, zgodnie 2 wnioskiem reklamujacego,
e. pouczenie o wyczerpaniu drog i i

i prawi ia roszczert

korespondencii i
odpowiedzi

Model danych

Istotng role petnig osoby przypisane do szkoty (dyrektor, TRS, koordynator) lub OPS. W poszczegdlnych
procesach biznesowych ich dane kontaktowe wykorzystywane sg do komunikacji automatycznej (np.

email) lub recznej (telefon).

Widok zamdéwienie
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3.6. Proces technicznej obstugi
Obszar adresuje zagadnienia zwigzane z czesScig techniczng dotyczgca proceséw obstugi klienta
Procesy biznesowe
Proces obstugi zgtoszenia w szkole (proces wdrozony)

Cel procesu Obstuga zgtoszenia dla szkoty

Inicjacja zgtoszenie wystawione na Portalu OSE przez szkote lub przez 1 linie wsparcia w imieniu Szkoty
bezposrednio w systemie TT (obecnie Jira SD) (wpisywana jest tylko szkota)

Dane opis zgtoszenia
wejéciowe

Dane zamkniecie zgtoszenia
wyjsciowe

KPI

Diagram procesu obstugi zgtoszenia w szkole

Uproszczona wersja procesu (diagram pogladowy).

Wersja rozszerzona jako dodatkowy diagram

cK

No Sily techniczne w
————»( Konsutacie Wycena Yesw| terenie (wizyta
aaaaaaa )

sieci [ | bezpieczeristwa terenie (avarie) Operatorzy

1 |
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Zatacznik nr 1.4 - Diagram procesu obstugi zgtoszenia w szkole

Proces obecnie wdrozony (diagram pogladowy)

Proces obstugi zgtoszenia u podwykonawcy (proces wdrozony)

Cel procesu Obstuga zgtoszenia u podwykonawcy
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Inicjacja Issue wystawione z Jira SD "obstuga zgtoszen szkoty"

Dane wejsciowe
Dane wyjsciowe

KPI

Zatacznik nr 1.5 - Diagram procesu obstugi zgtoszenia u podwykonawcy
Proces obecnie wdrozony (diagram pogladowy)

oot loabedy [y cptowoine

Podejmigloscenie

signee: Podwpian automat: mions stanustoszeniana “Podite \nsignee: Poduykan

wityaserwsews

(outomat:notyfikoga matowo ¢opoduykonawey o nowym sgloszent

descption:

asignee posupkon

Model danych
Pola wykorzystywane w procesie obstugi zgtoszen Uwagi
szkolnych
Stan zgtoszenia Stany zgtoszen :

- Zgtoszone
- Podjete
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Pola wykorzystywane w procesie obstugi zgtoszen
szkolnych

kategoria
priorytet

rodzaj lokalizacji:
POPC lub niePOPC

data startu zgtoszenia

czas reakcji na zgtoszenie klienta
petny czas obstugi zgtoszenia klienta (SLA globalne)
data usuniecia awarii

data zakonczenia zgtoszenia

data podmiany sprzetu POPC

czas potwierdzania usuniecia awarii
kod zamkniecia

organization

location

services

w imieniu

Uwagi

- Zawieszone
- Przetwarzane

- Przekazane do Podwykonawcy

- Awaria usunieta
- Zamkniete

lista do wyboru

lista do wyboru jednego z czterech rél kontaktéw w szkole

lub "inne"

Pola wykorzystywane w procesie obstugi zgtoszen u podwykonawcy

Stan zgtoszenia

kategoria (pobrana z Issue nadrzednego)

priorytet (pobrany z Issue nadrzednego)

Uwagi

Stany zgtoszenia:

- Zlecone

- Podjete

- Zawieszone

- Przetwarzane
- Wykonane

- Brak akceptacji wizyty serwisowej
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Pola wykorzystywane w procesie obstugi zgtoszen u podwykonawcy

czas reakcji na zlecenie od NASK

liczba godzin w ramach wizyty serwisowe;j

czas obstugi zlecenia przez Podwykonawce

data wizyty w szkole

TRS/dyr./koordynator OSE

Kategoria zgtoszenia Czy awaria
ustug OSE
Konsultacja nie

Brak dostepu do internetu tak

Wolne dziatanie internetu tak
Awaria sieci NASK tak
Awaria ustugi TD tak

Awaria urzadzenia CPE POPC  tak
Awaria urzadzenia CPE NASK  tak
Awaria urzadzenia AP POPC tak
Awaria urzadzenia AP NASK tak

Awaria urzadzenia Przetacznik tak

Sieciowy

Awaria okablowania tak
Uszkodzenie szafki POPC tak
Uszkodzenie szafki NASK tak
Inne nie
Wizyta serwisowa nie
Bezpieczenstwo - nie

nieprawidtowe filtrowanie

Bezpieczeristwo - dodanie url n
do black list

e

Bezpieczeristwo - dodanie url  nie

do white list

Bezpieczenistwo - zgloszenie  tak
incydentu

Priorytet Do kogo kieruje CK/NOC

3 nie dotyczy, zgtoszenie realizowane
przez CK

2 admin siec + podwykon

2 admin siec

2 admin siec

2 admin siec + operator

2 NOC + operator + podwykon

2 NOC + podwykon

2 NOC + operator + podwykon

2 NOC + podwykon

2 NOC + podwykon

2 NOC + podwykon

3 NOC + operator

3 NOC + podwykon

3 konieczna zmiana na inng kategorie
przez CK

3 NASKPIB + podwykon

3 NOC + admin bezpieczeristwa

3 NOC + admin bezpieczenstwa

3 NOC + admin bezpieczenstwa

2 NASKPIB + konsultacje z zespotem

bezpieczeristwa PIB

Grupa "Utrzymanie PIB" moze w kazdej chwili doda¢ komentarz do kazdego zgtoszenia

Uwagi

Wyswietlane na portalu (do
wyboru przez szkote)

tak

tak

tak

tak

tak

tak

tak

tak

tak

Dymek z wyjasnieniem na
Portalu OSE
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Kategoria zgtoszenia Czy awaria Priorytet Do kogo kieruje CK/NOC Wyswietlane na portalu (do Dymek z wyjasnieniem na
ustug OSE wyboru przez szkote) Portalu OSE

Grupy wsparcia CK, NOC oraz podwykonawcy posiadaja 1 dedykowany adres mailowy (podwykonawcy terenowi poza domeng NASK) na ktdry przychodza
notyfikacje mailowe o pojawieniu sie zgtoszenia na grupie.

Kody zamkniecia zgtoszenia (obligatoryjne, nie mozna zamkng¢ zgtoszenia bez wypetnienia)

Nazwa kodu
Brak awarii
Awaria z winy klienta

Awaria masowa -
operator

Awaria masowa - sie¢
szkieletowa NASK

Awaria masowa - brak
ustug bezpieczenstwa

Awaria w lokalizacji

Awaria w szkole

Wizyta Serwisowa

Brak akceptacji Wizyty
Serwisowej

Awaria masowa

Filtrowanie / url -
zaakceptowane

Filtrowanie / url -
odrzucone

Bezpieczenstwo -
konsultacja

Prace planowe

Opis, co kod oznacza
zgtoszenie nie jest awarig
awaria

awaria majgca wptyw na brak ustug w wielu lokalizacjach (miejsce powstania sie¢
dostepowa)

awaria majgca wptyw na brak ustug w wielu lokalizacjach (miejsce powstania sie¢
szkieletowa)

awaria majgca wptyw na brak ustug w wielu lokalizacjach (miejsce powstania systemy
bezpieczenstwa)

awaria w wyniku, ktdrej ustugi OSE nie byty dostepne we wszystkich szkotach w
lokalizacji, rowniez w przypadku, gdy 1 lokalizacja = 1 szkota

awaria w wyniku, ktorej ustugi OSE nie byty dostepne tylko w 1 szkole. Do wyboru
jedynie, gdy w lokalizacji jest > 1 szkota

zgtoszenie zakoniczone wizytg serwisowq - nie jest to awaria

zgtoszenie niezrealizowane w zwigzku z brakiem akceptacji wyceny Podwykonawcy

awaria majgca wptyw na brak ustug w wielu lokalizacjach (miejsce powstania sie¢
szkieletowa, sie¢ dostepowa, ustugi bezpieczenstwa)

jedynie w przypadku posiadania ustugi OSE Plus

jedynie w przypadku posiadania ustugi OSE Plus

konsultacja ze szkotg w przypadku zgtoszenia w szkole incydentu bezpieczenstwa
(wirusy, ransomware) - wsparcie zdalne przez CKPIB na podstawie dokumentu
zdefiniowanego przez Zespét Bezpieczenstwa PIB

awaria zgtoszona w trakcie prac planowych, o ktérych szkota zostata poinformowana
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Nazwa SLA

zegar reakgji

gtéwny zegar
usuniecia awarii

zegar
weryfikacji CK

zegar
weryfikacji NOC

zegar POPC

zegar tacza

zegar
Podwykonawcy
- usuwanie
awarii

Moment wejscia
w stan z Workflow
lub moment
wykonania akgji,
od ktérego ma
zostac
uruchomiony
zegar

stan "czekanie na
podjecie
zgtoszenia"

stan "czekanie na
podjecie
zgtoszenia"

stan "zgtoszenie
podjete"”

stan "usuwanie
awarii"

stan "czekanie na
date podmiany
sprzetu"

stan "czekanie na
naprawe tacza"

stan "czekanie na
usuniecie awarii w
szkole przez
Podwykonawce"

Moment wejscia w

stan z Workflow
lub moment
wykonania akgji,
od ktérego ma
zostac zatrzymany
zegar

stan "zgtoszenie
podjete"

stan "awaria
usunieta”

stan "usuwanie
awarii"

przejscie "Zlecenie

do Podwykonawcy"

lub przejscie

"Zlecenie do POPC"

lub przejscie
"Zlecenie do
operatora facza"
lub stan "Awaria
usunieta”

stan "usuwanie
awarii w lokalizacji

stan "usuwanie
awarii w lokalizacji

stan "usuwanie
awarii w lokalizacji

Jaka wartos¢
maSLAw
formacie 1d,
2h 30m, 45m
lub wpisana
data
zakoriczenia
zegara

4

4

24

24

Typ Lista stanéw z

kalendarza workflow

do SLA (24/7 wytaczonych z

lub 8/5) pomiaru (Stany,
w ktérych zegar
zostanie
zapauzowany)

9 (8:00-

17:00)/5(pn-

pt)

9 (8:00- wpisanie w stan

17:00)/5(pn- zgtoszenia =

pt) "zawieszone"

9 (8:00- wpisanie w stan

17:00)/5(pn- zgtoszenia =

pt) "zawieszone"

9 (8:00- wpisanie w stan
17:00)/5(pn- zgtoszenia =

pt) "zawieszone"

24/5

24/5

9 (8:00- wpisanie w stan
17:00)/5(pn- zgtoszenia =

pt) "zawieszone"

Czy ma by¢é
wysytane
powiadomienie o
terminie
przekroczenia?

tak

tak, 4 notyfikacje
w nastepujacych
cyklach:

¢ 1 notyfikacja po
8h roboczych
(grupa wsparcia,
na ktorej jest
zgtoszenie)

¢ 2 notyfikacja po
8h roboczych
(grupa wsparcia,
na ktorej jest
zgtoszenie)

3 notyfikacja po
6h roboczych
(grupa wsparcia,
na ktorej jest
zgtoszenie)

¢ 4 notyfikacja po
6h roboczych
(grupa wsparcia,
na ktorej jest
zgtoszenie +
eskalacja do
Utrzymanie PIB)

Czas przed,/po  Wysytka

jakim czasieod do

korica

zatozonego SLA

ma zostac

wystane

powiadomienie
szkota
grupa
wsparcia,
na ktorej
aktualnie
znajduje
sie
zgtoszenie
ck
noc

Strona 41 z 387



lub moment
wykonania akgji,
od ktérego ma

uruchomiony

Moment wejscia
w stan z Workflow

stan "czekanie na

lub moment

zegar

wykonanie serwisu awarii w lokalizacji

Nazwa SLA
zostac
zegar
zegar
Podwykonawcy
- wizyta w szkole"
serwisowa
Nazwa SLA

zegar reakgji

zegar wykonania
zgtoszenia - awarie

zegar wykonania
zgtoszenia - wizyty
serwisowe

zegar przekazanie
terminu wizyty w
szkole

zegar przekazania
nowej dokumentacji

zegar potwierdzenia
przyjecia zamodwienia
szczegotowego

Moment wejscia w stan z
Workflow lub moment

wykonania akcji, od ktérego
ma zostac¢ uruchomiony zegar

stan "zlecenie wystawione

stan "obstuga zgtoszonego
zlecenia"

stan "obstuga zgtoszonego
zlecenia"

stan "obstuga zgtoszonego
zlecenia"

stan "potwierdz wykonanie
zlecenia"

stan "potwierdzenie wizyty
serwisowej

3.7. Proces realizacji ustug

Moment wejscia w
stan z Workflow

wykonania akgji,

od ktérego ma
zostac zatrzymany

stan "usuwanie

Jaka wartos¢  Typ Listastanéwz  Czy ma byé Czas przed,/po  Wysytka
maSLAw kalendarza workflow wysytane jakim czasieod do
formacie 1d, do SLA (24/7 wytaczonychz powiadomienie o konca

2h 30m, 45m lub 8/5) pomiaru (Stany, terminie zatozonego SLA

lub wpisana w ktérych zegar przekroczenia?  ma zostac

data zostanie wystane

zakonczenia zapauzowany) powiadomienie

zegara

16 9 (8:00- wpisanie w stan

pt)

Moment wejscia w stan z
Workflow lub moment
wykonania akcji, od ktérego
ma zostac¢ zatrzymany zegar

stan "obstuga zgtoszonej
awarii"

przejécia: "Potwierdzone
(dokumentacja ta sama)" lub
"Potwierdzone
(dokumentacja nowa)

przejscia: "Potwierdzone
(dokumentacja ta sama)" lub
"Potwierdzone
(dokumentacja nowa)

wypetnienie pola "Data
wizyty w szkole"

stan "Zlecenie wykonane"

stan "obstuga zgtoszonego
zlecenia"

Obszar adresuje wsparcie dostarczania ustug dla szkét

Procesy biznesowe

Podtaczenie szkoty (proces wdrozony)

Cel procesu
Inicjacja

Dane wejsciowe
Dane wyjsciowe

KPI

Podtaczenie szkoty do sieci OSE

Zlecenie uruchomienia ustugi

17:00)/5(pn-

zgtoszenia =
"zawieszone"

Jaka wartos¢ ma SLA w

formacie 1d, 2h 30m,

45m lub wpisana data

zakonczenia zegara

2h

8h

16h

2h

3 dni robocze

2h

Typ kalendarza
do SLA (24/7
lub 8/5)

9 (8:00-
17:00)/5(pn-pt)

9 (8:00-
17:00)/5(pn-pt)

9 (8:00-
17:00)/5(pn-pt)

9 (8:00-
17:00)/5(pn-pt)

9 (8:00-
17:00)/5(pn-pt)

9 (8:00-
17:00)/5(pn-pt)

Zlecenie uruchomienia ustugi, opcjonalnie ankieta techniczna

Dokumentacja powykonawcza

Lista stanéw z workflow
wytaczonych z pomiaru
(Stany, w ktérych zegar
zostanie zapauzowany)

stan "zgtoszenie
zawieszone"

stan "zgtoszenie
zawieszone"

stan "zgtoszenie
zawieszone"
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Zatacznik nr 1.6 - Diagram procesu podtaczenie szkoty
Proces wdrozony (diagram pogladowy)

PROCES PODLACZENIA SZKOLY

/letriecenie

I
| Wyvisdteletonicanyze
e
| Werotenie st
/ ».u.m.mw N

,7 el 4

e

| oncpendo
wgodniniazesioly

Wykonsnieprac
wsakole

L

wgodnienia2 TRS

i

ungodnionaze

Esalacawsikole

/ ambviene N\
Werotenie | wtanedo
ushgi -:avml 4

Wysanie zaméwienia
dopoduykonawy.

Wykonanie
racw il

eskaach

J

vavwnvwvnt N < -«ummmn

rmtace i co e
oo prappadis =
e Konfiguracia
| [
N e/

Pryesiowanie
dokumentéwdo v
podpiania Gt
Lo oane aupetmione %
: : L

Fomionswcrmats "\

/ ooy

podpiat
prokiiporwedsiey
N ihcnieaig

Podaniezs sakoly 4’"1;

I unemotiiaacych deatane
wshgi
potwirdzaceso
uruchomienieusugt
podamyiesto i
P

i /

Aualeaciasysemon Warotenie
weungtanyors: kg

etapuprodukty

===

Wyshne
powiadomienies >

. srachomenisusogl

poryskanie sekoly
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Konfiguracja ustug w szkielecie (proces wdrozony)

Cel procesu Konfiguracja zasobdw i ustug w sieci szkieletowej na potrzeby dziatania ustug w lokalizacji /
szkole

Inicjacja Zlecenie konfiguracji ustug w szkielecie

Dane Zlecenie konfiguracji ustug w szkielecie

wejsciowe

Dane wyjsciowe

KPI

Zatacznik nr 1.7 - Diagram procesu konfiguracja ustug w szkielecie

Proces wdrozony (diagram pogladowy)

PROCES KONFIGURACJA USLUGI W SZKIELECIE

/

/' Zlecone skonfigurowanie ustugi "\
raCore® [/ wsiielecie, podwykonawca ~/ e
e | D \_jestpoinformowany oterminie  /

X uruchomieniatacza

Przyjecie zlecenia do realizacji

Utrzymanie
sieci T\
{_ Podiecie zadaniaw terminie /

Eskalacjawystana )

Nie podjecie zadaniaw
terminie

Wadrozenie uslugi
- Alertsystemowy dla
Wdrozenia ustugi
- Przygotowanie eskalacji

i“ L

=
alnsight [———1____| Skonfigurowanieszkieletu pod Ui
ustugg OSE cied

y U . .
stuga skonfigurowanaw Podiaczenie
szkielecie - — szkoly

i

| Aktustizacia systemow

Jira Core & ,_1—’ el Utrzymanie
Confl sieci

y T
</ Systemy wewnetrzne [
A zaktualizowane —L,i Mail do Wdrozenia ustugi

Wykonanie
pracw szkole

Wykonanie prac w szkole (proces wdrozony)

Cel procesu Realizacja prac technicznych w lokalizacji / szkole
Inicjacja Zamdwienie wystane do podwykonawcy / partnera serwisowego
Dane wejsciowe Zamowienie na prace w lokalizacji
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Dane wyjsciowe Dokumentacja powykonawcza

KPI Czas podjecia zlecenia przez podwykonawce

Zatacznik nr 1.8 - Diagram procesu wykonanie prac w szkole

Proces wdrozony (diagram pogladowy)
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Rozliczenia z podwykonawcami (proces wdrozony)

Cel procesu Rozliczenie pracy realizowanej przez podwykonawce / partnera serwisowego
Inicjacja Wykonanie prac w szkole

Dane wejsciowe Dokumentacja powykonawcza

Dane wyjsciowe Faktura

KPI

Zatacznik nr 1.9 - Diagram procesu rozliczenia z podwykonawcami

Zatacznik nr 1.9 - Diagram procesu rozliczenia z podwykonawcami

Proces wdrozony (diagram pogladowy)

NASK (Jira SD) ‘ w1 | PODWYKON (Jira SD

ke (odtiesy |eremane

pote ouridy. Edyowoine

Foduonucy s pocata e

————

aweryi ossosé oo bz cennien
e ——_—"

i formac s kcptck e st
et o iemesiige ] o,

Zoesene o do pecac
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Gospodarka magazynowa (proces wdrozony)
Cel procesu Zarzadzanie gospodarkg magazynowag urzadzen
Inicjacja Reczne uruchamianie procesu
Dane wejsciowe
Dane wyjsciowe
KPI

Zatgcznik nr 1.10 - Diagram procesu gospodarka magazynowa

Zatacznik nr 1.10 - Diagram procesu gospodarka magazynowa

Proces wdrozony (diagram pogladowy)
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Model danych

Podstawowe obiekty wykorzystywane w procesie realizacji ustug

Szkoty

Lokalizacje
Podwykonawcy
Dostawcy urzadzen

Dostawcy taczy (operatorzy)

Dane kontaktowe (osoby), Dane szkoty

Typ, dane adresowe

Dane kontaktowe, adresowe, fakturowe, cenniki ustug
Dane fakturowe, cenniki

Dane kontaktowe, cenniki, dane taczy
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3.8. Proces utrzymania sieci, ustug i systemow

Obszar adresuje zagadnienia zwigzane z utrzymaniem sieci, ustug dostarczanych klientom oraz systemoéw,

aplikacji i infrastruktury

Procesy biznesowe

Obstuga awarii masowej (proces wdrozony)
Cel procesu Obstuga awarii masowych
Inicjacja Wystapienie awarii masowe;j
Dane wejsciowe
Dane wyjsciowe

KPI

Zatacznik nr 1.11 - Diagram procesu awarii masowych
Proces wdrozony

Procedury obstugowe
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Nownas

9.

10.

11.

Cperater toiie nomowar OSE 0 Pracech Pancwych 0n2 Acenach Mesoayth pocu
wekyoncang pod sdves wabazary w Zabgomi v 3 8o Urowy
Operator €0 wadomodo cedborscre] dolcy b Exce 0 nastopuecy™ bormacke:

Zubtocta Amarm Nasown

Zablacha Prace Plarowe

Kolurwy Kehurrery

o Adwes Buoynics Samoly o Adres Busynky Sihoy

o Wigormadse grograicrme Budpey W pecne grograficme Buoyrics
Sahory Exhory

o Data wystageeria Awors Masowsy ¢ PUrowand dath 0Ipocec

o Cay nare prayezme Anaet Nasows| * PONOwand dala 2aoncaenia.
(TebNw) ¢ Ops prec

* Plronens Sots usnioce sward o St

*  Otyawy
* 1D PWR, na ko Usga TO jest
e legne

Dane 2 pat. 2 Dqdy sdasboonare | proesytne poans Operatons @0 OSE co 20 s Awart
Nasowych | 0o 120 da Prac Mancwych

. Obsluga Awarii Masowej

Proces obslugi Awarii Masowej realizowany jest zgodnie z zapisami pkt 2-4, Informacje o
Awariach beda przekazywane zgodnie z procedurg stanowigcq Zatacznik Nr 7 do Umowy.
Operator po wykryciu Awarii Masowej przez stuzby techniczne, bedzie informowat OSE w czasie
do 6 (szesciu) godzin od zdiagnozowania o zaistnialej sytuacii.

Wiadomos$¢ bedzie zawierata zatacznik z lista ID taczy Abonenckich objetych Awarig Masowa.
Komunikat bedzie zawierat dodatkowo nastepujace informacje:

a) ID tacza Aboneckiego;

b) Data wystapienia Awarii;

c) Planowana data usunigcia Awarii;

d) Opis Awarii.

Operator co 4 (cztery) godziny w przedziale czasowym 0:00 - 23:59 bedzie informowat OSE w
formie elektronicznej za posrednictwem adresu poczty elektronicznej wskazanego w Zataczniku nr
3 do Umowy o statusie taczy Abonenckich objetych Awarig Masowa.

Zamknigecie statusu Awarii Masowej bedzie dotyczylto peinej listy taczy Abonenckich, dla ktérych
Awaria Masowa zostata usunieta.

OSE potwierdza Operatorowi fakt usunigcia Awarii Masowej.

W sytuacji wystapienia Awarii Masowej OSE nie bedzie zgtaszat do Operatora pojedynczych
informacji o Awarii taczy Abonenckich, wchodzacych w skiad wezla sieci telekomunikacyjnej
objetego Awarig Masowa.

Wyliczanie bonifikat/odszkodowar w systemach rozliczeniowych bedzie realizowane na zasadach
ogdinych okreslonych w Umowie.

§6
Zasady wspélpracy w zakresie Awarii

Wyk aiZ iajacy wspdlpracujg przy lokalizacji, diagnostyce i usuwaniu Awarii.

Strona odpowiedzialna za igcie Awarii usuwa jq wedlug wlasnych procedur technicznych

i dostepnych $rodkéw.

Wykonawca umoiliwi Z iajgcemu przepr dzenie diagnostyki Uslugi w kazdym
ie trwania Ul y-

Wy aiZ iajacy wzajemnie i b locznie p iajq si¢ 0 wystapieniu Awarii.

Po usunigciu Awarii Wykonawca niezwlocznie powiadomi Z iajacego o igciu Awarii.

Wy a pr dzi rejestr zgl f Awarii.

W przypadku stwierdzenia przez Wykonawce Awarii, za ktérg odpowiedzialny jest Z iajacy,

Wykonawca nie ponosi odpowiedzialno$ci za przekroczenie czasu usuwania Awarii.

Wykonawca zapewnia przyjmowanie zgloszert Awarii, ktére bedzie dostgpne 24 (dwadziescia

cztery) godziny na dobe, 7 (siedem) dni w tygodniu, we wszystkie dni w roku.

Czas usunigcia Awarii nie moze przekroczy¢ 6 (szeéciu) godzin od momentu dokonania

Zgloszenia Awarii przez OSE.

W celu uniknigcia watpliwosci do czasu Awarii nie jest wliczany czas gdy Usluga jest $wiadczona

2a pomocq rozwijzania zapasowego (protekcja).

Wyl a przesyla Z iajacemu informacje o usunieciu Awarii.

tadd

Obstuga prac planowych (proces wdrozony)

Cel procesu Obstuga prac planowych

Inicjacja

Przygotowanie pracy planowej

Dane wejsciowe
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Dane wyjsciowe

KPI

Zatacznik nr 1.12 - Diagram procesu obstuga prac planowych

Proces wdrozony

sun |

automat: amian stonu zgloszeniana “Wystawione

pole: odmiot agascojacy
pole:Termin ogpoezeca prac
pole:planowany cros twania proc

Pole: Termin zakoriczenio prac (outoma)

Pole: Dane kontaktowse ‘utomat: zmiana stanu zgfoszeniana “Praetwarzane’
Assignee: NOCHASK 54 utomat/subtask: ma o C | Oxiaty Utrsymania 18
oescrption:

raekozany praed podmiot ewngtrzny (np. operatorsy,
dostoweysystemb bexpiecredstwa etc) b prez sty

technicne postronie NASK.

Zorjestu] dane kontaktowe (adres e-mail teefon) o

e op proce dotyczq 1R > skoly sebrani w tym.

proce odwatane.
informacjado kol
automat: @m0
Asignee: KOCNASK sA Assgnee: i Pis
utomat/subtask: moido CF 1 ity Utrsymenia 716
poinformu sckoly maiem o
pracoch plonowych - zakres |
Description: e e,
Worowads stosowne informacieo
‘odwolaniu prac ezel toka nformacio
trafto o, zafacz go do gfoseeni)
zamkn zgtoszenie,
Zaminjgtoszente
automat: zmiondistonu agfoszeniana.“Zambaigte Realirocfaproc planowyih

automat; smiana stonu osseniano “Zreaizowane”

Assgnee: NOCNASK sA

Wprowads do gfoszenic
Iformacie o zokorcsenis proc
plonowyeh, uzyskane od
podmotu reataujacego prace
sete proce s prectuiole
prcepronerresonae. uzupetnej nowy termin

plonowanega zakoricenio
prociponformujo tym fokce

Zgtoszenie ramkoigte
Assignee: cx pis

Description:
awenfiy teifonicrie
diotonie ustug w ik
wybranyeh ek

Zamkijagtoscenie podpietych dozgloszenic

automat: zmianastonu 20foszeniana “Zaminigte”

Model danych
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Pola wykorzystywane w procesie obstugi awarii masowej

Pole Uwagi
Odpowiedzialny za usuniecie Mozliwos¢ wyboru NASK, Operator x TD1, Operator y TD2. Pole wypetnianie
Awarii Masowej recznie przez NOC przy przekazaniu zgtoszenia do operatora TD1, TD2 lub

administratorow NASK. Przy zmianie odpowiedzialnego za usuniecie - zmiana daty

zgodnie z faktyczng przekazang.

numer NASK uszkodzonego
facza

numer operatora
uszkodzonego tacza

PWR (Punkt Wymiany
Ruchu), do ktérego schodzi
uszkodzone tgcze

data startu zgtoszenia

Stan zgtoszenia stany zgtoszen :
- Wystawione
- Zgtoszone do operatora tacza
- Awaria tacza usunieta
- Przekazane do administratoréw NASK
- Awaria szkieletu usunieta
- Zamkniete
- Zawieszony

kategoria

czas reakcji na zgtoszenie
data zakonczenia zgtoszenia
kod awarii masowe;j

data usuniecia awarii

Operatorzy TD1 (szkota - PWR):
komunikacja z operatorami mailowo i telefonicznie - na poziomie operacyjnym NOC
awaria masowa - awaria minimum 1 wezta sieci telekomunikacyjnej

informacje przekazywane przez Operatora TD1 - arkusz "TD1 - zat. dot. obstugi awarii m"

Operatorzy TD2 (PWR - LIM):
komunikacja z operatorami mailowo i telefonicznie - na poziomie operacyjnym NOC.

awarie tylko masowe --> w efekcie brak ustug we wszystkich szkotach zebranych w danym PWR
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Operatorzy TD1 (szkota - PWR):

potfaczenie miedzy TD1 a TD2 - przetgcznica Swiattowodowa ODF zlokalizowana w PWR w miejscu wskazanym przez
Operatora TD1. Za transmisje punktu styku w ODF TD1 do punktu styku w LIM (NASK) odpowiada Operator TD2

w systemie JIRA nalezy wprowadzié¢ wszystkich operatoréw TD1 i TD2 wraz z kontaktami wynikajacymi z uméw NASK

PIB - Operator TD1 lub TD2

Kategoria awarii masowej

Awaria tgcza - Operator TD1

Awaria tgcza - Operator TD2

Awaria sieci szkieletowej NASK

Awaria urzadzen szkieletowych (siec)

Awaria urzadzen szkieletowych (bezpieczenstwo)
Awaria systemu bezpieczenstwa

Inne

Kod awarii masowej

uszkodzony swiattowadd

zasilanie w PWR

awaria routera NASK

awaria switcha NASK

zasilanie w wezle NASK

btedna konfiguracja na urzadzeniu sieciowym
btedna konfiguracja na urzagdzeniu bezpieczenstwa

awaria systemu bezpieczenstwa

Kody zamkniecia zgtoszenia
Nazwa kodu

Brak awarii

Awaria tgcza - Operator TD1
Awaria tgcza - Operator TD2

Awaria szkieletu NASK - sie¢
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Kody zamkniecia zgtoszenia

Awaria szkieletu NASK - bezpieczenistwo

Nazwa SLA

zegar reakgji

gtéwny zegar
usuniecia awarii

zegar operatora
TD1

zegar operatora
TD2

zegar
bezpieczenstwo

Moment wejécia w stan z
Workflow lub moment
wykonania akcji, od ktérego
ma zostac uruchomiony zegar

start Issue

stan "obstuga awarii masowe;j"

stan "czekaj na info od
operatoral"

stan "czekaj na info od
operatora2"

Moment wejscia w stan z
Workflow lub moment
wykonania akcji, od ktorego
ma zostac zatrzymany zegar

stan "obstuga awarii
masowej"

stan "awaria masowa
usunieta"

stan "obstuga awarii
masowej"

stan "obstuga awarii
masowej"

Pola wykorzystywane w procesie obstugi prac planowych

Pole

Podmiot zgtaszajacy

Termin rozpoczecia prac

Planowany czas trwania prac

Termin zakonczenia prac (automat)

Pole: Dane kontaktowe

Stan zgtoszenia

Jaka wartos¢ ma SLA w
formacie 1d, 2h 30m,
45m lub wpisana data
zakonczenia zegara

??

?? Inne zegary w
zaleznosci od operatora
TD1, TD2, NASK

24

Uwagi

stany zgtoszen :
- Wystawione

- Przetwarzane
- Zrealizowane

- Zamkniete

- Zawieszony

Typ kalendarza
do SLA (24/7
lub 8/5)

24/7

24/7

24/7

24/7

24/7
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Nazwa Moment Moment Jaka wartos¢ Typ Lista standéw z Czy ma by¢ Czas przed/po  Wysytka

SLA wejscia w wejsciaw  maSLAw kalendarza workflow wysytane jakim czasie od do
stan z stanz formacie 1d, do SLA wytaczonych z powiadomienie kornca
Workflow lub Workflow 2h 30m, 45m (24/7 lub pomiaru o terminie zatozonego SLA
moment lub lub wpisana 8/5) (Stany, w przekroczenia? ma zostac
wykonania moment data ktorych zegar wystane
akcji, od wykonania zakonczenia zostanie powiadomienie
ktorego ma  akgji, od zegara zapauzowany)
zostac ktorego ma

uruchomiony zostac

zegar zatrzymany
zegar
zegar 3dni(przed 24/7
informacji rozpoczeciem
do szkot prac)

3.9. Proces wspolpracy z operatorami
Procesy biznesowe
Zatozenia (na podstawie Modelu Wymiany Danych)

OSE bedzie przesytac jedno zamdwienie tgcza do jednej lokalizacji Szkoty. OSE nie zamawia kilku taczy do jedne;j
lokalizacji. Oznacza to, iz jesli Operator otrzyma od OSE wiecej niz jedno zamdwienie do danej lokalizacji, powinien je
odrzuci¢ formalnie (zgodnie z umowg operator ma 2DR na weryfikacje formalng). Odrzucenie zamdwienia powinno by¢
wykonane zgodnie z Rozdziatem 3 — Weryfikacja Formalna.

W przypadku ustug aktywnych, tj. szkota juz dziata w sieci OSE, OSE bedzie zamawiac zwiekszenie przeptywnosci o
dodatkowe 50/50Mbps zgodnie z ofertg Operatora sktadajagc nowe Zamdwienie do Operatora. Zamdwienie bedzie
wygladac doktadnie tak samo, jak Zamowienie na tgcze — bedzie jedynie zmienione wzgledem niego w zakresie liczby
zamawianych 50/50Mbps. Zamdwienie otrzyma nowy numer ewidencyjny OSE

Dokumentem uzupetniajgcym Model Wymiany Danych (MWD) sg wytyczne do kreowania VLAN oraz tabela
konfiguracji CPE (dla Beneficjentéw POPC).

OSE bedzie przesyta¢ Zamowienia za pomocg e-mail. E-mail bedzie zawierat:
e w tresci e-mail - dane dotyczace zamowienia.
o w zatgczniku - Zamdwienie w formie pliku word, z polami edytowalnymi.

e w zatgczniku - skan Zamdwienia podpisanego przez upowaznionych przedstawicieli OSE oraz skan
Oswiadczenia podpisanego przez przedstawicieli Szkoty

Oryginaty w formie papierowej: zamdwien i oswiadczen beda przesytane pod wskazany w umowie adres Operatora, do
pierwszego dnia roboczego kazdego miesigca.

Zestawienie tacza (proces wdrozony)

Cel procesu Podtaczenie szkoty przez operatora dostepowego
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Inicjacja
Dane wejsciowe
Dane wyjsciowe

KPI

Zatacznik nr 1.13 - Diagram procesu zestawienie facza

Proces wdrozony (diagram pogladowy)
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Zmiana szybkosci tgcza (proces wdrozony)

Cel procesu Zmiana predkosci tgcza dostepowego
Inicjacja Zamowienie na zmiane predkosci tgcza
Dane wejsciowe Zamdwienie na zmiane predkosci tacza

Dane wyjsciowe

KPI

Zatacznik nr 1.14 - Diagram procesu zmiana szybkosci tacza

Proces wdrozony (diagram pogladowy)
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PROCES ZESTAWIENIA LACZA
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Szczegotowy opis procesu komunikacji z operatorami
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Rozpoczecie procesu realizacji Ustugi TD do Budynku Szkoty

o E-mail bedzie przesytany z adresu: mail.ose@nask.pl

e  Tytut e-mail bedzie zawierat: unikalny numer ewidencyjny danego zamdwienia.

e E-mail kazdorazowo bedzie dotyczyt tylko jednej lokalizacji. Kazde zamdéwienie na lokalizacje jest
rownoznaczne z osobnym e-mail.

e Kazde zamdwienie bedzie zawiera¢ dwa unikalne ID: Numer RSPO, ID Adresu:
o Numer RSPO Szkoty — jest to unikalny numer przypisany do danej Szkoty w danej lokalizacji.

Uwaga! W danej lokalizacji moze by¢ wiecej niz jedna Szkota, dlatego pomimo, iz Zamoéwienie bedzie wystawiane tylko
do jednej Szkoty, tj. podawany bedzie tylko jeden Numer RSPO, to do tego Zamdwienia bedg zatgczone Oswiadczenia
w formie papierowej dla kazdej Szkoty znajdujacej sie w Budynku Szkoty (np. 2). Numer RSPO umozliwia OSE
odnalezienie Szkoty w systemach OSE oraz w harmonogramie dla Szkét publikowanym przez OSE.

e |ID Adresu — jest to unikalny numer przypisany do danego adresu (lokalizacji Szkoty). ID Adresu miesci sie
rowniez w tabelach stuzacych do sktadania ofert przez Operatoréw w postepowaniu przetargowym NASK,
gdzie jest nazwane ID_2017. ID Adresu umozliwia jednoznaczng identyfikacje rekordu w postepowaniu
przetargowym, rowniez dla przypadkdéw oczywistych omytek w adresie wynikajgcych z:

o dekomunizacji nazw ulic: zmiana adresu wynika ze zmiany nazwy ulicy.
o omytkowego numeru budynku np. 5 na 5C.

Uwaga! W przypadku, w ktérym zmiana adresu na zamdwieniu nie zostata uzgodniona pomiedzy OSE a Operatorem
przed ztozeniem Zamodwienia przez OSE, nalezy w weryfikacji formalnej (2DR) wskaza¢, czy Operator akceptuje
wykonanie zamowienia, czy je odrzuca (niezgodnos¢ adresu z ofertg) — zwtaszcza w przypadku zmiany numeru
budynku Szkoty. OSE kazdorazowo stara sie wychwyci¢ zmiany adreséw przy zawieraniu umowy ze Szkotg, dlatego tez
przypadki sktadania Zamdwien na inne adresy przy wykorzystaniu tego samego ID_2017 nie powinny wystgpic.

Weryfikacja formalna

W terminie 2 (dwdch) DR od otrzymania przez Operatora Zaméwienia dokonywana jest weryfikacja formalna i w
przypadku, gdy Zamowienie i/lub Oswiadczenie nie spetnia wymogdw formalnych, Operator w powyzszym terminie
zwraca sie w formie elektronicznej do OSE o uzupetnienie lub poprawienie Zamowienia i/lub Oswiadczenia. W
przypadku, gdy Zamowienie i Oswiadczenie spetniajg wymogi formalne, sg przyjmowane przez Operatora do realizacji
a Operator wysyta do OSE potwierdzenie przyjecia Zamoéwienia do realizacji.

e QOperator ma 2 dni robocze na ewentualne odrzucenie danego Zamdwienia i tym samym wstrzymanie biegu
jego realizacji.

e  Potwierdzenie lub odrzucenie zamdwienia powinno zosta¢ wykonane za pomocg e-mail w odpowiedzi na
email OSE z Zaméwieniem bez zmiany tematu e-mail, tj. wymagane jest nie edytowanie tematu, a jedynie
klikniecie ,,odpowiedz”.

e  Operator ma dwie opcje udzielenia odpowiedzi:

o Potwierdzenie przyjecia realizacji zamdwienia: Nalezy udzieli¢ odpowiedzi: ,Potwierdzamy przyjecie
Zamoéwienia do realizacji”.

o Odrzucenie formalne Zamoéwienia. Nalezy udzieli¢ odpowiedzi zgodnej z ponizszym stownikiem:
®  01-Zamowienie nie dotyczy Operatora. Btagd wskazania Operatora.

Przyktad: brak mozliwosci identyfikacji lokalizacji — brak ID_Adresu na liscie lokalizacji w Umowie.

e (02 -Zamodwienie ztozone przed datg gotowosci zawartg w Umowie.
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Rozpoczecie procesu realizacji Ustugi TD do Budynku Szkoty

o (03- Kolejne Zamdwienie dotyczace tego samego adresu. Ustuga TD jest nieaktywna i w trakcie realizacji
(wczesniejsze Zamodwienie zostato przyjete).

e 04 -Zamdwienie na adres niezgodny z Umowg, Operator nie wykona instalacji do innego adresu.

Przyktad: zmiana numeru domu na niezgodny z Umowa.

e 05— Brak mozliwosci Technicznych.

Przyktad: Operator posiada wiedze na etapie weryfikacji formalnej, ze Zamdwienia nie zrealizuje ze wzgledu na brak
mozliwosci Technicznych. Taki kod i odpowiedz przerywa proces Zamawianie tgcza. Dalsza komunikacja bedzie
odbywac sie juz pomiedzy osobami wskazanymi w Umowie.

W przypadku negatywnej weryfikacji Zamdéwienia, OSE ma 3 Dni Robocze na poprawienie Zamdwienia. Poprawienie
Zamowienia bedzie wykonane poprzez wystawienie nowego Zamowienia z nowym numerem ewidencyjnym. Termin
realizacji Ustugi TD bedzie biegt z datg ztozenia nowego Zamdéwienia. Format e-mail poprawionego Zamdwienia bedzie
identyczny jak Zamowienia pierwotnego, jednakze zawarte w nim informacje zostang zmienione.

Weryfikacja mozliwosci technicznych realizacji Zamoéwienia

Po przyjeciu do realizacji Zamodwienia dotyczacego tacza Abonenckiego, Operator dokonuje weryfikacji mozliwosci
technicznych Swiadczenia Ustugi TD na danym tgczu Abonenckim i w terminie 10 (dziesieciu) DR od przyjecia
Zamowienia do realizacji przekazuje pisemnie OSE informacje o wyniku weryfikacji mozliwosci technicznych (istnieniu
badz braku technicznych mozliwosci realizacji Zamowienia). W przypadku braku technicznych mozliwosci realizacji
Zamowienia, Operator podaje przyczyne oraz Strony podejmujg negocjacje w celu wypracowania alternatywnej
mozliwosci realizacji Ustugi TD. W przypadku braku znalezienia alternatywnego rozwigzania podtgczenia Ustugi TD
przez Operatora do Budynku Szkoty, Strony pisemnie zawrg aneks majacy na celu usuniecie Adresu Budynku Szkoty z
Listy lokalizacji Szkot.

o W przypadku pozytywnej weryfikacji technicznej nie nalezy przesyta¢ komunikacji do OSE i nalezy przejs¢ do
etapu przestania Parametrow technicznych ustugi.

W przypadku negatywnej weryfikacji technicznej nalezy udzieli¢ odpowiedzi na pierwotny e-mail zZamdéwieniem dane;j
Ustugi TD oraz przestaé na adres e-mail wskazany w umowie informacje o braku mozliwosci technicznych realizacji
zamowienia. Wystanie odpowiedzi przerywa bieg realizacji Zamowienia i dalsza korespondencja odbywa sie pomiedzy
wiasciwymi osobami wskazanymi w Umowie.

Parametry techniczne ustugi — data jej realizacji.

Operator na 10 (dziesie¢) DR przed realizacjg Ustugi TD, przekaze OSE drogg elektroniczng (poczta elektroniczna)
informacje o:

1. Daciei planowanej godzinie rozpoczecia realizacji Ustugi TD na tgczu Abonenckim;
2. parametrach Ustugi TD, w szczegdlnosci numerach VLAN oraz PWR, na ktérym Ustuga TD bedzie dostepna.

3. Typie i modelu Urzadzenia CPE, ktdre zamierza zainstalowad wraz z jego numerem seryjnym oraz adresem
MAC.

4. Typie i modelu Urzadzenia Wi Fi, ktore zamierza zainstalowa¢ wraz z jego numerem seryjnym oraz adresem
MAC.
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Rozpoczecie procesu realizacji Ustugi TD do Budynku Szkoty

e  QOperator przesyta zestaw danych w odpowiedzi na e-mail z Zamdéwieniem Ustugi TD bez zmiany tematu e-
mail. Operator nie moze do tresci email wstawiaé danych innej / innych Ustug/i TD. Kazdorazowo jedna
odpowiedz z parametrami dotyczy jednej Ustugi TD.

e  Operator, na co najmniej 10 DR przed realizacjg Ustugi TD w odpowiedzi na e-mail z Zaméwieniem (bez
zmiany tematu) powinien udzieli¢ nastepujgcej odpowiedzi:

1. Data planowanego rozpoczecie Instalacji: rrrr.mm.dd HH:MM
2. Informacja VLAN:

a. i. Mapowanie VLAN: VLAN mgmt: XXXXX (VLAN zarzadzanie), VLAN data: yyyyyyy VLAN data:
zzzzzzz, VLAN data: ......... , W zaleznosci ile VLAN zostato zaméwione przez OSE oraz sposobu
realizacji.

b. ii. Stosowanie QinQ na PWR: SVLAN dla danej szkoty: XXXXXX.

3. ID_PWR: wskazaé nazwe PWR zgodng z nazwg w Umowie. W przypadku, w ktérym na danym PWR sg dwa
lub wiecej interfejséw — nalezy dodatkowo wskaza¢ ID ODF/portu routera w zaleznosci o fizycznego punktu
styku.

4. TYP i MODEL CPE: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX Wraz z jego numerem seryjnym oraz adresem MAC.
Uwaga: Dotyczy Beneficjentéw POPC i taczy realizowanych w programie POPC.

1. TYP | MODEL AP: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX Wraz z jego numerem seryjnym oraz adresem
MAC.

Uwaga: Dotyczy Beneficjentéw POPC i taczy realizowanych w programie POPC.
Informacje dodatkowe

Informacje dodatkowe umozliwiajg sprawne podtgczenie sieci LAN do OSE, w tym wyposazenie szkoty w CPE z
wtasciwym rodzajem interface do facza Operatora:

Numer lista:

1 GPON - 1GE RJ45
2 Radio - 1GE RJ45
3 CPE - 1GE RJ45

4 Switch - 1GE RJ 45
5 CPE - 1GE SFP-LC
6 Switch - 1GE SFP-LC
7 2J ST/UPC,

8 2J SC/UPC,

9 2JSC/APCS,

10 2) FC/UPC,

11 2) FC/APCS,
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Rozpoczecie procesu realizacji Ustugi TD do Budynku Szkoty

12 2J LC/UPC,

13 2J LC/APC 8,
14 2J E2000/UPC,
15 2J) E2000/APC,
16 2) MU/UPC,
17 2) MU/APC,
18 2J DIN/UPC,
19 2) DIN/APC 8,
20 2) MTRJ.

21 1J ST/UPC,

22 1J SC/UPC,

23 1J SC/APC 8,
24 1J FC/UPC,

25 1) FC/APC 8,
26 1J LC/UPC,

27 1J LC/APC S,
28 1J E2000/UPC,
29 1J E2000/APC,
30 1) MU/UPC,
31 1) MU/APC,
32 1J DIN/UPC,
33 1) DIN/APC 8,
34 1) MTRJ.

TYP REALIZACII tACZA

Nowe - Nowe t3gcze, brak dziatajgcych ustug na taczu

Istniejgce - Przetgczenie istniejgcej ustugi — nalezy roztgczy¢ dziatajacg Ustuge w Szkole
Odbidr Ustugi TD — btedy w jej konfiguracji

W terminie 14 (czternastu) dni od dnia realizacji Zamdwienia, OSE ma prawo zgtosic zastrzezenie do technicznej
realizacji Zamodwienia (Interwencja). Zgtoszona uwaga powinna by¢ bezposrednio zwigzana z brakiem mozliwosci
uruchomienia ustugi dla Abonenta. Po wptynieciu zgtoszenia do Operatora realizowana jest weryfikacja techniczna
Ustugi TD majgca na celu wykrycie i usuniecie ewentualnego btedu technicznego lezgcego po stronie Operatora.
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Rozpoczecie procesu realizacji Ustugi TD do Budynku Szkoty

Za termin rozpoczecia $wiadczenia Ustugi TD na danym tgczu Abonenckim przyjmuje sie date nastepujgcg w terminie
14 (czternastu) dni kalendarzowych od daty realizacji Zamdwienia. Jezeli w terminie 14 (czternastu) dni
kalendarzowych od daty realizacji Zamodwienia, OSE zgtosi zastrzezenia, co do realizacji, i bedg one zasadne, to data ta
bedzie przesunieta do czasu ostatecznego zakoriczenia realizacji Zamodwienia.

e  Komunikacja bedzie odbywac sie za pomocg e-mail. OSE przesle na adres wskazany w umowie zastrzezenia
do realizacji technicznej. Podajac kazdorazowo Adres_ID i RSPO danej Szkoty, do ktdrej byto wystawione
zamoéwienie. Informacja bedzie zawierata réwniez parametry techniczne, jakimi postuguje sie OSE w celu ich
weryfikacji.

e W przypadku przekroczenia 14-dniowego terminu, OSE zgtosi do Operatora Awarie za pomocg poczty
elektronicznej na adres funkcyjny z Umowy.

Odbidr Ustugi TD nastepuje automatycznie 14 dni od daty realizacji Zamdwienia, o ile data ta nie zostanie przesunieta
w wyniku zgtoszonej Interwenc;ji technicznej.

Model danych
Definicje:

Szkota — zgodnie z ustawg z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjne (Dz.U. z
2017r.,p0z.2184) jest to szkota w rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia 2016 r. — Prawo
oswiatowe (Dz. U. z 2017 r. poz. 59 i 949), z wyjatkiem szkét dla dorostych.

Ustuga TD — ustuga Transmisji Danych,

tacze Abonenckie - stanowi:

a) segment linii kablowej podziemnej, linii kablowej nadziemnej lub kanalizacji kablowej wraz z kablem
telekomunikacyjnym, zawarty miedzy ztgczem rozgateznym a zakonczeniem tych linii lub kanalizacji w
obiekcie budowlanym,

b) system bezprzewodowy tgczacy instalacje wewnetrzng obiektu budowlanego z weztem publicznej sieci
telekomunikacyjnej umozliwiajacy korzystanie w obiekcie budowlanym z publicznie dostepnych ustug
telekomunikacyjnych.

Na taczu Abonenckim swiadczona jest Ustuga TD przez Operatora.

Awaria - stan techniczny sieci lub jej elementéw uniemozliwiajacy $wiadczenie Ustug TD, a poprzez to,
uniemozliwiajacy swiadczenie Ustug abonenckich.

Interwencja techniczna - zastrzezenie do technicznej realizacji Zamédwienia (Interwencja)

Atrybuty przypisane do adresu / lokalizacji
Nazwa pola: Przyktadowa wartos¢ Uwagi

ID_2016 9100000003211459 unikalne 1D
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Nazwa pola: Przyktadowa wartos¢ Uwagi
duplikaty 2016 --> 2017 NIE

ID_2017 9633010 unikalne ID
GML_ID 4508226

ID_PODMIOT_SZKOtA RSPO

31042,31092

moze by¢ kilka numeréw RSPO -

do 20 na lokalizacji

wojewddztwo PODLASKIE

powiat SOKOLSKI

gmina NOWY DWOR

SIMC 0037612

miejscowosc¢ NOWY DWOR

uLIC 08828

ULICA UL. KOLEJOWA

NR_DOMU 2

X92 800421 wspotrzedne
Y92 650404 wspotrzedne
POPC2/ NIE POPC POPC

Operator dostarczajacy tacze

MDO Projekt

Punkt Wymiany Ruchu (PWR) z Operatorem
Data zaktualizowana rekordu

Zmiana adresu (1 - TAK, O - NIE) - czy 0
nastgpita zmiana adresu na ID_2017

Sposdb zakonczenia tgcza w Szkole - stownik
zdefiniowany

model CPE
model AP (WiFi)

model switch

Czy objeta przetargiem TAK
Nr paczki przetargowe;j 60
Zwyciezca przetargu MDO
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Nazwa pola:

Proponowany PWR

Warszawa
Data, po ktérej mozna ztozy¢ zamowienie 30.10.2018
Nr Harmonogramu 2
Abonament miesieczny netto 218
Opfata instalacyjna netto 398
Optata 50/50 MB netto 98
Optata 50/50 MB brutto 120,54
mozliwa data podtaczenia z harmonogramu 43434
data aktywacji tagcza
data zmiany przeptywnosci tacza
ID_tacza
VLAN
Atrybuty przypisane do szkoty:

Nazwa pola Przyktadowa

wartos¢
id_2016 1000000003643441
id_2017 2570340
ID_PODMIOT_szkola RSPO 2874

TYP_PODMIOTU
TERC
WOJEWODZTWO
POWIAT

GMINA

SIMC
MIEJSCOWOSC

uLIC

Przyktadowa wartos¢ Uwagi

Al. Jerozolimskie 65/79,

Szkota podstawowa
1212062

(12) MALOPOLSKIE
(1212) olkuski

(121206) Trzyciaz
Gm

0339916
Trzyciaz

99999

numer prezentujgcy numer
harmonogramu i publikacji

moze by¢ kilkanascie na adresie.

Uwagi

w tym zestawieni nie jest to ID unikalne. Wiele szkét
na adresie

w tym zestawieni nie jest to ID unikalne. Wiele szkot
na adresie

Unikalne - numer RSPO
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Nazwa pola

ULICA
NR_DOMU
NR_MIESZKANIA
KOD_POCZTOWY
wojewodztwo
powiat

gmina

SIMC
miejscowosc
uLIC

ULICA
NR_DOMU

X92

Y92

hiperlink lokalizacja
Data dodania szkoty do systemu

Data aktywacji tacza w danej

szkole

Data zmiany rekordu

liczba uczniow

osobny LAN (tak/nie)

Przyktadowa Uwagi
wartos¢

70

32-353
MALOPOLSKIE
OLKUSKI
TRZYCIAZ
0339916
TRZYCIAZ

99999

70
555500

271409

3.10. Proces zarzadzania bezpieczenstwem

Hierarchia proceséw biznesowych
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Mapa proceséw ustug bezpieczenstwa OSE

Procesy

Uslugi
bezpieczeristwa

'

Zarzadzanie
ustugami
bezpieczeristwa

Zarzadzanie
incydentami dot.
ustug
bezpieczenstwa

Aktywacja ushug

Dezakiywacja uslug
bezpieczeristwa

ja ustug

Procesy biznesowe

Proces obstugi zgtoszen incydentéw bezpieczenstwa ze szkét w OSE

bezpieczerstwa

¥

Komunikacja i
szkolenia dot. ustug
bezpieczeristwa

Obsluga incydentéw

filtrowanie stron
www

Obstuga incydentéw

sieciowe

Proces obstugi
alertéw

Proces obstugi
raportéw

Instruktaze

Szkolenia on-line

Nieprawidtowe filtrowanie stron www (proces zdefiniowany)

Szkolenia
stacjonamne

Cel procesu Obstuga incydentédw pochodzacych ze szkdt w OSE zwigzanych z nieprawidtowym filtrowaniem
stron www

Inicjacja Zgtoszenie nieprawidtowego filtrowania strony www

Dane Dane abonenta, adres strony, data i godzina dostepu do strony, informacje dot.

wejsciowe nieprawidtowosci

Dane Odpowiedz do szkoty

wyjsciowe

KPI Czas obstugi

Zatacznik nr 1.15 - Diagram procesu obstugi incydentéw ze szkét - nieprawidtowe filtrowanie stron WWW
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Obstuga incydentéw w szkole
Nieprawidtowe filtrowanie stron WWW

Zgloszenie dotyczace
nieprawidlowgo filtrowania stron
www w szkole

Czy szkofa jest w OSE i posiada ustuge - Ni
Usluga ochrony uzytkownika OSE

Czy zgloszenie zawiera:
a. nazwe oraz adres Abonenta, dane niezbedne do kontaktu zwrotnegh
b. adres strony, data , godzina dostepu do strony

c.i je dot. niepr i filtrowania stron

Prosba o uzupetnienie
2zgloszenia
CK

| «—Nie.

|
Tak
v

Potwierdzenie
przyjgcia
zgloszenia
Cex

Y

Przekazanie

zgtoszeia do DU F
cK J

F]
3

Analiza zgtoszenia
przez DU

DU _J

Czy wystapit btad w

swe e systemie SWG

y jest wymagana zmiana
& systemie SWG (WL/BI

swe .—Ye

Przygotowanie Odpowiedz
odpowiedzi do szkoly -

Cck

Wystanie odpowiedzi
do szkoly RT

Cel

Archiwizacja
odpowiedzi

Cek

KONIEC
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Incydenty sieciowe (proces zdefiniowany)

Cel procesu Obstuga incydentdw pochodzacych ze szkét w OSE zwigzanych z bezpieczenstwem sieci w szkole
Inicjacja Zgtoszenie zdarzenia zwigzanego z bezpieczeristwem sieci w szkole

Dane Dane abonenta, informacje dot. szczegétow nieprawidtowosci zwigzanych z bezpieczenstwem
wejsciowe sieci

Dane Odpowiedz do szkoty

wyjéciowe

KPI Czas obstugi

Zatacznik nr 1.16 - Diagram procesu obstuga incydentéw ze szkoét - bezpieczenstwo sieciowe
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Obsluga incydentéw w szkole
Bezpieczenstwo sieciowe

Zgloszenie dotyczace probleméw

Zgloszenie dotyczace probleméw 2
bezpieczeristwem sieci w szkole bezpieczeristwem sieci w szkole

Cay zgloszenie zawiera:
Prosba o uzupelnienie Ni ¢ oraz adres Abonenta, dane niezbedne do kontaktu zwrotnegdy
2gloszenia o goz sieciowym
[ <. informacie dot. szczeg6iow 2

Czy szkota jest w OSE i posiada uslugg bezpieczeristwa -
Ustuga ochrony przed szkodiiwym oprogramowaniem

wiazanych z bezpieczefistwem siegj

Tak

Potwierdzenie

Przekazanie
zgloszenia do obshugi
zgloszer: | awarii

bezpieczeristwem Nie:
sieciowym

Wstepna analiza
zdarzenia

7y mamy do czynienid=
incydentem sieciowym,

Wstgpna analiza
incydentu

Reakeja na incydent
wy. procedur

Reakeja na incydent
niestandardowa

Tramy wystarc23ace B v
informacie do obstugi Niep| '°§b?n?°':,ﬁ‘a"ci'"'e"'e
incydentu

Odpowiedz DU

DU

'

Przygotowanie Odpowiied?
odpowiedzi do szkoly [ |

l Co)
Wyslanie odpowiedzi
do szkoly

!

Archiwizacja
odpowiedzi

l(?

KONIEC

(@3
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Proces obstugi alertéw i raportéw
Proces obstugi alertéw - generowanie powiadomien (proces zdefiniowany)

Cel procesu Dostarczanie szkotom informac;ji dotyczgcej przekroczenia ustalonych parametrow ochrony
zapewnianych przez ustugi bezpieczenstwa

Inicjacja Ustalenie parametréw powiadomien dotyczgcych ochrony zapewnianych przez ustugi
bezpieczenstwa

Dane Zdarzenia pochodzgce z systemow bezpieczenstwa OSE
wejsciowe

Dane Alerty na portalu OSE

wyjsciowe

KPI Czas obstugi

Diagram procesu

Proces obstugi alertow - generowanie powiadomien

; ] - ~
= Pzeslanie alarmu do Portalu i
% Z;SL?SE:IOTQU:, | Centralnego systemu
§ g = raportowego
ﬁ Wygenerowanig Wygenerowanie
E‘ zdarzenia alarmu
= | g Agregacja
£]2 alarméw dla
g 2 kazdej szkoly
<
H
o
5
8
@
g:} w Ustalenie - Y _
] [e] paramelrow ZarE]EStI’OWB"IE
5 ] alarmowania At
5|8
3
&
HE
H
[ Y
g Zarejestrowanie
‘g alarmu
w
g
c
3
Proces obstugi alertow - wyswietlanie powiadomien (proces zdefiniowany)
Cel procesu Dostarczanie szkotom informacji dotyczgcej przekroczenia ustalonych parametrow ochrony
zapewnianych przez ustugi bezpieczenstwa
Inicjacja Ustalenie parametréw powiadomien dotyczgcych ochrony zapewnianych przez ustugi

bezpieczenstwa

Dane Zdarzenia pochodzgce z systemow bezpieczenstwa OSE
wejsciowe
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Dane
wyjéciowe

KPI

Diagram procesu

Alerty na portalu OSE

Czas obstugi

Proces obstugi alertow - wyswietlanie powiadomien

zdefiniowany)

a
2
v
=
['F}
o
o
) Przestanie
L4
m alarmu do
e | E Portalu
Q|8
£ |72
S |a
8
5
o
@
o
[1}]
5 p——
§‘ Zarejestrowani b Wyswietlenie
\ alarmu oy aag Yes—=| alarmu
> uprawniona
=]
ko
]
=)
2|9 No
a | O v
o |8
Q| s Koni
g S oniec
o
Wystanie
Ly yiagel Yes | powiadomieni
owiadomienie
No———| Koniec
Proces obstugi raportow ustug bezpieczenstwa (proces
Cel procesu Dostarczanie szkotom informacji dotyczacej statystyk dziatania ustug bezpieczenstwa
Inicjacja Ustalenie parametréw dotyczacych raportéw

Dane wejsciowe

Dane wyjsciowe

Zdarzenia pochodzace z systeméw bezpieczenstwa OSE

Raporty na portalu OSE
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KPI

Czas obstugi

Diagram procesu

Proces obstugi raportéw ustug bezpieczeristwa

Proces obstugi raportéw ustug bezpieczenstwa

zdarzenia '—P

ja zdarzen z
okresu czasu

Przygotowanie

raportu
graficzne

go

Przestanie zdarzer do

Wyslanie raportu

»

5 Centralnego systemu

2 Raportowego

12]

3 4

£ Zarejestrowanie

o} 7

L zdarzen

2

7

>

i

[

=

3

(8]

B et —
arejestrowania yswietlenie

) raportu Cyesein Yesw-| raportu

s uprawniona

S

-4 NG

Koniec

Proces zarzadzania produktami bezpieczenstwa

Aktywacja ustug bezpieczeristwa OSE (proces zdefiniowany)

Cel procesu

Inicjacja

Aktywacja ustug bezpieczeristwa OSE przez osobe uprawniong w szkole

Zgtoszone zadanie aktywacji ustugi bezpieczenstwa OSE

Dane wejsciowe
Dane wyjsciowe

KPI

Zadanie aktywacji ustugi bezpieczeristwa OSE

Zmiana statusu dot. ustugi na portalu OSE

Czas obstugi

Diagram procesu

Aktywacja ustug bezpieczeristwa OSE

1. Zgtoszenie zadania
uruchomienia ustugi
przez osobe
uprawniong na portalu
OSE

peryfikacja stan

@xpieczenstwa

3. Przekazanie
Zadania do realizacji
.

4. Uruchomienie
uslugi w systemach
—| bezpieczeristwa

5. Uaktualnienie stanu
dot. ustug na portalu

6. Powiadomienie
osoby uprawnionej o

OSE —| fakcie realizacji

zgloszenia

Nie.

!

Dezaktywacja ustug bezpieczenstwa OSE (proces zdefiniowany)

Cel procesu

Inicjacja

Dezaktywacja ustug bezpieczenstwa OSE przez osobe uprawniong w szkole

Zgtoszone zadanie dezaktywacji ustugi bezpieczeristwa OSE
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Dane wejsciowe
Dane wyjsciowe

KPI

Diagram procesu

Zadanie dezaktywacji ustugi bezpieczeristwa OSE

Zmiana statusu dot. ustugi na portalu OSE

Czas obstugi

Dezaktywacja ustug bezpieczeristwa OSE

1. Zgloszenie zadania

ustugi
przez osobe
uprawniong na portalu
OSE

3. Przekazanie
Zzadania do realizacji

|

4. Wylaczenie ustugi
w systemach
bezpieczeristwa

1

5. Uaktualnienie stanu
dot. ustug na portalu
OSE

>

6. Powiadomienie
osoby uprawnionej o
fakcie realizacji
zgtoszenia

i

Modyfikacja ustugi ochrony uzytkownika OSE (proces zdefiniowany)

Cel procesu
Inicjacja

Dane wejsciowe
Dane wyjsciowe

KPI

Diagram procesu

Modyfikacja ustugi ochrony uzytkownika OSE przez osobe uprawniong w szkole

Zgtoszone zgdanie modyfikacji ustugi ochrony uzytkownika OSE

Zadanie modyfikacji ustugi ochrony uzytkownika OSE

Zmiana statusu dot. ustugi na portalu OSE

Czas obstugi

Modyfikacja ustugi ochrony uzytkownika OSE

Proces zarzadzania komunikacjg i szkoleniami dot. ustug bezpieczenstwa (proces zdefiniowany)

Cel procesu
Inicjacja

Dane wejsciowe
Dane wyjsciowe

KPI

1. Zgloszenie zadania
modyfikacji ustugi
przez osobe
uprawniong na portalu
OSE

2. Weryfikacja sta
—»<Jstugi w systemach
b@zpieczeristwa

3. Przekazanie
Zadania do realizacji

1

4. Modyfikacja ustugi
w systemach
bezpieczenstwa

>

5. Uaktualnienie stanu
dot. ustugi na portalu
OSE

|

6. Powiadomienie
osoby uprawnionej o
fakcie realizacji

i

Przekaz informacji i wiedzy dotyczacej ustug bezpieczeristwa OSE

Potrzeba przekazania informacji i/lub wiedzy dotyczacej ustug bezpieczeristwa OSE

Zmiany dotyczace ustug bezpieczeristwa OSE

Informacje i wiedza dotyczace ustug bezpieczeristwa OSE

Czas obstugi

3.11. Proces rozwoju 0SS /BSS

Obszar adresuje zagadnienia zwigzane z procesami dotyczgcymi rozwoju Platformy Operatora OSE

Hierarchia proceséw biznesowych

Strona 74 z 387




Proces rozwoju OSS/BSS

Zarzadzanie obszarem biznesowym Zarzadzanie zmianga,

Zmiana definicji obszaru
biznesowego

Obstuga zadania zmiany
obszaru biznesowego

\

Procesy biznesowe

Zmiana definicji obszaru biznesowego (proces zdefiniowany)

Obstuga zadania zmiany

Implementacja zmiany

Przygotowanie testow
Zmiany

Wdrozenie zmiany

Cel procesu Zmiana definicji obszaru biznesowego (zmiana zakresu, proceséw lub jakichkolwiek innych

danych opisujgcych obszar biznesowy

Inicjacja Zaakceptowane zgdanie zmiany definicji obszaru biznesowego

Dane wejsciowe Definicja obszaru biznesowego

Dane wyjsciowe Definicja obszaru biznesowego

KPI Czas akceptacji zmiany - od przestawienia w status "do akceptacji" (rozpoczecia procesu

akceptacji) do momentu przestawienia w status zaakceptowany

Wykorzystywane JIRA, TREE (Confluence)
systemy

Diagram procesu
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3.
Wyjaénienie
uwag
weryfikacji

1. Modyfikacja 2. Przekazanie
definicji obszaru definicji do
biznesowego weryfikacji

5. Przekazanie 6. Wyjasnienie NIE 8. Definicja
definicji do uwag
akceptacji akceptacji

zaakceptowana
-> publikacja

Czy sg uwagi z weryfikacji Czy sg uwagi z akceptacji
wymagajgce zmian ? wymagajgce zmian ?

Opis obszaru Uwagi do opisu obszaru
biznesowego biznesowego

Krok Opis kroku
1. Modyfikacja Zmiana definicji obszaru biznesowego realizowana przez witasciciela biznesowego
definicji obszaru w ramach repozytorium - Tree, lub wprowadzenie nowej definicji dla
biznesowego nieistniejgcego obszaru biznesowego.
2. Przekazanie definicji do Zgtoszenie nowej wersji definicji obszaru biznesowego do weryfikacji, wystanie
weryfikacji maila lub zaproszenie na spotkanie oséb weryfikujacych. Prezentacja definicji i

zebranie uwag.

3. Wyjasnienie uwag Woyjasnienie wszystkich uwag zgtoszonych w ramach weryfikacji, dostarczenie
weryfikacji odpowiedzi, zaproponowanie modyfikacji biezacego opisu obszaru biznesowego
4. Czy sa uwagi z weryfikacji Jezeli w wyniku weryfikacji konieczne sa zmiany nalezy sie cofna¢ do kroku
wymagajace zmian modyfikacji definicji obszaru biznesowego, w przeciwnym przypadku mozna

przejs¢ do kolejnego kroku

5. Przekazanie definicji do Wygenerowanie eksportu definicji obszaru biznesowego z repozytorium (tree) do

akceptacji dokumentu WORD. Utworzenie zlecenia JIRA, zatgczenie eksportu definicji do
zlecenia JIRA i przekazanie zlecenia do akceptujgcego. Umieszczenie linka do
zadania akceptacyjnego JIRA na stronie repozytorium (TREE).

6. Wyjasnienie uwag Zebranie i wyjasnienie wszystkich uwag wynikajgcych z akceptacji (w JIRA)
akceptacji

7. Czy sg uwagi z akceptacji Jezeli uwagi z akceptacji wymagajg zmian w definicji obszaru biznesowego nalezy
wymagajace zmian sie cofng¢ do kroku modyfikacji definicji obszaru biznesowego, w przeciwnym

przypadku mozna przejs¢ do kolejnego kroku

8. Definicja zaakceptowana - Po zaakceptowaniu definicji przez akceptujacego, eksport w formacie WORD
publikacja nalezy umiesci¢ w repozytorium na stronie gtéwnej dla wszystkich obszaréow
biznesowych.

Obstuga zadania zmiany obszaru biznesowego (proces zdefiniowany)

Cel procesu Obstuga uwagi zgtoszonej do zaakceptowanego wczesniej opisu obszaru biznesowego
(lub nieistniejacego - inicjalne zadanie zmiany)
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Inicjacja
Dane wejsciowe
Dane wyjsciowe

KPI

Wykorzystywane
systemy

Diagram procesu

Zgtoszona uwaga / zgdanie zmiany definicji obszaru biznesowego

Z3adanie zmiany obszaru biznesowego

Czas obstugi zgdania zmiany - od zgtoszenia zgdania zmiany / uwagi do momentu
przyjecia lub odrzucenia

JIRA, TREE (Confluence)

Potwierdzenie
odrzucenia

1. Zgtoszenie
zgdania zmiany

obszaru
biznesowego

Krok

1. Zgtoszenie z3dania
zmiany obszaru
biznesowego

2. Ocena wptywu zadania
zmiany

3. Decyzja o sposobie obstugi

. 4

2. Ocena Przyjecie
wplywu

zgdania

zmiany

Odrzucenie

5. Zmiana definicji

obszaru
biznesowego

Decyzja o sposobie obstugi

Zadanie zmiany obszaru
biznesowego

Opis kroku

Wprowadzenie zgtoszenia zgdania modyfikacji definicji obszaru biznesowego do
systemu JIRA przez zgtaszajacego. W zgtoszeniu powinny by¢ informacje
okreslajgce cel realizacji zmiany, co jest do zmiany, korzysci wynikajgce z
modyfikacji, oraz w miare mozliwosci oszacowanie kosztéw realizacji zmiany.

Zgtoszenie trafia do wihasciciela biznesowego, ktéry analizuje wptyw zmian. Ocenia
wartos¢ wynikajacg ze zmiany, okresla czas wymagany do realizacji zmiany oraz
potencjalne koszty (dotyczace réwniez zmian w aplikacjach). Szacowanie kosztow
powinno zawiera¢ zaréwno koszty finansowe, zaangazowania zasobdw oraz czasu
koniecznego do realizacji zmiany.

Wiasciciel biznesowy podejmuje decyzje o ewentualnej realizacji zadania zmiany
(przejscie do kolejnego kroku w realizacji) lub odrzuca zgdanie zmiany (przejscie
do kroku potwierdzenia odrzucenia)
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Krok

4. Potwierdzenie odrzucenia

5. Zmiana definicji obszaru

biznesowego

Opis kroku

Akceptujacy dla obszaru biznesowego potwierdza odrzucenie zgdania zmiany,

badz zgtasza uwagi do analizy oceny wptywu cofa zgdanie zmiany ponownie do

kroku oceny wptywu zgdania zmiany

biznesowego

Obstuga zadania zmiany (proces zdefiniowany)

Cel procesu
Inicjacja

Dane
wejsciowe

Dane
wyjsciowe

KPI

Diagram procesu

Obstuga biznesowego zgdania zmiany

Zadanie dostarczenia / zmiany funkcjonalnosci biznesowej

Zbiér wymagan dla zgdania zmiany

Zadanie zmiany zostaje przekazane do procesu Zmiany definicji obszaru

Czas obstugi zadania zmiany - od zgtoszenia zgdania zmiany do pozytywnego zakonczenia testow

akceptacyjnych

Y
Tak

Okreslenie
potrzeby
biznesowej

Biznes

Y
Rezygnacja

keeptac) -

péiwierdzenie
gdrzucenia Nie

koncepcji

Zlecenie
realizacji
zmiany

Iy
Nie

Potwiérdxenie
OSZtOW T
Zrédta

finaqgowafia

T

Przygotowanie
scenariuszy
testowych

Tak /

Ocena wplywu

]

eryfikacj;

@

zadania  |—»-

wymagar

piimles akceptowalne

Zgloszenie zadania zmainy
Rozwoj IT

- i
zacowan; S

y
rozwiazania

yfikac
wyceny

Zamoéwienie

prac

Dostawca

(koszt, czas)

Wycena
rozwiazania

N

Implementacja
zmiany

Wdrozenie zmiany (proces zdefiniowany)

Cel procesu
Inicjacja

Dane
wejsciowe

Dane
wyjsciowe

Wdrozenie zmiany na produkcje

Implementacja zmiany, przygotowanie scenariuszy testowych

Scenariusze testowe
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KPI

Diagram procesu

Jako$¢ dostarczonego rozwigzania = Liczba scenariuszy testéw akceptacyjnych / (Liczba podejs¢ do

testow akceptacyjnych * Suma dla wszystkich podejsé (nr testu akceptacyjnego * (ilos¢ btedu w

danym podejsciu testowym+1)))

Przygotowanie

% [ —— Testy odbiorcze
n testowych Tak

Tak

Testy zmiany.

i

akeeptacyine [ poprawne | Ustalenie

wdrozenia

Tyfika
stabilnosci
rodukgj

Podpisanie
testéw odbioru

zZmiany

Implementacja

Wycofanie
Zmiany

Wdrozenie
zmiany na Testy regresji

Nie
Wdrozenie

zmiany na

wea

$rodowisko $rodowiska
testowe

Potwierdzenie

- produkcie
‘ 2zmiany T

')
g
<

] wdrozenia

‘ Umieszczenie |
—»|  koduw
repozytorium

Przekazanie
do utrzymania

Obsluga biedu
produkcyjnego

Zarzadzanie srodowiskami IT (proces zdefiniowany)

Cel procesu

Zarzadzania srodowiskami IT na potrzeby rozwoju i utrzymania Platformy Operatora OSE

Srodowiska

Srodowisko

Srodowisko
deweloperskie
(DEV)

Srodowisko
testow
wewnetrznych
(DEVTEST)

Srodowisko
testow

Definicja Integracja z siecia

Srodowisko stuzace do rozwoju Brak sieci
oprogramowania, zawierajgce

wyltgcznie systemy dostawcy

oprogramowania. Po stronie

dostawcy jest zaslepienie integracji z
otoczeniem oraz przygotowanie

symulacji wywotan z systeméw

nienalezgcych do jego Srodowiska

Srodowisko stuzace do testéw po Brak sieci
stronie dostawcy, nie zawierajgce

systemdw innych dostawcow. Po

stronie dostawcy jest zaslepienie

integracji z otoczeniem oraz

przygotowanie symulacji wywotan z

systemdw nienalezacych do jego

srodowiska.

Srodowisko stuzace realizacji testéw  Na potrzeby testéw mozna

akceptacyjnych. Zawierajgce wersje  wykorzystac TestLab, po

Lokalizacja Odpowiedzialnos¢
Infrastruktura Dostawca
dostawcy oprogramowania

oprogramowania

Infrastruktura Dostawca

dostawcy oprogramowania

oprogramowania

Infrastruktura
NASK

Firma utrzymujaca
oprogramowanie
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Srodowisko Definicja Integracja z siecia Lokalizacja Odpowiedzialnos¢
akceptacyjnych testowe systemoéw o ile istniejg. wczesniejszych ustaleniach.
(PREPROD) Srodowisko nie jest zintegrowane z  Dla bardziej ztozonych testéw

siecig (integracja bedzie nalezy zestawi¢ potaczenie z

przygotowywane w incydentalnych  produkcyjng siecig poprzez

przypadkach). Po stronie dostawcy interfejs z tzw. Whitelist,

POOSE jest przygotowanie ktéry bedzie przepuszczat

emulatoréw/symulatoréw dla wywotania do sieci jedynie

systemow niewystepujacych w dla wskazanych

Srodowisku testowym. (skonfigurowanych)

numerow / lokalizaciji.

Srodowisko Srodowisko zapewniajace Petna integracja z siecig Infrastruktura Firma utrzymujaca
produkcyjne produkcyjne dziatanie systeméw, w  oparta o mechanizm tzw. NASK oprogramowanie
(PROD) petni zintegrowane. BlackList - lokalizacje

testowe, dla ktérych
wywofania nie bedg wysyfane
do sieci.

DEV —
srodowisko

DEVTEST -
srodowisko
testowe dostawcy

PREPROD —
srodowisko
testowe NASK

PROD - srodowisko
Produkcyjne

deweloperskie

Infrastruktura dostawcy Infrastruktura NASK

Warianty realizacja testow akceptacyjnych

Na srodowisku produkcyjnym (PROD) nalezy zapewnié konfiguracje testowego partnera serwisowego
oraz testowego operatora dostepowego (np. NASK TEST, z kontem pocztowym NASK), aby umozliwic¢
realizacje testéw bez koniecznosci angazowania zasobéw spoza NASK.

Na sSrodowisku testowym (PREPROD) nalezy zapewni¢ skonfigurowanie testowych operatoréow (z
adresami email w NASK), aby umozliwi¢ realizacje testéw bez koniecznosci angazowania zasobéw spoza
NASK.

Wariant 1. minimalny

PORTAL OSE
PREPROD

Systemy NASK
emulacja

Konfiguracja odpowiedzi

POOSE PREPROD . -
na podstawie lokalizacji

Siec zaslepiona

Konfiguracja odpowiedzi na podstawie lokalizacji

Ustawienia konfiguracji

Zmienna

Environment

Wartos¢

Test
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Ustawienia konfiguracji
Network None

Wariant 2. z TestLab

PORTAL OSE Systemy NASK Konfiguracja odpowiedzi
PREPROD ROCSERRERROD emulacja na podstawie lokalizacji

TestLab

Ustawienia konfiguracji

Zmienna Wartos¢
Environment Test
Network Test

Wariant 3. z siecig produkcyjna

PORTAL OSE Systemy NASK Konfiguracja odpowiedzi
PREPROD FOOSERRERROD emulacja na podstawie lokalizacji

Komunikacja tylko d alizacji na WhitelList

Sie¢ Produkcja

Ustawienia konfiguracji

Zmienna Wartosc
Environment Test
Network Prod

Wariant 4. testy produkcyjne

PORTAL OSE 1<':‘>[ POOSE }@{ Systemy NASK
Komunikacja zablokola numeréw BlackList

[ Sie¢ Produkcja }
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Ustawienia konfiguracji

Zmienna Wartos¢
Environment Prod
Network Prod

Emulatory systemow na potrzeby srodowiska testéw akceptacyjnych

W celu umozliwienia realizacji testow akceptacyjnych nalezy przygotowacd narzedzia symulujgce dziatanie
systemow niewystepujacych w srodowisku.

Dla kazdej integracji wychodzacej z POOSE nalezy przygotowaé odpowiednig symulacje wywofan
pozwalajgcg na skonfigurowanie odpowiedzi w nastepujgcy sposob:

e Dla kazdej integracji powinien istnie¢ identyfikator (np. lokalizacja)

e Musi by¢ mozliwe skonfigurowanie odpowiedzi w ramach kazdego wywotania dla wybranego
identyfikatora (np. dla lokalizacji A odpowiedZ poprawna, parametry X,Y; dla lokalizacji B odpowied?
negatywna parametr Z; itp.)

e Musi by¢ mozliwe skonfigurowanie odpowiedzi domysinej dla przypadkéw wywotan z
identyfikatorem niewystepujgcym w konfiguracji

Dla kazdej integracji przychodzgcej do POOSE musi by¢ mozliwe przygotowanie wzorca wywotania z
mozliwos$cig podmiany identyfikatora w wywotaniu.

Zarzadzanie dokumentacjq architektury IT (proces zdefiniowany)

Cel Zarzgdzania dokumentacja architektury IT na potrzeby rozwoju i utrzymania Platformy Operatora
procesu OSE

TREE SPARX ENTERPRSIE
CONFLUENCE NASK PIB ARCHITECT

ZASILANIE

BAZA WIEDZY POOSE PROCES BIZNESOWE
INSTRUKCJE STANOWISKOWE MODEL DANYCH
ARCHITEKTURA SYSTEMY / MODULY
DOKUMENTACJA WDROZENIOWA INTEGRACIE
POZOSTAtA DOKUMENTACIA PROCESY SYSTEMOWE

Do udokumentowania POOSE nalezy wykorzysta¢ TREE (Confluence NASK PIB). Do zamodelowania
architektury POOSE nalezy wykorzysta¢ narzedzie SPARX Enterprise Architect zapewniajgc jednoczesnie
jego integracje z TREE, tak, aby wszelkie zmiany w modelach powodowaty aktualizacje dokumentacji na
TREE.

Model danych
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Obiekt

Fiszka obszaru
biznesowego

Wymagania obszaru
biznesowego

Obiekt

Nazwa

Wiasciciel biznesowy
Data aktualizacji
Status

Weryfikujacy
Akceptujacy

Data akceptacji
Zakres

Lista procesow

Obiekt

Diagramy proceséw
biznesowych

Struktura danych

Raporty
Wymagania funkcjonalne

Wymagania
niefunkcjonalne

Obiekt
Nr.
Nazwa

Wskazanie do definicji

Definicja obszaru biznesowego

[Typ ztozony] Metryka opisujgca w sposdb jednoznaczny obszar biznesowy

[Typ ztozony] Wymagania dla wskazanego obszaru biznesowego okreslajgce sposéb
realizacji proceséw bedacych w zakresie prac

Fiszka obszaru biznesowego

Jednoznaczna nazwa obszaru zgodnie z przygotowanym wczesniej podziatem

Osoba odpowiedzialna za obszar

Data ostatniej zmiany statusu

Obecny status opisu obszaru (Roboczy / W akceptacji / Zaakceptowany)

Osoby weryfikujgce zakres i koncepcje dotyczace obszaru biznesowego

Osoby odpowiedzialna za akceptacje zakresu, wymagan i proceséw dla obszaru

Data ostatniej akceptacji opisu obszaru biznesowego

Zakres pokrycia funkcjonalnego obszaru zgodnie z przygotowanym wczesniej podziatem

Lista procesow realizowanych w ramach obszaru

Wymaganie obszaru biznesowego

schemat dla kazdego procesu (uwzgledniajac role i ograniczenia) wraz z okresleniem
KPI

opis struktur danych wykorzystywanych w ramach kazdego z proceséw (z okresleniem
danych wejsciowych i wyjsciowych dla procesow)

opisanie wymagan raportowych dla poszczegdlnych proceséw
wymagania funkcjonalne wtasciwe dla obszaru biznesowego

pozostate wymagania (niefunkcjonalne) dla obszaru biznesowego

Uwaga do opisu obszaru biznesowego
Unikalny numer porzadkowy uwagi
Ogodlna nazwa (nagtéwek) uwagi

Wskazanie elementu definicji, do ktérego odnosi sie uwaga
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Obiekt
Tresc
Status

Data zgtoszenia

Uwaga do opisu obszaru biznesowego
Tre$¢ uwagi do opisu obszaru biznesowego
Status uwagi (Zgtoszona, W trakcie, Odrzucona, Rozwigzana, Zamknieta)

Data zgtoszenia uwagi

Data zmiany statusu Ostatnia data zmiany statusu

Obiekt Raport

Nazwa Jednoznaczna nazwa raportu

Procesy Lista procesdw, dla jakich raport jest przygotowywany

Dane Lista pdl wraz z opisem dla raportu (oraz ewentualne formuty dla wyliczen)

Format Forma prezentacji raportu

Obiekt Zadanie zmiany obszaru biznesowego

Numer Unikalny numer zgdania zmiany w formacie ZZ.0.X gdzie O jest numerem obszaru a X jest
kolejnym numerem zgdania zmiany

Nazwa Nazwa zgdania zmiany obszaru biznesowego

Zgtaszajacy Zgtaszajacy zgdanie zmiany obszaru biznesowego

Data zgtoszenia
Status

Data zmiany
statusu

Obszar
Przypisany
Tresc

Wptyw

Data zgtoszenia zgdania zmiany
Status zgdania zmiany (Zgtoszone, W trakcie, Zakonczone, Odrzucone)

Ostatnia zmiana daty statusu zagdania zmiany

Obszar biznesowy, ktérego dotyczy zadanie zmiany
Osoba przypisana do zgdania zmiany
Tres¢ zadania zmiany

Ocena wptywu na projekt z podziatem na dwie sktadowe - harmonogram i budzet

3.12. Proces wsparcia OSE

Hierarchia proceséw biznesowych
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Procesy wsparcia OSE

Procesy rozliczenia Procesy gospodarki

Procesy obiegu dokumentéw . £ 5
ksiegowego projektu magazynowej

Proces zakupowy

Proces wystawiania faktur i
windykacji naleznosci

Gospodarowanie
Raportowanie, - sktadnikami o Postgpowanie Proces fakturowania
gl Pégiﬁfn\;vsg‘xu #-{ monitoring budzetu, niskocennymi - zakupowe ™| za uslugi platne OSE
provisioning wydatkéw
Proces zawierania | FrOCES Obiegu fakiur Sktadanie zamaéwien w o T
»| uméw przychodowych = kosztowych | Gospodarowanie — | Monitoring naleznosci
= przy Wy 7| Srodkami Trwatymi ,
OSE > rozstrzygnigtych
. Proces obiegu postgpowan
= delegaciji zakupowych
| Proces zawierania B \z‘;;ykggﬁa
| uméw kosztowych P! 53
| Obieg dokumentéw »| Windykacja sagdowa

przychodzacych

Procesy biznesowe

Obieg dokumentéw przychodzacych (proces wdrozony)

Cel procesu Obstuga dokumentdéw przychodzacych
Inicjacja Wptyniecie dokumentu
Dane wejsciowe

Dane wyjsciowe

Zatacznik nr 1.17 - Diagram procesu obstuga dokumentow przychodzacych

Proces wdrozony (diagram pogladowy)

»| Proces reklamacji OSE

Zakoiczenie | | {{ tmaterr

Prackazanie
dokumentacii
archivalne do AN
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Umowy kosztowe nie PZP,podNASK (proces wdrozony)
Cel procesu Obstuga uméw kosztowych nie PZP, podNASK
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Zatacznik nr 1.18 - Diagram procesu obstuga umoéw kosztowych niePZP podNASK
Proces wdrozony (diagram pogladowy)
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=

Umowy kosztowe nie PZP,nie NAS (proces wdrozony)
Cel procesu Obstuga umow kosztowych nie PZP,nie NASK
Inicjacja

Dane wejsciowe
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Dane wyjsciowe

Zatacznik nr 1.19 - Diagram procesu obstuga uméw kosztowych niePZP nieNASK
Proces wdrozony (diagram pogladowy)
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Przyjecie srodka trwatego (proces wdrozenia)

Cel procesu Obstuga przyjecia srodka trwatego
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Zatacznik nr 1.20 - Diagram procesu obstuga przyjecia srodka trwatego

Proces wdrozony (diagram pogladowy)

Praco Weryfikacja stanu magazynu
magazynu > (cotydzier, dwa tygodnie,
miesiac)
Stwierdzono braki

v

Pracownik magazynu ,| Kontaktzpodwykonawca w
celu weryfikacji sprzgtu
Sprzet zostat Sprzet nie zostat
zainstalowany zainstalowany

2

Podwykonawca ,|  Prestanie protokotu
instalacji
Podpisany protokét
instalacji

v

Pracownik , | Praveotowanie dokumentu
RT

Dokument RT odbiér
techniczny, rozchéd z
instalacjq

v

. »|  Przestanie dokumentu OT
Ksiegowos¢

v
Zatwierdzony dokument
ot
v
C) Rozpoczecie naliczania oplat

amortyzacyjnych
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Faktury przychodowe (proces wdrozony)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Obstuga faktur przychodowych

Proces
uruchomienia
uslug OSE

—|

Triger:

umow - uslugi platne OSE
+ Data uruchomienia
ustug ptatnych OSE

+ wprowadznie
niezbednych danych w
systemie do wystawienia
faktury (faktura w
zalaczeniu), informacja o
sposobie wysylki + dane
do wysylki faktury
Dodatkowe funcjonalnosci
+ Podglad do skanu
protokolu z uruchomienia
ushugi

+ Przeslanie skanu na
wskazany adres mailowy
(przestanie moze nastapi
w momencie
zamieszczenia w
systemie)

fakturowanie ustug
ulegajacych zmianie
Raport (wg. wzoru rap. 1)
wystawiany na koniec
kazdego dnia roboczego
(termin 5 dni na.
wystawienie faktury za
uslugi platne OSE)

2) Fakturownie usiug
cyklicznie: Raport
wystawiony na godzine
9.00 pierwszego dnia
roboczego kazdego
miesiaca w celu
wystawienia faktur
cyklicznych (termin 5 dni
na wystawienie faktur za
platne uslugi OSE)

3) Raport musi
uwzgledniac rozliczenia
wynikajace z pozytywnie
tozpatrzonych reklamacji
zlozonych przez szkole -
reklamacje rozpatrzone i
nierozliczone do dnia
wygenerowania raportu,
informacja w systemie dia
reklamacji:

a) zlozona

b) rozpatrzona:
pozytywnie, negatywnie

¢) rozliczona

Brak skanu protokotu w
systemie

Monit na dzieft przed o
godzinie 9:00 wysylany na
wskazany adres mailowy
w sytuacji gdy mamy w
systemie date
uruchomienia ushugi
planej, a w ciagu 4 dni od
daty wskazane] jako data
uruchomienia ushugi
platnej nie ma w systemie
skanu protokolu

©)

Proces ia faktur - ilos faktur w fazie j: ok 3000 szt. (10%)
o
Przekazanie e
faktury w
i Poprawny raport 2 raportu do Proces
i raportu z danych danymi do systemu TETAW TETAW wysylki faktur
uruchoienie ustugi dot. platnych uslug A e formie el
platnej OSE > <aktury TAK/NI | | elektronicznej | [
faktury fakiury za platne papierowe]
Weryfikacia i papierowej,
uslugi OSE - soD
danych
integracja z e
t systemem TETA ‘
N
_ Uzupeinienie
1) Fakturowanie nowo raportu o numer
+ Znacznik przy rejestracji | uruchamiane ushugi/ BARKOD z

1) Przekazanie
obrazow graficznych
PDF wystawionych
faktur z TETA do
systemu

2) przekazanie raportu
(uzupetnienie danych w
raporcie: numerem
faktury, datq
wystawienia faktury,
kwota wystawionej
faktury: netto, brutto,
kwota VAT, % VAT, data
przestania faktury w
formie elektronicznej
Monit z fktur
wystawionych, a nie
wystanych

1) Wystaienie faktur w systemie
(uzupelnienie danych w raporcie)
2) Wysylka elektroniczna faktur
e-faktury (222 integracja z
systemem NASK PIB - do
rozwazenia)

3) Funkcja wydruku: wszystkich
(po filtrach), wybranych
(znacznik), pojedyriczych (z
podgladu dokumentu) faktur
Wystawianie dupliakiow faktur -
rejestr duplikatow faktur
Wystawianie faktur korygujacych
- rejestr duplikat6w faktur

Faktury

systemu SOD
oraz daty wysyhi
dokumentu

Monit z fktur
wystawionych, a
nie wystanych
Informacja o
zwrotch faktur -
ponowna wysylka

Wysyka
faktur w

raportu do TETAZ
wystawionych i

formie
papierowej

Przekazanie

wyslanych faktur

Proces windykacji przedsadowej (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Realizacja procesu windykacji przedsgdowej

Option

-

Wysylka
faktur w
rmie

elektronicznej
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‘Windykacja przedsadowa

Przygotowanie
wezwania do zaptaty

Wystanie
wezwania do
zaptaty w formie
papierowej -

w przypadku braku - odnotowanie
terminowe]j wptaty w numeru BARKOD
terminie x dni od i daty wysyiki
daty ptatnosci z wezwania z
meur:;SI(;r\:/;nych uwzglednieniem - Wezw:tn:e go, systemu SOD
tatnosci na wezesniejszych il zapiaty
w;cazan dzien nieuregulowanych
Y naleznosci Wystanie
Wezwanie zostaje wezwania do
zarejestrowane i zaptaty w formie
zapisane w systemie - elektronicznej -
PDF odnotowanie daty
Czy do TETAidg wysytki wezwania
Zaliczenie Monitorowanie wezwania do do zaptaty
niskich wplat, wystawianie zaptaty
naleznosei do not odsetkowych, (raport)?? T
: i Whylaczenie KUP bez Wys:lawwame
Windykacja ushugi ptatnej dalszej raporow z not do Monitarowanie
sadowa windykacji TETA wplat, wystawianie
naleznosci not odsetkowych,
wystawianie
4 A A ra[portéw z not do
TETA
Wystanie
wezwania do
zaptaty w formie T
elektronicznej - Przeygn;zy;agée
~ Monitz odnotowanie daty W ZW. ('
niuregulowanych wysyiki wezwania Zaptaty w
naleznosci dalej do zaplaty przypadku braku v
nie podlegajacej terminowej wpfaty
dalszej windykacji v;lsrmlnl.e ><><'dn| o
niesadowej od daty ptatnosci z Monitoring
Wystanie uwzglednieniem Raport z wplat naleznasci -
wezwania do weczesniejszych raporty
zaplaty w formie nieuregulowanych NNy
papierowe; - naleznosci
odnotowanie Wezwanie zostaje -
numeru BARKOD zarejestrowane i Przekazanie
i daty wysytki zapisane w wszystkich
wezwania z systemie PDF raportéw do
systemu SOD TETA
Zawieszenie Wystawienie
ptatnych = faktury
ustug OSE korygujacej
Proces windykacji sagdowej (proces zdefiniowany)
Cel procesu Realizacja procesu windykacji sgdowej
Inicjacja
Dane wejsciowe
Dane wyjsciowe
Diagram procesu
Windykacja sadowa
Bezskuteczno$ Zaliczenie
b egzekucji ™[ naleznosci w KUP
Raport z
. na\eznosclw o . WI;;zy;:E:lowamew Pozew oraz Wezwanie Wezwanie
y ni epowani . -
windykacji przedsadowego sadowe przedegzegucyjne egzekucyjne
sadowej
Egzekucja
w 100% > Whplata
3 lub w czesci
Zaliczenie

nalezno$ci w KUP

Informacija o
stanie naleznosci
przekazana do
systemu
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Proces monitoring naleznosci (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Monitorowanie rozliczen

Monitoring naleznosci

Implementacja
rapotru z
wystawionych
faktur za uslugi
platne OSE

Y

Ksiegowanie
naleznosci

Raport: ID
ptatnika, numer
faktury, wysoko$

Implementacja
raportu z

wplaty, data

wplaty

\_/_\

Proces wnioski o delegacje (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Przyjmowanie i obstuga wnioskéw o delegacje

uregulowanych
platnosci z TETA
w systemie

!

Raport z wplat
generowany i
implementowany
codziennie o
godzinie 17:00

(w sposdb ciagty)

A

Generowanie
raportu z
nieuregulowanych
faktur bez iz
uwzglednieniem
terminu platnosci

A

Uwzglednienie
pozytywnie
rozpatrzonych
zgloszen
reklamacyjnych -
rekompensata
nieurekulowanych
naleznosci
Przygotowanie
pisma z informacja
o kompensacie
Przekazanie
informaciji do
ksiegowosci z
informacjg o
kompensatach.
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Whioski o delegacje

Druk wniosku
Przygotowanie Wypeainlony - Zaakceptowany
i whniosek o i | Akceptacja _ | wniosek przez
delegacje delegacje 7| Kierownika CB | Kierownika CB
A
Uzupemnienie/Edycja
wniosku
Przekazanie
whniosku do Dziatu
Zarzadzania
Zasobami
Ludzkimi
Faktury, rachunki \
Rejestracja
wplywu wniosku,
nadanie numeru
delegaciji
Dostarczenie . Rgzenmacja @
dokumentéw biletow (KADRY)
ksiegowych do )
rozliczenia <
wydatkéw :
zquanygh 2 Rezerwacja hotelu| Zar(;aj?stmvyana
delegacjg (KADRY) - elegacja

Przydzielenie
Zaksiegowanie Kosztow samochodu przez | Rezerwacja floty
delegacji do konkretnych Admir?ilra;.c i st
pracownikow z rozbiciem yny

predmiotowym i z
rozbiciem na projekrty

Proces monitorowanie budzetu (proces zdefiniowany)
Cel procesu Raportowanie, monitorowanie budzetu, alokacja wydatkow
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu
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Rapor

ing i P

podiaczania szkot i
rozbudowy sieci
(planowana data
uruchomienia
tacza/instalacji/
rozpoczecia ustug
Serwisu)

2) Implementacja
cennikéw z umow

podiaczen

ramowych, provisioning

Proces obstuga faktur kosztowych (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Obstuga faktur kosztowych

wy
1) Zaréwno dane finansowe
z budzetu, rejestru wydatkéw,
rejestru wnioskéw zakupowych
z podziatem na kategarie
dotacyjne, pozycje budzetowe,
kategorie z harmonograma Budzet
1Zeczowo-
finansowego
2) Informacje o widetkach N~ N
pozwalajacych na relokacje
$rodkow z monitem o
ewntualnych przekroczeniach Monitoring
w kategoriach Rejestr wydatkow wykorzystania
3) Integracja z TETAyv celu Dane z TETA - Srodkdw w
rapartowania wydatkow budzecie
zakwalifikowanych jako koszty \_/\
ogdlne
4) Raportowanie wydatkéw
poniesionych per szkota, per | Modelowanie
lokalizacja, per tacze, per PWR Rejestr wnioskow = budzetu
w ramach realizacji réznych zakupowych
projektow Dane z TETA
5) Integracja z systemem SOD
lub ARCHE w celu archiwizacji S~ N Provisioning
skanow faktur, zamowien, > wydatkow
umow, protokotéw odbioru
Rejestr zawartych
— umoéw ramowych
natacza,
instalacje, serwis
\f\
1) Przewidywane
wydatkowanie srodkéw
na podstawie
przewidywanych dziatari Note
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Obieg faktur kosztowych
Blednie

przypisana
faktura
Rejestracja faktury Wprowadzenie
¢ Przekazanie
kosztowej przez Whtyw faktury do danych z faktury .
A e faktury w formie
Faktura kosztowa Zesp6t Kancelarii Zespotu > do TETA, > apierowej do
SOD, nadanie Ksiggowosci przyporzadkowanie| P ;BP OSIE
numeru BARKOD cB
A
Prawidtowo
Ponowne Przekazanie i
przekazanie w przypisana
celu uzupetnienia Sektury w formie LS
. > nej
brakéow w TETA
do ZBP OSE Y
Przekazanie
Blednie faktury do opisu
przypisana przez pracownika
faktura merytorycznego, Protokét odbioru
v zalgczenie
protokotu odbioru i
R przekazanie
Weryfikacja do ZB OSE
faktury w TETA
przez ZBP OSE
A
Uzupetnienie
faktury w ZBP
‘OSE o pozycje
Prawidiowo dotacyjng lub
przypisana budzetowg
faktura OSE
Y
Skanowanie A
dokumentu, Uzyskanie
umieszczenie podpisu pod
skanu - fakturg Kierownika
dokumentdw i CB i Kierownika
opisu faktury w Projektu
TETA
Y Y
Przekazanie
faktury do Przekazanie
akceptacii faktury do Zespolu
Kierownika CB Ksiggowosci
Y
Opfacenie
faktury,
integracja z Projekt
TETAw celu rozliczany
uzyskania kasowo
informacji o
dacie zaptaty
‘ v
Akceptacja
Integracja z TETA, zahcgenila
weryfikacja kosztéw > kosztow
bezposrednich posrednich i
zaliczonych koszty bezposrednich
projektu, akceptacja L w koszty
kosztéw potaczonych z Projektu
i przsz ZWP
whioskiem Lugu,}v;,‘ i oraz Zespdi
przypisanym do faktury Kontrolingu Wryfkacia
rozliczenia
| budzetu oraz
provisionigu
Y wydatkéw
Katalogowanie,
przechowywanie
faktur w Zespole
Ksiegowosci
Zarchiwizowana
faktura

Proces procedura zakupowa (proces zdefiniowany)

Cel procesu Obstuga zakupow
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Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Procedura zakupowa

Harmonogram
projektu

~— "

Wymagania,

Decyzja o zakupie Opracowanie
it b Yesp| DRSNS [ wstepny OPZ RFQ | RFP
Budzet
Szacowanie
NN wartosci
zamowienia
Usaleie Zamieszczei i
procedury K Z0r umowy
bl zakupowego w
" ~—
Zawarcie umowy
2 Uzupelniene,
poprawa wniosku
Zzakupowego OPZ finalny
Ogloszenie Wybor oferty
wboru [
Skladanie ofert “Pr‘;‘;"ez::;“e' Przygotowanie Akceptacja
Wplyw odwolania przez [ Lamscsenindo [+—] dokumeniacii |&— wniosku
od pozostalych wykonawcow 28 mszenia o zakupowe] zakupowego
Wykonawcow skladania ofert
I
Ponowny wybor postgpowania
oferty Zawarcie umowy/
dotychczas
Negatywne -
Rozwigzanie
rorsanmone ) Bl zavarumony
odwolania
# Pozytywne
odwolania Proces

Zawarcie umowy z
Wykonawca

Zlozenie
odwotania do KIO

[ e

rozpatrzenia
wniosku w KIO

Proces zamoéwienia na dostawe sprzetu (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Zamawiania sprzetu
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Zaméwienia na dostawe sprzetu

<
o
S Nrumowy }_{INST)_{ . gdzie:
;f {Nrumowy Z podwykonawca}- pieciocyfrowy numer przyklad 25390 P " :.:f;fﬁ“,"!‘im
(INST} - instalacja, lub {SERW}- serwis { kolejny numer nadawany systemc -t
g STy cia, ub {SERW)- serwis { kolojny numer nadawany systemowo}- Zamorienia zamovienia do
£ NASK PIB
=
Praesianie skan
zemovienia do
Praygotoarie e Wykonavey
" o ookt [ iosek zakupory
o
8
Przekazanie
pracownikowi
merytorycznemu
e | ey ez e
zaméuienia
¥ i) s e
& 9500 upravinionych zeskanovania et
N umowy
anonanie
dolumentu SOD. Zamiesaczony
< Aetvizade skan zamévienia
z | skanuw ARCHE
<
3 t
o
2 t
$ sop
IRA

Proces dostawa sprzetu (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Obstuga dostaw sprzetu

Dostawa sprzetu

Dostarczenie Podpisany.
sprzetu na. dokument odbioru
magazyn NASK §
PIB lubli sprzetu
instalatora
Zwrot
N
sprzetu do
Wykonawcy

Integracja z EMID: dane sprzetu wchodzacego na

magazyn, 2 magazynu,
do szkdl, instalowanego w szkofach.
Inwentaryzacja sprzetu.

Integracja z TETA: przekaanie danych do
wprowadzenia do ewidencji $T, zaliczenie odpisow
amortyzacyjnych w koszty projektu

Proces oceny Wydanie sprzetu z
sprzgtu dokument WZ
\/\

Podiacznie protokolw
ilosciowych i jakosciowych
do umoy kosztowych

Proces zawieranie uméw przychodowych OSE (proces zdefiniowany)

Cel procesu

Zawarcie umowy przychodowej OSE

Protokét z
instalaci sprzetu

okalizacji

Integracja z
TETA,
prekazanie
danych do
rejestracji ST
2godnie z
wymogami NSK
PIB

Dokument OT (w

przypadku ST)

Generowanie dokumentéw: OT, WZ, protokolu
instalacji sprzetu w szkole (protokét musi
wskazywac: rodzaj sprzetu wraz z numerami
seryjnymi, numerem umowy, data instalacji zgodnie
ze wzorem z umowy)

Umieszczanie skanu protokolu pod umowa ze szkola
Generowanie raportow z zainstalowanego sprzetu
wraz z podaniem kosztw zainstalowanego sprzetu
oraz rozruznieniem, czy sprzet jest ST czy $rodniem
niskocennym
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Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

‘ Zauseranie umow praychodowych 05e

SZKOLA

3.1
Hhl
82

~
4
o
N

Proces reklamacja ustug OSE (proces zdefiniowany)
Cel procesu Obstuga finansowa reklamacji ustug OSE
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu
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Reklamacja ustugi OSE, a dokumenty finansowe

Proces \
i Rozpatrzenie
reklamadcji — e
ustugi OSE )
A
Whiosek
reklamacji -
finansowej (np. Nl Wystaw;:me i
korekta danych na o o V:'(YSY élt
fakturze) lokumentu
A

Aneks do umowy

Wystawienie dokumentu
ksiegowego (np. faktura
korygujaca, nota obcigzeniowa)
zgodnie z zapisami umowy.
Reklamacja obnizonego SLA,
braku $wiadczenia ustugi OSE
z uwzglednieniem umownych
termindw na usunigcie awarii.
Przestania rapotu z
wystawionych dokumentéw do

Proces systemu ksiegowego.
korekty Przesfanie dokumentu do
finansowej szkoly zgodnie z wytycznymi
zafakturowanej wpisanymi w umowie
Yes usiugi OSE Rejestracja reklamacji -

identyfikacjia reklamacji
zgloszonych, rozpatrzonych i
rozliczonych - odpowiednie

No oinformowani |_oznaczenie zgloszen
szkoly o
wyniku
zgtoszonej
reklamacji

Proces moze wymagacé
wygenerowania
dokumentu np. zmiany
danych w zataczniku nr 5
do umowy.

Whiosek ma mozliwosé
uruchomienia procesu
Zmiany w umowie

Proces gospodarka sktadnikami niskocennymi (proces zdefiniowany)

Cel procesu
Inicjacja
Dane wejsciowe

Dane wyjsciowe

Diagram procesu

Obstuga niskocennych materiatéw / sprzetéw

Gospodarka sktadnikami niskocennymi

Dostarczenie Podpisany
sprzgtu na dokument odbioru
magazyn NASK i
PIB lubfi sprzgtu
instalatora
Zwrot
N
sprzetu do
Wykonawcy

Integracja z EMID: dane sprzetu wehodzacego na
) magazynu

do szkél, instalowanego w szkofach.

Inwentaryzacja sprzetu.

Integracja z TETA: przekaanie danych do

wprowadzenia do ewidencji ST, zaliczenie odpiséw

amortyzacyjnych w koszty projektu

—

Yes

Podpisany

jakosciowego || "ARGC SR o 7 ingtalacii >-ves|
@u\ na stan magazynu Crrci

Podiacznie protokolow
ilosciowych i jakosciowych
do umowy kosztowych
Generowanie raportu
sprzetu znajdujacego sie
na stanie magazynowym
zgodnie z opisanymi

wymaganiami

Wydanie sprzgtu z
mazgazynu
dokument WZ

Protokot z.
instalacji sprzetu

L w szkole/l
okalizacji

Generowanie dokumentow: WZ, protokolu instalacii
sprzetu w szkole (protokol musi wskazywac: rodzaj
Sprzetu wraz z numerami seryjnymi, numerem
umowy, data instalacji zgodnie ze wzorem z umowy)
Umieszczanie skanu protokolu pod umowa ze szkolq
Generowanie raportw z zainstalowanego sprzetu
wraz z podaniem kosztow zainstalowanego sprzetu
oraz rozruznieniem, czy sprzet jest ST czy §rodniem
niskocennym, informacja czy jest to lokalizacja
POPC/nie POPC
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Model danych

W okresie przejsciowym dla Umdw Przychodowych zawartych ze Szkotami w ramach projektu OSE na etapie
konwersji Szansy w Umowe nalezy wprowadzi¢ metadane:

Kontrahent ( wypetniony automatycznie z Szansy)

Przedmiot Ustugi dla Szkét OSE

umowy

Typ umowy Przychodowe telekomunikacyjne TDG

Kategoria Szkoty OSE

Data zawarcia ( data zawarcia z tresci umowy)

Okres czas nieokreslony ( jesli tak zawierane sg umowy)

obowigzywania

Strona Umowy NASK PIB ( alternatywg jest NASK SA lub NASK PIB/SA - tu nie dotyczy)
Obstuga w NASK PIB
Opiekun umowy Osoba odpowiedzialna za zawarcie i realizacje Umowy, czyli wskazani pracownicy Centrum

Kontaktu, ktérzy bedg konwertowac Szanse w Umowe i wypetnia¢ powyzsze metadane dot.
Umowy

Pola, ktore wypetnia ZEIRK

Obowigzuje od data wprowadzona na podstawie otrzymanej w oryginale obustronnie podpisanej umowy i
protokotu - w niektdrych przypadkach tj. powyzej 100Mbps powstaje faktura

Data doreczenia data dostarczenia do NASK - Kolska obustronnie podpisanej umowy w oryginale
do NASK

Data doreczenia data dostarczenia umowy do Zespotu ZEIRK

do ZEIRK

Znak sprawy

3.13. Proces marketingu i komunikacji

Obszar adresuje zagadnienia zwigzane ze wsparciem dziata zwigzanych z zarzadzaniem marka takich jak
marketing i komunikacja

Procesy biznesowe
Zarzadzanie szablonem komunikacji mailowej
Cel procesu Konfiguracja stopki dla wiadomosci email wysytanych w ramach proceséw operatora OSE

Inicjacja Przygotowanie nowej wersji stopki dla wiadomosci email

Strona 100 z 387



Dane
wejsciowe

Dane
wyjsciowe

KPI

Czas od aktywacji nowej wersji stopki w konfiguracji do jej gotowosci wysytania w komunikacji

mailowej
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4. Sie¢ OSE

Podstawowym zadaniem OSE ma by¢ zapewnienie jednostkom oswiatowym w Polsce mozliwosci
dostepu do bezpiecznego Internetu i zasobdow edukacyjnych z przepustowoscig nie mniejszg niz 100Mb/s
(symetrycznie).

Analizujgc réznice w sposobie realizacji podtgczenia poszczegdlnych lokalizacji, w jakich znajdujg sie
jednostki oswiatowe, nalezy wskazac na istnienie trzech zasadniczych grup, tj. lokalizacje obecnie juz
bedace w zasiegu sieci szerokopasmowej (czes$¢ z nich juz korzysta z dostepu do sieci Internet), lokalizacje
planowane do podtgczenia w ramach prywatnych inwestycji operatorow telekomunikacyjnych oraz

lokalizacje podtgczane w ramach POPC, dziatanie 1.1.

Dostepnos¢ lokalizacji (gotowo$¢ do podtaczenia) bedzie roztozona w czasie zgodnie z ponizszym
harmonogramem:

Podtgczenia w roku

W OSE na koniec roku

W celu $wiadczenia ustug szerokopasmowego dostepu do internetu niezbedne jest zapewnienie
odpowiedniej infrastruktury telekomunikacyjnej tgczacej szkote / lokalizacje (wraz z jej siecig i sprzetem
informatycznym) do zasobdw sieci internet. Caty przebieg tzw. Sieci OSE mozemy podzieli¢ na trzy

jednostka 2018
lokalizacje 1500
lokalizacje 1500

segmenty zgodnie z ponizszym rysunkiem.

Szkoly

b B B B

Wezet
abonencki

Wezet

2019 2020

11 200

12 700

Agregacyjny

6178

18 878

Sie¢ szkolna

Sie¢ dostepowa

Sie¢ szkieletowa

Lokalizacje
szkolne

Wyodrebni¢ mozemy nastepujgce segmenty sieci OSE:

e Sie¢ szkolna - infrastruktura sieciowa znajdujaca sie w lokalizacjach szkolnych, ktérej celem jest
zapewnienie tgcznosci dla urzadzen w szkole (zaréwno klienckich jak i elementéw sieciowych) z
punktem dostepowym (CPE). Punkt styku sieci szkolnej z otoczeniem nazywany jest weztem
abonenckim. Zapewnienie odpowiedniej kolokacji dla infrastruktury szkolnej znajduje sie w

Kolokacje

OSE

Kolokacje
NASK

odpowiedzialnosci placowki szkolnej i jej dyrektora.

o Sie¢ dostepowa - infrastruktura sieciowa dostarczana przez innych operatoréw telekomunikacyjnych

zapewniajgca tacznos¢ pomiedzy lokalizacjg szkolng a siecig szkieletows.

e Siec szkieletowa - Infrastruktura sieciowa zapewniajgca tgcznos$¢ pomiedzy weztami sieci OSE oraz
siecig OSE a siecig Internet. Sie¢ szkieletowa bedzie znajdowac sie po czesci w ramach kolokacji
dzierzawionych od podmiotéw zewnetrznych a w pewnej czesci w kolokacji NASK

2021

634

19512
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Istniejg cztery modele podtgczania szkot do sieci szkieletowej:
1. OSE (standardowy) - szkoty podtgczane i konfigurowane w ramach OSE
a. rozdzielenie prac w sieci dostepowej i szkolnej
b. operator sieci dostepowej doprowadza jedynie zakoriczenie do lokalizacji szkolnej
c. prace w szkole realizowane sg przez Operatora OSE
d. Obstuga dla szkoty jest swiadczona przez OSE

2. POPC - podtaczenie szkét bedzie realizowane w ramach | Osi priorytetowej Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 ,,Powszechny dostep do szybkiego internetu”

a. w takim przypadku instalacja punktu dostepowego bedzie realizowana przez beneficjenta
POPC, zapewnia on rowniez urzgdzenia CPE i AP

b. dodatkowo instalacja bedzie rozszerzana przez Operatora OSE o urzadzenia SW.
c. Obstuga dla szkoty jest swiadczona przez OSE (za serwis CPE odpowiada beneficjent POPC)
3. MAN (Sieci Miejskie) - w szkole istnieje juz tgcze dostarczane w ramach sieci miejskiej

a. w szkole nie bedzie realizowanych zadnych prac poza opcjonalnym dodaniem CPE
dostarczanego przez Operatora OSE - modyfikacja sieci w ramach odpowiedzialnosci
dyrektora szkoty

b. Obstuga dla szkoty jest Swiadczona przez Operatora Sieci Regionalnej (MAN), ktéry dalej
ewentualnie zgtasza problemy od OSE

c. Na potrzeby czesci prac w sieci szkolnej moze zostac przypisany przez OSE Partner Serwisowy

4. ODN (Osrodek Doskonalenia Nauczycieli) - szkofa posiada infrastrukture gotowg do podtgczenia do
sieci

a. Operator sieci dostepowej doprowadza zakonczenie do lokalizacji szkolnej (inny niz ODN,

tacza zamawiane bezposrednio przez operatora OSE)

b. Podfaczenie istniejgcej w szkole infrastruktury sieciowej do doprowadzonego tgcza jest w
odpowiedzialnosci szkoty

c. Operator OSE moze opcjonalnie dostarczyé dodatkowe CPE - modyfikacja sieci w ramach
odpowiedzialnosci dyrektora szkoty

d. Obstuga dla szkoty jest swiadczona przez Operatora Sieci Regionalnej (MAN), ktory dalej
ewentualnie zgtasza problemy od OSE

e. Na potrzeby czesci prac w sieci szkolnej moze zostac przypisany przez OSE Partner Serwisowy

4.1. Siec¢ szkolna

Sieci lokalne w jednostkach oswiatowych, co do zasady, nie bedg w ramach podtgczania do OSE
modernizowane, jednakze zaktada sie mozliwos¢ przeprowadzenia ograniczonych prac
rekonfiguracyjnych w celu umozliwienia korzystania z dostarczonych ustug. Decyzja o wykonywaniu tych
prac bedzie podejmowana ad hoc, podczas wizyty partnera serwisowego.

Architektura sieci szkolnej z perspektywy OSE przedstawiona jest na ponizszym obrazku:
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J AP WLAN

Szkota

SIEC DOSTEPOWA OSE

Infrastruktura telekomunikacyjna doprowadzana jest przez operatoréw do poszczegdlnych lokalizacji, w
jakich znajdujg sie szkoty. Nalezy jednakze zauwazy¢, ze pomiedzy szkota a lokalizacjg zachodzi relacja
wiele do wielu. Oznacza to, iz w lokalizacji moze wystepowaé wiele szkét, lub szkota moze znajdowac sie
w wielu lokalizacjach. Dodatkowo zdarzajg sie sytuacje, iz szkota w danej lokalizacji posiada wiecej niz
jeden budynek. Moga sie rowniez zdarzy¢ sytuacje, ze pod jednym adresem znajdowac sie bede szkoty o
roznym modelu podtgczania, czyli w danym adresie moze wystepowac wiecej niz jedna lokalizacja
(lokalizacja grupuje szkoty w jednym adresie podtgczane i obstugiwane w tym samym modelu
podtaczania).

Za fizyczng instalacjg oraz konfiguracjg urzadzen w jednostce oswiatowej, a takie przetgczenie sieci
lokalnej, odpowiada¢ bedzie partner serwisowy. Rolg partnera serwisowego bedzie wsparcie jednostki
o$wiatowe]j podczas uruchomienia, a takze pézniejsza opieka nad dostarczanymi przez OSE ustugami.
Proces instalacji urzadzen brzegowych w jednostkach oswiatowych bedzie realizowany z wykorzystaniem
narzedzi automatyzujgcych konfiguracje sprzetu pod katem konkretnych potrzeb sieci lokalnej i
Swiadczonych ustug.

Obstuga techniczna jednostki oswiatowej bedzie swiadczona w zakresie dostarczanych przez OSE ustug
oraz obstugi urzadzenia dostepowego CPE. Dla wszystkich tych ustug powstanie jeden punkt kontaktu
(tzw. SPOC - Single Point of Contact) odpowiedzialny za przyjmowanie zgtoszen. Podstawowym kanatem
komunikacyjnych z operatorem OSE bedzie Portal Ustugowy, wspierany przez infolinie telefoniczng
(CallDesk).

Dla lokalizacji OSE/POPC szkota bedzie obstugiwana przez Operatora OSE, w przypadku lokalizacji MAN /
ODN szkota bedzie obstugiwana przez Operatora Sieci Regionalnej, ktory dopiero po wstepnej analizie
bedzie przekazywat problemy do Operatora OSE.

Podstawowym zatozeniem jest, iz w przypadku, gdy szkota wystepuje w wiecej niz jednej lokalizacji lub
ma wiecej niz jeden budynek w tej samej lokalizacji podtgczenie jest realizowane wytgcznie do jednego
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budynku w podstawowej lokalizacji. Wyjatkiem od tej reguty jest sytuacja, gdy druga lokalizacja jest

objeta interwencjg POPC 1.1 — wtedy beneficjent POPC w ramach oddzielnych prac podtacza drugg

lokalizacje.

Ponizsza tabela szczegétowo rozpisuje dostepne warianty realizacji i sposéb zapewnienia sprzetu w

lokalizacji

Model Liczba Liczba Liczba CPE
podtaczenia

OSE

POPC

OSE

POPC

OSE

POPC

OSE

POPC

OSE

POPC

MAN

lokalizacji budynkéw szkot

1 1 1
1 1 1
1 2 1
1 2 1
1 1 2+
1 1 2+
1 2 2
1 2 2
2 2 1
2 2 1
* * n

1szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1szt.
dostarcza
OSE

2szt.
dostarcza
POPC

0-n
dostarcza
OSE

SwW

1szt.
dostarcza
OSE

1szt.
dostarcza
OSE

1szt.
dostarcza
OSE

1szt.
dostarcza
OSE

1+szt.
dostarcza
OSE

2+szt.
dostarcza
OSE

1+szt.
dostarcza
OSE

2+szt.
dostarcza
OSE

1szt.
dostarcza
OSE

2szt.
dostarcza
OSE

0-n
dostarcza
OSE

AP

1szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1szt.
dostarcza
OSE

1szt.
dostarcza
POPC

2+szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1+szt.
dostarcza
OSE

2+szt.
dostarcza
OSE

1szt.
dostarcza
POPC

1+szt.
dostarcza
OSE

1szt.
dostarcza
OSE

2szt.
dostarcza
POPC

0-n
dostarcza
OSE

Uwagi

Instalacja wykonywana wytgcznie w jednym budynku

Instalacja wykonywana wytgcznie w jednym budynku

Zaleznie od projektu 1SW na wszystkie szkoty, albo kazda szkota bedzie
miata wtasny switch

Zaleznie od projektu 1SW na wszystkie szkoty, albo kazda szkota bedzie
miata wtasny switch

W ramach POPC dostarczany jest jeden komplet sprzetu (CPE+AP) per
lokalizacja

Zaleznie od projektu 1SW na wszystkie szkoty, albo kazda szkota bedzie
miata wtasny switch

Zaleznie od projektu 1SW na wszystkie szkoty, albo kazda szkota bedzie
miata wtasny switch

W ramach POPC dostarczany jest jeden komplet sprzetu (CPE+AP) per
lokalizacja

Instalacja wykonywana wytacznie w jednym budynku / lokalizacji

Wytacznie, gdy lokalizacja jest objeta interwencjg POPC, w przeciwnym
przypadku podtaczana jest wytacznie jedna lokalizacja (sprzet po 1 szt.)

Mozliwe dostarczenie urzadzer OSE do szkét. Operator Sieci Regionalnej
(MAN) moze petnic role Partnera Serwisowego, dostarczenie urzadzen
moze by¢ realizowane przez Operatora OSE, ewentualnie zostanie
wybrany zewnetrzny partner serwisowy (jak dla lokalizacji OSE/POPC)
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Model Liczba Liczba Liczba CPE SW AP Uwagi

podtaczenia L 3 ;
lokalizacji budynkéw szkot

ODN * * n 0-n 0-n nie dotyczy Mozliwe dostarczenie urzadzen OSE do szkét. Operator Sieci Regionalnej
dostarcza  dostarcza (ODN) moze petnic role Partnera Serwisowego, dostarczenie urzadzen
OSE OSE moze by¢ realizowane przez Operatora OSE, ewentualnie zostanie

wybrany zewnetrzny partner serwisowy (jak dla lokalizacji OSE/POPC)
Urzadzenia dostepowe CPE

Kluczowym elementem sieci szkolnej z punktu widzenia systemu OSS bedg urzadzenia dostepowe - CPE.
System provisioningu musi zarzadzac¢ zdalnie konfiguracjg tych urzadzen - w przypadku urzadzen
zarzadzanych przez OSE, lub wysyta¢ mailowo konfiguracje urzagdzen do Operatora Sieci Regionalnej (w
przypadku urzadzern bedgcych wtasnoscig MAN / ODN). Nalezy zwrdéci¢ uwage na duzg mozliwg
roznorodnos¢ urzadzen. O ile urzadzenia kupowane przez Operatora OSE bedy znane z duzym
wyprzedzeniem (mozna, wiec bedzie przygotowaé dla nich profile konfiguracji z duzym zapasem
czasowym), to w przypadku urzgdzen dostarczanych przez beneficjentéw POPC model urzadzenia bedzie
znany z 1-2 tygodniowym wyprzedzeniem. Provisioing musi, wiec zapewniac¢ szybkie i elastyczne
dodawanie nowych modeli urzadzen do konfiguracji.

4.2, Sie¢ dostepowa

Potaczenie pomiedzy lokalizacjg szkolng (wezet abonencki) a siecig szkieletowg OSE (wezet agregacyjny)
realizowana jest za posrednictwem tzw. sieci dostepowej. Mozliwe warianty realizacji potgczenia w sieci
szkieletowej zaleza od modelu podtgczenia szkoty / lokalizaciji.

OSE / POPC

Siec
szkieletowa

Szkota MAN

MAN
OSE / POPC / MAN / ODN

OSE / POPC

ODN

ODN

PPWR

Wyrdzniamy nastepujace przebiegi facz w sieci dostepowej:
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Model Przebieg tacza Odpowiedzialnosc za tacze

Podtaczenia

OSE / POPC Wezet abonencki - Wezet agregacyjny Operator OSE

OSE / POPC Wezet abonencki - PWR - Wezet Operator OSE
agregacyjny

MAN Wezet abonencki - Wezet agregacyjny Operator Sieci Regionalnej (MAN)

MAN Wezet abonencki - PWR - Wezet Operator Sieci Regionalnej (MAN)
agregacyjny

ODN Wezet abonencki - PPWR - PWR - Za tacze PPWR->PWR odpowiada Operator Sieci
Wezet agregacyjny Regionalnej (ODN)

4.3.

Za pozostaty przebieg odpowiada operator OSE
Konfiguracja sieci dostepowej

Za konfiguracje po stronie sieci dostepowej bedzie odpowiedzialny operator zapewniajgcy tgcze zaréwno
dla tgcz zarzadzanych przez OSE, jaki i pozostatych (MAN / ODN). W procesie zamawiania fgcza konieczne
jest, wiec przekazanie petnej konfiguracji, jaka ma by¢ ustawiona dla tacza. Z uwagi na fakt braku
aktywnych urzadzen OSE w sieci dostepowej monitoring tagczy musi byé realizowany na jej brzegach
(wezet abonencki w szkole i wezet agregacyjny w sieci szkieletowej). Aby byto mozliwe szybkie
analizowanie i rozwigzywanie problemoéw w systemach odpowiedzialnych za Trouble Ticketing muszg by¢
informacje o catym przebiegu tacza wraz z informacjg o operatorach odpowiedzialnych za poszczegdlne
odcinki.

Sie¢ szkieletowa

W zakresie sieci szkieletowej operator OSE bedzie opierat sie na tgczach dzierzawionych od operatoréw
telekomunikacyjnych, nie jest rozwazana budowa wiasnej infrastruktury kablowej. Przeprowadzony
przez NASK Dialog Techniczny z operatorami telekomunikacyjnymi wskazat na potrzebe budowy 16
weztéw OSE, zlokalizowanych w miastach wojewddzkich, w celu agregowania ruchu z jednostek
oswiatowych z terenu catego kraju (wezty agregacyjne). 3 sposrdd tych weztdw powinny petnié¢ réwniez
role weztdow centralnych (wezty szkieletowe). Pozostate wezty bedg potaczone do weztéw centralnych.
Lokalizacje weztéw zostanie wybrana przez NASK Panstwowy Instytut Badawczy w ramach odrebnych,
wewnetrznych proceséw zakupowych, w wyniku, ktérych zostang wytonieni dostawcy Ustug kolokacji w
poszczegdlnych centrach przetwarzania danych. Zamawiajgcy planuje réwniez objecie wszystkich
"kolokacji" jednym, wspdlnym systemem zarzadzania.
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W sieci OSE bedg dwa funkcjonalne rodzaje weztéw:

¢ Wezet Regionalny sktada sie z Wezta Agregacyjnego, do ktdorego beda dotaczone tacza ze szkdt, oraz z
Regionalnego Wezta Bezpieczeristwa.

¢ Wezet Centralny, skiada sie z Wezta Szkieletowego, do ktérego beda dotagczone Wezty Agregacyjne.
Wezty te bedg takze zapewniaty tgcznos¢ do sieci Internet oraz zapewnig potaczenie z Zasobami
obliczeniowymi OSE. Centralny Wezet Bezpieczenstwa bedzie zlokalizowany tylko w dwéch Weztach
Centralnych.
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Regionalny Wezet
Bezpieczenstwa

Centralny Wezel
Bezpieczenstwa

Wezet Szkieletowy

Platforma
Operatora OSE

Wezty Szkieletowe bedg zlokalizowane w tych samych miejscach, co Wezty Agregacyjne, za wyjatkiem
wezta WAW / WAW Core, w ktérym Wezet Agregacyjny bedzie umieszczony w innej lokalizacji niz Wezet
Szkieletowy (oba wezty bedg zlokalizowane na terenie Warszawy). Urzadzenia petnigce funkcje obu
weztéw beda oddzielne.

Kazdy wezet OSE wyposazony zostanie w urzadzenia sieciowe, Infrastrukture bezpieczerstwa,
przetgczniki sieci lokalnej, systemy OSS/BSS (wezty centralne) oraz w urzadzenia sieci zarzgdzania,
zapewniajgce dostep administracyjny do wszystkich urzadzen zlokalizowanych w weizle.

Przetaczniki sieci lokalnej bedg zainstalowane w kazdym z weztéw. Przetaczniki te beda obstugiwaty
urzadzenia zainstalowane w weztach, w szczegdlnosci urzadzenia Wezta Bezpieczenistwa, systemy
zbierania i retencji logéow telekomunikacyjnych oraz systemy komputerowe, na ktérych beda
posadowione systemy OSS/BSS sieci OSE.

Konfiguracja sieci szkieletowej:

Zadaniem systemu odpowiedzialnego za provisioning bedzie automatyczna konfiguracja urzgdzen w sieci
szkieletowej (zarédwno urzgdzen typowo sieciowych jak i urzadzen bezpieczeristwa). Pomimo iz
architektura sieci szkieletowej bedzie sie charakteryzowa¢ minimalng zmiennoscig to jednakze dla
komponentu Service Order Manager duzym wyzwaniem bedzie choreografia skonfigurowania
poszczegdlnych elementdw sieci. SOM bedzie musiat potrafi¢ dla kazdego zlecenia aktywacji / modyfikacji
/ ustugi przeprowadzi¢ proces automatycznej zmiany konfiguracji urzadzen w sieci szkieletowej
wykorzystujgc komponenty Element Manager dostarczane wraz z urzgdzeniami sieciowymi lub
konfigurujgc urzadzenia bezposrednio przy uzyciu interfejsu udostepnianego przez te urzadzenia. Caty
proces konfiguracji ustug musi by¢ zamodelowany w SOM.

4.4. Koncepcja Swiadczenia ustugi dla szkoty

W szkotach zainstalowane bedg urzadzenia CPE, $wiadczgce ustugi dla sieci lokalnych w szkotach.
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Na urzadzeniach tych lokalne adresy IPv4 z pul prywatnych zgodnych z RFC1918 / BCP5 translowane sg
(NAT 1:1) do adreséw z puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153).
Jednoczesnie dla klientow IPv6 zaalokowana jest pula adreséw GUA z puli przydzielonej dla sieci OSE
przez RIPE (w sieci OSE nie bedg uzywane adresy prywatne IPv6).

Ruch od urzadzen CPE umieszczonych w szkofach przenoszony jest przez facza, w technologii Ethernet,
operatoréw agregujacych do Weztéw Agregacyjnych sieci OSE, gdzie jest oddawany do urzadzen
agregujacych sieci OSE na interfejsach 10GE oraz 1GE. Ruch do kazdego urzadzenia CPE jest oddawany
na oddzielnych VLANach, przy nastepujgcych zatozeniach:

e kazda szkota jest terminowana na oddzielnym VLANie lub VLANach,

e 7 kazdej szkoty moze byc¢ skreowanych kilka VLANAOw (do pieciu), przy czym kazdy z nich terminowany
jest po stronie szkoty w oddzielnym VRF, a od strony sieci OSE kazdy traktowany jest, jako oddzielne
tacze z witasng adresacjg i routingiem; Separacja VLANOw tworzona jest na potrzeby kreowania
réznych ustug, w tym ustug posiadajgcych rézne polityki bezpieczenstwa;

e ruch zarzadzania do urzgdzenia CPE jest oddzielony od ruchu produkcyjnego szkoty obstugiwanej
przez to CPE i terminowany jest na oddzielnym VLANie,

e ww. VLANy mogg by¢ oddane w jednym z dwdch modeli:
o jako VLAN z pojedynczym tagowaniem, zgodnie ze standardem IEEE 802.1q lub,

o jako VLAN z podwdjnym tagowaniem, zgodnie ze standardem IEEE 802.1ad, przy czym ruch
z pojedynczej szkoty ma wspdlny S-TAG oraz EtherType = 0x88a8.

Ruch odebrany w Wezle Agregacyjnym kierowany jest do Wezta Bezpieczenstwa.

Nastepnie odebrany ruch z Regionalnego Wezta Bezpieczenstwa kierowany jest do Weztéw
Szkieletowych, a nastepnie do sieci Internet. Pomiedzy Weztem Bezpieczenstwa, a wyjsciem do sieci
Internet ruch IPv4 przechodzi przez instancje CG-NAT, gdzie jest translowany do publicznych adreséw
IPv4 przydzielonych dla sieci OSE.

Separacja ruchu

Ruch zarzadzania (zaréwno dla urzadzen CPE jak tez urzadzen sieci OSE) traktowany jest, jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci OSE powinna
nastgpic na poziomie VFR, logical system lub podobnym (tj. zapewniajgcym separacje tablic routingu oraz
wykluczajagcym wzajemny dostep do ruchu z poszczegdlnych strumieni).

QoS
W sieci OSE wdrozony bedzie QoS z nastepujacymi zatozeniami:
e klasyfikacja odbywa sie na urzadzeniu agregacyjnym sieci OSE,

e najwyzszy priorytet w sieci ma ruch z klasy Network Control, obejmujgcy ruch kontrolny protokotéw
routingu (IGP, BGP, MPLS, itd.) — ruch ma zagwarantowane 3% pasma na interfejsach szkieletowych
sieci (tj. interfejsach pomiedzy urzgdzeniami sieci OSE bez uwzglednienia urzgdzen CPE);

e ruch w klasie MGMT (ruch zarzadzania, w szczegdlnosci ruch do / z systemdéw OSS, ruch sesji
terminalowych do urzadzen sieciowych, ruch do kolektoréw logéw) — ruch ma zagwarantowane 5%
pasma na interfejsach sieci (w tym na interfejsach pomiedzy urzagdzeniami sieci OSE a urzgdzeniami
CPE);
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e ruch w klasie BE (Best Effort) obejmujacy ruch produkcyjny do / ze szk6t — ruch ma zagwarantowane
50% pasma na wszystkich interfejsach;

e w sieci OSE musi by¢ przygotowana mozliwos¢ uruchomienia ruchu w klasach:
o VOICE - ruch priorytetowy — nie wiecej niz 5% pasma;

o INTVIDEO (Interactive Video) — ruch gorszy niz NC a lepszy niz MGMT — zagwarantowane 20%
pasma;

o scavenger (less-than best-effort) — ruch bez gwarancji pasma.

5. Bezpieczenstwo OSE

W sieci OSE bedg dwa funkcjonalne rodzaje weztéw:

o Wezet Regionalny skfada sie z Wezta Agregacyjnego, do ktérego bedg dotgczone facza ze szkdt, oraz
z Regionalnego Wezta Bezpieczenstwa.

e Wezet Centralny, sktada sie z Wezta Szkieletowego, do ktdrego beda dotagczone Wezty Agregacyjne.
Wezty te beda takie zapewniaty fgcznos¢ do sieci Internet oraz zapewnig potaczenie z Zasobami
obliczeniowymi OSE. Centralny Wezet Bezpieczenstwa bedzie zlokalizowany tylko w dwdéch Weztach
Centralnych.

Wezty Centralne moga byc¢ zlokalizowane w tych samych Obiektach, co Wezty Regionalne, ale Urzadzenia
petnigce funkcje obu weztéw bedg oddzielne.

Kazdy wezet OSE wyposazony zostanie w urzadzenia sieciowe, elementy Infrastruktury bezpieczenstwa,
przetgczniki sieci lokalnej, systemy OSS/BSS zlokalizowanych w wezle oraz w urzadzenia sieci zarzgdzania,
zapewniajgce dostep administracyjny do wszystkich Urzgdzen zlokalizowanych w WeZle.

Kazdy z 16 Regionalnych Weztéw Bezpieczenstwa bedzie zawiera¢ komponenty realizujgce podstawowe
funkcjonalnosci, m.in:

e zapewnianie bezpieczenstwa teleinformatycznego uzytkownikom sieci OSE,

e wykrywanie i zapobieganie wltamaniom poprzez wykrywanie i blokowanie atakow sieciowych w
czasie rzeczywistym,

e wykrywanie i blokowanie zdefiniowanych aplikacji webowych,
e monitorowanie ruchu sieciowego i zapisywanie najwazniejszych wydarzen do logu.

Dwa Centralne Wezty Bezpieczenstwa bedg zawiera¢ komponenty realizujgce funkcjonalnosci ochrony
Zasobow obliczeniowych OSE, tzn. beda:

e zapewniac bezpieczenstwo teleinformatyczne Zasobdw obliczeniowych OSE i systemdw wsparcia

e wykrywacd i zapobiegaé¢ wtamaniom poprzez wykrywanie i blokowanie atakéw sieciowych w czasie
rzeczywistym

Ponad to w kazdym Regionalnym WeZle Bezpieczeristwa zostang zainstalowane mechanizmy ochrony
uzytkownika sieci OSE, realizowane w oparciu o systemy klasy SWG.
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5.1. Architektura Infrastruktury Bezpieczenstwa

Architektura Infrastruktury bezpieczenstwa sktada sie z Systemu ADC, Systemu inspekcji SSL/TLS,

Systemu NG Firewall, Systemu DNS, Systemu zarzgdzajgcego oraz Systemu SWG.

Ponizej zaprezentowano schemat blokowy przeptywu danych w Regionalnych Weztach Bezpieczenstwa.

Schemat zawiera systemy Zamawiajgcego, sktadajgce sie na Infrastrukture bezpieczenstwa.

————————

| 1
System DNS | System SWG |
|

——————
System NG
System ADC Firewall System ADC

System inspekcji System inspekcji
foac ruchu SSL/TLS ruchu SSL/TLS Load

| |

| |

| |

| !

Balancing Kontrola dostepu e : }

. 5 Load Load | ]

Wyjatki dekrypcji Balancing Stateful Inspection Balancing ek dekipcl | !

(ogonalie ssLoffload Inspekeja IPS. oo | CG-NAT |
zdarzers | ] |:: >

Logowanie AV dla innego ruchu togowania i |

e zdarzen niz HTTP S i !

n rta | !

| |

i ) Inzynieria ruchu | |

| |

| |

Kontrola Aplikacji

Logowanie zdarzeit

————————————————

________________

Koncepcja przeptywu danych

Caty ruch (100%) od CPE, po przejsciu przez Wezet agregacyjny, przechodzi przez System ADC, ktéry
dokonuje deszyfracji SSL wewnetrznie lub z wykorzystaniem Urzgdzern dedykowanych. Inspekcji
podlega 100% ruchu SSL/TLS z pominieciem wybranych domen, pobranych z pél SNI i CN certyfikatu,
nalezacych do kategorii tresci okreslonych przez Zamawiajgcego. Informacje na temat kategorii, do
jakiej nalezy dana domena, System ADC uzyska poprzez wspotprace z Systemem DNS.

Po dokonaniu deszyfracji, caty ruch zostanie przekierowany do Systemu NG Firewall, gdzie beda
zdefiniowane polityki dotyczace ruchu warstwy 3 /4 i uruchomione zostang funkcjonalnosci IPS
(100% ruchu), AV (9% ruchu - inspekcji AV bedzie podlegat ruch niezwigzany z ruchem webowym
HTTP/HTTPS) i Kontroli aplikacji (100% ruchu). W przypadku, kiedy bedzie to zgdanie do serwisow
web (HTTP, HTTPS), System przekieruje caty taki ruch do Systemu SWG.

Po dokonaniu inspekcji tresci, ruch jest kierowany ponownie do Systemu ADC, lub na urzadzeniu
dedykowanym do obstugi ruchu SSL/TLS, w celu ponownej szyfracji SSL.

Ruch wychodzi z Regionalnego Wezta Bezpieczenstwa i kierowany jest zgodnie z tablicg routingu
Wezta szkieletowego. W przypadku potrzeby skierowania ruchu do sieci Internet, przed
opuszczeniem Wezta Centralnego, dokonywana jest translacja CGNAT do adresacji publicznej.

Ruch zarzadzania (zaréwno dla CPE jak tez urzadzen sieci OSE) traktowany jest, jako ruch zaufany i
jest oddzielony od ruchu produkcyjnego do / ze szkdt. Separacja tego ruchu w sieci OSE powinna
nastgpic¢ na poziomie VFR, logical system lub podobnym.
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Systemy Wsparcia

Zamawiajgcy planuje wiekszos¢ proceséw realizowa¢ w sposéb zautomatyzowany. Systemy i
infrastruktura objete zostang zintegrowane z centralnymi systemami nadzorujgcymi dziatanie wszystkich
elementow sieci OSE.
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6. Platforma Operatora OSE

Platforma Operatora OSE (POOSE) stuzy do wsparcia dziatalnosci NASK PIB, jako operatora
telekomunikacyjnego w obszarze Ogolnopolskiej Sieci Edukacyjnej.

Systemy nadzoru OSE muszg zapewnia¢ Operatorowi OSE mozliwos¢ spetniania wszystkich jego
obowigzkéw i zadan wynikajgcych z ustawy o OSE. Zgodnie z Art. 5 ustawy o OSE do zadan Operatora OSE

nalezy:

przygotowanie OSE w sposéb umozliwiajgcy $wiadczenie z jej wykorzystaniem ustug, bezpiecznego

dostepu do internetu, jej eksploatacje, utrzymanie, usuwanie awarii, modernizacje oraz nadzdér nad

jej funkcjonowaniem;

Swiadczenie szkole ustugi szerokopasmowego dostepu do Internetu o symetrycznej przepustowosci

co najmniej 100 Mb/s;

Swiadczenie szkole ustug bezpieczenstwa teleinformatycznego, obejmujacych ochrone przed

szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczeristwa sieciowego;

Szkoty
b b B B

Sieé
szkieletowa

Szkoty
b b b B

Sie¢ szkolna || Sie¢ dostepowa

Dodatkowo NASK PIB, jako Operator OSE realizujgcy projekt OSE réwniez przy dofinansowaniu z
projektéw unijnych musi przy wykorzystaniu platformy nadzoru OSE modc spetni¢ nastepujgce

wymagania:

Kwalifikowalnos¢ wydatkow

Kontrola projektu

Sprawozdawczosé, rozliczenie projektu i jego dokumentacja
Promowanie i znakowanie produktéw projektu

Zapewnienie trwatosci projektu

Gtéwne zadania stawiane POOSE s3 nastepujace:

Obstuga klientow (szkét)
Prowadzenie dziatalnosci operatora telekomunikacyjnego
Zarzadzanie i rozliczanie prac partneréw serwisowych

Zarzadzanie i rozliczanie dostawcow sprzetu
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e Zarzadzanie i rozliczanie ustug operatorow sieci dostepowej / agregacyjnej / szkieletowej

e Monitorowanie sieci i systemdéw bezpieczeistwa OSE (monitorowaniem bezpieczeristwa w OSE
zajmuje sie giownie system SIEM, ktdérego wdroienie nie jest przedmiotem niniejszego
postepowania)

e Zarzadzanie punktami dostepu w szkotfach
e Zarzadzanie bezpieczenstwem w ramach dedykowanego Portalu bezpieczenstwa
e Wsparcie rozliczania projektu OSE

e Integracja z systemami zewnetrznymi (Portal OSE, Element Managers OSE, SIEM OSE, Centralny
System Tozsamosci OSE, system magazynowy NASK PIB, System Finansowo-ksiegowy NASK PIB,
Sugar CRM)

Architektura referencyjna

W ramach Platformy Operatora OSE wyrézniamy 3 gtéwne obszary:

e Systemy informatyczne wspierajgce realizacje dziatan operatora OSE,
e Infrastrukture umozliwiajaca dziatanie systemoéw POOSE,

e Kolokacje, w ktorych znajdowac sie bedzie infrastruktura

Obszary te dzielg sie na segmenty zgodnie z ponizszym rysunkiem:

OSE

. NASK
Przejsciowe

Systemy

B
E NASK
g

OSE NASK

Kolokacje

e W obszarze NASK (Systemy, Infrastruktura, Kolokacje) znajduje sie wszystkie elementy architektury
IT wykorzystywane w biezgcej dziatalnosci NASK, jakie po ewentualnym dostosowaniu beda
wykorzystywane (zintegrowane) w ramach Platformy Operatora OSE.

e W obszarze OSE (Kolokacje), znajduja sie wszystkie elementy, ktdre juz powstaty lub powstajg poza
obecnym postepowaniem (OSS/BSS), ale sg dedykowane wytgcznie na potrzeby OSE.

e OSE przejsciowe to wszelkie oprogramowanie na potrzeby OSE, jakie juz powstato lub bedzie
powstawac poza obecnym postepowaniem przetargowym

e OSE Docelowe, czyli systemy wsparcia i zarzadzania sg to aplikacje, ktére majg zostaé dostarczone w
ramach obecnego postepowania i zintegrowane z innymi elementami Platformy Operatora OSE.
Zostang one osadzone na infrastrukturze OSE (OSS/BSS)
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e Infrastruktura OSE (OSS/BSS) jest to dedykowana na potrzeby operatora OSE warstwa sprzetowa
dostarczana w ramach tego postepowania przetargowego, ktéra ma umozliwi¢ réwniez
funkcjonowanie czesci systemom OSE NASK. Zostanie ona umiejscowiona zaréwno w kolokacjach
NASK jak i kolokacjach OSE.

Ztozonos¢ architektury

Wygoda uzytkowania rozwigzania, koszty zwigzane z jego utrzymaniem oraz rozwojowe s3 wprost
proporcjonalne do ztozonosci samego rozwigzania. Im bardziej ztozona architektura tym wieksze beda
wymagania kompetencyjne do zespotu zajmujgcego sie utrzymaniem, réwniez wieksza pracochtonnos¢
zwigzana z realizacjg poszczegdlnych prac operacyjnych. Aby ograniczy¢é koszty zwigzane z pracami
konieczne jest wskazanie maksymalnego dopuszczalnego stopnia ztozonosci rozwigzania. Celem
poprawnego wyliczenia ztozonosci konieczne jest zapewnienie odpowiedniego modelu referencyjnego.

Komponent
platformy
aplikacyjnej

Aplikacja Aplikacja Aplikacja Aplikacja /

| A

Serwer Bazy Danych Serwer Bazy Danych

Warstwa
aplikacji

Platforma aplikacyjna

Komponent

T
_ - urUChomieniowy

Ztozonos¢ architektura sktada sie z nastepujacych elementéw:

Warstwa
operacyjna

e RAznorodnosé komponentdéw - ilosé réznych komponentéw realizujgcych funkcjonalnosci tej samej
warstwy (np. rézne silniki baz danych, lub rézne wersje serwerdw aplikacyjnych)

e RAznorodnos¢ relacji - ilos¢ réznych relacji pomiedzy komponentami réznych warstw (np. dla tej
samej bazy rézne wersje systemu operacyjnego)

e Integracje - ilos¢ i skomplikowanie integracji pomiedzy komponentami tej samej warstwy.

Zbudowanie petnego modelu ztozonos$ci wymaga duzej pracy w ramach organizacji oraz weryfikacji na
poziomie architektury korporacyjnej i strategii biznesowej. W zwigzku z tym na potrzeby oceny rozwigzan
przyjety zostanie uproszczony zaktadajacy, iz najwiekszy wptyw na ztozonos¢ ma architektura platformy
aplikacyjnej, mniejszy wptyw ma wielosc¢ aplikacji, a najmniejszy ilos¢ systemdw operacyjnych. We wzorze
zostang wykorzystane nastepujgce wspotczynniki:

e aplikacja - Samodzielnie funkcjonujgcy komponent programistyczny posiadajacy interfejs graficzny
udostepniany dla uzytkownika oraz okreslony model wtasnosci i licencjonowania. Aplikacja moze sie
sktada¢ z modutéw pochodzgcych od jednego dostawcy i dostarczanych w ramach jednego modelu
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licencji. Jezeli "dodatki" do aplikacji dostarczane sg przez innego producenta lub posiadajg inny model
licencjonowania traktowane sg, jako oddzielne aplikacje.

e komponent platformy aplikacyjnej - komponent programistyczny bedacy srodowiskiem do
funkcjonowania aplikacji taki jak serwer aplikacyjny, serwer bazy danych itp. W przypadku, gdy dany
komponent wystepuje w rdéznych wersjach oprogramowania to traktowany jest, jako oddzielne
komponenty platformy aplikacyjnej.

e komponent uruchomieniowy - potgczenie komponentu platformy aplikacyjnej z warstwg operacyjng
(czyli systemem operacyjnym). W sytuacji, gdy dany serwer bazy danych uruchamiany jest na dwdéch
réznych systemach operacyjnych liczony jest, jako dwa komponenty uruchomieniowe.

Wspodtczynnik ztozonosci jest iloczynem ilosci aplikacji z iloscig komponentéw uruchomieniowych
uwzgledniajgc odpowiednie wspodtczynniki wagowe.
6.1 Warstwa aplikacyjna

Wysokopoziomowy model Platformy Operatora OSE:

TREE
(Confluence)
SK - Parrtnerzy
Operatorzy Serwisowi
i E i ‘/E Sugar CRM
TETA[FK]

Systemy BSS
Portal OSE | Portal Ustugowy ) EMID
[Magazyn]
/\/ SOD [System

Systemy OSS kancelaryjny ]

Arche
[Repozytorium
dokumentéw]

System zarzadzania
tozsamoscia

Portal OSE - Wizytédwka Ogdlnopolskiej Sieci Edukacyjnej, platforma informacyjna udostepniajaca tresci edukacyjne,
umozliwiajgca réwniez oferowanie dodatkowej wartosci / ustug / produktéw dostepnych dla uzytkownikéw OSE.

Portal Ustugowy - aplikacja dla klientow sieci OSE (dla szkét i ich pracownikéw) stuzgca do zarzgdzania produktami OSE
(w tym ustug bezpieczeristwa), zamawiania ustug, obstugi posprzedazowej, jako kanat Self-Service. Stuzy ona do
zarzadzania ustugami, prezentacjg stanu ustug oraz innych informacji zwigzanych z tymi ustugami. Poprzez Portal
Ustugowy jest rdwniez realizowane zgtaszanie szkét do OSE.

SIEM - aplikacja do zbierania, monitorowania i analizy logéw bezpieczenstwa. Przygotowujaca raporty dla dyrektoréw
szkot udostepniane na Portalu Ustugowym. Zaktadana jest ograniczona integracja OSS/BSS z systemem SIEM
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System Zarzadzania Tozsamoscig - system do zarzgdzania tozsamoscig m.in uzytkownikéw systemoéw POOSE oferujacy
funkcjonalnos¢ Single-Sign-On. Na obecnym etapie prac system jest jeszcze w fazie planowania

System Kancelaryjny, SOD (rejestr dokumentdw), Arche (Repozytorium dokumentdw) - systemy wspierajgce procesy
obiegu dokumentow w NASK-PIB, Zaktadana jest integracja wyfacznie na poziomie proceséw biznesowych.

EMID - system magazynowy NASK-PIB. Zaktadana jest ograniczona integracja z systemem, celem zasilania i aktualizacji
informacji na podstawie zmian w obszarze POOSE.

TETA - system finansowy-ksiegowy NASK-PIB. Zaktadane jest, iz petna sprawozdawczos¢ finansowo-ksiegowa bedzie
realizowana w oparciu o system TETA, w zwigzku, z czym konieczna bedzie integracja na poziomie zagregowanych
danych finansowo-ksiegowych, oraz synchronizacja bazy kontrahentdéw.

SugarCRM - system do obstugi klientow NASK-PIB. Zaktadana jest integracja w obszarze uméw.

TREE - platforma Confluence stuzgca do zarzadzania i wymiany wiedzy. Zaktadana jest realizacja cze$ci rozwigzania na
platformie (baza wiedzy), oraz dodatkowo integracja z repozytorium architektonicznym.

SK - Operatorzy - kanat komunikacyjny z operatorami tgczy dostepowych i agregacyjnych wykorzystywany w procesie
zamawiania / modyfikacji tgcz oraz w procesach reklamacji i TT. Domyslnie komunikacja bedzie realizowana w oparciu
o email.

Partnerzy Serwisowi - Kanat komunikacyjny stuzgcy do informowania (notyfikowaniu) o zleceniach partnerow
serwisowych. Zaktadane jest, iz procesy bedg realizowane wytgcznie w oparciu o systemy OSS/BSS umozliwiajac
jednakze wysytanie powiadomien do systemow partneréw.

Wiekszy poziom szczegdtowosci POOSE widac na ponizszym rysunku:
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6.1.1. Funkcjonalnosci obszaru 0SS

Wymagane w ramach przedmiotu zamodwienia systemy obszaru OSS zostaty zgrupowane wokot
funkcjonalnosci zgodnie z ponizszym rysunkiem:
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Fault & availability management - wsparcie pracy zespotdw NOC, SOC i IT w zakresie utrzymania sieci,
ustug i systeméw OSE.

Nalezy pamietac przy tym o uwarunkowaniach zwigzanych z monitorowaniem sieci OSE

W przypadku sieci szkieletowej wymagany jest standardowy / petny monitoring wszystkich elementéw
sieci. W ramach rozwigzania 0SS powinna zosta¢ dostarczona platforma zapewniajgca peten widok na
sie¢ szkieletowg, ustugi bezpieczenstwa, portal, inne elementy OSE i zapewniajgca petng widocznosé
wszystkich probleméw. W szczegélnosci nalezy zwrdci¢ uwage na to, ze system 0SS, jako system
parasolowy dla wszystkich innych systemdw dziedzinowych obstugiwany bedzie przez stosunkowo
niewielki zespét NOC i musi zapewnié szybkg analize stanu sieci (zwtaszcza w sytuacji awarii), zatem jedng
z pryncypialnych funkcjonalnosci, jakie system ma posiadaé jest RCA (Route Cause Analisys).

W przypadku sieci szkolnej z uwagi na potencjalng ilos¢ urzadzen zaktadane jest monitorowanie w
nastepujgcym zakresie:

e W ramach podtaczenia i przez pewien czas po podtgczeniu monitorowane bedg urzadzenia CPE (fault
& availability) oraz CPE, SW, AP (performance)

e W przypadku probleméw / awarii i przy decyzji, ze niezbedna jest dodatkowa diagnoza bedzie
wtgczany monitoring urzadzenia CPE (fault & availability) oraz urzadzen CPE, AP, SW (performance).
W tych okresach alarmy z CPE bedg kierowane przez SIEM do systemu FM oraz w tych okresach
system PM bedzie pobierat dane performance'owe do statystyk z urzadzen CPE, SW i AP (z tych
ostatnich dwdch po odpowiedni przekonfigurowaniu tych urzadzen)
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e Dodatkowo niezbedny jest monitoring ruchu w kontekscie VLANOw szkoty, catej szkoty oraz lokalizacji
- zaktada sie, ze ruch per VLAN bedzie zbierany z subinterface'u urzadzenia szkieletowego w wezle
OSE oraz zebrane dane odpowiednio sumowane by otrzymac ruch per szkota i per lokalizacja

BSS

Network Monitoring . .
Inventory / Configuration| OSS

CMDB Management

= //  \\

7 AN\

Awarie / \ \ \@
= / Sie¢ l ' L
dostepowa Sieé szkieletowa —

)

o ~
U @ Wiasnie podtaczone
= S
= - o
Sie¢ szkolna
Z uwagi na:

e uwarunkowania techniczne - wiele réznych modeli stawianych w szkotach urzadzen i zwigzana z tym
implementacja MIB w systemie FM versus to, ze informacje w SYSLOG sg wystarczajagce i bez
dodatkowego naktadu pracy

e |ogistyczne - jedynie CPE jest w petni zarzadzane przez operatora OSE, a urzadzenia SW i AP sg
przekazywane szkole w jej administracje

operator rezygnuje ze zbierania trap'éw SNMP z urzadzen stawianych w szkole, wysytane bedg wytgcznie
logi z urzadzenia CPE (SYSLOG) i do systemu monitoringu bedg one trafia¢ za posrednictwem systemu
bezpieczenstwa SIEM (zintegrowanego z OSS).

Performance management - swojg funkcjonalnoscig ma wspiera¢ procesy utrzymania sieci, ustug i
systemow OSE a w szczegdlnosci monitorowac wydajnos¢ urzadzen i wykorzystanie zasobow sieci OSE.

Zarzadzanie konfiguracja - zarzadzanie konfiguracjg (w tym backupy i wersjonowanie) masowe;j ilosci
urzadzen OSE - wiekszos¢ tych urzadzen to heterogeniczny sprzet instalowany w szkotach w réznorakich
modelach i z réznorodng konfiguracjg (zalezng od producenta sprzetu). System Config Manager musi
objgé swym zasiegiem zaréwno sprzet sieciowy jak i urzadzenia bezpieczenstwa OSE w weztach
regionalnych i centralnych. Zarzadzaniem konfiguracjami i backupowaniem serweréw OSE ma by¢
realizowane przez dedykowany system do zarzgdzania infrastrukturg serwerowg dostarczony przez
Wykonawce razem z tg infrastruktura.
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Provisioning - automatyzacja proceséw obejmuje szereg dziatan, ktdre sg tozsame z provisioningiem

niezbednych konfiguracji w systemach i na sprzecie OSE a takze ustug w systemach, co oznacza, co

najmniej:

e uzupetnienie/implementacja konfiguracji urzadzenia CPE w szkole i urzadzen szkieletowych przy
pomocy automatycznych skryptéw/polityk itp.,

e uzupetnienie konfiguracji urzadzen w Config Manager (wyzwolenie zaciggniecia nowe] konfiguracji
urzadzenia, potem cykliczna kontrola zmian w konfiguracji),

e uzupetnienie danych w systemach OSS/BSS dotyczacych inwentaryzacji zasobdw i stanow
magazynowych,

e uruchomienie odpowiednich pomiardéw jakosci sieci i zbierania zdarzen i alarmdw (Fault & Availability
Management),

e uruchomienie odpowiednich pomiaréw performance'owych i ruchu w szkielecie i pomiaréw ruchu
generowanego przez szkoty (performance Management)

e uruchomienie pomiaréw urzadzen CPE w okresie 3 tygodni od podtgczenia szkoty do OSE
e uruchomienie monitoringu tacz,

e uruchomienie monitoringu $wiadczonych ustug OSE (co najmniej dostep do internetu i
bezpieczenstwa),

e inicjowanie automatycznego procesu generowania statystyk i cyklicznych raportéw ( w szczegdlnosci
inicjowanie w SIEM generowania raportéw bezpieczenstwa dla danej szkoty i przekazywanie ich na
portal ustugowy/ CSR)

W architekturze platformy operatora OSE w domenie OSS konieczne jest zapewnienie funkcjonalnosci
zwigzanej z realizacjg konfiguracji oraz zmian konfiguracji na urzadzeniach sieciowych i
urzadzeniach/systemach bezpieczenstwa w szkielecie a takze urzadzen CPE w szkotach, czyli tzw.
docelowy provsioning ustug. Z uwagi na specyfike sieci OSE dziatania te bedg dotyczy¢ sieci szkolnej i
docelowej sieci szkieletowej, zgodnie z ponizszym obrazkiem.

i\-
E. \ Operator

Order Sieci
Capture \ Order Handling / BSS Ce Dostepowej
Order Management ’ Sieci
Dostepowej
) Service Order Management /
Inventory / / Provisioning Configuration| OSS
CMDB \ \ Management
e \ \ @
- UE %ﬁ
I ,
Sieé szkolna Sie¢ dostepowa Sieé szkieletowa —_—

Oba te obszary majg charakterystyczne dla nich wyzwania.
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W sieci szkolnej provisioning bedzie w miare prostym i standardowym dziataniem, jednakze wyzwaniem
bedzie zapewnienie obstugi réznych modeli urzadzen. O ile przypadku lokalizacji OSE dostepne modele
urzadzen bedg znane wczesniej (zostang zakupione w oddzielnym przetargu) to w przypadku lokalizacji
POPC lista dostepnych modeli urzadzen moze sie zmienia¢ dynamicznie, gdyz za ich dostarczenie
odpowiada beneficjent POPC na podstawie wtasnych uwarunkowan. Natomiast dla modeli podtgczenia
MAN / ODN w podstawowym wariancie to na Operatorach Sieci Regionalnych (OSR) spoczywa obowigzek
zapewnienia i skonfigurowania urzadza¢ dostepowych (CPE) w sieci szkolnej. W takiej sytuacji po stronie
operatora OSE bedzie jedynie przygotowanie konfiguracji i przestanie jej do OSR. W pewnych sytuacjach
moze sie zdarzy¢, ze bedg tam dostawiane urzgdzenia OSE, nalezy wtedy zapewni¢ mozliwos¢ ich
automatycznej konfiguracji.

Provisioning ustug sieciowych i bezpieczeristwa (firewalling) na urzadzeniach w szkotach w trakcie
podtgczenia szkoty do OSE bedzie obejmowat:

e przygotowanie konfiguracji urzadzen CPE, SW, AP
e w zaleznosci od mozliwosci danego modelu CPE

o przygotowanie konfiguracji w formie pliku do wgrania na urzgdzenie w celu przekazania do
Podwykonawcy wykonujgcego instalacje w szkole

o automatyczne zatadowanie docelowej konfiguracji CPE na urzgdzenie po nawigzaniu
tacznosci z urzadzeniem posiadajgcym inicjalng konfiguracje

o automatyczne zatadowanie docelowe] konfiguracji CPE na urzadzenie z zastosowaniem
mechanizmu ZTP (Zero Touch Provisioning)

e w przypadku urzadzen SW i AP

o przygotowanie konfiguracji w formie pliku do wgrania na urzgdzenie w celu wysytki mailem
do Podwykonawcy wykonujgcego instalacje w szkole

Nalezy zatozyé, co najmniej, ze w trakcie "zycia ustugi" w ramach procesu zmian ustug na urzadzeniach
CPE beda mogty ulega¢ zmianie:

e parametry zwigzane z przepustowoscia facza
e przydzielone adresy publicznych

e inne elementy konfiguracji (w ramach masowych zmian konfiguracji wspdlnej dla wszystkich CPE)

Architektura sieci szkieletowej bedzie bardziej skomplikowana, chociaz duzym utatwienie bedzie
zamkniety i dobrze znany katalog urzadzen sieciowych. Przed provisioningiem bedzie stato zadanie
wiasciwego skonfigurowania wszystkich urzadzed w sieci szkieletowej. Dla czesci urzadzen dostepne
bedzie oprogramowanie zarzadcze (element manager) jednakze nie mozna zatozy¢, iz bedzie to dla
wszystkich urzadzen, w zwigzku, z czym konieczna moze by¢ bezposrednia komunikacja z urzgdzeniami.

W przypadku potrzeby realizacji provisioningu przy uzyciu element manager'a nalezy zatozyc
wykorzystanie udokumentowanego API producenta tego systemu.
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W przypadku provisioningu urzgdzen sieciowych w sieci szkieletowej OSE Masowe uzycie provisioningu

ustug sieciowych w szkielecie sieci bedzie miato miejsce w trakcie

procesu podtgczania szkoty do OSE i bedzie obejmowato:

konfiguracje parametréow L2
konfiguracje adresacji IPv4 / IPv6
konfiguracje routingu statycznego w strone szkoty

konfiguracje QoS na tgczu

W przypadku provisioningu urzadzen i systeméw bezpieczeristwa w sieci szkieletowej OSE réwniez

utatwieniem bedzie znany katalog urzadzen i systeméw oraz fakt, ze kazde z urzadzen bedzie posiadaé

element manager'y. Realizacja provisioningu ustug bezpieczenstwa w szkielecie OSE zaktada uzycie

udokumentowanego API producenta do systemodw i do element manager'édw. Provisioning ten jednak

komplikuje mnogosc¢ tych systemow i operacji, ktore trzeba na nich wykonac¢ w celu konfiguracji ustugi.

Proces podtgczenia szkoty zaktada dodanie adresu podsieci IP, wydzielonego z puli 100.64.0.0/10 (Shared

Address Space zgodnie z RFC6598 / BCP153) i przydzielonego do danej szkoty, do predefiniowanych na

etapie wdrozenia polityk skonfigurowanych na systemach dostarczonych w ramach Infrastruktury

bezpieczenstwa (ADC, NGFW, DNS, SWG) oraz inicjacja generowania raportéw bezpieczeristwa w SIEM

Proces zmiany konfiguracji ustug zaktada modyfikacje parametréw polityk zdefiniowanych per szkota na

poszczegdlnych systemach, w tym w szczegdlnosci cho¢ nie wytgcznie:

Na systemie ADC:

o Wyijatki definiujgce, jaki ruch ma nie podlega¢ dekrypcji SSL, np. na podstawie zrédtowych
lub docelowych adreséw IP, adreséw URL zawartych w parametrach certyfikatu (pola: SNI
lub CN)

Na systemie NGFW:

o Tworzenie dedykowanych polityk per szkota blokujgcych lub przepuszczajgcych ruch z/do
zadanych adreséw IP, nawigzywany na okreslonych portach TCP/UDP

o Wiaczanie i wytgczanie ruchu mailowego (m. in. protokoty IMAP, POP3) wychodzacego i
przychodzacego z/do danej szkoty z analizy antywirusowej

Na systemie DNS:

o Wiaczenie / wytaczenie lub zmiana listy kategorii tresci przypisanych do polityk okreslajacych
poziom ochrony uzytkownikéw OSE

Na systemie SWG:
o Tworzenie dedykowanych polityk per szkota
o Dodawanie i usuwanie kategorii blokowanych, skonfigurowanych w polityce dla danej szkoty

o Dodawanie i usuwanie zawartosci statycznych list, zawierajgcych adresu URL, definiujacych
wyjatki od polityki blokowania dla danej szkoty
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o Wigczanie i wytgczanie ruchu mailowego (protokoty HTTP i HTTPS) wychodzacego i
przychodzgcego z/do danej szkoty z analizy antywirusowe;j

Na systemie SIEM:

o Generowanie raportu dla danej szkoty, na podstawie predefiniowanych przez Zamawiajgcego
szablondw

o Okreslenie harmonogramu generowania raportéw dla danej szkoty

Na etapie Projektu Technicznego Zamawiajacy doprecyzuje liste i szczegétowy zakres proceséw

podlegajgcych automatyzacji na dostarczanej przez Wykonawce Infrastrukturze bezpieczenstwa.

Inwentaryzacja - zbieranie i udostepnianie wszelkich informacji na temat zasobdw sieci OSE - zaczynajgc

od informacji technicznych (zarowno o zasobach aktywnych jak i pasywnych, zaréwno o zasobach

bedacych witasnoscia Operatora OSE jak i beneficijentow POPC a takie o na temat zasobow

dzierzawionych jak facza czy kolokacje) konczac na informacjach na temat $wiadczonych ustug i ich

parametrach. Obiektami w systemie Inwentaryzacji beda, co najmnie;j:

serwery i systemy w centrach kolokacyjnych,

tacza dzierzawione w szkielecie, facza agregacyjne i dostepowe do jednostek oswiatowych,
lokalizacje weztéw szkieletowych (regionalnych i centralnych),

sprzet kolokacyjny OSE umiejscowionym w lokalizacjach weztéw,

sprzet i systemy sieciowe i bezpieczenstwa zainstalowane w weztach OSE (dane szczegdtowe, np.
hardware, software, licencje, serwis itp.),

lokalizacje jednostek oswiatowych (dane teleadresowe, partner serwisowy obstugujgcy szkote,
operator tgcza podtaczajgcego szkote itp.),

sprzet zainstalowany w danej jednostce oswiatowe;j,
potaczenia pomiedzy urzgdzeniami,

katalog dostepnych typéw urzadzen i producentow,
katalog dostepnego oprogramowania,

katalog $wiadczonych ustug (powigzanie z zasobami technicznymi sieci OSE, parametry ustug,
powigzanie miedzy ustugami)

6.1.2. Funkcjonalnos$ci obszaru BSS

Oczekiwane w rozwigzaniu systemy obszaru BSS mozemy zgrupowac wokot funkcjonalnosci zgodnie z

ponizszym rysunkiem:
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Centrum Kontaktu - obszar funkcjonalny odpowiedzialny za wsparcie dziatah zwigzanych z kontaktem z
klientami poprzez wszelkie kanaty komunikacyjne takie jak. np. IVR czy Call Center.

W tym obszarze szczegdlnie istotny jest obszar Portalu

W architekturze platformy operatora OSE w domenie Portali (obszar samoobstugowy klienta) znajduje
sie komponent Portal OSE petnigcy role oferujgcy nastepujace funkcjonalnosci:

e rejestracji szkot

e zarzadzania ustugami OSE, zgtaszanie problemoéw

e zarzadzania uzytkownikami OSE

e platforma ustug dodatkowych opartych o OSE dla osdb korzystajgcych z OSE (uczniowie, nauczyciele).

W modelu docelowym funkcjonalnosci zostang rozdzielona na dwa komponenty zgodnie z ponizszym
rysunkiem.
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Portal OSE petnigcy role "wizytéwki" swiata OSE bedzie punktem wejsciowym i bedzie odpowiedzialny za
prezentacje tresci dotyczacych OSE (zaréwno dostepnych dla wszystkich jak i dedykowanych do
konkretnych uzytkownikdéw OSE). Portal OSE bedzie rdwniez platformg udostepniania ustug opartych o
OSE a takze miejscem zarzadzania wszystkimi uzytkownikami OSE. Bedzie rdwniez odpowiedzialny za
przekierowywanie uzytkownikéw do Portalu Ustugowego.

Portal Ustugowy bedzie komponentem dedykowanym do samoobstugi klientéw / uzytkownikéw ustug
OSE umozliwiajgc réwniez rejestracje nowych szkét. Za posrednictwem Portalu Ustugowego bedzie
rowniez dostepna funkcjonalnos¢ do zgtaszania problemow.

W posrednich etapach wdrozenia bedzie rowniez odpowiedzialny za kierowanie komunikacji do
wiasciwej grupy systemow (przejsciowych lub docelowych).

Katalog Produktéw - obszar funkcjonalny odpowiedzialny za wsparcie wszelkich dziatan zwigzanych z
zarzadzaniem produktami, cyklem zycia produktow, ofertami, cennikami, monitorowaniem produktdw,
zapewnieniem odpowiednich zasobdw dla produktow.

Zarzadzanie Klientami - podstawowy obszar funkcjonalny wspierajacy realizacje wszelkich dziatan
skoncentrowanych na klientach, zarzadzaniem informacjg o kliencie, jego produktach, umowach,
realizacja procesdw dostarczania produktéw (order management)

Zarzadzanie Partnerami - obszar funkcjonalny wspierajgcy zarzadzanie relacjami i kontaktami z
partnerami takimi jak operatorzy czy partnerzy serwisowi, zarzgdzanie pracami (workforce management)

Rozliczenia - obszar grupujacy funkcjonalnosci zwigzane z rozliczeniami z klientami i partnerami,
rozliczanie produktéw, rozliczanie zamdwien od partneréow i dostawcow, zarzadzanie naleznoSciami,
windykacje

Zarzadzanie Dokumentami - obszar funkcjonalny wspierajacy zarzagdzanie dokumentami, sktadowanie,
generowanie, udostepnianie, zarzgdzanie wzorcami dokumentéw, archiwizacje
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Centralny System Raportowy - funkcjonalnos¢ odpowiedzialna za generowania wszystkich raportéw:
finansowych, operacyjnych, SLA, rozliczeniowych, performance'wych a takze raportéw bezpieczenstwa
w szkofach.

tancuch Dostaw - obszar funkcjonalny do wsparcia proceséw logistycznych i magazynowych

Zarzadzanie IT - zarzadzanie zasobami informatycznymi przedsiebiorstwa, srodowiskami IT, procesami
rozwoju i utrzymania systemow

Zarzadzanie Przedsiebiorstwem - zarzadzanie przedsiebiorstwem, prowadzenie finanséw i rozliczen
przedsiebiorstwa, zarzgdzanie wiedzg i kapitatem ludzkim

Silnik Proceséw Biznesowych - kluczowy komponent wspierajacy realizacje proceséw we wszystkich
obszarach funkcjonalnych

6.2. Warstwa infrastruktury

6.2.1. Wstep

Wymagane jest dostarczenie infrastruktury aplikacyjno-sprzetowej, ktora bedzie sie sktada¢ na
Srodowisko uruchomieniowe oraz dodatkowo bedzie dostarczata zasobéw dla srodowisk testowych.
Gtéwnym celem istnienia zwirtualizowanej infrastruktury obliczeniowej jest zapewnienie zasobow dla:

e systemdw OSS/BSS

e portalu OSE

e przechowywanie danych blokowych i obiektowych

e wirtualnej sieci— SDN

e backupu srodowiska i systemu odtwarzania po awarii

e systemu zarzgdzania tozsamoscia

e systemow zarzadzania, monitorowania chmury i opcjonalnie automatyzacji
e system klasy SIEM (Security Information and Event)

e innych systemow wspierajgcych infrastrukture OSE

Pozostate wymagania dla dostawcy przy projektowaniu Srodowiska:

e zapewnienie odpowiedniej mocy obliczeniowej i powierzchni do sktadowania danych dla powyzszych
systemow jak rowniez dla systemdéw pomocniczych;

e wysoka skalowalno$¢ rozwigzania i efektywne wykorzystanie zasobdéw sprzetowych poprzez
implementacje srodowiska na platformie zwirtualizowanej;

e zapewnienie wysokiej dostepnosci, integralnosci i poufnosci informacji przechowywanych w
Srodowisku;

o efektywne przechowywanie i analiza logéw pochodzacych z réznych zrédet
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e automatyzacja i efektywne wykonywanie kopii zapasowych zapewniajgcych mozliwo$é odtworzenia
systemu oraz bezstratnego odtworzenia danych i dokumentdw na wypadek katastrofy (Disaster
Recovery Plan);

e mozliwosci zapewnienia niezmiennosci przechowywanych danych;

e uproszczenie zarzadzania infrastrukturg, przechowywaniem danych, bezpieczeAstwem i
wprowadzaniem zmian w infrastrukturze;

e zapewnienie odpowiedniej ilosci licencji na oprogramowanie w infrastrukturze.

Zatozeniem projektu architektury jest maksymalna integracja systemow w ramach platformy i
uproszczenie proceséw dokonywania zmian w systemach. Zbudowanie srodowiska, ktére zminimalizuje
ilosci administratoréw potrzebnych do utrzymania go. Stuzy¢ temu ma uruchomienie wszystkich
mozliwych elementdw odpowiedzialnych za obstuge, nadzorowanie i zarzgdzanie infrastrukturg w formie
maszyn wirtualnych na zasobach chmury, a takze ujednolicenie technologii uzywanej do budowy
Srodowiska.

6.2.2. Zalozenia techniczne

Wymagana jest architektura zbudowana w modelu chmury prywatnej. Architektura musi zaktadac, ze
infrastruktura obliczeniowa ma by¢ rozciggnietg pomiedzy dwoma centralnymi aktywnymi osrodkami
przetwarzania danych (OPD) — OPD1 i OPD2, trzeci centralny osrodek (OPD3) bedzie petnit role swiadka
oraz miejsca przechowywania kopii zapasowych wraz z archiwum. Architektura zaktada rowniez 16
regionalnych osrodkdéw przetwarzania danych, z ktérych kazdy bedzie podtgczony do centralnych OPD.
Srodowiska w regionalnych oérodkach beda réznej wielkosci, ich rozmiar bedzie dostosowany do potrzeb
systemow SIEM i Scisle uzalezniony od ilosci logow zbieranych w danym regionie. Trzy regionalne osrodki
danych bedg miescity sie w tych samych centrach danych, co centralne osrodki przetwarzania danych.
W celu zapewnienia odpowiedniej ciggtosci dziatania, OPD beda znacznie oddalone od siebie w celu
zminimalizowania wptywu zdarzen losowych na ciggtosc dziatania systemu.
Pomiedzy wybranymi centrami bedzie dostepna wydajna sie¢ umozliwiajgca synchronizacje i replikacje
krytycznych danych.

Wymagana jest taka architektura rozwigzania, ktéra zminimalizuje naktady pracy ludzkiej zwigzanej z
procesem utrzymania i integracji stosu obliczeniowego, sieciowego, pamieci masowych oraz wirtualizacji.
Wymaga sie uzycia rozwigzan pozwalajgcych zautomatyzowaé zarzadzanie infrastruktura.
Ponizej zebrano gtdéwne zatozenia techniczne infrastruktury chmury obliczeniowej, ktore dostawca musi
spetni¢ w kontekscie infrastruktury obliczeniowej:

1. Infrastruktura chmury obliczeniowej ma by¢ jak najbardziej zintegrowana i prosta w zarzadzaniu oraz
odporna na awarie, musi obejmowaé zarowno warstwe sprzetowga, jak i czes¢ niezbednego
oprogramowania.

2. Mozliwe wszystkie system muszg by¢ uruchamiane, jako maszyny wirtualne.

3. Infrastruktura zostanie tak zaplanowana, aby zapewni¢ petng ciggtos¢ dziatania w przypadku
catkowitej awarii jednego z dwdch gtéwnych weztéw OPD1 i OPD2.

4. Wszystkie typy danych bedg chronione poziomem nadmiarowosci min. N+1

5. Wdrozone rozwigzanie informatyczne musi pracowac w architekturze redundantnej. Replikacja musi
by¢ zrealizowana w taki sposéb, dwa gtéwne osrodki (OPD1 i OPD2) mogty korzysta¢ z systeméw
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storage, na ktdrych uruchomione bedg ustugi produkcyjne - czyli np. potowa zasobéw dyskowych
musi by¢ dostepna w kazdym OPD, reszta musi by¢ wykorzystana na replikacje.

Architektura rozwigzania musi umozliwiaé przetaczenie przetwarzania pomiedzy weztami
przetwarzania danych — z jednego gtéwnego OPD do drugiego i odwrotnie.

Rozwigzanie infrastruktury chmury obliczeniowej w ramach giéwnych OPD musi posiadaé
funkcjonalnosé, ktéra pozwala na zautomatyzowany failover oraz failback infrastruktury maszyn
wirtualnych w przypadku wystgpienia awarii jednego z gtéwnych OPD.

Wdrazane rozwiqzanie informatyczne chmury obliczeniowej musi umozliwia¢ ochrone
przetwarzanych w nim danych, w tym gwarantowac ich:

o rozliczalnos¢ - zapewnia¢ mozliwosc rozliczenia osoby, ktéra uzyskata dostep do informacji na
podstawie mechanizmdw identyfikacji i uwierzytelnienia

o ochrone przed nieautoryzowanymi, nieprzewidywalnymi, niezamierzonymi modyfikacjami
informacji,

o ochrone poufnos¢ informacji np. danych osobowych,
o zachowanie spdéjnosc¢ danych,
o zapewniac dostep do informacji.

Rozwigzanie musi wspiera¢ proces automatycznego logowania (SSO) jak i manualnego (za pomocg
loginu i hasta).

Rozwigzanie musi posiada¢ mechanizmy kontroli dostepu, mozliwos$¢ budowy zasad oraz polityk w
zakresie haset.

Planowane do wdrozenia rozwigzanie informatyczne chmury obliczeniowej musi wspieraé
architekture, ktéra zapewni, ze awaria jednego elementu rozwigzania informatycznego chmury
obliczeniowej dostepnego w ramach pojedynczego OPD nie powoduje niedostepnosci
ustugi/rozwigzania informatycznego chmury obliczeniowej, a jedynie spadek jej wydajnosci. Warunek
ten nie musi zostac spetniony, jezeli awarii ulega ostatni element danego typu.

Przyjeto, ze kazdy system programowy i mozliwie kazdy sprzetowy wykorzystywany w chmurze musi
posiadac natywne API, lub umozliwiaé¢ automatyzacje procesdw m.in. poprzez integracje z systemami
0SS i BSS.

Dostep do rozwigzania infrastruktury obliczeniowe] dla administratoréw musi by¢ mozliwy m.in. za
posrednictwem przegladarki internetowej (np. potgczenie szyfrowane SSL).

Architektura rozwigzania informatycznego chmury obliczeniowej musi umozliwiaé tworzenie klastra
wysokiej dostepnosci (HA) w obrebie OPD oraz pozwala¢ na wdrozenie mechanizmu niezawodnosci
(DR) pomiedzy OPD 1 2.

Modelowa infrastruktura chmury obliczeniowej jest przedstawiona na ponizszym schemacie.

Poszczegdlne czesci opisane sq w kolejnych akapitach.
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6.2.3. OsrodkKi przetwarzania danych

Wymaga sie dostarczenia Infrastruktury opartej o trzy gtéwne osrodki przetwarzania danych,
zrealizowanej, jako klastry, jak i 16 wysoko dostepnych osrodkéw regionalnych.

Planowana infrastruktura obliczeniowa ma by¢ rozdzielona na dwa aktywne osrodki przetwarzania
danych (OPD1i0OPD2). W kazdym z tych osSrodkow bedzie dostepna réwnowazna infrastruktura sieciowa.
Odpowiednia przepustowos¢ zaréwno do WAN, jak i sieci pomiedzy OPD bedg zapewnione przez OSE.
OPD1 i OPD2 beda miejscem przechowywania kopii zapasowych srodowiska na potrzeby zapewnienia
ciggtosci dziatania po awarii OPD. W szczegdlnosci:

e kopie zapasowe maszyn wirtualnych wraz z ich konfiguracja i obrazami wraz z archiwum,

e konfiguracje wirtualnych centréw danych zawierajgcg konfiguracje sieci, storage-u, automatyzacje,
logi, konfiguracje wirtualizatoréw etc..

e kopie zapasowe plikdw i obiektow,
e backup baz danych aplikacji wraz z katalogami uzytkownikow i ich uprawnieniami,

e backup systeméw zarzgdzajgcych, monitorujgcych, raportujacych, bezpieczerstwa, konfiguracje
urzadzen fizycznych (przetacznikow, ruterdw, firewall-i)

Trzeci osSrodek przetwarzania danych (OPD3) nie bedzie posiadat infrastruktury obliczeniowej, SDS jak
rowniez SDN. Osrodek ten bedzie posiadat czes¢ obiektowego systemu przetwarzania danych.

Dla zapewnienia efektywnego, bezpiecznego, a takze szybkiego przesytania i sktadowania danych
pomiedzy osrodkami, dostawca powinien wykorzystac systemy zapewniajgce mechanizmy deduplikacji,
kompresji i szyfrowania danych.

System przechowywania danych blokowych musi znajdowac¢ sie w OPD1 i OPD2 i by¢ wykorzystywany
mozliwie tylko do udostepniania danych dla systemow wirtualizacji.
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Dane plikowe (Plik) i blokowe (Blok) z OPD1 bedg replikowane do OPD2 a z OPD2 do OPD1.
Infrastruktura serwerowa musi zostac zaprojektowana w taki sposéb, aby zapewni¢ dziatanie systemu
przy awarii jednego fizycznego serwera w klastrze (nadmiarowos¢ N+1), jak réwniez w przypadku awarii
catego osrodka OPD (odtwarzanie po awarii - Disaster Recovery).
Dla zapewnienia wiekszej elastycznosci, odpornosci na awarie sprzetu, lepszego wykorzystania zasobéw
serwerowych, a takie automatyzacje zadan administracyjnych nalezy zastosowac technologie
wirtualizacji zasobdéw obliczeniowych i sieciowych, jak réwniez wirtualizacji zasobdw przechowujgcych
dane.

Infrastruktura obliczeniowa musi zostad zrealizowana, jako zestaw klastrow lokalnych w obu centralnych
OPD (OPD1 i OPD2). Rozwigzanie musi posiada¢ mechanizmy wysokiej dostepnosci (HA) wbudowane w
oprogramowanie zarzadzajgce srodowiskiem wirtualnym.

We wszystkich centralnych os$rodkach OPD musi zostaé rozproszony system archiwum opartego o
obiektowy system przechowywania plikéw (Obiekt + WORM), do ktdrego przesytane beds dane
przeznaczone do sktadowania dtugoterminowego. Dane archiwalne bedg sktadowane na tym samym
urzadzeniu, ktére obstuguje dane aktywne. Separacja powinna zosta¢ wykonana za pomocg
mechanizméw programowych. Dodatkowo dla zapewnienia wysokiego bezpieczenstwa danych
archiwalnych, dane te powinny mie¢ mozliwos¢ zabezpieczenia technologiag WORM - Write once read
many, ktéra pozwoli na zapisanie informacji na urzadzeniu, ale nie pozwoli jej usungé¢ lub zmodyfikowac.

6.2.4. Skalowalnos$¢ systemu

Budowane Srodowisko powinno by¢ stworzone na platformie sprzetowej o wydajnosci i poziomie
bezpieczenstwa odpowiednim dla powyzszych zatozen. Istotne jest, aby srodowisko byto mozliwie
uniwersalne, otwarte na potencjalne zmiany, przy jednoczesnym zachowaniu wsparcia wielu technologii.
W warstwie fizycznej nalezy wyrdzni¢ komponenty:

e komponenty infrastruktury sieciowej,

e serwery zapewniajgce moc obliczeniowg chmury i bezpieczne przechowywanie danych,
e zasoby storage pozwalajgce na bezpieczne przechowywanie danych,

e systemy bezpieczenstwa oraz systemy monitorowania i zarzagdzania infrastruktura.

Wymagane jest, aby budowa infrastruktury zostata oparta o tzw. ,building blocks" w kontekscie catosci
architektury, dotyczy to réwniez sieci. Sie¢ powinna by¢ zaprojektowana taki sposéb, aby wymagana
rozbudowa zasobéw serwerowych lub storage byta tatwo policzalna i nie wymagata ciggtych zmian w
rdzeniu sieci. Narzedzia oraz procesy zastosowane w rozwigzaniu, stuzgce do zarzadzania infrastrukturg,
powinny dziata¢ w sposdb catkowicie zintegrowany i holistyczny. Rozwigzanie powinno posiada¢ budowe
modularng, i charakteryzowaé sie duzg elastyczno$¢ w tworzeniu potaczen konfiguracyjnych
poszczegdlnych komponentéw. Poszczegdlne elementy systemu powinny byé zwirtualizowane, przy
zachowaniu przez infrastrukture fizyczng wymaganej zdolnosci do przeprowadzania dynamicznych zmian
przy zapewnieniu wysokiej niezawodnosci. Konstrukcji rozwigzania powinna umozliwiaé¢ eliminowanie
jednorazowych prac projektowych i tatwg i szybka wymiane uszkodzonych modutéw wymieni¢ bez
koniecznosci wytgczania catego systemu. Rozwigzania ma taczyé w sobie elastycznos¢ systemow
ogdblnego przeznaczenia i srodowisk przetwarzania w chmurze oraz prostote dedykowanego urzadzenia
(ew. bloku). Oznaczac¢ sie mozliwoscig szybkiego tworzenia, wdrazania i zmian pod katem aplikacji za
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pomocg sprawdzonych wzorcéw. Aktualizacje wersji wszystkich komponentdw powinny by¢ realizowane
mozliwie dla catego modutu i w prosty sposéb.

Wymagane jest, aby srodowiska w regionalnych centrach danych zapewniaty wysoka dostepnos$¢ na
wypadek awarii jednego serwera.

6.2.5. Magazyn danych

Magazyn danych blokowych

Dostep do blokowej powierzchni dyskowej zarowno w weztach centralnych jak i w regionach powinien
opierac sie na koncepcji Software Defined Storage, ktéra pozwala stworzy¢ wspétdzielong przestrzen
dyskowq z zasobow bezposrednio wbudowanych w serwery. Zasoby serwerowe i dedykowane wirtualne
serwery postuzg do udostepniania przestrzeni blokowej i plikowej. Rozwigzanie musi umozliwiaé tatwe
skalowanie wertykalne jak i horyzontalne. Przestrzen ta bedzie przeznaczona do sktadowania wirtualnych
maszyn wraz z obrazami srodowiska wirtualnego.

Storage ten musi zapewnié niskie czasy odpowiedzi dla dostepu do danych, jak réwniez mozliwos¢ duzej
ilosci odczytow i zapisow (IOPS). System powinien zapewnié¢ réwniez wielkg tatwos¢ i elastyczno$¢ w
tworzeniu przestrzeni danych o réznym stopniu zabezpieczenia jak i predkosci odczytu i zapisu.
Rozwigzanie powinno pozwoli¢ w przysztosci, na co najmniej dziesieciokrotny wzrost pojemnosci wraz z
zapewnieniem par HA (wysokiej dostepnosci). System SDS powinien mie¢ mozliwos¢ skalowania do
kilkudziesieciu serweréw (kazdy zawierajgcy kilkadziesigt dyskéw) i uzyskanie catkowitej pojemnosci
rzedu PB petabajtow.

Magazyn danych obiektowych.

Preferowanym rozwigzaniem do dtugoterminowego przechowywania i zabezpieczania danych jak i dla
funkcjonalnosci archiwum danych jest obiektowy system przetwarzania danych. Obiektowy oznacza, ze
operujemy na poziomie obiektéw (a nie plikdow), na ktore sktadajg sie: dane, metadane systemowe i
metadane wiasne oraz polityki (np. retencja, replikacja, wersjonowanie, tiering). Metadane wtasne
pozwalajg na opisanie zawartosci lub kontekstu obiektéw oraz uzycie tych informacji w tworzeniu polityk.

Rozwigzanie storage-u obiektowego musi posiada¢ funkcjonalnos¢ WORM (,,Write Ones Read Many")
gwarantujgcg niezmienno$¢ raz zapisanych danych dla wybranych obszaréw pamieci obiektowe;j.
Dodatkowo storage obiektowy musi zapewni¢ funkcjonalnos¢ archiwum, w ktérym mozna zdefiniowac
polityke przechowywania danych (retencji) zapewniajgcg niezmiennos¢ danych przez caty czas zycia
archiwum lub zdefiniowany okres ich przechowywania, niemozliwos¢ skasowania danych, takze przez
operatora (administratora), niezmienno$¢ metadanych (opisdw/ metryk) opisujgcych dane po ich
wprowadzeniu, $ledzenie zmian w danych i metadanych oraz s$ledzenie dostepu do danych.
Replikacja powinna odbywac¢ w technologii geograficznie rozproszonego klastra urzadzen - Global Access
Topology, pracujacych w trybie aktywny-aktywny. Obiekty (jednostki archiwalne) muszg by¢
przechowywane w minimum dwadch punktach. Kopie powinny zostaé tworzone automatycznie w oparciu
o zdefiniowane polityki bezpieczeristwa. System pamieci obiektowe] nie moze posiada¢ pojedynczego
punktu awarii (one point of failure) i dziata¢ w trybie HA (wysokiej dostepnosci) a RPO = 0.

Rozwigzanie powinno zapewni¢ niezmienno$¢ oraz bezpieczernstwo danych po przez takie mechanizmy
jak: WORM, replikacje w ramach szyfrowanego kanatu, system kluczy , hash", klucz dla kazdego obiektu
przechowywanego w pamieci, weryfikacja spdjnosci klucza w trakcie czasu zycia obiektu w pamieci,
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retencje, wersjonowanie, bezpowrotne niszczenie danych, mechanizm migracji na nowg generacje
sprzetu przy zachowaniu polityk i taricucha dozoru, sprawdzanie spdjnosci danych.

6.2.6.Architektura sieci

Ze wzgledu na duzg skale przedsiewziecia, ilos¢ serwerdw wirtualnych, instancji i ich sSrodowisk, ktére
nalezy zaimplementowacd i nadzorowac¢ w obszarze zarzgdzania infrastrukturg zwirtualizowang nalezy
zastosowac technologie SDN (Software Defined Network), aby zapewnié:

o Niezaleznos¢ rozwigzania od fizycznej struktury sieci:
o Siec fizyczna moze by¢ oparta o rézne urzadzenia sieciowe,

o Nowe ustugi uruchomione w warstwie wirtualnej nie wymagaja konfiguracji warstwy
fizycznej;

e Rozciggniecie sieci na oba wezty OPD1 i OPD2 z mozliwoscig dotgczenia 16 weztéw regionalnych;
e Skalowalno$¢ srodowiska;
e Programowe i cze$ciowo automatyczne zarzgdzanie catoscia topologii sieciowej;
e Izolacje srodowisk:
o mikro segmentacja Srodowiska,
o btedy w konfiguracji jednego srodowiska nie wptywaja na inne.

e Mozliwo$¢ zapewnienia wysokiej dostepnosci ustug i wdrozenia mechanizmu Disaster Recovery
ciggtosci biznesowej w zakresie infrastruktury OSE:

o mozliwosé migracja maszyn wirtualnych bez przebudowy polityk,
o awaria w Srodowisku wirtualnym nie przenosi sie na sSrodowisko fizyczne,
o brak wptywu awarii sprzetu/wezta na ustuge.
e Zwiekszenie bezpieczenstwa catego rozwigzania poprzez:
o zwiekszenie bezpieczenstwa transmisji danych
o granulowanie polityk bezpieczenstwa
o automatyzacje tworzenia polityk bezpieczeristwa.

Ze wzgledu na zatozenia przyjete w architekturze sieci data center wyklucza sie uzycie technologii Fiber
Chanel i InfiniBand.

Przetaczniki odpowiedzialne za realizacje agregacji datacenter bedg wdrozone w kazdym z OPD min. dwa
urzadzenia zapewniajgce HA dla ruchu sieciowego.
Sie¢ agregacyjna w obrebie OPD bedzie umozliwia¢ skalowanie horyzontalne zasobéw obliczeniowych,
przy rownoczesnym zapewnieniu zblizonych do siebie opdznien i takiej samej ilosci przetgczen na
warstwie sieciowej. Architektura sieci w OPD bedzie zrealizowana w zgodzie z paradygmatem Closs'a -
Leaf and Spine. Infrastruktura fizyczna zapewni wsparcie dla technologii SDN — m. in. obstuga Jumbo
Frames, niezbedne Protokoty Routingu i Multicast.
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Przetaczniki sieci lokalnej dla weztéw centralnych jak i regionalnych zostang zapewnione przez

Zamawiajgcego wraz z siecig szkieletowa i agregacyjng. Ponizej zamieszczone s3 wymagania

specyficzne jak i szczegétowe dla przetacznikéw sieci lokalnej, ktére zostang wymagane w osobnym
przetargu.

Wymagania na przetaczniki sieci lokalnej

Przetaczniki sieci lokalnej bedg zainstalowane w kazdym z weztéw. Przetaczniki te beda obstugiwaty
urzadzenia zainstalowane w weztach, w szczegdlnosci urzadzenia Wezta Bezpieczenistwa, systemy
zbierania i retencji logédw telekomunikacyjnych oraz infrastruktury obliczeniowej, na ktérej beda
posadowione systemy OSS/BSS i sie¢ OSE.

Struktura potaczen poszczegdlnych elementéw Wezta Centralnego i Regionalnego przedstawiona jest
ponizej:

nne Wely Agregacyjne
ura obliczeniowa OSE

Struktura potaczen Wezta Centralnego
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Wezly Szkieletowe

Struktura potaczen Wezta Regionalnego

W dalszej czesci punktu stowa przetacznik oraz urzgdzenie uzywane sg wymiennie.
Wszystkie przetgczniki musza spetnia¢ nastepujace wymagania:

1. Wymagania ogdlne

1.1. Wszystkie oferowane przetgczniki (wraz z zainstalowanym na nich oprogramowaniem) muszg
pochodzi¢ od jednego producenta.

1.1.1.Wykonawca musi by¢ oficjalnym sprzedawcg w Polsce oferowanych urzadzen.

1.1.2.Wykonawca musi mie¢ mozliwo$¢ s$wiadczenia autoryzowanego przez producenta serwisu
gwarancyjnego.

1.2. Urzadzenie musi by¢ przystosowane do instalacji w standardowych 19” szafach teleinformatycznych
(EIA-310-D, IEC 60297). Urzagdzenie musi posiadaé wszystkie elementy potrzebne do zainstalowania go w
szafie.

1.2.1.Urzadzenie musi umozliwiaé zapewni¢ mozliwos¢ montazu w szafie teleinformatycznej o gtebokosci
1000mm, tj. gtebokos¢ i konstrukcja urzgdzenia muszg zapewnic w szafie o takiej gtebokosci dotgczenie
zasilania, przewoddw swiattowodowych oraz miedzianych przy zapewnieniu wymaganych profili zginania
przewoddw.

1.3. Urzadzenie musi by¢ wyposazone w zasilacze dostosowane do napiecia przemiennego 230V.
Dostarczone urzgdzenie bedzie wyposazone w odpowiednig liczbe kabli zasilajgcych pozwalajgcych na
podtaczenie wszystkich zasilaczy, w jakie jest wyposazone urzgdzenie do standardowych gniazd
zasilajacych.

1.3.1.Dostarczone zasilacze muszg umozliwia¢ dotgczenie urzadzenia do dwdch niezaleznych obwodéw
zasilajgcych (dwa zestawy gniazd) oraz poprawng prace urzadzenia w petnej, wymaganej przez
Zamawiajgcego, konfiguracji z wykorzystaniem zasilania z jednego obwodu, przy zachowaniu petnigj
funkcjonalnosci urzadzenia.

1.3.2.Dostarczone urzadzenie musi umozliwiac prace z petng funkcjonalnoscig w petnej, wymaganej przez
Zamawiajgcego, konfiguracji przy wyfaczeniu, co najmniej jednego zasilacza.
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1.4. Urzadzenie musi poprawnie pracowac w temperaturze otoczenia od 5 do 40 °C.

1.5. Urzadzenie musi poprawnie pracowac przy wilgotnosci powietrza od 10% do 80% zaktadajac brak
wystepowania zjawiska kondensacji pary wodnej.

1.6. Urzadzenie musi umozliwiaé mozliwos¢ instalacji, wymiany lub zamiany poszczegdlnych modutow
(takich jak np. zasilacze, wentylatory, karty z interfejsami sieciowymi, moduty optyczne typu SFP / XFP /
itd.) w trakcie pracy urzadzenia (ang. hot-swap).

1.7. Wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w jednej, komercyjnie dostepnej wersji
oprogramowania, tj. wersji oferowanej wszystkim klientom. Wersja ta musi by¢ wersjg rekomendowang
przez producenta. Niedopuszczalne jest wytwarzanie wersji oprogramowania wytgcznie na potrzeby
Zamawiajgcego, nieoferowanej innym klientom.

1.8. Dokumentacja do urzadzenia (w tym oprogramowania) musi by¢ dostepna w catosci
w jezyku polskim lub angielskim. Dokumentacja musi by¢ dostarczona w formie elektronicznej, w
formacie ogdlnodostepnym (PDF, DOC, DOCX, ODF, HTML) lub dostepna na stronie producenta
urzadzenia (jezeli dostep do tej dokumentacji wymaga autoryzacji Wykonawca zapewni do niej dostep
dla wskazanych pracownikéw Zamawiajgcego lub podmiotéw wskazanych przez Zamawiajgcego). W
przypadku dokumentacji on-line musi istnie¢ mozliwos¢ jej pobrania do przegladania off-line.

1. Wymagania na interfejsy

2.1. Interfejsy 1GE, 10 GE, 25 GE, 40GE i 100GE muszg by¢ zgodne z wtasciwg dla danego typu interfejsu
normg IEEE 802.3.

2.2. Karty liniowe lub moduty urzadzenia zawierajace interfejsy przeznaczone do obsadzenia modutami
optycznymi (ang. transceiver), muszg wspétpracowa¢ z modutami optycznymi (zgodnymi z ogélnie
przyjetymi normami wtaéciwymi dla danego typu interfejsu), pochodzacymi od réznych producentédw!l,
Instalacja modutéw optycznych pochodzacych od innych producentéw nie moze powodowaé utraty,
ograniczenia lub zawieszenia gwarancji na urzgdzenie ani ograniczen w Swiadczeniu ustug serwisowych

Wykorzystywanie modutéw optycznych innych producentdéw nie moze wymagac restartu urzadzenia ani
nie moze powodowac koniecznosci wykonania prac serwisowych, utrzymaniowych lub konfiguracyjnych
(dopuszczalne jest jednorazowe uruchomienie funkcjonalnosci dla catego urzadzenia umozlwiajgce
korzystanie z ww. wktadek instalowanych w dowolnym momencie).

2.3. Dostarczone moduty optyczne muszg umozliwiaé mozliwos$¢ sprawdzenia mocy odbieranego sygnatu,
tj. muszg wspieraé funkcjonalnoé¢ digital diagnostics monitoring (DDM)2 zgodng z SFF-8472 (Digital
Diagnostics Monitoring, Digital Optical Monitoring) lub réwnowazne

2.4. Urzadzenie musi obstugiwaé ramki Ethernet o wielkosci, co najmniej 91008B.

2.5. Wszystkie interfejsy liniowe zainstalowane w urzadzeniu (bezposrednio w chassis lub na kartach
interfejséw) muszg by¢ odblokowane. Oznacza to, ze nie mogg posiada¢ zadnych blokad umozliwiajgcych
ich wykorzystanie dopiero po wprowadzeniu jakiejkolwiek licencji, klucza, kodu lub innego mechanizmu
odblokowujgcego. Dotyczy to wszystkich interfejsdw znajdujgcych sie fizycznie w oferowanym
urzadzeniu.

2.6. Urzadzenie musi wspiera¢ pojedyncze i podwdjne tagowanie ramek ethernet (zgodnie
ze standardem IEEE 802.1q i IEEE 802.1ad).

2.7. Przetgcznik musi wspierac agregacje taczy ethernet zgodng ze standardem 802.3ad (LACP).
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2.7.1.Przetacznik musi umozliwiaé utworzenie nie mniej niz 64 interfejséw zagregowanych.

2.7.2.Przetacznik musi umozliwia¢ tworzenie grup LAG sktadajacych sie, z co najmniej 8 interfejséow
sktadowych, przy czym nie moze by¢ ograniczen, co do lokalizacji tych interfejséw na kartach interfejséw
(dla urzadzen modularnych), zas dla urzagdzen wirtualnych zbudowanych z wielu urzadzen sktadowych
musi by¢ zapewniona mozliwos¢ sktadania interfejséw umieszczonych w réznych urzgdzeniach fizycznych
(MC-LAG).

1. Zarzadzanie i monitorowanie urzadzen

3.1. Wszystkie opcje konfiguracyjne muszg by¢ mozliwe do zmiany z wykorzystaniem interfejsu
tekstowego (ang. Command Line Interface = CLI).

3.1.1.Cata konfiguracja urzadzenia musi by¢ zapisywana do pojedynczego pliku tekstowego.

Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez administratora oraz
jego bezposrednia edycje (tj. przy uzyciu dowolnego edytora tekstu np. vi, notepad++).
3.1.2.Urzadzenie musi zapewnia¢ minimum dwustopniowe zatwierdzanie komend (wprowadzenie
komendy, aktywacja konfiguracji),

3.1.3.Urzadzenie musi zapewnia¢ mozliwos¢ cofniecia zmian konfiguracji,

3.1.4.Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia punktéw kontrolnych konfiguracji i ich
odtwarzania,

3.1.5.Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia i przywracania kopii zapasowych konfiguracji,

3.1.6.CLI urzadzenia (generowane komunikaty i wydawane komendy) musi bazowac na jezyku angielskim
lub polskim (dopuszczalne jest stosowanie skrétéw lub nazw wiasnych majgcych jednak za baze jezyki
polski lub angielski).

3.2. Urzadzenie musi zapewnia¢ mozliwo$¢ wspotpracy z serwerami autoryzacji TACACS+ i RADIUS
(zgodnie z RFC2865), w szczegdlnosci przy umozliwianiu dostepu do CLI), bez koniecznosci tworzenia
lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika do odpowiedniej grupy na
podstawie informacji otrzymanych z serwera autoryzujgcego.

3.3. Urzadzenie musi wspiera¢ RADIUS Accounting zgodnie z RFC2866 umozliwiajgcy rejestrowanie, co
najmniej nastepujacych zdarzen: informacji o logowaniu i wylogowaniu sie administratora, wydaniu
komendy (wraz z jej trescig), zapisania konfiguracji.

3.4. Urzadzenie musi umozliwia¢ komunikacje z urzgdzeniem za pomocga protokotu SNMPv2 (RFC1901)
zgodnie z MIB-2 (RFC1213) oraz SNMPv3 (RFC2570).

3.4.1.Dane zbierane przy wykorzystaniu protokotu SNMP muszg by¢ identyczne z danymi, jakie mozna
zebrac przez CLI.

3.4.2.Urzadzenie musi pozwalac¢ na zbieranie nastepujgcych statystyk przez protokét SNMP w sposéb
niepowodujacy znacznego obcigzenia procesordéw urzgdzenia z cyklicznoscig 1 pobranie danych na 5
minut:

e statystyki ruch dla interfejséw fizycznych,
e statystyki ruch dla interfejséw logicznych,

e statystyki zajetosci tablic MAC,
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e statystyki przypisania adreséw MAC do VLAN,

e informacje o wykorzystaniu kolejek,

e statystyki dla ACL.

3.5. Urzadzenie musi wspiera¢ mechanizm SNMP Trap (STD 62).

3.6. Urzadzenie musi oferowaé interfejs programowy do wspodtpracy z aplikacjami (API lub SDK).
Wymagana jest obstuga NETCONF (RFC 6241, Network Configuration Protocol), za pomoca, ktérego
mozliwe bedzie konfigurowanie urzadzenia oraz sprawdzanie jego stanu (stan interfejséw, protokotow,
liczniki pakietow/ramek itd.)

3.7. Urzadzenie musi zapewniaé¢ mozliwos¢ tworzenia wielu pozioméw dostepu do urzadzenia (nie mniej
niz czterech — full-access, read-only, rézne poziomy ograniczenia dostepu, np. operator 1 / 2 linii
wsparcia, systemy provisioningu ograniczone do wybranych funkcjonalnosci).

3.8. Urzadzenie musi zapewniaé¢ mozliwos¢ uwierzytelniania administratora poprzez klucz SSH.

3.9. Na urzadzeniu musi by¢ mozliwos$¢ wytaczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).

3.10. Urzadzenie musi mie¢ mozliwos¢ zdalnej aktualizacji oprogramowania.

3.10.1. Urzadzenie musi mieé¢ zaimplementowany mechanizm ISSU (In Service Software Upgrade)
zapewniajgcy aktualizacje oprogramowania bez przerywania pracy urzadzenia (dopuszczalna jest przerwa
w pracy kart liniowych nie dtuzsza niz 0,5s niewptywajgca na dziatanie protokotéw routingu).

3.11. Urzadzenie musi posiadaé port terminalowy do dotfaczenia konsoli (RS-232).

3.12. Urzadzenie musi posiadaé¢ dodatkowy port typu Ethernet (10/100/1000 lub 10/100), za pomoca,
ktorego mozliwe bedzie zarzgdzanie urzgdzeniem poza pasmem (ang. out-of-band management = OOB).

Opcja alternatywna jest mozliwos$¢ skonfigurowania jednego z portéw, jako portu OOB (port musi miec
styk 1000Base-T lub 10/100/1000).

3.13. Urzadzenie musi obstugiwa¢ mechanizm syslog, pozwalajgcy na przesytanie informacji o
zarejestrowanych przez urzgdzenie zdarzeniach do zdalnego serwera syslog.

3.14. Urzadzenie musi obstugiwaé protokadt NTP.

3.15. Urzadzenie musi obstugiwaé IPFIX lub NetFlow (wersje 5 i 9) dla IPv4, IPv6.

3.16. Urzadzenie musi mie¢ mozliwos¢ tworzenia list kontroli dostepu (ACL) dla IPv4 i IPv6.
3.16.1. Muszg by¢ dostepne liczniki trafien w poszczegdlne wpisy list.

3.16.2. Listy kontroli dostepu muszg mie¢ dtugos¢ nie mniejszg niz 500 wpisow.

3.16.3. Urzadzenie musi mie¢ mozliwo$é zatozenia ACL na kazdym interfejsie logicznym w kierunku
wejsciowym i wyjSciowym. Dotyczy to jedoczesnego zatozenia ACL na wszystkich skonfigurowanych
interfejsach, przy czym kazdy interfejs moze miec inng liste kontroli dostepu.

3.16.4. Listy ACL IPv4 i IPv6 nie mogg sie wykluczaé, tj. urzadzenie musi umozliwiac¢ aktywacje obu typdéw
na interfejsie logicznym.

1. Architektura urzadzen

4.1. Przetaczniki muszg mieé architekture modularng. Za urzadzenie modularne Zamawiajgcy uznaje
urzadzenie, ktéry umozliwia rozbudowe o nowe, dodatkowe lub wymiane istniejgcych na nowsze
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elementy sktadowe, poprzez ich instalacje w odpowiednich slotach przeznaczonych na moduty
sprzetowe, takie jak interfejsy liniowe, matryce przetgczajgce, karty procesorowe, itd. Nie dotyczy to
wymiennych wktadek optycznych.

4.1.1.Kazdy oferowane urzgdzenie musi miec takie wyposazanie, aby wszystkie elementy istotne z punktu
widzenia pracy urzadzenia miaty nadmiarowos¢ (jako elementy istotne Zamawiajgcy uznaje wszystkie
elementy konieczne dla prawidtowej pracy urzadzenia, tj. zasilacze, wentylatory, karty procesorowe,
matryce przetaczajace, itd. z wytgczeniem kart interfejsdw liniowych). Wszystkie urzgdzenia mogace mieé
zainstalowane elementy nadmiarowe bedg w niewyposazone. Prosimy o opisanie sposobu realizacji
wymogu nadmiarowosci w oferowanych urzadzeniach.

4.2. Dopuszczalne jest zaoferowanie urzadzen wirtualizowanych, zbudowanych z wielu urzadzen
sktadowych (w szczegdlnosci z urzadzen o statej konfiguracji), przy nastepujacych zatozeniach:

4.2.1.Potaczenie urzadzen bedzie zrealizowane w sposdb nieograniczajacy wydajnosci (sumaryczna
przepustowos¢ potgczen pomiedzy dowolnymi urzgdzeniami wchodzgcymi w sktad zestawu, jak rowniez
wydajnos¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz wymagana wydajnosé urzadzenia),

4.2.2.Zapewnione i dostarczone bedg wszystkie elementy konieczne do potgczenia zespotu urzadzen,
4.2.3.Wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzadzaniem,

4.2.4.Do oferty zostanie dotgczony szczegdtowy opis zespotu, obejmujgcy schematy potaczen, okreslenie,
ktdre elementy zestawu odpowiadajg za poszczegdlne funkcjonalnosci itp.

4.2.5.Wymagania dotyczace niezawodnosci dla urzgdzen modularnych zwigzane z przetgczeniem kart
procesowych beda zachowane dla przetaczenia urzadzen master (kontrolujgcych urzadzenie wirtualne).

4.3. Architektura oferowanego urzadzenia musi zapewniac bezstratne przetgczanie pakietow pomiedzy
dowolnymi dwoma interfejsami bez zadnych ograniczen wydajnosciowych przy zatozeniu, ze wszystkie
porty pracujg z petng wydajnoscia (tj. nadajg i odbierajg pakiety z petng predkoscig interfejsu).

4.3.1.Jezeli karty interfejsdw liniowych majg ograniczenia wydajnosciowe (nadsubskrypcja), to do ilosci
interfejséw wymaganych liczone mogg by¢ tylko interfejsy zapewniajgce prace bez ograniczen
wydajnosciowych. Pozostate interfejsy, mimo ze nie sg zaliczane do interfejséw wymaganych, nie mogg
mie¢ wprowadzonych zadnych blokad (muszg by¢ dostepne do wykorzystania bez koniecznosci zakupu
dodatkowych licenciji, itd.).

1. Wymagania na funkcjonalnosci przefaczania
5.1. Przetacznik musi obstugiwaé protokoty RSTP i MSTP.

5.2. Przetgcznik musi obstugiwaé protokét PVSTP lub rédwnowazny (umozliwiajgcy utworzenie
oddzielnego drzewa rozpinajacego (ag, spanning tree) dla kazdego skonfigurowanego VLANu).

5.3. Przetgcznik musi obstugiwaé mechanizm typu BUM (Broadcast/Unknown/Multicast) storm control.

5.4. Przetgcznik musi obstugiwaé protokét LLDP Link Layer Discovery Protocol (LLDP) zgodnie z IEEE
802.1ab.

5.5. Przetagcznik musi obstugiwaé jednoczesnie, co najmniej 4 000 sieci VLAN.
5.6. Przetacznik musi zapewniaé wsparcie dla sieci VXLAN,
5.6.1.Przetacznik musi spetniaé funkcjonalnos¢ VXLAN L2 Gateway,

5.6.2.Przetgcznik musi spetniaé funkcjonalno$¢ VXLAN L3 Gateway,
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5.6.3.Przetacznik musi wspiera¢ EVPN, w tym EVPN multihomeing.

5.7. Przetacznik musi obstugiwaé tablice MAC o pojemnosci 128 000 wpisdw

5.8. Przetagcznik musi zapewniaé wsparcie dla IPv4 oraz IPv6.

5.8.1.Przetacznik musi obstugiwac tablice routingu o pojemnosci, co najmniej 32 000 prefixow dla

kazdego z protokotow IPv4 i IPv6.

5.8.2.Przetacznik musi obstugiwadé tablice ARP o wielkosci 16 000 adreséw,

5.8.3.Przetacznik musi obstugiwac tablice ND (neighbor discovery) o wielkosci 16 000 adreséw.

5.9. Przetagcznik musi obstugiwaé protokét BGP.
5.10. Przetgcznik musi obstugiwac protokot OSPF.
5.11. Przetgcznik musi obstugiwacé protokot ISIS.

5.12. Przetgcznik musi obstugiwaé VRRP v2 i v3.

W kazdym z weztdéw muszg by¢ nastepujgce ilosci portéw [MM1] w przetgcznikach:

wezet
WAW
KAT
POz
KRA
RZE
LUB
WRO
LOD
GDA
TOR
szc
OoLS
KIE
BIA
OPO
ZGO

gdzie:

e 100GE — porty 100GE wyposazone w optyke w standardzie 100GBase-SR4,

100GE

4

40GE

68

62

37

35

29

26

26

26

26

23

23

20

20

20

17

17

10GE / 25GE
316
174
260
94
98
98
100
104
98
94
90
86
80
80
60

64

wktadki 10GE

229

96

194

28

52

52

54

58

52

48

44

50

44

44

34

38
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e 40GE — porty 40GE wyposazone w optyke 40GBase-SR4, w wezle WAW 2 wktadki musza by¢ typu
40GBase-LR4,

Dla potaczen do Urzadzen Agregacyjnych, w weztach WAW, KAT, POZ, KRA, RZE, LUB, WRO, LOD, GDA,
TOR, jest mozliwa zamiana 2 portéw 40GE na 8 portéw 10GE. W wezle WAW oznacza to wymiane optyki
40GBase-LR4 (2 wktadki) na optyke 10GBase-LR.

e 10GE /25GE — porty 10GE lub 10GE / 25GE (porty o zmiennej predkosci pracy), porty bez wktadek,
o wktadki 10GE —ilo$¢ wktadek 10GBase-SR do instalacji w przetaczniku,

W kazdym z weztdw porty 40GE oraz 10GE / 25GE muszg by¢ umieszczone réwnomiernie, na co najmniej
dwdch kartach interfejséw (w przypadku urzgdzen modularnych) lub na co najmniej dwdch urzadzeniach
sktadowych (w przypadku urzadzen wirtualizowanych zbudowanych z wielu urzadzen sktadowych).
Nalezy przyjac, ze kazde urzadzenie koricowe (serwer) wyposazone jest w dwa identyczne porty (40GE
lub 25GE lub 10GE) i kazdy z tych portéw musi by¢ dotgczony do portu przetgcznika zlokalizowanym na
innej karcie / urzadzeniu.

[1] W przypadku, gdy wykorzystanie modutéw optycznych pochodzacych od innych producentow,
wymaga wykonania dodatkowych czynnosci polegajgcych na rekonfiguracji urzadzenia, Wykonawca
zobowigzany jest przedstawi¢ szczegétowa dokumentacje techniczng, zawierajgca informacje na temat
sposobu ich przeprowadzenia.

[2] Funkcjonalnos¢ czesto okreslang rowniez, jako digital optical monitoring (DOM).

6.3. Koncepcja wdrozenia POOSE

Celem umozliwienia $wiadczenia ustug OSE zgodnie z wymaganiami ustawowymi w okresie
poprzedzajgcym zbudowanie kompletnej platformy przygotowane zostato i wdrozone rozwigzanie
przejSciowe, ktére obecnie jest ciggle rozwijane. Funkcjonuje ono w oparciu o systemy dedykowane dla
OSE jak réwniez systemy NASK juz wczesniej istniejgce. Wszystko to funkcjonuje we wspdtpracy z
tymczasowa siecig OSE.
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Tymczasowa sie¢ OSE

Pomimo iz obecnie systemy te nie zapewniajg petnego wsparcia, to podlegajgc ciggtemu rozwojowi
spetniajg istotng role w procesach biznesowych Operatora OSE w ramach procesdw pozyskiwania i
podtaczania szkot. Zbierajg tez, gromadzg i przetwarzajg dane zwigzane z dziatalnos$cig OSE, ktdre beda
rowniez niezbedne w przysztosci. Czes¢ tych systeméw zostanie wykorzystana rowniez w docelowym
rozwigzaniu, jednakze pozostate zostang zastgpione w ramach systeméw wsparcia i zarzadzania
(0SS/BSS).

Wdrozenie rozwigzania docelowego dla Operatora OSE bedzie realizowane w wielu fazach, aby
wyeliminowaé ryzyko problem/awarii mogacych mie¢ wptyw na ciggto$é funkcjonowania procesow
biznesowych jednoczesnie zapewniajgc szybki przyrost oczekiwanych funkcjonalnosci biznesowych i
oczekiwang wydajnos¢ i niezawodno$é proceséw biznesowych. Wdrazanie rozwigzania w warstwie
aplikacyjnej zalezy rowniez od tego jak bedg wdrazane i rozwijane zdolnosci / funkcjonalnosci w innych
obszarach (sieci, infrastrukturze, bezpieczenstwie).

Wdrozenia OSS/BSS bedzie sie sktada¢ z nastepujacych faz:

Faza O
Faza 4
Wdrozenie sieci / 3 " .
bezpieczenstwa Migracja ustug na sieci

Faza -1
Przygotowanie systemoéw
NASK

Punktem startowym do rozpoczecia wdrozenia bedzie biezgca architektura systemowa, czyli obecnie

wdrozone tymczasowe rozwigzanie.
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6.3.1. Wdrozenie warstwy aplikacyjnej

Stan biezacy - Start

Z uwagi na ograniczenia systemowe jak i organizacyjne pojemnos¢ systemow przejsciowych jak i
przejSciowe] sieci szkieletowej w zakresie limitu obstugiwanych szkét jest ograniczona. W zwigzku z tym
w systemach zostang zaimplementowane ograniczenia, ktdre zablokujg przetwarzanie zlecen po procesie
pozyskania w sytuacji przekroczenia limitu pozyskanych szkét. Zostanie zmodyfikowany proces
pozyskania szkoty tak, aby po ostatnim kroku (umowa podpisana) przed przejsciem do kolejnego procesu
(podtaczania szkoty) byta sprawdzana ilos¢ szkét juz podtgczonych lub w trakcie podtagczania. Jezeli liczba
takich szkét przekroczy limit zgodnie z konfiguracjg (wstepnie ustawiony na 3900) to proces zostanie

wstrzymany.
Szkoty

by b B G

THTHETHETH
Portal OSE

Contacst:::ir;teer asa Portal OSE - Zarzadzanie
Ustugami
PRZEJSCIOWE SYSTEMY Systemy NASK:
OSE: JIRA_OSE EMID, TETA,

(WF,SD,INSIGHT),
Confluence, Provisioning,
Zabbix, RConfig

SugarCRM, SOD,
ARCHE, Tree

Przejsciowa sie¢ OSE

Uwaga: Wyjatkiem bedzie sytuacja, gdy proces bedzie dotyczyt szkoty w lokalizacji, ktora juz zostata
podtgczona (dotgczenie kolejnej szkoty w lokalizacji). Dla takich sytuacji proces nie bedzie wstrzymywany.

Cel realizacji fazy: Przygotowanie srodowiska do wdrozenia docelowych systemdw.
Faza 0 - Wdrozenie sieci i bezpieczenistwa

W celu zapewnienia odpowiedniej jakosci ustug dostepu do internetu dla ciggle rosngcej liczby
uzytkownikéw konieczne jest zbudowanie sieci szkieletowej o odpowiednich parametrach
wydajnosciowych. Dodatkowo uruchomienie sieci szkieletowej wymaga tez zapewnienia odpowiednich
systemow bezpieczenstwa. Oba elementy znajdujg sie poza zakresem przetargu. Do autoryzacji
uzytkownikéw (administratoréw) na urzadzeniach sieciowych zostanie wykorzystany system Radius. Na
tym etapie w sieci szkieletowej nie bedzie jeszcze realizowanego podtaczania zadnych szkét.
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Zabbix, RConfig

2 )
&

SugarCRM, SOD,
ARCHE

Systemy
Bezpieczeristwa

II

Przejsciowa sie¢ szkieletowa T~
! Sie¢ szkolna

OSE

Docelowa sie¢ OSE

W ramach realizacji OSS/BSS w etapie tym przeprowadzone zostang nastepujace dziatania:

e dostarczenie infrastruktury na potrzeby systemow sieci i bezpieczenstwa (moze by¢ wykorzystane
rozwigzanie tymczasowe oparte o centrum danych dostawcy)

e instalacja serwera Radius na potrzeby systemdw sieci i bezpieczeristwa
Faza ta umozliwi weryfikacje gotowosci produkcyjnej sieci i systeméw bezpieczeristwa.

Cel realizacji fazy: Zapewnienie Srodowiska do funkcjonowania sieci docelowej i systemoéw
bezpieczenstwa

Faza 1 - Wdrozenie workflow

W roku 2019 nastgpi znaczacy wzrost podtgczanych szkdt, co znacznie podniesie wymagania
wydajnosciowe dla systemdw operatora OSE. Z uwagi na fakt, iz przygotowanie i wdrozenie nawet czesci
systemdéw OSS/BSS wymaga pewnego czasu w ramach etapu przejsciowego zostanie stworzona kopia
systemow przejsciowych (m.in JIRA WF, SD, Insight) i umieszczona w $rodowisku OSS/BSS umozliwiajgc
obstuge czesci procesdw w tym srodowisku realizujgcym potrzeby pod wzgledem wydajnosci. Po stronie
dotychczasowych systemdéw rozwijanych przez NASK zostanie przygotowany odpowiedni routing, aby
ruch mogt zostaé przekierowany do nowej instancji systemow. Rejestracja szkdt bedzie kierowana do
systemow przejsciowych, jezeli dotyczy szkoty w lokalizacji gdzie s3 juz podtaczone szkoty w systemach
przejsciowych lub w przeciwnym przypadku do systeméw docelowych.

Dodatkowo w fazie tej zostanie wdrozona funkcjonalno$¢ umozliwiajgca aktywacje ustug na docelowej
sieci szkieletowe]j OSE, czyli aktywator.

W ramach prac tej fazy obszar portali zostanie rozdzielony na dwa komponenty - Portal OSE bedacy
wizytowka OSE, oraz Portal Ustugowy zapewniajacy funkcjonalnosci samoobstugowe do zarzadzania
ustugami OSE.
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Zabbix, RConfig
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[Tree(Confluence; Legenda:

Syst. Bezp. systemy istniejace
systemy istniejace

Przejsciowa sie¢ szkieletowa

Docelowa sie¢ szkieletowa OSE

W zakresie prac OSS/BSS zostang zrealizowane nastepujgce zagadnienia:

zostanie rozbudowana infrastruktura OSS/BSS (aby zrealizowaé zwiekszone wymagania
pojemnosciowe wynikajgce z wiekszej liczby systemdw i realizowanych proceséw)

wdrozenia nowych systemdéw (jako kopia obecnie istniejgcych) - zostang przeniesione wszystkie
funkcjonalnosci proceséw (bez migracji danych klientéw). Nalezy uwzgledni¢ koniecznos¢ inicjalnego
zasilenia systemow konfiguracjg oraz danymi ewidencyjnymi (bazg szkét i lokalizacji) niezbednymi do
realizacji procesow biznesowych. Nowe systemy w celu dostarczania ustug w sieci beda
wykorzystywac kopie istniejgcego systemu provisioningu. Rozwdj i utrzymania nowych systeméw
bedzie znajdowac sie w odpowiedzialnosci dostawcy OSS/BSS.

zostanie zrealizowana migracja wstrzymanych procesdéw pozyskania (wstrzymanych z uwagi na
przekroczenie limitu podtaczenia). Migracja bedzie dotyczy¢ wytgcznie procesdw, ktdre zostaty
wstrzymane na ostatnim kroku procesu pozyskania. Jezeli proces bedzie sie znajdowat w innym kroku
to najpierw musi on zosta¢ dokoriczony w przejsciowych systemach, a dopiero wtedy bedzie mogt
zosta¢ zmigrowany.

wdrozony zostanie rowniez Portal Ustugowy realizujgcy integracje zaréwno z systemami
przejSciowymi jak i docelowymi. W momencie wdrozenia musi on zapewniaé, co najmniej
nastepujace funkcjonalnosci:

rejestracja szkét (na bazie istniejgcej w Portalu OSE funkcjonalnosci) wraz z kierowaniem rejestracji
do witasciwej grupy systeméw

logowanie uzytkownikéw szkolnych - umozliwiajgc przejscie do czesci dostepnej dla zalogowanych
uzytkownikéw osobom posiadajgcym uprawnienia

wyswietlanie ustug - prezentacja stanu i parametréw ustug posiadanych przez szkote, do ktérej jest
przypisany zalogowany uzytkownik.
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e obstuga zgtoszen - funkcjonalnos¢ dostepna dla zalogowanych uzytkownikéw umozliwiajaca
zarzadzanie zgtoszeniami (awarie, incydenty bezpieczeristwa, konsultacje itp.) do operatora OSE

e routing komunikacji do wtasciwej JIRY (przejsciowe] lub docelowej)
e zlecenia ustugowe - aktywacja, modyfikacja, dezaktywacja ustug
e obstuga ustug bezpieczenstwa (alerty, raporty, zarzgdzanie parametrami)

e Wraz z wdrozeniem Portalu Ustugowego na Portalu OSE funkcjonalnosci te zostang wytgczone oraz
zostanie ustawione przekierowanie do Portalu Ustugowego. (w zakresie prac po stronie
zamawiajgcego)

e Portal OSE zostanie przeniesiony na tymczasowa infrastrukture OSS/BSS.
e System Zarzgdzania Budzetem zostanie przeniesiony na tymczasowg infrastrukture OSS/BSS.

e zostanie wdrozony wspdlny widok na JIRY przejSciowg i docelowg umozliwiajgcy uzytkownikom
biznesowym na operowanie danych z obu srodowisk na jednym ekranie (uzytkownikom zaréwno z
centrum kontaktu, utrzymania, DRP jak réwniez jeden wspdlny widok dla parteréw serwisowych na
JIRA SD)

e zostanie wdrozone narzedzie do taczenia raportéw pochodzacych z obu srodowisk (przejsciowego i
docelowego) tak, aby na wyjsciu otrzymywac jeden spdjny raport taczacy dane raportowe z obu
Srodowisk.

e w ramach funkcjonalnosci OSS wdrozony zostanie Aktywator - komponent z obszaru 0SS
umozliwiajgcy provisioning ustug na urzadzeniach sieci szkieletowej (zaréwno w zakresie urzadzen
sieciowych jak i urzadzen bezpieczenstwa) umozliwiajgcy petng aktywacje ustug. Na tym etapie prac
nie jest oczekiwana funkcjonalnos$¢ umozliwiajgca modyfikacje ustug.

e obecnerozwigzanie Contact Center (w formie ustugi) zostanie zintegrowane z systemami docelowymi

W etapie tym nie ma dostarczonego monitoringu docelowe;j sieci szkieletowej (musi on by¢ realizowany
przez dostawce sieci szkieletowej), a provisioning jest ograniczony wyfacznie do urzgdzen CPE w sieci
szkolnej.

Cel realizacji fazy: Zapewnienie srodowiska o wystarczajgcej wydajnosci i odpowiednim utrzymaniu w
zakresie realizacji procesow OSE ze szczegdlnym uwzglednieniem proceséw pozyskania i podfaczenia.

Faza 2 - Wdrozenie OSS

Po ustabilizowaniu sie nowych systeméw JIRA zostang wdrozone do nowego Srodowiska wszystkie
funkcjonalnosci z obszaru OSS (zastepujac réwniez czes¢ OSS-owg realizowang przez JIRA Insight,
provisioning, aktywator).Systemy JIRA nowego srodowiska zostang zintegrowane z nowo wdrozonym
rozwigzaniem OSS i jednoczesnie odtgczone od starego systemu provisioningu. W ramach swoich prac
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dostawca OSS/BSS bedzie zobowigzany do migracji danych z systemu JIRA Insight do docelowego

[ 3 .Sleo*y.
by b G G

Portal OSE

Contact Center as a
Service

PRZEJSCIOWE SYSTEMY

OSE: JIRA_OSE Systemy NASK:
(WF,SD,INSIGHT), EMID, TETA,
Confluence Provisioning, SugarCRM, SOD,
Zabbix, RConfig ARCHE

ree(Coanuence — 4
Syst. Bezp. *

Legenda:
_systemy istniejace
systemy istniejace

Przejsciowa sie¢ szkieletowa
OSE

Docelowa sie¢ szkieletowa OSE

rozwigzania.

W ramach Fazy 2 zostang zrealizowane nastepujace dziatania:

e wdrozenie infrastruktury "chmurowej" zgodnej z docelowymi wymaganiami i migracja systeméw
e tymczasowe rozwigzania do aktywacji zostang zastgpione docelowym provisioningiem

e wdrozony zostanie peten monitoring docelowej sieci OSE

e wdrozone zostang wszystkie elementy rozwigzanie obszaru OSS (telemetria na tym etapie jest
opcjonalna)

e zmigrowane zostang dane z wytgczanych systeméw do docelowego rozwigzania
e uruchomienie SSO dla systemdw 0SS
Faza musi zostad zrealizowana nie pdzniej niz 2 miesigce po fazie pierwsze;j.

Cel realizacji fazy: Zapewnienie odpowiednio wydajnego srodowiska realizujgcego wszystkie podstawowe
funkcjonalnosci zwigzane z zarzgdzaniem ustugami Scisle zintegrowanego z docelowg siecig OSE i w petni
zautomatyzowanego.

Faza 3 - Wdrozenie BSS

Kolejny etapem wdrazania OSS/BSS przez dostawce bedzie uruchomienie wszystkich funkcjonalnosci
obszaru BSS w docelowym srodowisku wraz z integracjg ich z pozostatymi systemami NASK OSE i NASK.
Od tego momentu $Srodowisko OSS/BSS bedzie odpowiedzialne za petng obstuge proceséw biznesowych
zgodnie z docelowym modelem.
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W ramach etapu wdrozenia BSS zostang zrealizowane nastepujgce dziatania:

zastgpienie kopii systemow przejSciowych przez docelowe rozwigzanie w obszarze BSS

optymalizacja juz zamiplementowanych proceséw biznesowych i dostosowanie ich do architektury
docelowych systemoéw

migracja do systemow BSS wszelkich danych niezbednych do obstugi klientéw, podtgczonych przy
wykorzystaniu docelowych systemoéw OSS (czyli od wdrozenia Fazy 2)

wdrozenie  pozostatych  wyspecyfikowanych procesow  biznesowych (a  weczesniej
niezaimplementowanych)

wdrozenie na portalu ustugowym petnej obstugi klienta (m.in obstugi finansowej) i zapewnienie
integracji z BSS-em

wdrozenie docelowego Contact Center wraz z integracjg z systemami przejSciowymi

dotaczenie systemdéw BSS do SSO

Od tego momentu $rodowisko OSS/BSS powinno juz posiadaé¢ petng funkcjonalnos$¢ zgodnie z

wymaganiami, aby wspieraé wszystkie procesy Operatora OSE.

Faza musi by¢ zrealizowana nie pdzniej niz 2 miesigce po fazie drugiej.

Cel realizacji fazy: zapewnienie zautomatyzowane zintegrowanego srodowiska (docelowe rozwigzanie)

realizujgcego wszystkie wymagane funkcjonalnosci.

Faza 4 - Migracja

Ostatnim krokiem w procesie wdrazania OSS/BSS bedzie migracja klientdw z rozwigzania przejsciowego

do docelowego, co doprowadzi do wytaczenia (catkowitego lub tylko zaprzestania wykorzystania w

ramach dziatar operatora OSE) systemdw, ktdre nie sg planowane do architektury docelowe;.
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Migracja bedzie dotyczy¢ zaréwno danych z obszaru BSS jak i OSS. Po zakoriczeniu migracji wszystkich
danych zostang réwniez odtgczone integracje z systemami nieplanowanymi do pracy w srodowisku
docelowym. Migracja musi by¢ realizowana réwnolegle w systemach OSS/BSS oraz na sieci szkieletowe;.

Faza nie moze trwad dtuzej niz 2 miesigce.
Cel realizacji fazy: zapewnienie jednego srodowiska do obstugi OSE.
Faza 5 - Infrastruktura regionalna

Po zakoriczeniu wdrazania systemdéw OSS/BSS i zmigrowaniu wszystkich szkét do systemow docelowych
do dostarczenia pozostanie jedynie infrastruktura dla systemoéw sieci i bezpieczeristwa w pozostatych
wezach regionalnych (infrastruktura dla weztéw centralne oraz czesci regionalnych zostanie dostarczona
we wczesniejszych fazach). Harmonogram dostarczania infrastruktury obliczeniowej bedzie
dostosowywany do harmonogramu dostepnosci poszczegélnych weztéw regionalnych.

Cel realizacji fazy: zapewnienie infrastruktury dla wszystkich weztow regionalnych
Koegzystencja

Wdrozenie systemdéw OSS/BSS bedzie realizowane wieloetapowo, zanim dokoriczymy wdrozenie
bedziemy w sytuacji, gdy bedg istniaty dwie grupy systemow - docelowe i przejsciowe. Czes¢ szkét bedzie
obstugiwana w jednej grupie systemdéw, natomiast druga czes¢ szkét w drugiej grupie systemodw. Taka
sytuacja bedzie miata miejsce od wdrozenia kopii systemdw BSS/0SS w fazie pierwszej az do zakonczenia
migracji danych w fazie czwartej. Dla jasnosci obrazu zaktadane jest, ze przyporzgdkowanie szkét do
poszczegdlnej grupy systemow bazuje na podstawie lokalizacji. Do momentu wdrozenia pierwszej fazy
wszystkie szkoty/lokalizacje podtgczane sg w systemach przejsciowych (docelowe nie istniejg), o ile nie
zostanie przekroczony limit szkét. Systemy przejsciowe na podstawie rézinych uwarunkowan mogg
obstugiwaé maksymalnie 4000 szkét, jako szkote obstugiwang nalezy rozumieé taka, ktéra podpisata
umowe z OSE i rozpoczat sie dla niej proces podtaczania. Jezeli w systemach przejsciowych zostanie
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osiggniety limit to zostanie wstrzymane przekazywanie szkdt do podtagczania po podpisaniu umowy.
Wszelkie szkoty wstrzymane zostang juz podtgczone w systemach docelowych po ich wdrozeniu.

Od momentu wdrozenia wszystkie nowe podfgczenia szkét beda kierowane do systeméw docelowych.
Jedynym wyjatkiem od tej reguty bedzie sytuacja, gdy do podtgczenia do OSE zgtosi sie szkota w lokalizacji,
w ktorej inne szkoty sg obstugiwane w systemach przejSciowych. W takiej sytuacji szkota ta zostanie
rowniez podtgczona w systemach przejsciowych, aby zachowac spdjnosc obstugi w ramach lokalizacji.

Celem zminimalizowania probleméw wynikajgcych z posiadania dwéch grup systeméw obstugujgcych
klientéow OSE tam, gdzie to mozliwe zostanie przygotowany wspdlny widok i zostanie zainstalowany
modut Jira SSO w celu jednokrotnego logowanie uzytkownika w dowolnej instancji Jira i utrzymania sesji
pomiedzy instancjami.

Operator
Partner Serwisowy OSE

Contact Center as a
Service

Wsp6lny Widok Jira SSO

JIRA
Przejsciowe

W trakcie weryfikacji mozliwosci budowy wspdlnego ujednoliconego widoku wyrdznione zostaty
nastepujace cztery obszary, dla ktérych przygotowane zostang rozwigzania:

o widok dla klientéw
e raporty
e widok dla pracownikéw / partneréw

e systemy wspdlne
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e W obszarze widoku dla klienta rozwigzanie zostanie zrealizowane w ramach Portalu Ustugowego,
ktory zapewni, aby rejestracja szkét byta kierowana do wtasciwych systeméw oraz aby dla
zalogowanych klientéw pobieraé dane przypisanych do nich szkét z wtasciwej grupy systemow.

e Zostanie zapewnione jednokrotne logowanie pomiedzy instancjami systemu lJira oraz utrzymanie
sesji uzytkownika pomiedzy nimi (Dostawca powinien wdrozy¢ modut/plugin SSO dla systemu Jira).

e W przypadku raportdw zapewniona zostanie funkcjonalnosé do taczenia raportéw pochodzgcych z
dwéch grup systemoéw w jeden spdjny raport.

e W sytuacji wykorzystywania przez pracownikéw lub partneréw systemow do realizacji zadan zostang
przygotowane odpowiednie komponenty umozliwiajagce prezentacje danych pochodzacych z obu
grup systemdéw na jednym widoku / komponencie. Rozwigzanie ma zapewnic¢ jeden punkt wejscia -
zebranie zadan na wspdlnym ekranie, chociaz dalsze dziatania biznesowe bedg juz realizowane we
wiasciwej grupie systemodw. Takie rozwigzanie bedzie funkcjonowac jedynie w sytuacji, gdy w obu
grupach systeméw w warstwie BSS rozwigzanie bedzie oparte o systemy JIRA, czyli od pierwszej fazy
do trzeciej fazy. Po wdrozeniu trzeciej fazy (docelowych systemdw BSS) takie rozwigzanie bytoby zbyt
kosztowne w stosunku do oferowanych korzysci, w zwigzku z tym konieczne bedzie korzystanie z
oddzielnych grup systemow.

e W przypadku systeméw wspdlnych rozwigzanie umozliwiajgcy wspdlng prezentacje systemoéw
zostanie przeanalizowane i dostarczone poza wdrozeniem OSS/BSS

6.3.2. Wdrozenie infrastruktury

Faza 0 - Instalacja sprzetu pod wirtualizacje
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W tej fazie w dwdch gtdéwnych osrodkach przetwarzania danych (Warszawa i Poznan) dostawca instaluje
serwery i podtgcza je do zainstalowanej juz sieci LAN. Instalowana zostaje warstwa wirtualizacyjnej mocy
obliczeniowej wraz z wirtualizacjg przestrzeni dyskowej SDS.

Wirtualizacja Pamie¢ Masowej. Wirtualizacja Pamie¢ Masowej
SDS SDs
OPD 2

Faza 0 - Instalacja zarzadzajacej warstwy wirtualizacji, wirtualnej sieci wraz z monitorowaniem i
kolekcja logéw.

W tej fazie dostawca instaluje moduty zarzadzania pojemnoscia i efektywnoscig platformy, a takze modut
zbierania logéw z infrastruktury. Instalowana zostaje warstwa wirtualizacji funkcji sieciowych.

Zarzagdzanie stackiem wirtualizacyjnym Monitorowanie i zbieranie logéw

Wirtualizacja sieci SDN

Wirtualizacja

— — — — — — — — — — — o—

Wirtualizacja Pamie¢ Masowe] | Wirtualizacja Pamieé Masowe]
sDs | sDs
OPD 1 ) OPD 2

Faza 0 - Instalacja systemu backup wraz z obiektowym systemem sktadowania danych.

W tej fazie dostawca instaluje rozwigzania do backup-u wraz z deduplikatorami jak réwniez system
odtwarzania po awarii. W trzech gtdwnych osrodkach przetwarzania danych zainstalowany zostaje
system obiektowego sktadowania danych.
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Zarzgdzanie stackiem wirtualizacyjnym Monitorowanie i zbieranie logéw

Wirtualizacja sieci SDN

Wirtualizacja

Serwery ) Serwery
Wirtualizacja Pamie¢ Masowej : . Wirtualizacja Pamiet Masowej
sDS | SDS
. Objekt + WORM OPD 1 / \ OPD 2 " Objekt + WORM

| " Objekt + WORM |

( OPD 3

Faza 0 - Instalacja regionalnych osrodkow przetwarzania danych i konfiguracja systemoéw backup i DR

W tej fazie w 8 regionalnych osrodkach przetwarzania danych (w tym 3 centralnych osrodkach petnigcych
podwadijng role) dostawca instaluje serwery i podtgcza je do zainstalowanej juz sieci LAN. Instalowana
zostaje warstwa wirtualizacyjnej mocy obliczeniowej wraz z wirtualizacjg przestrzeni dyskowej SDS.
Skonfigurowana zostaje replikacja pomiedzy osrodkami dla systemdéw backupowych/deduplikatoréow.
Skonfigurowane zostaje rozproszenie danych na trzy osrodki w obiektowym systemie sktadowania
danych. Skonfigurowane zostaje archiwum dla backupu na obiektowym systemie sktadowania danych.
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Faza 2 - Gotowos¢ platformy do instalowania i migrowania aplikaciji.

Na centralnej platformie wirtualizacyjnej instalowane zostajg systemy OSS/BSS, SIEM, Element Manager,
przemigrowany zostaje portal OSE. Czes¢ systemdw jest integrowana z obiektowym systemem
sktadowania danych. System SIEM jest instalowany w regionalnych centrach przetwarzania danych.
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Faza 3 - Gotowos¢ platformy do instalowania dodatkowych systemow i aplikacji.

Na centralnej platformie wirtualizacyjnej zainstalowany zostaje system zarzgdzania tozsamoscig i
pomocnicze systemy. W regionalnych centrach przetwarzania danych zainstalowane zostajg serwery
NTP, DHCP i inne systemy pomocnicze.
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Faza 3 - Instalacja pozostatych regionalnych centréw danych.

W tej fazie w pozostatych 11 regionalnych osrodkach przetwarzania danych dostawca instaluje serwery i

podtacza je do zainstalowanej juz sieci LAN. 4 z tych osrodkéw bedg podtgczane na poczatki 2020 roku.

W dofaczonych regionalnych osrodkach przetwarzania danych zainstalowane zostajg systemy

pomocnicze i SIEM.
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7. Opis przedmiotu zamodéwienia

7.1. Opis ogollny

Przedmiotem zamodwienia jest wdrozenie Systemow OSS/BSS (zwanych dalej Systemami lub
Rozwigzaniem) zgodnie z przedstawionymi w dokumencie fazami i uwarunkowaniami wdrozenia,
dotyczacymi uruchomienia kopii funkcjonalnej istniejgcych u Zamawiajgcego systeméw lJira WF, SD,
Insight wraz z dostawg, instalacja i uruchomieniem infrastruktury serwerowej, migracjami i
przetagczeniem ustug z rozwigzania tymczasowego na rozwigzanie docelowe Zamawiajgcego oraz
wykonaniem integracji ze wskazanymi systemami Zamawiajgcego. W ramach realizacji przedmiotu
zamoéwienia Wykonawca jest zobowigzany do:

e wykonania projektu architektury Systeméw OSS/BSS uwzgledniajgcego wszystkie fazy wdrozenia (
Projekt techniczny Systemow) zgodnie z wymaganiami Zamawiajgcego zawartymi w niniejszym
dokumencie i z uwzglednieniem informacji zawartych w dostarczonych dokumentach oraz na bazie
analizy srodowiska operacyjnego i biznesowego Operatora OSE

e wykonania szczegétowego projektu architektury infrastruktury serwerowej (Projekt techniczny
infrastruktury) dla Systeméw OSS/BSS

e wdrozenia (dostawy, instalacji, konfiguracji i uruchomienia) niezbednej infrastruktury serwerowej dla
Systeméw OSS/BSS umozliwiajgcej maksymalne ich zautomatyzowanie, integracje i niezawodnosé,
zgodnie z wykonanym wczesniej przez Wykonawce i zaakceptowanym przez Zamawiajgcego
Projektem technicznym, obejmujgcego wszystkie zatozone fazy a takze na bazie doswiadczen z faz
wdrozenia 1 - 2, przeprowadzenie analizy biznesowej i implementacji ustalonych proceséw
biznesowych OSE

e wdrozenia rozwigzania ,pod klucz” (zwanego dalej Rozwigzaniem lub Systemami OSS/BSS)
obejmujgcego zaréwno obszar systemow nadzoru klasy OSS (Operation Support System), obszar
systemow klasy BSS (Business Support System), elementy systemow Enterprise Management oraz
integracje z systemami Zamawiajgcego, zgodnie z wykonanym wczesniej przez Wykonawce i
zaakceptowanym przez Zamawiajgcego Projektem technicznym

e dostarczenia infrastruktury serwerowe] dla pozostatych systeméw Zamawiajgcego wdrozonych na
potrzeby OSE, niebedacych czescig niniejszego postepowania (wymagania odnosnie wymiarowania
tej infrastruktury zostaty przedstawione w punkcie opisujgcy wymagania dla infrastruktury
zwirtualizowanej)

e integracji Systemow OSS/BSS z systemami Zamawiajgcego, wskazanymi przez Zamawiajgcego,
wdrozonymi na potrzeby projektu OSE oraz z systemami NASK

e przeprowadzenie instruktazy dla pracownikdw Zamawiajgcego, zgodnie z wymaganiami opisanymi w
zatgczniku "Zakres Instruktazu"

e przygotowanie i uruchomienie $Srodowiska testowego pod kolejne etapy wdrozenia Systemoéw
0SS/BSS, jak réwniez do wykorzystania w pracach rozwojowych rozwigzania w przysztosci

o wykonanie Planu Testéw

e przeprowadzenie testdw przy udziale Zamawiajacego
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e dostarczenie dokumentacji poszczegdlnych modutéw i dokumentacji powykonawczej catego
rozwigzania

e Swiadczenie ustug gwarancyjnych dla dostarczonych urzadzen i oprogramowania, zgodnie z
wymaganiami Zamawiajgcego

e zapewnienie ustug wsparcia producenckiego oraz wsparcia dla wdrozonego rozwigzania (systemy i
infrastruktura) zgodnie z wymaganiami Zamawiajgcego

e sSwiadczenie ustugi utrzymania i administrowania Systemami OSS/BSS oraz systemami bedgcymi
kopig funkcjonalng systeméw Zamawiajgcego, a takze infrastrukturg serwerowg w ramach
wdrozonego rozwigzania w okresie przejsciowym na warunkach opisanych w niniejszym dokumencie

e po okresie przejSciowym przekazanie utrzymania firmie, ktéra w ramach outsoursingu IT bedzie
utrzymywac infrastrukture i systemy OSE

e przygotowanie Planéw kolejnych migracji

e migracje zarzadzania ustugami i procesami OSE z obecnych przejsciowych systeméw OSS/BSS NASK
poprzez systemy bedgcymi kopig czesci systemdw NASK az do rozwigzania docelowego wdrozonego
w wyniku niniejszego postepowania, z uwzglednieniem wszystkich faz wdrozenia oraz migracji
danych

e Swiadczenie ustugi Asysty technicznej

Systemy muszg zosta¢ wdrozone zgodnie z wymaganiami Zamawiajgcego zawartymi w niniejszym
dokumencie RFP. Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe
zawarte w niniejszym dokumencie majg charakter obligatoryjny. Wykonawca zobowigzany jest do
spetnienia wymagan obligatoryjnych w ramach ceny oferowanego rozwigzania.

Wykonawca jest zobowigzany do zaproponowania Rozwigzania optymalnego pod wzgledem jak
najmniejszej ilosci komponentdw réznych producentdw.

7.1.1. Beneficjenci systemu 0SS/BSS

Podane ponizej liczby oséb obstugujgcych sie¢ OSE ukazujg plany NASK w zakresie zasobdw osobowych.
Nalezy przyjaé, ze systemy OSS/BSS dostarczone przez Wykonawce w ramach zakupionych licencji bedg
musiaty obstuzy¢ podang ponizej w tabeli liczbe uzytkownikéw korzystajgcych z podanych
funkcjonalnosci. Zamawiajgcy bedzie mégt zmieniad ilo$¢ zamawianych licencji na uzytkownikow zgodnie
z wyceng tych licencji i zgodnie ze swoim zapotrzebowaniem w danym momencie (o ile licencjonowanie
systeméw OSS/BSS bedzie oparte na ilosci uzytkownikdéw).

Funkcje POOSE i systeméw  Dziat Dziat Dziat Dziat Zespot Obstugi Dziat IT (rozwdj i Partnerzy Zespot Kadra Szkota
wspotpracujgcych Centrum  Realizacji  wspotpracyz  utrzymania Incydentéw utrzymanie OSS/BSS serwisowi Projektu OSE zarzadzajaca
Kontaktu Podtaczern Operatorami (NOC & SOC) Bezpieczenstwa & infrastruktura & Zespot
max 100 . 8 0s6b
serwerowa) wsparcia ca.
350s6b 35 o0s6b 6 0s6b 80 0s6b (NASK 6 os6b firm .
. . projektu 25tys.
+ outsourcing) 28 0sob (NASK
+outsourcing) 8 0sob
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Single Sign On X X X X

Fault & Performance X X
Management (liczba
jednoczesnych uzytkownikéw

=60)

Config Management (liczba X X
jednoczesnych uzytkownikéw

=60)

Service & Config Provisionig X X

(liczba jednoczesnych
uzytkownikéw = 60)

Zarzadzanie wirtualizacjg i X
orchestracjg w DC (liczba

jednoczesnych uzytkownikéw

=40)

Inventaryzacja sieci i ustug X X X X
(liczba jednoczesnych
uzytkownikéw = 120)

Zarzadzanie relacjami z X X
klientem (liczba
jednoczesnych uzytkownikéw

=70)

Workflow (liczba X X X X
jednoczesnych uzytkownikéw

=200)

Trouble Ticketing & X X X X

ServiceDesk (liczba
jednoczesnych uzytkownikéw
=150)

Repozytorium dokumentéw X X X X
(liczba jednoczesnych
uzytkownikéw = 50)

Dostep do raportéw RO X X X X
(liczba jednoczesnych
uzytkownikéw = 100)

Bilingowanie $wiadczonych X X
ustug (liczba jednoczesnych
uzytkownikéw = 60)

Billingowanie swiadczonych X X X
dla OSE ustug przez

dostawcow i partnerow

(liczba jednoczesnych

uzytkownikéw = 60)

Rozliczanie dostawcow i X X X
partnerow (liczba

jednoczesnych uzytkownikéw

=100)

Rozliczanie projektu OSE
(liczba jednoczesnych
uzytkownikéw = 5)

Generowanie raportow X X X X
(operacyjnych, projektowych,

finansowych) (liczba

jednoczesnych uzytkownikéw

=100)

X X
X X
X X
X X
X
X
X X
X
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Wielokanatowy kontakt z X X
klientem (liczba

jednoczesnych uzytkownikéw

=30)

Gospodarowanie magazynem X X X X
sprzetu OSE (liczba
jednoczesnych uzytkownikéw

=80)
SIEM (zakup poza POOSE) X X
Element Managers dla X X

urzadzen sieciowych w
szkielecie OSE (zakup poza
POOSE)

Element Managers dla X

systemdw bezpieczenstwa :

ADC, NGFW, SWG, DNS

Filtering , SIEM (zakup poza

POOSE)

Portal Ustugowy X X X X

Portal OSE dla klienta X X X
koricowego (poza POOSE)

System FK NASK PIB (poza X
POOSE)

System magazynowy NASK X
PIB (poza POOSE)

7.1.2. Informacje majgce wplyw na architekture rozwigzania

Rozwigzanie musi uwzgledniac ilosciowy rozktad elementéw sieci, harmonogram jej wzrostu zapewniajac
odpowiednig wydajnos¢ funkcjonalnosci systemowych

I SIEC SZKIELETOWA

wojewddztwo wezet liczba dotaczonych szkot
mazowieckie WAW 3806
Slaskie KAT 3447
wielkopolskie POz 2184
matopolskie KRA 2157
todzkie LOD 1553
dolnoslaskie WRO 1424
pomorskie GDA 1363
lubelskie LUB 1348
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wojewddztwo
podkarpackie
kujawsko-pomorskie
warmirisko-mazurskie
zachodniopomorskie
Swietokrzyskie
podlaskie

lubuskie

opolskie

suma

Harmonogram wdrozenia typow weztow OSE

Typ

Wezet Centralny 1:
Wezet Centralny 2:
Wezet Centralny 3:
Wezet Regionalny 1:
Wezet Regionalny 2:
Wezet Regionalny 3:
Wezet Regionalny 4:
Wezet Regionalny 5:
Wezet Regionalny 6:
Wezet Regionalny 7:
Wezet Regionalny 8:
Wezet Regionalny 9:
Wezet Regionalny 10:
Wezet Regionalny 11:
Wezet Regionalny 12:

Wezet Regionalny 13:

wezet
RZE
TOR
oLS
szC
KIE
BIA
ZGO

opPO

liczba dotaczonych szkét
1328

1194

1132

942

921

921

712

582

25014

Przewidywana data wdrozenia wezta OSE

02.04.2019

02.04.2019

16.04.2019

02.04.2019

02.04.2019

24.04.2019

01.05.2019

15.05.2019

27.08.2019

03.09.2019

10.09.2019

15.09.2019

20.09.2019

25.09.2019

30.09.2019

05.10.2019
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Harmonogram wdrozenia typow weztow OSE

Wezet Regionalny 14: 10.10.2019
Wezet Regionalny 15: 15.10.2019
Wezet Regionalny 16: 20.10.2019

Schemat potaczen Weztéw Agregacyjnych i Weztdw Szkieletowych jest pokazany ponizej.

GDA

szkieletowy
wezel

agregacyjny

W kazdym Weile Szkieletowym Wezta Centralnego beda m. in. styki do operatoréw zewnetrznych
oferujgcych wymiane ruchu. llosci interfejséw bedg nastepujace:
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wezty centralne

WAW-Core
POZ-Core

KAT-Core

Kazdy Wezet Agregacyjny Wezta Regionalnego wyposazony bedzie w

agregujacych ruch do / ze szkét:

wezty regionalne

ilos¢ interfejsow

100GE

15

40GE

minimalna ilos¢ interfejsow

10GE

15

10

10

1GE

10

10

10

nastepujgce ilosci portow

10GE 1GE

WAW 30 45
KAT 24 15
KRA 12 20
POz 15 15
RZE 8 35
LUB 8 35
WRO 10 20
LOD 10 15
GDA 10 15
TOR 8 20
szc 6 15
OoLS 8 15
KIE 6 15
BIA 6 15
OPO 5 15
ZGO 5 15
Sie¢ szkieletowa

Wezty 3 Wezty Centralne , 16 Weztéw Regionalnych dostarczane bedg :

e stopniowo przez caty rok 2019
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Siec szkieletowa

tacza

Urzadzenia sieci

llos¢ modeli
provisionowanych
urzadzen

Systemy
Szafy w kolokacjach

Monitorowanie

llos¢ raportéw ze
statystyk

e przyblizony planowany czas wdrozenia pierwszego wezta centralnego :
02.04.2019

W sieci OSE bedg dwa rodzaje Weztow:

e  Wezly Regionalne, w ktorych sktad beda wchodzi¢ Wezty Agregacyjne (do
ktorych beda dotgczone tacza ze szkét) oraz Regionalne Wezty Bezpieczenstwa.

e Wezly Centralne, w ktérych sktad bedg wchodzi¢ Wezty Szkieletowe, Centralne
Wezty Bezpieczenstwa oraz Zasoby Obliczeniowe OSE (bedgace platforma dla
systemow 0SS / BSS). Do Weztéw Szkieletowych dotgczone bedg Wezty
Agregacyjne. Wezty te bedg takze zapewniaty tagcznos¢ do sieci Internet.

o Wezly Szkieletowe bedgq zlokalizowane w tych samych miejscach, co Wezty
Agregacyjne, za wyjatkiem wezta WAW / WAW Core, w ktorym Wezet
Agregacyjny bedzie umieszczony w innej lokalizacji niz Wezet Szkieletowy (oba
wezty beda zlokalizowane na terenie Warszawy). Urzadzenia petnigce funkcje
obu weztéw beda oddzielne, za wyjatkiem przetgcznikéw sieci lokalnej, ktére
beda swiadczy¢ ustugi na rzecz zaréwno Wezta Agregacyjnego jak i Wezta
Szkieletowego.

40 taczy szkieletowych, czyli tgczy pomiedzy weztami OSE

20 tgczy tranzytowych, czyli faczy z wyjsciem z sieci OSE do Internetu —facza sg obecnie w
procesie postepowania zakupowego (zostang dookreslone w momencie jego zakonczenia)

Sumarycznie okoto 130-150 urzadzen (liczagc réwniez instancje wirtualne na urzgdzeniach,
nalezy zatozy¢ o 1/3 wiecej)

urzgdzenia w wezle centralnym : router, router reflektor, shadow router
urzadzenia w wezle agregacyjnym : router, przetgcznik LAN, shadow router
sie¢ LAN w wezle do 3 urzadzen fizycznych

sie¢ MGMT w wezle : router, switch, terminal serwer

w agregacji ~10 prefixow IPv4, 1 prefix IPv6 (+ globalne tablice routingu - w sumie ok. 1M)
instancji wirtualnych nie mniej niz 3 w wezle agregacyjnym (obecnie w przypadku
uruchomienia ustug VPN ~10k VRF w sieci + ~50k prefixdw)

ok. 20 typow (agregacja, szkielet, LAN, zarzgdzanie)

Dwie instancje (primary + secondary) systemow Element Manager do integracji
we wszystkich weztach OSE w sumie 59 szaf,

~100 tys. tacz (logicznych w sumie szkieletowych i dostepowych)
~20 tys. facz fizycznych

okoto 130 urzadzen (nalezy zatozy¢ nawet max. 150 urzadzen)

~25 rodzajéw raportéw (na pewno 95-percentyl, ruch w GNR, ruch na interfejsach
szkieletowych i tranzytowych (Sredni w godzinach roboczych, max, 95 percentyl),
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Siec szkieletowa

statystyki z protokotéw routingu (BGP),
opdznienia i straty na taczach,
statystyki z CG-NAT,

raporty z systemow bezpieczeistwa na temat stron odfiltrowanych w wyniku dziatania
systemu filtracji tresci (raporty dla dyrektoréw szkot)

aproksymacja zasobow dla innych, ktére pojawig z czasem

Konfiguracje dla urzadzen szkieletowych / agregacyjnych 50 historycznych (rolowane + 5 punktéw
przywracania konfiguracji)

Wersje jedna wersja per urzadzenie (czyli dwie - aktualna i kandydujaca) - ok. 10 typow urzgdzen
oprogramowania

Liczba portow e fizycznych tyle ile tacz
e |ogicznych szkieletowych ~10 w agregacji , ~100 w szkielecie
e logicznych do szkoét ~145 tys. w tym :
o 5VLAN'Ow per szkota =5 * 25 tys. = 125 tys.

o jeden VLAN zarzadzajacy do lokalizacji = 1 * 20 tys = 20 tys.

Il SIEC DOSTEPOWA

Liczba facz dostepowych w relacjach PWR (Punkt Wymiany Ruchu) - lokalizacja szkolna :

llo$¢ uruchomionych na dany rok

tacza Dostepowe - okoto 19-20 tysiecy, dostarczane w ramach harmonogramu podtgczania szkoét:.
2018 - 1,5 tys.
2019 -12,7 tys.
2020 - 19 tys.

2021 - 19,5 tys.
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Liczba tacz agregacyjnych w relacjach wezet OSE - PWR (Punkt Wymiany Ruchu) :

Wojewddztwo
MAZOWIECKIE
LUBELSKIE

PODLASKIE
MAtOPOLSKIE

SLASKIE
KUJAWSKO-POMORSKIE
POMORSKIE
WIELKOPOLSKIE
WARMINSKO-MAZURSKIE
OPOLSKIE

tODZKIE
SWIETOKRZYSKIE
ZACHODNIOPOMORSKIE
LUBUSKIE
DOLNOSLASKIE
PODKARPACKIE

Razem

Liczba podtaczen w danym roku

Rok Liczba

lokalizacji  szkot

2018 1500 2250

Liczba

Punkt Styku
Warszawa
Lublin
Biatystok
Krakow
Katowice
Bydgoszcz
Gdansk
Poznan
Olsztyn
Opole

todz

Kielce
Szczecin
Zielona Géra
Wroctaw

Rzeszéw

llos¢ llos¢
SW AP

Docelowa Liczba 10GE

15

4

4

16

104

Docelowa liczba 1GE2

32

25

4

13

24

155

111 SIEC SZKOLNA

taczna ilosc¢
urzadzen

1500 2250 2250 6000

Liczba podtaczen do korica danego roku

Liczba Liczba llos¢ llos¢ llos¢ tagcznailosé

lokalizacji  szkét CPE SW AP  urzadzen

1500 2250 1500 2250 2250 6000
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Liczba podtaczen w danym roku

2019 11200
2020 6300
2021 500

RAZEM 19 500

Siec¢ szkolna
Szafy

Urzadzenia

Ruch sieciowy

Liczba podtaczen do korica danego roku

16800 11 16 44 800 12 700 19050 12 19 19 50 800
200 800 700 050 050

5450 6300 5450 5450 17200 19 000 24500 19 24 24 68 000
000 500 500

500 500 500 1500 19 500 25000 19 25 25 69 500
500 000 000

25000 19 25 69 500 19 500 25000 19 25 25 69 500

500 000

500 000 000

Szafy w lokalizacjach szkolnych - jedna na lokalizacje

jedno CPE na lokalizacje, jeden SW i jeden AP na szkote

na szkote srednio 1,5 prefixu IPv4, 1 prefix IPv6

jeden VRF na szkote

Wezet agregacyjny

WAW
KAT
POZ
KRA
LOD
WRO
GDA
LUB
RZE

TOR

Ruch do szkot Ruch ze szkot

pasmo pakiety pasmo pakiety
[Mb/s] [kpps] [Mb/s] [kpps]
160990 55531 58 610 20 217
145 810 50293 53 080 18 310
92 380 31 865 33630 11601
91 240 31471 33220 11458
65 690 22 659 23920 8249
60 240 20777 21930 7 564
57 650 19 887 20990 7 240
57 020 19 668 20 760 7 160
56 170 19376 20450 7 054
50510 17 421 18 390 6342
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Siec szkolna

OoLS 47 880 16516 17 430 6013
szC 39 850 13744 14510 5004
KIE 38 960 13438 14 180 4892
BIA 38 960 13438 14 180 4892
ZGO 30120 10388 10 960 3782
OPO 24620 8492 8960 3092

Monitorowanie

ilos¢ monitorowanych (availability) urzagdzen szkolnych (ICMP)przez pierwsze 3 tygodnie od
podtaczenia lokalizacji szkolnej do OSE oraz w wyniku niezbednej diagnostyki ad hoc :

~ 25 tys. (AP +SW) + 19,5 tys. CPE = ~70 tys. (przy zatozeniu monitorowania SW i AP)

ilo$¢ monitorowanych tacz fizycznych w lokalizacji szkolnej (przy zatozeniu 1,5 szkoty na
lokalizacje szkolng) : ~ 3,5

ilos¢ urzadzen szkolnych wysytajacych alarmy (tylko SYSLOG i via SIEM) przez pierwsze 3
tygodnie od podtaczenia lokalizacji szkolnej do OSE oraz w wyniku niezbednej diagnostyki ad
hoc (pomiar na urzgdzeniach szkolnych) : ~19,5 tys. (tylko CPE)

Ilos¢ statystyk ruch z lokalizacji szkolnej / szkoty / VLANu szkoty zbierany po stronie szkieletu sieci - na
subinterface'ach urzgdzen sieciowych w weztach OSE (per szkota do 5 VLAN), co daje statystyk
ruchu z max. nastepujgcej liczby tacz:

25 tys. * 5 subinterface (per VLAN) + 19,5 tys. 1 subinterface (VLAN zarzgdzajgcy) ~= 145 tys.
statystyk

Ponizsze statystyki zbierane po stronie lokalizacji szkolnej przez pierwsze 3 tygodnie od
podtaczenia lokalizacji szkolnej do OSE oraz w wyniku niezbednej diagnostyki ad hoc :

CPE: ~2,5 statystyki tgcza, 1 RAM, 1 CPU
SW: 2 statystyki tgcza
AP: 11acze, 1 ilos¢ uzytkownikéw WLAN

Konfiguracje 1 bazowa (moment instalacji), 3 punkty przywracania konfiguracji, 5 rolowanych

Modele urzadzen instalowanych w szkole (provisioning CPE)

lista na dzien opublikowania RFP - bedzie sie sukcesywnie powiekszaé

Modele CPE Modele SW Modele AP
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Modele urzadzen instalowanych w szkole (provisioning CPE)

lista na dzien opublikowania RFP - bedzie sie sukcesywnie powieksza¢

FortiGate-81E-POE

FortiGate-101E

FortiAP-221C

FortiAP-221E

Firewall Huawei USG6320 Huawei S1720-10GW-2P-E Huawei AP4050DN

Huawei USG6330 AC DCN S4600-28P-SI-R2

MikroTik CCR1009-7G-1C-1S+

Ustugi

llo$¢ rodzajéw ustug uruchamianych w
sieci OSE

Monitorowanie

Access Point Ubiquiti UniFi AC Long Range

~10 rodzajéw z wariantami w tym:

Internet 100Mbs
Internet powyzej 100Mbs
IPSEC

VLAN (wiele wariantow: INET, NO SECURITY, WLAM PUBLIC,
inne)

Internet via MAN/ODN (agregacja dostepu dla wielu szkat)

inne

ilos¢ monitorowanych ustug:

~25 tys. ustug dostepu do Internetu x 3 VPN (Standard, Security, Public
WLAN) = ~75 tys.

~50 tys. ustug VPN (dodatkowe 2 VPN na przyszte ustugi),

~20 tys. MGMT

ilos¢ dodatkowych relacji pomiarowych: ponizej 1 tys.

ilos¢ monitorowanych szkoét jednoczesnie w zwigzku z nadzorem przez pierwsze 3

tygodnie po podtaczeniu szkét do OSE

Parametry Wszystkie
urzqdzenia

llos¢ tyg. monitorowania 3

szkoty

Uwagi Samo CPE (Fault,
tylko monitoring
per lokalizacja)

wymaog biznesowy 3
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ilos¢ monitorowanych szkoét jednoczesnie w zwigzku z nadzorem przez pierwsze 3

tygodnie po podtaczeniu szkét do OSE

llos¢ szkot podtaczanych
dziennie (szczyt trwajgcy
przez 3 tygodnie)

przyblizona ilo$¢ dni
monitorowanych w
tygodniu

llos¢ podtaczen przez 21 dni
(podtaczenia przez 7 dniw
tygodniu)

llos¢ urzadzen na
podtaczenie

max ilos¢ urzadzen
réownolegle
monitorowanych

ilos¢ monitorowanych szkét
jednoczesnie w zwigzku z
awariami

Parametry

llo$¢ urzadzen w szkotach (w
przyblizeniu)

Wspodtczynnik awarii (w skali
miesigca)

Wyliczenia

Ilo$¢ awarii w miesigcu

Dtugos¢ okresu monitoringu
diagnostycznego

150

2700

2,5

6750

Wszystkie
urzqdzenia

70 000

1,50%

Wszystkie
urzqdzenia

1050

nie 200 (jak wymog biznesowy) bo
pik nie bedzie nigdy trwat non-stop 3
tygodnie , wiec srednio mniej szkdl

w tych 3 tyg.

zatozenie: 1,5 szkoty na lokalizacje

6 a nie 7 bo w weekendy szkoty nie

bedg podtaczane i nie bedg
zaktadane nowe monitoringi

SW + AP + CPE (0,5 bo CPE jest per
lokalizacja, wiec per szkota mniej niz

1)

Uwagi

20 tys. lokalizacji * CPE + 25 tys.

szkot * (SW+AP)

zatozenie

Jednostka

urzadzenia

tygodnie

100

1800

1800

Samo CPE (Fault)

20000

1,50%

Samo CPE (Fault)

300
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ilos¢ monitorowanych szkoét jednoczesnie w zwigzku z nadzorem przez pierwsze 3
tygodnie po podtaczeniu szkét do OSE

Sumaryczny czas 2100 tygodnie (suma z wszystkich 600
monitoringu w miesigcu urzadzen)

Srednia iloé¢ urzadzen 525 urzadzenia 150
rownolegle

monitorowanych

Whiosek : w roku 2019, 2020 i 2021 przyjgc 7000 urzgdzen réwnolegle monitorowanych, od 2022 roku 1000 urzqdzen
réwnolegle monitorowanych (nie ma podtgczen nowych szkof, ale mogq by¢ zmiany lokalizacji szkoft, stqd liczba
wieksza niz 525)

Rozwigzanie musi uwzglednia¢ architekture obszaru bezpieczenstwa zapewniajac odpowiednia wydajnos¢ i zasoby
do obstugi

IV URZADZENIA BEZPIECZENSTWA W SZKIELECIE

Urzadzenia
ilos¢ monitorowanych ok 400 urzadzen razem w weztach bezpieczenistwa (centralnych i
urzadzen/systemow regionalnych)
Monitorowanie:
e pasywne (SNMP TRAP, SYSLOG)
e aktywne (ICMP, SNMP.)
ilos¢ provisionowanych modeli urzadzen ok 20 typow (agregacja, szkielet, LAN, zarzgdzanie)

bezpieczeristwa w szkielecie

ilos¢ wersji software dla wszystkich Zalecane jest, aby wszedzie byta ta sama wersja softu - ok 10 typéw
urzadzen bezpieczenstwa urzadzen
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Urzadzenia

ilos¢ integracji z systemami
bezpieczenstwa

sposoby integracji

Ustugi
ilos¢ polityk bezpieczenstwa

ilos¢ urzadzen podtaczonych do
serwera RADIUS

Zaktada sie, ze ilos¢ Element Managerdow w obszarze bezpieczenstwa, z

ktdrymi niezbedne sg integracje bedzie nastepujaca :

18 Element Managerdow do ADC (Aplication Delivery
Controler, 16 weztéw regionalnych i 2 wezty centralne)

16 Element Managerdw do SWG (Security Web Gateway, 16
weztéw regionalnych)

18 Element Manageréow do NG Firewall (16 weztow
regionalnych i 2 wezty centralne)

2 instancje Element Managera do Systemu Zarzadzania
Tozsamoscig (w dalszych etapach projektu OSE)

2 instancje Element Managera SIEM (2 wezty centralne )

2 instancje DNS (2 wezty centralne)

Integracje zakfadaja:
provisioning i modyfikacje ustug bezpieczenstwa
forwardowanie logéw z urzadzen CPE w szkotach via SIEM

wysytanie alarmoéw z urzadzen/systemdw bezpieczeristwa do
0SS Fault Management

zbieranie statystyk performance'owych z urzadzen/systemow
bezpieczernstwa do OSS Performance Management

wysytanie raportéw bezpieczenstwa do Centralnego Systemu
Raportowego

wysytanie/pobieranie plikdw z raportami i plikéw graficznych
ze statystykami do/przez portalu ustugowego OSE

Sposoby i poziomy integracji docelowych systeméw OSS/BSS z

urzadzeniami i systemami bezpieczenstwa:

wymiana danych standardowymi mechanizmami typu REST
API

wymiana plikdw (TXT, CSV, XML, JSON)
wymiana plikow graficznych

plikdw raportowych (PDF, XLS)

maksymalnie 15 per szkota

urzadzenia CPE + urzadzenia sieciowe + urzgdzenia bezpieczerstwa ~ 20 tys.
+ 130 + 400 = 20,5 tys.
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Ustugi

ilos¢ autoryzacji na dobe w ~ 300
serwerze RADIUS

Funkcjonalnosci ustug w

regionalnych weztach
® Zapewnienie bezpieczenstwa teleinformatycznego uzytkownikom

sieci OSE

bezpieczenstwa

e  Wykrywanie i zapobieganie wtamaniom poprzez wykrywanie i
blokowanie atakéw sieciowych w czasie rzeczywistym.

® Zabezpieczanie bazujace na adresacji sieciowej, uzytkownikach
oraz zawartosci transmitowanej poprzez sie¢ teleinformatyczna.

e  Mechanizmy ochrony uzytkownikéw przed zaawansowanymi
zagrozeniami oraz mechanizmy kontroli aplikacji webowych.

e  Mechanizmy autoryzacji i autentykacji uzytkownikéw i mapowania
ich do adresu IP.

e  Monitorowanie ruchu sieciowego i zapisywanie najwazniejszych
zdarzen do logu.

e  Mechanizmy przypisania polityk kontroli tresci uzytkownikom.

e Mechanizmy ochrony uzytkownika sieci OSE, realizowane w
oparciu o systemy klasy SWG

Funkcjonalnosci ustug w e  Zapewnienie bezpieczeristwa teleinformatyczne zasobéw
centralnych weztach obliczeniowych i systeméw wsparcia

bezpieczenstwa
e  Wykrywanie i zapobieganie wtamaniom poprzez wykrywanie i

blokowanie atakéw sieciowych w czasie rzeczywistym

Monitorowanie

dzienna ilo$¢ alarmoéw z systemow okoto 2000 z urzagdzen w weztach bezpieczenstwa

bezpi Ast )
ezpieczenstwa plus alarmy typu Fault z urzadzen w szkole (tylko CPE) -

forwarding z SIEM ( zatozenie zbierania logéw 3 tyg. po
podtaczeniu szkoty do OSE i ad. hoc w razie niezbednej
diagnostyki)

ilo$¢ statystyk z urzadzen/systemow z weztéw centralnych ok 20

bezpieczeristwa (per wezet z weztéw regionalnych ok 100

centralny/regionalny)

raporty z systemow bezpieczenstwa dla 1. Ochrona uzytkownika OSE

dyrektorow szkét (przekazywane do L,
. a. Alerty zdarzen préb wejsé na strony z
Centralnego systemu Raportowego i na Portal . L
, . ) kategorii niedozwolonych (szczegélnie
Ustugowy z systemow bezpieczenstwa) .
nielegalnych)
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Monitorowanie

Alerty zdarzen préb wyszukiwania informacji
dotyczacych kategorii niedozwolonych
(szczegdlnie nielegalnych)

Alerty zdarzen wejsé na strony oraz préb
wyszukiwania informacji o charakterze
odbiegajgcym od normy (identyfikacja zjawisk
typu Challenge, Fake news itp.)

Alerty zdarzen wykrytych zjawisk zwigzanych z
cyberprzemoca

Raporty ukazujace globalne informacje o
sposobie wykorzystania Internetu w szkol

Raporty obejmujgce wykryte w danym okresie
czasu zdarzenia przedstawione powyzej.

2. Ochrona przed szkodliwym oprogramowanie

a.

Alerty zdarzen wykrytego szkodliwego
oprogramowania

Alerty zdarzen wykrytych atakow sieciowych
(w tym ataki typu DDoS)

Alerty zdarzen wykrytych préb komunikacji z
serwerami C&C (Command&Control, czyli
serwerami, ktére zarzgdzajg dziataniem
wirusa na komputerach)

Alerty zdarzen wykrytych préb komunikacji o
charakterze odbiegajgcym od normy

Alerty zdarzen wykrytych préb komunikacji z
adresami IP w internecie o podejrzanej
reputacji

Raporty ukazujgce globalne informacje o
sposobie wykorzystania Internetu w szkole

Raporty obejmujgce wykryte w danym okresie
czasu zdarzenia przedstawione powyzej.

3. Ochrona infrastruktury

a.

Alerty zdarzen wykrytych préb komunikacji z
serwerami C&C (Command&Control, czyli
serwerami, ktdre zarzadzajg dziataniem
wirusa na komputerach)

Alerty zdarzen wykrytych préb komunikacji o
charakterze odbiegajgcym od normy
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Monitorowanie

C. Alerty zdarzen wykrytych préb komunikacji z
adresami IP w internecie o podejrzanej
reputacji

d. Raporty ukazujace globalne informacje o
sposobie wykorzystania Internetu w szkole

e. Raporty obejmujgce wykryte w danym okresie
czasu zdarzenia przedstawione powyzej.

V ALARMY

Alarmy SIEC SZKIELETOWA

zatozenie: 1400 alarmow dziennie na urzadzenie szkieletowe (sieciowe i bezpieczenstwa)

Maksymal Maksymalna Liczba Liczba SIEC  SIEC  BEZPIECZENSTW BEZPIECZENST tqczna tqczna
na ilos¢ ilosé Centralnych Regionalnych ilos¢ (o] wo srednia srednia
urzqdzen urzgdzen Weztow Weztéw urzqgdze srednia ilos¢ Sredniailos¢  ilos¢  ilos¢
sieciwe  bezpieczenst Bezpieczenst Bezpieczenst n ilos¢  urzgdzer/system alarméw na alarmé alarmo
wszystkich wa w weile wa wa alarmé ow dzien wna ww
weztach w na dzien roku
dzien
150 22 2 16 150 210 396 554 400 764 279
000 400 006
000

Alarmy SIEC SZKOLNA (dane z zaktadki "ilo$¢ urzadzer w szkole" - SAMO CPE)

zatozenie: 20 alarméw na jedno CPE (dziennie)

Rok llos¢ urzqdzen CPE na raz llosé alarmow na tgczna ilos¢ alarmow w
monitorowanych dzien roku

2019 1950 39 000 14 235 000

2020 1950 39 000 14 235 000

2021 1950 39 000 14 235 000

2022 150 3000 1 095 000
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Alarmy SIEC SZKIELETOWA + SZKOLNA

Rok tgczna ilos¢ alarmow dziennie EPH - Events per Hour EPS - Events per Second
(razem) (razem) (razem)

2019 803 400 33 475,00 9,30

2020 803 400 33 475,00 9,30

2021 803 400 33 475,00 9,30

2022 767 400 31 975,00 8,88

VI STATYSTYKI

Statystyki performance'owe SIEC SZKIELETOWA

zatozenie: ok. 25 statystyk na urzadzenie sieciowe, ok. 25 statystyk na urzadzenie bezpieczeristwa w weZle centralnym, 50 statystyk na urzadzenie w wezle
regionalnym

Maksymalna ilos¢ Maksymalna ilos¢  Liczba Centralnych Liczba SIEC SIEC BEZPIECZENSTWO  BEZPIECZENSTWA llos¢
urzqdzen sieci we urzqdzen Weztéw Regionalnych ilos¢ ilos¢ ilos¢ ilosc statystyk  statystyk
wszystkich bezpieczeristwa w  Bezpieczenstwa Weztéw urzqdzen statystyk urzgdzer/systeméw razem
weztach weile Bezpieczenstwa

150 22 2 16 150 3750 396 18 700 22 450

Statystyki performance'owe SIEC SZKOLNA

zatozenie: max 10 statystyk na jedno urzadzenia w szkole

Rok llos¢ urzqdzen w szkole réownolegle monitorowanych llos¢ statystyk ze szkoty
2019 7 000 70 000
2020 7 000 70 000
2021 7 000 70 000
2022 1000 10 000
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Statystki ruchu (catosc)

Rok ilos¢ dostepowych tqcz
fizycznych

2019 12 700

2020 19 000

2021 19 500

2022 19 500

ilos¢ ilos¢ max dostepowych ca. ilos¢ statystyk ruch
szkot tgcz logicznych (szkielet, agregacja, dostep)
19 050 107 950 108 060

24 500 141 500 141 610

25000 144 500 144 610

25000 144 500 144 610

Rozwigzanie musi uwzglednia¢ uwarunkowania aplikacyjne w zakresie ilosci uzytkownikéw, realizowanych

procesow, przetwarzanych danych i harmonogramu rozwoju zapewniajgc odpowiednig wydajnos¢ systemow,

dostepnos¢ funkcjonalnosci i zasoby do przechowywania i przetwarzania danych

Uzytkownicy systemow

ilos¢ uzytkownikéw systemdéw 0SS

ilos¢ uzytkownikéw w obszarze TT

llo$¢ uzytkownikéw w ramach
dostepu do Portalu Ustugowego

llo$¢ uzytkownikéw w obszarze SD

VII APLIKACIJE

~do 20-25 jednoczesnych uzytkownikéw (NOC,SOC), do 50 nazwanych
uzytkownikow

Dziat Realizacji Podfaczen: 30-35 uzytkownikow

Zespot Utrzymania: do 30 nazwanych uzytkownikdéw

Dziat Realizacji Podfaczen : 30-40 oséb

Zespo6t Obstugi Incydentéw Bezpieczenstwa: 6 uzytkownikow
Zespdt Utrzymania: do 100 nazwanych uzytkownikéw (wraz z Dziatem
Centrum Kontaktu), jednoczesnych uzytkownikéw do 72

max 25 000 szkot, w kazdej szkole nazwanych 4-5 rdél uzytkownikéw
funkcyjnych (pracownikéw/wspétpracownikow szkoty),

~ 100 000 uzytkownikéw nazwanych

Dziat Realizacji Podtaczen 30-40 osdb
Zespdt utrzymania: do 75 nazwanych (bez podwykonawcow w terenie)
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Uzytkownicy systemow

llos¢ uzytkownikéw w obszarze
magazynowym

llos¢ uzytkownikéw w obszarze
centrum kontaktu

ilos$¢ administratorow systemow
0SS/BSS

Procesy biznesowe
Produkty

llos¢ procesdw biznesowych OSE

Zewnetrzni: maksymalnie 100 partneréw serwisowych - dedykowani

pracownicy, rézne iloSci w ramach partnera

Dziat Realizacji Podtaczen: 30-40 oséb

Zespd6t Utrzymania: do 20 nazwanych uzytkownikow

Pracownicy podwykonawcéw (do 100 uzytkownikdw)

Agenci CC (+ 2 supervisor)

2019: 23
2020: 34
2021: 35

Zespot utrzymania: na te chwile brak decyzji, co do korzystania z IVR przez

NOCiSOC

Zespdt Obstugi Incydentdw Bezpieczenstwa: 6 (1 supervisor)

Dziat Realizacji Podfagczen: 30-35 agentéw; do 5 supervisorow.

~20 (wydzielona czes¢ Zespotu Utrzymania)

Okoto 10 gtéwnych, dowolna ilos¢ parametréw

Obecnie zdefiniowanych ok. 55, w tym najwazniejsze procesy

operacyjne (uruchomione lub w trakcie uruchamiania):

pozyskania szkoty
podfaczenia szkoty
zamawiania tacz
obstugi zgtoszen

obstugi zmian w ustudze (w szczegdlnosci zmian
parametrow ustug bezpieczenstwa)

obstugi awarii masowych

obstugi prac planowych

zlecania prac w szkole do podwykonawcy
zlecania prac w szkielecie OSE

obstugi reklamacji

rozliczen z podwykonawcami

gospodarki magazynowej
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Procesy biznesowe

Obszar pozyskania

srednia ilos¢ zgtoszen obstugi ze szkot
dziennie (inicjowanych przez szkote po
podpisaniu umowy na portalu OSE lub w
Centrum Kontaktu)

srednia ilos¢ zlecen wystawianych
partnerom

Faktury

Planowanych 70 - procesy (workflow) do wdrozenia przez
Wykonawce w ramach wdrozenia lub w ramach utrzymania w
okresie 5 lat

Nalezy zatozy¢, ze procesy sg ze sobg powigzane zaleznosciami
wptywajgcymi na przebieg proceséw oraz wspolnymi dokumentami.

Zamawiajacy oczekuje od Wykonawcy zardwno implementacji
nowych/ modyfikowania dziatajgcych proceséw jak i wsparcia
Wykonawcy przy tworzeniu przez Zamawiajgcego nowych proceséw

W peek-u 200 szkét w procesie rozpoczynanych sie jednego dnia
W peeku 150 zamdwien na tacza rozpoczynanych sie jednego dnia
Masowe podpisywanie umow 100 sztuk w ramach jednego
spotkania

Uwaga: W sytuacji probleméw z systemami, lub partnerami
zewnetrznymi (np. operatorami) liczba zamdéwien moze ulec
spietrzeniu

90% w godz. 7:00-15:00

Liczba zgtoszen:
2019: 25400
2021: 37756
2021: 39022

Miesiecznie 1000-1200 zlecen - w procesie zlecenia prac
podwykonawcom

Miesiecznie (docelowo po wszystkich podtaczeniach) ok 700-1000
zlecen - w procesie obstugi zgtoszen

faktury przychodowe - tyle, co szkét do ca. 25000

faktury kosztowe - wiekszos¢ to faktury za tacza (19,5 tys.) + faktury
od poddostawcy (zbiorczo miesiecznie per wojewddztwo) + inne
projektowe

Szacowana ilosc¢ zgtoszen i ilos¢ pracownikéw (agentow,supervisorow) w Centrum Kontaktu OSE

Rok

Liczba lokalizacji szkolnych

% zgtoszen obstugiwanych przez zmiane 7-15, pon-pt 90%

Liczba zgtoszen na lokalizacje/miesigc

Liczba zgtoszen - zmiana 7-15

Liczba zgtoszen - zmiana 15-21

2018 2019 2020 2021

1 12 18 19

500 700 878 512
2

2 22 33 35

700 860 980 122

300 2540 3776 3902
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Szacowana ilosc¢ zgtoszen i ilos¢ pracownikéw (agentow,supervisorow) w Centrum Kontaktu OSE

sredni czas obstugi zgt. w CallDesk (h) 0,15

Czas obstugi zgtoszen CallDesk przypadajacy na zmiane 7- 405 3429 5097 5268
15, pon-pt (h/miesigc)

Czas obstugi zgtoszen CallDesk przypadajgcy na zmiane 7- 45 381 566 585
15, pon-pt (h/miesigc)

srednia liczba h pracy 1 zmiany pn-pt CallDesk w miesigcu 168

Liczba personelu CallDesk na zmianie 7-15, pn-pt 2 20 30 31
Liczba personelu CallDesk na zmianie 15-21, pn-pt 1 3 4 4
Liczba personelu CallDesk - suma dla zmian pn-pt 3 23 34 35
Dokumenty

ilos¢ typow dokumentow per Dokumenty generowane w kontekscie szkoty (docelowo tyle ile szkot, czyli
szkotfa 25 tys. per kazdy dokument ponizej):

¢ ankieta techniczna

* umowa

¢ 7 zatgcznikéw do umowy

¢ koncepcja techniczna

e protokét odbioru ustug

e protokot z-o instalacji i urzadzen (plus zmiany po serwisie/wymianie
sprzetu — nalezy dodaé 5-10%)

¢ dokumentacja powykonawcza (moze by¢ aktualizowana po
serwisie/wymianie sprzetu — nalezy dodac 5%)

* dodatkowy kosztorys prac (mozna przyjgc¢ dla 30-50% przypadkow)
e wyceny wizyt serwisowych (zaktadamy, ze 10-20% szkot jednorazowo
skorzysta z takiego serwisu)

o faktura przychodowa

e faktura korekcyjna (po uznaniu reklamacji)

o faktura kosztowa (zbiorcza do miesiecznej specyfikacji od podwykonawcy)
¢ aneksy (zmiany w ustugach — nalezy zatozy¢, ze aneksy pojawig sie dla 5%
szkot)

Nalezy przy wymiarowaniu zatozy¢, ze dokumenty beda wersjonowane -
$rednio do 3 wersji na dokument oraz konieczno$¢ masowego wydruku

dokumentéw
ilos¢ dokumentdéw per lokalizacja Dokumenty w kontekscie lokalizacji szkolnej (docelowo tyle ile lokalizacji
szkolna szkolnych, czyli 19,5 tys. per kazdy dokument ponizej):

e zamoéwienie facza

¢ dodatkowe zamédwienia na upgrade tgcza (nalezy zatozy¢ dla 10% szkét)
* zamoéwienie na prace do Podwykonawcy przy podtgczeniu szkoty do OSE
(moze ich by¢ wiecej, gdy bedg domawiane niestandardowe prace
instalacyjne)
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Dokumenty

¢ dokumentacja powykonawcza

Nalezy przy wymiarowaniu zatozy¢, ze dokumenty beda wersjonowane -
Srednio do 3 wersji na dokument oraz koniecznos¢ masowego wydruku

dokumentéow

ilos¢ typow dokumentéw w e protokoty odbioréow ilosciowych (dostawa do magazynu)

standardowych procesach e protokoty odbioréow jakosciowych (dostawa do magazynu)

operatora telekomunikacyjnego e listy S/N i MAC adres urzadzen od dostawcow sprzetu (przed dostawg do
magazynu)

e listy S/N i MAC adres urzadzen beneficjentow POPC

e protokoty przekazania-zwrotu urzgdzen (z magazynu NASK do magazynu
podwykonawcy i w drugg strone)

e karty gwarancyjne (per urzgdzenie)

o faktury (per dostawa)

o faktury za dzierzawe kolokacji (miesiecznie)
¢ dokumenty zwigzane z prowadzeniem projektu

Nalezy przy wymiarowaniu zatozy¢, ze dokumenty beda wersjonowane -
$rednio do 3 wersji na dokument oraz konieczno$¢ masowego wydruku
dokumentéw.

Nalezy rowniez przyjgé extra zasoby na dodatkowg pule dokumentéw
nieprzewidzianych w momencie powstawania niniejszego dokumentu - 10%

ile typéw dokumentdéw bedzie ilos¢ typow: kilkanascie (formaty, co najmniej DOC, PDF, XLS) : dokumenty
generowana umowne, zlecenia prac na instancje/serwis, zamdwienia na tacza
ilos¢ skandw per szkota ¢ protokét odbioru ustug

e protokot z-o instalacji i urzadzen (plus zmiany po serwisie/wymianie
sprzetu — nalezy dodac 5-10%)

¢ kosztorys extra prac (dla 20% szkot)

ilos¢ skanow per lokalizacja szkolna ¢ dokumentacja powykonawcza bedzie zawiera¢ zdjecia

ilos¢ skanow w standardowych Per podwykonawca:
h t . _— .
procesach operatora » podpisana specyfikacja (co miesigc) 1-2 per umowa ramowa z

telekomunikacyjnego podwykonawca

o faktury za prace instalacyjne - tyle, co specyfikacji

¢ raporty miesieczne zbierajgce wszystkie zamowienia szczegétowe - tyle co
faktur

* wyceny wizyt serwisowych przedstawiane przez podwykonawcow (kilka
miesiecznie)
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Dokumenty

Raporty

Kontrahenci

Szkoty

Dostawcy facz

Podwykonawcy

Liczba
magazynow

Per dostawa sprzetu (zaktadane jest 120 dostaw):
e zamdwienie

* protokét ilosciowy

* protokdt jakosciowy

¢ karty gwarancyjne

e faktura

Nalezy zatozy¢, ze cze$¢ skandw trafi réwniez do centralnego repozytorium
skanoéw NASK (ARCHE)

Obecnie opisanych jest okoto 80 typdw raportéw wynikajgcych z proceséw
biznesowych - raporty opisane sg w czesci dokumentu nt. wymagan
proceséw biznesowych oraz wymagan na systemy OSS.

Zaktadane jest, ze docelowo typdw raportéw bedzie okoto 200 (raporty
operacyjne z dziatania sieci, raporty z proceséw biznesowych, raporty
bezpieczenstwa dla dyrektorow szkét, raporty projektowe - w tym rozliczenia
projektu do Ministerstwa Cyfryzacji i rozliczenia dotacji unijnych)

Zaktadane jest kilkanascie formatéw raportéw (w tym standardowe formaty:
XLS, DOC, PDF, XML, JSon, HTML, TXT, inne)

docelowo okoto 25000 szkét , kazda szkota ma OPS (Organ Prowadzgcy Szkote) , Jeden OPS moze
prowadzi¢ kilka szkoét

20-30 operatorow tacz (operatorzy sy wybierani sukcesywnie w ramach kolejnych postepowan
zakupowych na kolejne wojewddztwa w Polsce, zatem jest to liczba przyblizona)

Maksymalnie 100 - podwykonawcy sg wybierani w ramach kolejnych postepowan zakupowych
na podwykonawstwo OSE w kolejnych wojewddztwach, zatem ich liczba nie jest obecnie znana;
umowy z Podwykonawcami mogg ulegaé¢ zmianom (rozwigzywanie umowy/podpisywanie umow
z nowymi Podwykonawcami), zatem zaktadamy, ze taczna liczba Podwykonawcow nie bedzie
wieksza niz 100

Kilka magazynow fizycznych, magazyny wirtualne dla kazdego partnera (maksymalnie 100, bo
tylu maksymalnie partnerdw jest zaktadanych).

Magazyny wirtualne pozwalajg na to by fizycznie sprzet byt magazynowany u Podwykonawcy,
ale ewidencja sprzetu jest w jednym systemie magazynowym NASK - dzieki wirtualnym
instancjom magazynowym Podwykonawca ma wglad w przypisang tylko jemu pule sprzetu, za
ktory odpowiada i moze na biezgco sprawdzac swoje stany magazynowe pod katem
zaplanowanych prac w szkotach, Jednoczesnie NASK ma wglad we wszystkie magazyny wirtualne
i ich stany po catosci dla wszystkich Podwykonawcow.
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Kontakt z operatorem OSE

ile rodzajow kontaktow (do
szkoty/OPS/partneréw OSE)

formy kontaktu

ile rozmoéw dziennie/tygodniowo/miesiecznie

ile rozméw nagrywanych,

jak dtugo trzymamy nagrania ("on-line", "w
archiwum")

ile scenariuszy IVR

ile maili dzienni/tygodniowo/miesiecznie,
ile akcji mailingowych w planach

Integracje

llos$¢ integracji w ramach
sieci/systemow OSE

ilos¢ integracji z systemami NASK PIB
llos¢ typow

repozytoria dokumentéw

zrédta danych raportowych

szkoty: 4 role, szkota, OPS = 6-8

partnerzy: zamédwienia, awarie, faktury ,handlowy, techniczny itp.
:ca. 6-8

Razem: do 20

telefon (w tym IVR), mail, chat

1000 dziennie/5000 tygodniowo/20 000 miesiecznie - szacunkowo
Sredni czas trwania rozmowy to 3,5 minuty

nagarnia czasu dostepne "od reki — do 3 miesiecy wstecz
nagrania dostepne "na zyczenie" — do roku wstecz

komunikat dzienny, nocny, po godzinach pracy, skrécone godziny
pracy (przyjmijmy do 6 scenariuszy)

100 dziennie/500 tyg/2000 miesiecznie, 3 akcje mailingowe
tygodniowo

~ 67 (czes¢ powielana per wezet OSE)

6 - 7 systeméw
17-18 typdw integracji

wszystkie niezbedne w ramach Rozwigzania + system FK, magazyn,
system kancelaryjny

Magazyn NASK, system FK, CRM NASK

7.2. Opis funkcjonalnosci dla obszarow biznesowych

Wykonawca jest zobowigzany do spetnienia ponizszych wymagan w poszczegdlnych obszarach wsparcia

procesow Operatora OSE

7.2.1. Proces zarzadzania produktami OSE

Nr Tres¢ wymagania
wymagania
0O1.F1 Rozwigzanie musi udostepnia¢ panel do zarzgdzania konfiguracji produktow, ofert, cennikéow (m.in.

definicja parametrow)
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Nr
wymagania

O1.F2

O1.F3

Ol.F4

O1.F5

O1.F6

O1.F7

O1.F8

O1.F9

O1.F10

O1.F11

O1.F12

O1.F13

Tres¢ wymagania

Rozwigzanie musi by¢ zawieraé repozytorium zdefiniowanych produktdw wraz z obowigzujgcym
statusem zycia produktu.

Rozwigzanie musi wspiera¢ workflow do zarzadzania procesami dot. produktu wraz z mozliwoscig
definiowania limitdw czasowych, alertéw o opdznieniu, ryzyku opdznienia.

Rozwigzanie musi wspiera¢ przeprowadzanie badan satysfakcji Uzytkownika (mail/ ankieta/ Pop Up
itp.) przez definiowanie wywiadu, analize i raportowanie ich wynikow

Na docelowej platformie BSS nalezy wdrozy¢ proces "Opracowanie koncepcji produktu" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Zatwierdzenie produktu" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Przygotowanie wdrozenia" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Wdrozenie produktu" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowej
uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Doskonalenie produktu" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowe;j
uwzgledniajgc najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Monitorowanie produktu" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowgq celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Wycofanie produktu" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowe;j
uwzgledniajgc najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Zamkniecie produktu" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowej
uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Przygotowanie oferty" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
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Nr
wymagania

O1.F14

O1.F15

O1.F16

Tres¢ wymagania

biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowej
uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Wdrazanie oferty" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowe;j
uwzgledniajgc najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Publikacja Regulaminu/ Cennika" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Wycofanie oferty" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowe;j
uwzgledniajgc najlepsze praktyki branzowe oraz specyfike operatora OSE.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
L.p. Nazwa procesu llos¢ dzienna / miesieczna uruchomien procesu Uwagi
1 Opracowanie koncepcji produktu 5/50
2 Zatwierdzenie produktu 10/ 100
3 Przygotowanie wdrozenia 10/ 100
4 Wdrozenie produktu 5/50
5 Doskonalenie produktu 40/ 1500
6 Monitorowanie produktu 40/ 1500
7 Wycofanie produktu 10 /100
8 Zamkniecie produktu 10 /100
9 Przygotowanie oferty 40 /1500
10 Wdrazanie oferty 40 /1500
11 Publikacja Regulaminu/ Cennika 10 /100
12 Wycofanie oferty 10 /100

Wymagania w zakresie raportowania:

Lista raportow

Strona 187 z 387



L.p.

10

11

12

(Na potrzeby umieszczenia na stronie https://ose.gov.pl/regulations)

Cennik ofert przygotowanych do wdrozenia
Cennik do aktualnie obowigzujgcych ofert
Aktualnie obowigzujgce regulaminy

Nowe wersje regulamindw

Raporty produktu

Liczba uzytkownikéw per produkt/ parametr produktu
Liczba uzytkownikow per oferta

Liczba uzytkownikéw per cennik
Przekroczone SLA per typ ustug

Przychody nalezne per produkt

Przychody zafakturowane per produkt
Raporty cyklu zycia produktu

Historia zmian statusu per produkt

Raport produktow per status

7.2.2. Proces obstugi klienta

Nr
wymagania

02.F1

02.F2

02.F3

O2.F4

02.F5

Tres¢ wymagania

Proces "Pozyskania szkoty" musi umozliwia¢ nadawanie automatyczne i reczne numerédw umow.
Musi by¢ mozliwos¢ nadawania podwadjnej numeracji umowy - dedykowana numeracja OSE oraz
ogolnofirmowa numeracja NASK

Proces musi wspiera¢ nadawanie statuséw zgtoszeniom jak i poszczegdélnym obiektom istotnym w
kontekscie sprawy. Statusy muszg by¢ mozliwe do zmiany automatycznie i recznie w procesie.
Statusy muszg mie¢ mozliwos$¢ wptywania na przebieg i status procesu (np. jego anulowanie) oraz
na przebieg i statusy proceséw powigzanych.

W ramach obiegu dokumentow w poszczegdlnych procesach musi by¢ mozliwe oznaczanie powrotu

i daty powrotu wybranych dokumentu. Musi by¢ réwniez mozliwo$¢é datowania okreslonych zdarzen

w procesie. Daty musza mie¢ mozliwos¢é wptywania na przebieg procesu oraz zegary ustawione w
procesie celem jego eskalacji.

Musi by¢ mozliwe dodanie do sprawy dodatkowej notatki do edycji w dowolnym momencie.

W ramach procesu pozyskania szkoty na Portalu OSE muszg zostac¢ zatozone 4 konta na dla 4 rél :
- dyrektor szkoty
-TRS
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Nr
wymagania

02.F6

02.F7

02.F8

02.F9

02.F10

02.F11

02.F12

02.F13

02.F14

02.F15

Tres¢ wymagania

- koordynator OSE
- koordynator OSE z OPS (wytgcznie dla pierwszej szkoty podlegajacej pod danego OPS)

Proces musi zapewni¢ automatyczne generowanie dokumentéw umownych i ich numeracje wedtug
podanego przez Zamawiajgcego szablonu. Proces musi tez wspiera¢ mozliwos¢ wydruku tych
dokumentoéw - sugerowana jest mozliwos¢ wydrukéw masowych z poziomu repozytorium
dokumentdéw. Repozytorium to musi by¢ dostepne z poziomu procesu.

W procesie pozyskania szkoty po kroku zgtoszeniu szkoty, musi by¢ automatycznie wysytana ankieta
techniczna na adres e mail TRS a i Dyrektora (o ile sg ustawione adresy email)

Rozwigzanie musi umozliwiac seryjna wysytke spersonalizowanych wiadomosci e-mail do wielu
odbiorcéw - na podstawie szablonu wiadomosci cze$¢ tresci statyczna (identyczna dla wszystkich
odbiorcéw) i czes¢ tresci dynamiczna (podmieniana trescig charakterystyczng dla kazdego z
odbiorcéw, na podstawie jego danych - np adresowych czy osobowych). Seryjna wysytka musi by¢
realizowana, jako oddzielne email-e na kazdy adres mailowy.

Rozwigzanie musi zawiera¢ Centralne Repozytorium Dokumentdéw. Na CRD nalezy stworzy¢
odpowiednig strukture do przechowywania danych. Na najwyzszym poziomie struktury powinny by¢
poszczegdlne OPS-y, na kolejnym poziomie szkoty przyporzgdkowane do OPS-6w, a pod szkotami
konkretne sprawy lub zamdwienia. Dokumenty powinny by¢ zapisywane w najnizszym poziomie
struktury. Np. jezeli dokument dotyczy OPS to struktura bedzie zaczynata sie od OPS, ponizej bedzie
numer sprawy dla danego OPS i dopiero w tym katalogu zostanie zapisany dokument.

Rozwigzanie musi zawieraé narzedzie do badania satysfakcji Klienta (szablony ankiet, pytan,
graficzna i liczbowa prezentacja danych, segmentacja odpowiedzi). Narzedzie musi umozliwia¢
masowa wysytke do szkét linkéw do ankiet, wypetnianie ich online, uniemozliwiajagc wypetnienie
ankiety wiecej niz raz przez kazdg szkote. Rozwigzanie musi umozliwia¢ raportowanie i analize
wynikow ankiet.

Rozwigzanie musi zawieraé funkcjonalnos¢ do zarzadzania bazg ewidencji szkét i lokalizacji. W
ramach funkcjonalnosci musi by¢ mozliwe zaréwno tadowanie danych z pliku jak i reczna edycja
danych. Funkcjonalnosci te muszg obejmowac nastepujace encje:

OPS

Lokalizacja

Szkofa

Rozwigzanie musi by¢ zintegrowane z Portalem OSE zapewniajgc synchronizacje zmian danych w
trybie online.

Musi by¢ zapewnione automatyczne wystanie drugiej ankiety technicznej po zakonczeniu czasu
zegara ankiety; uruchomienie zegar dla drugiej ankiety; automatyczne wystanie trzeciej ankiety
technicznej po zakonczeniu czasu zegara drugiej ankiety;

Nalezy zapewnié¢ automatyczne zapisywanie do pliku txt lub xls lub innego danych ze spraw / zadan
"zapisanie zgody dot. przetwarzania danych osobowych w zewnetrznej bazie" - dane osobowe 0séb
z formularza zgtoszeniowego

Nalezy zapewni¢ konfiguracyjne mozliwos¢ przekierowania maili otrzymywanych w ramach procesu
pozyskania szkoty na skrzynke ckose@nask.pl lub inng jaka zostanie wskazana w konfiguracji

Nalezy zapewni¢ przekazywanie informacji o mailach wystanych, ktdre nie dotarty do adresata
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Nr
wymagania

02.F16

02.F17

02.F18

02.F19

02.F20

02.F21

02.F22

02.F23

02.F24

Tres¢ wymagania

Nalezy zapewni¢ mozliwosc¢ przejscia "kroku wystania umowy" bez wysytania umowy (pominiecia
kroku)

Rozwigzanie musi umozliwia¢ wyszukiwanie szkdt na podstawie parametrow takich jak region,
lokalizacja(adres), OPS, partner serwisowy, operator dostepowy, status szkoty. W wyniku
wyszukiwania rozwigzanie musi wyswietlac liste znalezionych szkét jednoczesnie pokazujgc szkoty w
réznych kolorach zaleznie od statusu szkoty. W ramach otrzymanej listy musi byé mozliwe
zaznaczanie/odznaczanie szkét zaréwno pojedynczo jak wszystkich. Dla zaznaczonych szkét musi by¢
mozliwe masowe przeprowadzenie nastepujacych akcji:

masowa (seryjna) wysytka maili

wysytka ankiet do badania satysfakcji

Nalezy zapewni¢ automatyzacje powigzania zaméwien szkolnych z zaméwieniami dla lokalizacji.
Tworzenie i powigzanie zamowien dla lokalizacji powinno by¢ zalezne od rodzaju produktow w
zamowieniu i akcji na tych produktach (koniecznos$¢ zamowienia dla lokalizacji powinna wynikach z
konfiguracji produktéw w katalogu produktow)

Rozwigzanie musi umozliwia¢ skonfigurowanie kolorow przypisanych do poszczegdlnych statusow
szkot. Na podstawie konfiguracji szkoty powinny by¢ oznaczane kolorem przy wyswietlaniu ich na
listach (zardwno w wyniku wyszukiwania, jak i w widokach dla innych obiektéw, z ktorymi
powigzane sg szkoty - takich jak lokalizacje czy OPS)

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces reklamacyjny" na podstawie przebiegu
procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy rozwigzania
znajduje sie odpowiedzialno$¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz jego
dostosowanie do architektury docelowych systemdéw. W ramach analizy biznesowej nalezy
uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces zmiana umowy, ustugi" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym $srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialnos$¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systemdéw. W ramach analizy biznesowej nalezy
uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces pozyskania szkoty" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym $srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialno$¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systemdéw. W ramach analizy biznesowej nalezy
uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

Rozwigzanie musi umozliwiac rejestrowanie zgdd udzielonych przez osoby kontaktowe (w réznych
rolach) ze szkoty i z OPS zaréwno poprzez przechowywanie skanu dokumentu jak i poprzez
przechowywanie stanu poszczegdlnych zgdd w bazie danych

Rozwigzanie musi zawiera¢ katalog zgdd (definicja zgody wraz okresleniem poziomu, na jakim jest
wyrazana: szkota, OPS, osoba, produkt)

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
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L.p. Nazwa procesu llo$é dzienna / miesieczna uruchomien Uwagi

procesu
1 Proces reklamacyjny 195/ 3900 90% w godz. 7:00-
15:00
2 Proces zmiana umowy, 800/ 10000
ustugi
3 Proces pozyskania szkoty 200/ 2000

Wymagania w zakresie raportowania:
Lista raportow
1. Raport "Statusy" (zawiera wszystkie szkoty)
Numer harmonogramu
Numer RSPO
Status szkoty
Dane adresowe szkoty (nazwa szkoty, ulica, miasto)
Dane osdb kontaktowych (dyrektor, TRS, itd) - imie, nazwisko, telefon
Dane kontaktowe OPS
Status — ostatni status sprawy
Czy jest ankieta?
Przekroczony zegar ankiety
Czy jest umowa?
Przekroczony zegar umowy
2. Raport ,,Dokumenty”
Numer RSPO
Dane adresowe szkoty (nazwa szkoty, ulica, miasto)
Dane osdéb kontaktowych (dyrektor, TRS, itd) - imie, nazwisko, telefon
Dane kontaktowe OPS
Status — ostatni status sprawy
Lista dokumentéw (dokumenty wysytane/ dokumenty podpisywane u klienta, data odestania)
Umowa o swiadczenie publiczne dostepnych ustug telekomunikacyjnych w Ogdlnopolskiej Sieci Edukacyjnej
Zgoda Organu Prowadzacego
Wzér protokotu Zd. Odb.

Regulamin swiadczenia publicznie dostepnych ustug telekomunikacyjnych w Ogélnopolskiej Sieci Edukacyjne;j
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1. Raport "Statusy" (zawiera wszystkie szkoty)

Cennik ustug w ramach Ogdlnopolskiej Sieci Edukacyjnej

Zamowienie

Warunki swiadczenia ustugi OSE (SLA)

Oswiadczenie

Aneks

Lista brakujacych dokumentow + data

Komentarz z notatki

3. Raport formularz zgtoszeniowy dane osobowe

Dane osdb kontaktowych (TRS, koordynator, itd.) - imie i nazwisko, telefon, mail

osoba podpisujgca protokdt (imie i nazwisko, telefon, mail)

data

godzina

4. Raport formularz kontaktowy dane osobowe

Imie, Nazwisko
adres e mail
telefon

data, godzina

tresc¢ zgody

7.2.3. Proces obstugi technicznej

Nr
wymagania

O3.F1

03.F2

Tres¢ wymagania

Rozwigzanie musi wysyta¢ maile do szkét z aktualizacjg statusdw danego zgtoszenia na adres email
osoby zgtaszajgcej. Musi by¢ mozliwe indywidualne skonfigurowanie dla kazdej szkoty oddzielnie czy
majg by¢ wysytane maile w przypadku dowolnej zmiany statusu zgtoszenia, czy tylko w przypadku
zamkniecia zgtoszenia, czy tez w ogdle nie majg by¢ wysytane notyfikacje o zmianie statusu.
Domyslnie musi by¢ ustawione wysytanie maili dla wszystkich zmian statusu. Konfiguracja musi by¢
dostepna do zmiany zaréwno poprzez wystawienia API dla portalu OSE jak i bezposrednio w
systemach obstugi klienta w rozwigzaniu.

Nalezy zaimplementowacd funkcjonalno$¢ do weryfikacji liczby roboczogodzin partneréw
serwisowych w ramach wizyt serwisowych na terenie danego wojewddztwa, uzalezniona od
szacowanej liczby lokalizacji do podtaczenia w danych wojewddztwie zgodnie z wzorem:
30*LL*(X/1000)
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Nr Tres¢ wymagania
wymagania

gdzie:

LL — szacowana liczba Lokalizacji do podtgczenia na obszarze objetym Umowa,

X=0,2 w 2018 roku,

X=0,6 w 2019 roku,

X=1w 2020 roku,

X=1w 2021 roku,

X=1w 2022 roku,

przy czym liczba roboczogodzin, do ktdrych wykonania bedzie zobowigzany Wykonawca bez
dodatkowych optat w ramach Ryczattu za Serwis nie moze by¢ mniejsza dla wszystkich Lokalizacji (w
ramach danego wojewddztwa) niz 8 roboczogodzin w Okresie rozliczeniowym.

03.F3 Rozwigzanie musi zawiera¢ narzedzia do badania satysfakcji Klienta w procesie obstugi umozliwiajac
wysytanie linkdw do ankiet online, przeprowadzanie ankiet poprzez system IVR oraz
przeprowadzanie ankiet za posrednictwem poczty elektronicznej.

0O3.F4 Rozwigzanie musi zapewnia¢ monitorowanie rozliczen finansowych i prac ze szkotg (systemowe
pilnowanie i sygnalizacja wykorzystania kwoty z umowy, przekroczenia ilosci bezptatnych wizyt
serwisowych, termindéw na weryfikacje specyfikacji prac- alarmy, powiadomienia, eskalacje)

03.F5 Rozwigzanie musi zawiera¢ Centralne Repozytorium Dokumentéow. Na CRD nalezy stworzy¢
odpowiednig strukture do przechowywania danych. Na najwyzszym poziomie struktury powinny by¢
poszczegdlne OPS-y, na kolejnym poziomie szkoty przyporzgdkowane do OPS-6w, a pod szkotami
konkretne sprawy lub zamdwienia. Dokumenty powinny by¢ zapisywane w najnizszym poziomie
struktury. Np. jezeli dokument dotyczy OPS to struktura bedzie zaczynata sie od OPS, ponizej bedzie
numer sprawy dla danego OPS i dopiero w tym katalogu zostanie zapisany dokument.

03.F6 Rozwigzanie musi udostepniac bezpieczne API do pobierania informacji przez dostawcéw o ich
niezamknietych zleceniach. Zapewniajac mozliwo$¢ weryfikacji dostawcy / partnera, udostepnianie
wytgcznie informacji o zgtoszeniach niezamknietych przypisanych do danego dostawcy / partnera.

03.F7 Rozwigzanie musi zapewni¢ elastyczne narzedzie do raportowania umozliwiajgce dostosowanie i
tworzenie raportow przez uzytkownikdw biznesowych bez koniecznosci prac implementacyjnych

03.F8 Rozwigzanie musi zapewni¢ mozliwosc zebrania maksymalnie duzej liczby informacji o awarii w
szkole w ramach systemdw kontaktu z klientem (np. chatbot, IVR etc.) aby wyeliminowa¢
koniecznos¢ dodatkowego kontaktu z klientem. Zebranie informacji musi by¢ realizowane w ramach
zgtaszania awarii / reklamacji przez klienta. Systemy muszg umozliwiaé¢ wykorzystywanie skryptéw z
zestawami pytan w strukturze drzewa, tak, aby na podstawie odpowiedzi automatycznie wybierac /
podpowiada¢ kolejne pytania.

03.F9 W rozwigzaniu w jednym miejscu muszg by¢ zebrane i widoczne wszelkie informacje niezbedne do
realizacji proceséw utrzymaniowych m in. Szkota z RSPO, adresem, lokalizacja szkoty (popc,
niepopc), ustugi w szkole, konfiguracja, vlany, urzgdzenia (NASK / beneficjentéw POPC), osoby w
konkretnych rolach po stronie szkoty wraz z mailem i tel (Dyrektor, TRS, koordynator OSE w szkole
etc), operator tgcza dostepowego, PWR, operator tgcza agregacyjnego, styk z NASK.

03.F10 Rozwigzanie musi umozliwia¢ wyszukanie i wyswietlenie na jednym ekranie wszystkich szkét w
konkretnym PWR, z mozliwoscig przejscia do ekranu dla wybranej szkoty

03.F11 Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces obstugi zgtoszenia w szkole" na
podstawie przebiegu procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie
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Nr
wymagania

03.F12

03.F13

Tres¢ wymagania

dostawcy rozwigzania znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z
konfiguracjg) oraz jego dostosowanie do architektury docelowych systeméow. W ramach analizy
biznesowej nalezy uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces obstugi zgtoszenia u podwykonawcy"
na podstawie przebiegu procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie
dostawcy rozwigzania znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z
konfiguracjg) oraz jego dostosowanie do architektury docelowych systeméow. W ramach analizy
biznesowej nalezy uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

Rozwigzanie musi wykorzystywaé w procesie zgtaszania problemoéw przez uzytkownikéw informacje
o pracach planowych i awariach masowych. W przypadku zgtoszenia w dowolnym kanale
dotyczacego ustugi dotknietej awarig masowa lub praca planowag nalezy poinformowaé uzytkownika
o przyczynie probleméw z ustuga i ewentualnym mozliwym terminie zakoriczenia prac / usuniecia
problemu. W kanatach automatycznych (np. IVR) uzytkownik powinien otrzymac od razu informacje.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z ponizszymi

parametrami
L.p. Nazwa procesu llo$¢é dzienna / miesieczna uruchomien Uwagi
procesu
1 Proces obstugi zgtoszenia w szkole 195/ 3900 90% w godz. 7:00-
15:00
2 Proces obstugi zgtoszenia u 400 / 5000
podwykonawcy

Wymagania w zakresie raportowania:

Lista raportow

Raporty szkoty

1. Tickety OSE zbiorczo (JIRA SD)

Generowany ad-hoc z mozliwoscig eksportu do xls/csv

Warunki:

bazujacy na ticketach w systemie

wybér zakresu dat (cykl dzienny, tygodniowy, miesieczny, kwartalny)

zamkniete/otwarte/wszystkie zgtoszenia (awarie i wizyty serwisowe) w systemie

SLA - zegar globalny zgtoszenia (przekroczone / nieprzekroczone / wszystkie)

Dane w raporcie:

dane szkoty (nazwa, adres, lokalizacja POPC/niePOPC, zgtaszajacy etc.)

temat zgtoszenia

kategoria

zrédto zgtoszenia (portal / CK)
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nazwa kodu zamkniecia (wazne w kontekscie np. awarii zgtoszonych podczas prac planowych, braku awarii
etc)

lokalizacja OSE, POPC, MAN

ustuga darmowa / ptatna

grupa wsparcia (dla zamknietych kto rozwigzat, dla otwartych, na jakiej aktualnie jest zgtoszenie)

SLA (wszystkie zegary)

priorytet zgtoszenia

2 Tickety OSE per zgtaszajacy/szkota (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.

Warunki:

-bazujace na ticketach w systemie

-wybor zakresu dat (cykl dzienny, tygodniowy, miesieczny, kwartalny)
-zamkniete/otwarte/wszystkie zgtoszenia w systemie

-SLA - zegar globalny zgtoszenia (przekroczone / nieprzekroczone / wszystkie)
- wybér po szkole (nazwa, rspo)

Dane w raporcie:

-dane szkoty (nazwa, adres, lokalizacja POPC/niePOPC, zgtaszajacy etc.)

-temat zgtoszenia

-kategoria

-zrédto zgtoszenia (portal / CK)

-nazwa kodu zamkniecia (wazne w kontekscie np. awarii zgtoszonych podczas prac planowych, braku awarii
etc)

-lokalizacja POPC, niePOPC

-ustuga darmowa / ptatna (>100mb)

-grupa wsparcia (dla zamknietych kto rozwigzat, dla otwartych, na jakiej aktualnie wisi zgtoszenie)
-SLA (wszystkie zegary)

- priorytet

3 Szkoty z przekroczonym SLA (JIRA SD)
Generowany automatycznie 1 dnia miesigca za poprzedni miesigc w formie xlIs/csv

Warunki:

-szkoty z ustugg ptatng (podstawa do naliczenia kary umownej)

-pozostate szkoty w celach statystycznych

-szkoty z uwzgledniong przez NASK reklamacja

-nie zawierajgce zgtoszen zarejestrowanych jako 'prace planowe', ‘brak awarii’ , ‘wizyta serwisowa’ etc
(zamykane z oddzielnym kodem awarii)

-cykl miesieczny (petny miesigc rozliczeniowy)

-optata za ustuge w terminie/w opdznieniu (dla szkét nie ptacgcych w terminie za ustugi OSE nie ptaci kar
umownych)

-Dostepnosé Ustugi = (COR - CA) / COR * 100% gdzie:

COR —taczny czas w Okresie Rozliczeniowym;

CA —tgczny czas wszystkich potwierdzonych przez NASK Awarii w Godzinach Roboczych w Okresie
Rozliczeniowym;

-96% < DU

WAZNE — panowanie nad kalendarzem w systemie (dni robocze, $wieta etc)
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Dane w raporcie:

-dane szkoty (nazwa, adres, typ lokalizacji OSE / POPC / MAN)
-liczba zgtoszen awarii

-tgczny czas usuwania awarii

-SLA miesieczne dla szkoty

-kwota do zaptaty przez OSE na rzecz Szkoty za poprzedni miesigc

4 Parametry jakosciowe dla lokalizacji
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.

Warunki:

bazujace na statystykach sieci

dla konkretnej lokalizacji
Dodatkowe informacje techniczne

Dane w raporcie:
e dane jak w statystykach SPIDS dla szkét z pilotazu (przyktad)

- informacja o przekroczeniu

5 Bezpieczenstwo — najpopularniejsze tresci
Raport dedykowany dla Dyrektoréw Szkot publikowany na portalu OSE
(na podstawie zatozen z obszaru bezpieczenstwa — zakres moze ulec zmianie)
Generowany automatycznie 1 dnia miesigca za poprzedni miesigc na szablonie dokumentéw OSE.

Warunki:

3 wykresy z wyszczegolnieniem:

1. TOP 10 — kategorii dozwolonych, przepuszczonych, zgodnie z polityka filtrowania
2. TOP 10 - kategorii niedozwolonych, zablokowanych, zgodnie z polityka filtrowania
3. TOP 10 — najpopularniejszych stron www

Dane dostepne na kazdym z wykresdéw to nazwa kategorii i liczba wejs¢ na strony w danej kategorii w
ostatnim miesigcu.

6 Zgtoszenia OSE (portal OSE)
Raport dedykowany dla Szkét publikowany na portalu OSE.

Widoczny w portalu po zalogowaniu do modutu serwisowego dla wszystkich uzytkownikéw powigzanych z
dang szkota (Dyrektor, TRS, koordynator OSE w szkole etc)

Warunki:

- wszystkie zgtoszenia stworzone przez szkote lub CK w imieniu szkoty
- dane zbiorczo z mozliwoscig podziatu na miesigce

- zamkniete / w toku

Dane w raporcie:

- numer zgtoszenia
- status (portalowy)
- temat zgtoszenia

- opis zgtoszenia

- data zgtoszenia
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- data rozwigzania (jesli zamkniete)
- opis rozwigzania (jesli zamkniete)

RAPORTY GRUPY WSPARCIA

7

Tickety zamkniete dla grupy wsparcia (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.

Warunki:

- wybér po grupie wsparcia

- wybdr zakresu dat (cykl dzienny, tygodniowy, miesieczny)
- zamkniete zgtoszenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:
- kategoria

- temat

- opis zgtoszenia
- opis zamkniecia
- daty

- SLA - zegar globalny zgtoszenia (przekroczone, nieprzekroczone)

- czas reakcji (globalny)
- awaria / brak awarii
- osoba zamykajgca zgtoszenie

Tickety zamkniete dla grupy wsparcia - suma (JIRA SD)

Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.

Warunki:

- wybér po grupie wsparcia

- wybdr zakresu dat (cykl dzienny, tygodniowy, miesieczny)
- zamkniete zgtoszenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:
- liczba zgtoszen (awarie / brak awarii)
- liczba zgtoszen (przeterminowane / nieprzeterminowane)

Tickety otwarte dla grupy wsparcia (JIRA SD)

Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.

Warunki:

- wybdr po grupie wsparcia

- wybér zakresu dat (cykl dzienny, tygodniowy, miesieczny)
- zamkniete zgtoszenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:
- kategoria

- temat

- opis zgtoszenia
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- daty

- SLA - zegar globalny zgtoszenia (przekroczone, nieprzekroczone)
- SLA — czas pozostaty (gdy nieprzekroczone)

- czas reakcji (globalny)

- awaria / brak awarii

- osoba obstugujgca zgtoszenie

RAPORTY PODWYKONAWCY

10

11

Tickety zamkniete dla podwykonawcéw (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Podwykonawcy potencjalnie rézni w zakresie wojewddztwa (specyficzna grupa wsparcia)

Warunki:

- wybér po podwykonawcy

- wybér w ramach 1 lub wielu wojewddztw

- wybdr zakresu dat (cykl dzienny, tygodniowy, miesieczny)
- zamkniete zgtoszenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:

- wojewodztwo

- szkota (dane adresowe etc)

- kategoria

- temat

- opis zgtoszenia

- daty

- SLA - zegar globalny zgtoszenia (przekroczone, nieprzekroczone)
- czas reakcji (podwykonawcy)

- awaria / brak awarii (kod zamkniecia zgtoszenia)

Tickety otwarte dla podwykonawcéw (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Podwykonawcy potencjalnie rézni w zakresie wojewddztwa (specyficzna grupa wsparcia)

Warunki:

- wybér po podwykonawcy

- wybér w ramach 1 lub wielu wojewddztw

- wybér zakresu dat (cykl dzienny, tygodniowy, miesieczny)
- zamkniete zgtoszenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:

- wojewodztwo

- szkota (dane adresowe etc)

- kategoria

- temat

- opis zgtoszenia

- daty

- SLA - zegar globalny zgtoszenia (przekroczone, nieprzekroczone)

Strona 198 z 387



Raporty szkoty

12

13

- czas reakcji (podwykonawcy)
- awaria / wizyta serwisowa

Liczba wizyt serwisowych dla wojewddztwa (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Podwykonawcy potencjalnie rézni w zakresie wojewddztwa (specyficzna grupa wsparcia)

Warunki:

- wybér po podwykonawcy

- wybér w ramach konkretnego wojewddztwa
- miesieczny, wyboér konkretnego miesigca

- zamkniete zgtoszenia w systemie

- kategoria ‘wizyta serwisowa’

Dane w raporcie:
-liczba godzin zrealizowanych w ramach w wizyt serwisowych w danym wojewddztwie w danym miesigcu

Kary umowne dla podwykonawcy (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Podwykonawcy potencjalnie rézni w zakresie wojewddztwa (specyficzna grupa wsparcia)

Warunki:

- wybér po podwykonawcy

- wybér w ramach konkretnego wojewddztwa

- miesieczny, wyboér konkretnego miesigca

- zamkniete zgtoszenia w systemie

- zlecenia usuniecia awarii z przekroczonym czasem SLA

- zlecenia wizyt serwisowych z przekroczonym czasem SLA

Dane w raporcie:

- nr zgtoszenia

- dane szkoty

- SLA dla zgtoszenia (awarie 8h roboczych, wizyty serwisowe 16h roboczych — od momentu zgtoszenia — zegar
SLA Podwykonawcy)

- SLA przekroczone per zgtoszenie (w godzinach)
- przekroczone SLA (awarie)

* SLA przekroczone > 25%

¢ SLA przekroczone < 25%

- przekroczone SLA (wizyty serwisowe)

¢ SLA przekroczone > 18h

¢ SLA przekroczone < 18h

RAPORTY OPERATORZY TD1 (SZKOtA — PWR)

14

Zgtoszenia awarii facz do operatorow (JIRA SD)

Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.

Operatorzy odpowiedzialni za transmisje lokalizacja Szkoty — PWR.

Komunikacja mailowa i telefoniczna przez NOC — wszelkie informacje wprowadzane do JIRA SD.

Dla czesci lokalizacji Operator TD1 odpowiada w catosci za tgcze ze szkoty do punktu styku z NASK (z
pominieciem przesiadki w PWR)

W przypadku lokalizacji POPC — sprzet (CPE, AP, Szafka) to wtasnos¢ operatorow.
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Warunki:

- wybér operatora TD1

- wybér zakresu dat (cykl miesieczny)

- zamkniete/otwarte zlecenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:

- nr zgtoszenia

- szkota (dane adresowe etc)

- PWR

- kategoria

- temat

- opis zgtoszenia

- daty (zlecenia, zamkniecia etc)

- SLA - zegar Operatora TD1 awaria 24h w dni robocze (przekroczone, nieprzekroczone)
- czas reakcji (zegar Operatora TD1)

15 Zgtoszenia awarii masowych tgcz do operatordow (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Operatorzy odpowiedzialni za transmisje lokalizacja Szkoty — PWR.
Awaria masowa — awaria minimum 1 wezta.
Komunikacja mailowa i telefoniczna przez NOC — wszelkie informacje wprowadzane do JIRA SD.
Dla czesci lokalizacji Operator TD1 odpowiada w catosci za tacze ze szkoty do punktu styku z NASK (z
pominieciem przesiadki w PWR)
W przypadku lokalizacji POPC — sprzet (CPE, AP, Szafka) to wtasnos¢ operatorow.

Warunki:

- wybér operatora TD1

- wybér zakresu dat (cykl miesieczny)

- zamkniete/otwarte zlecenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:

- nr zgtoszenia

- szkota (dane adresowe etc)

- PWR

- kategoria

- temat

- opis zgtoszenia

- daty (zlecenia, zamkniecia etc)

- SLA - zegar Operatora TD1 awaria masowa 24h w dni kalendarzowe (przekroczone, nieprzekroczone)
- czas reakcji (zegar Operatora TD1)

16 Dostepnosé ustugi
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Gwarantowana dostepnos¢ 99,5% w ujeciu rocznym

Warunki:
- wybér operatora TD1
- wybér zakresu dat (cykl miesieczny, kwartalny, roczny)
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Dane w raporcie:
- dostepnos¢ ustugi (%)

17 Wymienione urzgdzenia przez Operatora (POPC)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Operatorzy odpowiedzialni za transmisje lokalizacja Szkoty — PWR.
Komunikacja mailowa i telefoniczna przez NOC — wszelkie informacje wprowadzane do JIRA SD.
W przypadku lokalizacji POPC — sprzet (CPE, AP, Szafka) to wtasnos¢ operatorow.

Warunki:
- wybér operatora TD1
- wybér zakresu dat (cykl miesieczny, kwartalny, roczny)

Dane w raporcie:

- nr zgtoszenia

- szkota (dane adresowe etc)

- urzadzenie (CPE/AP)

- kategoria

- temat

- opis zgtoszenia

- daty (zlecenia, zamkniecia etc)

- SLA - zegar Operatora TD1

- czas reakcji (zegar Operatora TD1)

RAPORTY OPERATORZY TD2 (PWR - LIM)

18 Zgtoszenia awarii facz do operatoréw (JIRA SD)
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Operatorzy odpowiedzialni za transmisje lokalizacja PWR — NASK (od ODF operatora TD1 w ramach PWR)
Komunikacja mailowa i telefoniczna przez NOC — wszelkie informacje wprowadzane do JIRA SD.

Warunki:

- wybér operatora TD2

- wybér zakresu dat (cykl miesieczny)

- zamkniete/otwarte zlecenia w systemie

- wszystkie kategorie lub zdefiniowana kategoria

Dane w raporcie:

- nr zgtoszenia

-PWR

- temat

- opis zgtoszenia

- daty (zlecenia, zamkniecia etc)

- SLA - zegar Operatora TD2 awaria masowa 6h (przekroczone, nieprzekroczone)
- czas reakcji (zegar Operatora TD2)

19 Dostepnos¢ ustugi
Generowany ad-hoc z mozliwoscig eksportu do xlIs/csv.
Gwarantowana dostepnosc 99,1% w ujeciu rocznym
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Warunki:
- wybér operatora TD2
- wybér zakresu dat (cykl miesieczny)

Dane w raporcie:
- wynik

7.2.4. Proces realizacji ustug

Nr Tres¢ wymagania
wymagania
04.F1 W ramach procesu podtgczenia jednej lub wielu szkét w lokalizacji. Lokalizacja = miejsce z jednym

adresem, w ktérym miesci sie szkota lub szkoty. Rozwigzanie powinno umozliwiaé przechodzenie z
ekranu szkoty do ekranu lokalizacji i odwrotnie. Na ekranie (szkoty / lokalizacji) musi by¢ widac¢ ile
szkot jest w lokalizacji. Rozwigzanie musi umozliwiaé grupowanie zadan:

- akceptacji koncepcji podtaczenia szkoty -> mozliwos¢ wystania jednej koncepcji dla wielu szkét w
lokalizacji;

- zamowienie tgcza do lokalizacji -> jedno zlecenie obejmujgce wszystkie szkoty w lokalizacji.
Identyfikacja szkoty po RSPO i numerze umowy.

04.F2 Rozwigzanie musi zapewnia¢ generowania zlecen na podstawie szablondw, zlecanie prac, odbiory
prac, pilnowanie czaséw, alarmy przed zblizajgcymi sie czasami i po uptywie terminu wykonania;
procedura eskalacji (Podtgczenie szkoty, Konfiguracja ustug w szkielecie, Wykonanie prac w szkole).
Rozwigzanie musi umozliwié¢ generowanie zamowien pobierajgc dane o:
- podwykonawcy (nazwa i dane adresowe);
- numerze uUMowy ramowej;
- pozycjach cennikowych;
- cenach;
- adresie lokalizacji;
- szkotach w lokalizacji (RSPO, nazwy);
- osobach kontaktowych w szkotach (Techniczni Reprezentanci Szkét - TRS).
Rozwigzanie musi nadawac numeracje dla zamdwien wg ustalonego klucza - na podstawie
konfiguracji (np. numer umowy ramowej_rodzaj prac_kolejny numer zamowienia).
Rozwigzanie musi umozliwia¢ generowanie raportéw cyklicznych ze ztozonych zaméwien ze
wszystkimi polami z zamdwienia, np. data, podwykonawca, numer umowy ramowej, lokalizacja,
szkoty, zakres prac, kwota, itp.

04.F3 W procesie rozliczenia z podwykonawcami musi by¢ widoczna informacja (na zasadzie listy) o stanie
skompletowania dokumentacji od podwykonawcy umozliwiajgc weryfikacje postepdw i
kompletnosci pracy.

OA4.F4 Potwierdzenia z realizacji poszczegdlnych zamdwien (potwierdzenia nalezytego wykonania
zamowien) muszg by¢ zebrane w jednym miejsce i stanowic¢ rozpoczecie procesu rozliczenia z
podwykonawcami.
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wymagania

O4.F5

O4.F6

O4.F7

O4.F8

0O4.F9

0O4.F10

O4.F11

0O4.F12

O4.F13

O4.F14

04.F15

O4.F16

O4.F17

0O4.F18

Tres¢ wymagania

Nalezy zapewni¢ monitorowanie kompletnosci dokumentacji lub stanu realizacji zadan wzgledem
zapisOw z umowy (rozwigzanie musi na tej podstawie generowac alarmy, eskalacje, mierzy¢ KPI,
,SLA” na poszczegdlnych czynnosciach/procesach)

Nalezy zapewnié¢ monitorowanie procesu fakturowania (systemowe pilnowanie i sygnalizacja
wykorzystania kwoty z umowy, przekroczenia ilosci bezptatnych wizyt serwisowych, terminéw na
weryfikacje specyfikacji prac- alarmy, powiadomienia, eskalacje)

Musi by¢ dostepny podglad oraz pobieranie informacji nt. otrzymanych faktur, statusu realizacji
ptatnosci, wysytki duplikatow. Mozliwos¢ opisu faktur oraz ich przekazania dalej na sciezce
akceptacyjnej w formie elektronicznej.

Musi by¢ zapewniona mozliwos¢ zmian w systemie oséb zaangazowanych w proces np. gdy zmiana
umowy nie wymaga aneksowania Umowy (,,przyjazne” profilowanie uprawnien do modyfikacji tych
informacji— nie tylko modyfikacje realizowane via admin)

Rozwigzanie musi zapewnia¢ mozliwos¢ ustawiania zastepstw dla wszystkich lub pojedynczych
spraw

Muszg by¢ widoczne informacje nt. realizowanych dostaw sprzetu (nr zamdwienia, dane nadawcy,
dane odbiorcy, miejsce i daty dostarczenia, zamdéwienie podglad zamdéwien, przedmiot i status
zamowienia)

Rozwigzanie musi zawiera¢ mozliwos¢ zbierania zamdwien od podwykonawcow na sprzet (np.
formatki pobierajgce podstawowe informacje z systemu/umowy- np.: nr umowy, rodzaj
zamawianego sprzetu, itd

Rozwigzanie musi udostepniac szybki podglad dokumentacji: zawarta umowa, dane kontaktowe czy
np.: aktualny cennik podwykonawcy, ale rowniez dokumentacji powykonawczej, faktur- wymagany
profilowany dostep

Rozwigzanie musi umozliwia¢ wprowadzanie informacji o zasobach technicznych wykorzystywanych
do podtaczenia szkoty oraz mozliwos¢ sprawdzenia zasobdéw z poziomu szkoty lub lokalizacji.

Rozwigzanie musi zapewniac :

wymiane dokumentacji (zamodwienia, protokoty odbiorcze) mozliwos¢ realizacji w formie
elektronicznej,

archiwizacje dokumentow (Umowy oraz zataczniki) z mozliwoscig przekazywania ich do
zdefiniowanych obszaréw np. do Kancelarii, ZEiRK, magazynu czy innych podmiotdéw
NASK/Podwykonawcéw/Dostawcdw,

akceptacje otrzymanych faktur- opisanie oraz przekazanie do zaptaty.

Rozwigzanie musi zapewnia¢ w ramach Provisioningu urzadzen - minimalizacje recznej konfiguracji
urzadzen

Rozwigzanie musi zawiera¢ narzedzie do zarzadzania adresacjg IP

Rozwigzanie musi zawiera¢ pulpit zarzgdczy - wyswietlanie danych z réznych systemdw i procesow
w jednym miejscu

Rozwigzanie musi zawieraé narzedzie do szybkiej komunikacji wewnetrznej
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Nr
wymagania

04.F19

04.F20

04.F21

04.F22

04.F23

0O4.F24

0O4.F25

0O4.F26

04.F27

04.F28

04.F29

Tres¢ wymagania

Rozwigzanie musi uwzglednia¢ mechanizm nadawania nazw urzgdzeniom wg ustalonego algorytmu,
jaki zostanie przekazany po podpisaniu umowy.

Rozwigzanie musi umozliwiac rozliczenia z podwykonawcami na podstawie ustalonego klucza (np.
BAid, numer umowy ze szkotg, poz. budzetowa) i danych w systemach generowanie opiséw do
faktur.

Rozwigzanie musi zawierac¢ repozytorium dokumentow podzielone na typy, np. protokoty z-o
instalacji i przekazania sprzetu, protokoty z-o ustugi, koncepcje podtgczenia szkoty, dokumentacje
powykonawcze, itp. Repozytorium dokumentow musi zostac zrealizowane w ramach Tree
Confluence (NASK)

Rozwigzanie musi na podstawie dokumentu "Zasady doboru pasma taczy od wezta OSE do szkét"
zawierac kalkulatora do wyliczania pasma koniecznego do zamdwienia u dostawcy tacza. Z
kalkulatora powinno korzystac tez DWO na etapie zamawiania tacza. Dane potrzebne do wyliczen
powinny by¢ pobierane z formularza wypetnianego przez szkote (docelowo moze z ankiety
technicznej). Dokument zostanie przekazany po podpisaniu umowy.

Narzedzie musi cechowa¢ wysoka ergonomicznos¢

Nalezy zapewni¢ skuteczny sposéb informowania o opdznieniach (inny niz powiadomienia mailowe
lub wyskakujgce okienka)

Na docelowej platformie BSS nalezy wdrozy¢ proces "Podtgczenie szkoty" na podstawie przebiegu
procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy rozwigzania
znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz jego
dostosowanie do architektury docelowych systeméw. W ramach analizy biznesowej nalezy
uwzglednié najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Konfiguracja ustug w szkielecie" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systeméw. W ramach analizy biznesowej nalezy
uwzglednié najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Wykonanie prac w szkole" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systeméw. W ramach analizy biznesowej nalezy
uwzglednié najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Rozliczenia z podwykonawcami" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialnos¢ za analize przebiegu procesu oraz jego dostosowanie do
architektury docelowych systeméw.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Gospodarka magazynowa" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym $Srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialno$¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systemdéw. W ramach analizy biznesowej nalezy
uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

Strona 204 z 387



Nr
wymagania

04.F30

04.F31

04.F32

04.F33

O4.F34

Tres¢ wymagania

Rozwigzanie musi zawieraé¢ w ramach funkcjonalnosci "Kalendarz Montera" funkcjonalnos¢
"Kalendarz zaplanowanych instalacji" — narzedzie, z ktérego wynika¢ beda zaplanowane instalacje
na dany dzien, tydzien, miesigc, z mozliwoscig wyraportowania lokalizacji i szkét (RSPO). Narzedzie
musi umozliwia¢ wyswietlanie wynikdw z mozliwoscig filtrowania wedtug regionéw, partneréow
serwisowych, operatoréow dostepowych, rodzajéw lokalizacji.

Rozwigzanie musi zapewnia¢ ergonomiczng i prostg funkcjonalnos¢ dotgczania zatgcznikéw do
zlecen / zgtoszenh w ramach spraw lub powigzanych ze sprawami. Mechanizm musi umozliwiac
dodawanie zatgcznikdw w ramach jednego kroku bez koniecznosci wykonywania krokéw posrednich
takich jak np. zapis na dysku.

Rozwigzanie musi umozliwia¢ wyswietlanie dashletéw/raportéw dla zadanych RSPO zgodnie z
informacjami w wymaganiach raportowych

Pracownicy partneréw powinni mie¢ mozliwo$¢ zarzadzania sprzetem przypisanym do magazynéw
ich partneréw (wirtualnych). Widocznosé magazyndw i sprzetu w magazynach powinna by¢
ograniczona dla pracownikdéw partnerow wytgcznie do sprzetu/magazynu przypisanego do tego
partnera.

Rozwigzanie musi zawierac¢ funkcjonalnos¢ taricucha dostaw umozliwiajgc sledzenie przebiegu
procesu dostarczania sprzetu od momentu jego zakupu az do dostarczenia do magazynu partnera, a
nastepnie mozliwos¢ weryfikacji dziatan realizowanych na sprzecie przez partnera takich jak
wykorzystanie, wymiana, uszkodzenia, zwroty.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
L.p. Nazwa procesu llo$¢ dzienna / miesieczna uruchomien procesu Uwagi
1 Podtgczenie szkoty 200/ 2000
2 Konfiguracja ustug w szkielecie 800 / 10000
3 Wykonanie prac w szkole 400 / 5000
4 Rozliczenia z podwykonawcami 400 / 5000
5 Gospodarka magazynowa 200 / 2000

Wymagania w zakresie raportowania:

Lista raportow

Strona 205 z 387



ilos¢ szkot i lokalizacji zleconych do podtaczenia i podtgczonych (w podziale na szkoty i lokalizacje,
poszczegdlne harmonogramy);

wraz z raportem lista szkét podtgczonych (RSPO, nazwa, dane adresowe wraz z gming i powiatem);
lokalizacji podtaczonych;

czestotliwosc - na zgdanie

W raporcie powinna znalez¢ sie lista planowanych szkét (RSPO, nazwa, dane adresowe wraz z gming i
powiatem) i lokalizacji do podtgczenia ze wskazaniem w ktérym tygodniu planowane jest podtgczenie (np..
T322018).

Zadanie Opis
Al Szkoly do podiaczenia Ill:;glcjsﬂ(oi Heuomsido
lloS¢ spraw zleconych
2. Zlecone do zestawienia faczy do DWO i w trakcie

realizacji przez DWO
Od ilosci zleconych
3. Przygotowanie podtaczenia szk6t do DRP odjecie

poz. 2i4
lloS¢€ spraw zleconych

Zlecone podfaczenia (do

4. , do podwykonawcow i w
podwykonawcow) trakcie realizacii nrzez
5 Szkoly podtaczone llos¢ szkét podtaczonych

Biezacy status realizacji podtgczen z podziatem na opublikowane harmonogramy (kolejnosé kolumn do
ustalenia)

ID

Data publikacji harmonogramu
Lokalizacja (Id, adres)

RSPO

Szkota (nazwa, adres, status)
Dane kontaktowe (TRS, Dyrektor, opiekun) - imie, nazwisko, email, telefon
Dostep OSE - status ustugi,

status sprawy pozyskania

Status sprawy podtgczenia

Numer umowy

Czy przyszto zlecenie do DRP
Osoba odpowiedzialna z DRP
Planowany tydzien podtaczenia
Data uruchomienia

Nazwa OPS

Mozliwy termin swiadczenia ustug
Operator dostepowy

Czas analizy ankiety technicznej w ujeciu na pracownika i ogdétem; wyliczanie czaséw dla godzin roboczych,
obliczanie $redniej, mediany

Czas przygotowania Koncepcji podtgczenia szkoty w ujeciu na pracownika i ogétem; wyliczanie czasow dla
godzin roboczych, obliczanie $redniej, mediany

Czas zestawienia tacza; w ujeciu na operatora i ogétem; wyliczanie czaséw dla dni kalendarzowych, roboczych,
obliczanie $redniej, mediany
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10

11

12

13

14

15

16

17

ilos¢ szkot i lokalizacji zleconych do podtaczenia i podtgczonych (w podziale na szkoty i lokalizacje,
poszczegdlne harmonogramy);

wraz z raportem lista szkét podtgczonych (RSPO, nazwa, dane adresowe wraz z gming i powiatem);
lokalizacji podtaczonych;

czestotliwosc - na zgdanie

Czas przekazania ustugi do utrzymania (od daty aktywacji ustugi do przekazania do utrzymania) w ujeciu na
pracownika i ogétem; wyliczanie czaséw dla godzin roboczych, obliczanie sredniej, mediany

Wykaz zaméwien przekazanych do podwykonawcdédw w ujeciu na podwykonawce, rodzaj zaméwien
(instalacje, serwis), przeniesienie do rekordu raportu wszystkich danych dot. konkretnego zamdwienia, np..
Data, numer umowy, numer zamdwienia, wykaz prac, kwoty, itp.

Czas realizacji zamowien przez podwykonawce; w ujeciu na podwykonawce i ogétem; uwzgledniajacy rodzaj
zleconych prac; wyliczanie czaséw dla dni kalendarzowych, roboczych, obliczanie sredniej, mediany

Rozliczenia z podwykonawcami - lista zleconych zamdwien, z numerami uméw ramowych, z numerami
zamoéwien, zakresem, kwotg, adnotacjg czy prace odebrane, czy wystawiona faktura, numer faktury

Informacja na temat realizacji KPI/ dotrzymywania ,SLA” przez podwykonawcéw (np.: per umowa ramowa,
ekipa podwykonawcy - o ile bedzie mozliwe wskazywanie ekip wykonujacych prace)

Badanie satysfakcji Szkét vs. realizacje instalacji/serwis/usuwanie awarii

Informacje dot. zgtaszanego zapotrzebowania na sprzet przez podwykonawcéw w podziale na
podwykonawce, rodzaj sprzetu

Mozliwos¢ generowania raportow (na zgdanie) po poszczegdlnych statusach za dowolnie zdefiniowany okres.

Automatyczne wyliczenia mozliwych do zastosowania kar finansowych za brak lub nienalezyte wykonanie
umowy/opdznienia w realizacji zamowien instalacji/usuwanie awarii- wynikajgce wprost z zapiséw umowy.

Wykaz zasobdw przypisanych do szkoty lub lokalizacji (zasoby sieciowe, sprzetowe, tacza)
Mozliwos¢ definiowania nowych raportéw w oparciu o pola w bazie danych
Raport dla zadanych RSPO

Warunki dla raportu:

Dla réznych zestawdw RSPO, np. tacza INEI gotowe w pierwszej kolejnosci, tgcza MDO gotowe, tgcza NEXERY
gotowe w pierwszej kolejnosci, itp.

Dane:

Szkota (RSPO, status, nazwa, dane adresowe)
Przepustowos¢

Rodzaj lokalizacji (OSE, POPC, MAN)

Nr umowy

Zamowienie (data, numer)

Osoba realizujgca z DRP

Status koncepcji (przygotowana, zaakceptowana)
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1. ilos¢ szkot i lokalizacji zleconych do podtaczenia i podtgczonych (w podziale na szkoty i lokalizacje,

poszczegdlne harmonogramy);

wraz z raportem lista szkét podtgczonych (RSPO, nazwa, dane adresowe wraz z gming i powiatem);

lokalizacji podtaczonych;

czestotliwosc - na zgdanie

Zamowienie (czy u podwykonawcy, numer, planowana data instalacji)

7.2.5. Proces utrzymania sieci, ustug i systemow

Nr
wymagania

O5.F1

O5.F2

O5.F3

O5.F4

O5.F5

OS5.F6

O5.F7

O5.F8

O5.F9

Tres¢ wymagania

Nalezy zapewnic regularne aktualizacje OS, systeméw w zakresie bezpieczeristwa oraz wersji
oprogramowania poprzedzone testami (réwniez regresji) na sSrodowiskach preprod. Wersjonowanie,
mozliwos¢ przywrdcenia poprzedniej wersji

Rozwigzanie musi zawieraé proaktywny monitoring urzgdzen w szkielecie, punktéw styku, ustug w
szkotach i dostepnosci systemow. Wizualizacja geograficzna, sledzenie alarmow, tresholdy etc.
Wykresy zaleznosci online miedzy awarig a jej wptywem na inne czesci infrastruktury. FM w zakresie
ustug klienckich oraz infrastruktury OSE.

Rozwigzanie musi zawiera¢ narzedzia do ewidencji zasobdow, narzedzia klasy DCIM

Rozwigzanie musi zapewnia¢ automatyzacja procesu informowania szkét o mozliwych
niedostepnosciach ustug w wyniku prac planowych. Rejestracja pracy planowej na dowolnym
elemencie infrastruktury sieciowej OSE musi skutkowaé wystaniem odpowiednich powiadomien do
szkét, na ktére praca planowa bedzie miata dostep.

Rozwigzanie musi umozliwia¢ zbieranie i aktualizacja wszelkich informacji o wszystkich
podwykonawcach wystepujgcych we wszystkich procesach + poziomy uprawnien, nadawanie
dostepdw etc - ewidencja zasobow

Rozwigzanie musi zawiera¢ platforme do wymiany informacji miedzy podmiotami /
podwykonawcami w ramach proceséw obstugowych

Rozwigzanie musi uwzglednia¢ podwykonawcéw inni niz realizujgcy prace w szkotach (utrzymanie
sieci, systemow bezpieczenistwa, NOC ...)

Rozwigzanie musi umozliwiaé zgtaszanie przez pracownikéw / wspotpracownikéw NASK ticketéw do
podwykonawcdw realizujgcych procesy utrzymaniowe w zakresie dostepnosci narzedzi
obstugowych (zgodnie z SLA w zakresie podpisanych umoéw)

Na docelowej platformie BSS nalezy wdrozy¢ proces "Obstuga awarii masowej" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym $rodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialno$¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systemdéw. W ramach analizy biznesowej nalezy
uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.
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Nr Tres¢ wymagania
wymagania

05.F10 Na docelowej platformie BSS nalezy wdrozy¢ proces "Obstuga prac planowych" na podstawie
przebiegu procesu w systemie JIRA osadzonym w docelowym $rodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialno$¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systemdéw. W ramach analizy biznesowej nalezy
uwzgledni¢ najlepsze praktyki branzowe oraz specyfike operatora OSE.

05.F11 Rozwigzanie musi zapewnia¢ przechowywanie informacji o pracach planowych (kto i kiedy zgtosit,
jakich elementdéw i w jakim okresie dotyczy) oraz udostepniad te informacje uzytkownikom za
posrednictwem Portalu Ustugowego i w komponencie CRM, a takze w procesach obstugi zgtoszen.

05.F12 Rozwigzanie musi zapewnia¢ przechowywanie informacji o awariach masowych (kto i kiedy wykryt,
jakich elementdéw dotyczyto, w jakim okresie powodowato problemy) oraz udostepniac te
informacje w komponencie CRM, a takze w procesach obstugi zgtoszen.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
L.p. Nazwa procesu llo$¢é dzienna / miesieczna uruchomien procesu Uwagi
1 Obstuga awarii masowej 50 /1000
2 Obstuga prac planowych 50/ 1000

Wymagania w zakresie raportowania:

L.p. Parametr Wartos¢
1. ID z bazy

2. Nazwa szkoty

3. wojewddztwo

4. liczba uczniéw

5. Uwagi

6. Zatozenie (z prébki ruchu)

7. % ruchu w GNR: 30%

8. Maksymalny w tygodniu, sredni ruch w Godzinie Najwiekszego Ruchu w kierunku od szkoty w

Mb/s (estymacja)

Transfer danych w GB
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L.p.

10.

11.

12.

13.

14.

15.

16.

17.

Parametr Wartosc

Maksymalny w tygodniu, sredni ruch w Godzinie Najwiekszego Ruchu w kierunku do szkoty w
Mb/s (estymacja)

Maksymalna, dzienna ilos¢ danych przestana w kierunku od szkoty w ostatnim tygodniu
Maksymalna, dzienna ilos¢ danych przestana w kierunku do szkoty w ostatnim tygodniu
Maksymalna, dzienna ilo$¢ danych przestana w kierunku od szkoty od poczatku obserwacji

Maksymalna, dzienna ilos¢ danych przestana w kierunku do szkoty od poczgtku roku szk.
2016/7.

Srednia, dzienna iloé¢ danych przestana w kierunku od szkoty od poczatku obserwacji
Srednia, dzienna iloé¢ danych przestana w kierunku do szkoty od poczatku roku szk. 2016/7.
llo$¢ danych przestana w catym ostatnim tygodniu w kierunku od szkoty

llo$¢ danych przestana w catym ostatnim tygodniu w kierunku do szkoty

Raportowanie dla kazdej ze szkét:
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Przestane dane w ostatnim tygodniu (pigtek - czwartek) w GB
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7.2.6. Proces wspétlpracy z operatorami

Nr Tre$¢ wymagania
wymagania
06.F1 Rozwigzanie musi umozliwia¢ wyszukiwanie po adresie tgcznie z podpowiadanie, po nazwie szkoty,

numerze RSPO (unikalny numer szkoty), ID_lokalizacji (unikalny numer lokalizacji). Wyszukiwanie
powinno by¢ fatwe bez koniecznosci wskazywania, po jakim atrybucie ma nastepowac
wyszukiwanie.

06.F2 Rozwigzanie musi zawieraé statusy zlecen i umozliwia¢ tatwy wybdr tych zlecern zamdwienia facza,
ktore s w danym statusie. Przyktadowe statusy:
a.l. Zlecone wystawienie zamdéwienia do operatora na facze
a.2. Zlecone wystawienie zamdwienia do operatora na zmiane przeptywnosci
a.3. Zlecone inne dziatanie z operatorem
a.4. Zamoéwienie na facze wystane do operatora
a.5. Zamédwienie na zmiane przeptywnosci wystanego do operatora
a.6. Uzyskano odpowiedz: brak dostarczenia email
a.7. Uzyskano odpowiedz: Btgd formalny — zamowienie wymaga poprawy
a.8. Uzyskano odpowiedz: Potwierdzono przyjecie Zamowienia (automatyczny status po 2DR
(dniach roboczych) od daty wysytki zamdwienia do operatora.
a.9. Uzyskano odpowiedz: Przestane parametry Ustugi Zamodwienie tacza
a.10. Uzyskano odpowiedz: Przestano potwierdzenie zwiekszenia przeptywnosci tacza
a.11. Brak zatadowania parametréw tacza — btad w strukturze danych w email — podejmij
a.12. Minat termin odbioru tgcza: 14DR od daty z punktu a.8. dokonaj aktywacji lub zgtos problem
a.13. tacze do szkoty aktywne — brak wykonania instalacji sieci w szkole
a.14. tacze do szkoty aktywne — szkota podtgczona do OSE (wykonana instalacja w szkole, tgcze
sprawne)
a.15. tacze do szkoty aktywne — problem z uruchomieniem tgcza (Awaria po stronie operatora)
a.16. Inny status: btad — sprawdz, na jakim etapie wystgpit btad.

06.F3 Zamowienie do operatora ma by¢ wypetniane automatycznie na podstawie danych
przechowywanych w systemie — zgodnie z zatgczonym wzorem zamdwieniem.

06.F4 Rozwigzanie musi sprawdzi¢ i dokona¢ kolekcjonowania wszystkich Szkét pod danym adresem —tym
samym wyliczy¢ wedtug algorytmu zamawiang przeptywnosé, liczbe VLAN.

06.F5 Rozwigzanie musi sprawdzac czy pod wskazanym adresem nie zostato juz wczesniej wystawione
zamoéwienie na tgcze. Modut musi odrzucic¢ prébe zamoéwienia drugiego tgcza na danym adresie
pomimo, iz bedzie inna szkota. W takim przypadku musi by¢ mozliwo$¢ zamkniecia zlecenia bez
przejscia przez wysytke zamdwienia.
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06.F6

06.F7

06.F8

06.F9

06.F10

06.F11

06.F12

06.F13

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ wydrukowanie automatycznie wypetnionego zamdwienia (w formie
pliku edytowalnego np. word), nastepnie po jego podpisaniu przez upowazniong osobe musi istnie¢
mozliwos¢ jego zataczenia w formie scan (pdf) do obiektu/zlecenia zamdwienia. System musi
przechowywacé zaréwno edytowalng wersje wygenerowanego zamowienia jak i zatgczony przez
uzytkownika scan (pdf).

Rozwigzanie musi umozliwia¢ wysytke email bezposrednio z systemu, zatgczajac scan pdf. Wysytka
email musi by¢ realizowana ze wskazanej skrzynki email innej niz do ogdlnego kontaktu z
operatorem. Tres¢ email musi by¢ zgodna z zatgczonym dokumentem: tres¢ email. Co wiecej tresé
email musi zawiera¢ pola wypetnione automatycznie, w tym samym formacie, aby umozliwié¢
operatorowi jego parsowanie.

Adresy email operatoréw muszg by¢ przechowywane i w zaleznosci od operatora danego tacza
automatycznie sie wybiera¢ w pole do. Na podstawie danych z systemu.

Rozwigzanie musi automatycznie przetworzy¢ otrzymany przez operatora komunikat - rozpoznac
odpowiedz:

i.1. Btad formalny — zmienic status zlecenia na a.7. i przejs¢ z powrotem do etapu wysytki
zamowienia.

i.2. Potwierdzone przestane parametry — zmienic status na a.9 oraz automatycznie na podstawie
tresci email pobraé parametry ustugi do sytemu:

i.2.1. Model CPE

i.2.2. Model AP Wi FI

i.2.3. Numery VLAN

i.2.4. Data podtaczenia facza.

i.2.5. Podczepi¢ numery VLAN pod facze, ktére zatozone zostatoby automatycznie. Rozpoznanie
tacza odbytoby sie po numerze RSPO oraz ID_2017 w zaleznosci od struktury obiektow w systemie.
i.3. Inna tres¢ email lub brak mozliwosci pasowania wszystkich niezbednych parametrow. System
musi zmienic status i dokona¢ walidacji liczby zamawianych VLAN z liczbg otrzymanych VLAN. Status
musi zmienic sie na a.11. System musi umozliwi¢ reczne wpisanie (nawet nowych) lub skorygowanie
parametréw VLAN, Model CPE, Model AP

Rozwigzanie musi zmienic¢ status na ,,zaméwienie niewykonane w terminie” w przypadku, w ktérym
brak jest odpowiedzi operatora w terminie 60 DR od daty wystania email z Zamodwieniem.

Rozwigzanie musi ustawié¢ automatycznie date podtgczenia facza i przekazac zlecenie do Dziatu
Podtgczenia Ustug w celu rozpoczecia procesu budowy sieci we szkole. Uwaga dziat realizacji
podtaczenia Ustug w szkole musi otrzymac zlecenie dotyczace budowy sieci w szkole dopiero po
otrzymaniu od operatora parametréw lub w przypadku recznej obstugi (recznego wypetnienia
parametrow) przekazania do tego dziatu zlecenia.

Musi istnie¢ mozliwos$¢ wystawienia zlecenia na zmiane przeptywnosci tgcza przez centrum kontaktu
z klientami.

Proces zamdwienia nowej przeptywnosci jest prawie taki sam jak proces zamawiania tgcza. Réwniez
nastepuje wysytka Zamdwienia za pomocg email. Nalezy jednak dopasowac¢ temat email do nowego
rodzaju zamdwienia. Przy zmianie predkosci, zamdwienie powinno mieé¢ wygenerowany nowy
numer zamowienia, przy czym musi on by¢ potgczony z numerem oryginalnego zamdwienia na dane
tacze (lub zamoéwienie musi by¢ w inny sposdb powigzane z zamdéwieniem na tacze).
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06.F14

06.F15

06.F16

06.F17

06.F18

06.F19

06.F20

06.F21

06.F22

06.F23

06.F24

06.F25

06.F26

Tres¢ wymagania

Rozwigzanie musi umozliwia¢, aby zamdwienie na zmiane przeptywnosci na danym tgczu moze by¢
wystawiane wielokrotnie na danym adresie.

Rozwigzanie musi umozliwia¢ wysytke email bezposrednio z systemu, zataczajgc scan pdf
zamoéwienia na zmiane przeptywnosci. Wysytka email powinna by¢ realizowana ze wskazanej
skrzynki email innej niz do ogdlnego kontaktu z operatorem, ale tej samej co dla Zamawiania facza.
Tres¢ email musi by¢ zgodna z zatgczonym dokumentem: tre$¢ email. Co wiecej tresé¢ email powinna
zawierac pola wypetnione automatycznie, w tym samym formacie, aby umozliwi¢ operatorowi jego
parsowanie.

Adresy email operatoréw muszg by¢ przechowywane i w zaleznosci od operatora danego tacza
automatycznie sie wybiera¢ w pole do. Na podstawie danych z systemu

Rozwigzanie musi automatycznie przetworzy¢ otrzymany przez operatora komunikat - rozpoznac
odpowiedz:

g.1. Btad formalny — zmieni¢ status zlecenia na a.7. i przejs¢ z powrotem do etapu wysytki
zamdwienia na zmiane przeptywnosci.

g.2. Brak mozliwosci technicznych

g.3. Zlecenie wykonano.

Rozwigzanie ma zmieni¢ status na ,zamdéwienie niewykonane w terminie” w przypadku, w ktérym
brak jest odpowiedzi operatora w terminie 5DR od daty wystania email zZamoéwieniem na zmiane
przeptywnosci

Po otrzymaniu odpowiedzi od operatora ma wystawic sie zlecenie na kontakt z klientem — lub
automatyczne wystanie do szkoty email. Przeptywnos¢ zmieniona dnia........ (6DR+data wystania
email). Potwierdz wyzszg przeptywnosc.

tacza rozumiane, jako relacja pomiedzy lokalizacjg Szkoty a Punktem Styku PWR muszg by¢
tadowane automatycznie na podstawie pliku txt, excel ze zdefiniowanymi polami. tgcza muszg by¢
w systemie automatycznie utworzone, przy czym mogg miec statusy: tgcza planowane do
uruchomienia, uruchomione — utrzymane parametry, zlikwidowane. Statusy taczy zalezg od obstugi
Zamoéwien tj. po przejsciu przez proces zamawiania tgcza status musi zostaé zmieniony z
»planowane” na uruchomione

Zmiany przeptywnosci tgcza automatycznie majg zmienic atrybut — przeptywnos¢ danego tacza.

Pod tgcze za pomoca ID adresu lub RSPO muszg by¢ podczepione numery VLAN otrzymane od
operatora w procesie zestawienia tgcza. System muszg parsowac tresé¢ email otrzymywanego od
operatora i parsowaé numery VLAN, typ urzagdzen CPE, AP, oraz inne dane.

Na danym taczu data jego uruchomienia musi ustawiac sie sama w zaleznosci od zdefiniowanego
jednoznacznego algorytmu.

Rozwigzanie musi zrzucac catg strukture danych wraz ze statusami do bazy — tworzenie shadow,
tacznie z ID zamodwienia i wszystkimi atrybutami lokalizacji (Adres,ID). Raz dziennie.

Rozwigzanie przy zdefiniowanym algorytmie dla niektérych tgczy o przeptywnosci powyzej 100Mbps
musi wystawia¢ automatycznie faktury dla Szkoty i wysytac je email na wskazany adres email.

Rozwigzanie musi umozliwia¢ przechowywanie danych operatoréw, w szczegdlnosci dane spotki
oraz dane kontaktowe (email, telefon) do kilkunastu proceséw, jakie sg realizowane pomiedzy OSE a
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06.F27

06.F28

06.F29

06.F30

06.F31

06.F32

Tres¢ wymagania

Operatorem. Wykaz danych, jakie powinny by¢ przechowywane z mozliwoscig ich edycji:
a.1l. Nazwa operatora

a.2. NIP

a.3. Dane kontaktowe do:

a.3.1. Zamdwienie na ustuge

a.3.2. Zamowienie na rezygnacje z ustugi i zmiane opcji ustugi
a.3.3. Uruchomienie i modyfikacja PWR

a.3.4. Likwidacja PWR

a.3.5. Migracja PWR

a.3.6. Wykaz oséb uprawnionych do podpisu zaméwien
a.3.7. Projekty techniczne

a.3.8. Reklamacje finansowe

a.3.9. Potwierdzenie odbioru zamoéwien Ustuga TD

a.3.10. Btedy formalne zamowien

a.3.11. Informacja o dacie realizacji zamdwienia

a.3.12. Potwierdzenie realizacji zamdwienia

a.3.13. Potwierdzenie realizacji modyfikacji

a.3.14. Potwierdzenie realizacji dezaktywacji

a.3.15. Interwencje dotyczace realizacji ustugi

a.3.16. Zgtoszenia uszkodzen, awarii i przerw w $wiadczeniu ustugi
a.3.17. Zgtoszenia awarii PWR oraz prace planowe

a.3.18. Reklamacje operatorskie

Dane danego operatora powinny by¢ przypisywane na podstawie danych wsadowych do danej
lokalizacji. Istnieje konieczno$é mozliwosci zmiany danego operatora obstugujgcego dang
lokalizacje.

Rozwigzanie musi umozliwia¢ edycje danych operatora i zmiane danych kontaktowych.

Rozwigzanie musi umozliwia¢ przechowywanie i edycje trzech typow taczy:

a.l. tacza dostepowe: tgcza do szkoty do PWR przypisane do lokalizacji i tadowane zgodnie z
punktem 3a. Lokalizacji weztow PWR bedzie okoto 80.

a.2. tacza tranzytowe: tgcza od PWR do wezta OSE, tacza te mogg by¢ wprowadzana recznie, przy
czym wybor lokalizacji weztow (punktow styku) musi by¢ ostownikowany a lokalizacja rozumiana nie
tylko przez adres, ale rowniez lokalizacje w budynku (nr pomieszczenia czy szafa). Lokalizacji weztow
OSE bedzie 16.

a.3. tacza Szkieletowe: tacza pomiedzy weztami sieci OSE. tacza te mogg byé wprowadzone recznie
poprzez wskazanie ich lokalizacji.

Rozwigzanie musi automatycznie na podstawie danych od operatora (w email) przypisywac tacza do
PWR do danego tacza tranzytowego. Tak, aby istniata mozliwosé wyswietlenia, w jaki sposéb jest
zestawione tgcze End2End do wezta OSE.

Do taczy od szkét do PWR muszg by¢ automatycznie przypisane VLANY z mozliwoscig ich edycji.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Zestawienie tgcza" na podstawie przebiegu
procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy rozwigzania
znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz jego
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Tres¢ wymagania

wymagania
dostosowanie do architektury docelowych systeméw. W ramach analizy biznesowej nalezy
uwzglednié najlepsze praktyki branzowe oraz specyfike operatora OSE.

06.F33 Na docelowej platformie BSS nalezy wdrozy¢ proces "Zmiana szybkosci facza" na podstawie

przebiegu procesu w systemie JIRA osadzonym w docelowym srodowisku. Po stronie dostawcy
rozwigzania znajduje sie odpowiedzialnos¢ za analize przebiegu procesu (wraz z konfiguracjg) oraz
jego dostosowanie do architektury docelowych systeméw. W ramach analizy biznesowej nalezy
uwzglednié najlepsze praktyki branzowe oraz specyfike operatora OSE.

Rozwigzanie musi zapewnia¢ wystarczajagca wydajnos¢ dla proceséw zgodnie z ponizszymi

parametrami
L.p. Nazwa procesu llo$¢ dzienna / miesieczna uruchomien procesu Uwagi
1 Zestawienie facza 200/ 2000
2 Zmiana szybkosci tacza 400 / 5000

Wymagania w zakresie raportowania:

W celu rozliczen z operatorami wymagany jest nastepujgcy raport:

Identyfikator £gcza nadany przez NASK ID_2017 (identyfikator tgcza i lokalizacji)
Identyfikator £gcza nadany przez Operatora (jego nazewnictwo — pole puste, jesli brak)

Identyfikator Zaméwienia stuzgcy do zamowienia danego tgcza. System nie powinien mie¢ kilku
identyfikatoréw zamowienia przypisanych do jednego tgcza (jesli ma wybiera najnowszy).

Identyfikator Zamdéwienia stuzgcy do zmiany przeptywnosci.
Data przestania email o dacie instalacji przez operatora.

Data aktywacji ustugi — uruchomienia ptatnosci. W przypadku braku awarii bedzie to +14 dni od daty
instalacji tgcza przez Operatora (daty podanej przez operatora).

Data wykonania i ukonczenia budowy sieci przez Dziat Realizacji Ustug (wykonania sieci LAN w szkole
i sprawdzenia tacza).

Przeptywnosé tacza.

Liczba ptatnych 50/50Mbps wyliczanych na podstawie algorytmu. Uwaga bedzie to wymagato
raportu per lokalizacja przy agregacji przeptywnosci z poszczegdlnych szkoét.

Doktadny Adres
Wspdtrzedne geograficzne.
Cena za tacze standard 100/100Mps wedtug cennika

Cena za dodatkowg opcje 50/50Mbps wedtug cennika
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e (Cena za instalacje ustugi.

e Wyliczona warto$¢ abonamentu w danym miesigcu: dla aktywacji w $rodku miesigca 1/30

abonamentu za dzien. Uwzglednione awarie, jesli przekroczone SLA 24/5 dla danego zdarzenia awarii.

e Atrybut POPC/Nie POPC

e Petna nazwa operatora tgcza

e Petna nazwa PWR (punktu styku).

7.2.7. Proces zarzadzania bezpieczenstwem OSE

Nr
wymagania

07.F1

07.F2

07.F3

O7.F4

O7.F5

O7.F6

O7.F7

O7.F8

07.F9

07.F10

07.F11

07.F12

07.F13

Tres¢ wymagania

Rozwigzanie musi zapewniac realizacje procesu obstugi zgtoszen incydentow bezpieczenstwa ze
szkdt OSE zgodnie z przebiegiem procesu technicznej obstugi zgtoszen dla szkét (obszar 3)
uwzgledniajac jednoczesnie rozszerzenia funkcjonalnosci wynikajgce z wymagan bezpieczenstwa
(obszar 7).

Rozwigzanie musi zapewni¢ mozliwos¢ stworzenia i korzystania z bazy scenariuszy wspomagajacych
prowadzi¢ proces obstugi incydentow bezpieczenstwa

Rozwigzanie musi zapewnié mozliwosc stworzenia i korzystania z bazy wiedzy dotyczacej
rozwigzanych juz wczesniej incydentéw bezpieczenstwa

Rozwigzanie musi zapewni¢ mozliwos¢ zmian w ustugach tylko osobom upowaznionym

Portal OSE musi zapewnié mozliwo$é delegowania uprawnien do wprowadzania zmian w ustugach
przez Dyrektora na inng osobe (do zrealizowania poza rozwigzaniem)

Rozwigzanie musi zapewni¢ mozliwos¢ wymuszenia max. llosci zmian w ustugach bezpieczenstwa w
zatozonym okresie czasu

Rozwigzanie musi zapewni¢ mozliwos¢ raportowania wykonywanych przez osoby upowaznione
zmian (kto, kiedy, co)

Rozwigzanie musi zapewni¢ mozliwos¢ generowania dashboard'u z aktualnym ogdlnym stanem
bezpieczenstwa w szkole dla oséb upowaznionych, dane do dashboard'u zostang dostarczone przez
systemy bezpieczenstwa OSE

Rozwigzanie musi zapewni¢ mozliwos¢ generowania raportéw tylko osobom upowaznionym

Portal OSE musi zapewni¢ mozliwos¢ delegowania uprawnien do generowania raportow przez
Dyrektora na inng osobe (do zrealizowania poza rozwigzaniem)

Rozwigzanie musi zapewnié¢ mozliwos¢ wymuszenia max. llosci generowanych raportéw w
zatozonym okresie czasu

Rozwigzanie musi zapewnié¢ mozliwos¢ wymuszenia max. dtugosci okresu, za jaki raport moze zostac
wygenerowany

Rozwigzanie musi zapewni¢ mozliwos¢ raportowania wykonywanych przez osoby upowaznione
raportow (kto, kiedy, co)
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07.F14

07.F15

07.F16

07.F17

07.F18

07.F19

07.F20

07.F21

Tres¢ wymagania

Na docelowej platformie BSS nalezy wdrozy¢ proces "Nieprawidtowe filtrowanie stron www" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Incydenty sieciowe" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowe;j
uwzgledniajgc najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Aktywacja ustug bezpieczeristwa OSE" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowgq celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Dezaktywacja ustug bezpieczenstwa OSE" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Modyfikacja ustugi ochrony uzytkownika OSE"
na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na portalu OSE musi by¢ udostepniona funkcjonalnos¢ do zarzadzania ustugg "Ochrona uzytkownika
OSE" umozliwiajgc:

Wybdr listy kategorii blokowanych tresci

Tworzenie biatej listy: URLe nieblokowane

Tworzenie czarnej listy: URLe blokowane

Tworzenie biatej listy dla aplikacji mobilnych (wybdr z listy), /zgodnie z polityka aplikacje niedajgce
prawa do rozszycia SSL (wiekszo$¢) sg blokowane/

Decyzja o analizie ruch pocztowego (blokada, ochrona, brak kontroli)

Ustalenie poziomu alarmowania.

Na portalu OSE musi by¢ udostepniona funkcjonalnos¢ do zarzadzania ustugg "Ochrona przed
szkodliwym oprogramowaniem" umozliwiajac:

Wiaczenie dla Poczty elektronicznej

Wiaczenie dla Pobieranie plikow z sieci Internet

Tworzenie biatej listy: URLe nieblokowane

Ustalenie poziomu alarmowania

Na portalu OSE musi by¢ udostepniona funkcjonalno$é do zarzadzania ustugg "Ochrona
infrastruktury OSE" umozliwiajac:

Wprowadzanie niestandardowych zmian w konfiguracji sieci OSE:

-Tworzenie listy adresow i portow sieciowych nieblokowanych

-Tworzenie listy adreséw i portéw sieciowych blokowanych

Ustalenie poziomu alarmowania

Strona 217 z 387



Nr
wymagania

07.F22

07.F23

07.F24

07.F25

07.F26

07.F27

07.F28

07.F29

Tres¢ wymagania

Portal OSE musi umozliwiaé otrzymywanie raportéw z systemow bezpieczenstwa dotyczacych
zarejestrowanych alarméw na ustugach bezpieczenistwa, alarmy te muszg by¢ wyswietlane
uprawnionym uzytkownikom (dyrektorom) od razu po zalogowaniu. Musi by¢ réwniez mozliwos$é
przegladania alarméw w osobnej zaktadce.

Centralny System Raportowy musi umozliwia¢ odbieranie z systemow bezpieczenstwa danych o
zarejestrowanych alarmach oraz zapewniaé funkcjonalnosci do tworzenia raportéw w oparciu o
przekroje szkot, lokalizacji (regiondw), rodzajow podtaczen.

Portal OSE musi umozliwiaé otrzymywanie statystyk ukazujace globalne informacje o sposobie
wykorzystania Internetu w szkole oraz obejmujgcych wykryte w danym okresie czasu zdarzenia /
alarmy w postaci plikow graficznych. Portal OSE musi zawierac¢ funkcjonalnos¢ do wyswietlania
statystyk bezpieczenstwa dostepnych w postaci plikdw graficznych.

Centralny system Raportowy musi zapewnia¢ funkcjonalno$¢ otrzymywania statystyk raportowych z
systemdw bezpieczenstwa pokazujgcych globalne informacje o wykorzystaniu internetu w szkotach.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces obstugi alertow - generowanie
powiadomien" na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa
operatora OSE". Nalezy przeprowadzic analize biznesowg celem opracowania definicji procesu oraz
okreslenia dla niego konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz
specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces obstugi alertow - wyswietlanie
powiadomien" na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa
operatora OSE". Nalezy przeprowadzic analize biznesowg celem opracowania definicji procesu oraz
okreslenia dla niego konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz
specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces obstugi raportow ustug
bezpieczernstwa" na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa
operatora OSE". Nalezy przeprowadzic analize biznesowg celem opracowania definicji procesu oraz
okreslenia dla niego konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz
specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces zarzgdzania komunikacjg i szkoleniami
dot. ustug bezpieczenstwa" na podstawie definicji opisanej w ramach rozdziatu "Architektura
biznesowa operatora OSE". Nalezy przeprowadzi¢ analize biznesowg celem opracowania definicji
procesu oraz okreslenia dla niego konfiguracji biznesowej uwzgledniajac najlepsze praktyki
branzowe oraz specyfike operatora OSE.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
L.p. Nazwa procesu llo$é dzienna / miesieczna uruchomien Uwagi
procesu
1 Nieprawidtowe filtrowanie stron www 100 / 1000
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L.p. Nazwa procesu llo$é dzienna / miesieczna uruchomien Uwagi

procesu

2 Incydenty sieciowe 200/ 1000

3 Aktywacja ustug bezpieczeristwa OSE 200/ 2000

4 Dezaktywacja ustug bezpieczenstwa OSE 200/ 1000

5 Modyfikacja ustug bezpieczeristwa OSE 200/ 1000

6 Proces obstugi alertéw - generowanie 2/35
powiadomien

7 Proces obstugi alertéw - wyswietlanie 25000/ 500 000
powiadomien

8 Proces obstugi raportow ustug bezpieczenstwa 2/35

Wymagania w zakresie raportowania:

Raporty beda generowane na zadanie Dyrektora szkoly, do ustalenia mozliwa czestotliwos¢
generowania raportow, okres danych objetych raportem, czas potrzebny na przygotowanie raportu
oraz format raportu

Raport dotyczacy monitorowania zagrozen i bezpieczenstwa sieciowego zawierajacy nastepujgce dane:
e wykryte zagrozenia zawigzane ze ztosliwym oprogramowaniem w szkole
o wykryte ataki sieciowe na sieci szkét

Raport dotyczagcy monitorowania zagrozen i przypadkdw naruszen bezpieczenstwa uzytkownikéw OSE
zawierajgcy nastepujace dane:

e TOP 10 kategorii dozwolonych, przepuszczonych, zgodnie z polityka filtrowania

TOP 10 kategorii niedozwolonych, zablokowanych, zgodnie z polityka filtrowania
e TOP 10 najpopularniejszych stron www

e TOP 10 najpopularniejszych aplikacji www

e TOP 10 najpopularniejszych aplikacji mobilnych

e TOP 10 zablokowanych aplikacji mobilnych

7.2.8. Proces rozwoju 0SS/BSS

Wymagana jest realizacja nastepujgcych wymagan:
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Nr
wymagania

08.F1

08.F2

08.F3

08.F4

08.F5

08.F6

08.F7

08.F8

08.F9

08.F10

Tres¢ wymagania

W trakcie weryfikacji lub akceptacji opisu obszaru biznesowego mozna zgtasza¢ wytgcznie uwagi do
elementéw zmodyfikowanych od poprzedniej akceptacji.

Wszelkie uwagi do opisu obszaru biznesowego dotyczace elementdéw juz zaakceptowanych muszg
by¢ zgtaszane, jako nowe zgdania zmiany.

Przyjecie zadania zmiany do zakresu wymaga zgody / akceptacji wiasciciela biznesowego obszaru

Wszelkie integracje z siecig muszg by¢ wyposazone w odpowiednie mechanizmy (whiteList i
blackList) umozliwiajgce testowanie:

- rozpoznawanie na podstawie konfiguracji, czy sSrodowisko jest produkcyjne czy testowe

- w przypadku srodowiska testowego, wywotania do sieci sg realizowane wytgcznie dla lokalizacji
skonfigurowanych na whitelist, dla pozostatych zwracany jest zawsze sukces wraz z ewentualnym
zestawem standardowych danych

- w przypadku sSrodowiska produkcyjnego sprawdzana jest blackList i dla lokalizacji na niej
wystepujacych nierealizowane jest wywofanie do sieci a jedynie zwracany jest komunikat o sukcesie
wraz ze standardowym zestawem parametrow

Nalezy zapewni¢ narzedzia dla zarzadzania konfiguracjg zaréwno srodowisk testowych jak i
produkcyjnych (CMDB)

Nalezy zapewni¢ wsparcie dla proceséw zarzadzania i utrzymania platformg POOSE, w tym min:
- monitorowania systeméw i srodowisk

- obstuga zgtoszen uzytkownikow systemoéw (dotyczacych zaréwno problemodw jak i zgtoszen
administracyjnych takich jak dodawanie uzytkownikow czy modyfikacja uprawnien)

Repozytorium opisu obszaréow biznesowych powinno by¢ zrealizowane w oparciu o platforme
Confluence NASK PIB, nalezy, wiec zapewnic integracje narzedzi dostarczanych w ramach przetargu
z tg platforma

Proces akceptacji zmian opisu obszaru biznesowego powinien by¢ zrealizowany w oparciu o
narzedzie klasy workflow JIRA NASK PIB, nalezy, wiec zapewni¢ w ramach projektu jego
odpowiednig konfiguracje

Nalezy dostarczy¢ systemy zaréwno dla Srodowiska produkcyjnego jak i Srodowiska testowego.
Aplikacje nie mogg mie¢ rozrdzniac, na jakim typie srodowiska pracuja, z wyjatkiem integracji z
siecig, ktdra na podstawie konfiguracji musi uwzglednia¢ blackListy i whiteListy.

Nalezy udokumentowac architekture POOSE w ramach SPARX Enterprise Architect opisujgc m.in.:
- procesy biznesowe wspierane przez POOSE

- model danych

- wszystkie systemy POOSE (uwzgledniajgc réwniez podziat na moduty)

- integracje miedzy poszczegdlnymi systemami (modutami)

- procesy systemowe realizowane w ramach POOSE

Nalezy utworzy¢ baze wiedzy POOSE na platformie TREE (Confluence NASK PIB) wykorzystujgc
architekture udokumentowang w ramach SPARX Enterprise Architect, oraz co najmnie;j:

- instrukcje stanowiskowe

- dokumentacje wdrozeniowg

- dokumentacje administracyjna
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Nr
wymagania

08.F11

08.F12

08.F13

08.F14

08.F15

08.F16

08.F17

08.F18

08.F19

Tres¢ wymagania

- dokumentacje srodowisk testowych
- pozostata dokumentacje POOSE

Nalezy stworzy¢ integracje pomiedzy Sparx EA oraz TREE, umozliwiajac aktualizowanie bazy wiedzy
POOSE na TREE w wyniku zmian opisu architektury na SPARX EA

Nalezy zapewnic przeszkolenie zespotu POOSE (do 15 oséb) w obszarze modelowania architektury
przy wykorzystaniu narzedzia Sparx Enterprise Architect w zakresie wykorzystywanym w projekcie
POOSE

Nalezy utworzy¢ i skonfigurowac repozytorium architektury POOSE w ramach narzedzia Sparx EA w
zakresie potrzebnym do dokumentowania projektu POOSE.

Nalezy zapewnic¢ 4 licencji "floating" dla biezacej wersji narzedzia Sparx Enterprise Architect dla
zespotu zamawiajgcego oraz odpowiednig ilos¢ licencji dla zespotu dostawcy. Licencje minimum w
edycji "Unified".

Na docelowej platformie BSS nalezy wdrozy¢ proces "Zmiana definicji obszaru biznesowego" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Obstuga zgdania zmiany obszaru
biznesowego" na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa
operatora OSE". Nalezy przeprowadzi¢ analize biznesowgq celem opracowania definicji procesu oraz
okreslenia dla niego konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz
specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Obstuga zgdania zmiany" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowgq celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Wdrozenie zmiany" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowe;j
uwzgledniajgc najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Zarzgdzanie srodowiskami IT" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
L.p. Nazwa procesu llo$é dzienna / miesieczna uruchomien Uwagi
procesu
1 Zmiana definicji obszaru biznesowego 4/20
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L.p. Nazwa procesu llo$é dzienna / miesieczna uruchomien Uwagi

procesu
2 Obstuga zgdania zmiany obszaru 4/20
biznesowego
3 Obstuga zadania zmiany 2/10
4 Wdrozenie zmiany 10/15

Wymagania w zakresie raportowania:

Procesy
Dane

Format

Procesy

Dane

Format

Proces

Dane

Postep przygotowania definicji obszaréw biznesowych

Zmiana obszaru biznesowego

Liczba wszystkich obszaréw biznesowych, liczba obszaréw w podziale na poszczegdlne statusy.
Raport kotowy (pie chart)

Obstuga zgdania zmiany

Obstuga zgdania zmiany, Wdrozenie zmiany

Wszystkie zgdania zmiany z podziatem na rézne statusy (zaakceptowane, odrzucone, w trakcie),
informacja o koszcie i czasie realizacji

Tabela z mozliwoscia sortowania
Wdrozone rozwigzania
Wdrozenie zmiany

Wszystkie wdrozone zgdania zmiany, budzety, czas realizacji, czas wdrozenia (implementacja + testy +
wdrozenie), ilo$¢ zgtoszonych btedéw w procesie testowania

7.2.9. Proces wsparcia OSE

Nr
wymagania

09.F1

09.F2

Tres¢ wymagania

Rozwigzanie musi zapewni¢ synchronizacje wykazu umoéw podpisanych przez NASK PIB (z baza
kontrahentéw NASK w Sugar CRM)

Rozwigzanie musi realizowac rejestracje umow zgodnie z wykazem metadanych dla umoéw
przychodowych OSE
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Nr Tres¢ wymagania
wymagania

09.F3 Rozwigzanie musi wykorzystywaé dane wprowadzone z formularza portalu OSE do generowania
umowy

09.F4 Rozwigzanie musi zapewnia¢ automatyzacje nadawanie numeru umowy OSE w systemach OSS/BSS
oraz w systemie Sugar CRM

09.F5 Rozwigzanie musi umozliwia¢ nadanie numeru (podwdjna rejestracja) na podstawie generowanych
raportow z Sugar CRM

09.F6 Rozwigzanie musi zawierac¢ funkcjonalnos¢ do weryfikacji kompletnosci dokumentacji w procesach
podpisania umowy:
- wymaganie oznaczenia braku w dokumentacji Umowy (lista z mozliwoscig wyboru kilku pozycji)
- mozliwos¢ wystania maila do szkoty z informacjg o zdiagnozowanych brakach

09.F7 Rozwigzanie musi umozliwiac:
- pobieranie skanéw dokumentéw z Arche po numerze rejestracyjnym sprawy/Barcode
- przy rejestracji dokumentéw wymagane jest przekazanie informacji do zdefiniowanych odbiorcéw
(zespotdw) o stanie dokumentu na podstawie Skandw systemu SOD (co$ w stylu: elektroniczny
obieg umoéw przychodowych) — wptyw brakujgcych zatgcznikéw do umowy, skandw protokotow
odbioru sprzetu, protokotu instalacji sprzetu w szkole, protokotu uruchomienia, zawieszenia, ustug
OSE

09.F8 Rozwigzanie musi umozliwia¢ w procesie wypowiedzenia umowy:
- generowanie dokumentu wypowiadajgcego umowe (na podstawie danych klienta i umowy
zarejestrowanych w systemach)
- przestanie informacji do utrzymania ws. weryfikacji przepustowosci tgcza oraz w razie potrzeby
przestanie informacji do DWO w celu zlecenia modyfikacji tgcza (rezygnacja szkoty moze zmniejszyé
zapotrzebowanie na tacze)
- generowanie raportu z terminem zakonczenia $wiadczenia ustugi + protokét do ZEiRK

09.F9 Rozwigzanie musi zapewnia¢ w procesie wystawiania faktur:
-przesytanie skandéw podpisanych protokotéw uruchomienia ptatnych ustug OSE, lub protokotu
zmian w ptatnych ustugach OSE (protokotu zakonczenia ptatnych ustug OSE) w forma zdjecie lub
skanu na adres mailowy (do ustalenia) w celu wystawienia faktury, faktury korygujacej oraz
zamieszczenie tego skanu w systemie. Dodatkowo wprowadzenie linku do ARCHE w momencie
wptywu oryginatu na kancelarie NASK i przestania skanu z SOD do ARCHE.
- wysytka e-faktur, zbieranie adreséw mailowych do wysytania e-faktur (dodatkowe pole)
- wystawienie zgtoszen do systemu rozliczeniowego z danymi faktur za ustugi ptatne (faktury na
druku OSE)

09.F10 W rozwigzaniu nalezy zaimplementowac raporty z systemu FK o terminach zaptaty za faktury przez
szkoty

09.F11 W rozwigzaniu nalezy zaimplementowac raporty ustug do zawieszenia, ustug do zamkniecia.
- generowanie ticketéw do DCK o przygotowanie wypowiedzenia ustug ptatnych, pisemnych
informacji o zawieszeniu ustugi
- automatyczne generowanie stosownych dokumentdw, po zatwierdzeniu przez Kierownika DCK

09.F12 W rozwigzaniu nalezy zapewnic¢:
- generowanie ticketow do DCK o przygotowanie wypowiedzenia ustug ptatnych, pisemnych
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Nr Tres¢ wymagania
wymagania

informacji o zawieszeniu ustugi
- automatyczne generowanie stosownych dokumentéw, po zatwierdzeniu przez Kierownika DCK

09.F13 Rozwigzanie musi zapewni¢ nastepujace raporty w obszarze uméw:
- wygenerowanie raportu zawartych uméw implementowanego do CRM NASK
- generowanie raportu zawartych (obustronnie podpisanych) uméw OSE (raport 1)
- generowanie raportu ,,Umow OSE w podpisie” (raport 2)- zawiera umowy wystane do szkét celem
podpisania
- generowanie raportu ,,Niekompletnych uméw OSE” zawartych (obustronnie podpisanych) jednak z
brakami wraz ze wskazaniem rodzaju braku
- generowanie comiesiecznych raportéw z ,Wystawionych zaméwien dla umowy [NR
UMOWY],,(podany numer umowy)
- raport ze sprzedanych produktéw OSE ptatnych i bezptatnych (raport )

09.F14 Rozwigzanie musi zapewni¢ nastepujace raporty w obszarze rozliczen z podwykonawcami:
- generowanie comiesiecznego raportéw ,Wykonane instalacje”/ ,,Szkoty w utrzymaniu”, kosztéw
wynikajacych z umowy/ zamdwienia z podziatem - na zrédto finansowania, nr umowy, lokalizacje,
wojewodztwo, lokalizacje POPC, nie POPC, uwzgledniajgcego ztozone reklamacje
- generowanie opiséw do faktur za tacza, instalacje, serwis — ze wskazaniem umowy ze szkotg,
lokalizacji i kwoty brutto, miesigca wydatku — implementacja raportéw do TETA
- generowanie prognozowanych wydatkéw zwigzanych ze swiadczonymi ustugami na podstawie
planowanych instalacji w okresie miesiecznym, kwartalnym i rocznym
- raporty z zainstalowanego sprzetu (szafy) przez podwykonawcéw w systemie
- raport z protokotdw podpisanych w danym miesigcu per rodzaj ustugi (instalacja ustugi
ptatne/instalacje ustugi bezptatne/ przekazanie do utrzymania)

09.F15 Rozwigzanie musi zapewni¢
- generowanie raportéw z planowanych instalacji w celu oszacowania wielkosci zamdwienia
- generowanie raportéw z zamdwionego sprzetu, wydanego z magazynu, zainstalowanego sprzetu
(szkota, data instalacji, rodzaj sprzetu — wedtug nw. wariantéw)
- generowanie raportéw protokotéw uruchomienia ustugi/instalacji sprzetu
- generowanie dokumentéw OT z zainstalowanych ST

09.F16 Rozwigzanie musi umozliwiac:
- automatyczne generowanie drukéw delegacji
- implementacja wydatkéw zwigzanych z delegacjami dot. wyjazdéw do szkdt, lokalizacji, punktow
kolokacyjnych (powigzanie wydatkéw z konkretnymi szkotami — o ile jest to mozliwe (ceny hoteli,
biletéw, kosztow delegacji itp.)

09.F17 Rozwigzanie musi umozliwiac:
- generowanie miesiecznego raportu Kadrowego z informacjg o wysokosci miesiecznego dochodu,
mozliwo$¢ wprowadzenia podziatu finansowania, prognozowanie rocznych wydatkéw dot.
wynagrodzen z informacjg o terminie wyptaty wynagrodzenia (raport kasowy), datg zatrudnienia i
rozwigzania umowy o prace (przeniesienie kart pracy i zatrudnienia
- raport z wykazem wyposazenia oraz innymi kosztami pracowniczymi, np. szkoleniami, do
rozwazenia czy dofinansowanie do zakupu okularéw tez wliczaé)
- wskazanie odpowiednich uprawnien dla oséb korzystajacych

09.F18 Na docelowej platformie BSS nalezy wdrozy¢ proces "Obieg dokumentéw przychodzacych" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
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Nr
wymagania

09.F19

09.F20

09.F21

09.F22

09.F23

09.F24

09.F25

09.F26

09.F27

09.F28

Tres¢ wymagania

przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Umowy kosztowe nie PZP,podNASK" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Umowy kosztowe nie PZP,nie NASK" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Przyjecie sSrodka trwatego" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Faktury przychodowe" na podstawie definicji
opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy przeprowadzi¢ analize
biznesowg celem opracowania definicji procesu oraz okreslenia dla niego konfiguracji biznesowej
uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces windykacji przedsagdowe;j" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces windykacji sgdowej" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowgq celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces monitoring naleznosci" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces wnioski o delegacje" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces monitorowanie budzetu" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces obstuga faktur kosztowych" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
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Nr
wymagania

09.F29

09.F30

09.F31

09.F32

09.F33

09.F34

Tres¢ wymagania

przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces procedura zakupowa" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces zamdéwienia na dostawe sprzetu" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego

konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces dostawa sprzetu" na podstawie
definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces zawieranie uméw przychodowych OSE"
na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE". Nalezy
przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz okreslenia dla niego
konfiguracji biznesowej uwzgledniajac najlepsze praktyki branzowe oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces reklamacja ustug OSE" na
podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa operatora OSE".
Nalezy przeprowadzi¢ analize biznesowg celem opracowania definicji procesu oraz
okreslenia dla niego konfiguracji biznesowej uwzgledniajgc najlepsze praktyki branzowe
oraz specyfike operatora OSE.

Na docelowej platformie BSS nalezy wdrozy¢ proces "Proces gospodarka sktadnikami
niskocennymi" na podstawie definicji opisanej w ramach rozdziatu "Architektura biznesowa
operatora OSE". Nalezy przeprowadzi¢ analize biznesowg celem opracowania definicji
procesu oraz okreslenia dla niego konfiguracji biznesowej uwzgledniajac najlepsze praktyki
branzowe oraz specyfike operatora OSE.

Rozwigzanie musi zapewnia¢ wystarczajacq wydajnos¢ dla proceséow zgodnie z poniiszymi

parametrami
L.p. Nazwa procesu llo$¢ dzienna / miesieczna uruchomien procesu Uwagi
1 Obieg dokumentéw przychodzacych 800 / 4000
2 Umowy kosztowe nie PZP,podNASK 800 / 4000
3 Umowy kosztowe nie PZP,nie NASK 800/ 4000
4 Przyjecie srodka trwatego 800 / 4000
5 Faktury przychodowe 2000 / 4000
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L.p. Nazwa procesu llo$é dzienna / miesieczna uruchomien procesu Uwagi

6 Proces windykacji w OSE 100/ 500

Wymagania w zakresie raportowania:

1. Raport ,Faktury do wystawienia” jest podstawg do fakturowania ptatnych ustug OSE; dot. PROCESU:

faktury przychodowe
Lp. Zakres danych
1. Dane odbiorcy faktury:

petna nazwa kontrahenta,
ulica, numer, kod-pocztowy, miejscowosc
numer NIP

RSPO

2. Faktura elektroniczna:
Tak
Nie
3. Dane, na ktdre nalezy wystac fakture
Adres @ (jesli wysytka elektroniczna =TAK)
Adres wysytki faktury (jesli wysytka elektroniczna =NIE)
petna nazwa kontrahenta,

ulica, numer, kod-pocztowy, miejscowosc

4. Termin uruchomienia ustugi
5. Nazwa ustugi i parametry ustugi
6. Typ rozliczenia:

Optata jednorazowa

Optata abonamentowa
7. Okres rozliczeniowy: miesieczny

8. Wynagrodzenie:
okreslenie stawki podatku,

kwoty netto za ustuge,

waluta: PLN
9. Status windykacyjny Abonenta: zalega / nie zalega z ptatnoscia
10. Wysokosé Kary Umownej (jesli status: nie zalega z ptatnoscia)
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11. Sposdb obcigzania optata:

z gbry do 5-go dnia miesigca, lub w przypadku pierwszego miesigca, w ktérym uruchomiona jest ustuga: w
terminie do 5-ciu dni od uruchomienia ustugi

12. Znacznik "ustuga ptatna" - ustawiany dla wszystkich ustug ptatnych, dostepu do internetu pow. 100 MB/s.

2. Raport ,,Wystawione faktury” jest podstawg do weryfikacji i monitorowania wystawionych faktur za
ptatne ustugi OSE; dot. PROCESU: faktury przychodowe

Lp. Zakres danych
1. Data wystawienia faktury
Dane odbiorcy faktury:
petna nazwa kontrahenta,
ulica, numer, kod-pocztowy, miejscowosc

numer NIP

RSPO

Adres swiadczenia ustugi

ulica, numer, kod-pocztowy, miejscowos$é

2. Faktura elektroniczna:
Tak
Nie
3. Termin uruchomienia ustugi
4. Nazwa ustugi i parametry ustugi
5. Typ rozliczenia:

Optata jednorazowa

Optata abonamentowa
6. Okres rozliczeniowy: miesieczny

7. Wynagrodzenie:
okreslenie stawki podatku,
kwoty netto za ustuge,
waluta: PLN

8. Sposdb obcigzania optata:

z gbry do 5-go dnia miesigca, lub w przypadku pierwszego miesigca, w ktérym uruchomiona jest ustuga: w
terminie do 5-ciu dni od uruchomienia ustugi

9. Termin ptatnosci
10. Adres e-mail w przypadku, gdy faktura elektroniczna = Tak

Dla powyzszego ma by¢ zapewniona mozliwosé raportowania:
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- w skali: miesigca, roku (pojedynczych lat), catego okresu trwania ustugi
- z podziatem na rodzaj Swiadczonych odptatnie ustug
- per szkote (RSPO), lokalizacje (adres swiadczenia ustugi)

3. Raport - Umowy OSE; dot. PROCESU: Umowy kosztowe

Lp. Zakres danych

1. Nazwa Kontrahenta

2. Nr zamdwienia postepowania zakupowego (jesli dotyczy)
3. Data zawarcia Umowy

4. Okres trwania Umowy: oznaczony (wartos¢), nieoznaczony
5. Numer Umowy

6. Projekty, ktérych dotyczy

7. Data wygasniecia Umowy (dla Umowy na czas oznaczony)

4. Raport - ST do amortyzacji dot. PROCESU: Przyjecie ST

Lp. Zakres danych

1. Nazwa Kontrahenta

2. Numer Umowy

3. Data zawarcia Umowy

4, Opis ST

5. llos¢

6. Wartos¢

7. Nr dokumentu OT

8. Data rozpoczecia amortyzacji

5. Raport - Braki magazynowe dot. PROCESU: Przyjecie ST
Lp. Zakres danych

1. Nazwa Kontrahenta
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2. Numer Umowy

3. Data zawarcia Umowy
4. Opis ST
5. llos¢ sztuk
6. llos¢ brakéw (szt)
7. Nr dokumentu OT
6. Raport - zadluzenie Abonentéw OSE; dot. PROCESU: Windykacja w  OSE
Lp. Zakres danych
1. Nazwa szkoty
2. NIP
3. RSPO
4. Wysokos¢ zadtuzenia
5. Nr nieptaconej faktury/ faktur
6. Adres e-mail szkoty
7. Termin ptatnosci (najstarszy w przypadku zalegtosci z kilku okreséw rozliczeniowych)

7. Raport - Wezwania do zaptaty do wystawienia (Abonenci OSE); dot. PROCESU: Windykacja w OSE

Lp. Zakres danych

1. Dane odbiorcy faktury:
petna nazwa szkoty

ulica, numer, kod-pocztowy, miejscowos¢

numer NIP
RSPO
2. Wysokos¢ zadtuzenia
3. Nr nieptaconej faktury/ faktur
4, Adres e-mail szkoty
5. Termin ptatnosci (najstarszy w przypadku zalegtosci z kilku okreséw rozliczeniowych)
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8. Raport - Lista szkét do zawieszenia ptatnych ustug OSE; dot. PROCESU: Windykacja w OSE

Lp. Zakres danych

1. Dane odbiorcy faktury:
petna nazwa szkoty

ulica, numer, kod-pocztowy, miejscowos¢

numer NIP

RSPO
2. Nazwa Ustugi (dodatkowa przepustowosc)
3. Adres swiadczenia ustugi

ulica, numer, kod-pocztowy, miejscowos¢
4, Termin ptatnosci (najstarszy w przypadku zalegtosci z kilku okreséw rozliczeniowych)
5. Status windykacyjny Abonenta: zalega z ptatnoscig ponad 21 dni

9. Raport - Ustugi ptatne OSE do wypowiedzenia dot. PROCESU: Windykacja w OSE

Lp. Zakres danych

1. Dane odbiorcy faktury:
petna nazwa szkoty

ulica, numer, kod-pocztowy, miejscowos¢

numer NIP

RSPO
2. Nazwa Ustugi (dodatkowa przepustowosc)
3. Adres swiadczenia ustugi

ulica, numer, kod-pocztowy, miejscowos¢

4, Termin ptatnosci (najstarszy w przypadku zalegtosci z kilku okreséw rozliczeniowych)
5. Status windykacyjny Abonenta: zalega z ptatnoscig ponad 21 dni

6. Wysokos¢ zadtuzenia

7. Status ustugi: zawieszona- windykacja

8. Data zawieszenia ustugi

10. Raport- zaangazowanie zasobdéw osobowych w OSE; dot. PROCESU: Rozliczanie projektu

Lp. Zakres danych
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Nazwa projektu

Imie i nazwisko pracownika

% zaangazowania
Data powierzenia obowigzkéw: START
Data powierzenia obowigzkéw: KONIEC

Raport per projekt/ per Pracownik (do weryfikacji, czy nie przekracza 100% zaangazowania pracujac w
kilku projektach)

11. Raport - rozliczenie dotacji celowej z MC; dot. PROCESU: Rozliczanie projektu
wg Zatacznika nr 3 do Umowy Celowej;

12. Raport - rozliczenie dotacji z CPPC; dot. PROCESU: Rozliczanie projektu

w trakcie ustalania (trwa proces weryfikacji wnioskow o dofinansowanie)

13. Raport Ustugi Ptatne
Zakres danych

Nazwa Ptatnika

Ulica Ptatnika

Nr. domu Ptatnika

Nr. lokalu ptatnika
Kod pocztowy Ptatnika
Miejscowos¢ Ptatnika
NIP Ptatnika

RSPO Szkoty

ID Abonenta

Adres swiadczenia ustugi

Faktura elektroniczna: TAK, NIE

Adres e-mail Odbiorcy (wypetnione, gdy TAK faktura elektroniczna)
Nazwa Odbiorcy

Ulica Odbiorcy

Nr. domu Odbiorcy

Nr. lokalu Odbiorcy

Kod pocztowy Odbiorcy

Miejscowos¢ Odbiorcy

ID Odbiorcy

Data uruchomienia ustugi

Nazwa ustugi: Dostep o zwiekszonej przepustowosci

Parametry ustugi - Predkos¢

Miesigc swiadczenia ustugi

Poczatek okresu swiadczenia ustugi w danym miesigcu: data uruchomienia lub poczatek miesigca
Koniec okresu Swiadczenia ustugi w danym miesigcu: koniec miesigca

Pierwsza faktura: TAK, NIE

Typ rozliczenia: Pierwsza faktura, Zmieniona optata (aneks do umowy); Optata abonamentowa (kolejna
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Lp.

KPI

Zakres danych

faktura)

Kwota netto

Stawka VAT

Kwota brutto

Okres rozliczeniowy: Miesieczny

Informacja o ztozonej reklamacji: Ztozona, rozpatrywana, uznana reklamacja, reklamacja nieuznana

Kwota netto uznanej reklamacji

Stawka Vat uznanej reklamacji

Kwota brutto uznanej reklamacji

Data uznania reklamacji

Miesigc uznanej reklamacji

Kwota netto - Kwota netto uznanej reklamacji
Stawka Vat

Kwota brutto - Kwota netto uznanej reklamacji

Numer faktury

Data sprzedazy

Miejsce wystawienia faktury
Data wystawienia faktury
Forma ptatnosci: Przelew
llos¢ dni do zaptaty: 21
Termin ptatnosci

Wartosc¢ netto

Stawka Vat

Wartosc¢ brutto

Data wysytki faktury
Informacja o wysokosci nieuregulowanych ptatnosciach

1) Zakupy:

Sr czas procesu zakupowego od ogloszenia do otwarcia ofert
Sr czas procesu zakupowego od ogloszenia do rozstrzygniecia
% uniewaznionych przetargéw

Terminowos¢ przetargow (brak przedtuzen)

2) Faktury przychodowe

Terminowos$¢ wystawiania faktur (% wystawionych faktur w ciggu regulaminowego czasu na

wystawienie faktury w stosunku do wszystkich wystawionych w okresie rozliczeniowym faktur)
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% zafakturowania optat jednorazowych (liczba wystawionych faktur za optaty jednorazowe w
stosunku do liczby uruchomionych ustug w danym okresie rozliczeniowym z uwzglednieniem czasu
na wystawienie faktury)

% Faktur elektronicznych (% faktur wystawionych elektronicznie w stosunku do wszystkich
wystawionych faktur w okresie rozliczeniowym)

Terminowos$¢ ptatnosci faktur przychodowych OSE (liczba) - stosunek liczby faktur optaconych w
terminie do wszystkich wystawionych faktur w okresie rozliczeniowym (%)

Terminowos¢ ptatnosci faktur przychodowych OSE (wartosc) - stosunek wartosci faktur optaconych
w terminie do wartosci wszystkich wystawionych faktur w okresie rozliczeniowym (%)

3) Faktury kosztowe OSE

Terminowos¢ ptatnosci faktur kosztowych OSE (liczba) - stosunek liczby faktur optaconych w terminie
do wszystkich otrzymanych faktur w okresie rozliczeniowym (%)

Terminowos¢ ptatnosci faktur kosztowych OSE (wartosc) - stosunek wartosci faktur optaconych w
terminie do wartosci wszystkich otrzymanych faktur w okresie rozliczeniowym (%)

% optaconych faktur (liczba) - stosunek liczby faktur optaconych do wszystkich otrzymanych faktur
liczone na dany moment (%), dla catego CB i w podziale na projekty

% optaconych faktur (wartos¢) - stosunek wartosci faktur optaconych do wartosci wszystkich
otrzymanych faktur liczone na dany moment (%), dla catego CB i w podziale na projekty

Ksiegowanie faktur - liczba zaksiegowanych faktur OSE do liczby wszystkich otrzymanych faktur OSE
(%)

7.2.10. Proces marketingu i komunikacji

Wymagana jest realizacja nastepujgcych wymagan:

Nr Tres¢ wymagania

wymagania

010.F1 Nalezy zapewni¢ mozliwos¢ konfigurowania stopki dla wszelkiej komunikacji mailowej realizowane;j
przez systemy operatora OSE. Konfiguracja musi umozliwiaé¢ przechowywanie historii
wykorzystywanych stopek wraz z informacjg o datach, w jakich byty aktywne.

010.F2 Nalezy zapewnic, aby szablony dokumentow wykorzystywane do generowania dokumentéw mogty
zawierac znaki graficzne zwigzane z markg NASK PIB

010.F3 Konfiguracja stopki w komunikacji mailowej powinna umozliwiaé ustawienie zaréwno czesci
tekstowej jak i graficznej i by¢ dostepna dla uprawnionych uzytkownikéw biznesowych

010.F4 Musi by¢ mozliwe ustawienie w konfiguracji daty (i czasu), od jakiego ma obowigzywaé nowy wzér
stopki.

010.F5 Musi by¢ mozliwe natychmiastowe wtgczenie nowego szablonu (stopki) komunikacji mailowej
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Nr Tres¢ wymagania

wymagania

010.F6 Na ekranach logowania musi byé mozliwos¢ wyswietlenia logo OSE z pliku graficznego na podstawie
informacji z konfiguracji. Musi by¢é mozliwa obstuga plikéw graficznych w formacie .jpg, .bmp, .gif,
.png.

010.F7 Zastosowanie nowego (lub zmiana istniejgcego) szablonu dokumentu lub stopki dla komunikacji

mailowej musi by¢ mozliwe do realizacji bez koniecznosci jakichkolwiek prac administracyjnych (np.
restartu serwera, wyczyszczenia cache itp.)

7.3. Opis funkcjonalnosci dla catlego rozwigzania

7.3.1. Silnik Proceséw Biznesowych

Podstawa realizacji procesdow biznesowych w systemach OSE jest Silnik Proceséw Biznesowych, ktéry
musi spetnia¢ nastepujgce wymagania

Nr Tres¢ wymagania
wymagania
041.F1 Silnik procesow biznesowych musi zawiera¢ funkcjonalnosé lejka umozliwiajacg ograniczenie ilosci

jednoczesnego przetwarzania procesdow w kontekscie poszczegdlnych wywotywanych integracji.
Musi by¢ mozliwos¢ skonfigurowania ilosci wywotan dla kazdego interfejsu z systemem w liczbie
wywotan na sekunde / minute. W przypadku spietrzenia proceséw umozliwi to stopniowe -
kontrolowane roztadowywanie zatoréw w procesach.

041.F2 Rozwigzanie musi zawierac¢ funkcjonalnosci dostosowujgce przetwarzanie do wydajnosci
ograniczajac liczbe jednoczesnych wywotan / wykonan proceséw do zadanego limitu (proceséw i lub
obcigzenia systemu).

041.F3 Rozwigzanie musi umozliwia¢ nadawanie priorytetéw procesom (definicjom proceséw) a nastepnie
przetwarzanie instancji (uruchomien) proceséw zgodnie z priorytetami od najwyzszego do
najnizszego.

041.F4 Rozwigzanie musi umozliwia¢ manualne nadawanie priorytetdw instancjom procesow zaréwno
pojedynczym jak i grupowe na podstawie odpowiednich filtrow. Nastepnie instancje powinny by¢
przetwarzane od zgodnie z priorytetem od najwyzszego do najnizszego.

041.F5 Rozwigzanie musi zawierac¢ funkcjonalnos¢ do monitorowania przetwarzania procesow
umozliwiajace zaréwno Sledzenie stanu obecnego jak i trendéw. Wyniki monitorowania muszg by¢
prezentowane w formie graficznej pozwalajgc na weryfikacje poziomu i trendu zamowien
uwzgledniajgc odpowiednie przekroje zamdéwien (filtry) (np. regionalne, czy typu proceséw)

041.F6 Rozwigzanie musi umozliwié konfiguracje alarméw w ramach monitorowania proceséw. Alarmy
muszg by¢ mozliwe do ustawienia zaréwno dla przypadkow przekroczenie poziomu (np.
oczekujgcych zaméwien dla regionu) jak i w przypadku wystgpienia trendéw (np. lawinowo
rosngcego poziomu proceséw oczekujgcych, co w ciggu np. godziny moze doprowadzi¢ do poziomu
przekraczajgcego wydajnosé systemu)
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041.F7 Rozwigzanie musi zawiera¢ mechanizm do obstugi btedéw przetwarzania pozwalajacy na
skonfigurowanie zachowan dla konkretnych btedéw (np.. Btad A zatrzymuje zamdwienie, btgd B
ponowienie kroku)

041.F8 Rozwigzanie musi zawiera¢ mechanizm umozliwiajgcy masowe wznawianie btednych zamdéwien np.
Po usunieciu btedu, lub po modyfikacji zawartosci zamoéwien - poprzez wskazanie btedu, dla jakiego
wznowié¢ zamowienia.

041.F9 Rozwigzanie musi zawieraé funkcjonalno$¢ umozliwiajacg modyfikacje zawartosci pojedynczych
zamowien z poziomow GUI jak réwniez do masowej modyfikacji btednych zamoéwien zgrupowanych
w ramach filtra (np.. Kodu btedu)

041.F10 Silnik Proceséw Biznesowych musi zawieraé graficzny edytor umozliwiajacy tworzenie i

modyfikowanie procesdw biznesowych. W sytuacji, gdy proces mozna zrealizowac w oparciu o
istniejgce interfejsy / funkcjonalnosci operacja taka musi by¢é mozliwa do przeprowadzenia przez
uzytkownika biznesowego bez koniecznosci modyfikacji kodu.

7.3.1. Uwierzytelnianie i autoryzacji dla uzytkownik6w wewnetrznych i dla partneréw OSE

Wdrozenie systemow OSS/BSS wraz infrastrukturg musi zapewni¢ uwierzytelnienie i autoryzacje
uzytkownikdw systeméw OSS/BSS oraz uwierzytelnienie uzytkownikéw Element Manager'éw do
urzadzen sieci i bezpieczenstwa, uzytkownikéow systemoéw bezpieczenstwa (np. SIEM i SWG) oraz w
dostepie do urzadzen OSE. Funkcjonalno$¢ pojedynczego logowania SSO musi by¢ zapewniona w
dostepie do systemdw OSS/BSS. System SSO musi by¢ zintegrowany z katalogiem uzytkownikow
Zamawiajgcego AD (Active Directory) oraz z dedykowanym katalogiem uzytkownikéw dla partneréw OSE
(np. LDAP) rowniez zaimplementowanym przez Wykonawce.

W ramach systemu uwierzytelnienia i autoryzacji Wykonawca jest zobowigzany do wdrozenia serwera
autoryzacji do urzadzen sieciowych i urzgdzen bezpieczenstwa w sieci szkieletowej OSE oraz do urzadzen
CPE w lokalizacjach szkolnych (serwer Radius). Serwer ten musi by¢ zintegrowany z ww. repozytoriami
AD i LDAP.

W ramach wdrozenia sieci OSE planowane jest w przysztosci wdrozenie centralnego systemu
uwierzytelniania uzytkownikdw wewnetrznych i zewnetrznych operatora OSE - System Zarzadzania
Tozsamoscig (kupowany w oddzielnym postepowaniu zakupowym). W zwigzku z tym nalezy
zagwarantowac zdolnos¢ techniczng Rozwigzania do przetgczenia w tatwy sposdb na korzystanie z tego
systemu.

Architektura systemu uwierzytelnienia i autoryzacji uzytkownikéw OSE przedstawiona jest na schemacie
ponizej:
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Zatem muszg by¢ spetnione ponizsze wymagania :

Nr Tres¢ wymagania
wymagania
042.F1 Wszystkie systemy w ramach Rozwigzania lub Rozwigzanie, jako catos¢ musi zapewnié

uwierzytelnianie i autoryzacje uzytkownikéw z uwzglednieniem grup i rél uzytkownikéw (zgodnie z
metodg RBAC - Role Based Access Control) oraz dostep tylko do tych zasobdw, do ktérych
uzytkownicy majg uprawnienia.

042.F2 Wszystkie systemy w ramach Rozwigzania bedg korzystac z jednego systemu autoryzacji i
uwierzytelniania zwanym dalej Systemem Autoryzacji, ktdry jest wymagany, jako integralna czes¢
oferowanego Rozwigzania.

042.F3 Wszystkie systemy Rozwigzania majg zdolnos¢ korzystania z zewnetrznego systemu autoryzacji
(potencjalnie dostarczonego w przysztosci przez Zamawiajgcego) wraz z funkcjonalnoscig SSO na
podstawie standardéw wymienionych w 042.F5 i 042.F15.

042.F4 System Autoryzacji w Rozwigzaniu musi by¢ przeznaczony do autoryzacji uzytkownikow OSE w tym
pracownikow NASK i partnerdw NASK. Zamawiajacy nie przewiduje uzytkowania Systemu
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042.F5

042.F6

042.F7

042.F8

042.F9

042.F10

042.F11

042.F12

042.F13

042.F14

Tres¢ wymagania

Autoryzacji na potrzeby portalu ustugowego OSE; System Autoryzacji i utrzymania sesji (Single Sign
On) stuzyé ma dla potrzeb wewnetrznych uzytkownikéw systeméw BSS/OSS. Nie jest planowane
uzycie modutu SSO Rozwigzania na potrzeby Portalu OSE jednak Zamawiajgcy nie blokuje takiej
mozliwosci Wykonawcy, jesli uzna on jg za konieczng w architekturze Rozwigzania.

System Autoryzacji umozliwi autoryzacje sie réwniez zewnetrznym elementom dla Rozwigzania,
takim jak Element Managery oraz urzadzenia bezpieczenstwa. System Autoryzacji musi umozliwié¢
komunikacje z systemami zewnetrznymi poprzez a) modut Radius bedacy czescig rozwigzania b)
bezposrednio protokotem LDAP. Nie jest wymagane przeniesienie sesji bez powtdérnego logowania
dla urzadzen zewnetrznych.

Zamawiajgcy moze w przysztosci podjac decyzje o wprowadzeniu zewnetrznego System Tozsamosci
OSE (SSO). Rozwigzanie powinno by¢ otwarte na takg mozliwos¢ i zapewnia¢ mozliwosé
przezroczystego uwierzytelniania swoich uzytkownikow i administratoréw za pomocg mechanizmu
typu Single Sign On przy wykorzystaniu protokotu SAML w wersji 2.0. Profile SAML SSO muszg
wspierac przynajmnie;j:

Web Browser SSO Profile

Enhanced Client or Proxy (ECP) Profile

Identity Provider Discovery Profile

Single Logout Profile

Name Identifier Management Profile

Rozwigzanie musi umozliwia¢ Zamawiajgcemu upload pliku xml zawierajgcego metadane serwera
stuzgcego, jako Identity Provider (IdP) lub umozliwia¢ pobranie takiego pliku bezposrednio z serwera
IdP. Po wgraniu takiego pliku System musi odbieraé tokeny protokotu SAML ze skonfigurowanego
serwera IdP i na ich podstawie wykonywac uwierzytelnianie uzytkownikow.

Rozwigzanie musi umozliwia¢ obstuge skonfigurowanych po stronie IdP i zdefiniowanych przez
Zamawiajgcego padl, ktdre nie wchodzg w sktad domyslnej konfiguracji tokenu SAML (custom
attributes)

Uzytkownicy systemow Jira WF, Jira SD, Jira Insight, ktére majg by¢ uruchomione w fazie 1
wdrozenia i dziata¢ az do fazy 2 wdrozenia muszg by¢ autoryzowani i uwierzytelniani przy pomocy
istniejgcego u Zamawiajgcego systemu Active Directory (AD) .

Dostawca zainstaluje wybrany przez siebie modut Jira SSO tylko na potrzeby instancji systemu lJira i
przeprowadzi niezbedne prace integracyjne miedzy instancjami.

System autoryzacji musi umozliwiaé tworzenie i zarzgdzanie: rolami, zasobami, aplikacjami, grupami
uzytkownikéw

Kazdy niezalezny system zamawianego Rozwigzania (poza portalem OSE) powinna wspierac
funkcjonalnos¢ ,,Single-Sign-On” polegajacej na jednorazowej autoryzacji w Systemie Autoryzacji
tylko jeden raz w trakcie trwania sesji uzytkownika niezaleznie z ilu aplikacji oferowanego
rozwigzania bedzie korzystat.

System Autoryzacji musi umozliwiaé tworzenie i zarzgdzanie: rolami, zasobami, aplikacjami, grupami
uzytkownikéw

System Autoryzacji musi definiowa¢ typy dostepu do zasobu: odczyt/zmiana/usuniecie/inne
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042.F15

042.F16

042.F17

042.F18

042.F19

042.F20

042.F21

042.F22

042.F23

042.F24

042.F25

042.F26

042.F27

042.F28

042.F29

042.F30

Tres¢ wymagania

System Autoryzacji musi wspieraé przynajmniej jeden z nastepujacych standardow:
e SAML 2.0

e OAuth

e OpeniD

System Autoryzacji musi w bezpieczny i zaszyfrowany sposdb przechowywac dane uzytkownikéw i
ich hasta

System Autoryzacji musi umozliwiaé definiowanie polityk zarzgdzania hastami

Polityki tworzenia haset Systemu Autoryzacji powinny mdéc zawieraé ograniczenia i wymuszenia, co
do kategorii stosowanych znakow i ich ilosci (minimalna ilos¢ znakéw specjalnych, cyfr itd.)

Polityki zarzagdzania hastami Systemu Autoryzacji powinny wymusza¢ zmiane hasta po uptywie
konfigurowalnego w systemie czasu

Polityki zarzgdzania hastami Systemu Autoryzacji powinny uniemozliwia¢ zmiane hasta na jedno z X
haset poprzednich, gdzie X powinno by¢ konfigurowalne

Polityki zarzagdzania zmiang hasta oraz ztozonosci hasta (dwa powyzsze punkty) mogg by¢
aplikowane per grupa uzytkownikéw

System Autoryzacji musi posiadaé bezpieczng procedure tworzenia hasta poczatkowego, jego
przekazania uzytkownikowi i wymuszenia zmiany po pierwszym uzyciu.

System Autoryzacji musi mie¢ mozliwos¢ wymuszenia zmiany hasta dla danego uzytkownika lub
grupy uzytkownikéw na zgdanie administratora systemu.

System Autoryzacji musi dostarczac silnik zarzgdzania politykami - regutami dostepu

Silnik zarzadzania politykami musi umozliwia¢ definicje zasobdw, aplikacji, uprawnien, typow
uprawnien.

Silnik zarzadzania politykami musi umozliwia¢ dodawanie uprawnien do danych zasobodw i aplikacji
na podstawie:

- grup uzytkownikéw

- zakreséw IP

- typu klienta (przeglagdarka, aplikacja mobilna itd.)

Silnik zarzadzania politykami musi umozliwia¢ stworzenie dowolnej ilosci polityk

System Autoryzacji musi udostepniac API dla systemow zewnetrznych umozliwiajgce autentykacje i
zapytania o uprawniania do zasobdw

System Autoryzacji musi moc obstugiwaé wiecej niz jedno repozytorium grup i uzytkownikéw, w
szczegoblnosci mogg to by¢ jednoczesnie repozytoria typu:

LDAP

AD

sQL

System Autoryzacji musi umozliwia¢ dodawanie, usuwanie i modyfikacje uzytkownikow i grup w
dowolnym z podtgczonych repozytoridéw
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042.F31

042.F32

042.F33
042.F34

042.F35

042.F36

042.F37

042.F38

042.F39

042.F40

042.F41

042.F42

Tres¢ wymagania

System Autoryzacji musi umozliwiaé¢ wyszukiwanie grup, uzytkownikdéw, aplikacji, uprawnien i
zasobdéw wedtug wzajemnych relacji takich jak: uzytkownicy z danej grupy, uzytkownicy z
przydzielonym uprawnieniem do danego zasobu, grupa zasobdéw per system itd.

Delegowani uzytkownicy powinni méc zarzgdzac catos$cig uprawnien dla grup i uzytkownikéw do
wybranych aplikacji i zasobéw; Delegacja uprawnien administracyjnych per aplikacja/obszar
aplikacji.

Delegowani uzytkownicy powinni méc tworzy¢ grupy i nowych uzytkownikéw
Delegowani uzytkownicy powinni méc tworzy¢ zasoby w ramach aplikacji.

System Autoryzacji musi definiowaé nastepujgce typy dostepu do zasobdw, operacji i aplikacji:
- uzytkownik moze dokonac operacji na danym zasobie tylko, jesli ma wprost przydzielone
uprawnienie do dziatania na tym zasobie

- uzytkownik moze dokona¢ operacji na danym zasobie za zgodg innego uzytkownika (model
jednorazowej akceptacji przez przetozonego); wielostopniowa autoryzacja operacji

System Autoryzacji musi umozliwiaé procedure czasowej delegacje uprawnien z jednego
uzytkownika na drugiego za zgodg uzytkownika trzeciego (transfer uprawnien na czas urlopu)

System Autoryzacji musi umozliwia¢ czasowe blokowanie kont przez administratoréw oraz ich
odblokowywanie.

System Autoryzacji musi umozliwiaé czasowe blokowanie kont z zadanej grupy uzytkownikow przez
administratoréw oraz ich podobne odblokowywanie

System Autoryzacji musi przechowywac logi petnej historii zdarzen takich, jak (ale nieograniczonych
do): logowanie i préby logowania, operacje na zasobach — typu odczyt, modyfikacja, zapis,
modyfikacje uprawnien uzytkownikéw, dodawanie grup i uzytkownikéw, kasowanie obiektow,
autoryzacje do konkretnych aplikacji.

Logi powinny przechowywac typ klienta, z ktérego dokonywano w/w operacji, login name, adres
IP/hostname zrédtowy, czas/timestamp logowania (préby udane i nieudane), timestamp
dokonywanych operacji

Parametry przechowywane w logach powinny by¢ konfigurowalne

System musi umozliwiaé raportowanie dostepdw i operacji z filtrowaniem per zasdéb, aplikacja,
grupa, zakres czasowy itp.

7.3.2. Automatyzacja, integracja i elastycznos¢ catosci rozwigzania

Sposoby i poziomy integracji docelowego stosu systemdow OSS/BSS z systemami i urzgdzeniami OSE i

NASK, elastycznos¢ Rozwigzania oraz automatyzacja zarowno integracji jak i wewnetrznych proceséw

Rozwigzania musi by¢ maksymalna ze wzgledu na skale sieci OSE i potencjalng ztozonos$¢ funkcjonalnosci,

jaka sie¢ OSE bedzie udostepniac.
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043.F1

043.F2

043.F3

O43.F4

043.F5

0O43.F6

Tres¢ wymagania

Rozwigzanie musi sie cechowaé maksymalnym stopniem automatyzacji zadan zaréwno w
obszarze technicznej obstugi sieci jak i w obszarze proceséw biznesowych - w szczegdlnosci
zadan zwigzanych z podtgczaniem szkét do OSE jak i utrzymywaniem swiadczonych ustug OSE a
takze komunikacji z partnerami NASK i ich rozliczaniem

Z punktu widzenia Operatora OSE Rozwigzanie ma by¢ spdjng platforma systemowg i
aplikacyjna, wewnetrznie integrujgcg wszystkie wymagane funkcjonalnosci

Dostawca musi dostarczy¢ w ramach Rozwigzania kompletng platforme, co oznacza
dopasowane srodowisko aplikacyjne, systemowe , wirtualizacyjne i sprzetowe tak by spetniato
wszystkie wymagania Zamawiajgcego

Rozwigzanie musi pozwala¢ na elastyczne definiowanie, co najmniej nastepujgcych elementéw:
- scenariuszy provisioningu

- scenariuszy pomiarow

- urzadzen OSE stawianych w szkole

- urzadzen szkieletowych

- systemdw sieciowych i bezpieczenstwa

- tacz fizycznych i logicznych

- ustug $wiadczonych przez OSE i ustug wewnetrznych w ramach systemdw nadzoru operatora
OSE

- workflow dla proceséw biznesowych

- statystyk i raportéw

- pdl dla danych wykorzystywanych w systemach OSS i BSS

- stownikéw stosowanych w systemach OSS/BSS

- szablonédw dokumentéw

- kampanii mailingowych

Rozwigzanie musi by¢ gotowe na komunikacje z urzgdzeniami OSE przy uzyciu standardowych
mechanizméw :

- SNMP

- Syslog

- Netconf

- Telnet

- SSH

- HTTP

- REST AP

- pliki standardowe TXT, CSV XML (np. pliki konfiguracyjne)

Rozwigzanie musi by¢ gotowe na integracje przy uzyciu standardowych mechanizméw integracji
z systemami :

- Element Managerami urzgdzen sieciowych i bezpieczenstwa ,

- systemami bezpieczenstwa i sieci (SIEM, SWG, DNS, anty-DDos)

- systemami zewnetrznymi (NASK OSE)

- przy pomocy protokotu SNMP

- przy pomocy protokotu Syslog

- poprzez wymiane plikdw w standardowych formatach (co najmniej CSV, JSON, XML)

- poprzez API (co najmniej REST API, SOAP)
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043.F7 Docelowe Rozwigzanie musi by¢ gotowe na integracje przy uzyciu standardowych
mechanizmdw integracji i komunikacji z obecnymi systemami BSS Zamawiajgcego:
- pliki w standardowych formatach (co najmniej CSV, JSON, XML, XLS)
- co najmniej REST API i SOAP
- HTTP/HTTPS np. przekierowanie stron
- na poziomie baz danych (ODBC, JDBC, skrypty SQL, inne)
- na poziomie wymiany poczty elektronicznej (protokét SMTP)

043.F8 Rozwigzanie zaimplementowane przez Wykonawce w fazie 1 i 2 wdrozenia, oparte na
systemach Jira WF, Jira SD oraz Jira Insight, Provisioning musi zapewniac integracje z systemami
0SS i BSS Zamawiajgcego w szczegdlnosci w zakresie BSS z systemami :

- sugarCRM,

- Portal OSE,

- Emid,

- Teta,

- Reporting Services,

- Contact Center Alvafox (system poza NASK - ustuga $wiadczona Zamawiajgcemu przez
Dostawce ustugi)

043.F9 W ramach integracji w fazach 1-2 wdrozenia Rozwigzanie musi zapewniac¢ uzycie, co najmniej
nastepujgcych mechanizmoéw:
- REST API, SOAP
- plikéw o standardowych formatach (np. CSV, JSON, XML, XLS)
- na poziomie baz danych (ODBC, JDBC, skrypty SQL, inne)
- na poziomie wymiany poczty elektronicznej (protokét SMTP)
- skryptow integracyjnych NASK
- skryptéw integracyjnych napisanych przez Wykonawce

043.F10 Rozwigzanie musi zapewniaé ptynng skalowalno$¢, dla co najmniej 20-to krotnego zwiekszenia
liczby uzytkownikéw systemdw, co oznacza, ze przy liniowym zwiekszaniu zasobow
infrastrukturalnych proporcjonalnie do przyrostu uzytkownikéw nie wystgpi spadek wydajnosci.

7.3.3. Centralny System Raportowy

Centralny System Raportowy OSE bedzie wykorzystywany do generowania wszystkich raportéow :
finansowych, operacyjnych, SLA, rozliczeniowych, performance'wych a takze raportéw bezpieczenstwa
w szkotach. Czes¢ z tych raportéw bedzie znana na etapie ogtoszenia postepowania zakupowego w i
zaimplementowana zgodnie z harmonogramem wdrozenia a cze$¢ bedzie powstawata ad hoc. zgodnie z
potrzebami operatora OSE.
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Centralny System Raportowy (CSR) musi by¢ narzedziem w formie hurtowni danych do
elastycznego generowania raportow bazujacych na danych z systeméw OSS i BSS oraz
pozwalajagcym na prowadzenie analizy biznesowej.

Funkcjonalnosé Centralnego Systemu Raportowego musi umozliwia¢ zaplanowanie
uruchomienia raportéw na wskazang date i czas, z mozliwoscig cyklicznego uruchamiania
raportéw, co wskazany okres czasu w dniach, miesigcach, latach.

Funkcjonalnos$é CSR musi umozliwia¢ konfiguracyjne zdefiniowanie sposobu dostarczenia
raportu do uzytkownikéw poprzez:

- zdefiniowanie odbiorcéw raportu

- zdefiniowanie sposobu dostarczenia (raport poprzez email, notyfikacja poprzez email - raport
dostepny w systemie, raport dostepny w systemie)

CSR musi zawieraé panel (GUI) umozliwiajgcy konfiguracje sposobu uruchamiania i dostarczania
raportow.

CSR musi umozliwia¢ samodzielne tworzenie raportdéw przez uzytkownikéw biznesowych przy
wykorzystaniu odpowiedniego panelu uzytkownika (GUI)

Wykonawca na etapie postepowania zakupowego otrzyma liste zdefiniowanych juz raportéw
oraz liczbe nowych raportow, ktére moga pojawi sie do implementacji w trakcie wdrozenia i
utrzymania powdrozeniowego Rozwigzania i ktére Wykonawca bedzie musiat skonfigurowad.
Wymaganie to nie blokuje mozliwosci konfigurowania raportéw w okresie powdrozeniowym
przez uprawnionych uzytkownikéw systemu oraz zamawianie kolejnych raportéw w cenach
wynikajacych z oferty.

Rozwigzanie musi byc¢ tak zaimplementowane by Centralny System Raportowy miat wbudowana
mozliwos¢ pobierania danych z innych elementéw Rozwigzania (poprzez ETL) , co najmnie;j :

- dane z systemu Fault Management

- dane z systemu Preformance Management

- dane z systemu Inventory

- dane z systemdw BSS (obszar CRM, obszar PRM, obszar Service Desk, Trouble Ticketing,
rozliczenia, zamodwienia, produkty)

- dane posrednio uzyskane z systemoéw zintegrowanych z systemami BSS:

- dane na temat rozliczen z partnerami OSE (dostawcy sprzetu, dostawcy tacz, podwykonawcy)
- dane na temat zamdwien (tgcz i prac u podwykonawcow)

- dane na temat faktur przychodowych i kosztowych oraz ich rozliczen

- dane na temat standw magazynowych

Centralny System Raportowy musi pozwala¢ na zasilanie go danymi do raportu pochodzacymi z
systemdéw OSE NASK i NASK na wiele réznych sposobdéw:

- zasilanie batchowe z plikow ptaskich

- zasilanie przy uzyciu API Systemu

- zasilanie na poziomie bazy danych (ODBC, JDPC, skrypty SQL, inne)

Centralny System Raportowy musi mie¢ mozliwos$¢ pobierania przez niego danych z zewnatrz, (z
systemdéw w ramach Rozwigzania jak i z systemdw Zamawiajgcego) poprzez :

- integracje na poziomie baz danych

- pobieranie jednorazowe oraz cykliczne
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Identyfikator Tres¢ wymagania

wymagania
- integracje na poziomie wymiany plikéw w standardowych formatach
W ramach pobierania musi by¢ mozliwa transformacja danych zrédtowych do modelu
docelowego (ETL).

045.F10 Centralny System Raportowy musi mie¢ mozliwosé definiowania przez administratora szablonéw
szaty graficznej a w szczegdlnosci logo do wykorzystania w raportach

045.F11 Centralny System Raportowy powinien zapewnic¢ przechowywanie danych historycznych
(nieaktualnych) przez co najmniej 3 lata od ich zmiany, natomiast w przypadku danych
finansowych przez co najmniej 5 lat.

045.F12 Centralny System Raportowy musi przechowywac, co najmniej dane wskazane w architekturze

danych operatora OSE oraz wymagane do generowania wyspecyfikowanych raportéw.

7.3.4. Integracja z systemami zewnetrznymi

Aby pokazaé ztozono$é i mnogosé integracji systemu OSS/BSS z systemami NASK OSE i NASK ponizej

wylistowane zostaty niezbedne do implementacji integracje z konkretnymi systemami :

systemy NASK OSE

do 18 Element Manageréw do ADC (w 16 weztach regionalnych i w 2 centralnych)
do 16 Element Managerdw do systemu SWG (w 16 weztach regionalnych )

do 18 Element Manageréw do systeméw NG Firewall (w 16 weztach regionalnych i w 2 wezfach
centralnych)

2 instancje Element Managera do urzadzen sieciowych (w 2 weztach centralnych - jedna zapasowa,
zaktadamy jednego producenta)

2 instancje Element Managera do Systemu Zarzgdzania Tozsamoscig (w 2 weztach centralnych,
implementacja w dalszych etapach projektu, zakup Systemu Zarzadzania Tozsamosciag w odrebnym
postepowaniu zakupowym)

2 instancje Element Managera do SIEM (w 2 weztach centralnych) - w przypadku SIEM istotny jest
fakt, ze w ramach SIEM bedzie uruchomiony System Retencji Logéw i ze logi sptywajgce z CPE do tego
systemu beda forwardowane z niego do do Systemu Fault Managemet

2 instancje Element Managera do systemu DNS (w 2 weztach centralnych)
2 instancje Portalu OSE (w 2 weztach centralnych - jedna zapasowa)

2 instancje Systemu Zarzadzania Kolokacjami ( zakup systemu w odrebnym postepowaniu
zakupowym, jedna zapasowa)

2 instancje systemu anty-DDoS (w 2 weztach centralnych, system developowany przez pracownikéw
NASK PIB)

1instancjalira

systemy NASK PIB

sugarCRM (system crm'owy NASK PIB)
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e Teta (system finansowo-ksiegowy NASK PIB)

e Emid (system magazynowy NASK PIB)

e Confluence Tree ( system z bazg wiedzy NASK PIB)

e Active Directory (repozytorium uzytkownikéw - pracownicy NASK PIB)

e Reporting Services (centralny system raportowy NASK PIB)

Podobszar / Proces Identyfikator Tres¢ wymagania
wymagania
Integracja Portal OSE 044.F1 Rozwigzanie (Portal Ustugowy) musi zostac zintegrowane z Portalem

OSE w ramach nastepujacych obszaréw:

- Uzytkownicy (Tworzenie, Edycja danych, zarzadzanie rolami) -
integracja danych uzytkownikow, dla ktérych bazg master jest Portal
OSE

- Szkoty (Pobieranie informacji) - bazg master jest system CRM
Rozwigzania

- Logowanie - w ramach logowania na Portalu Ustugowym
dokonywana jest weryfikacja uzytkownika i hasta w Portalu OSE, w
odpowiedzi przesytana jest lista szkét uzytkownika i jego role w
poszczegdlnych szkotach

Integracja Portal OSE 044.F2 Rozwigzanie (Portal Ustugowy) musi by¢ zintegrowane z Portalem
OSE na poziomie synchronizacji uzytkownikéw Portalu OSE.
Portal Ustugowy musi posiadac baze uzytkownikéw, ktéra jest
podzbiorem bazy uzytkownikéw Portalu OSE - uzytkownicy ci sg
zapisywani w obszarze CRM, jako osoby kontaktowe w szkotach z
uwzglednieniem rdl tych uzytkownikdw (co najmniej: dyrektor,
techniczny reprezentant szkoty, koordynator OSE w szkole,
koordynator OSE w OPS) i ich uprawnien w stosunku do inicjowanych
proceséw biznesowych.
W szczegdlnosci musi by¢é mozliwo$é automatycznego :
- zaktadania z proceséw biznesowych OSE uzytkownikéw na Portalu
OSE (i z niego na Portalu Ustugowym)
- zaktadania/modyfikacji oséb kontaktowych w CRM w wyniku
zaktadania/modyfikacji uzytkownikéw na Portalu OSE.
Portal OSE jest miejscem zarzgdzania danymi do logowania dla
uzytkownikdéw (login, hasto, przypisanie wszystkich rél do szkot)

Integracja Portal OSE 044.F3 W przypadku danych zestownikowanych wymienianych miedzy
Portalem OSE a Rozwigzaniem musi by¢ zapewniona implementacja
w Rozwigzaniu istniejacych juz w Srodowisku Operatora OSE
stownikéw oraz gotowos¢ na elastyczne definiowanie kolejnych
stownikéw

Integracja Portal OSE 044.F4 Rozwigzanie musi umozliwiac integracje z Portalem OSE poprzez
standardowe protokoty i otwarte mechanizmy integracyjne oraz
osadzanie raportow z systemdéw OSS/BSS w Portalu OSE. Muszg by¢
wspierane nastepujgce mechanizmy integracji:
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Podobszar / Proces

Integracja EMID

Integracja EMID

Integracja TETA

Integracja TETA

Integracja TETA

Identyfikator
wymagania

044.F5

044.F6

044.F7

044.F8

044.F9

Tres¢ wymagania

- pliki w standardowych formatach (co najmniej CSV, JSON, XML,
HTML)

- REST API, SOAP

- osadzanie gotowych raportéw i plikow graficznych

- na poziomie baz danych : dostep z poziomu dedykowanego
uzytkownika, ODBC, JDBC, skrypty SQL

Preferowanym sposobem integracji jest REST APl i wymiana plikéw
Portal OSE oparty jest na bazie Postgres

Rozwigzanie musi zostaé zintegrowane z systemem EMID
umozliwiajac aktualizacje danych magazynowych na podstawie
dziatan realizowanych w Rozwigzaniu. Nalezy uwzgledni¢ ewentualng
mozliwos¢ niedostepnosci systemu EMID umozliwiajgc dostanie
informacji po ponownej dostepnosci systemu (wykorzystujgc
interfejsy asynchroniczne).

Rozwigzanie musi umozliwiac integracje z systemem EMID poprzez
standardowe protokoty i otwarte mechanizmy integracyjne. Musza
by¢ wspierane nastepujgce mechanizmy integracji:

- wymiana plikow w standardowych formatach (co najmniej XLS, CSV,
JSON, XML)

- Webservices

- na poziomie baz danych : dostep do tabel z widokami z poziomu
dedykowanego uzytkownika

-przy pomocy wymiany poczty elektronicznej w procesie biznesowym
do 0séb bedacymi uprawnionymi uzytkownikami systemu Emid

Preferowanym sposobem integracji jest dostep na poziomie baz
danych i wymiana plikow

system EMID jest zaimplementowany na bazie MSSQL

Nalezy zapewnic integracje z systemem TETA wysytajgc dane
wystawionych dokumentéw finansowych umozliwiajac realizacje
proceséw zwigzanych z ustawg o rachunkowosci w tym systemie.
Nalezy uwzgledni¢ ewentualng mozliwos¢ niedostepnosci systemu
TETA umozliwiajgc dostanie informacji po ponownej dostepnosci
systemu (wykorzystujac interfejsy asynchroniczne).

Nalezy zapewnic integracje z systemem TETA umozliwiajac
synchronizacje bazy kontrahentdw w oparciu o przetwarzanie
batchowe i interfejsy asynchroniczne.

Rozwigzanie musi zostaé integrowane z systemem TETA przy uzyciu
mechanizmdw integracyjnych wspieranych przez Teta .

W celach integracji nalezy przyja¢ nastepujace zatozenia :
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Podobszar / Proces Identyfikator Tre$¢ wymagania
wymagania

- integracja na poziomie plikow o standardowych formatach (co
najmniej TXT, CSV, XLS, XML)

- integracja na poziomie baz danych : TETA posiada wtyczki do
standardowych baz danych ( tez via ODBC, JDBC), dostep do tabel z
widokami z poziomu dedykowanego uzytkownika

- przy pomocy wymiany poczty elektronicznej w procesie
biznesowym do oséb bedgcymi uprawnionymi uzytkownikami
systemu Teta

- integracja via centralny system raportowy Zamawiajacego
"Reporting Services"

system Teta jest zaimplementowany na bazie Oracle

Integracja TETA 044.F10 Nalezy zapewnic integracje z systemem TETA pobierajgc dane
dotyczace wptat i ich alokacji na naleznosci. Nalezy uwzgledni¢
ewentualng mozliwos¢ niedostepnosci systemu TETA umozliwiajgc
dostanie informacji po ponownej dostepnosci systemu
(wykorzystujac interfejsy asynchroniczne).

Integracja Sugar CRM 044.F11 Rozwigzanie musi zostac zintegrowane z systemem SugarCRM w
ramach nastepujgcych obszaréw:
- Umowy (synchronizacja danych, zarzadzanie numeracjg, ustugi na
umowie)
- Kontrahenci (synchronizacja danych)
- Uzytkownicy (synchronizacja danych)
system sugarCRM jest zaimplementowany w bazie MySQL

Integracja Sugar CRM 044.F12 W Fazie 1 Rozwigzanie musi zostac integrowane z systemem
sugarCRM przy uzyciu mechanizméw integracyjnych uzywanych
pierwotnym rozwigzaniu Zamawiajgcego (integracja sugarCRM -Jira).
W zakresie integracji docelowych systemoéw BSS z sugarCRM musza
by¢ mozliwe nastepujace standardowe mechanizmy integracji:

- integracja via API, co najmniej REST API

- integracja przy pomocy plikow wsadowym do sugar CRM w
standardowych formatach (co najmniej XLS)

- integracja via centralny system raportowy Zamawiajgcego
"Reporting Services"

- integracja przy pomocy wymiany poczty elektronicznej w procesie
biznesowym do oséb bedgcymi uprawnionymi uzytkownikami
systemu sugarCRM

Integracja Element 044.F13 Rozwigzanie musi umozliwiac¢ integracje z Element Managera’mi
Managers - systeméw bezpieczenstwa (NGFW, ADC, inne) poprzez standardowe
bezpieczeristwo protokoty i otwarte mechanizmy integracyjne:

- poprzez API (co najmniej REST API)

- poprzez wymiane plikéw w standardowych formatach (co najmniej

TXT, CSV, XML, JSON)
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Podobszar / Proces Identyfikator
wymagania

Integracja Element 044.F14

Managers -

bezpieczeristwo

Integracja Element 044.F15

Managers -

bezpieczeristwo

Integracja Element 044.F16

Managers -

bezpieczeristwo

Integracja Element 044.F17

Managers -

bezpieczenstwo

Integracja SIEM 044.F18

Tres¢ wymagania

Rozwigzanie musi zapewniaé provisioning ustug i konfiguracji
systemow bezpieczenstwa na systemach NGFW, SWG, ADC, DNS z
wykorzystaniem dedykowanych Element Manageréw i interfejsow
REST API lub modyfikacji plikdéw ptaskich (pliki konfiguracyjne
zapisane na sieciowym zasobie dyskowym), co najmniej w zakresie:
-Tworzenia i modyfikacji polityk bezpieczenstwa

-Zmiany polityk bezpieczeristwa dla szkoty -> usuniecie jednego
adresu IP z polityki A i dodanie go do polityki B

-Dodawania wyjatkéw do polityk bezpieczenstwa

-Wtgczania / wytgczania poszczegdlnych ustug dla okreslonych przez
zakres adreséw IP

Doktadny opis scenariusza aktywacji ustug bezpieczenstwa jest
opisany w rozdziale pt. "Wymagania dla obszaru OSS"

Musi by¢ zapewniona integracja wbudowanej w Rozwigzanie
funkcjonalnosci Fault Management w zakresie odbierania alarméw z
urzadzen, systemoéw bezpieczeristwa oraz Element Manager'dw za
pomocg protokotéw/mechanizmoéw:

- SYSLOG

- SNMP trap

- forwardowanie alarmow (np. z CPE przez SIEM)

Musi by¢ zapewniona integracja wbudowanej w Rozwigzanie
funkcjonalnosci Performance Management z urzadzeniami i
systemami bezpieczeristwa - komunikacja protokotem SNMP ver. 2c
lub ver. 3, musza by¢ monitorowane co najmniej nastepujace
parametry:

- CPU —Idle time

- CPU — Percentage spent on processes in the user space

- CPU — Percentage spent on process in the system space

- Memory — Total Free

- Memory — Total Real

- Memory — Avail. Swap

- Storage — disk usage

Rozwigzanie musi zapewnia¢ dla systemu SWG monitoring dziatania
ustugi poprzez:

- monitoring polegajgcy na cyklicznym wykonywaniu zapytania HTTP
GET na strone podang przez Zamawiajgcego i podlegajaca filtracji
strone WWW oraz sprawdzenie czy pojawia sie strona blokowania,

- monitoring polegajgcy na wykonywaniu zapytania HTTP GET na
podang przez Zamawiajacego strone WWW i weryfikacja certyfikatu,
ktdrym podpisana jest ww. strona. Parametry certyfikatu powinny
byc¢ tozsame z certyfikatem wgranym na systemie SWG

Rozwigzanie musi zapewnic¢ integracje funkcjonalnosci Service Desk z
systemem SIEM, co najmniej w zakresie wystawiania nowych
zgtoszen w systemie ServiceDesk na podstawie incydentow
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Podobszar / Proces

Integracja SIEM

Integracja SIEM

Integracja SIEM

Integracja Element
Managers -Sie¢

Identyfikator
wymagania

044.F19

044.F20

044.F21

044.F22

Tres¢ wymagania

pojawiajgcych sie w systemie SIEM (poprzez API oraz wysytanie maila
na okreslony adres)

Musi by¢ zapewniona integracja wbudowanej w Rozwigzanie
funkcjonalnosci Fault Management w zakresie odbierania alarméw
na temat dziatania i dostepnosci sieci z SIEM za pomocg
protokotéw/mechanizméw:

- SYSLOG

- SNMP trap

- forwardowanie alarmow zebranych z urzadzen CPE w szkotach
(tylko SYSLOG)

System musi by¢ zintegrowany w kontekscie przekazywania
cyklicznych zagregowanych danych i/lub raportéw do CSR (Centralny
system Raportowy) i/lub do portalu ustugowego (bedacych czescig
Rozwigzania) :

- na temat aspektow bezpieczenstwa dla dyrektoréw w kontekscie
szkoty (np. alarmy, statystyki zablokowanych stron itp.)

- na temat danych dotyczacych rozktadu ruchu w sieci OSE
(pochodzace z Netflow i analizowane przez SIEM)

- przy pomocy wymiany danych standardowymi mechanizmami typu
REST API

- przy pomocy wymiany plikdw (TXT, CSV, XML, JSON)

- przy pomocy wymiany plikéw graficznych

- przy pomocy plikdw raportowych (PDF, XLS)

Musi by¢ zapewniona integracja wbudowanej w Rozwigzanie
funkcjonalnosci Performance Management z systemem SIEM -
komunikacja protokotem SNMP ver. 2c lub ver. 3, muszg by¢
monitorowane, co najmniej nastepujgce parametry:

- CPU —Idle time

- CPU — Percentage spent on processes in the user space

- CPU — Percentage spent on process in the system space

- Memory — Total Free

- Memory — Total Real

- Memory — Avail. Swap

- Storage — disk usage

Rozwigzanie musi umozliwiac¢ integracje z Element Managera’mi
szkieletowych urzadzen sieciowych poprzez standardowe protokoty i
otwarte mechanizmy integracyjne. Rozwigzanie musi zostac
zintegrowane przy zatozeniach :

- integracja z Element Managerami odbywa sie poprzez API

- integracja m. in. stuzy uruchomieniu provisioningu ustug i ich
konfiguracji na szkieletowych urzadzeniach sieciowych

- w przypadku, gdy niemozliwy jest provisioning bezposrednio na
szkieletowych urzadzeniach sieciowych nalezy wykorzystac
dedykowane funkcje Element Manageréw dostepne poprzez
interfejsy API lub poprzez modyfikacje plikéw konfiguracyjnych
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Podobszar / Proces Identyfikator

wymagania
Integracja Element 044.F23
Managers
Integracja TREE 044.F24
Confluence
Integracja z 044.F25
partnerami
Integracja ze 044.F26
storag'em
obiektowym
Integracja z 044.F27
systemem

zarzadzania
srodowiskiem
kolokacyjnym

Tres¢ wymagania

- mozliwos¢ odbierania alarmow poprzez protokoty syslog i snmp
trap (forwardowanie) a takze mozliwos¢ pobierania alarmoéw poprzez
udostepnione APl Element Managera

- odbieranie wynikéw pomiaréw performance'owych poprzez
udostepnione APl Element Managera

- zarzadzanie pomiarami w relacjach E2E zaktadanych na ruterach
shadow via Element Manager (zaktadanie pomiaréw i pobieranie
wynikow pomiardow - w szczegdlnosci w postaci raportow
zacigganych do Centralnego Systemu Raportowego)

Rozwigzanie musi zapewniaé¢ mozliwos¢ integracji wbudowanej
funkcjonalnosci IPAM wraz z danymi z obszaru CRM z pozostatymi
systemami OSE (w szczegdlnosci z SIEM ) za pomocg REST API.
System musi zapewniaé¢ mozliwos¢ wzbogacania danych w innych
systemach OSE na podstawie adresu IP - wydobywanie z systemu BSS
nazwy szkoty, lokalizacji, danych kontaktowych dyrektora szkoty na
podstawie tego adresu IP.

Nalezy zapewnic integracje repozytorium architektonicznego Sparx
Enterprise Architect z TREE Confluence umozliwiajgc odswiezanie
informacji na Tree na podstawie zmian w EA. Rozwigzanie powinno
umozliwia¢ odswiezanie, co najmniej nastepujacych danych:

- procesow biznesowych (modeli wraz z opisami krokow)

- systeméw / modutéw (modeli wraz z opisami)

- integracji pomiedzy modutami / systemami

- diagramow sekwencji (modeli wraz z opisami krokow)

- modeli klas / danych (modeli wraz z opisami)

Rozwigzanie musi udostepnia¢ APl w obszarze zlecen dla partneréw
umozliwiajace w sposéb bezpieczny na pobieranie przez partneréow
ich zlecen. Funkcjonalnos$é musi ograniczaé dostep jedynie do
niezamknietych zlecen odpytujgcego partnera. Musi by¢ zapewniona
unikalna identyfikacja odpytujgcego partnera oraz rejestracja
wszelkich pobran danych. Nalezy udostepnic¢ API jedynie do
wyszukiwania i pobierania zlecen, bez mozliwosci modyfikacji
danych.

Rozwigzanie musi mie¢ mozliwosc¢ integracji ze storagem
obiektowym przy pomocy protokotu REST API lub S3 w celu
potencjalnego sktadowania danych statystycznych

Rozwigzanie musi zostac zintegrowane z zewnetrznym systemem
zarzadzania/monitorowania $rodowiskiem kolokacyjnym.
Zamawiajacy zamierza jednym spdéjnym systemem objgc¢ wszystkie
centra kolokacyjne OSE. Nalezy zatozy¢ standardowe protokoty i
otwarte mechanizmy integracyjne - co najmnie;j:

- REST API

- wymiana plikow o standardowych formatach (TXT, CSV, XML, JSON,
XLS)
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Podobszar / Proces

Integracja POCZTA
ELEKTRONICZNA

Integracja anty-DDos

Integracja Active
Directory

Integracja Reporting
Services

Identyfikator
wymagania

044.F28

044.F29

044.F30

044.F31

Tres¢ wymagania

Rozwigzanie musi by¢ zintegrowane z systemem pocztowym NASK
(niezbedne pod kontem, co najmniej powiadomien oraz
raportowania)

Rozwigzanie musi by¢ zintegrowane z systemem anty-DDoS
implementowanym przez NASK PIB, co najmniej w zakresie :

- odbierania z systemu anty-DDoS alarméw (SNMP Trap, Syslog)

- monitorowania (availability & performance) systemu anty-DDoS
(SNMP)

- automatycznego zaktadania ticketéw w systemie OSS/BSS w wyniku
alarmu na temat wykrytego ataku na sie¢ OSE

- automatyczne akcje w wyniku alarmu na temat wykrytego ataku na
sie¢ OSE (mail, wykonanie skryptu w shell)

system SSO implementowany przez Wykonawce musi by¢
zintegrowany z systemem Active Directory Zamawiajgcego w celu
uwierzytelniania w dostepie do wspieranych przez SSO systemow
uzytkownikéw bedacych pracownikami NASK PIB

Rozwigzanie musi by¢ zintegrowany z centralnym systemem
raportowym Zamawiajgcego (Reporting Services) wykorzystywanym
do zbierania danych raportowych z réznych systeméw NASK PIB.
Integracja moze mieé na celu pozyskiwanie danych np. z systemoéw
Teta i sugarCRM i potencjalnie innych w przysztosci.

system musi umozliwiaé integracje:

- na poziomie baz danych

- na poziomie wymiany plikéw w standardowych formatach ( TXT,
CSV, XLS, XML, JSON)

system Reporting Services jest zaimplementowany na bazie MSSQL

7.3.5. Rozwiazanie musi spelnia¢ nastepujace wysokopoziomowe wymagania:

Identyfikator
wymagania

046.F1

046.F2

046.F3

Tres¢ wymagania

kolokacyjnych)

Platforma Operatora OSE (POOSE) musi umozliwiac interakcje pomiedzy wszystkimi uczestnikami
sieci OSE ( w tym pracownikami NASK PIB, partnerami NASK PIB oraz klientami koricowymi)

POOSE musi wspierac¢ zarzagdzanie umowami i ustugami Swiadczonymi jednostkom oswiatowym;

POOSE musi umozliwia¢ inwentaryzacje infrastruktury sieciowej i serwerowej sieci OSE (w tym
urzadzen aktywnych i pasywnych sieci OSE, urzgdzen bezpieczenstwa, taczy dzierzawionych i
wtasnych, urzadzen OSE zainstalowanych w centrach danych i w dzierzawionych miejscach
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Identyfikator
wymagania

046.F4

046.F5

046.F6

046.F7

046.F8

046.F9

046.F10

046.F11

046.F12

046.F13

046.F14

046.F15

046.F16

Tres¢ wymagania

POOSE musi umozliwia¢ inwentaryzacje swiadczonych ustug w powigzaniu z inwentaryzacja
infrastruktury sieci OSE z uwzglednieniem graficznej prezentacji inwentaryzowanych elementéw

POOSE musi zapewnic¢ funkcjonalnos¢ Fault & Performance Management infrastruktury OSE

POOSE musi umozliwia¢ provisioning konfiguracji urzgdzen CPE oraz konfiguracje urzadzen
szkieletowych w ramach provisioningu ustug (urzadzenia sieciowe i bezpieczerstwa)

POOSE musi réwniez umozliwia¢ hurtowe zmiany konfiguracji na wielu ww. urzadzeniach na raz
(mechanizm musi wspiera¢ wybér konfigurowanych urzadzen zaréwno z poziomu systemu jak i
wsadowo z pliku CSV)

POOSE musi umozliwi¢ zarzadzanie konfiguracjg i oprogramowaniem urzgdzen sieci OSE z
uwzglednieniem wersjonowania i archiwizacji danych

POOSE musi wspiera¢ zarzgdzanie centrami danych rozlokowanych w weztach sieci OSE

POOSE musi prezentowac dziatanie sieci i ustug OSE w postaci statystyk z uwzglednieniem
réznych grup docelowych (NOC/SOC OSE, partnerzy OSE, klienci koricowi)

POOSE musi umozliwia¢ generowanie (w tym automatyczne) i prezentacje raportéw z réznych

- aspektéw funkcjonowania operatora OSE:

- dziatanie sieci

- dziatanie ustug

- rozliczenia ustug OSE

- rozliczenie partneréw NASK PIB (co najmniej: dostawcy tgcz, dostawcy kolokacji,
podwykonawcy, - outsorsing IT)

- rozliczenia kosztéw ponoszonych w projekcie z uwzglednieniem wymogdéw raportowych dotacji
budzetowych i unijnych

- wskazniki osiggania celéw projektowych

Rozwigzanie musi cechowad sie niezawodnoscig - systemy nadzoru powinny pracowaé w trybie
wysokiej dostepnosci, powinna by¢ zapewniona petna funkcjonalnos¢ przy awarii pojedynczego
elementu czy weztdw centralnych (funkcjonalnos$¢ Data Recovery)

POOSE musi wspotprace z heterogeniczng infrastrukturg sieciowg (w szczegdlnosci w szkotach)

POOSE musi wspiera¢ maksymalng automatyzacje wszystkich proceséw operatora OSE ze
szczegblnym naciskiem na procesy dostarczania ustug OSE i zarzgdzania ustugami OSE

Rozwigzanie musi zapewniac skalowalnos¢ - co oznacza rozwigzanie w petni funkcjonalne a
jednoczesnie optymalne wydajnosciowo bez wzgledu na ilos¢ podtgczonych do OSE szkét

dostep dla uzytkownikéw systeméw OSS/BSS do poszczegdlnych funkcjonalnos$ci POOSE
powinien by¢ mozliwy zaréwno z poziomu poszczegdlnych aplikacji serwujacych dang
funkcjonalnos¢ (z uwzglednieniem SSO) jak rowniez z poziomu centralnego FrontEnd'u (portal
Web/strona WW dostepne przy uzyciu protokotu HTTP/HTTPS) zgodnie z zatozonym profilem
uzytkownika (po przejsciu uwierzytelnienia i autoryzacji)

dostep do POOSE musi by¢ mozliwy przy pomocy standardowych przeglagdarek Web zaréwno z
poziomu urzadzen stacjonarnych jak i mobilnych (w szczegdlnosci dotyczy to dostepu dla
podwykonawcéw/partneréow serwisowych)
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Identyfikator Tres¢ wymagania
wymagania

046.F17 w petni funkcjonalne Rozwigzane ale o mniejszej wydajnosci niz Rozwigzanie produkcyjne musi
by¢ uruchomione w $rodowisku testowym zaimplementowanym przez Dostawce

046.F18 Cato$¢ infrastruktury (zaréwno na potrzeby OSS/BSS jak i innych projektéw OSE) musi zostaé
umiejscowiona w kolokacjach NASK lub dzierzawionych przez NASK w ramach projektu OSE

046.F19 Po zakonczeniu ostatniej fazy wdrozenia cate rozwigzanie warstwy aplikacyjnej musi zostac
osadzone na infrastrukturze dostarczanej w ramach rozwigzania i umiejscowionej w kolokacjach
NASK (wtasnych lub dzierzawionych). Nie dopuszczalne jest umieszczenie jakiejkolwiek czesci
rozwigzania poza infrastrukturg i/lub kolokacjami NASK (wtasnymi lub dzierzawionymi).

046.F20 Wprowadzanie i modyfikacji danych adresowych w Rozwigzaniu musi by¢ weryfikowane na
zgodno$¢ z bazg TERYT. Baza TERYT jest podstawa dla danych adresowych w Rozwigzaniu.
Dostarczenie i aktualizacja bazy Teryt pozostaje w gestii Wykonawcy

046.F21 Rozwigzanie musi by¢ spdjnie, dobrze zintegrowane oraz o w miare niskiej ztozonosci /
réznorodnosci architektonicznej. Na podstawie zdefiniowanej w rozdziale "6.Koncepcja
systemdéw nadzoru (Platforma Operatora OSE)" ztozonosci architektury dla rozwigzania,
wspotczynnik ztozonosci wyliczony dla nastepujgcego wzoru "Ztozonosé = ilos¢ aplikacji » waga
(1) * ilos¢ komponentow uruchomieniowych » waga (2)" musi mie¢ wartos¢ nie wieksza niz
4000.

Aplikacja - samodzielnie funkcjonujacy komponent programistyczny posiadajacy interfejs
graficzny udostepniany dla uzytkownika oraz okreslony model wtasnosci i licencjonowania.
Aplikacja moze sie sktada¢ z modutéw pochodzgcych od jednego dostawcy i dostarczanych w
ramach jednego modelu licencji. Jezeli moduty do aplikacji dostarczane sg przez innego
producenta lub posiadajg inny model licencjonowania traktowane sa, jako oddzielne aplikacje.

Komponent platformy aplikacyjnej - komponent programistyczny bedacy srodowiskiem do
funkcjonowania aplikacji taki jak serwer aplikacyjny, serwer bazy danych itp. W przypadku, gdy
dany komponent wystepuje w réznych wersjach oprogramowania to traktowany jest, jako
oddzielne komponenty platformy aplikacyjne;j.

Komponent uruchomieniowy - potgczenie komponentu platformy aplikacyjnej z warstwa
operacyjng (czyli systemem operacyjnym). W sytuacji, gdy dany serwer bazy danych
uruchamiany jest na dwdch réznych systemach operacyjnych liczony jest, jako dwa komponenty
uruchomieniowe.

046.F22 Rozwigzanie w zakresie funkcjonalnosci przeznaczonej dla klientéw i partneréw OSE musi
zapewnia¢ odpowiedni stopien bezpieczenstwa, czyli wykazywaé brak podatnosci z listy ,,OWASP

III

Top Ten” oraz brak btedéw typu ,High” i ,Critical” w testach penetracyjnych. Wykonawca jest
odpowiedzialny za weryfikacje poziomu bezpieczeristwa we wiasnym zakresie. Zamawiajgcy
przed dopuszczeniem rozwigzania na produkcje przeprowadzi we wtasnym zakresie testy
bezpieczenstwa. Wykonawca jest zobowigzany do przygotowania sSrodowiska i zapewnienia
wsparcia w realizacji testow przez zamawiajgcego lub firme, ktdrej zamawiajacy zleci realizacje

tych prac.

046.F23 Rozwigzanie musi by¢ zwymiarowane zgodnie z informacjami zawartymi w rozdziale "Informacje
majgce wptyw na architekture Rozwigzania"

046.F24 Wszystkie funkcjonalnosci Rozwigzania muszg by¢ udokumentowane w postaci dokumentacji
technicznej uzytych technologii i zastosowanych rozwigzan (w szczegdlnosci wszystkich
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Identyfikator
wymagania

046.F25

Tres¢ wymagania

uzywanych API). Dokumentacja ta musi by¢ przekazana Zamawiajgcemu na etapie akceptacji
dokumentu LLD. W przypadku, gdy funkcjonalnos¢ jest wytwarzana na etapie wdrozenia musi
ona zosta¢ udokumentowana i uzupetniona w przekazanej Zamawiajgcemu dokumentacji
technicznej przez Wykonawce. Dokumentacja techniczna musi by¢ odpowiednio uporzagdkowana
tak by byta mozliwos¢ jej tatwego przeszukiwania.

W przypadku zastosowania gotowego oprogramowania dokumentacja producenta tego
oprogramowania musi zosta¢ dotgczona do dokumentacji technicznej catego Rozwigzania

7.3.6. Rozwigzanie musi spelnia¢ nastepujace wymagania regulacyjne

Nr
wymagania

047.F1

047.F2

047.F3

0O47.F4

047.F5

047.F6

047.F7

047.F8

Tres¢ wymagania

Sposdb dziatania Rozwigzania jest zgodny z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO).

Rozwigzanie musi udostepniac rejestr czynnosci przetwarzania danych osobowych.

Rozwigzanie musi udostepniac rejestr zgdd na przetwarzanie danych osobowych zawierajacy
informacje o udzieleniu lub cofnieciu zgdd na przetwarzanie danych, jak réwniez zgdd na
przesytanie informacji handlowych wraz z historig ich udzielenia.

Rozwigzanie musi udostepniac rejestr upowaznien przetwarzania danych osobowych wraz z
informacjg o tym, kto w danej firmie i firmach zaleznych i wspdétpracujgcych otrzymat prawo do
wgladu w dane osobowe, w jakim zakresie i na jaki okres

Rozwigzanie musi udostepniac rejestr naruszen przetwarzania danych osobowych.

Rozwigzanie musi udostepniac raport z przetwarzanymi danymi osobowymi dostarczany dla osoby
fizycznej dostarczany na jej wyrazng prosbe.

Rozwigzanie musi wspiera¢ mozliwos¢ trwatego usuniecia danych osobowych na zgdanie osoby
uprawnionej, pod warunkiem, ze w systemie nie istniejg dokumenty, ktérych przechowywanie jest
wymagane prawnie

Rozwigzanie musi zapisywa¢ liste dziatan uzytkownikéw Rozwigzania w tym zapisywac informacje o
tym, jakie czynnosci wykonywat uzytkownik i jakich zmian w danych osobowych czy jakich
wydrukéw dokonywat.

7.4. Opis funkcjonalnosci dla obszaru 0SS
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7.4.1. Monitorowanie infrastruktury i ustug OSE (Fault & Availability oraz Performance
Management)

Systemy monitorowania sieci OSE powinny obejmowac dwie ponizsze domeny systeméw, ktdre realizujg
zadania modelu zarzadzania siecig telekomunikacyjng FCAPS (Fault, Configuration, Accounting,
Performance, Security):

e Fault & Availability Management (FM) — modut pozwalajacy na wykrywanie i kontrolowanie awarii i
usterek wystepujgcych w OSE poprzez ciggte monitorowanie wszystkich elementéw systemu,
aktywne monitorowanie ich dostepnosci oraz odbidér i przetwarzanie zdarzen pasywnych z
monitorowanej infrastruktury.

e Performance Management (PM) — modut pozwalajgcy na monitorowanie w sposdb ciggty wydajnosci
wszystkich elementdéw systemu OSE i przekazywanie informacji na temat wykrytych probleméw do
systemu FM.

Obydwie ww. domeny monitoringu muszg by¢ zaprojektowane warstwowo tak by wyodrebnié warstwy
funkcjonalne, ktdre pozwolg uelastycznié architekture systemu monitorowania - warstwy te obejmuja:

o warstwe kolekcji danych — odpowiedzialnej za udostepnienie interfejséw potudniowych i pobieranie
danych z elementéw monitorowanej infrastruktury. Realizowane sg tu rowniez zadania wstepnej
filtracji i normalizacji danych, konfiguracji trybu i sposobu monitorowania elementéw, jak réwniez
zadania zwigzane z wykrywaniem infrastruktury sieciowej i wigczaniem jej do struktur
monitorowania;

e warstwe agregacji i przetwarzania — odpowiedzialnej za procesowanie, korelacje i sktadowanie
kolekcjonowanych danych w ramach centralnego repozytorium. W warstwie tej realizowane sg
réwniez zadania zwigzane z analizg danych, ich korelacjg, integracja z innymi systemami OSS/BSS oraz
wspomaganiem obstugi operatorskiej (m. in. automatycznymi eskalacjami);

e warstwe prezentacji — realizujgcej zadania zwigzane z szeroko pojetym raportowaniem stanu
monitorowanej infrastruktury, zaréwno w formie prezentacji w czasie rzeczywistym, jak i
udostepnianiem raportéw historycznych czy predykcji utylizacji sieci w formie trendéw. W ramach
tej warstwy umieszczamy réwniez zadania zwigzane z przydzielaniem odpowiednich poziomdéw
dostepu uzytkownikom systemu w zaleznosci od ich roli w strukturach organizacyjnych zapewniaty
mozliwo$¢é pracy w modelu z rozproszong kolekcjg zdarzen i danych wydajnosciowych. Systemy
powinny zapewni¢ mozliwo$¢ uruchamiania zewnetrznych, wzgledem modutéw centralnych,
kolektoréw danych wydajnosciowych i sond kolekcjonujacych zdarzenia pasywne.

Wymaga sie, aby systemy Fault & Availability oraz Performance Management zapewniaty mozliwos¢
pracy w modelu z rozproszong kolekcjg zdarzen i danych wydajnosciowych. Systemy powinny zapewnié
mozliwo$¢ uruchamiania zewnetrznych, wzgledem modutéw centralnych, kolektoréw danych
wydajnosciowych i sond kolekcjonujacych zdarzenia pasywne.

Kolektory i sondy majg agregowac zebrane dane i przekazywaé je do systemu centralnego. Taka
architektura zapewnia nastepujgce korzysci:

e roztozenie obcigzenia systemu zwigzanego ze znaczng iloscig monitorowanych urzgdzen/systemow;

e buforowanie danych na poziomie kolektoréow/sond i odcigzenie centralnych systemow;

Strona 255 z 387



e mozliwos¢ filtracji szumu informacyjnego na poziomie sond;

e optymalizacje pracy systemu poprzez wstepne procesowanie i normalizacje zdarzen na poziomie
sond/kolektorow;

e zwiekszong elastycznos¢ konfiguracji systemu poprzez mozliwo$é¢ dostosowywania parametréw
poszczegdlnych kolektorow/sond do specyfiki monitorowanego segmentu sieci;

e skalowalnos¢ horyzontalng i mozliwos¢ prostej rozbudowy systemu poprzez dotozenie dodatkowych
sond/kolektordw i/lub instancji systemu centralnego.

W szczegdlnosci obydwa systemy muszg mieé¢ mozliwosc¢ integracji z systemami typu Element Magagers
w celu pobierania alarméw oraz pobierania danych performance'owych. NASK planuje wdrozenie wielu
Element Manager'éw : w obszarze sieciowym, w obszarze bezpieczenstwa , w obszarze zarzadzania
infrastrukturg serwerowg oraz w obszarze zarzgdzania srodowiskiem kolokacyjnym. Operator OSE bedzie
kolokowat swoje urzagdzenia w 16tu centrach kolokacyjnych w catej Polsce - jedno centrum danych bedzie
wilasnoscia NASK a pozostate bedg dzierzawione od dostawcéw kolokacji. W celu sprawnego
monitorowania Srodowiska kolokacyjnego (dzierzawione szafy z niezbednymi czujnikami parametrow
Srodowiska) zostanie wdrozony wspdlny system zarzgdzania, ktory swym zasiegiem obejmie wszystkie
kolokacje - zaréwno centrum kolokacyjne NASK jak i pozostate centra (dzierzawione szafy).

Obydwa systemy muszg w wygodny sposéb prezentowac zbierane informacje tak, aby w szybki sposéb
mozna byto wyszukiwaé przyczyne awarii oraz wyszukiwacé stosowne statystyki i raporty pomimo duzej
ilosci danych pochodzacych z wszystkich urzgdzen OSE - w szczegdlnosci z rozbiciem tych informacji na
logiczne i geograficzne obszary a takie per jednostki oswiatowe i Swiadczone im ustugi. System
Peformance Management musi by¢ Scisle zintegrowany z czescig Fault & Availability Management,
obydwa systemy w ramach Rozwigzania majg by¢ prezentowane w uspdjnionym jednym logowaniem
interface'ie graficznym.

Podstawowe funkcje wymagane w warstwie prezentacji to:
e wiasny, spdjny interfejs operatorski i administracyjny,

e podstawowym interfejsem systemu ma by¢ aplikacja webowa, stanowigca konsole operatorsko-
administracyjna,

e interfejs systemu ma umozliwia¢ dostosowywanie widokéw, dashboarddéw, etc. do specyficznych
wymagan uzytkownikow,

e interfejs webowy systemu powinien by¢ przystosowany do jego wykorzystania w ramach NOC i SOC
operatora OSE

e dostepnos¢ udokumentowanego API systemu, ktore pozwoli na pobranie odpowiednich danych za
pomoca aplikacji/systemu odpowiedzialnego za wystawienie danych np. do portalu OSE

e natywny interfejs webowy systemu monitorowania powinien by¢ wspierany przez popularne
przegladarki internetowe
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Istotnym aspektem warstwy prezentacji systemow jest mechanizm raportowy, ktéry musi miec
mozliwo$¢ generowania raportdéw w swoim natywnym mechanizmie, ale réwniez by¢ zrédtem danych dla
Centralnego Systemu raportowania, gdzie raporty typowo technicznych aspektdw beda mogtly byc
porownane z aspektami biznesowymi. Zwtaszcza w przypadku systemu Performance Management tych
raportéw bedzie bardzo duzo i muszg one spetniaé szereg wymagan a w szczegdlnosci:

e system musi udostepniac predefiniowane zestawy raportow, na przyktad grupowane ze wzgledu na
typy dostepnych monitoréw, typ raportu, ustuge. Przyktadowe predefiniowane raporty:

o Raporty prezentujgce statystyki ruchu sieciowego (m. in. utylizacje interfejséw, opdznienia,
jitter);

o Raporty dostepnosci za okreslony czas;

o Raporty poréwnawcze np. tego samego typu raportu dla dwdch réznych elementéw,
pozwalajgcych na analize wskaznikdw wydajnosciowych w tym samym okresie pomiaru;

o Raport wszystkich wskaznikéw monitorowanych na danym typie elementu;
o Raporty typu Top N wedtug réznych kryteriow;

o Raporty typu inventory korzystajagce z zasobdw okreslonych w ramach procesu
automatycznego wykrywania sieci;

e system powinien umozliwia¢ definiowanie harmonograméw dla automatycznego generowania
raportéw oraz ich udostepniania, np. poprzez email;

o uzytkownicy systemu musi mie¢ mozliwos¢ tworzenia wtasnych raportéow, udostepniania ich w
postaci szablonéw innym uzytkownikom. Narzedzie stuzgce tworzeniu raportéw powinno posiadac
intuicyjny graficzny interfejs;

e generowanie raportow w standardowych formatach np. PDF, CSV oraz XLS

e szablony raportéw udostepniane w ramach systemu (domyslne i utworzone przez uzytkownikdéw)
powinny zapewniac parametryzacje, np. okreslenie zakresu czasowego, czy listy interfejsow.

7.4.1.1 Funkcjonalnos¢ Fault & Availability Management
Celem systemu Fault & Availability Management jest wsparcie pracy zespotéw NOC, SOC i IT w zakresie
utrzymania sieci, ustug i systeméw OSE. System musi by¢ elastyczny i pozwalaé na monitowanie zaréwno
dziatania szkieletu sieci OSE jak i sieci agregacyjnej i dostepowej a takze heterogenicznych urzadzen OSE
instalowanych w sieci LAN w szkotach.

System Fault Management ma pozwala¢ na zbieranie alarméw (pasywny monitoring) wygenerowanych
bezposrednio przez urzadzenia i systemy sieciowe w szkielecie OSE oraz w jednostkach oswiatowych,
przez systemy w centrach kolokacji, aplikacje czy dowolne elementy infrastruktury teleinformatycznej
potrafigce poinformowac system nadrzedny (Fault Managment) o swoim stanie, natomiast System
Availability Management pozwoli na sprawdzanie dostepnosci urzadzen i ustug (aktywne monitorowanie)
w szczegblnosci systemy te bedg monitorowac:

e wszystkie urzadzenia sieciowe sieci szkieletowe] zainstalowane w weztach centralnych i
szkieletowych

e infrastruktura serwerowa, systemowa i aplikacyjna w centrach danych (jak SGW, Portal OSE, inne)

e urzadzenia OSE w szkotach
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e urzadzenia i elementy sieci zarzadzania (np. szafy serwerowe - integracja poprzez system zarzgdzania
kolokacja)

e systemy typu Element Management nadzorujgce urzadzenia sieciowe i bezpieczeristwa

e dedykowane systemy sieciowe i systemy bezpieczenstwa (jak SIEM, NGFirewall, CGNAT) w weztach
regionalnych

W przypadku systemu Fault Management bardzo wazing role odgrywa wspomniana wyzej warstwa
agregacji i przetwarzania, ktéra odpowiedzialna jest za procesowanie, korelacje i sktadowanie
kolekcjonowanych danych w ramach centralnego repozytorium. W warstwie tej realizowane s3 gtéwnie
zadania zwigzane z analizg danych, ich korelacjg, integracjg z innymi systemami OSS/BSS oraz
wspomaganiem obstugi operatorskiej. Centralne repozytorium zdarzen powinno zapewniac nastepujgce
gtéwne funkcjonalnosci w zakresie przetwarzania danych:

e podstawowaq korelacje zdarzen:

o deduplikacje, czyli identyfikacje alarméw dotyczacg doktadnie tego samego zdarzenia i
przechowywanie go w repozytorium jako jednego rekordu,

o automatyczng korelacje ON/OFF, czyli parowanie zdarzen, ktdore oznaczajg wystgpienie
awarii i jej zakonczenie,

o filtracje, automatyczne usuwanie z repozytorium alarmoéw na podstawie zdefiniowanego
kryterium,

o eskalacje — automatyczne powiadomienia wywotywane na podstawie alarméw (opisane
szczegdtowo w dalszej czesci dokumentu).

e automatyczne wykonywanie akcji (np. skryptu) na podstawie zarejestrowanych zdarzen pozwalajgce
na automatyczne wykonywanie akcji naprawczych takich jak np. restart ustugi czy restart portu
urzadzenia. Wywotanie akcji moze by¢ realizowane poprzez integracje z systemem Config Manager i
wykorzystanie zadan konfiguracyjnych zdefiniowanych w tym systemie;

e mechanizmy archiwizacji zdarzen aktywnych w bazie zdarzen historycznych;
e diagnostyke i monitoring wydajnosci przetwarzania zdarzen/alarmow.

Podobnie bardzo istotnym elementem systemu Fault Management jest mozliwos¢ analizy
kolekcjonowanych danych i ich korelacja. W przypadku infrastruktury OSE spodziewana jest kolekcja
bardzo znaczacej ilosci danych i z tego wzgledu wazne jest aby system udostepniat, co najmniej zestaw
ponizszych podstawowych automatyzacji, ktére pozwalajg na efektywng analize danych:

e deduplikacja — grupowanie komunikatéw dotyczgcych doktadnie tego samego zdarzenia w ramach
jednego rekordu. W ramach funkcjonalnosci pozgdane jest, aby grupowane rekordy otrzymaty
znaczniki, takie jak czasy pierwszego i ostatniego wystgpienia zdarzenia, liczba wystgpien;

e automatyczna korelacja ON/OFF polegajgca na parowaniu zdarzen informujgcych o zaistnieniu awarii
oraz o jej zakonczeniu. Zdarzenia podlegajace korelacji s3 przechowywane jeszcze przez okreslony
czas w ramach centralnej bazy, jednak docelowo sg automatycznie usuwane. Powinny byc¢ jednak
zawsze dostepne w ramach bazy alarméw historycznych;

e filtracje zdarzen — funkcjonalnos¢ realizowana juz w warstwie kolekcji systemu, ale rowniez w
warstwie przetwarzania pozwalajagca na grupowanie zdarzen zgodnie z okreslonymi potrzebami,
np.w przypadku zdarzen tzw. bezstanowych, ktdre nie podlegajg korelacji ON/OFF, a mimo wszystko
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powinny by¢ odnotowane i zaprezentowane uzytkownikom systemu lub system powinien umozliwiac
ich automatyczne usuwanie z repozytorium, np. po potwierdzeniu przez operatora albo poprzez
mozliwos¢ definiowania czasu przechowywania takiego zdarzenia z systemu;

o kategoryzacje danych — funkcjonalnos¢, ktéra zapewni mozliwo$s¢ oznaczania i agregowania
kolekcjonowanych zdarzen w ramach zdefiniowanych w systemie grup i/lub kategorii, na przyktad
przydzielanie urzadzen i ich zdarzen do odpowiednich rejondw geograficznych lub wedle kryteridéw
organizacyjnych;

e wzbogacanie zdarzen w zakresie informacji dostepnych w pozostatych systemach OSS/BSS (w
szczegoblnosci Inventory i CRM)

Bardzo uzyteczng funkcjonalnoscig zwigzang z monitorowaniem awarii w sieci jest funkcjonalnos¢
automatycznego wykrywania topologii sieci i zwigzanego z tym mechanizmu wykrywania przyczyny
pierwotnej awarii (RCA - Route Cause Analysis). Ta wymagana funkcjonalnos¢ bedzie ograniczac ilos¢
zdarzen generowanych w systemie w przypadku awarii (zwtaszcza awarii masowych). Funkcjonalnos¢
automatycznego wykrywania sieci wraz z funkcjg RCA oraz z mozliwoscig prezentacji topologii sieci z
roznej perspektywy np. widoki topologii warstwy 2 lub 3 dostepne sg w ramach dedykowanych aplikacji
realizujgcych funkcje Topology Management. Zaktada sie, ze dostarczone Rozwigzanie powinno miec te
funkcjonalnosé zaimplementowang przynajmniej w obszarze weztéw OSE.

Zatozenia dotyczgce architektury pomiarow

1. W zakresie Fault & Availability Management sie¢ szkieletowa OSE, czyli wszystkie urzadzenia w
weztach centralnych i regionalnych OSE (zaréwno urzadzenia sieciowe jak i urzadzenia i systemy
bezpieczenstwa oraz serwery) bedg wysytaé pewne spectrum syslogéw i trapéw SNMP (zdefiniowane
na etapie HLD). Zaktada sie rowniez uruchomienie monitoringu przy pomocy RTT ICMP dostepnosci
urzadzen (na adres loopback) , portéw fizycznych i logicznych ( na adresy skonfigurowane na portach)
jak réwniez przy pomocy protokotu TCP dostepnosci ustug (odpowiedzi pakietéw wystanych do
zdefiniowany port TCP) z czestotliwoscig, co najmniej 300 sekund. W przypadku braku dostepnosci
generowany jest alarm do systemu Fault & Availability Management (brak dostepnosci bedzie
wynika¢ z zatozonych kryteriéw zdefiniowanych na poziomie HDL).

2. W przypadku urzadzen zainstalowanych w szkole trapy SNMP nie bedg wysytane, natomiast pakiety
syslog bedg przesytane tylko z CPE i tylko w okresach 3 tygodni po podtaczeniu szkoty/lokalizacji
szkolnej do sieci OSE oraz w przypadkach niezbednej diagnostyki zgtoszonych przez szkote
probleméw. Logi te beda przesytane do systemu SIEM petnigcego miedzy innymi role Systemu
Retencji Logéw ze wzgledu na ograniczong funkcjonalnos¢ urzadzen CPE (brak mozliwosci wysytania
logéw do dwéch Fault Managerdow jednoczesnie). Syslogi istotne ze wzgledu na utrzymanie urzadzen
(zdefiniowane na etapie HLD) beda nastepnie przekierowywane z SIEM do systemu Fault &
Availability Management. Aktywny monitoring CPE przy pomocy pakietow RTT ICMP bedzie
prowadzony roéwniez tylko w okresach 3 tygodni po podtgczeniu szkoty/lokalizacji szkolnej do sieci
OSE oraz w przypadkach niezbednej diagnostyki zgtoszonych przez szkote probleméw. W przypadku
urzadzen SW i AP monitoring taki bedzie aktywowany w przypadku zgtoszonych problemoéw ze szkoty
i po decyzji operatora OSE i skonfigurowaniu dostepu do tych urzadzen by byt mozliwy, zatem tylko
w szczegolnych przypadkach. Zaktada sie czestotliwo$é pomiaréw RTT ICMP na poziomie 300 sekund.
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Mozna szacunkowo zatozy¢, ze takich monitorowanych urzadzen w danym momencie w skali catej
sieci OSE bedzie dotyczyto okoto 1000 szkét.

Wymagania funkcjonalne

Wymagania

Podobszar Nr
Szczegdlne wymagania O11.F1
pod katem

monitorowania
dostepnosci sieci
szkieletowej oraz tgcz
agregacyjnych i
dostepowych

Szczegdlne wymagania 011.F2
pod katem

monitorowania

dostepnosci sieci

szkieletowej oraz tgcz

agregacyjnych i

dostepowych

Szczegdlne wymagania 011.F3
pod katem

monitorowania

dostepnosci sieci

szkieletowej oraz tgcz

agregacyjnych i

dostepowych

Szczegdlne wymagania O11.F4
pod katem

monitorowania

dostepnosci sieci

szkieletowej oraz tgcz

agregacyjnych i

dostepowych

Szczegdlne wymagania 0O11.F5
pod katem

monitorowania

dostepnosci urzadzen w

sieci LAN w szkotach

Szczegdlne wymagania O11.F6
pod katem
monitorowania

Tres¢ wymagania

system musi monitorowac dostepnos¢ (aktywny monitoring RTT
ICMP) wszystkich aktywnych interface'éw fizycznych i logicznych na
urzadzeniach szkieletowych uwzgledniajgc rowniez rutery logiczne
oraz instancje VRF

system musi odbieraé wysytane do niego z urzadzen sieciowych i
urzadzen/systemow bezpieczenstwa zainstalowanych w sieci
szkieletowej trapy SNMP v2c, v3

system musi odbierac logi SYSLOG (zgodne z RFC 5424) wysytane do
niego z urzadzen sieciowych i urzgdzenn/systeméw bezpieczenstwa
zainstalowanych w sieci szkieletowej, nalezy zatozy¢, ze urzadzenia
bedg logowaty zdarzenia z severity co najmniej warning (warning i
bardziej krytyczne)

system musi przyjmowac alarmy generowane w wyniku przekroczen
progdéw zatozonych na pomiarach performance'owych zaréwno
pobieranych z urzadzen przy pomocy protokotu SNMP z dowolnych
urzadzen OSE jak i jako strumien danych telemetrycznych ze
szkieletowych urzadzen OSE, ktére bedg wspierac technologie
telemetrii

system musi mie¢ mozliwos$¢ odbierania i odpowiedniego
interpretowania wysytanych do niego trap'éw SNMP v2c, v3 z
urzadzen zainstalowanych w szkotach (CPE, Switch , Acces Point wi-
fi) - potencjalnie operator OSE moze zadecydowaé w dowolnym
momencie projektu, ze incydentalnie trapy SNMP beda wysytane z
urzadzen zainstalowanych w szkotach

urzgdzenia CPE w szkotach bedg wysytac logi typu SYSLOG (zgodne z
RFC 5424) do systemu Retencji Logéw (docelowo bedgcego czescia
systemu SIEM) co najmniej z obszaréw DHCP i NAT, stan urzadzenia
itp.

poniewaz funkcjonalnos¢ CPE (kupowane sukcesywnie w
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Podobszar

dostepnosci urzadzen w
sieci LAN w szkotach

Szczegdlne wymagania
pod katem
monitorowania
dostepnosci urzadzen w
sieci LAN w szkotach

Szczegdlne wymagania
pod katem
monitorowania
dostepnosci urzadzen w
sieci LAN w szkotach

Szczegdlne wymagania
pod katem
monitorowania
dostepnosci sieci
szkieletowej oraz tgcz
agregacyjnych i
dostepowych

Szczegdlne wymagania
pod katem
monitorowania
dostepnosci urzadzen w
sieci LAN w szkotach

Szczegdlne wymagania
pod katem
monitorowania urzadzen
infrastruktury
serwerowe;j

Nr
Wymagania

O11.F7

O11.F8

011.F9

0O11.F10

O11.F11

Tres¢ wymagania

przetargach i dostarczane przez beneficjentéw POCP) moze nie
pozwalaé¢ na przesytanie logéw SYSLOG réwnolegle do dwéch
odbiorcow : Fault Managera i Systemu SIEM/ Retencji Logéw :

- system musi wspiera¢ otrzymywanie/pobieranie logéw SYSLOG z
Systemu SIEM/Retencji Logéw (severity z poziomu warning i bardziej
krytyczne) na temat stanu urzgdzen CPE

- nalezy zatozy¢, ze standardowg metoda jest dostarczanie danych
do systemu OSS FM przez SIEM, natomiast koniecznos¢ pobierania
przez system OSS FM z SIEM nalezy traktowaé, jako podejscie
rezerwowe na wypadek problemdw z metodg standardowg

system musi odbieraé pakiety syslog przesytane z CPE w okresach 3
tygodni po podtaczeniu szkoty/lokalizacji szkolnej do sieci OSE oraz
w przypadkach niezbednej diagnostyki (nalezy zatozy¢ srednio do 2
tygodni) zgtoszonych przez szkote problemow (logi te beda
przesytane do FM via system SIEM petnigcy tez role systemu
Retencji Logow);

nalezy uwzgledni¢ wymiarowanie przedstawione w rozdz.
"Informacje majgce wptyw na architekture Rozwigzania"

system musi prowadzi¢ aktywny monitoring dostepnosci urzadzenia
CPE przy pomocy pakietéw RTT ICMP w okresach 3 tygodni po
podtgczeniu szkoty/lokalizacji szkolnej do sieci OSE oraz w
przypadkach niezbednej diagnostyki (nalezy zatozy¢ srednio do 2
tygodni) zgtoszonych przez szkote problemow;

nalezy uwzgledni¢ wymiarowanie przedstawione w rozdz.
"Informacje majgce wptyw na architekture Rozwigzania"

system musi jednoznacznie identyfikowaé urzgdzenia po adresie
(np. loopback) i dokonywac jego translacji na nazwe urzadzenia by
prezentowac alarmy per nazwa urzgdzenia celem prostszej
identyfikacji zrodta alarmu (schemat nazewnictwa urzadzen bedzie
zdefiniowany przez Zamawiajgcego na etapie wdrozenia - nalezy
zatozy¢, ze w nazwach urzadzen bedg zaszyte informacje terytowe)

standardowo urzadzenia OSE w szkotach typu Switch i Access Pointy
wi-fi nie bedg wysyta¢ logow SYSLOG i trapow SNMP do systemu,
jednakze system musi by¢ gotowy na ich odbieranie ad. hoc. w
miare potrzeb w celu diagnostyki tych urzadzen (nalezy zatozy¢
$rednio do 2 tygodni)

system musi umozliwiaé integracje z dedykowanym systemem
zarzadzania infrastrukturg serwerowg (bedgca czescig Rozwigzania)
na poziomie odbierania logéw SYSLOG (zgodnie z FRC 5424) i trapow
NSMP (v2c, v3) a takze na poziomie standardowych mechanizméw
integracji (co najmniej REST API, pliki w formatach CSV, TXT, XML,
JSON) celem prezentowania najwazniejszych alarmoéw dla NOC/SOC
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

0O11.F12

O11.F13

O11.F14

O11.F15

O11.F16

O11.F17

O11.F18

0O11.F19

011.F20

Tres¢ wymagania

w jednym miejscu, czyli w systemie typu umbrella (Fault
Management)

alarmy, ktére trafiajg do systemu Fault Management muszg byc¢
raportowane do operatoréw w NOC przy zatozeniu réznej gradacji
alarméw (np. operator Ill linii widzi tylko alarmy krytyczne) oraz
grupowania alarmow (np. operatorzy systemow bezpieczenstwa
widzg tylko alarmy dotyczace bezpieczenstwa lub wydzielona czes¢
NOC widzi tylko alarmy z danego obszaru geograficznego sieci OSE)

system musi zapewnia¢ mozliwos¢ generowania raportéw
zbiorczych, ktére beda dostepne np. dla kierownikow operatora OSE

system musi wspiera¢ implementacje architektury rozproszonej —
mozliwos¢ kolekcji danych poprzez wydzielone dedykowane moduty
programowe (sondy)

celem mniejszego obcigzania tacz pomiedzy weztami OSE system
musi zostaé zaimplementowany w architekturze rozproszonej by
kolekcja zdarzen znajdowata sie jak najblizej zrodta zdarzenia;
nalezy uwzglednic architekture zapewniajgca to, ze logiczne
warstwy systemu wymagajgce wiekszej wydajnosci i niezawodnosci
(warstwa prezentacji i przetwarzania danych) byty ulokowane w
weztach centralnych

system musi mie¢ mozliwo$¢ monitorowania dziatania sieci OSE w
sposob pasywny (odbieranie alarmoéw) jak réwniez w sposdb
aktywny (wysytanie pakietéw RTT ICMP , badanie dostepnosci
dedykowanych portéw TCP, inne) - w wyniku przekroczenia
zadanych parametréw pomiardw (np. czas odpowiedzi, wielkosc¢
strat pakietow, wielko$¢ opdznienia) generowany jest alarm z
poziomu tegoz systemu (Fault & Availability Management)

system musi odbiera¢ alarmy wygenerowane przez system
Performance Management (w ramach Rozwigzania bedgcego
przedmiotem zaméwienia ) a takze z dowolnego systemu OSE przy
zachowaniu standardowych formatéw odbieranych pakietéw (SNMP
Trap i SYSLOG)

sondy odbierajgce alarmy muszg mie¢ mozliwos¢ filtracji
kolekcjonowanych danych

sondy odbierajace alarmy muszg normalizowac¢ odebrane alarmy i
mie¢ mozliwos¢ formatowania danych

sondy odbierajgc alarmy muszg zapewni¢ mechanizmy wzbogacania
alarméw bazujac na prostych strukturach danych zapisywanych, co
najmniej w plikach ptaskich oraz w danych z bazy CMDB
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

O11.F21

O11.F22

O11.F23

O11.F24

0O11.F25

011.F26

011.F27

Tres¢ wymagania

system musi mie¢ funkcjonalnos¢ elastycznego logowania
parametrow pracy sond oraz zdarzen (alarméw) w formie
nieprzetworzonej

sondy muszg zapewnia¢ mechanizm buforowania danych w
przypadku utraty komunikacji z innymi komponentami systemu
przez okres 36 godzin

sondy muszg zapewniaé¢ mozliwos$¢ konfiguracji czestotliwosci
pollingu per monitorowany element i/lub typ elementu, co najmniej
z czestotliwoscig 300 sekund

system musi mie¢ mozliwos¢ dostosowywania parametréow
poszczegdlnych sond do specyfiki monitorowanego elementu

system musi posiadac skalowalnos¢ horyzontalng i mozliwos¢
prostej rozbudowy systemu poprzez dotozenie dodatkowych sond
i/lub instancji systemu centralnego

zaimplementowane w systemie sondy muszg mie¢ mozliwos¢
odbierania przesytanym do nich pakietéw SNMP trap (v2c, v3) oraz
pakietéw SYSLOG (zgodnie z RFC 5424)

system musi posiada¢ udokumentowane API w zakresie kolekgji
danych, za pomoca, ktérego mozliwa bedzie integracja systemu z
elementami infrastruktury przy wykorzystaniu innych protokotéw
niz SNMP, SYSLOG - co najmniej REST API, protokoty TCP/UDP,
odczyt plikdw ptaskich, telnet/ssh

monitoring aktywny musi w zakresie monitorowania dostepnosci
(Availability Management) spetniaé nastepujgce wymagania:

- wysytanie pakietow ICMP echo (sprawdzenie osiggalnosci
urzadzenia, sygnalizowanie przekroczenia zadanego poziomu strat
pakietéw / opdinienia)

- wysytanie zapytann SNMP o wskazany OID (poréwnanie wyniku z
zadang wartoscig liczbowa lub tekstowa)

- wysyfanie zapytan SQL do wskazanej bazy danych, poréwnanie
wyniku z zadang wartoscig liczbowg lub tekstowg

- badanie dostepnosci stron Web poprzez weryfikacje czaséw
odpowiedzi na zapytania HTTP/HTTPS i poréwnywanie ich z
zadanymi wartosciami liczcbowymi oraz weryfikacje zwracanych
kodow btedow

- badanie czaséw pobierania stron Web, transferu plikéw przy
pomocy protokotu FTP/TFTP/HTTP

- wysytanie pakietéw TCP/UDP (sprawdzenie, czy mozliwe jest
potfaczenie sie na zadany port), alarmowanie braku odpowiedzi (np.
timeout, connection refused) oraz przekroczen oczekiwanego czasu
odpowiedzi, w szczegdlnosci sprawdzanie ustug :

- SMTP, POP3, IMAP

- DNS
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

011.F28

0O11.F29

011.F30

O11.F31

011.F32

O11.F33

Tres¢ wymagania

- SSL, SSH, TELNET

-SIP

- mozliwos¢ wykonywania pomiaréw w konkretnych relacjach
pomiarowych z uzyciem protokotéw pomiarowych typu Two-Way :
TWAMP (zgodnie z RFC 5357) lub/i przy uzyciu rozwigzan
producenckich (np. Cisco IP SLA, Juniper RPM, Huawei NQA, Alcatel
SAA) bezposrednio z systemu lub poprzez APl do Element Managera
do urzadzen sieciowych (kupowany w oddzielnym postepowaniu
zakupowym)

monitoring pasywny musi wykorzystywaé, co najmniej protokoty
SNMP i Syslog, nalezy zatozy¢ mozliwos¢ implementacji innych
interfejsdw integracji, np. z wykorzystaniem API

w zakresie monitoringu pasywnego system musi zapewni¢ domysing
obstuge zdarzen, dla ktorych nie zdefiniowano zadnych regut
przetwarzania, aby unikna¢ sytuacji, w ktérej informacja o awarii
dotychczas nierozpoznanej i niezdefiniowanej w systemie nie
zostanie przetworzona i zaprezentowana uzytkownikom

system musi zapewnia¢ metody eskalacji:
- akcje automatyczne, co najmniej:

- uruchomienie zewnetrznego skryptu

- wysytanie wiadomosci email

- wysytanie wiadomosci SMS

system musi mie¢ mozliwo$¢ konfiguracji powiadamiania/eskalacji
dla grupy monitorowanych elementéw jak i niezaleznie dla kazdego
monitorowanego elementu konfiguracja eskalacji musi opierac sie,
CO hajmniej na:

- typach zdarzen/alarméw, dla ktérych wysytane jest powiadomienie
- przedziatach czasowych, w ktérych wysytane jest powiadomienia
(wsparcie dla kalendarza roboczego i nieroboczego - definiowanie
kalendarza)

system musi zapewnia¢ mozliwos$¢ kreowania
powiadomienia/eskalacji na podstawie pdl alarmu (np. czas
wystgpienia zdarzenia, nazwa monitorowanego elementu, opis
zdarzenia) oraz dodawania wtasnych tresci (np. dodatkowy opis
wyjasniajacy zdarzenie)

system musi umozliwiac integracje z zewnetrznymi systemami typu
Element Managers w celu kolekcji danych o awariach, zdarzeniach -
system musi by¢ gotowy na mozliwos¢ pobierania danych z Element
Manager'éw z obszaru sieci, bezpieczeristwa, z systemow
zarzadzania infrastrukturg serwerowg (czes$¢ Rozwigzania) oraz
Srodowiskiem kolokacyjnym poprzez API (API zostanie
udokumentowane przez dostawcow ww. Element Managerow i
systemow)
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

O11.F34

O11.F35

011.F36

011.F37

011.F38

0O11.F39

011.F40

0O11.F41

011.F42

0O11.F43

O11.F44

Tres¢ wymagania

system musi zapewniac integracje z systemem Inventory sieci OSE
celem, co najmniej identyfikacji zrédet alarmow oraz celem ich
wzbogacania

system musi zapewniac¢ agregacje informacji o stanach
poszczegdlnych elementéw w ramach zdefiniowanej ustugi, tak, aby
na podstawie parametrow pracy jej elementdéw sktadowych okresli¢
jej aktualny status

systemu musi w sposéb automatyczny udostepniac swoje dane
(zdarzenia/alarmy) w miare potrzeb pozostatym elementom
zaimplementowanym w Rozwigzaniu

system musi umozliwia¢ automatyczne wykrywanie topologii sieci
na poziomie warstwy 3 i 2 modelu ISO/OSI i prezentacje jej w
sposob graficzny

system musi umozliwia¢ kreowanie imiennych uzytkownikéw o
réznych poziomach dostepu (np. ReadOnly, ReadWrite, Admin etc.)

widoki wyswietlane przez uzytkownikdw systemu nie mogg sie
generowac dtuzej niz przez 5 sekund

system musi umozliwia¢ tworzenie grup uzytkownikéw, np. w celu
kreowania wiekszych pakietéw uprawnien dla wielu uzytkownikéw,
dla ktérych wymagany jest jednakowy poziom dostepu

system musi mie¢ mozliwo$¢ definiowania rél/profili, ktore

przypisane do uzytkownikow lub ich grup bedg warunkowac rézne
poziomy dostepu (np. dostep do panelu administracyjnego) i rézne
uprawnienia (np. wykonywanie operacji zapisu) w ramach systemu

system musi mie¢ mozliwosc restrykcji prezentacji elementéw
monitorowanej infrastruktury w celu:

- ograniczenia dostepu uzytkownikom tylko do ich infrastruktury
(np. dla partnera OSE w danym regionie)

- wyswietlania jedynie tych elementdéw, za ktére dany uzytkownik
jest odpowiedzialny

system musi udostepniac interfejsy integracji pozwalajgcych m.in.
na integracje z:

- elementami i/lub systemami sieciowymi w celu kolekcji danych o
awariach (np. z Element Manager'éw)

- zewnetrznymi zrédtami danych w celu wzbogacania informacji o
awariach

system musi wspieraé konfiguracje korelacji obstugi zdarzen z
wykorzystaniem informacji o zaleznosciach funkcjonalnych miedzy
elementami infrastruktury OSE, musi by¢ rdwniez mozliwos¢
dopisywania korelacji "recznie",

Wykonawca w ramach wdrozenia wykona co najmniej 15 korelacji.
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

0O11.F45

O11.F46

O11.F47

011.F48

0O11.F49

011.F50

Tres¢ wymagania

system musi mie¢ mozliwos¢ budowy interfejséw integracji do
innych systeméw OSS/BSS lub tez szyny danych, tak aby umozliwic:

- publikacje danych systemu (eventéw, alarméw, kolekcjonowanych
metryk) w zewnetrznych systemach, np. szynie danych
monitorowang przez system typu BPM

- wykorzystywanie danych z systeméw zewnetrznych do
wzbogacania i korelacji zdarzen. System powinien umozliwiac¢
wzbogacanie alarméw o informacje pobrane z zewnetrznych zrédet
danych typu Inventory (np. nazwy klienta, nazwy urzgdzenia)

- eksport danych do systemdéw zewnetrznych, na przyktad w celach
raportowych, prezentacji statystyk

- wspotprace systemu w ramach zdefiniowanych proceséw
operacyjnych, np. obstuga zgtoszen serwisowych

- eskalacje informacji o zidentyfikowanych awariach

- integracje z systemami typu Trouble Ticketing umozliwiajaca
automatyczne i pétautomatyczne
kreowanie/aktualizacje/zamykanie zgtoszen na podstawie
zarejestrowanych alarméw

system musi zapewnia¢ podstawowag korelacje zdarzen:

- deduplikacje, czyli identyfikacje alarméw dotyczgcy doktadnie tego
samego zdarzenia i przechowywanie go w repozytorium, jako
jednego rekordu ( w szczegdlnosci flap'owanie interface'ow)

- filtracje i automatyczne usuwanie z repozytorium alarméw na
podstawie zdefiniowanego kryterium

- kategoryzacje danych - mozliwos¢ oznaczania i agregowania
kolekcjonowanych zdarzen w ramach zdefiniowanych w systemie
grup i/lub kategorii

- eskalacje z alarmu — automatyczne powiadomienia wywotywane
na podstawie alarmu i jego zidentyfikowanej tresci

- wzbogacanie zdarzen w zakresie informacji dostepnych w
systemach zewnetrznych

system musi zapewnia¢ automatyczng korelacje zdarzern ON/OFF,
czyli parowanie zdarzen, ktére oznaczajg wystgpienie awarii i jej
zakonczenie (zastosowanie np. dla flapowania interface'ow)

system musi zapewnia¢ automatyczne wykonywanie akcji (np.
skryptu) na podstawie zarejestrowanych zdarzeri/alarméw

system musi zapewnia¢ mechanizmy archiwizacji zdarzeri/alarméw
aktywnych w bazie zdarzen/alarmoéw historycznych

system musi posiada¢ mechanizmy umozliwiajgce diagnostyke i
monitorowanie wydajnosci przetwarzania alarmoéow
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

O11.F51

011.F52

O11.F53

O11.F54

O11.F55

0O11.F56

Tres¢ wymagania

podstawowym interfejsem systemu musi by¢ aplikacja webowa,
stanowigca konsole operatorsko-administracyjny

system musi zapewni¢ mozliwosc¢ integracji z CSR (Centralny System
Raportowy) celem przekazania danych do raportéw, w szczegdlnosci
np. dane parametrow jakosciowych szkieletu OSE (opdznienia,
straty pakietow itp.) majg by¢ ostatecznie prezentowane w Portalu
Ustugowym

system musi udostepniac¢ informacje typu audytowego
pozwalajacego na weryfikacje dziatan uzytkownikéw zawierajacg, co
najmniej nastepujace danych:

- czas logowania uzytkownika

- adres/hostname zrédtowy

- niepoprawne proby logowania

- btedy wykonywania dziatann w ramach interfejsu uzytkownika, ze
wskazaniem danych uzytkownika

- inne informacje wspomagajgce diagnostyke i identyfikacje
naruszen bezpieczenstwa system

wymagany czas przechowywania danych audytowych to 12 miesiecy

system musi posiada¢ predefiniowane widoki prezentujgce stan
monitorowanej infrastruktury; widoki te powinny jednak umozliwiac
modyfikacje, a takze powinna by¢ mozliwos$¢é kreowania nowych
widokdw, takze w oparciu o te istniejgce

system musi umozliwia¢ konfiguracje wtasnych stron prezentacji
(zespotu widokow), ktdre rGwnoczesnie mogtyby zostac przypisane
konkretnym uzytkownikom lub grupom uzytkownikow

system musi posiadac:

- zestaw predefiniowanych elementdw wizualizacyjnych, za pomocg,
ktorych uzytkownik moze budowac ztozone widoki (dashboardy) :

- listy/tabele zdarzen

- réznego typu wykresy pozwalajace na prezentacje danych
ilosciowych i statystycznych (np. grafy, pie-chart’y, histogramy

- mapy topologii oraz mapy budowane statycznie z mozliwoscia
podtozenia mapy bitowej lub wektorowej, jako tto pod mape siec

- mozliwos¢ budowy struktury hierarchicznej, pozwalajacej na
przejscie ,od ogdtu do szczegdtu” (tzw. funkcjonalnos¢ ,drill-
down”); funkcjonalno$é ta ma pozwala¢ na budowe ogdlnych
widokdw prezentujgcych w sposéb wysokopoziomowy aktualny stan
monitorowane;j sieci, jednoczesnie pozwalac na szybkie
wyswietlenie widokow bardziej szczegétowych, np. dotyczacych
konkretnej monitorowanej lokalizacji

- mozliwos$¢ zdefiniowania zindywidualizowanych map/widokéw
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Wymagania

uzytkownikow umozliwiajacych przegladanie fragmentow
monitorowanej sieci

Wymagania catosciowe 011.F57 lista alarmdw dostepna w systemie musi zapewnia¢ nastepujgce
funkcjonalnosci:

- mozliwos¢ filtracji prezentowanych alarméw

- odpowiednie oznaczanie roznych priorytetow alarmow, np.
poprzez zréznicowang kolorystyke

- sortowanie listy alarmowej wedtug prezentowanych kolumn

- mozliwos¢ kreowania widokow alarmoéw poprzez wyswietlanie
wybranych atrybutéw w formie osobnych kolumn listy

- mozliwo$¢ dynamicznego przeszukiwania listy

Wymagania catosciowe O11.F58 elementy warstwy prezentacji muszg pozwalaé¢ na wykonywanie z
ich poziomu kontekstowych akcji (uzaleznione od uprawnien
uzytkownika, konfigurowalne per profil/grupa/uzytkownik) :

- potwierdzanie alarmu

- usuwanie alarmu

- zmiana priorytetu alarmu
- przypisanie uzytkownika

Wymagania catosciowe 011.F59 system w zakresie prezentacji musi zapewniac funkcjonalnosci
raportowe zwigzane zaréwno z obstugg zdarzen biezgcych jak i
historycznych i zapewnia¢ nastepujace funkcje:

- prezentacja danych w formach tabelarycznych i graficznych z
mozliwoscig agregowania (grupowania) danych

- predefiniowane raporty dostepne per element, grupa elementéw
- mozliwos¢ generowania porownawczych raportdéw zbiorczych, np.
w celu okreslenia najbardziej awaryjnych elementéw badz typow
elementéw

- eksport raportow do plikéw w popularnych formatach (co najmniej
CSV, XLS, TXT)

- mozliwos¢ kreowania witasnych raportéw

wymagany czas przechowywania zdarzen historycznych to 12
miesiecy

wymagany czas przechowywania raportéw to 12 miesiecy

Wymagania catosciowe 0O11.F60 system musi zapewnia¢ mechanizmy kontroli swojego dziatania
umozliwiajace :

- przeprowadzanie diagnostyki funkcjonowania systemu
(troubleshooting)

- dynamiczne serwisy logowania i $ledzenia konfigurowane w trakcie
dziatania system

- przeprowadzanie weryfikacji czynnosci wykonywanych przez
uzytkownikéw systemu
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Podobszar

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Wymagania catosciowe

Nr
Wymagania

O11.F61

0O11.F62

0O11.F63

O11.F64

O11.F65

011.F66

O11.F67

011.F68

011.F69

O11.F70

011.F71

Tres¢ wymagania

- podglad dziennika zdarzen systemowych oraz akcji
podejmowanych przez uzytkownika (np. dodanie badz usuniecie
obiektu)

system musi mie¢ mozliwos¢ wykonywania kompletnego backupu
konfiguracji systemu oraz zbieranych danych wraz z mozliwoscig
bezproblemowego odtworzeni

system musi mie¢ mozliwos¢ uruchomienia odrebnej, niezaleznej
instancji testowej systemu bez dodatkowych kosztéw licencji lub
przy wykorzystaniu licencji ze sSrodowiska produkcyjnego

system musi posiadaé wsparcie producenta lub/i spotecznosci w
zakresie integrowanych typéw urzadzen a takze rozwoju
funkcjonalnosci pod katem nowych technologii i nowych typoéw
urzadzen przez caty okres obowigzywania Umowy

system musi zapewnia¢ automatyczny provisioning pomiarow
(Availabilty) oraz mozliwosci poprawnego odbioru alarméw w
wyniku provisioningu nowej ustugi w sieci OSE (w systemie
proviovionigu bedgcego integralng czescig Rozwigzania

system musi mie¢ mozliwos¢ czasowego wytgczenia
powiadomien/eskalacji dla danej osoby (np. w czasie urlopu) lub dla
pojedynczego monitorowanego elementu lub grupy elementéw

system musi zapewniaé funkcjonalnosci RCA (root cause analysis) -
analiza zrédtowej przyczyny awarii musi opierac sie réwniez na
topologii sieci

system musi zapewnia¢ funkcjonalnos¢ Topology Managment
(przynajmniej w obszarze weztéw OSE i sieci szkieletowe;j

system musi posiadac dedykowany silnik korelacji i mozliwos¢
definiowania wtasnych automatyzacji i korelacji

system musi mie¢ mozliwos¢ budowy integracji z systemem
provisioningu w kierunku do systemu provisioningu pozwalajgcg na
automatyczne wywotywanie akcji naprawczych

elementy warstwy prezentacji muszg pozwalaé¢ na wykonywanie z
ich poziomu kontekstowych akcji (uzaleznione od uprawnien
uzytkownika, konfigurowalne per profil/grupa/uzytkownik) :

- dodawanie komentarzy do alarmu

- tworzenie zgtoszenia w systemie SD

- uruchamianie skryptu (np. z akcjg naprawcza)

system musi mie¢ mozliwos¢ ustalania harmonogramow dla
automatycznego generowania i dystrybucji raportéw albo w ramach
0SS lub/i przy wykorzystaniu Centralnego Systemu Raportowego
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Wymagania
Wymagania catosciowe O11.F72 system musi wspieraé funkcjonalnos¢ okien serwisowych, ktére
majg wptyw na pozostate elementy systemu (np. nie wystawiania
alarméw z pomiardw Availability w trakcie trwania okna):
- mozliwos¢ definiowania okien serwisowych
- definiowanie okien serwisowych w wyniku integracji z procesem
biznesowym (dziatu utrzymania)
- prezentacja graficzna w raportach i statystykach
- dostepnos¢ historii
Wymagania catosciowe O11.F73 system musi mie¢ mozliwosc¢ integracji z mapami online, np.

OpenStreetMap czy Google Maps

7.4.1.2 Funkcjonalnos¢ Performance Management
System Performance Management swojg funkcjonalnoscig ma wspierac procesy utrzymania sieci, ustug i
systemow OSE a w szczegblnosci monitorowac wydajnos¢ urzadzen i wykorzystanie zasobow sieci OSE.

System Performance Management ma pozwalac na zbieranie danych zwigzanych z wydajnoscig urzadzen
w szkielecie OSE i w jednostkach oswiatowych, z systemdédw w centrach kolokacji, takze aplikacji i
Swiadczonych w sieci OSE service’dw oraz obcigzenia ruchem tgcz szkieletowych i dostepowych. Zakres
monitorowania obejmowat bedzie te same elementy infrastruktury, co system Fault & Availability
Management. System ma monitorowac duzg ilos¢ réznorodnych urzadzen, tgcz i systemdw, parametréw
itp. W celu prezentacji tych danych beda generowane automatycznie statystyki oraz raporty. Ze wzgledu
na duzg ilo$¢ danych wydajnos¢ bazy danych jak i wszelkie zaimplementowane mechanizmy bazodanowe
i graficzne muszg gwarantowac odpowiednig wydajnosc.

Rozwigzanie musi wygodnie prezentowac statystyki i raporty z pomiaréw a takze umozliwiaé tworzenie
widokdéw w réznych aspektach zainteresowania i dla réznych grup uzytkownikow.

Muszg by¢ prezentowane, co najmniej:

e statystyk on-line i raporty z jakosci dziatania sieci i ustug OSE (opdzZnienia, straty, jittery, dostepnos¢
urzadzen i serwiséw),

e statystyki i raporty parametréw ruchowych w szkielecie OSE oraz na tgczach do szkét (konieczne
badanie ruchu per VLAN szkolny - szkota moze mie¢ jednoczesnie do 5 VLAN),

e statystyki i raporty wydajnosci serwerdw i urzagdzen sieciowych (CPU, RAM itp.)

e statystyki i raporty Srodowiskowe (temperatura w urzadzeniach, temperatura w szafach
kolokacyjnych itp.)

e raporty z pomiardw jakosci sieci w relacjach pomiedzy weztami OSE

System musi zapewnic¢ nastepujace gtéwne funkcjonalnosci zwigzane z kolekcjg danych:

e monitoring sieci w warstwie 2 i 3 modelu I1ISO/OSI;
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e monitoring przy uzyciu wielorakich protokotéw: ICMP, SNMP, RPING, HTTP, HTTPS oraz opcjonalnie
OAM

e monitoring w relacjach pomiarowych E2E przy uzyciu protokotéw typu Two-Way: TWAMP lub/i
rozwigzan producenckich (np. Juniper RPM, Cisco IP SLA Monitoring, Huawei NQA, Alcatel SAA)
bezposrednio z systemu lub poprzez APl do Element Managera do urzadzen sieciowych (kupowany
w oddzielnym postepowaniu zakupowym);

e wspodtpraca systemu monitoringu z ruterami shadow bezposrednio lub via Element Manager do
urzadzen sieciowych

e monitoring parametrow jakosciowych (opdznienia, straty, jittery w warstwie IP) w szczegdlnosci
mierzone/wyliczane w okresach dostepnosci

e monitoring aplikacji, systemdéw operacyjnych, urzagdzen serwerowych i sieciowych; ze wzgledu na
spodziewang rdéznorodnos¢ typow elementéw infrastruktury OSE (system powinien zapewniaé
szeroki wachlarz gotowych rozwigzan monitorowania)

e monitoring parametrow jakosciowych tgcz a w szczegdlnosci monitoring ruchu, poziomu bteddw itp.
na tgczach szkieletowych i dostepowych do jednostek oswiatowych:

e monitoring ruchu w szkielecie sieci (ruch do CPE w szkole mierzony na subinterface'ach urzadzen w
weztach OSE)

e pomiary serwiséw swiadczonych w systemach OSE

e konfiguracja sensorow i probkowania — mozliwos¢ regulacji czestotliwosci odpytywania
poszczegdlnych elementéw sieciowych, jak réwniez sposobu pobierania danych (np. wybdr
odpowiedniego protokotu)

e mozliwos¢ zapisania konfiguracji monitorow urzadzenia do pliku oraz odtworzenia jej na wielu
urzadzeniach (jezeli zachodzi potrzeba identycznej konfiguracji duzej liczby urzadzen);

e potencjalnie automatyczne wykrywanie typu urzadzen, systeméw, aplikacji i ustug na podstawie,
ktorego mozliwe bedzie automatyczne tworzenie pomiarow:

o w zakresie wykrywania system powinien wspieraé, co najmniej ponizsze protokoty: ICMP,
skanowanie TCP/UDP, SNMP, SSH, WebService

o system powinien udostepnia¢ panel konfiguracyjny wykrywania za pomoca, ktérego mozna
okresli¢ podstawowe parametry procesu, np.: zakresy sieci IP, wykluczenia podsieci,
okreslanie parametréw dostepu (np. community)

o system powinien umozliwiaé przypisanie domysinych szablonéw monitorowania na
podstawie danych pozyskanych w wyniku procesu wykrywania infrastruktury

e system musi posiadac funkcjonalnosé automatycznego tworzenia pomiaréw z poziomu zewnetrznych
systemow np. z poziomu systemu provisioningu poprzez udostepnienie dedykowanego API

Zatozenia dotyczgce architektury pomiarow

1. W zakresie Performance Management sie¢ szkieletowa OSE, czyli wszystkie urzgdzenia w weztach
centralnych i regionalnych OSE (zaréwno urzadzenia sieciowe jak i urzadzenia i systemy
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bezpieczenstwa) bedg, co najmniej odpytywane o standardowe parametry wydajnosciowe (jak w
tabeli ponizej). W przypadku serwerdéw objetych wirtualizacjg w weztach centralnych monitoring
bedzie wykonywany przez system DCIM (Data Center Infrastracture Monitoring) - zaktada sie
mozliwo$é przekazywania informacji pomiedzy systemem DCIM a Performance Management.
Istotnym pomiarem wykonywanym na urzgdzeniach w szkielecie sieci OSE jest pomiar ruchu na
interafce'ach i subinterface'ach - jest on niezbedny w celu monitoringu wysycenia zamawianych u
operatoréw tgcz oraz monitoringu wykorzystania pasma przez poszczegélne szkoty w lokalizacji. W
tym kontekscie nalezy zatozy¢, ze:

a. kazda szkota moze mie¢ skonfigurowanych do 5 VLAN'6w (wyniesionych na warstwie Il do
wezta OSE) i jest konieczny monitoring ruchu per kazdy VLAN oddzielnie

b. muszg by¢ wykonywane stosowne pomiary, wyliczenia progédw wysycenia facz oraz
raportowanie i alarmowanie stanu wysycenia tgcz na bazie pomiaru ruchu na portach
fizycznych i logicznych

c. musi by¢ mozliwos¢ wyliczania wykorzystania zamdéwionej przez szkote przeptywnosci, jako
suma ruchu we wszystkich VLANach danej szkoty

d. musi by¢ mozliwosé wyliczania wykorzystanej przepustowosci z danej lokalizacji szkolnej,
jako suma ruchu we wszystkich VLANach wszystkich szkét w lokalizacji

e. statystyki ruchu z ostatniej doby sg przetrzymywane w postaci probek z doktadnoscig 5
minutowg

f. statystyki ruchu z ostatniego tygodnia sg przetrzymywane w postaci zagregowanych prébek
z dokfadnoscig do 15 minut

g. statystyki ruchu z ostatniego miesigca sg przetrzymywane w postaci zagregowanych préobek
z dokfadnoscig do 30 minut

h. statystyki ruchu z ostatniego roku sg przetrzymywane w postaci zagregowanych probek z
doktadnoscig do 60 minut

i. zagregowane statystyki roczne sg przechowywane do 5 lat wstecz

W przypadku urzadzen CPE zainstalowanych w szkotach pomiary performance'owe jak i potencjalnie
pomiary utylizacji portéw downstrem i upstream bedg wykonywane tylko w okresach 3 tygodni po
podtgczeniu szkoty/lokalizacji szkolnej do sieci OSE oraz w przypadkach niezbednej diagnostyki
zgtoszonych przez szkote probleméw. W przypadku urzadzenn SW i AP monitoring taki bedzie
aktywowany w przypadku zgtoszonych probleméw ze szkoty i po decyzji operatora OSE oraz
skonfigurowaniu dostepu do tych urzadzen tak by byt mozliwy. Zaktada sie czestotliwo$¢ pomiaréw
performance'wych standardowo na poziomie 300 sekund.

Zaktada sie réwniez koniecznos$¢ pomiardw relacji w szkielecie sieci OSE - FULL MESH miedzy 19-toma
weztami OSE (16 regionalnych i 3 centralne) pomiedzy ruterami shadow w klasach ruchu celem
pomiaru opdzinien, strat pakietéw i wielkosci jittera w tych relacjach i w klasach ruchu. W
poczatkowym okresie sieci OSE bedg zaimplementowane 2 klasy ruchu: NC (Network Control) i BE
(Best Effort), docelowo w szkielecie sieci OSE bedzie zaimplementowanych do 5 klas ruchu.
Zamawiajgcy w sieci szkieletowej bedzie stosowat klasy ruchu i sposéb kolejkowania w oparciu o
CBQoS. Pomiary bedg wykonywane z czestotliwoscig 300 sekund. Routery shadow s3g elementem
innego postepowania zakupowego, Zarzadzanie pomiarami na ruterach shadow pozostaje w
obowigzku Wykonawcy, ktéry:
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pobiera¢ wyniki pomiarow

moze wykorzysta¢ wtasne Rozwigzanie OSS w celu komunikacji z ruterami shadow

lub moze wykorzysta¢ funkcjonalnos¢ Element Manageréw (kupowanych w oddzielnym
postepowaniu zakupowym) i via APl do Element Managera by takie pomiary zaktadac i

ostatecznie musi zapewnié pojawianie sie raportdéw z wynikami tych pomiaréw w Centralnym
Systemie Raportowym by z niego dalej publikowac te raporty na portalu OSE

W tabeli ponizej przedstawiono zestawienie typow pomiaréw, jakie powinny by¢ realizowane przez

system w ramach poszczegdlnych obszaréw monitorowania. Zaktada sie, ze Wykonawca przeanalizuje

optymalnos¢ przestawionego planu pomiardw i jesli zaistnieje taka potrzeba to po akceptacji

Zamawiajgcego wprowadzi stosowne modyfikacje.

Obszar
monitorowania

Sie¢ szkieletowa

Urzadzenia OSE w
jednostkach
oswiatowych

Pomiary

Dostepnosc¢ urzagdzenia/interfejséw

Opodznienia

Straty pakietow
Jitter

Utylizacja interfejsow

Btedy na interfejsach

Utylizacja CPU
Utylizacja pamieci

Parametry Srodowiskowe — voltage,
temperatura

Dedykowane relacje pomiarowe E2E
(w klasach ruchu)

Opdznienia
Straty pakietow

Jitter

Dostepnosc¢ urzgdzenia CPE, SW, AP

Czestotliwos¢é Uwagi

1 minuta

5 minut

5 minut

5 minut

5 minut

5 minut

5 minut

5 minut

5 minut

5 minut

5 minut

5 minut

5 minuta

opcjonalnie - w razie doraznej potrzeby -
czestotliwo$é moze zostac zwiekszona do 1
minuty

w okresach 3 tygodni po uruchomieniu szkoty
oraz w przypadku diagnostyki problemu z
ustuga/urzadzeniem

j.w.
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Obszar
monitorowania

Infrastruktura
serwerowa i
aplikacje

Pomiary

Utylizacja interfejséw, btedy na 5 minut
interface (upstream, downstream)

5 minut
Utylizacja CPU .

ylizacja 5 minut

Utylizacja pamieci

5 minut
Opcjonalnie:
Opdznienia sieci
Straty pakietéw
Jitter
Dostepnosc serwerdw i aplikacji 5 minuta

Statystyki wydajnosciowe serweréw i 5 minut
systemdw wirtualnych: CPU, RAM,

load average, zajetos$¢ dysku,

service'u itp.

5 minut

WebMonitoring — monitorowanie
dostepnosci stron WWW poprzez

. 5 minut
dedykowane sekwencje testowe

Monitorowanie specyficznych ustug
aplikacji (dostepnosci portéw
TCP,UDP)

Czestotliwos¢ Uwagi

j.w.
j.w.

jw.

Dostepnosc aplikacji moze by¢ weryfikowana za
posrednictwem dedykowanych agentéw
systemowych lub w przypadku ich braku na
zasadzie weryfikacji dostepnosci okreslonych
portow i/lub procesow.

System Performance Management w warstwie agregacji i przetwarzania bedzie realizowac zadania

zwigzane z procesowaniem kolekcjonowanych danych wydajnosciowych, gtéwnie ich agregacjs.

Najwazniejsze funkcjonalnosci, ktdre muszg charakteryzowad system:

e Agregacja danych: dane z réznych zrédet moga byc¢ kolekcjonowane z réznymi interwatami a system

powinien zaprezentowaé dane dla réznych przedziatéw czasowych, zatem zapewnia¢ mechanizmy

agregacji i usredniania danych.

e Korelacja danych wydajnosciowych, w tym ewaluacja danych pochodzacych z réznych zrédet (np.

kalkulacja ztozonych metryk)
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Wspomaganie identyfikacji problemu na podstawie analizy krzyzowej danych z réznych urzadzen.
(kompleksowa analiza wydajnosci sieci umozliwiajgca pordwnywanie wskaznikéw dotyczacych
roznych elementéw moze wspomagac znaczgco diagnostyke i pozwala¢ na szybszg identyfikacje
problemu)

Mozliwo$¢ generowania alarmoéw i/lub notyfikacji dotyczacych przekroczenia zadanych progoéw -
takze wielopoziomowych - oraz odchyled od linii bazowych (monitorowanie wydajnosci
infrastruktury pozwala na proaktywne monitorowanie i reagowanie na problemy zanim faktycznie

wystapig)

Wyznaczanie trenddéw i prognoz z uwzglednieniem ich konfigurowalnych okreséw (funkcjonalnos¢
istotne z perspektywy planowania pojemnosci sieci)

Automatyczna predykcja wysycenia zasobdw (przede wszystkim pojemnosci tgcz) w oparciu o
usrednione dane historyczne i wyznaczanie trendéw

Posiadanie udokumentowane API, za posrednictwem, ktérego bedzie mozliwa implementacja
niestandardowych interfejsow integracji, a takze publikacja zgromadzonych i zagregowanych danych

w innych systemach OSS/BSS lub/i w portalu OSE

Wymagania funkcjonalne

Podobszar

Szczegdlne
wymagania pod
katem
monitorowania sieci
szkieletowej oraz
tacz agregacyjnychi
dostepowych

Szczegdlne
wymagania pod
katem
monitorowania sieci
szkieletowej oraz
tacz agregacyjnych i
dostepowych

Nr
Wymagania

0O12.F1

012.F2

Tres¢ wymagania

dla tacz szkieletowych system musi przedstawia¢ wizualizacje zajetosci
tacz w formie network weathermap

system musi mie¢ mozliwos¢ monitoringu relacji pomiarowych pomiedzy
weztami OSE przy pomocy protokotu typu Two-Way: TWAMP lub/i
rozwigzan producenckich (np. Juniper RPM i Cisco IP SLA Monitoring,
Huawei NQA, Alcatel SAA ) z uwzglednianiem pomiaréw w klasach ruchu,
w szczegdlnosci:

- op6znien w warstwie IP (we wszystkich klasach ustug i wszystkich
relacjach miedzyweztowych)

- strat pakietow w warstwie IP (we wszystkich klasach ustug i wszystkich
relacjach miedzyweztowych)

- jittera w warstwie IP (we wszystkich klasach ustug i wszystkich relacjach
miedzyweztowych)

poprzez wykorzystanie wtasnych mechanizmdw lub via API przy
wykorzystaniu funkcjonalnosci Element Managera do urzadzen
sieciowych (kupowany w oddzielnym postepowaniu zakupowym)
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Podobszar

Szczegdlne
wymagania pod
katem
monitorowania sieci
szkieletowej oraz
tacz agregacyjnychi
dostepowych

Szczegdlne
wymagania pod
katem
monitorowania sieci
szkieletowej oraz
tacz agregacyjnychi
dostepowych

Szczegdlne
wymagania pod
katem
monitorowania sieci
szkieletowej oraz
facz agregacyjnych i
dostepowych

Wymagania
catosciowe

Szczegdlne
wymagania
dotyczace
monitorowania
urzadzen w sieci
LAN w szkotach

Szczegdlne
wymagania
dotyczace
monitorowania

Nr
Wymagania

012.F3

O12.F4

012.F5

0O12.F6

012.F7

012.F8

Tres¢ wymagania

ostatecznie Rozwigzanie musi zapewnic pojawianie sie raportéw z
wynikami tych pomiaréw w Centralnym Systemie Raportowym by z niego
dalej publikowac te raporty na Portalu Ustugowym

system musi mie¢ mozliwos¢ pomiaréw kolejek dla poszczegdlnych klas
ruchu na interface'ach i subinterface'ach urzadzen sieciowych w
szkielecie OSE

system musi umozliwia¢ wykonywanie cyklicznych pomiaréw typu
»,Speedtest” dla dowolnej sciezki sieciowej z mozliwoscig wykonywania
pomiaru w klasie ruchu, system musi zapewniac¢ korelacje zebranych
danych (dla poszczegdlnych klas ruchu) z m. in. :

- parametrami jakosci sieci
- informacjami o wielkosci ruchu w sieci
- dostepnoscia poszczegdlnych weztéw OSE/hostow

system musi zapewniaé¢ mozliwos¢ konfigurowania specyficznych
pomiaréw diagnostycznych (np. wykonanie pomiaru w okreslonej klasie
ruchu) i wywotywania ich ,,na zadanie”

system musi zbiera¢ informacje co najmniej o :

- wydajnosci urzadzen (zajetos¢ CPU, zajetos¢ RAM, zajetos¢ FIB w
przypadku urzgdzen sieciowych itd.)

- zajetosci tacz (szkieletowych, agregacyjnych, dostepowych, uplinkéw na
podstawie counteréw na interface'ach fizycznych i logicznych oraz
alarmowac przekroczenia tresholdéw

- btedach na interface'ach

- parametrach srodowiskowych (temperatura powietrza chtodzacego,
zasilanie itp.)

system musi zbiera¢ parametry dotyczgce parametréw tgcz z kazdego
aktywnego inetrface'u i subinterface'u

system musi mie¢ mozliwosc¢ zbierania parametréw z interface'éw
fizycznych i logicznych z portéw WAN i LAN na CPE
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Podobszar

urzadzen w sieci
LAN w szkotach

Szczegdlne
wymagania
dotyczace
monitorowania
urzadzen w sieci
LAN w szkotach

Szczegdlne
wymagania
dotyczace
monitorowania
urzadzen w sieci
LAN w szkotach

Szczegdlne
wymagania pod
katem
monitorowania
urzadzen
infrastruktury
serwerowe;j

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Nr
Wymagania

012.F9

012.F10

012.F11

012.F12

012.F13

012.F14

012.F15

0O12.F16

Tres¢ wymagania

w przypadku urzadzen CPE zainstalowanych w szkotach system musi
wykonywaé pomiary performance'owe jak i pomiary utylizacji portéw w
okresach 3 tygodni po podtaczeniu szkoty/lokalizacji szkolnej do sieci OSE
oraz w przypadkach niezbednej diagnostyki (nalezy zatozy¢ srednio do 2
tygodni) zgtoszonych przez szkote problemoéw,

system musi w tych okresach bada¢ dostepnosé CPE pod katem oceny
dziatania facza od lokalnego dostawcy

w przypadku urzadzen SW i AP zainstalowanych w szkotach system musi
monitorowac performance i utylizacje portédw tych urzagdzen w okresach
diagnostyki (nalezy zatozy¢ srednio do 2 tygodni) w przypadku
zgtoszonych probleméw ze szkoty - w celu wykonania tych pomiaréw
bedzie odpowiednio skonfigurowany dostep do urzadzen

nalezy zatozy¢, ze okresy diagnostyczne moga miec miejsce w razie
potrzeby réwniez w okresach 3 tygodni po podtgczeniu szkoty

Rozwigzanie musi umozliwia¢ integracje pomiedzy CSR (Centralny system
Raportowy) a dedykowanym systemem zarzgdzania infrastrukturg
serwerowg na poziomie standardowych mechanizméw integracji (co
najmniej REST API oraz poprzez wymiane plikdw w standardowych
formatach - CSV, XML, JSON, XLS) w celu prezentowania najwazniejszych
parametrow wydajnosciowych infrastruktury w jednym miejscu, czyli w
CSR

system musi posiadac wsparcie dla architektury rozproszonej —
mozliwosc¢ kolekcji danych poprzez wydzielone dedykowane moduty
programowe (kolektory)

celem mniejszego obcigzania tacz pomiedzy weztami OSE system musi
zostac zaimplementowany w architekturze rozproszonej tak by kolekcja
danych znajdowata sie mozliwie jak najblizej zZrédta danych;

nalezy uwzglednié architekture zapewniajaca to, ze logiczne warstwy
systemu wymagajgce wiekszej wydajnosci i niezawodnosci (warstwa
prezentacji i przetwarzania danych) byty ulokowane w weztach
centralnych

kolektory muszg zapewnia¢ mozliwos$¢ konfiguracji czestotliwosci
pollingu per monitorowany element i/lub typ elementu.

system musi byc¢ tak wyskalowany, aby zapewni¢ wydajny monitoring
wszystkich wymaganych parametréow z minimalng czestotliwoscia
pollingu réwna 300 sekund

kolektory muszg zapewnic buforowanie danych na wypadek braku
tacznosci z jednostka centralna przez okres 36 godzin
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Podobszar

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Nr
Wymagania

012.F17

012.F18

012.F19

012.F20

012.F21

012.F22

012.F23

012.F24

012.F25

Tres¢ wymagania

systemy standardowo musi przechowywac:

- surowe dane pomiarowe przez 6 miesiecy

- dane zagregowane przez 12 miesigce

jednakze z uwzglednieniem wyjgtkow:

1. statystyki ruchowe (szkielet, agregacja, dostep - w tym per VLAN
szkoty):

- statystyki ruchu z ostatniej doby majg by¢ przechowywane w postaci
prébek z doktadnoscig 5 minutowg

- statystyki ruchu z ostatniego tygodnia majg by¢ przechowywane w
postaci zagregowanych prébek z doktadnoscig do 15 minut

- statystyki ruchu z ostatniego miesigca majg by¢ przechowywane w
postaci zagregowanych prébek z doktadnoscig do 30 minut

- statystyki ruchu z ostatniego roku majg by¢ przechowywane w postaci
zagregowanych prébek z doktadnoscig do 60 minut-

- zagregowane statystyki roczne z ruchu maja by¢ przechowywane do 5
lat wstecz

2. statystyki performance'owe (typu CPE, memory, storage, temp. , itp.):
- prébki surowe (5 minutowe) majg by¢ przechowywane 3 tygodnie

system musi dawac mozliwos¢ elastycznego konfigurowania parametrow
agregacji i przechowywania danych pomiarowych per urzadzenie/ grupa
urzadzen

system musi mie¢ mozliwos¢ dostosowywania parametréw
poszczegdlnych kolektoréow do specyfiki monitorowanego segmentu sieci

system musi zapewniac¢ skalowalnos$¢ horyzontalng i mozliwos¢ prostej
rozbudowy systemu poprzez dotozenie dodatkowych kolektoréw i/lub
instancji czesci centralnej

system musi posiada¢ dokumentowane API pozwalajgce na budowe
dodatkowych typow interfejsow pdétnocnych i potudniowych

system musi prezentowac statystyki z pomiarow a takze umozliwiac
tworzenie widokdw w réznych aspektach zainteresowania i dla réznych
grup uzytkownikow

system musi zapewnia¢ monitoring sieci w warstwie 2 i 3 modelu 1ISO/OSI

system musi zapewnia¢ monitoring przy uzyciu co najmnie;j
nastepujgcych protokotéw: RTT ICMP, SNMP, RPING, HTTP, HTTPS
(protokdt OAM do wykorzystania w dalszych etapach projektu OSE)

system musi zapewnia¢ monitoring w relacjach pomiarowych E2E przy
uzyciu protokotéw typu Two-Way: TWAMP lub/i rozwigzan
producenckich (np. Juniper RPM, Cisco IP SLA Monitoring, Huawei NQA,
Alcatel SAA) bezposrednio z systemu lub poprzez APl do Element
Managera do urzadzen sieciowych, w zwigzku z tym wymagane jest
zarzadzanie pomiarami:
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Podobszar

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Nr
Wymagania

012.F26

012.F27

012.F28

012.F29

012.F30

012.F31

012.F32

Tres¢ wymagania

- poprzez wspdtprace z ruterami typu shadow bezposrednio lub/i via API
do Element Managera urzadzen sieciowych by pomiary zaktadac i
pobiera¢ wyniki pomiaréw

- poprzez zapewnienie wykonywania pomiarow opdznien, strat pakietéw,
wielkosci jitter pomiedzy weztami OSE (z uwzglednieniem klas ruchu i vrf)
- poprzez zapewnienie cyklicznego pojawiania sie raportow z wynikami
pomiaréw w Centralnym Systemie Raportowym by dalej z niego
publikowac te raporty na Portalu Ustugowym

system musi zapewniaé¢ monitoring parametréow systemdéw operacyjnych
zaréwno bedacych czescig Rozwigzana jak i systemdéw OSE poza
Rozwigzaniem (Element Managery, systemy bezpieczenistwa jak SIEM,
SWG, DNS, systemy sieciowe jak Radius, NTP, LDAP, DHCP a takze portal
OSE) . Ze wzgledu na spodziewang réznorodnosé typow elementow
infrastruktury OSE system powinien zapewnia¢ szeroki wachlarz
gotowych rozwigzan monitorowania (predefiniowane template’y)

system musi zgtasza¢ przekroczenia zatozonych treshholdéw/progéw na
zdefiniowanych pomiarach, w szczegélnosci na pomiarach:

- wydajnosci urzadzen i systemdw (zajeto$¢ CPU, zajetos¢ RAM, zajetosé
FIB w przypadku urzadzen sieciowych itd.)

- zajetosci tacz (szkieletowych, agregacyjnych, dostepowych, uplinkéw)
- parametréw srodowiskowych (temperatura powietrza chtodzacego,
zasilanie itp.)

przekroczenia progéw pomiarowych muszg skutkowac¢ wygenerowaniem
alarmu przestanego do systemu Faul Management

dla przekroczen progdéw pomiarowych system musi wspierac
generowanie alarmow na podstawie wielopoziomowych progéw i linii
bazowych

system musi umozliwia¢ pomiary jakosci ruchu (opdznienia, straty
pakietow, jitter) dla ruchu typu HTTP / HTTPS, RTT ICMP, TCP, UDP

System musi przedstawia¢ wykresy zajetosci tacz (dla wszystkich tgcz na
poziomie tacza fizycznego i tacza logicznego / subinterfejsu), w
szczegolnosci majg by¢ zbierane cyklicznie, co najmnie;j :

-ruch IN i OUT z inetfaface'dw i subinterface'éw (VLAN per szkota) na
urzadzeniach w weztach OSE oraz prezentowane w postaci statystyk
graficznych

- poziom bteddéw z interface'u na urzadzeniach w weztach OSE oraz
prezentowane w postaci statystyk graficznych

system musi prezentowac statystyki ruchu per VLAN szkolny (zaktada sie,
ze per szkota moze zostac¢ skonfigurowanych do 5 VLAN), opis statystyki
ma zawiera¢ dane identyfikujgce szkote i jej ustuge (np. nazwa, RSPO,
VLAN)
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Podobszar

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Wymagania
catosciowe

Nr
Wymagania

012.F33

012.F34

012.F35

012.F36

012.F37

Tres¢ wymagania

system na podstawie pomiardw ruchu musi generowac cykliczne raporty
na temat co najmniej 95-percentyla i GNR (Godzina Najwiekszego Ruch)

pomiar ruchu generowanego przez szkoty musi polega¢ na odnotowaniu,
co 5 minut liczby przestanych bajtéw w kazdym kierunku, na tej
podstawie majg by¢ okreslane rézne parametry/charakterystyki ruchu, co
najmniej:

- 95-ty percentyl srednich pieciominutowych okreslany jako najwieksza
Srednia 5-cio minutowa sposréd probek srednich 5-cio minutowych
pozostatych po odjeciu 5% z prébek z najwiekszymi wartosciami w
zadanym okresie, w kierunku ,,do” i ,,0d” szkoty — w ujeciu dobowym,
tygodniowym i miesiecznym

- Godzina Najwiekszego Ruchu (GNR) okreslana, jako poczatek godziny (z
doktadnoscig do 5-ciu minut) w trakcie ktdrej przestano najwiekszg liczbe
bajtow — w kierunku ,,do” i ,0d” szkoty — w ujeciu dobowym,
tygodniowym i miesiecznym

(dla doby GNR zawiera sie w przedziale od godziny 0:00 do 23:00, dla
tygodnia od niedzieli godzina 0:00 do soboty godzina 23:00, dla miesigca
od pierwszego dnia miesigca, godzina 0:00 do ostatniego dnia miesigca,
godzina 23:00)

- $redni ruch w GNR w Mb/s okreslany jako:

[Sredni_ruch_w_GNR] =
([liczba_przestanych_bajtow](w_czasie_GNR+60_minut) -
[liczba_przestanych_bajtéw](w_czasie_ GNR) ) x 8 / 3600 / 1000 000 w
kierunku ,,do” i ,,0d” szkoty — w ujeciu dobowym, tygodniowym i
miesiecznym

- $rednig predkos$¢ 5-cio minutowa przesytania danych w Mb/s wg
formuty: [Srednia_5-cio_minutowa](w_czasie_t) = (
[liczba_przestanych_bajtéow](w_czasie_t) -
[liczba_przestanych_bajtéw](w_czasie_t-5_minut) ) xx 8 /300 / 1 000
000

system musi wspiera¢ badanie wysycenia wszystkich tagcz a w
szczegolnosci tacz dostepowych i eskalowaé mailowo w oparciu o kilka
poziomow wysycen tgcz

system musi monitorowac dziatanie portalu OSE (czasy odpowiedzi, czasy
tadowanie stron itp.) oraz wystawianych przez niego API do integracji z
Portalem Ustugowym

system musi umozliwia¢ konfiguracje kolektoréw i prébkowania —
mozliwosc¢ regulacji czestotliwosci odpytywania poszczegdlnych
elementéw sieciowych, jak réwniez sposobu pobierania danych (np.
wybér odpowiedniego protokotu), prébkowanie ma by¢ wyzwalane
systemowo zgodnie ze skonfigurowanym harmonogramem lub przez
operatora z konsoli
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Wymagania 012.F38 system musi zapewniaé mozliwos$¢ exportu danych do standardowych

catosciowe formatdw plikdw (co najmniej CSV, XLS, XML, JSON) z pomiaréw ,real-
time” na zadanie uzytkownika

Wymagania 012.F39 system musi zapewnia¢ mozliwos¢ chwilowego wytgczenia

catosciowe monitorowania wybranych urzgdzen przez operatora.

Wymagania 012.F40 system musi zapewnia¢ mozliwos¢ zapisania konfiguracji monitoréw

catosciowe urzadzenia do pliku oraz odtworzenia jej na wielu urzadzeniach (jezeli
zachodzi potrzeba identycznej konfiguracji duzej liczby urzadzen)

Wymagania 012.F41 system musi udostepniac¢ panel konfiguracyjny wykrywania

catosciowe monitorowanych urzgdzen za pomocg, ktérego mozna okresli¢
podstawowe parametry procesu wykrywania, np. zakresy sieci IP,
wykluczenia podsieci, okreslanie parametréw dostepu (np. community)
itp.

Wymagania 012.F42 system musi umozliwia¢ przypisanie domysinych szablonéw

catosciowe monitorowania na podstawie danych pozyskanych w wyniku procesu
wykrywania infrastruktury

Wymagania 012.F43 system musi umozliwia¢ automatyczne tworzenie pomiaréw z poziomu

catosciowe zewnetrznych systeméw np. z poziomu systemu provisioningu poprzez
udostepnienie dedykowanego API

Wymagania 012.F44 system musi zapewniac agregacje danych, dane z réznych zrédet mogg

catosciowe by¢ kolekcjonowane z réznymi interwatami, jednoczes$nie system musi
prezentowac dane dla jeszcze innych przedziatdow czasowych, wobec tego
system musi zapewnia¢ mechanizmy zaréwno agregacji jak i usredniania
danych

Wymagania 012.F45 system musi wspierac identyfikacje problemu (i przestanie stosowanego

catosciowe alarmu do Fault Management) na podstawie analizy krzyzowej danych z
réznych urzadzen (kompleksowa analiza wydajnosci sieci umozliwiajaca
poréwnywanie wskaznikéw dotyczacych réznych elementéw moze
wspomagac znaczgco diagnostyke i pozwalac na szybsza identyfikacje
problemu)

Wymagania 012.F46 system musi udostepnia¢ udokumentowane API, za posrednictwem,

catosciowe ktorego bedzie mozliwa implementacja niestandardowych interfejséw
integracji, a takze publikacja zgromadzonych i zagregowanych danych w
innych systemach OSS/BSS

Wymagania 012.F47 system musi mie¢ mozliwosc¢ integracji z systemami typu Element

catosciowe Managers w celu pobierania danych performance'owych - w sieci OSE
beda implementowane Element Manager'y w obszarze sieci, w obszarze
bezpieczenstwa , w obszarze zarzadzania infrastrukturg serwerowgq oraz
srodowiskiem kolokacyjnym

Wymagania 012.F48 system musi umozliwia¢ przygotowywanie danych dla raportéow SLA

catosciowe (generowanych w Rozwigzaniu) - zaktada sie, ze raporty SLA bedg
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012.F49

012.F50

012.F51

012.F52

012.F53

012.F54

012.F55

012.F56

Tres¢ wymagania

generowane tylko na podstawie zgtoszen, jednak nie wyklucza sie innego
podejscia w przysztosci a takze potencjalng koniecznosé pomiarow i
wyliczen pod katem dodatkowych parametréow SLA (np. dla tgcz celem
weryfikacji Swiadczonego SLA na tgcza gwarantowane przez operatoréw
tacz dzierzawionych),

zatem Rozwigzanie musi udostepnia¢ mechanizmy pozwalajgce na
przygotowywanie raportédw SLA z uwzglednieniem:

- zakresu/grup elementdw, dla ktérych generowany jest raport

- definicji parametréw wynikajacych z umoéw SLA

- zakreséw czasowych, np. raport SLA za ostatni miesigc, raport roczny
- prac planowych, np. korekta poziomu SLA ze wzgledu na planowe
wyltgczenie tacz

podstawowym interfejsem systemu musi by¢ aplikacja webowa,
stanowigca konsole operatorsko-administracyjng

system musi zapewni¢ mozliwosc integracji z CSR (Centralny System
Raportowy) celem przekazania danych do raportéw - miedzy innymi
raportéw z danymi z ruchu per lokalizacja szkolna/szkota/VLA szkoty oraz
z tacz szkieletowych/agregacyjnych/dostepowych, w szczegdlnosci dane
dotyczace szkdt majg byé prezentowane w Portalu Ustugowym

widoki wyswietlane przez uzytkownikdw systemu nie mogg generowac
sie dtuzej niz przez 5 sekund, jednak w przypadku widokdw statystyk on-
line Zamawiajgcy dopuszcza maksymalny czas ich generowania do 8
sekund

kazdy z uzytkownikéw systemu monitorowania powinien posiada¢ swoje
wtasne imienne konto

system musi zapewni¢ mozliwos¢ ustanowienia jednego lub wiecej
uzytkownikéw z uprawnieniami administratora systemu

system musi umozliwia¢ tworzenie grup uzytkownikéw, np. w celu
kreowania wiekszych pakietéw uprawnien dla wielu uzytkownikow, dla
ktérych wymagany jest jednakowy poziom dostepu

system musi umozliwia¢ definiowanie rdl, ktére przypisane do
uzytkownikéw lub ich grup bedg warunkowad rézne poziomy dostepu
(np. dostep do panelu administracyjnego) i rdzne uprawnienia (np.
wykonywanie operacji zapisu) w ramach systemu

system musi mie¢ mozliwosc restrykcji prezentacji elementow
infrastruktury OSE w celu:

- ograniczenia dostepu uzytkownikom tylko do ich infrastruktury (np. dla
partnera OSE w danym regionie)

- wyswietlania jedynie tych elementow, za ktdre dany uzytkownik jest
odpowiedzialny
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012.F57

012.F58

012.F59

012.F60

012.F61

012.F62

012.F63

Tres¢ wymagania

system musi udostepniac informacje typu audytowego pozwalajacg na
weryfikacje dziatan uzytkownikéw, dostarczajgcg nastepujgce dane:

- czas logowania uzytkownika

- adres/hostname zrédtowy

- niepoprawne préby logowania

- btedy wykonywania dziatarn w ramach interfejsu uzytkownika, ze
wskazaniem danych uzytkownika

- inne informacje wspomagajgce diagnostyke i identyfikacje naruszen
bezpieczerstwa systemu

system musi posiada¢ predefiniowane widoki prezentujgce stan
monitorowanej infrastruktury - widoki te powinny jednak umozliwiac¢
modyfikacje, a takze powinna by¢ mozliwo$é kreowania nowych
widokdw, takze w oparciu o te istniejgce

system w ramach interfejsu uzytkownika musi pozwalac na przejrzysta
wizualizacje kolekcjonowanych metryk/statystyk:

- podstawowg formg prezentacji w systemie muszg by¢ réznego rodzaju
wykresy m. in. :

- liniowe

- kotowe, tzw. pie-chart’s

- histogramy

- grafy

- dane powinny by¢ rowniez prezentowane w formie tabelarycznej

- wykresy muszg by¢ dynamicznie odswiezane

- wykresy musza zapewnia¢ dynamiczne skalowanie danych i jednostek

system musi w zakresie statystyk zapewniac nastepujaca funkcjonalnosc:
- wspieraé co najmniej nastepujace parametry w zakresie konfiguracji
kolekgji i archiwizacji:

- czestotliwosé pomiarow

- parametry agregacji pomiardw i czas archiwizacji

- dostosowanie do indywidualnych okreséw rozliczeniowych

- wspieraé¢ mozliwos¢ indywidualnego dostosowania prezentacji raportow
- sposob prezentacji danych

- réznorodnos¢ dostepnych widokdéw

- informacje dedykowane dla odbiorcy koncowego

system musi umozliwia¢ eksport prezentowanych danych do plikéw
zewnetrznych w standardowych formatach co najmniej CSV, JSON , XML,
XLS

uzytkownicy muszg mieé mozliwo$¢é konfiguracji wtasnych dashboardéw z
wykorzystaniem dostepnych elementéw wizualizacji

widoki w systemie muszg umozliwia¢ dynamiczne zmiany parametrow
prezentacji, np. zakreséw czasowych czy wybranych monitorowanych
elementéw
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012.F64

012.F65

012.F66

012.F67

012.F68

012.F69

012.F70

Tres¢ wymagania

system musi udostepniaé predefiniowane zestawy raportéw, na przyktad
grupowane ze wzgledu na typy dostepnych monitorow czy typow
raportu. Przyktadowe predefiniowane raporty:

- raporty prezentujace statystyki ruchu sieciowego (m. in. utylizacje
interfejsow, opdznienia, jitter)

- raporty dostepnosci za okreslony czas

- raporty poréwnawcze np. tego samego typu raportu dla dwdch réznych
elementdéw, pozwalajgcych na analize wskaznikow wydajnosciowych w
tym samym okresie pomiaru.

- raport wszystkich wskaznikdw monitorowanych na danym typie
elementu

- raporty typu Top N wedtug réznych kryteriéw

- raporty typu inventory korzystajgce z zasobdw okreslonych w ramach
procesu automatycznego wykrywania sieci

Wymagany czas przechowywania raportéw to 12 miesiecy

uzytkownicy systemu muszg mieé¢ mozliwosé tworzenia wtasnych
raportow oraz potencjalnie udostepniania ich w postaci szablonéw innym
uzytkownikom

system musi zapewnié generowanie raportéw w standardowych
formatach co najmniej PDF, XLS

szablony raportow udostepniane w ramach systemu (domysine i
utworzone przez uzytkownikow) powinny zapewnia¢ parametryzacje, np.
okreslenie zakresu czasowego, czy listy interfejsow

system musi zapewnia¢ konfigurowalne mechanizmy logowania
umozliwiajace :

- przeprowadzanie diagnostyki funkcjonowania systemu
(troubleshooting)

- dynamiczne serwisy logowania i $ledzenia konfigurowane w trakcie
dziatania systemu

- przeprowadzanie weryfikacje czynnosci wykonywanych przez
uzytkownikéw systemu

system musi posiadac¢ dziennik dla $ledzenia zdarzen systemowych oraz
akcji podejmowanych przez uzytkownika (np. dodanie badz usuniecie
obiektu), wymagany czas przechowywania danych audytowych to 12
miesiecy

system musi mie¢ mozliwos$¢ uruchomienia odrebnej, niezaleznej
instancji testowej systemu bez dodatkowych kosztéw licencyjnych lub z
wykorzystaniem tych samych licencji, co w sSrodowisku produkcyjnym

system musi posiadaé wsparcie producenta lub/i spotecznosci w zakresie
integrowanych typdéw urzadzen a takze rozwoju funkcjonalnosci pod
katem nowych technologii i nowych typdw urzgdzen przez caty okres
obowigzywania Umowy
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012.F71

012.F72

012.F73

012.F74

012.F75

012.F76

012.F77

012.F78

012.F79

Tres¢ wymagania

system musi mie¢ mozliwos¢ wykonywania kompletnego backupu
konfiguracji systemu oraz zbieranych danych wraz z mozliwoscig
bezproblemowego odtworzenia

system musi zapewniaé¢ metody powiadomien i eskalacji (po
przekroczeniach progdéw - takze wielokrotnych ) :

- akcje automatyczne, np. uruchomienie zewnetrznego skryptu
- wysytanie wiadomosci email

- wysytanie wiadomosci SMS

system musi zapewnia¢ automatyczny provisioning pomiaréw w wyniku
provisioningu nowej ustugi w sieci OSE (w systemie proviovionigu
bedgcego integralng czescig Rozwigzania)

system musi umozliwia¢ uruchamianie na zagdanie pomiardéw typu ,real-
time”, ktére pozwolg w trybie on-line sledzi¢ zmiany monitorowanego
parametru wydajnosciowego, bez koniecznosci automatycznego zapisu
pomiaru w systemie

Rozwigzanie musi wspiera¢ automatyczne wykrywanie typu
urzadzen/systemow na podstawie ktorego mozliwe bedzie automatyczne
tworzenie pomiardw - w zakresie wykrywania system powinien wspierac,
co najmniej nastepujace protokoty: RTT ICMP, skanowanie TCP/UDP,
SNMP, SSH

system musi umozliwiac¢ korelacje danych wydajnosciowych , w tym
ewaluacja danych pochodzgcych z réznych zrddet - np. kalkulacja
ztozonych metryk (w niektdrych przypadkach odczytanie pojedynczej
metryki na danym elemencie nie daje wtasciwego obrazu wartosci
wskaznika i konieczna jest jego kalkulacja na podstawie kilku réznych
odczytdw), zatem system musi zapewnia¢ mozliwosé implementacji regut
kalkulacji ztozonych metryk

system musi mie¢ mozliwos$¢ wyznaczania trendéw i prognoz z
uwzglednieniem ich konfigurowalnych okreséw

system musi zapewni¢ elastycznos¢ w zakresie realizacji pomiarow —
wybdr pomiedzy predefiniowanymi operacjami pomiarowymi a
konfiguracja dowolnych scenariuszy pomiarowych

Rozwigzanie musi umozliwia¢ generowanie raportéow SLA
(monitorowanie kontraktu SLA) bazujgcy na zebranych danych
ticketowych jak i na podstawie danych do pomiaréw w systemie
Performance Managmenet. Musi by¢ zapewniona elastycznosé w
dostosowaniu do specyficznych wymagan rozliczania parametréow SLA
oraz mozliwos¢ dostosowania raportéw do:

- umowy SLA z operatoramitgcz , podwykonawcami, innymi partnerami
OSE

- umowy SLA ze szkotami

- okresu rozliczeniowego (z uwzglednieniem rozpoczecia i zakoriczania
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012.F80

012.F81

012.F82

012.F83

012.F84

012.F85

Tres¢ wymagania

ustugi w trakcie trwania okresu rozliczeniowego) ,

wymagany czas przechowywania raportéw to 12 miesiecy

system musi mie¢ mozliwos¢ ustalania harmonograméw dla
automatycznego generowania i dystrybucji raportow albo w ramach 0SS
lub/i przy wykorzystaniu Centralnego Systemu Raportowego

szablony raportéow udostepniane w ramach systemu (domyslne i
utworzone przez uzytkownikow) powinny zapewnia¢ parametryzacje, np.
okreslenie zakresu czasowego, czy listy interfejséw

Rozwigzanie musi wspiera¢ funkcjonalnos¢ okien serwisowych, ktére
majg wptyw na elementy systemu (np. nie wysytanie alarmow w trakcie
trwania okna), zatem system ma posiadac wsparcie dla funkcjonalnosci:

- mozliwos¢ definiowania okien serwisowych

- definiowanie okien serwisowych w wyniku integracji z procesem
biznesowym (np. dziatu utrzymania)

- prezentacja graficzna w raportach i statystykach

- dostepnos¢ historii

- uwzglednienie okien serwisowych w naliczaniu parametréw SLA

system musi mie¢ mozliwo$¢ harmonogramowania zbierania statystyk
performance'owych celem optymalizacji obcigzenia procesami
pomiarowym mierzonych urzadzen jak i samego systemu pomiarowego

system musi spetnia¢ nastepujgce zatozenia dotyczace pomiaréw ruchu:
- cykliczny pomiar ruchu (co 300 sekund) per kazdy VLAN danej szkoty
oddzielnie z interface'dw logicznych na urzadzeniach szkieletowych OSE
- monitoring wysycenia facz poprzez cykliczny pomiar portéw fizycznych i
logicznych (a takze wyliczenia i raportowanie stanu wysycenia)

- wyliczanie wykorzystania zamowionej przez szkote przeptywnosci, jako
suma ruchu we wszystkich VLANach danej szkoty

- wyliczanie wykorzystanej przepustowosci z danej lokalizacji szkolne;j
jako suma ruchu we wszystkich VLANach wszystkich szkét w lokalizacji

- statystyki ruchu z ostatniej doby sg przetrzymywane w postaci prébek z
doktadnoscig 5 minutowg

- statystyki ruchu z ostatniego tygodnia sg przetrzymywane w postaci
zagregowanych prébek z doktadnoscig do 15 minut

- statystyki ruchu z ostatniego miesigca sg przetrzymywane w postaci
zagregowanych prébek z doktadnoscig do 30 minut

- statystyki ruchu z ostatniego roku sg przetrzymywane w postaci
zagregowanych prébek z doktadnoscig do 60 minut

- zagregowane statystyki roczne sg przechowywane do 5 lat wstecz

oprécz statystyk z interace'dw i subinterface'éw system musi zapewnié
wydajnos¢ dla monitoringu pozostatych statystyk performace'owych z
zatozeniem :

- nie mniej niz 10 statystyk per szkieletowe urzadzenie sieciowe
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Wymagania
- nie mniej niz 15 statystyk per szkieletowe urzadzenie bezpieczeristwa
- nie mniej niz 5 statystyk per urzgdzenie w lokalizacji szkolnej
Wymagania 012.F86 w sieci szkieletowe]j operatora OSE bedg zainstalowane urzadzenia
catosciowe wspierajgce "push model for telemetry", czyli nowy sposéb wysytania

danych performance'owych do systemu Performance Managment
(niebazujgcy na SNMP) zatem system musi ustawia¢ n na urzadzeniach
wysytanie tych danych (subskrypcja) oraz odbierac i prezentowac
wspomniane dane telemetryczne na statystykach i w raportach. "Push
model for telemetry" jest to nowa technologia i wspdlna inicjatywa
najwiekszych firm telekomunikacyjnych, model ten odchodzi od
typowego poolingu danych via SNMP i zaktada odbieranie cyklicznych
strumieni danych (wczesniej zasubskrybowanych). Model bazuje na
zapisywaniu danych w modelu YANG, kodowaniu ich w postaci GPB
(Google Protocol Buffer) messages (w przypadku niektorych
producentow réwniez w JSON) a nastepnie transportowaniu ich przy
pomocy gRPC (Google Remote Procedure Calls) dla GPB (w przypadku
niektorych producentéw réwniez przy pomocy protokotu HTTP dla JSON).
Subskrypcja strumienia danych moze zosta¢ konfigurowana na rézne
sposoby w zaleznosci od producenta sprzetu (np. przy pomocy NETCONF,
gRPC, CLI)

7.4.2. Zarzadzanie konfiguracja (Config Manager)

Skala sieci OSE (ca. 25 tys. jednostek oswiatowych) niesie za sobg zarzgdzanie konfiguracjg masowej ilosci
urzadzen - dodatkowo gro tych urzadzen to heterogeniczny sprzet instalowany w szkotach o réznorakich
modelach iz réznorakg konfiguracja (zalezng od producenta sprzetu). System Config Manager musi objgé
swym zasiegiem zaréwno sprzet sieciowy jak i urzgdzenia/systemy bezpieczenstwa OSE. Nalezy wzig¢ pod
uwage to, ze cze$¢ prac konfiguracyjnych (dot. urzadzen w szkotach) bedzie wykonywana przez
podwykonawcéw/partneréow serwisowych OSE, ktdorzy muszg mieé¢ mozliwos¢ zdalnego korzystania z
systemu usprawniajgcego zarzadzanie konfiguracjg oczywiscie z uwzglednieniem nadanych uprawnien
do funkcjonalnosci i puli urzadzen, za ktdérg odpowiadajg. Config Manager musi bardzo scisle
wspotpracowac z systemem Provisionigu gdyz jest dla niego dostawcg szablonéw konfiguracji, (podobnie
jak Inventory dostawcy puli adresowej oraz puli VLAN'éw) a takze z systemem Inventory celem spdjnej
identyfikacji urzadzen zainstalowanych w OSE oraz ich aktualnej i historycznej konfiguracji a takze
identyfikacji zainstalowanego oprogramowania na urzadzeniach.

Ponizej przedstawione zostaty szczegdlnie istotne wymagania dla systemu Config Manager:

e wyszukiwanie urzadzen w sieci i automatyczne scigganie ich konfiguracji, funkcjonalnos¢ ta powinna
by¢ dostepna dla kazdego urzadzenia wprowadzonego do systemu w zakresie, ktéry udostepnia
producent urzadzenia, system musi umozliwia¢ réwniez definiowanie przedziatéw czasowych, w
jakich konfiguracja bedzie pobierana z mozliwoscig wyspecyfikowania konkretnych godzin dla danych
grup urzadzen
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akwizycja specyficznych informacji z urzadzenia, system powinien umozliwi¢ pobranie specyficznych
danych z urzadzenia i przechowanie ich w stosownych zasobach, umozliwiajgc ich wykorzystanie
podczas kreowania pdzniejszych schematdw konfiguracji

modyfikacja konfiguracji, system powinien umozliwia¢ reczng modyfikacje konfiguracji, tworzenie
schematow dla grup urzadzen zaréwno logicznych jak i lokalizacyjnych, w celu pdzniejszego
zastosowania dla danej partii urzadzen bez potrzeby recznego wybierania

wersjonowanie konfiguracji, system po pobraniu konfiguracji z urzadzenia lub utworzeniu nowego
schematu powinien tworzy¢ spdjne nazewnictwo dla przechowywanych zasobdéw, pozwalajgce w
tatwy sposdb okreslic, ktére z plikdw sg nowsze i z kiedy doktadnie pochodzg

porownywanie konfiguracji, system powinien posiada¢ mozliwos¢ $ledzenia zmian konfiguracji w
czasie oraz porownywania wybranych 2 lub wiecej zapiséw konfiguracji z danego czasu.

eksportowanie konfiguracji do standardowych formatow plikéw

zarzadzanie oprogramowaniem zainstalowanym na urzadzeniach (mile widziana integracja z
systemami pakietowania danego producenta sprzetu)

zdalne wykonywanie komend na zgdanie administratora systemu, w tym rowniez shutdown i reboot
urzadzenia

uruchamianie narzedzi diagnostycznych (np. ping, traceroute ) z poziomu zarzadzanego urzadzenia

mozliwos$¢ dziatania bezagentowego z wykorzystaniem jednego z dostepnych protokotéw
komunikacyjnych, brak koniecznosci instalowania dedykowanego oprogramowania na zdalnych
systemach

mozliwos$é zlecania zadan czasowych, ktére bedg cyklicznie wykonywane na grupach urzadzen - takie
podejscie pozwoli na realizowanie cyklicznych zadann automatyzacji zaleznych od biezgcej struktury i
stanu sieci

mozliwos$¢é komunikacji statuséw wykonanych zadan poprzez rézne media dla administratoréw lub
grup uzytkownikéw - funkcjonalnosé ta moze byc zrealizowana poprzez integracje z systemem FM,
ktory realizuje funkcje eskalacji i powiadomien (funkcjonalnosé zapewni mozliwosé szybkiej reakcji
stuzb utrzymaniowych w przypadku probleméw technicznych przy realizacji zadan automatyzacji)

mozliwos¢ wykonywania i logowania przez system petnego audytu wykonywanych zmian w
systemach, wraz z logami dotyczacymi danych uzytkownika, ktéry zmiany wykonat jak réwniez
informacje, czego dotyczyty i jakie byty ich wartosci.

Zatozenia  dotyczqce  architektury  zarzqdzania  konfiguracjami i  oprogramowaniem

1. W przypadku urzadzen szkieletowych (urzadzenia sieciowe i urzgdzenia bezpieczeristwa) system

Config Management ma zapewnia¢ funkcjonalno$¢ zarzadzania konfiguracjg i oprogramowaniem
przez caty czas trwania umowy, co oznacza pobieranie konfiguracji i oprogramowania z urzadzen, ich
wersjonowanie i poréwnywanie a takze wgrywanie ich na urzgdzenia. System ma zapewnié¢ masowe
i harmonogramowane zmiany konfiguracji i oprogramowania na urzgdzeniach.
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2. W przypadku zarzadzania konfiguracjg urzadzen zainstalowanych w szkotach system Config

Management ma zapewniaé funkcjonalnos¢ zarzadzania konfiguracjg przez caty czas trwania umowy.

Zaktada sie jednoczesnie, ze w przypadku CPE jest to petne zarzadzanie wersjami konfiguracji i

oprogramowania a w przypadku SW i AP jest to inwentaryzacja konfiguracji i oprogramowania

inicjalnego na urzadzeniach gdyz operator OSE nie bedzie administrowat urzgdzeniami SW i AP a

jedynie zapewniat ich instalacje i uruchomienie inicjalne (wraz z konfiguracjg) oraz musi posiadac

inicjalng konfiguracje i oprogramowanie tych urzadzen w przypadku ich awarii i gwarancyjnej

wymiany na nowe. Dodatkowo dla urzagdzerh SW i AP niezbedna jest rowniez baza uzytkownikéw i

haset oraz SSID (dla AP) wykorzystywane w konfiguracjach inicjalnych.

Wymagania funkcjonalne

Nr
Wymagania

O13.F1

013.F2

0O13.F3

O13.F4

O13.F5

0O13.F6

O13.F7

O13.F8

0O13.F9

Tres¢ wymagania

system musi zapewniaé repozytorium konfiguracji wszystkich urzgdzen OSE (szkieletowych:
sieciowych, bezpieczenstwa, serwerdw a takze urzadzen zainstalowanych w szkotach) wraz z jej
wersjonowaniem

repozytorium konfiguracji musi przechowywac zapisane konfiguracje w uwspdlnionym formacie
(np. TXT, XLM, JSON, inne) - w szczegdlnosci dla urzadzen CPE pochodzacych od réznych
producentéw — format ten ma by¢ dopasowany do wymagan systemu provisioningu

system musi zapewniac repozytorium szablondw konfiguracji wraz z wersjonowaniem - do
wykorzystania przez system provisioningu (musi by¢ zachowana Scista integracja pomiedzy tymi
systemami)

system musi zapewniac repozytorium oprogramowania instalowanego na urzgdzeniach OSE wraz z
jego wersjonowaniem

system musi umozliwia¢ dystrybucje oprogramowania na urzgdzenia: jego walidacje i instalacje oraz
zbieranie informacji o zainstalowanym oprogramowaniu

informacje prezentowane przez system muszg by¢ zintegrowane z Inventory i CRM (tak by w
kontekscie ogladane] konfiguracji byto wiadomo jakiego urzgdzenia dotyczy , gdzie zainstalowanego
i Swiadczgcego ustugi, dla jakiej szkoty)

system musi by¢ oparty o powszechnie dostepne standardy i technologie do komunikacji z
urzagdzeniami (np. SNMP, NETCONF, XML, REST API, JSON, JMX, IPMI)

system musi zapewnia¢ wyszukiwanie urzagdzen w sieci i scigganie ich konfiguracji

system musi zapewnia¢ akwizycje specyficznych informacji z urzadzenia, przechowanie ich w
stosownych zasobach umozliwiajgc ich wykorzystanie podczas kreowania pdzniejszych schematéw
konfiguracji ( w systemie provisioningu)
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Nr
Wymagania

013.F10

O13.F11

O13.F12

O13.F13

O13.F14

O13.F15

O13.F16

0O13.F17

013.F18

013.F19

013.F20

O13.F21

013.F22

013.F23

013.F24

013.F25

Tres¢ wymagania

system musi zapewniaé¢ mozliwo$¢é modyfikacji konfiguracji (tworzenie szablondw konfiguracji dla
modeli urzadzen i grup urzgdzen zaréwno logicznych jak i lokalizacyjnych, w celu pdzniejszego
zastosowania dla danej partii urzadzen bez potrzeby recznego wybierania)

system musi umozliwiaé poréwnywanie konfiguracji w celu wykrywania wprowadzonych zmian

system musi umozliwiaé cofniecie konfiguracji do wczesniejszych wersji, w przypadku urzadzen
provision’owanych automatycznie z systemu provisioningu musi to by¢ zsynchronizowane z
systemem provisioningu

system musi zapewniaé mozliwo$¢ eksportu konfiguracji do standardowych formatéw plikéw (co
najmniej TXT, XML)

system musi posiadac funkcjonalnos¢ zarzagdzania oprogramowaniem zainstalowanym na
urzadzenia

system musi posiada¢ wbudowane narzedzia diagnostyczne pozwalajgce na sprawdzenie
komunikacji z urzadzeniem

system musi umozliwia¢ odznaczanie konfiguracji bazowej dla konkretnego urzadzenia OSE w szkole
(konfiguracja bazowa to petna konfiguracja urzadzenia z konkretnymi wpisanymi parametrami typu
adresacja, vlan, hasta)

system musi zapewnia¢ konfiguracje procesu archiwizacji, poréwnywania i wersjonowania
konfiguracji urzadzen oraz podglad statusu tych operacji

system musi pozwalaé na zmiane podstawowych parametréw konfiguracyjnych systemu
kazdy z uzytkownikéw systemu powinien posiada¢ swoje wtasne imienne konto

widoki wyswietlane przez uzytkownikdw systemu nie mogg sie generowac dtuzej niz przez 5 sekund
(wyjatek moze stanowic¢ widok pobierania konfiguracji z urzadzenia - czasochtonnos¢ tego procesu
moze, bowiem zalezeé od mozliwosci urzadzenia jak i komunikacji z nim)

system musi zapewnié mozliwosé ustanowienia jednego lub wiecej uzytkownikéw z uprawnieniami
administratora systemu

system musi umozliwia¢ tworzenie grup uzytkownikéw, np. w celu kreowania wiekszych pakietow
uprawnien dla wielu uzytkownikéw, dla ktérych wymagany jest jednakowy poziom dostepu

system musi umozliwiaé definiowanie rdl, ktére przypisane do uzytkownikdéw lub ich grup beda
warunkowad rézne poziomy dostepu (np. dostep do panelu administracyjnego) i rézne uprawnienia
(np. wykonywanie operacji zapisu) w ramach systemu

system musi mie¢ mozliwosc restrykcji prezentacji poszczegdlnych konfiguracji w celu:
- wyswietlania jedynie tych elementéw, do ktorych dany uzytkownik jest uprawniony

system musi udostepniac¢ informacje typu audytowego pozwalajgcg na weryfikacje dziatan
uzytkownikow, dostarczajgcg nastepujace dane:

- czas logowania uzytkownika
- adres/hostname zrédtowy
- niepoprawne préby logowania
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Nr
Wymagania

013.F26

013.F27

013.F28

013.F29

Tres¢ wymagania

- btedy wykonywania dziatan w ramach interfejsu uzytkownika, ze wskazaniem danych uzytkownika
- inne informacje wspomagajgce diagnostyke i identyfikacje naruszen bezpieczenstwa systemu

system musi zapewnia¢ funkcjonalnos¢ IPAM (IP Adress Management) do zarzadzania pulami
adresacji IP OSE, muszg by¢ spetnione nastepujgce wymagania:

- IPAM musi pozwala¢ na planowanie przydzielania adresacji urzagdzeniom OSE

- IPAM musi pozwalaé na sledzenie przydzielonej adresacji

- IPAM musi pozwalaé na zarzgdzanie i przydzielanie zaréwno pojedynczych adresow IP (IP4 i IPv6)
oraz sieci IPv4 i IPv6

- w szczegolnosci system IPAM musi zapewnié:

- obszary do wpisania informacji, na podstawie, ktérych system bedzie wiedziat, jakie adresy IP ma
rezerwowac i zwracaé: Hostname CPE, Nazwa szkoty, adres/id szkoty np. RSPO

- przydzielanie adreséw, ktére rezerwuje i zwrdci adresy IP wczesniej okreslony, jako adres
pojedynczy/zakres(pierwszy mozliwy)

- mozliwos¢ zwrotu adresdw — zwolnienie ich w bazie (pojedynczo lub zakresami [x - y], system sam
zidentyfikuje pule, do ktérej ma zwrdci¢ adres/adresy

- mozliwo$¢ podgladu kompletnej historii aktywnosci przydzielania/zwalniania adreséw ip (z opcjg
wyszukaj co najmniej z okreséw: wczoraj/ostatni tydzier/ostatni miesigc/catos$c), podglad logéw
aktywnosci

- zwracanie informacji (cate zestawienia):

- wpisanie nazwy szkoty zwraca adres szkoty oraz adresy ip jezeli juz zostaty przydzielone wczesniej,
dodatkowo nazwe CPE.

- wpisanie konkretnego adresu ip/zakresu zwraca nazwe, adres szkoty oraz nazwe CPE

- wpisanie adresu szkoty zwraca nazwe szkoty i adresy ip przydzielone do niej, jezeli istnieja.

- podglad wykorzystania puli adresowej

Rozwigzanie musi zapewnia¢ funkcjonalnos¢ zarzadzania statycznymi hastami do urzgdzen —w
szczegolnosci chodzi o baze haset do uzycia na urzgdzeniach OSE w szkole, muszg by¢ spetnione
wymagania :

- baza haset musi prezentowac hasta w formie zaszyfrowanej (z mozliwoscig odkrycia dla oséb
uprzywilejowanych)

- baza haset musi posiadac generator haset by przydzielaé je kolejnym urzgdzeniom

- generator haset musi umozliwia¢ tworzenie haset o zatozonych parametrach (dtugosé, rodzaje
uzywanych znakow (wielkie/mate litery, cyfry, znaki specjalne, znaki przestankowe) w tym hasta
wymawialne

- hasta w bazie haset muszg by¢ skojarzone z konkretnym urzadzeniem i w przypadku urzadzen OSE
zainstalowanych w szkotach ze szkotg, w ktérej urzadzenie jest zainstalowane

system musi posiadaé wsparcie producenta lub/i spotecznos$ci w zakresie integrowanych typow
urzadzen a takze rozwoju funkcjonalnosci pod katem nowych technologii i nowych typéw urzadzen
przez caty okres obowigzywania Umowy

system musi zapewnia¢ alarmowanie do systemu FM (Fault Management w ramach Rozwigzania) w
przypadku nieudanych wykonan automatycznych zadan z zakresu Config Managment i/lub mailowa
eskalacje do stuzb utrzymaniowych
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Nr Tres¢ wymagania
Wymagania

013.F30 w przypadku CPE system musi zapewni¢ petne zarzadzanie konfiguracjg i oprogramowaniem,
natomiast w przypadku urzadzen szkolnych - SW i AP systemy OSS muszg zapewnic inwentaryzacje
konfiguracji i oprogramowania inicjalnego na urzadzeniach dodatkowo dla urzadzen SW i AP
niezbedna jest baza uzytkownikéw i haset oraz baza SSID (dla AP) wykorzystywane w ww.
konfiguracjach inicjalnych

7.4.3. Provisionig

Podstawowym zatozeniem funkcjonowania operatora OSE jest maksymalna automatyzacja
powtarzalnych czynnosci - zwtaszcza konfiguracyjnych i Sciste ich powigzanie z dziataniem proceséw
operacyjnych i biznesowych OSE. W szczegdlnosci procesy pozyskania i podfaczania szkét, uruchamiania
ustug a takze modyfikacji ustug majg by¢ w jak najwiekszym stopniu zautomatyzowane. Koncepcja
automatyzacji dla procesdw OSE obejmuje szereg dziatan, ktdre sg toisame z provisioningiem
niezbednych konfiguracji w systemach i na sprzecie OSE, co oznacza, co najmniej:

e uzupetnienie/implementacja konfiguracji urzagdzen OSE instalowanym w szkotach na bazie szablonu
konfiguracji dla danego modelu urzadzenia

e uzupetnienie/implementacja konfiguracji urzadzen szkieletowych sieciowych i bezpieczenstwa (w
szczegodlnosci konfiguracji ustug dla szkét)

e uzupetnienie konfiguracji urzgdzen w Config Manager
e uzupetnienie danych w Inventory
e uzupetnianie danych w Magazynie Telekomunikacyjnym

e uruchomienie odpowiednich pomiaréw (np. ruchowych z VLANGw szkolnych itp.) i zbierania zdarzen
i alarmow (Fault & Performance Management),

e uruchomienie monitoringu sieci i ustug a co za tym idzie zainicjowanie automatycznego procesu
generowania statystyk i raportéw,

e konfiguracja parametréw zwigzanych 1z bezpieczefistwem na urzadzeniach /systemach
bezpieczenstwa (np. uruchamianie polityk bezpieczenstwa, ustawianie pozioméw filtracji tresci itp.)

e integracja z procesami biznesowymi, w ktérych ma miejsce provisioning, np. podtgczanie szkoty,
zgtoszenia zmian w ustudze itp.

e pobieranie niezbednych danych do provisioningu z systemow OSS/BSS (np. z CRM i Inventory)

W szczegdlnosci system provisioningu ma by¢ otwartym rozwigzaniem umozliwiajgcym elastyczne i
masowe implementowanie ustug telekomunikacyjnych $Swiadczonych szkotom w sieci OSE (procesy
masowe i powtarzalne). Implementowanie ustug ma przebiega¢ zgodnie z procesami biznesowymi
zachodzacymi w OSE (w szczegdlnosci z procesem podtgczenia szkoty do OSE). Ze wzgledu na
heterogenicznos¢ urzadzen w sieci OSE system realizujgcy ustuge provisioningu musi wspierac¢ wszystkie
standardowe mechanizmy komunikacji i integracji z urzadzeniami sieciowymi a takie z
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urzagdzeniami/systemami bezpieczenstwa oraz z systemami nadzoru OSS/BSS bedgcych czescig
Rozwigzania.

System provisioningu ma pozwoli¢ na budowanie dowolnych algorytméw w celu zamodelowania i
przeprowadzenia procesu implementacji ustug na urzadzeniach (ich konfiguracja) jak i w systemach
nadzoru (odczyt/zapis/modyfikacja danych dotyczacych urzadzen, konfiguracji i ustug). Algorytm taki
musi pozwala¢ na dowolnos¢ zachowania algorytmu w tym na zagniezdzanie algorytmu w algorytmie,
podejmowanie decyzji na podstawie danych wejsciowych (réwniez pochodzgcych z systemdw trzecich),
wybodr sciezki algorytmu oraz bezpieczne wycofywanie sie z przeprowadzonych krokéw. Powinien
rowniez zapewnia¢ mechanizm transakcyjnosci - mozliwos¢ odwotania, zatrzymania i wznowienia
transakcji provisioningowej.

Najwiekszym wyzwaniem dla systemu provisioningu jest heterogeniczny sprzet OSE stawiany w szkotach
- CPE (router z funkcjonalnoscia firewall) , switch LAN i Access Pointy Wi-fi. W szczegdlnosci czesé
urzadzen CPE i Access Point Wi-fi bedzie dostarczana przez beneficjentéw POPC (wszystkie switche LAN
dostarczane przez operatora OSE), zatem modele tych urzadzern mogg byc¢ znane ze stosunkowo krétkim
wyprzedzeniem przed ich instalacjg przy podtaczaniu szkoty lub wymianie sprzetu po jego uszkodzeniu.
Modele urzadzen (CPE, SW, AP) kupowanych przez operatora OSE w kolejnych postepowaniach
zakupowych dla kolejnych podtgczanych do OSE rejondw bedg znane sukcesywnie w trakcie trwania
projektu.

Zatozenia dotyczqce architektury provisionnowania ustug

1. W przypadku szkieletu sieci OSE uruchamianie i modyfikacja ustug dla szkét na urzadzeniach i
systemach bedzie obejmowad:

a. uruchamianie ustug sieciowych na urzadzeniach sieciowych OSE zaréwno w Fazie 1
wdrozenia w ramach tzw. "Aktywatora ustug" jak rowniez w dalszych fazach wdrozenia w
ramach docelowego systemu OSS i provisionowania ustugi End2End; uruchamianie ustug na
urzadzeniach sieciowych moze zosta¢ zaimplementowane poprzez bezposrednie
konfigurowanie urzadzen sieciowych (przy wykorzystaniu wszelkich standardowych
mechanizméw udostepnianych na urzadzeniach szkieletowych - co najmniej SSH i SNMP)
lub/i z wykorzystaniem Element Managera do tych urzadzen (wdéwczas niezbedna jest
integracja via APl np. REST API i/lub przy pomocy plikéw ptaskich); provisioning ten bedzie
aktywowany w procesach biznesowym OSE (np. podtgczanie szkoty)

b. uruchamianie ustug bezpieczer'stwa na urzadzeniach bezpieczeristwa lub/i na systemach
bezpieczenstwa odbywac sie ma zaréwno w Fazie 1 wdrozenia w ramach tzw. "Aktywatora
ustug" jak réwniez w dalszych fazach wdrozenia w ramach docelowego systemu OSS i
provionowania ustugi End2End; w przypadku ustug bezpieczenstwa mechanizm integracji
moze zosta¢ zaimplementowany poprzez bezposrednie konfigurowanie urzadzen
bezpieczenstwa (przy  wykorzystaniu  wszelkich  standardowych  mechanizméw
udostepnianych na urzadzeniach szkieletowych - co najmniej SSH i SNMP) lub/i z
wykorzystaniem Element Managera do urzadzen (wéwczas niezbedna jest integracja via API
np. REST API i/lub przy pomocy plikéw ptaskich) oraz poprzez integracje z systemami
bezpieczenstwa bazujgc na APl np. REST API i/lub plikach ptaskich; provisioning ten bedzie
aktywowany w procesach biznesowych OSE (np. podtgczenie szkoty)
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c. modyfikacje ustug w trakcie ich trwania (zaréwno sieciowych jak i bezpieczenistwa) przy

pomocy ww. mechanizméw aktywowane bedg procesami biznesowymi OSE; procesy te

moga rozpoczynac sie na Portalu Ustugowym (self service uzytkownika portalu) lub w wyniku

ich rozpoczecia przez uprawnione zespoty OSE

d. ze wzgledu na to, iz Zamawiajgcy planuje realizowaé procesy zwigzane z podtgczaniem szkot

w sposéb w petni zautomatyzowany z wykorzystaniem wszelkich mozliwych interfejséw API

wystawianych przez systemy/urzadzenia w szkielecie systemy/urzadzenia te musza zostac

zintegrowane z Aktywatorem Ustug oraz docelowym systemem Provisioningu Wykonawcy;

nalezy zatozy¢, ze metody integracji bedg nastepujace:

e. nalezy

interfejs API, np.REST API

modyfikacja plikdéw ptaskich (pliki konfiguracyjne zapisane na sieciowym zasobie
dyskowym, np. TXT, CSV)

wymiana plikéw o standardowych formatach, np. TXT, CSV, JSON, XML
bezposrednia komunikacja z urzadzeniami, co najmniej poprzez protokét SSH i SNMP

przyja¢, ze beda wymagane, co najmniej nastepujgce integracje zwigzane z

provisioningiem:

integracji z 18 Element Managerami do ADC (w 16 weztach regionalnych i w 2
centralnych)

integracji z 16 Element Managerami do systemu SWG (w 16 weztach regionalnych)

integracji z 18 Element Managerami do systeméow NG Firewall (w 16 weztach
regionalnych i w 2 weztach centralnych)

integracji z 2 instancjami Element Managerdw do urzadzen sieciowych (w 2 weztach
centralnych, zaktadamy jednego producenta, jedna z instancji zapasowa)

integracji z 2 element Managerami do systemu DNS (w 2 weztach centralnych)

integracji z 2 instancjami SIEM (w 2 weztach centralnych)

f. W zakresie aktywacji ustug sieciowych szkoty na urzadzeniach w szkielecie sieci OSE bedzie

niezbedne wykonanie nastepujgcych czynnosci:

konfiguracje parametrow L2 interfejsu (pojedynczy VLAN albo podwdjne tagowanie
- QinQ, do 5 VLAN per szkota)

konfiguracje adresacji IPv4 / IPv6 na interfejsie (adresy potgczeniowe)
konfiguracje routingu statycznego w strone szkoty + community dla tych adresow

konfiguracje QoS na taczu (policer, shaper, RED)

g. W zakresie zmian w ustugach sieciowych nalezy zatozy¢ wykonanie, co najmniej:

konfiguracji zwigzanej z przydzielaniem szkotom adreséw publicznych
konfiguracji parametréw L2 zwigzanych z dodatkowymi VLAN'ami dla szkét

konfiguracji zwigzanej ze zmiang przeptywnosci ustugi dostepu do Internetu do
szkoty
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h. W zakresie aktywacji ustug szkoty na urzqdzeniach/systemach bezpieczeristwa bedzie
wymagane wykonanie, co najmniej czynnosci

= pobranie z systemu IPAM (bedacego czescig Rozwigzania) adresu podsieci IP,
wydzielonego z puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 /
BCP153) i przydzielonego do danej szkoty

= dodanie ww. adresu podsieci IP do konfigurowalnych polityk na systemach: ACD,
NGFW, SWG, DNS

®=  nasystemie SIEM:

e inicjacja generowania raportow bezpieczennstwa dla danej szkoty, na
podstawie predefiniowanych przez Zamawiajacego szablonéw

e okreslenie harmonogramu generowania raportéw dla danej szkoty

i. W zakresie zmian w usfudze bezpieczeristwa nalezy zatozy¢ modyfikacje parametréw polityk
zdefiniowanych per szkota na poszczegdlnych systemach, w tym w szczegdlnosci, choé nie
wytgcznie:

®= nasystemie ADC:

o wyjatki definiujace, jaki ruch ma nie podlega¢ dekrypcji SSL, np. na podstawie
zrédtowych lub docelowych adreséw IP, adreséw URL zawartych w
parametrach certyfikatu (pola: SNI lub CN)

®= nasystemie NGFW:

e tworzenie dedykowanych polityk per szkota blokujgcych lub
przepuszczajgcych ruch z/do zadanych adreséw IP, nawigzywany na
okreslonych portach TCP/UDP

e wigczanie i wytgczanie ruchu mailowego (m. in. protokoty IMAP, POP3)
wychodzgcego i przychodzgcego z/do danej szkoty z analizy antywirusowej

= nasystemie DNS:

e wigczenie / wytaczenie lub zmiana listy kategorii tresci przypisanych do
polityk okreslajacych poziom ochrony uzytkownikéw OSE

= nasystemie SWG:
e tworzenie dedykowanych polityk per szkota

e dodawanie i usuwanie kategorii blokowanych, skonfigurowanych w polityce
dla danej szkoty

e dodawanie i usuwanie zawartosci statycznych list, zawierajgcych adresu URL,
definiujgcych wyjatki od polityki blokowania dla danej szkoty

e wigczanie i wyfaczanie ruchu mailowego (protokoty HTTP i HTTPS)
wychodzgcego i przychodzgcego z/do danej szkoty z analizy antywirusowej

®= nasystemie SIEM

e zmiany dotyczgce raportéw i harmonogramu raportéw bezpieczenstwa dla
danej szkoty
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Na etapie Projektu Technicznego Zamawiajacy doprecyzuje liste i szczegétowy
zakres proceséw podlegajacych automatyzacji na dostarczanej przez Wykonawce
Infrastrukturze bezpieczenstwa i sieci

2. W przypadku urzadzen w lokalizacjach szkolnych w Fazie 1 provisioning konfiguracji tych urzadzen

bedzie pokryty poprzez uruchomienie kopii instancji systemu provisioningu uzywanego przez
Zamawiajgce obecnie (przed Fazg 1) , w Fazie 1a przy zastosowaniu wdrozonego przez Wykonawce
"Aktywatora ustug", natomiast w Fazie 2 Wykonawca uruchomi docelowy system provisioningu w
ramach docelowego stosu systemdéw OSS (moze on by¢ rozwinieciem Aktywatora Ustug). Provisionig
ten ma zapewni¢ maksymalng mozliwg automatyzacje masowej konfiguracji urzadzen CPE w
lokalizacjach szkolnych. Automatyzacja ta uzalezniona jest od mozliwosci instalowanego urzadzenia
w zakresie od maksymalnego, czyli ZTP (Zero Touch Provisioning) do minimalnego, czyli
przygotowania jedynie plikdw konfiguracyjnych - nalezy zatozy¢, ze najczestszym przypadkiem bedzie
jednak nastepujgcy model

o przygotowanie pliku z konfiguracjg inicjalng w celu uruchomienia tgcznosci z urzagdzeniem
(konfiguracja na USB - wktadany do urzadzenia przez partnera serwisowego)

o zdalna konfiguracja urzgdzenia docelowg zawartoscia

Nalezy zatozy¢ uzycie standardowych metod integracji/komunikacji z urzadzeniami, np. :

o SSH (w szczegdlnosci wymiana kluczy ssh)
o Telnet

o Netconf

o SNMP ver. 2¢c-3

o integracja poprzez pliki konfiguracyjne

Urzadzenia typu SW i AP (wytgczajgc hasta dostepowe i SSID) majg posiadac identyczng konfiguracje,
zatem ich provisioning polegac bedzie na przygotowaniu konfiguracji inicjalnej z szablonu dla danego
modelu/producenta urzadzenia danego typu instalowanego w danej szkole.

Wymagania funkcjonalne
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Nr

Wymagania

014.F1

014.F2

014.F3

O14.F4

O14.F5
0O14.F6
O14.F7

0O14.F8

014.F9

014.F10

014.F11

014.F12

014.F13

0O14.F14

Tres¢ wymagania

system musi mie¢ mozliwos¢ tworzenia wiasnych skryptéow modutéw i wtyczek pozwalajgcych na
obstuge niestandardowych urzgdzen i protokotéw dowolnego producenta i typu

system musi posiada¢ wbudowane urzadzenia diagnostyczne pozwalajgce na sprawdzenie
komunikacji z urzadzeniem

system musi mie¢ mozliwos¢ generowanie skryptu do uruchomienia na urzgdzeniu

system provisoningu musi by¢ zintegrowany z innymi systemami OSS/BSS Rozwigzania biorgcymi
udziat w procesie aktywacji ustugi (np. CRM, BPM, Inventory )

system musi umozliwia¢ wywotywanie/testowanie pojedynczych komend konfiguracyjnych
system musi zapewniaé¢ mozliwo$¢ zmiany podstawowych parametréw konfiguracyjnych systemu
kazdy z uzytkownikdw systemu powinien posiada¢ swoje wtasne imienne konto

system musi zapewni¢ mozliwosc¢ integracji z ustugg katalogowa LDAP (bedacej czescig Rozwigzania)
i AD (system Zamawiajgcego) celem uwierzytelniania i autoryzacji na urzadzeniach i systemach OSE

system musi zapewnié¢ mozliwo$¢ ustanowienia jednego lub wiecej uzytkownikdw z uprawnieniami
administratora systemu

system musi umozliwia¢ tworzenie grup uzytkownikéw, np. w celu kreowania wiekszych pakietow
uprawnien dla wielu uzytkownikdéw, dla ktérych wymagany jest jednakowy poziom dostepu

system musi umozliwia¢ definiowanie rél, ktére przypisane do uzytkownikéw lub ich grup beda
warunkowac rézne poziomy dostepu (np. dostep do panelu administracyjnego) i rézne uprawnienia
(np. wykonywanie operacji zapisu, dostep do urzadzen, do ktérych tylko uzytkownik moze mieé
uprawnienia -- np. podwykonawca tylko do urzadzen szkoty, ktdrg serwisuje) w ramach systemu

system musi mie¢ mozliwosc restrykcji uruchomienia provisionowania konfiguracji tylko na
urzadzenia/grupe urzadzen/typ urzadzen, do ktérych dany uzytkownik ma uprawnienia

system musi udostepniac informacje typu audytowego pozwalajacg na weryfikacje dziatan
uzytkownikéw, dostarczajgcg nastepujgce dane:

- 0 czas logowania uzytkownika

- adres/hostname zrédtowy

- niepoprawne proby logowania

- btedy wykonywania dziatan w ramach interfejsu uzytkownika, ze wskazaniem danych uzytkownika
- inne informacje wspomagajgce diagnostyke i identyfikacje naruszen bezpieczeristwa systemu

system musi mie¢ odpowiednig wydajnos¢ by zapewni¢ provisioning z :

- 18 Element Managerami do ADC (w 16 weztach regionalnych i w 2 centralnych)

- 16 Element Managerami do systemu SWG (w 16 weztach regionalnych)

- 18 Element Managerami do systemdw NG Firewall (w 16 weztach regionalnych i w 2 weztach
centralnych)

- 2 instancjami Element Managerdw do urzadzen sieciowych (w 2 weztach centralnych, zaktadamy
jednego producenta, jedna z instancji zapasowa)
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Nr Tres¢ wymagania

Wymagania
- 2 element Managerami do systemu DNS (w 2 weztach centralnych)
- 2 instancje SIEM w 2 weztach centralnych
014.F15 w przypadku provisioningu urzadzen sieciowych w szkielecie sieci OSE system musi zapewnia¢, co
najmniej:
- mozliwos¢ konfiguracji ustug wymagajacych konfiguracji na wielu urzadzeniach jednoczesnie, wraz
z walidacjg konfiguracji i zatozeniem konfiguracji "wszystko albo nic"
- mozliwo$¢ provisioningu ustug z uwzglednieniem integracji z systemami BSS (np. CRM , BPM)
- mozliwos$¢ provisioningu niezwigzanego z taczami (np. BGP, ACL)
- mozliwos¢ provisioningu dowolnej konfiguracji ad hoc. przez upowaznionego uzytkownika
systemu
- integracje systemu z IPAM, Inventory i systemem Config Management (bedgcych czescig
Rozwigzania) w celu wygenerowania wtasciwej docelowej konfiguracji
W szczegdlnosci system musi wspierac:
- konfiguracje parametréw L2 interfejsu (pojedynczy VLAN albo podwdjne tagowanie - QinQ, do 5
VLAN per szkota)
- konfiguracje adresacji IPv4 / IPv6 na interfejsie (adresy potaczeniowe)
- konfiguracje routingu statycznego w strone szkoty + community dla tych adreséw
- konfiguracje QoS na taczu (policer, shaper, RED)
- konfiguracje zwigzang z przydzielaniem szkotom adreséw publicznych
- konfiguracje zwigzang ze zmiang przeptywnosci ustugi dostepu do Internetu do szkoty
Na etapie Projektu Technicznego Zamawiajgcy doprecyzuje liste i szczegotowy zakres procesow
podlegajacych automatyzacji na dostarczanej przez Wykonawce Infrastrukturze sieci
014.F16 w przypadku provisioningu urzadzen/systeméw bezpieczeristwa OSE system musi zapewniac:

- mozliwos¢ provisioningu ustug bezpieczenstwa swiadczonych szkotom przy réznym poziomie
filtracji tresci, co oznacza ustawianie filtracji w systemie SWG (kupowanym w oddzielnym
postepowaniu przetargowym)

- provisioningu konfiguracji polityk bezpieczenstwa oraz konfiguracji innych aspektéw zwigzanych z
firewall’ingiem, load-balancingiem i logowaniem zdarzen bezpieczeristwa w systemach SIEM, NG
Firewall, SWG (systemy kupowane w oddzielnym postepowaniach przetargowych)

- mozliwos¢ provisioningu dowolnej konfiguracji ad hoc. przez upowaznionego uzytkownika
systemu

- mozliwos¢ definiowania nowych polityk bezpieczenstwa na systemach typu firewall, zgodnie z
przygotowanymi wczesniej szablonami

- mozliwo$¢ zarzadzania (dodawanie, zmienianie, usuwanie) szablondw polityk bezpieczenstwa

- mozliwos¢ definiowanie nowych pozioméw filtracji w systemie SWG, zgodnie z przygotowanymi
wczesniej szablonami

system musi wspiera¢ wszechstronne metody integracji, np.:

-poprzez interfejs API, co najmniej REST API

- poprzez modyfikacje plikdw ptaskich (pliki konfiguracyjne zapisane na sieciowym zasobie
dyskowym, co najmniej TXT)

- poprzez wymiane plikdw o standardowych formatach, co najmniej TXT, CSV, JSON, XML

- poprzez bezposrednig komunikacja z urzgdzeniami co najmniej poprzez protokot SSH i SNMP
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Wymagania

014.F17

014.F18

014.F19

014.F20

Tres¢ wymagania

system ma zapewni¢ maksymalng mozliwg automatyzacje masowej konfiguracji urzadzen CPE w
lokalizacjach szkolnych, automatyzacja ta uzalezniona jest od mozliwosci instalowanego urzadzenia
w zakresie od maksymalnego, czyli ZTP (Zero Touch Provisioning) do minimalnego, czyli
przygotowania jedynie plikéw konfiguracyjnych - nalezy zatozy¢, ze najczestszym przypadkiem
bedzie jednak nastepujgcy model

- przygotowanie pliku z konfiguracjg inicjalng w celu uruchomienia tgcznosci z urzgdzeniem
(konfiguracja na USB - wktadany do urzadzenia przez partnera serwisowego)
- zdalna konfiguracja urzadzenia docelowga zawartoscig

urzadzenia typu SW i AP (wytaczajgc hasta dostepowe i SSID) majg posiadac identyczng konfiguracje
zatem ich provisioning musi polegac na przygotowaniu konfiguracji inicjalnej z szablonu dla danego
modelu/producenta urzadzenia danego typu instalowanego w danej szkole

system musi umozliwi¢ uzycie standardowych metod integracji/komunikacji z urzgdzeniami OSE, np.

- SSH (w szczegdlnosci wymiana kluczy ssh)

- Telnet

- Netconf

- SNMP ver. 2¢-3

- integracja poprzez pliki konfiguracyjne

- uzycie skryptow i konfiguracja z poziomu CLI

w przypadku provisioningu urzadzen OSE w szkole:

- system musi zapewnié provisioning catej konfiguracji a w szczegdlnosci ustug typu "dostep do
Internetu" na heterogenicznych urzadzeniach CPE

- system musi zapewnié provisioning konfiguracji inicjalnej (pierwotna w czasie podtgczania szkoty
do OSE) dla urzadzeniach SW i AP

- system musi mie¢ mozliwos¢ generowania pliku z konfiguracjg inicjalng do uruchomienia na
urzadzeniu CPE z pen-drive

- dla CPE wspierajgcych funkcjonalnos$¢ ZTP (Zero Touch Provisionig) uruchamianie tego typu
provisioningu

- system musi mie¢ mozliwos¢ provisioningu dowolnej konfiguracji ad hoc. przez upowaznionego
uzytkownika systemu

- system musi zapewniac integracje systemu z bazg haset oraz z IPAM (bedgcych czescia
Rozwigzania) w celu wygenerowania wtasciwej docelowej konfiguracji dla urzadzen typu CPE

- system musi zapewniac integracje systemu z bazg haset i bazg SSID (bedgcych czescia Rozwigzania)
w celu wygenerowania wtasciwej docelowej konfiguracji dla urzadzen typu SW i AP WI-fi

W zakresie aktywacji ustug bezpieczenstwa dla szkoty system provisioningu musi wspierac :

- pobieranie z IPAM (bedacego czescig Rozwigzania) adresu podsieci IP, wydzielonego z puli
100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153) i przydzielonego do danej szkoty
- dodawanie ww. adresu podsieci IP do konfigurowalnych polityk na systemach : ACD,NGFW, SWG,
DNS

- inicjowanie na systemie SIEM generowania raportéw dla danej szkoty, na podstawie
predefiniowanych przez

Zamawiajacego szablondw oraz okreslenie harmonogramu generowania tych raportow dla danej
szkoty
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Nr
Wymagania

014.F21

014.F22

014.F23

014.F24

014.F25

014.F26

014.F27

014.F28

Tres¢ wymagania

Na etapie Projektu Technicznego Zamawiajgcy doprecyzuje liste i szczegotowy zakres procesow
podlegajacych automatyzacji na dostarczanej przez Wykonawce Infrastrukturze bezpieczenstwa

W zakresie zmian w ustudze bezpieczeristwa system musi wspieraé¢ modyfikacje parametréw polityk
zdefiniowanych per szkota na poszczegdlnych systemach, w tym w szczegélnosci, cho¢ nie
wyltgcznie:

- Na systemie ADC:

Wyjatki definiujgce, jaki ruch ma nie podlegac¢ dekrypcji SSL, np. na podstawie zrédtowych lub
docelowych adresdw IP, adreséw URL zawartych w parametrach certyfikatu (pola: SNI lub CN)

- Na systemie NGFW:

Tworzenie dedykowanych polityk per szkota blokujgcych lub przepuszczajacych ruch z/do zadanych
adresow IP, nawigzywany na okreslonych portach TCP/UDP

Wigczanie i wytaczanie ruchu mailowego (m. in. protokoty IMAP, POP3) wychodzacego i
przychodzacego z/do danej szkoty z analizy antywirusowej

- Na systemie DNS:

Witaczenie / wytgczenie lub zmiana listy kategorii tresci przypisanych do polityk okreslajgcych
poziom ochrony uzytkownikéw OSE

- Na systemie SWG:

Tworzenie dedykowanych polityk per szkota

Dodawanie i usuwanie kategorii blokowanych, skonfigurowanych w polityce dla danej szkoty
Dodawanie i usuwanie zawartosci statycznych list, zawierajgcych adresu URL, definiujgcych wyjatki
od polityki blokowania dla danej szkoty

Wiaczanie i wytaczanie ruchu mailowego (protokoty HTTP i HTTPS) wychodzacego i przychodzacego
z/do danej szkoty z analizy antywirusowe;j

- Na systemie SIEM:

zmiany w generowaniu raportow bezpieczenstwa dla danej szkoty

zmiany w harmonogramie generowania raportow dla danej szkoty

Na etapie Projektu Technicznego Zamawiajgcy doprecyzuje liste i szczegotowy zakres procesow
podlegajacych automatyzacji na dostarczanej przez Wykonawce Infrastrukturze bezpieczenstwa

wszystkie wymagane funkcjonalnosci muszg by¢ dostepne w interface'ie graficznym systemu

system musi zapewniac provisioning urzgdzen, do ktérych autoryzacja przebiega z wykorzystaniem
protokotéw RADIUS i TACACS+

widoki wyswietlane przez uzytkownikow systemu nie mogg sie generowac dtuzej niz przez 5 sekund

system musi zapewniac kontrole uzytkownikow i grup systemu z mozliwoscig przypisywania im rol
pozwalajacych na definiowanie dostepu do okreslonych skryptéw konfiguracji

system provisioningu musi dziataé bezagentowo

system musi posiada¢ mozliwos¢ zlecania zadan czasowych; statusy wykonanych zadan muszg by¢
komunikowane réznymi drogami (email, sms, alarm w Fault Management)

system musi posiadaé wsparcie producenta lub/i spotecznosci w zakresie integrowanych typow
urzadzen a takze rozwoju funkcjonalnosci pod katem nowych technologii i nowych typéw urzadzen
przez caty okres obowigzywania Umowy
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014.F29

014.F30

014.F31

014.F32

014.F33

014.F34

Tres¢ wymagania

system provisioningu w celu zapewnienia petnego provisioningu ustugi (nie tylko na urzadzeniach i
systemach sieciowych i bezpieczenstwa) ale takze w systemach BSS musi by¢ zintegrowany z:

- systemem Inventory w celu uaktualnienia danych w Inventory (np. nowe urzadzenie, nowa ustuga)
- systemem BPM (Business Proces Managemet), procesy biznesowe bedg wyzwalaty zadania w
systemu provisioningu (musi by¢ uwzgledniona informacja zwrotnej z systemu provisioningu w
kierunku BPM o statusie wykonanego zadania)

- systemem Performance Management w celu uruchomienia stosownych pomiardéw i raportéw

- systemem Fault & Availability Management w celu uruchomienia stosownych pomiaréw
dostepnosci

- systemem Config Management w celu uruchomienia automatycznego $ciggania konfiguracji z
nowego urzadzenia (w tym z IPAM)

system musi mie¢ mozliwos¢ powtarzalnego i niezawodnego uruchamiania algorytmow
provisioningu:

- algorytmy muszg by¢ zapisywane w repozytorium algorytmow, celem wersjonowania oraz
ponownego ich uzycia lub wykorzystania w tworzeniu nowego algorytmu

- w przypadku, gdy dany krok algorytmu nie powiedzie sie, co w szczegdlnosci moze spowodowac
zatrzymanie catego algorytmu provisioningu musi by¢ mozliwos¢ wycofania sie z przeprowadzonych
juz krokow

- wszystkie uruchomienia provisioningu muszg by¢ logowane na poziomie wykonywania kazdego
kroku w algorytmie celem sprawdzenia poprawnego wykonania krokdw i catego algorytmu (logi
powinny by¢ przetrzymywane, co najmniej z ostatnich 3 miesiecy)

system musi mie¢ mozliwo$¢ implementacji dowolnego scenariusza/algorytmu provisioningu
(scenariusz jest tworzony w dostepnym narzedziu)

algorytm provisioningu musi pozwalac co najmniej na:

- bezagentowg komunikacje ze sprzetem/systemami

- sprawdzenie/sciggniecie aktualnej konfiguracji urzadzenia

- zmiane konfiguracji urzgdzenia

- wgranie oprogramowania/plikdw na urzadzenie

- sprawdzenie oprogramowania i sprzetu oraz stanu urzadzenia
- wykonanie dowolnej komendy na urzadzeniu

komunikacja z urzagdzeniem/systemem musi przebiegaé w sposéb bezpieczny (przy pomocy
odpowiedniej autoryzacji dostepu) — w szczegdlnosci musi by¢ mozliwos¢ korzystania z mechanizmu
wymiany kluczy ssh

system musi umozliwia¢ uruchamianie scenariusza provisioningu co najmniej w nastepujacy sposoéb:
- recznie przez administratora

- w wyniku wywotania z zewnetrznego skryptu utrzymaniowego

- w wyniku wywotania z nadrzednego procesu czy systemu nadzoru — np. triger'owanie mailem,
pojawieniem sie pliku, zmiang stanu ustugi, alarmem

- z wsadowego pliku dostarczajgcego niezbednych danych do scenariusza

- z automatycznym pobieraniem danych z systemdw nadzoru (do wykorzystania w scenariuszu) , np.
dane ustugi, szablon konfiguracji, szczegétowe parametry konfiguracji (1P, VLAN, profil
bezpieczenstwa itp.)
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014.F35

014.F36

014.F37

014.F38

014.F39

014.F40

014.F41

014.F42

014.F43

014.F44

014.F45

014.F46

O14.F47
014.F48

014.F49

Tres¢ wymagania

system musi umozliwia¢ masowe uruchamianie algorytmow provisioningu

system musi wspiera¢ komunikacje z heterogenicznym sprzetem zainstalowanym w szkotach (w
szkotach bedg instalowane trzy typy urzgdzen: CPE, switch LAN, wi-fi access-point); provisioning
bedzie dotyczy¢ konfiguracji urzadzen :

- CPE: ruter z funkcja firewall (petne zarzgdzanie i administrowanie urzgdzeniem przez operatora
OSE)

- switch LAN (operator OSE zapewnia inicjalna konfiguracje)

- Access Point wi-fi (operator OSE zapewnia inicjalng konfiguracje)

system musi posiadac tatwy i intuicyjny interface przeznaczony do tworzenia i uruchamiania
algorytmdw provisioningu

system musi wspierac integracje z systemami OSE i systemami Zamawiajgcego :

- na poziomie API (stosowane wewnetrznie w Rozwigzaniu) lub na poziomie bazodanowym (bazy
danych stosowane w Rozwigzaniu)

- na poziomie wymiany poczty SMTP

system musi posiadaé dostep do gotowych do wykorzystania bibliotek/funkcji wspotpracy z
istniejgcymi na rynku urzadzeniami, bazami danych, technologiami integracji (w ramach
Rozwigzania)

przed wpisaniem konfiguracji na urzgdzenie musi by¢ sprawdzane czy jest to konieczne (czy
konfiguracja jest juz zaimplementowana na urzadzeniu)

system musi zapewni¢ optymalizacje iloSci sesji nawigzywanych z urzgdzeniem/systemem (jezeli
algorytm wielokrotnie komunikuje sie z tym samym urzadzeniem celem wykonania réznych etapéw
provisioningu konfiguracji, sesja jest zestawiana tylko raz i podtrzymywana na czas wykonania
wszystkich operacji na urzadzeniu)

w system musi by¢ standardowo wbudowane wysytanie powiadomien: maile lub/i smsy i/lub
alarmy (trapy snmp, syslogi) w wyniku niepoprawnego zakonczenia sie algorytmu lub w wyniku
nieudanego kroku

system musi zapewnia¢ forward’owanie logéw i alarméw z dziatania systemu provisioningu do
systemu fault & performance management bedgcego czescig Rozwigzania

musi istnie¢ mozliwos$¢ generowania prostych raportéw/statystyk z przeprowadzanych uruchomien
algorytméw provisioningu z informacjami, co najmniej, kiedy i przez kogo byty uruchamiane oraz
jaka byfa ilos¢ udanych i nieudanych préb wtgcznie z przyczyng problemu

musi istnie¢ mozliwos¢ eksportowania logéw/raportéw z przeprowadzanych uruchomien i wycofan
scenariuszy provisioningu do plikéw w standardowym formacie (co najmniej TXT, CSV)

w systemie musi istnie¢ narzedzie do tworzenia algorytmow/scenariuszy provisionigu ustug i
konfiguracji przez uzytkownika systemu po odpowiednim przeszkoleniu

system musi prezentowac listy provision’owanego sprzetu (w ramach Rozwigzania)
system musi prezentowac listy provision’owanej konfiguracji (w ramach Rozwigzania)

system musi prezentowac listy szablonéw konfiguracji (w ramach Rozwigzania)
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Nr

Tres¢ wymagania

Wymagania

014.F50 musi istnie¢ mozliwo$¢ eksport’owania skonfigurowanych algorytmoéw/scenariuszy provisioningu do
standardowych formatéw plikéw celem ich dokumentacji i fatwiejszej potencjalnej migracji tych
algorytmdéw do innego systemu provisioningu

014.F51 system musi wspiera¢ wersjonowanie konfiguracji po kazdej modyfikacji z mozliwoscia podgladu

zmian do 5 wersji wstecz

7.4.4 Aktywator Ustug (wdrazany w Fazie 1 wdrozenia)

W Fazie 1 wdrozenia OSS/BSS Wykonawca uruchomi systemy lJira Insight, Jira WF, Jira SD, rConfig, skrypty
integracyjne a w szczegdlnosci system Provisioningu urzadzen instalowanych w szkole przekazany przez
Zamawiajgcego a nastepnie w celu skutecznego uruchamiania ustug sieciowych i bezpieczenstwa na
urzadzeniach i systemach w szkielecie sieci OSE Wykonawca wdrozy tzw. "Aktywator Ustug". Zapewni on
w okresie do wdrozenia docelowego systemu OSS ( z docelowym systemem provisioningu) uruchamianie
ustug w szkielecie w procesie podfaczenia szkét do OSE. Zaktada sie, ze w tym okresie modyfikacje
uruchomionych w docelowej sieci szkieletowej ustug OSE zostang drastycznie zminimalizowane.

W zakresie aktywacji ustug szkoty na urzadzeniach sieciowych w szkielecie sieci OSE bedzie niezbedne
wykonanie nastepujgcych czynnosci:

e konfiguracje parametréw L2 interfejsu (pojedynczy VLAN albo podwdjne tagowanie - QinQ, do 5
VLAN per szkota)

e konfiguracje adresacji IPv4 / IPv6 na interfejsie (adresy potgczeniowe)
e konfiguracje routingu statycznego w strone szkoty + community dla tych adreséw

e konfiguracje QoS na taczu (policer, shaper, RED)

W zakresie aktywacji ustug szkoly na urzadzeniach/systemach bezpieczenstwa bedzie niezbedne
spetnienie nastepujgcych wymagan i czynnosci:

e Zamawiajacy planuje realizowac procesy zwigzane z podtgczaniem szkét w sposdb zautomatyzowany
z wykorzystaniem interfejséw APl wystawianych przez Element Managery i systemy bezpieczenstwa,
zatem systemy te bgdZ same urzadzenia bezpieczenstwa muszg zostac zintegrowane z Aktywatorem
Ustug Wykonawcy. Nalezy zatozyé, ze metody integracji beda nastepujace:

o interfejs API, np. REST API,
o modyfikacja plikow ptaskich (pliki konfiguracyjne zapisane na sieciowym zasobie dyskowym),
o bezposrednia komunikacja z urzadzeniami, co najmniej poprzez protokét SSH i SNMP

e Proces podtaczenia szkoty (czyli aktywacji nowych ustug) zaktada:

o pobranie z IPAM (bedacego czescig Rozwigzania) adresu podsieci IP, wydzielonego z puli
100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153) i przydzielonego do danej
szkoty

o dodanie ww. adresu podsieci IP do konfigurowalnych polityk na systemach:
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= ADC,

= NGFW
= DNS
= SWG

o inicjowanie generowania raportéw bezpieczerstwa w SIEM

e Zaktada sie, ze dostarczona w odrebnym postepowaniu zakupowym infrastruktura bezpieczenstwa
musi umozliwia¢ Zamawiajgcemu automatyzacje wyzej wymienionych procesow.

e Na etapie projektu technicznego Zamawiajacy doprecyzuje liste i szczegétowy zakres proceséw
podlegajgcych automatyzacji na dostarczanej infrastrukturze bezpieczenstwa i przy wykorzystaniu
dostarczonego przez Wykonawce Aktywatora Ustug

Wymagania funkcjonalne

Nr Tres¢ wymagania
Wymagania
016.F1 Aktywator Ustug musi zostaé zintegrowany z urzgdzeniami sieciowymi / Element Manager'ami do

urzadzen sieciowych i bezpieczenstwa oraz systemami bezpieczenstwa sieci OSE celem
automatycznego provisioningu konfiguracji tych urzadzen/systeméw w procesie podtaczania szkét
do OSE z uzyciem standardowych mechanizmdw integracji, w tym stosujac :

- interface API (co najmniej REST API)

- modyfikacje plikdw ptaskich, co najmniej TXT

- wymiane plikow w standardowych formatach, co najmniej TXT, XML, JSON, XLS

- bezposrednig komunikacje z urzagdzeniami co najmniej poprzez protokdt SSH i SNMP

016.F2 System w zakresie aktywacji ustug bezpieczenstwa w procesie podtgczenia szkoty umozliwi:

- wydzielenie i pobranie z IPAM (bedgcego czeScig Rozwigzania) adresu podsieci IP, wydzielonego z
puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153) i przydzielonego do danej
szkoty

- dodanie ww. adresu podsieci do predefiniowanych polityk w systemach bezpieczenstwa:
-ADC

- NGFW

- DNS

-SWG

- inicjowanie na systemie SIEM generowania raportéw dla danej szkoty, na podstawie
predefiniowanych przez

Zamawiajgcego szablonow oraz okreslenie harmonogramu generowania tych raportéw dla danej
szkoty
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Nr

Tres¢ wymagania

Wymagania

016.F3

016.F4

016.F5

System w ramach procesu aktywacji konfiguracji ustug sieciowych musi na urzadzeniach sieciowych
w szkielecie OSE wykonac¢, co najmnie;j :

- konfiguracje parametrow L2 interfejsu (pojedynczy VLAN albo podwdjne tagowanie - QinQ, do 5
VLAN per szkota)

- konfiguracje adresacji IPv4 / IPv6 na interfejsie (adresy potgczeniowe)

- konfiguracje routingu statycznego w strone szkoty + community dla tych adreséw

- konfiguracje QoS na taczu (policer, shaper, RED)

Na etapie projektu technicznego dotyczgcego Aktywatora Ustug Wykonawca doprecyzuje szczegoty
integracji na podstawie dostarczonej przez Zamawiajgcego listy i szczegdétowego zakresu proceséw
podlegajacych automatyzacji na dostarczanej infrastrukturze sieciowej i bezpieczenstwa

Zastosowana funkcjonalnos¢ integracji w ramach Aktywatora Ustug wdrazanego na Faze 1a musi

zostad przeniesiona i rozszerzona do systemu Provisioningu uruchamianego przez Wykonawce w

Fazie 2 wdrozenia lub musi zosta¢ uruchomione rozwigzanie rownowazne (w zakresie wymaganej
funkcjonalnosci i zgodne z wymaganym harmonogramem)

7.4.5. Inwentaryzacja OSE (Inventory)

System Inwentaryzacji OSE (CMDB) ma szczegdlng i bardzo wazng role w projekcie gdyz jego zadaniem

jest zbieranie i udostepnianie wszystkich informacji na temat zasobow OSE - sg to, co najmnie;j:

informacje techniczne zaréwno o zasobach aktywnych jak i pasywnych,

informacje o zasobach bedacych wtasnoscig Operatora OSE jak i beneficjentéw POPC (sprzet w
szkotach),

informacje na temat zasobdw witasnych jak i dzierzawionych jak facza czy miejsca w centrach
kolokacyjnych,

informacje na temat swiadczonych ustug i ich parametrach,

typowe informacje inwentarzowe urzadzen zaciggane do systemu w sposdb automatyczny (np.
numer seryjny, nazwa producenta, model urzadzenia, wersje sprzetu i oprogramowania, MAC adress,
elementy sktadowe: chassis, karty, interface'y, dyski itp.)

typowe informacje inwentarzowe wpisywane do systemu "recznie" (np. dane dotyczgce gwarancji,
SLA, kontakt do wsparcia producenta, numer inwentarzowy itp.)

System Inwentaryzacji OSE musi objgé swym zasiegiem zarowno sprzet sieciowy i bezpieczenstwa jak
rowniez serwery w weztach regionalnych i centralnych. W zwigzku z powyzszym system musi méc
komunikowac¢ sie z dowolnym modelem infrastruktury serwerowej stosowanym w OSE w celu
zebrania informacji o sprzecie fizycznym i serwerach wirtualnych w weztach centralnych i
regionalnych badz uzyskac te informacje z systemu DCIM (Data Center Infrastructure Monitoring),
kupowanego w ramach postepowania.

System musi takze posiadac informacje o dodatkowym sprzecie w centrach kolokacji (np. szafy
telekomunikacyjne, UPS'y, klimatyzatory itp. ), zatem system Inventory musi by¢ zintegrowane
poprzez APl z systemem zarzgdzania centrum kolokacji Zamawiajgcego (system kupowany w
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oddzielnym postepowaniu zakupowym).

System Inventory musi takze zapewni¢ identyfikacje relacji pomiedzy ustugg a infrastrukturg
(sprzet/tacza/serwery), na ktérej ta ustuga jest swiadczona. W zwigzku z powyzszym i w zwigzku z
tym, ze stanowi on Zrédto informacji dla pozostatych systemow system Inwentaryzacji OSE musi by¢
idealnie zintegrowany z innymi systemami w ramach Rozwigzania a w szczegdlnosci z elementami
Swiadczagcymi funkcje CRM i BPM oraz z systemami Config & Provisioning Managment.
System Inwentory w ramach Rozwigzania ma petnié role lub czesciowa role bazy CMDB. Rozwigzanie,
zatem ma dawac petny widok na wszystkie zasoby sieci OSE.

System Inwentaryzacji ma paszportyzowac co najmniej ponizsze zasoby:

e serwery i systemy w centrach kolokacyjnych,

tacza dzierzawione w szkielecie, tgcza agregacyjne i dostepowe do jednostek oswiatowych,
e |okalizacje weztéw szkieletowych (regionalnych i centralnych),
e sprzet kolokacyjny OSE umiejscowionym w lokalizacjach weztow,

e sprzet i systemy sieciowe i bezpieczeistwa zainstalowane w weztach OSE (dane szczegétowe, np.
hardware, software, licencje, serwis itp.),

e |okalizacje jednostek oswiatowych (dane teleadresowe, partner serwisowy obstugujgcy szkote,
operator tgcza podtaczajgcego szkote itp.),

e sprzet zainstalowany w danej jednostce oswiatowej,
e potgczenia pomiedzy urzadzeniami,

e katalog dostepnych typdw urzadzen i producentow,
e katalog dostepnego oprogramowania,

e katalog $wiadczonych ustug (powigzanie z zasobami technicznymi sieci OSE, parametry ustug,
powigzanie miedzy ustugami)

Wszystkie obiekty w bazie Inventory majg by¢ sparametryzowane pod katem potencjalnych przysztych
analiz i potrzeb, zatem system musi pozwalaé na dodawanie dowolnych atrybutéw opisujgcych obiekty
w systemie Inventory. System ma umozliwiaé generowanie prostych zbiorczych raportéw z wykorzystania
dowolnych zasobéw w Inventory. Musi by¢ réwniez zintegrowany z Centralnym Systemem Raportowym
(CSR) w celu generowania cyklicznych raportow.

W szczegdlnosci system Inventory musi by¢ zintegrowany z innymi systemami Rozwigzania (CRM, TT &
Service Desk, BPM, system Obiegu Dokumentéw, Magazyn Telekomunikacyjny, Config Manager) w
zakresie, co najmniej ponizszych informacji, aby je wygodnie prezentowac:

e zawarte umowy kosztowe, zlecenia prac w powigzaniu z lokalizacjami i obiektami (np. umowy
serwisowe na tgcza lub sprzet) - pobrane z systemu CRM,

e umowy kosztowe, zamdwienia na tacza dostepowe w powigzaniu z lokalizacjami szkolnymi i tgczami

e zawarte umowy przychodowe w powigzaniu z lokalizacjami i obiektami (np. umowy z jednostkami
oswiatowy na ustugi Swiadczone w danej lokalizacji) - pobrane z systemu CRM,
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$wiadczone ustugi na sprzecie/systemie,

dane teleadresowe lokalizacji/szkoty/podwykonawcy a przede wszystkim ich osoby kontaktowe -
pobrane z systemu CRM

informacje na temat protokotéw odbioru, gwarancji na sprzet - pobrane z ServiceDesk lub/i systemu
Obiegu Dokumentéw

historia zgtoszen awarii sprzetu/ zadan zleconych (w kontekscie wybranego sprzetu) - pobrane z TT
baza wiedzy na temat problemdw i rozwigzan w kontekscie ustug i/lub urzadzenia

linki do statystyk zwigzanych z danym sprzetem / systemem,

konfiguracja sprzetowa urzadzen (aktualna i historyczna) - integracja z Config Management

numery seryjne sprzetu i oprogramowania - pobrane z systemu magazynowego lub wpisane recznie

dostepny sprzet w magazynie do wykorzystania w ramach projektu OSE - integracja z systemem
magazynowym

inne - lista powigzan z elementami pozostatych systemdéw Rozwigzania zostanie ustalona na etapie
projektu systemu

System Inventory wystawiony w ramach interface'u graficznego Rozwigzania bedzie pozwalat

uprawnionym uzytkownikom na update informacji zawartych w bazie Inventory/CMDB — a zwfaszcza

dopisywanie nowego sprzetu i tgcz w procesie podigczania jednostki osSwiatowej do OSE. Partnerzy

serwisowi bedg mogli wprowadza¢ zmiany do systemu Inventory (np. dotyczace sieci i urzagdzen w

obstugiwanych przez nich jednostkach oswiatowych) w ramach konkretnych proceséw biznesowych i za

pomocy specjalizowanych formularzy. Dzieki temu bedzie mozna zachowac separacje terytorialng oraz

wprowadzi¢ mechanizmy kontrolne (np. przegladanie i zatwierdzanie zmian przez personel OSE).

Wymagania funkcjonalne:

Nr Tres¢ wymagania

Wymagania

015.F1 system musi zapewnia¢ dostep do wybranych funkcjonalnosci po autoryzacji uzytkownikéw —
zgodnie z przypisanymi im profilami uprawnien:
- zardéwno z natywnego systemu autoryzacji
- jak i za posrednictwem mechanizmu Single Sign On dostarczonego przez Wykonawce
- jak réwniez w wyniku integracji z Systemem Zarzgdzania Tozsamoscig (kupowanym w oddzielnym
postepowaniu zakupowym w dalszych etapach projektu OSE)

015.F2 system musi pozwalac¢ na batch’owy import danych ze standardowych formatéw plikow (co

najmniej CSV, JSON, XML, XLS)
a takze na export do ww. formatow plikow
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Nr

Wymagania

O15.F3

O15.F4

O15.F5

0O15.F6

O15.F7

Tres¢ wymagania

system musi zapewnic identyfikacje relacji pomiedzy ustuga a infrastrukturg (sprzet/tgcza/serwery),
na ktorej ta ustuga jest Swiadczona

system musi zapewnia¢ funkcjonalnosé zaréwno inwentaryzacji zasobow (fizycznych i logicznych
infrastruktury) jak réwniez inwentaryzacji ustug/podustug i ich parametrow

system musi umozliwia¢ inwentaryzacje sieci zbudowanych w wielu technologiach (m.in. DWDM,
SDH/PDH, Ethernet, IP/MPLS backbone, ATM, SDN, IP)

system musi zapewnia¢ inwentaryzacje infrastruktury sieciowej, bezpieczenstwa a takze centréw
obliczeniowych (szafy, serwery, zasilanie, klimatyzacja, przetgczniki, routery, karty itp.)

system musi, zatem umozliwia¢ nastepujgce sposoby zasilania go danymi:

- reczne przez uprawnionego uzytkownika systemu

- wsadowo ze standardowych formatéw plikdw (co najmniej, CSV, XML, JSON, XLS)

- automatycznie bezposrednio z urzadzen sieciowych, bezpieczenstwa, serwerowych (poprzez co
najmniej SNMP, SSH/RCONFIG)

- automatycznie via API z systemu DCIM (Data Center Infrastructure Monitoring bedgcego czescig
Rozwigzania)

- automatycznie via API z systemu zarzgdzania kolokacjami OSE (kupowany w oddzielnym
postepowaniu) - integracja, co najmniej poprzez REST API, pliki ptaskie - CSV, pliki w formacie XML,
JSON, XLS

system Inventory (rozumiany tu tez, jako CMDB) musi pozwalaé na paszportyzacje i prezentowanie
informacji pochodzacych rowniez z systemow trzecich (inne systemy Rozwigzania, systemy OSE,
systemy Zamawiajgcego) w kontekscie zasobdéw w Inventory, sg to, co najmniej informacje o:

- sprzecie i systemach w sieci OSE

- sprzecie i systemach w centrach obliczeniowych

- sprzecie, serwerach i systemach zainstalowanych w weztach OSE

- sprzecie w danej jednostce oSwiatowej

- dla ww. punktéw hardware, software, licencje, serwis itp.

- taczach dzierzawionych i Swiattowodowych w szkielecie (dane operatora, gwarantowane
parametry SLA itp.)

- taczach agregacyjnych i dostepowych do jednostek oswiatowych (z zobrazowaniem ich
parametrow oraz ich wysycenia)

- lokalizacjach weztéw szkieletowych (centralnych i regionalnych)

- sprzecie kolokacyjnym OSE umiejscowionym w lokalizacjach weztéw (np. szafy kolokacyjne,
parametry typu ilos¢ U, kWh itp.)

- lokalizacjach jednostek o$wiatowych (partner serwisowy obstugujacy lokalizacje szkolng, operator
tacza podtaczajacego lokalizacje szkolng itp., VLAN zarzadzajgcy, CPE)

- partnerach serwisowych (powigzanie z obstugiwanymi szkotami)

- operatorach tgcz agregacyjnych i ich powigzan z operatorami facz dostepowych, z PWR, z weztami
OSE

- operatorach tgcz dostepowych i ich powigzanie z operatorami tgcz agregacyjnych, z lokalizacja
szkolng, PWR/PPWR/weztem OSE

- PWRach — Punkach Wymiany Ruchu (dane adresowe, szafa, odpowiedzialnos¢, punkt styku) i ich
powigzaniach z tgczami dostepowym i agregacyjnym

- PPWRach - Powiatowy Punkt Wymiany Ruchu (dane adresowe, szafa, odpowiedzialnos¢, punkt
styku) i ich powigzaniach z tgczami dostepowym do lokalizacji ODN
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Nr
Wymagania

O15.F8

015.F9

015.F10

O15.F11

Tres¢ wymagania

- kontaktach (zaréwno w szkotach, w OPSach, u partneréw serwisowych/podwykonawcéw, u
operatorow tacz itp.)

- jednostkach o$wiatowych (dane teleadresowe/oswiatowe z bazy MEN, VLANYy, sprzet OSE) i ich
powigzanie z lokalizacjami szkolnymi (nalezy zatozy¢, ze w jednej lokalizacji moze by¢ wiecej niz
jedna szkota jak i to, ze jedna szkota moze by¢ w kilku lokalizacjach)

- organach prowadzgcych szkoty (OPS) i ich powigzaniach ze szkotami

- potgczeniach pomiedzy urzadzeniami

- katalogu dostepnych typéw/modeli urzadzen i producentéw (wraz oprogramowaniem)

- katalogu dostepnego oprogramowania

- katalogu $wiadczonych ustug (powigzanie ze sprzetem i ze szkotg)

- cennikach na prace/serwis podwykonawcy

- innych potencjalnych elementach niezbednych dla pozostatych systeméw ramach Rozwigzania a w
szczegolnosci dla systemu provisioningu

Czes¢ wyzej wymienionych danych jest zawartoscig systeméw BSS i majg by¢ wyswietlane w wyniku
interakcji Inventory z tymi systemami. Sposdb implementacji integracji pomiedzy tymi systemami w
ramach Rozwigzania pozostaje w gestii Wykonawcy.

system musi pozwalaé na identyfikacje potozenia poszczegdlnych urzadzenn/elementdw sieci OSE w
pomieszczeniach, w szafach, na pétkach

system musi pozwalac na integracje z systemem zarzgdzania centrum kolokacji kupowanym przez
Zamawiajgcego w odrebnym postepowaniu zakupowym w celu pobierania informacji na temat
infrastruktury kolokacyjnej przy wykorzystaniu standardowych mechanizméw integracji - co
najmniej:

- przy pomocy plikéw ptaskich, co najmniej CSV

- plikéw w standardowych formatach, np. XML, JSON, XLS

- przy pomocy, co najmniej REST API

system musi umozliwia¢ generowanie prostych zbiorczych raportéow na temat dowolnych zasobdw z
Inventory oraz przekazywanie/udostepnianie informacji do Centralnego Systemu Raportowego

system musi by¢ zintegrowany z innymi obszarami funkcyjnymi Rozwigzania ( CRM, TT & Service
Desk, BPM, Fault & Performance Management, Config & Provisioning Managment) aby wygodnie
prezentowaé w GUI uzytkownika systemu / catego Rozwigzania a takze z workflow proceséw
biznesowych co najmniej nastepujace informacje :

- zawarte umowy kosztowe w powigzaniu z lokalizacjami i obiektami (np. umowy serwisowe na
sprzet),

- zawarte umowy kosztowe w powigzaniu z tgczami dzierzawionymi i lokalizacjami
szkolnymi/szkotami

- zawarte umowy kosztowe zawarte z partnerami serwisowymi/podwykonawcami w powigzaniu z
lokalizacjami szkolnymi/szkotami

- zawarte umowy przychodowe w powigzaniu z szkotami i lokalizacjami szkolnymi (np. umowy z
jednostkami oswiatowy na ustugi $wiadczone w danej lokalizacji),

- wyliczone parametry SLA w danym okresie rozliczeniowym w powigzaniu z $wiadczonymi ustugami
(powigzanie tez ze sprzetem/systemem),

- dane teleadresowe lokalizacji, osoby kontaktowe (na umowie ze szkotg i versus uzytkownicy na
portalu OSE)

- dane teleadresowe, rézne typy kontaktow do partneréw OSE (dostawcy tacz/kolokacji,
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Wymagania

015.F12

015.F13

O15.F14

O15.F15

O15.F16

O15.F17

015.F18

015.F19

015.F20

Tres¢ wymagania

podwykonawcy)

- ceny od dostawcdw tgcz w powigzaniu z tgczami dostepowymi

- przechowywane dokumentacje / alternatywnie linki do dokumentacji,

- przechowywana korespondencja dotyczaca lokalizacji i obiektéw,

- historia zgtoszen awarii sprzetu/ zadan zleconych (w kontekscie wybranego sprzetu),

- historia zgtoszen awarii ustugi/reklamacji w kontekscie prezentowanych ustug,

- baza wiedzy na temat problemoéw i rozwigzan,

- linki do statystyk zwigzanych z danym sprzetem / systemem /ustugg,

- konfiguracja sprzetowa urzadzen (aktualna i historyczna),

- numery seryjne sprzetu i oprogramowania,

- dostepny sprzet w magazynie do wykorzystania w ramach projektu OSE - integracja z systemem
magazynowym

- szablony konfiguracji dla modeli urzadzen,

- parametry konfiguracji (IP, VLANy) oraz konfiguracji dla danego urzgdzenia,

- hasta dostepowe do urzadzen (w szczegdlnosci zainstalowanych w szkole) dostepne w bezpieczny
sposob dla uprawnionych uzytkownikow

system musi pozwala¢ uprawnionym uzytkownikom na update informacji zawartych w bazie
Inventory — w szczegdlnosci dopisywanie nowego sprzetu, tagcz zamawianych w procesie
podtaczenia szkoty do OSE

system musi pozwalac partnerom serwisowym na wprowadzanie zmian do Inventory, do ktérych
bedg uprawnieni (np. dotyczacych sieci i urzadzen w obstugiwanych przez nich jednostkach
oswiatowych) w ramach konkretnych proceséw biznesowych i za pomoca specjalizowanych
formularzy.

system musi umozliwiac integracje z systemami trzecimi (systemy Zamawiajgcego) poprzez APl np.
za posrednictwem:

- REST API, SOAP

- za pomoca plikow ptaskich, co najmniej CSV

- za pomocg plikdw w standardowych formatach, np. XML, JSON, XLS

system musi posiadaé wsparcie producenta lub/i spotecznos$ci w zakresie integrowanych typow
urzadzen a takze rozwoju funkcjonalnosci pod katem nowych technologii i nowych typéw urzadzen
w trakcie trwania umowy

widoki wyswietlane przez uzytkownikéw systemu nie mogg sie generowad dtuzej niz przez 5 sekund

system musi pozwalaé na dowolne dodawanie nowych atrybutéw/zmiane obecnych w obiektach w
Inventory

systemu musi obrazowa¢ niedostepnos¢ obiektu typu urzadzenie/tgcze/system w przypadku
wykrycia dla obiektu niedostepnosci przez system Fault & Availability Management (w ramach
Rozwigzania)

funkcjonalnos¢ Inventory ma by¢ czescig funkcjonalnosci bazy CMDB opisanej w wymaganiach dla
systemdw BSS

w ramach funkcjonalnosci typu CMDB (baza obiektéw/konfiguracji) Rozwigzanie musi :
- realizowac rejestrowanie, przechowywanie, $ledzenie oraz prezentowanie informacji o
konfiguracji oraz poszczegdlnych elementach konfiguracji od momentu ich zarejestrowania w
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Wymagania

Tres¢ wymagania

systemie

- wersjonowanie elementow konfiguracji.

- dostarczy¢ zaimplementowane i uruchomione mechanizmy wykonywania (automatycznie)
pobierania konfiguracji oraz elementéw konfiguracji.

- umozliwiaé tworzenie standw odniesienia konfiguracji, obejmujgcy zestaw elementéw
konfiguracji.

- realizowac funkcje eksportu (co najmniej plik) i udostepniania wybranej konfiguracji lub
wybranego stanu odniesienia konfiguracji.

- realizowac przechowywanie utworzonych stanéw odniesienia konfiguracji oraz ich udostepnianie
na zyczenie.

- poréwnywanie zarejestrowanych standw odniesienia konfiguracji ze stanami historycznymi.
- udostepniac funkcjonalnosci umozliwiajgce importowanie elementéw konfiguracji wraz z
atrybutami z zewnetrznych baz danych.

- udostepnia¢ zewnetrznym systemom zgromadzone dane (API, export).

Wymaganie wspdlne dla systemdéw OSS:

Nr
Wymagania

017.F1

017.F2

017.F3

O17.F4

017.F5

017.F6

017.F7

017.F8

Tres¢ wymagania

Rozwigzanie oferowane przez Wykonawce musi by¢ zgodne z zapisami przedstawionymi w pkt. 7.4
"Opis funkcjonalnosci dla obszaru OSS"

w ramach wdrozenia OSS Wykonawca jest zobowigzany do przygotowania konfiguracji konsol
operatorskich niezbedny do pracy NOC (Network Operation Center), Wykonawca przygotuje te
konsole z wydzieleniem, co najmniej 15 widokéw dla NOC i 15 dla SOC oraz 10 widokdw dla
operatorow | linii wsparcia.

system OSS w ramach konfiguracji konsol dla NOC/SOC musi mieé¢ mozliwo$¢ wspétdzielenia konsol
miedzy uzytkownikami w ramach ich uprawnien.

system OSS musi zapewni¢ mozliwos¢ wykrywania urzgdzen sieciowych z wykorzystaniem
protokotéw, co najmniej: ICMP, SSH, TELNET, SNMP (v2c, v3), oraz potencjalnie WMI, JMX, RPC

systemy OSS muszg by¢ zintegrowane z systemem SMTP Zamawiajgcego w celu wysytania maili

interfejs webowy systemdéw OSS musi by¢ wspierany przez popularne przegladarki internetowe - co
najmniej przez Microsoft IE i Mozilla Firefox

interface systemow OSS (co najmniej w zakresie funkcjonalnosci niezbednej do wykonywania prac
w terenie) musi by¢ dostepny na urzgdzeniach mobilnych dziatajgcych na systemach iOS i Android

systemy OSS muszg by¢ dostepne w web'owym interfejsie po zalogowaniu (co najmniej musi by¢
zachowane pojedyncze logowanie dla czesci OSS i BSS Rozwigzania)
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Wymagania
017.F9

017.F10

017.F11

Tres¢ wymagania

system OSS musi pracowac¢ w architekturze HA (High Availability) — co najmniej w oparciu o HA

infrastruktury serwerowej

Rozwigzanie musi umozliwiac integracje ze storage obiektowym (protokotem REST API lub S3) w

celu przesytania wybranych danych do archiwum

systemy OSS muszg zapewni¢ mozliwos¢ kreowania nowych uzytkownikéw o réznych poziomach
dostepu (np. ReadOnly, ReadWrite, Admin etc.)

7.5. Opis funkcjonalnosci dla obszaru BSS

7.5.1. Obszar Centrum Kontaktu

Segment

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Nr.
wymagania

021.F1

021.F2

021.F3

021.F4

021.F5

021.F6

021.F7

Tres¢ wymagania

Wymagane jest, aby automatyczna obstuga klienta byta rozwigzaniem
sprzetowym i programowym dedykowanym do obstugi potgczen dziatajgcym
w catosci w oparciu o protokaét IP.

Rozwigzanie musi zapewniaé obstuge jednoczesnie potgczen przychodzacych
(inbound) i wychodzacych (outbound) z systemu.

Rozwigzanie musi umozliwia¢ obstuge wielu kanatéw dostepu (w tym: telefon,
chat, e-mail, formularz WWW)

Rozwigzanie musi posiadaé zintegrowany modut interaktywnej
administrowalnej zapowiedzi gtosowej (IVR - Interactive voice response)

Rozwigzanie musi posiadac zaimplementowane zaawansowane algorytmy
dystrybucji potaczen telefonicznych do kolejek / agentéw (ACD — Automatic
Call Distribution/ SBR — Skill Based Routing)

Rozwigzanie musi zapewniac interakcje modutéw IVR i ACD

Rozwigzanie musi posiadac funkcje automatycznego oddzwonienia (Call
Back), w przypadku nieodebrania potfaczenia przez konsultanta, realizujgca
potgczenie zwrotne:

- automatycznie po ustalonym czasie kierujac je do wolnego konsultanta (np.
musi sie ono odby¢ do 10 min.po otrzymaniu zgtoszenia.)
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Segment

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Nr.
wymagania

021.F8

021.F9

021.F10

021.F11

021.F12

021.F13

021.F14

021.F15

021.F16

021.F17

021.F18

021.F19

021.F20

Tres¢ wymagania

- na zadanie, z mozliwoscig wybrania, kiedy konsultant ma do niego
oddzwonié. Powinna by¢ mozliwos¢ skonfigurowania w IVR ram czasowych, w
ktdrych System wykona potgczenie i skieruje je do wolnego konsultanta

Rozwigzanie musi umozliwia¢ obstuge protokotu Voice-over-IP w standardzie
SIP (zgodnos¢ z RFC3261)

Rozwigzanie musi wykorzystywac do przesytania strumienia gtosowego kodek
G.711 oraz G.729.

Rozwigzanie musi umozliwia¢ zestawienia bezpiecznej, szyfrowanej
komunikacji gtosowej w dowolnych relacjach
(obstuga protokotu SRTP oraz TLS).

Rozwigzanie musi posiada¢ interfejs graficzny aplikacji uzytkownika oraz
administratora w jezyku polskim.

Rozwigzanie powinno méc obstugiwaé do 150 wydzielonych stanowisk do
pracy zmianowej z wykreowanymi kontami dla poszczegdlnych agentéw
(nielimitowana liczba kont agentow) oraz w ramach pakietu licencji
rozwigzanie powinno dawac¢ mozliwos¢ skorzystania z IVR nie mniej jak 300
klientom jednoczesnie w kolejce oczekujgce;j.

Rozwigzanie stanowigcy przedmiot oferty musi by¢ skalowalny, z mozliwoscia
obstugi przynajmniej 80 agentow.

Rozwigzanie musi umozliwia¢ wykorzystanie parametréw opisujgcych
specyficzne umiejetnosci agentow SBR — Skill Based Routing) oraz
modyfikowania konfiguracji SBR przez administratoréw po stronie NASK.

Wszyscy agenci powinni miec licencje w ramach, ktérych, powinni moc
obstugiwac dowolny kanat komunikacyjny.

Rozwigzanie musi umozliwia¢ kontrole biezgcg pracy agentow przez
jednoczesnie do 10 nadzorcéw (supervisors), posiadajgcych licencje z
poszerzonym zakresem funkcjonalnosci w stosunku do agentéw o funkcje:
raportowania, przeszukiwania biblioteki nagran.

Rozwigzanie musi udostepniac agentom jeden program (w wersji web - ze
zintegrowanym klientem WebRTC lub w postaci aplikacji Windows - ze

zintegrowanym softfonem) do obstugi wszystkich operacji contact center.
Obie wersje powinny rowniez obstugiwac zewnetrzny aparat telefoniczny.

Rozwigzanie musi umozliwiac supervisorom dostep do historii potgczen,
nagran, maili, chatéw, raportow statystycznych oraz funkcji zarzadzania
agentami, listami kontaktéw i innymi parametrami.

Rozwigzanie musi umozliwia¢ automatyczne rozpoznawanie dzwonigcego
oraz wyswietlanie karty z historig dotychczasowych kontaktow.

Rozwigzanie musi umozliwia¢ wykorzystanie skryptow standaryzujgcych
przebieg rozmoéw oraz szablonéw do obstugi maili / chatow.
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Segment

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Nr.
wymagania

021.F21

021.F22

021.F23

021.F24

021.F25

021.F26

021.F27

021.F28

021.F29

Tres¢ wymagania

Rozwigzanie musi mie¢ mozliwos¢ sterowania przebiegiem potaczenia przez
agenta:

- transfer potaczenia na inny numer

- konsultacja

- transfer po konsultacji

- hold

Rozwigzanie musi umozliwiac rejestracje historii kontaktéw z agentem
contact center (o ile dostepna jest identyfikacja CLIP) oraz rozpoznawanie
dzwonigcego na podstawie danych znajdujgcych sie w CRM (numer telefonu)
wraz z mozliwoscig importowania kolejnych pozycji

Rozwigzanie musi umozliwia¢ wykorzystanie wielu réznych zrédet danych,
jako ksigzek adresowych takich jak przyktadowo Active Directory, bazy ODBC,
arkusz kalkulacyjny, pliki tekstowe.txt.

Tryb ruchu wychodzgcego powinien zapewniaé funkcjonalnosci:

- przekazywanie kontaktu do wydzwonienia na ekran agenta. Agent sam
decyduje, kiedy wykona¢ potgczenie do klienta.

- tryb automatycznie wykonujgcy potaczenia, w ktérym System wykonuje
tylko tyle potgczen ilu jest wolnych agentdw,

- tryb automatycznie wykonujacy potaczenia, w ktorym System wydzwania
odpowiednio wiekszg ilo$¢ potgczen w stosunku do ilosci agentdw bazujac na
danych historycznych, zdefiniowanych parametrach progowych i
dedykowanych algorytmach

- tryb automatycznie wykonujacy potaczenia do klientéw z Systemu IVR
zbierajgcy automatycznie informacje poprzez kody DTMF, opcjonalnie z
mozliwoscig detekcji gtosu ludzkiego i automatycznych sekretarek.

Rozwigzanie musi umozliwiac zarzadzanie w oparciu o role, w tym mozliwos¢
definiowania wtasnych rél.

Rozwigzanie musi posiadaé¢ wspdlny interfejs administracyjny dla wszystkich
dostarczanych modutow Systemu w jezyku polskim, tgczacy funkcje
zarzgdzania, sprawdzania historii pracy i analizy statystycznej przy
zastosowaniu raportéw oraz monitorowania w czasie rzeczywistym. Raporty i
widoki monitoringu mogg by¢ w szerokim zakresie dostosowane do
konkretnych potrzeb.

Rozwigzanie musi umozliwiac zarzadzanie i monitorowanie pracy oraz kolejek
i agentdw w czasie rzeczywistym. Dostepne raporty biezace i historyczne z
pracy Systemu na poziomie kolejek, agentow, IVR, KPI.

Rozwigzanie musi umozliwiac¢ nagrywanie oraz posiada¢ mozliwos¢
eksportowania plikow dZzwiekowych w formacie WAV lub MP3. (3500 nagran
dziennie, ktére majg by¢ przechowywane przez okres 3 lat)

Funkcjonalnos$¢ nagrywania rozmow musi zapewnia¢ udokumentowane API
umozliwiajgce integracje z systemami firm trzecich.
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Segment

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

Wymagania
podstawowe

ACD
(Automatic Call
Distribution)

IVR (Interactive
Voice
Responder)

IVR (Interactive
Voice
Responder)

Nr.
wymagania

021.F30

021.F31

021.F32

021.F33

021.F34

021.F35

021.F36

021.F37

Tres¢ wymagania

Musi by¢ mozliwa klasyfikacja kontaktow per kanat obstugi (niezbedna do
analizy przyczyn kontaktu).

Rozwigzanie musi zapewnia¢ funkcjonalnos¢ samokontroli dziatania
rozumianej, jako automatyczne testowanie dziatania serwiséw dziatajacych na
serwerze oraz mozliwosé wysytania komunikatow o stanie Systemu
protokotem SNMP oraz na definiowane w rozwigzaniu konta poczty
internetowe;j.

Rozwigzanie musi umozliwia¢ konfiguracje progdéw zajetosci pamieci i dyskow,
dla ktérych nastepuje powiadomienie SMTP.

Rozwigzanie musi posiadaé¢ mechanizmy stuzgce do wykonywania kopii
bezpieczenstwa danych i konfiguracji do wskazanej lokalizacji zdalnej poprzez
protokdt ssh oraz ftp.

Rozwigzanie powinno by¢ wyposazony w mechanizmy tatwego przywracania
konfiguracji i danych z kopii bezpieczenstwa. Wykonywanie kopii
bezpieczeristwa powinno by¢ mozliwe automatycznie z wykorzystaniem
definiowanych harmonogramow oraz recznie na podstawie odpowiedniej
funkcji dostepnej dla uzytkownikéw z odpowiednimi uprawnieniami.

Rozwigzanie musi umozliwia¢ kolejkowanie i automatyczng dystrybucje
potfaczen w zaleznosci od definiowalnych kryteriow — ACD, przy czym
algorytmy kolejkowania powinny méc uwzgledniaé:

- obcigzenie agenta (czas rozmow, ilo$¢ odebranych potgczen, czas
nieaktywnosci i inne.)

- fakt posiadania przez agenta konkretnych umiejetnosci (skill) wraz z
mozliwoscig okreslenia ich poziomu (skill level — infolinia, sales, I/11/11l linia
wsparcia) oraz dawaé mozliwos¢ modyfikowania SBR (Skills-based routing) dla
supervisora

- czas/date, pore dnia i tygodnia

- dodatkowe informacje o dzwonigcym dostepne z zewnetrznych zrédet
danych

Rozwigzanie musi umozliwia¢ wykorzystanie IVR do interakcja z klientem i
przetwarzanie danych wprowadzonych przez klientow.

Rozwigzanie musi umozliwia¢ automatyczng obstuge potgczen przez IVR,
definiowang przez skrypty. Skrypty muszg umozliwiaé:

- odgrywanie zapowiedzi gtosowych zapisanych w plikach w formacie WAV,
MP3

- odczyt i interpretacje sygnatow DTMF

- mozliwo$¢ odwotywania sie do danych w zrédtach HTTP/XML

- mozliwos¢ siegania do danych w zrédtach SQL, ODBC

- mozliwos¢ komunikacji z wykorzystaniem Rest APl, WebService SOAP API

- odczytywanie danych systemowych takich jak liczba potgczen oczekujacych
w kolejkach, sredni czas oczekiwania na potaczenie, ilos¢ potgczen
obstuzonych, ilos¢ potgczen zaniechanych, ilo$¢ potaczen przekierowanych do
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Segment Nr.

wymagania

IVR (Interactive 021.F38
Voice

Responder)

IVR (Interactive 021.F39
Voice

Responder)

IVR (Interactive 021.F40
Voice

Responder)

IVR (Interactive 021.F41
Voice

Responder)

IVR (Interactive 021.F42
Voice

Responder)

Integracja 021.F43
Portal 021.F44
Portal 021.F45

Tres¢ wymagania

obstugi w kanale IVR, $redni czas rozmowy, $redni czas oczekiwania w
potfaczeniach zaniechanych

- kolejkowanie potaczenia do wybranej kolejki z przypisang do nich grupa
agentéw

Rozwigzanie musi umozliwia¢ wykorzystanie IVR do rozpoznawania klienta na
podstawie numeru telefonu (ANI - Automatic Number Identification), numeru
wybranej ustugi (DNIS - Dialed Number Identification Service).

Rozwigzanie musi umozliwia¢ wykorzystanie IVR do automatycznej obstugi
dzwonigcego (po jego autoryzacji - ID i PIN) do:

- udzielanie informacji personalizowanych

- informowania o danych udostepnionych w systemach Zamawiajgcego
(Trouble Ticketing itp.)

- sprawdzenia statusow zlecen:

- zamkniecie zgtoszenia/potwierdzenie zakoriczenia braku dziatania ustugi
(awarii)

- lista incydentéw bezpieczenstwa

- informowania o aktualnych awariach i problemach

- zmiany hasta

Rozwigzanie musi umozliwia¢ wykorzystanie IVR do automatycznej obstugi
dzwonigcego ( bez potrzeby autoryzacji) do:

udostepnianie informacji technicznych, handlowych i marketingowych,
przechowywanych w postaci nagranych zapowiedzi lub z wykorzystaniem
systemu Text To Speech

Modut IVR musi umozliwiaé przetgczanie rozmowy do konsultantow lub do
innego serwisu automatycznego

Modut IVR musi umozliwiaé integracja z zewnetrznymi systemami

Funkcjonalnos$¢ Centrum Kontaktu musi posiadac¢ narzedzia do integracji z
innymi systemami Zamawiajgcego (biznesowymi i back-office), zapewniajac
dynamiczng wymiane danych poprzez:

-0ODBC

- Pliki ptaskie,. txt

- Pliki XML

- Web Services (preferowany REST API)
- HTTP

Rozwigzanie musi zawiera¢ portal samoobstugowy dla klientéw
(funkcjonujacy pod nazwa - Portal Ustugowy), ktérego zadaniem bedzie
zapewnienie obstugi klientéw ustug OSE.

Portal Ustugowy musi zawieraé funkcjonalnos¢ umozliwiajgca rejestracje
(zgtoszenie) nowej szkoty do OSE. Dla stanu przejsciowego (gdy beda
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Segment

Portal

Portal

Portal

Portal

Portal

Portal

Portal

Portal

Nr.
wymagania

021.F46

021.F47

021.F48

021.F49

021.F50

021.F51

021.F52

021.F53

Tres¢ wymagania

funkcjonowaty systemy przejsciowe i docelowe) rejestracja w sytuacji, gdy w
lokalizacji szkolnej juz jest podtgczone OSE, powinna by¢ kierowana do
systeméw obstugujgcych szkoty w danej lokalizacji. W przeciwnym przypadku
rejestracja powinna by¢ kierowana do systemoéw docelowych. Rejestracja jest
funkcjonalnoscig dostepna bez logowania. Weryfikacja uprawnien odbywa sie
na podstawie kodu autoryzacyjnego przesytanego do szkét inng drogg

Portal Ustugowy musi zawierac¢ funkcjonalnos¢ logowania uzytkownika. Musi
ona wykorzystywac baze uzytkownikédw OSE dziatajgcg w ramach Portalu OSE.
Na podstawie loginu i hasta zwrdcone zostang informacje o szkotach, do jakich
dany uzytkownik wystepuje oraz rolach, jakie w tych szkotach petni - na
podstawie tych informacji uzytkownik powinien mie¢ dostepne
funkcjonalnosci na Portalu Ustugowym.

Portal Ustugowy musi zawieraé funkcjonalnos¢ umozliwiajaca przegladanie
szkoét (np. w formie listy) przypisanych do uzytkownika oraz po wybraniu
szkoty (lub gdy uzytkownik jest przypisany wytgcznie do jednej szkoty) musza
by¢ pokazane ustugi dla szkoty wraz z ich parametrami. Dane dotyczace ustug
w szkotach powinny by¢ pobierane online z wiasciwych systeméw BSS.

Portal Ustugowy musi zawiera¢ funkcjonalnos¢ umozliwiajgca zgtaszanie
probleméw przez uzytkownika zaréwno dotyczgcych poszczegdlnych ustug jak
i niezwigzanych z ustugami (np. btedy w danych adresowych, fakturach itp..)

Portal Ustugowy musi zawieraé funkcjonalnos¢ umozliwiajgcg modyfikacje
stanu ustug w kontekscie szkoty - zamawianie nowych ustug, zmiany
parametrow aktywnych ustug, dezaktywacje ustug.

Portal Ustugowy musi zawieraé funkcjonalnos¢ umozliwiajgcg weryfikacje
stanu rozliczen dla szkoty w tym prezentacje: faktur, naleznosci, wptat, salda.

Portal Ustugowy musi zawierac¢ funkcjonalnos¢ do prezentacji
raportéw/statystyk bezpieczeristwa/sieci. Raporty bedg wgrywane na zasoby
dyskowe przez systemy bezpieczenistwa w postaci plikdw graficznych, a
nastepnie uzytkownik bedzie mdégt przegladacd te raporty.

Portal Ustugowy musi mieé¢ funkcjonalnos$¢ do prezentacji alertéw. Alerty
bedg przesytane przez systemy bezpieczeristwa na zasoby danych (baza
danych, pliki) Portalu Ustugowego. Uzytkownik po zalogowaniu
automatycznie powinien mie¢ zaprezentowane wszystkie nowe alerty (w
postaci listy) - od ostatniego zalogowanie. Dodatkowo musi by¢é mozliwos¢ w
ramach opcji przechodzenia do ekranu alertéw, na ktérym bedzie mozna
przegladac alerty oraz je kasowac. Operacje powinny byé mozliwe dla
poszczegdlnych alertéw jak i dla grup alertow (grupowanie zaréwno poprzez
checkboxy jak i filtry)

Portal Ustugowy musi posiadaé funkcjonalnos¢ umozliwiajacg zarzadzanie
rolami, czyli przypisywanie dostepu do funkcjonalnosci na podstawie roli
uzytkownika (np. przegladanie alertéw wytgcznie dla Dyrektora). Musi by¢
mozliwe zarzgdzanie uprawnieniami wynikajgcymi z poszczegdlnych roli
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Portal

Portal

Portal

Portal

Portal

Portal

Portal

Portal

Portal
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021.F54

021.F55

021.F56

021.F57

021.F58

021.F59

021.F60

021.F61

021.F62

021.F63

Tres¢ wymagania

réznorodnie zaleznie od typu lokalizacji (np. w lokalizacji OSE uzytkownik TRS
moze zgtaszac problemy, a w lokalizacji MAN juz nie).

Portal Ustugowy musi mie¢ mozliwos$¢ zarzgdzania uprawnieniami na
poziomie poszczegdlnych produktéw - np. produkty bezpieczerdstwa mogg by¢
modyfikowane wytgcznie przez dyrektora, tylko dyrektor moze widzie¢
parametry ustug bezpieczenstwa.

Portal Ustugowy musi zapewniaé petne wsparcie dla procesu rejestracji szkoty
- musi umozliwia¢ wgrywanie tzw. harmonogramu, czyli listy szkét, ktére
moga sie zarejestrowaé, wraz z cennikami dla poszczegdlnych szkét w
regionach za ustugi ptatne.

Portal Ustugowy musi wysyta¢ do systemow BSS (lub w etapie przejsciowym
do systemdw BSS-JIRA) zlecenia modyfikacji ustug, zgtoszenia rejestracji,
zgtoszenia problemow oraz pobierac¢ wszystkie niezbedne dane z systemoéw
BSS.

Na Portalu Ustugowym musi by¢ dostepny Widok Szkota (otwierany
automatycznie po zalogowaniu w przypadku uzytkownika przypisanego do
jednej szkoty lub po wybraniu szkoty na liscie dla uzytkownikéw przypisanych
do wiecej niz jednej szkoty).

Widok Szkota na Portalu Ustugowym musi w ramach zaktadek (lub podobne;j
funkcjonalnosci) prezentowad nastepujgce grupy danych: szkoty, lokalizacji,
organu prowadzacego, statusu podtgczenia do OSE, uzytkownikow, ustug,
rozliczen, zgtoszen.

Portal Ustugowy musi umozliwia¢ sledzenie biezgcego statusu zgtoszen
dotyczacych zmian na ustugach lub zgtoszen problemdéw, jakie zostaty
zarejestrowane na portalu.

Portal Ustugowy musi zawieraé funkcjonalnos¢ Skrzynki Kontaktowe;j
umozliwiajac zalogowanemu uzytkownikowi wysytanie wiadomosci do
Centrum Kontaktu z poziomu Portalu bez koniecznosci wykorzystywania
poczty email. Skrzynka kontaktowa musi umozliwia¢ zaréwno wysytanie jak i
odbieranie wiadomosci w ramach funkcjonalnosci Portalu Ustugowego bez
koniecznosci wykorzystania programu pocztowego.

Portal Ustugowy musi zawiera¢ formularz kontaktowy umozliwiajgcy wystanie
przez zalogowanego uzytkownika wiadomosci email na skonfigurowany adres
email. Uzytkownik powinien mie¢ mozliwos¢ wpisania, tematu, tresci
wiadomosci oraz adresu email, na jaki ma by¢ dostarczona odpowiedz. Musi
by¢ réwniez mozliwe dotaczenie pliku, jako zatgcznika do wiadomosci.

Portal Ustugowy musi zostac zintegrowany z chat-em umozliwiajgc kontakt
zalogowanego uzytkownika z Centrum Kontaktu za posrednictwem kanatu
chat.

Portal Ustugowy musi zawiera¢ funkcjonalnos¢ umozliwiajgca aktualizacje
danych szkoty niezgtoszonej do OSE (funkcjonalnos¢ dedykowana dla OPS-
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6w). Aktualizacja danych przez OPS jest funkcjonalnoscig dostepna bez
logowania. Weryfikacja uprawnien odbywa sie na podstawie kodu
autoryzacyjnego przesytanego do OPS inng droga. Funkcjonalnos¢ musi
umozliwia¢ poprawienie danych szkolnych wraz z propagacjg informacji do
wszystkich systemdw (zaréwno przejsciowych jak i docelowych)

021.F64 Portal Ustugowy musi zawieraé funkcjonalnos¢ umozliwiajgca zarzadzanie
zgodami uzytkownikéw (RODO, marketingowe, dotyczace ustug, itp..).

7.5.2. Obszar Zarzadzania Klientami

Nr
wymagania

022.F1

022.F2

022.F3

022.F4

022.F5

022.F6

022.F7
022.F8

022.F9

Tres¢ wymagania

Nalezy stworzy¢ mozliwosé wyszukiwania Organu Prowadzgcego Szkote zaréwno po danych tego
organu (nazwa, adres, NIP) jak i na podstawie danych przypisanych do niego szkét (RSPO, adres, NIP)

Nalezy stworzy¢ Widok "Organ Prowadzgcy Szkote”, na ktéry bedg prezentowane dane jednostki
organizacyjnej, oséb kontaktowych dla OSE oraz lista przypisanych dla danego organu szkét wraz z
ich obecnym statusem. Z organu musi by¢ mozliwos¢ przejscia do Widoku Szkoty (Widok 360).

Nalezy stworzy¢ mozliwos¢ wyszukiwania szkoty po danych OPS, oséb kontaktowych (numer
telefonu, email) oraz danych samej szkoty (RSPO, lokalizacja, dane adresowe, NIP, nazwa)

Nalezy stworzy¢ Widok "Szkota" prezentujacy wszystkie dane jednostki oswiatowej:
- dane OPS

- dane identyfikacyjne szkoty (RSPO, nazwa, etc.)

- dane rozliczeniowe (ptatnik, saldo konta)

- dane adresowe

- osoby kontaktowe

- otwarte zamdwienia

- otwarte sprawy (reklamacje jak rowniez wszelkie inne zgtoszenia)

Nalezy zapewni¢ mozliwos¢ wyszukania wszystkich szkét dla lokalizacji na podstawie danych jedne;j
ze szkot (RSPO, adres)

Nalezy stworzy¢ Widok "Lokalizacja" prezentujgcy podstawowe dane wszystkich szkét w lokalizacji:
- dane OPS

- podstawowe dane szkdét (RSPO, nazwa, NIP)

- liste otwartych zamdwien (dla lokalizacji jak i szkot w lokalizacji)

- liste otwartych zgtoszen

Wyszukanie OPS, szkoty lub lokalizacji nie moze zajmowac wiecej niz 5 sekund
Otwarcie ekranu OPS, Szkota, Lokalizacja nie moze zajmowa¢ wiecej niz 5 sekund

Nalezy stworzy¢ ekran do przegladania wszystkich zaméwien dla wyszukanej szkoty wraz z
mozliwoscig filtrowania po jednym lub wielu filtrach:
- zakres dat (dla stworzenia, zakoriczenia zamdwienia)
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- statusie
- produkcie / ofercie w zamédwieniu

022.F10 Nalezy stworzy¢ ekran do przegladania wszystkich zaméwien dla wyszukanej lokalizacji wraz z
mozliwoscia filtrowania po jednym lub wielu filtrach:
- zakres dat (dla stworzenia, zakoriczenia zamdwienia)
- statusie
- produkcie / ofercie w zamdwieniu

022.F11 Czas wyszukania wszystkich zamowien dla szkoty, lokalizacji lub podwykonawcy nie moze
przekraczac 7 sekund, zmiana filtrowania nie moze trwaé dtuzej niz 2 sekundy

022.F12 Rozwigzanie musi posiada¢ drzewiastg strukture klienta, gdzie wtasciciel ustugi, moze mie¢
zdefiniowanych rdznych ptatnikéw za réozne ustugi (w wiekszosci przypadkdw wtasciciel ustugi =
ptatnik za ustuge), umozliwiajgc definiowanie wielu kont rozliczeniowych/umoéw (ustugi na
oddzielnych fakturach, inne terminy ptatnosci, itd.)

022.F13 Rozwigzanie musi umozliwia¢ generowanie unikatowego numeru klienta wg zdefiniowanej przez
NASK maski / reguty.

022.F14 Rozwigzanie w kontekscie Klienta musi umozliwiaé definiowanie miedzy innymi nastepujgcych pol:
nazwa, dane adresowe, NIP, adresy do korespondencji, adresy funkcyjne i kontaktowe e-mail,
termin ptatnosci, sposéb wystawiania faktury, dodatkowe atrybuty etc.
Rozwigzanie musi pozwalac na okreslenie pdl i wartosci wymaganych/niedozwolonych przy
zaktadaniu/modyfikacji klienta i innych obiektéw oraz umozliwia¢ elastyczne definiowanie pdl
identyfikujgcych Klienta (np. RSPO, zewnetrzny identyfikator)

022.F15 Rozwigzanie musi pozwalac na elastyczne rozszerzanie modelu informacyjnego

022.F16 Rozwigzanie musi umozliwia¢ aktywowanie ustug z okresleniem czasu/daty ich trwania, po ktérym
powinno nastgpi¢ zaprzestanie rozliczania i deaktywowanie ustugi

022.F17 Rozwigzanie musi umozliwia¢ ustawienie dezaktywacji ustug w dowolnym czasie z dowolna datg w
przysztosci

022.F18 Rozwigzanie musi zawiera¢ Widok 360 dla szkoty prezentujgce zamdwienia / zgtoszenia
zrealizowane, stan obecny ustug oraz otwarte / w trakcie zgtoszenia zamdwienia.

022.F19 Rozwigzanie musi zawiera¢ Widok 360 dla lokalizacji prezentujgce zamdwienia / zgtoszenia
zrealizowane, stan obecny ustug oraz otwarte / w trakcie zgtoszenia zamdwienia.

022.F20 Rozwigzanie musi by¢ zgodne z modelem danych przedstawionym w rozdziale "3. Architektura
Biznesowa Operatora OSE"

022.F21 Ekran PWR musi wyswietla¢ wszystkie informacje dla danego PWR-a, operatora odpowiedzialnego
za PWR-a, liste facz doprowadzonych do PWR-a, liste szkét przypisanych dla danego PWR-a.

022.F22 Ekran: Szkoty musi wyswietla¢ wszystkie informacje o szkole: podstawowe informacje ewidencyjne

(adres, RSPO, nazwa itp.), liste osdb kontaktowych, dane OPS, zaktadka ze zleceniami (domysinie
zlecenia aktywne/otwarte), dane lokalizacji, w jakiej znajduje sie szkota, ustugi aktywne w szkole,
zaktadke z danymi rozliczeniowymi (faktury, naleznosci)
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022.F23

Tres¢ wymagania

Modut CRM musi zawieraé funkcjonalnos¢ umozliwiajacg zarzgdzanie zgodami zaréwno na poziomie
klienta, uzytkownika jak i produktu/ustugi

7.5.3. Obszar Zarzadzania Partnerami

Nr

wymagania

023.F1

023.F2

023.F3

023.F4

023.F5

023.F6

023.F7

023.F8

023.F9

023.F10

023.F11

Tres¢ wymagania

Nalezy stworzy¢ Widok "Podwykonawca" prezentujacy:

- Podstawowe dane podwykonawcy

- Dane kontaktowe podwykonawcy

- Dane rozliczeniowe podwykonawcy (w tym biezgce saldo konta)
- Liste aktywnych zlecen z podziatem na poszczegdlne lokalizacje

Nalezy stworzy¢ mozliwos¢ wyszukania podwykonawcy na podstawie danych podwykonawcy lub
szkot lub lokalizacji przypisanych do danego podwykonawcy

Nalezy stworzy¢ ekran do przeglgdania wszystkich zaméwien dla wyszukanego podwykonawcy wraz
z mozliwoscig filtrowania po jednym lub wielu filtrach:

- zakres dat (dla stworzenia, zakonczenia zamdwienia)

- statusie

- lokalizacji

- szkole

Czas wyszukania podwykonawcy nie moze trwac dtuzej niz 5 sekund

Rozwigzanie musi umozliwia¢ konfiguracje ustug wraz z cenami $wiadczonych przez partneréw na
rzecz Operatora OSE.

Rozwigzanie musi wspierac rozliczenia z partnerami. Umozliwia¢ przyjmowanie faktur od
partneréw, monitorowanie procesu rozliczen oraz umozliwiac¢ zgtaszanie uwag do faktur.

Rozwigzanie musi umozliwia¢ edytowanie danych partneréow / dostawcéw.

Rozwigzanie musi zapewniaé wyswietlania wszystkich obecnych i historycznych zamoéwien / zlecen
wraz z weryfikacjg terminowosci ich realizacji.

Rozwigzanie musi umozliwia¢ sktadowanie / archiwizowanie dokumentéw umow z partnerami oraz
dostep do archiwalnych dokumentéw. Musi réwniez byé mozliwe zarzgdzanie umowami, ich
numeracjg i czasami obowigzywania.

Rozwigzanie musi umozliwia¢ zarzgdzanie cennikami ustug dostawcéw / partneréw:
- definiowanie ustug

- wprowadzanie cen recznie lub fadowanie ich z pliku

- powigzanie cennikéw z umowami

Rozwigzanie musi umozliwia¢ funkcjonalnosé do automatycznej weryfikacji faktur partneréw z
cennikami. Taka walidacja powinna by¢ mozliwa do wigczenia poprzez modyfikacje konfiguracji
oddzielnie dla kazdego partnera / umowy / regionu.
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023.F12

023.F13

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ zarzadzanie bazg podwykonawcdw: definiowanie, przypisywanie do
lokalizacji, zmiana dostepnosci, zmiana stanu aktywny / nieaktywny.

Rozwigzanie musi umozliwia¢ definiowanie wielu rodzaju podwykonawcéw (partnerzy serwisowi,
dostawcy, operatorzy tgcz dostepowych, operatorzy sieci regionalnych itp.)

7.5.4. Obszar Rozliczen

Nr

wymagania

024.F1

024.F2

024.F3

024.F4

024.F5
024.F6

024.F7

024.F8

024.F9

024.F10

024.F11

Tres¢ wymagania

Rozwigzanie musi umozliwiac rozliczanie produktéw zgodnie z ofertg, w jakiej zostaty zakupione na
podstawie cennika z katalogu produktow.

Faktura powinna by¢ wystawiana wytacznie dla produktéw ptatnych i tylko takie produkty powinny
sie na niej znajdowac.

Rozwigzanie musi umozliwiac rozliczanie z klientami w miesiecznych cyklach rozliczeniowych

Musi by¢ mozliwe wygenerowanie faktury na zgdanie przed uptywem cyklu miesiecznego recznie,
lub w przypadku rozwigzania umowy.

Musi by¢ mozliwe skonfigurowanie wielu cykli rozliczeniowych.
Musi by¢ mozliwe wybieranie cyklu rozliczeniowego dla kazdego konta rozliczeniowego oddzielnie.

Funkcjonalnosc rozliczeniowa musi uwzglednia¢ zaréwno optaty w modelu abonamentowym jak i
jednorazowe (np.. Instalacyjne). Musi by¢ réwniez mozliwe rozliczanie produktow jednorazowych
np. wizyt serwisowych

Musi by¢ mozliwe powigzanie kosztéw z produktami (ustug partnerdow takich jak np.. Instalacja,
kosztéw zasobdw jak np.. koszty tgcz). Moze to zostaé zrealizowane w Centralnym Systemie
Raportowym.

Musi by¢ mozliwa weryfikacja przychoddéw z produktéw ptatnych z kosztami tych produktéw w
podziale na koszty jednorazowe i cykliczne. Moze to zostac zrealizowane w Centralnym Systemie
Raportowym.

Rozwigzanie umozliwi konfigurowanie optat cyklicznych/abonamentowych, optat
jednorazowych/aktywacyjnych, optat za zdarzenia, (czyli optat, ktére bedg uzywane przy
rozliczeniach tylko w przypadku zaméwienia/zaistnienia, wykonania przez klienta lub przekroczenia
poziomu danej ustugi)

Rozwigzanie zapewni mozliwos¢ okreslenia termindéw ptatnosci od wystawienia, od otrzymania
faktury i na dany konkretny dzier miesigca. Okreslenie terminu od otrzymania, niezaleznie od
etykiety na fakturze, powinno odbywac sie w rozwigzaniu poprzez dodanie ustalonej liczby dni, z
mozliwoscig pdzniejszej zmiany tej wartosci.
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024.F12

024.F13

024.F14

024.F15

024.F16

024.F17

024.F18

024.F19

024.F20

024.F21

024.F22

024.F23

024.F24

024.F25

Tres¢ wymagania

Rozwigzanie musi zapewnia¢ masowe generowanie numerdéw rachunkéw, czyli umozliwiac¢
zdefiniowanie dla kazdego konta billingowego wtasnego rachunku, wykorzystujgc kod klienta i
numer konta banku.

Rozwigzanie umozliwi stosowanie tego samego konta bankowego dla wielu uméw w obrebie klienta
Rozwigzanie umozliwi zdefiniowanie réznych rachunkéw bankowych w ramach jednego klienta

Rozwigzanie musi umozliwia¢ przypisywanie rabatéw do kazdej kategorii optat za ustuge jak i dla
catej faktury, zaréwno wyrazonych w % jak i wartosci nominalnej. Rabaty bedg mogty by¢ stosowane
w sposéb jednorazowy (na najblizszg fakture) lub cykliczny (na kazdg fakture). Przypisane rabaty
beda wykazywane na fakturze, jako oddzielne pozycje fakturowe z okresleniem ustugi, jakiej dotyczy
rabat.

W ramach funkcjonalnosci rabatéw, rozwigzanie bedzie wspieraé przydzielanie rekompensat SLA,
poprzez wydzielenie dedykowanej kategorii rabatowej z odpowiednig nazwg, umieszczanej na
najblizszej fakturze abonamentowe;.

Rozwigzanie bedzie gotowe na obstuzenie funkcjonalnosci rozliczania rekompensat SLA, poprzez
wyliczanie % niedostepnosci i rabatu kwotowego na podstawie dostarczanej informacji o czasie
awarii i regut wyliczania rekompensaty.

Aktywacje ustug w trakcie okresu rozliczeniowego klienta bedg skutkowaty naliczaniem optat
proporcjonalnych tylko za dni kalendarzowe, w ktérych ustuga byta uruchomiona (cena/liczba dni w
okresie rozliczeniowym * liczba dni, kiedy ustuga byta aktywna)

Wszystkie pozycje na fakturze beda zawieraty daty od i do jakiego dnia naliczona jest dana optata,
beda posiadaty opisy ze zmiennymi atrybutami, zgodnie z konfiguracjami opiséw ustalonymi w
trakcie wdrozenia.

Rozwigzanie bedzie naliczato optaty state z géry za biezgcy okres rozliczeniowy z pierwszym dnie
danego okresu rozliczeniowego

Rozwigzanie bedzie musi umozliwia¢ stosowanie roznych stawek VAT w zaleznosci od rodzaju ustug i
typu klienta.

Rozwigzanie bedzie dokonywato zaokraglen naliczonych optat do dwdch miejsc po przecinku (liczba
miejsc po przecinku powinna by¢ konfigurowalna)

Rozwigzanie bedzie w przypadku zmiany ustugi (typ ustugi, parametry ustugi) w trakcie trwania
okresu rozliczeniowego, tworzy¢ pozycje korygujacg do zera naliczone optaty za okres od zmiany
ustugi do konca okresu rozliczeniowego oraz pozycje naliczajgcg optaty dla nowej ustugi za okres od
zmiany ustugi do korica okresu rozliczeniowego

Rozwigzanie bedzie w przypadku obnizenia/podwyzszenia ceny ustugi w trakcie trwania okresu
rozliczeniowego, tworzy¢ jedng pozycje fakturowg z naliczconym saldem rozliczenia (pozycja
zmniejszajaca lub zwiekszajgca) proporcjonalnie dni $wiadczenia ustugi w okresie rozliczeniowym po
"starej" cenie i "nowej" cenie

Rozwigzanie bedzie w przypadku dezaktywacji ustugi w trakcie trwania okresu rozliczeniowego,
tworzy¢ pozycje fakturowa zmniejszajgca optate za ustuge proporcjonalnie za dni od daty
dezaktywacji do konca okresu rozliczeniowego

Strona 323 z 387



Nr

wymagania

024.F26

024.F27

024.F28

024.F29

024.F30

024.F31

024.F32

024.F33

024.F34

024.F35

024.F36

024.F37

024.F38

024.F39

024.F40

024.F41

024.F42

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ automatyczne oraz reczne generowanie dokumentéw, e-mail,
ponaglen windykacyjnych i innych informacji dla Klienta

Rozwigzanie umozliwi zdefiniowanie dla kazdego klienta dnia wystawiania mu faktury/rozliczania
ustug

Rozwigzanie musi umozliwia¢ definiowanie wzorca wygladu dokumentdow (faktury, upomnienia)

Rozwigzanie musi umozliwia¢ wystawienie Faktury korygujgcej, Noty odsetkowej (rdwniez w
procesie automatycznym) oraz innych dokumentéw finansowych zwigzanych z rozliczeniami
operatora telekomunikacyjnego z klientami.

W Rozwigzaniu zostanie skonfigurowany wyglad, uktad i zakres informacji zawartych na
dokumentach ksiegowych, zgodnie z dostarczonym przez NASK wzorem

Dokumenty finansowe w nagtéwkach faktur, oprécz wymaganych prawem danych bedg zawieraty
sekcje z numerem klienta, numerem zamdwienia/umowy, indywidualnym kontem bankowym,
informacjami dodatkowymi.

Dokumenty finansowe bedg zawieraty odpowiedni uktad sekcji nabywcow, kody kreskowe oraz
znaki sterujgce zgodne z przekazang specyfikacjg umozliwiajagce automatyczna obstuge faktur
papierowych

Dokumenty finansowe wystawione z terminem ptatnosci "od otrzymania/dostarczenia" niezaleznie
od daty bezwzglednej ustalonej w Rozwigzaniu, bedg zawieraty termin ptatnosci wyrazony stownie,
jako "n dni od dostarczenia faktury"

Rozwigzanie bedzie posiada¢ zdefiniowane procesy uruchamiania dziennego / miesiecznego procesu
wystawiania faktur mozliwe do obstuzenia przez standardowego uzytkownika Rozwigzania

Proces miesiecznego wystawiania faktur musi by¢ mozliwy do uruchamiania kazdego dnia i
wystawiania faktur dla klientéw z danym dniem rozliczeniowym i/lub dla ustug, ktérym naliczone
zostaty optaty do dnia poprzedzajgcego

Rozwigzanie bedzie udostepnia¢ dane wystawionej faktury (pozycje faktury) oraz PDF do
zewnetrznych systemow/platform

Rozwigzanie bedzie udostepniac interfejs/kreator do wystawienia faktury korygujacej do dowolne;j
faktury klienta

Rozwigzanie musi umozliwia¢ generowanie duplikatéw kazdej faktury na dany dzien

Rozwigzanie musi umozliwia¢ generowanie faktur w trybie "papierowa" i "elektroniczna" w
zaleznosci od konfiguracji konta Klienta

Rozwigzanie musi umozliwia¢ dystrybucje faktur przez rézne kanaty (e-mail, portal, poczta
tradycyjna)

Rozwigzanie musi w ramach wysytki faktur elektronicznych wykorzystywa¢ certyfikaty
poswiadczajace, iz nadawcy jest NASK.

W rozwigzaniu bedzie prowadzona analityka rozliczen z klientami tj. rozliczanie faktur i innych
dokumentow ksiegowych z dokonywanymi wptatami. Alokacja wptat do naleznosci bedzie
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Nr
wymagania

024.F43

024.F44

024.F45

Tres¢ wymagania

realizowana poza rozwigzanie i bedzie przekazywana z systemu TETA. W rozwigzaniu nalezy
zapewnié integracje do pobierania / otrzymywania informacji o wptatach z systemu TETA.

Rozwigzanie musi umozliwiac tworzenie réznych scenariuszy windykacyjnych, np. ponaglenia e-mail,
wezwania do zaptaty do wydruku, zgdania zawieszenia ustug, zgdania rozwigzania umowy, noty
odsetkowe itp.

Rozwigzanie powinno zostac zintegrowane z systemem Finansowo-Ksiegowym NASK (TETA)
umozliwiajgc przesytanie / eksportowanie wystawionych dokumentéw finansowych celem ich
obstugi ksiegowe;.

Rozwigzanie powinno zostac zintegrowane z systemem Finansowo-Ksiegowym NASK (TETA)
umozliwiajgc przyjmowanie / importowanie zarejestrowanych wptat wraz z informacja o ich alokacji.

7.5.5. Obszar Lancuch Dostaw

Nr
wymagania

025.F1

025.F2

025.F3

025.F4

025.F5

025.F6

025.F7

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ zarzadzanie stanami magazynowymi w magazynie NASK oraz w
magazynach partneréw (np., jako magazyny wirtualne). Muszg by¢ dostepne funkcjonalnosci do
przesuwania standw / produktéw pomiedzy magazynami. Musi by¢ mozliwa aktualizacja stanéw
magazynowych.

Rozwigzanie musi umozliwia¢ dostep dla pracownikéw partneréw do ewidencji magazynéw
przypisanych dla partnera.

Rozwigzanie musi umozliwia¢ weryfikacje stanéw magazynowych w poszczegdlnych magazynach
przypisanych do partneréw wzgledem zamodwien, jakie oczekuja lub sg w realizacji umozliwiajac
pokazanie brakéw towarowych w magazynach rzutujacych na brak mozliwosci realizacji zaméwien.
W ramach funkcjonalnosci musza by¢ na ekranie prezentowane magazyny wraz z poziomem brakdéw
produktow. Dodatkowo na ekranie musi byé wskazana lista / liczba zamdéwien, ktdre nie bedg mogty
by¢ zrealizowane.

Rozwigzanie musi umozliwia¢ modelowanie magazyndow w celu odwzorowania cyklu zycia urzadzen
(np. w sytuacji przekazania CPE do naprawy, CPE nie powinno by¢ kasowane z bazy danych)
umozliwiajac zachowanie ciggtosci wiedzy na temat urzadzenia w trakcie catego cyklu jego ewidencji

Rozwigzanie musi umozliwia¢ sledzenie na podstawie kodéw paskowych przemieszczenia urzadzen
pomiedzy lokalizacjami sieciowymi oraz magazynami (réwniez wirtualnymi, jak np. ,naprawa”).

Wszystkie urzgdzenia zainstalowane w sieci trafiajg do inwentaryzacji przez magazyn w oparciu o
zdefiniowang sekwencje przekazan pomiedzy magazynami, w tym pomiedzy magazynem instalatora
a miejscem instalacji.

Usuniecie urzadzenia z danej lokalizacji wigze sie z jego deinstalacjg i przeniesieniem do
odpowiedniego magazynu (np. magazynu napraw).

Rozwigzanie musi przechowywac petna historie kazdego urzadzenia, gtéwnie historie jego instalacji
w poszczegdlnych lokalizacjach.
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wymagania

025.F8

025.F9

025.F10

025.F11

025.F12

025.F13

025.F14

025.F15

Tres¢ wymagania

Rozwigzanie musi zapewnia¢ wsparcie procesu zakupowego (generowanie zamodwien, importowanie
danych o urzadzeniach z plikéw m.in. CSV, Excel, TXT o zdefiniowanej strukturze do umieszczenie na
Zamowieniu, PZ)

Rozwigzanie musi umozliwia¢ ewidencja zaréwno urzadzen - elementdw policzalnych (sztuk,
kompletow, itp.) jak i materiatow - elementow niepoliczalnych (metréw, litréw itp.)

Rozwigzanie musi umozliwia¢ proste wyszukiwanie oraz rozbudowane mechanizmy wyszukiwania
urzadzen po wszystkich zdefiniowanych atrybutach (mozliwos¢ zaktadania filtrow)

W rozwigzaniu musi by¢ mozliwa praca na pojedynczych urzadzeniach jak réwniez na grupach
urzadzen

Rozwigzanie musi wspierac rejestracja dostaw nowych urzadzen lub zwrotow urzgdzen do
magazynu, rejestracje wydawania towaru do innych magazynéw oraz do eksploatacji.

Rozwigzanie musi zawieraé funkcjonalno$¢ nadawania kodéw kreskowych towarom uczestniczgcym
w obrocie magazynowym, zapewniajac tez obstuge drukarek i czytnikow kodéw kreskowych.
Wyszukiwanie urzgdzen w magazynie lub bazie danych na podstawie kodéw kreskowych.

Rozwigzanie musi dostarczy¢ raporty:

- analityczny raport przychoddw na dany magazyn badz grupe magazyndw zawierajacy informacje o
wszystkich urzadzeniach, ktére we wskazanym przez uzytkownika okresie zostaty przyjete na dany
magazynu/grupe magazynow

- analityczny raport rozchodéw z danego magazynu badz grupy magazynéw zawierajgcy informacje
o wszystkich urzadzeniach, ktére we wskazanym przez uzytkownika okresie zostaty wydane z
danego magazynu/grupy magazynow

Rozwigzanie musi wspierac¢ zarzadzanie przekazywaniem towardw pomiedzy magazynem NASK a
magazynami partnerow serwisowych. Magazyny zewnetrzne (nalezgce do innych podmiotéw)
powinny zosta¢ odwzorowane, jako magazyny wirtualne.

7.5.6. Obszar Katalog Produktow

Nr
wymagania

026.F1

026.F2

026.F3

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ definiowanie w ramach katalogu produktéw petnej struktury definicji
zawierajyce;j:

Produkt, produkty sktadowe, ustugi wykorzystywane w realizacji produktu, ustugi powigzane z
procesem instalacji i deinstalacji i utrzymania

Rozwigzanie musi umozliwia¢ definiowanie w ramach katalogu ofert petne informacji cenowe;j
uwzgledniajacej: ceny zwigzane z cyklem zycia produktu (instalacja, aktywacja, Swiadczenie,
deinstalacja), regionalizacje cen (rézne oferty cenowe w rdéznych regionach).

Rozwigzanie musi umozliwia¢ weryfikacje kosztéw oferty poprzez powigzanie katalogu ofert z
cenami ustug poszczegdlnych partneréw niezbednych w dostarczaniu i Swiadczeniu produktu
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Nr
wymagania

026.F4

026.F5

026.F6

026.F7

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ konfigurowanie dowolnych atrybutéw dla produktéw

Rozwigzanie musi umozliwia¢ konfigurowanie zaleznosci produktowych:

- wymaganie - jeden produkt moze by¢ oferowany wytacznie przy zakupie innego

- wykluczanie - jeden produkt nie moze by¢ oferowany, gdy klient kupuje lub posiada inny produkt
- weryfikacja relacji produktowych musi by¢ realizowana zaréwno uwzgledniajgc obecnie posiadane
przez klienta produktu, obecnie sktadane zamdwienie jak i wszelkie zamowienia w trakcie
(niezrealizowane i nieanulowane)

Rozwigzanie musi umozliwia¢ definiowanie proceséw dostarczenia / aktywacji / modyfikacji /
dezaktywacji dla poszczegdlnych produktéw.

Rozwigzanie musi umozliwia¢ definiowanie ofert (warunkéw cenowych) dla produktéw w zaleznosci
od regionu / lokalizacji.

7.5.7. Obszar Zarzadzania dokumentami

Nr
wymagania

027.F1

027.F2

027.F3

027.F4

027.F5

027.F6

027.F7

027.F8

027.F9

Tres¢ wymagania

Rozwigzanie musi umozliwia¢ generowanie dokumentdéw na podstawie szablonow - poprzez
wypetnienie ich danymi pobranymi z systeméw. Generowanie dokumentéw z szablonu musi by¢
mozliwe zaréwno, jako samodzielna funkcjonalnosc¢ jak rdwniez w ramach realizacji procesow.

Rozwigzanie musi umozliwia¢ masowe generowanie dokumentéw dla zadanych warunkéw
zaréwno, jako pojedyncza funkcjonalnos¢ jak rdwniez w kontekscie realizacji proceséw biznesowych

Rozwigzanie musi zapewniac panel (GUI) umozliwiajgcy zarzgdzania szablonami dokumentow -
dodawanie, usuwanie, modyfikowanie.

Rozwigzanie musi umozliwia¢ skanowanie, przechowywanie i dostep do skanéw dokumentéw.

Funkcjonalno$¢ do zarzadzania dokumentami musi mie¢ mozliwo$¢ wykorzystania / integracji ze
storagem obiektowym

Rozwigzanie musi zawiera¢ wydajne repozytorium dokument umozliwiajac przechowywanie
skanéw dokumentdw i dostep do nich z poziomu proceséw biznesowych

Repozytorium dokumentéw musi zawiera¢ mechanizm indeksowania i GUI do wyszukiwania
dokumentéw. Musi byé mozliwe wyszukiwanie dokumentéw po danych kluczowych /
wyrodzniajagcych w modelu danych (np.. RSPO, nr umowy, NIP/REGON itp.)

Rozwigzanie musi zawieraé funkcjonalno$¢ masowego wydruku dokumentéw

Rozwigzanie musi zawieraé¢ modut do zarzgdzania obiegiem dokumentéw.
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7.5.8. Obszar Zarzadzania przedsiebiorstwem

Nr
wymagania

028.F1

028.F2

028.F3

028.F4

028.F5

028.F6

028.F7

028.F8

028.F9

028.F10

028.F11

028.F12

Tres¢ wymagania

Rozwigzanie musi zawiera¢ platforme do komunikacji korporacyjnej w ramach OSE pozwalajgcg na
publikowanie i przekazywanie tresci do pracownikdéw OSE (zaréwno wtasnych NASK jak i
partneréw).

Rozwigzanie musi zawiera¢ funkcjonalnosé¢ do rozliczania dziatalnosci OSE, jako projektu
finansowanego ze srodkéw publicznych. Funkcjonalnos$é moze zostac¢ zrealizowana w oparciu o
Centralny System Raportowy.

Rozwigzanie musi zostac zintegrowane z systemem TETA celem przekazywania danych z systemow
rozliczeniowych

Rozwigzanie musi umozliwia¢ prowadzenie odrebnej ewidencji przychoddéw i kosztéw zwigzanych:
1) Ze swiadczeniem ustug bezpiecznego dostepu do internetu

2) z wykonywaniem innych zadan operatora OSE

Jak réwniez odpowiedniego rozdzielenia struktury przychoddw i kosztow jak to zostato
zdefiniowane w ustawie o OSE.

Dezaktywacja ustug w trakcie trwania okresu rozliczeniowego powinna skutkowaé odpowiednim
skorygowaniem naliczonych optat. Dezaktywacja ustug z datg w przesztosci powinno skutkowa¢d
skorygowaniem wszystkich naliczen od tej daty.

Rozwigzanie musi zawiera¢ funkcjonalnosci zwigzane z utrzymaniem systeméw IT umozliwiajgce
zgtaszanie probleméw dotyczgcych systemdw, powigzanie ich z systemami i obstuge w ramach
proceséw utrzymaniowych.

Rozwigzanie musi zawiera¢ baze ewidenc;ji konfiguracji - CMDB zintegrowang z funkcjonalnoscia
zgtaszania incydentdéw i zgtaszania zmian.

Rozwigzanie SD dla obszaru IT musi umozliwia¢ zgtaszanie problemoéw uzytkownikom systemoéw
wraz ze wskazaniem, jakiego systemu/ obszaru problem dotyczy

Rozwigzanie musi zawiera¢ funkcjonalnos¢ do automatycznego wdrazania zmian kodu na
srodowisko testowe i produkcyjne

Nalezy stworzy¢ baze wiedzy dotyczgcy systemow rozwigzania w ramach Tree (Confluence)
zawierajaca informacje o problemach, instrukcje stanowiskowe, instrukcje administracyjne, i
procesy utrzymaniowe

Baza CMDB musi umozliwia¢ przechowywanie danych, co najmniej o:
- urzadzeniach sieciowych

- urzadzeniach bezpieczenstwa

- infrastrukturze serwerowe;j

- oprogramowaniu

- aplikacjach

- certyfikatach, licencjach, bibliotekach

W bazie CMDB muszg by¢ zebrane informacje pochodzgce z Inventory OSS a takze informacje
Zwigzane z zarzadzaniem elementami IT jak np. rodzaje i terminy gwarancji i wsparcia.
Uzupetnianie/modyfikacja danych w bazie ma byé mozliwe zaréwno:
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Nr

Tres¢ wymagania

wymagania

- recznie

-z procesow biznesowych i proceséw zachodzacych w 0SS
- zasilaniem batchowym

- przy pomocy wystawionego dedykowanego API

028.F13 Baza CMDB musi umozliwia¢ rozszerzanie schematu danych o kolejne atrybuty.

028.F14 Baza CMDB musi posiada¢ mozliwos¢ eksportu i importu danych przy pomocy plikéw Json i XML

028.F15 Musi istnie¢ mozliwos¢ raportowania zawartosci bazy CMDB w Centralnym Systemie Raportowym

028.F16 CMDB musi umozliwia¢ synchronizacje/aktualizacje obiektow w bazie CMDB z zasobami, ktérym te

obiekty odpowiadaja

028.F17 Nalezy stworzy¢ na bazie Sparx Enterprise repozytorium architektoniczne do opisu nastepujacych

7.6.

7.7.

aspektow architektury operatora OSE:

- procesow biznesowych

- systemoéw / modutéow

- integracji pomiedzy systemami / modutami
- diagramow sekwencji

- modelu danych / diagramu klas

Srodowisko testowe

Systemy w srodowisku testowym muszg posiadac identyczng funkcjonalnosé jak systemy w srodowisku
produkcyjnym. Srodowisko testowe ma stuzy¢ do testowania kolejnych wersji developerskich
przygotowywanych przez Dostawce Rozwigzania po to, by po ich zaakceptowaniu mdc w sposéb sprawny
uruchamiaé¢ kolejne wersje systemow w Srodowisku produkcyjnym (wdrozenia kolejnych wersji
produkcyjnych lezg w zakresie odpowiedzialnosci Wykonawcy).

Oprodcz identycznych funkcjonalnie systeméw jak w $rodowisku produkcyjnym, nalezy zapewni¢ w
Srodowisku testowym emulatory obecnych systeméw NASK, z ktérymi bedzie integrowane Rozwigzanie
w ramach wdrozenia, czyli emulator systemu Teta i systemu Emid.
Portal OSE posiada wtasne $rodowisko testowe, zatem Wykonawca jest zobowigzany nalezy wykonac
integracje z nim na poziomie standardowych mechanizmdw integracji, takich jak m.in: REST API, pliki
ptaskie np. JSON, XLS, CSV oraz mechanizmow zasilania Portalu raportami i statystykami.

W celu przygotowania do etapu migracji z przejSciowych systemow OSE do docelowego Rozwigzania,
systemy w Srodowisku testowym muszg by¢ gotowe do integracji z systemami sugarCRM i Jira (systemy
przejSciowe) przy pomocy, co najmniej REST API, plikdw ptaskich ( np. JSON, XLS, CSV) oraz przy pomocy
protokotu wymiany poczty elektronicznej (SMTP). Systemy sugarCRM i Jira posiadajg wtasne srodowiska
testowe.

Systemy uruchamiane w $rodowisku testowym muszg by¢ uruchamiane, jako niezalezna instancja od
Srodowiska produkcyjnego i nie mogg powodowac dodatkowych kosztéw, w tym kosztéw licencyjnych
po stronie Zamawiajgcego.

Infrastruktura dla systemow OSS/BSS

Opis metryki
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Tytut

Wirtualizacja mocy obliczeniowe;j

Modut wirtualizacji przestrzeni dyskowe;j

Modut wirtualizacji funkcji sieciowych

Modut monitorowania i zarzgdzania pojemnoscig i
efektywnoscig platformy

Modut monitoringu srodowiska sieciowego

Modut zarzadzania cyklem zycia platformy

Modut zbierania logéw z infrastruktury

Infrastruktura dla sSrodowiska produkcyjnego

Wymagania ilosciowe dla warstwy oprogramowania

Wymagania ogélne dla warstwy sprzetowej dla serweréw w
weztach centralnych

Wymagania ogdlne dla warstwy sprzetowej dla serweréw w
weztach regionalnych

Ogdlne wymagania techniczne dla obiektowego systemu
sktadowania danych

Wymagania dotyczace skalowalnosci, budowy i architektury
obiektowego systemu sktadowania dokumentéw

Szczegotowe wymagania funkcjonalne dla obiektowego
systemu sktadowania danych

Deduplikatory

Wymagane funkcjonalnosci oprogramowania do
zabezpieczania danych

Wymagania dotyczace backupu serweréw (Data Center)
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Wymagania funkcjonalnosci — dotyczy rozwigzan Continuous Backup i Archiwizacja 34.4
Data Protection dla Srodowisk wirtualnych

7.8. Platforma wirtualizacyjna - wymagania funkcjonalne

7.8.1 Wirtualizacja mocy obliczeniowej

Oferowana rownowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi byc
zainstalowana bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu operacyjnego
oraz musi spetniac ponizsze warunki:

Identyfikator Tres¢ wymagania
wymagania
031.F1 Wirtualizator, ktéry wspiera rozwigzanie Microsoft® Clustering Services - Cluster uruchomiony na

maszynach wirtualnych z systemem operacyjnym Microsoft® Windows ze wsparciem dla failover
clustering, SQL clustering, i AlwaysOn Availability Groups. Wsparcie takie musi by¢
udokumentowane na ogdlnodostepnej stronie producenta oprogramowania.

031.F2 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
z przedziatu 1 do 128 procesorowych

031.F3 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych
z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM

031.F4 Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdow
dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych

031.F5 Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji

031.F6 Rozwigzanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerow
fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root

031.F7 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemdéw operacyjnych
wraz z ich petng konfiguracjg i danymi

031.F8 Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii

031.F9 Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi oraz réznymi konsolami do zarzadzania wirtualizacja. Rozwigzanie musi
posiada¢ natywne mechanizmy szyfrowania, podczas przenoszenia maszyn wirtualnych, w czasie
ich pracy pomiedzy serwerami fizycznymi

031.F10 Musi zostaé zapewniona odpowiednia redundancja i nadmiarowos$¢ zasobdw tak by w przypadku
awarii np. serwera fizycznego ustugi na nim swiadczone zostaty automatycznie przetgczone na
inne serwery infrastruktury

031.F11 Rozwigzanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systeméw/ustug w
przypadku awarii poszczegélnych elementow infrastruktury bez utraty danych
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031.F12 System musi umozliwia¢ uruchamianie konteneréw zbudowanych w topologii Docker Image w
wirtualnych maszynach

031.F13 Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki bezpieczenstwa, jaki
zmiane jej wersji bez potrzeby wytgczania wirtualnych maszyn

031.F15 Rozwigzanie musi posiadaé, co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujace wiasciwe dziatanie
mechanizmoéw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub
partycjonowania sieci

031.F16 Decyzja o prébie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie, jednak musi
istnie¢ mozliwos¢ okreslenia przez administratora czasu, po jakim taka decyzja jest wykonywana

031.F17 Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek

031.F18 Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 60 TB

031.F19 Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy petng
integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej

031.F20 Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu w celu unikania
awarii pojedynczego elementu

031.F21 Oprogramowanie do wirtualizacji musi by¢ wspierane przez producenta oferowanego
rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji sieci (SDN) na
wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywac sie poprzez jednorodny kanat
serwisowy (jeden numer telefondw dla wszystkich zgtoszen, jeden portal www pozwalajacy
zarzgdzac licencjami i zgtaszaé zlecenia serwisowe)

031.F22 Wirtualizator musi wspiera¢ TPM 2.0 oznacza to min., ze TPM zapewnia mechanizm
gwarantujacy, ze serwer fizyczny uruchomit sie z wigczong opcjg Secure Boot. Po potwierdzeniu,
ze Secure Boot jest wigczone, system gwarantuje, ze wirtualizator uruchomit w prawidtowej,
niezmienionej formie poprzez weryfikacje podpisu cyfrowego

031.F23 Wirtualizator musi mie¢ wtgczenia funkcji “Microsoft virtualization-based security”, tzw.
Microsoft VBS dla systemdw operacyjnych maszyn wirtualnych opartych o system operacyjny
Windows 10 oraz Windows Server 2016.

031.F24 Wirtualizator musi posiada¢ funkcjonalnos$¢ wirtualnego TPM 2.0 dla maszyn wirtualnych
Windows 10 oraz Windows 2016. Oznacza to, ze punktu widzenia maszyny wirtualnej z
systemem operacyjnym Windows 10 lub Windows 2016 wirtualny TPM widziany jest, jako
standardowy TPM, gdzie mozna przechowywac bezpiecznie wrazliwe dane np. certyfikaty.
Zawartos¢ wirtualnego TPM przechowywana jest w pliku przynaleznym do maszyny wirtualne;j
oraz musi by¢ szyfrowana. W zwigzku z tym wszystkie standardowe funkcjonalnosci
wirtualizatora tj. wysoka dostepnos¢ czy przenoszenie maszyn wirtualnych bez ich wytgczania
pomiedzy réznymi serwerami fizycznymi dziata prawidtowo. Wirtualizator musi posiadac role
administratora odpowiedzialnego za zarzgdzanie kluczami szyfrujgcymi. Rola ta powinna by¢
odseparowana od roli administratora wirtualizatora. Oznacza, to, ze tylko administrator
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odpowiedziany za szyfrowanie ma dostep do kluczy szyfrujgcych oraz moze zarzadzac procesem
szyfrowania w obrebie wirtualizatora

031.F25 UEFI virtual BIOS — wirtualne maszyny uruchomione na systemie do wirtualizacji z
wykorzystaniem technologii - Unified Extended Firmware Interface (UEFI)

031.F26 Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréw

031.F27 Rozwigzanie musi posiada¢ wsparcie dla natywnych dyskéw 4K

031.F28 Rozwigzanie wirtualizatora musi posiada¢ mechanizmy proaktywnej wysokiej dostepnosci.
Oznacza, to, ze jesli serwer fizyczny posiad funkcje przekazania do wirtualizatora informacji o
stanie serwera, to wirtualizatora na podstawie tych danych, wirtualizator jest w stanie,
proaktywnie przenies¢ wszystkie maszyny wirtualne na inne prawidtowo dziatajgce serwery
fizyczne w klastrze, zanim dojdzie do catkowitej awarii serwera fizycznego

031.F29 Rozwigzanie musi umozliwia¢ automatyczne rownowazenie obcigzenia CPU/MEM serweréw
fizycznych pracujgcych, jako platforma dla infrastruktury wirtualnej

031.F30 Oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajgcy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizujgcego, a nastepnie wymuszac ten
profil/konfiguracje na innych serwerach lub sprawdzaé zgodnos$¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym

031.F31 Rozwigzanie musi umozliwia¢ utworzenie jednorodnego, wirtualnego przetgcznika sieciowego,
rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjnej. Przetgcznik taki musi
zapewnia¢ mozliwos¢ konfiguracji parametréw sieciowych maszyny wirtualnej z granulacjg na
poziomie portu tego przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwos¢
wykorzystania jednego lub wielu portédw przetacznika z niezalezng od siebie konfiguracja

031.F32 Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywacé i wyswietla¢ dane maksymalnie sprzed
roku

031.F33 Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi

031.F34 Rozwigzanie, jako funkcja wirtualizatora (jgdra) musi umozliwiac szyfrowanie wirtualnych maszyn
oraz szyfrowanie maszyny wirtualnej podczas przenoszenia bez przerywania jej pracy na innych
host lub zaséb dyskowy

031.F35 System musi zapewnia¢ mechanizm weryfikujacy integralnos¢ komponentdw systemowych i
plikdw hosta wirtualizujgcego oraz wirtualnej maszyny podczas ich uruchamiania (ochrona
systemu hypervizor i OS wirtualnej maszyny na wypadek sfatszowania lub podmiany)

7.8.2 Modul wirtualizacji przestrzeni dyskowej

Identyfikator Tres¢ wymagania
wymagania
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031.1.F1

031.1.F2

031.1.F3

031.1.F4

031.1.F5

031.1.F6

031.1.F7

031.1.F8

031.1.F9

031.1.F10

031.1.F11

031.1.F12

Oferowane rozwigzanie musi umozliwia¢ zbudowanie wspolnej przestrzeni dyskowej w oparciu o
dyski wewnetrzne serwerdéw fizycznych. Wymagane wsparcie dla konfiguracji sprzetowej serwera
opartej o dyski SSD i HDD oraz dla konfiguracji serwera opartej wytacznie o dyski SSD

Rozwigzanie musi zapewnia¢ mozliwos$¢ optymalizacji wydajnosci poprzez wbudowang
funkcjonalno$é ,cache’owania” operacji odczytu / zapisu (Read/Write 10) po stronie serweréw
fizycznych

Rozwigzanie musi posiada¢ mozliwosé budowania wtasnych schematéw konfiguracji dyskowej dla
przestrzeni akcelerujgcej operacje Read/Write (cache) oraz dla przestrzeni budujacej pojemnos¢.
Wymagana jest mozliwos¢ zmiany konfiguracji zaréwno pod katem dostepnosci, wydajnosci jak i
pojemnosci "w locie"

Rozwigzanie musi by¢ zintegrowane z warstwg wirtualizacji w sposéb bezposredni,
niewymagajacy instalacji/konfiguracji dodatkowych komponentéw sprzetowych oraz
dodatkowego oprogramowania / dodatkowych maszyn wirtualnych

Konfiguracja, zarzadzanie i monitoring ww. przestrzeni dyskowej muszg by¢ zintegrowane z
konsolg zarzadzajaca platformg wirtualizacyjna

Rozwigzanie musi zapewnia¢ obstugiwanie dyskow wirtualnych maszyn do rozmiaru min. 60TB,

Rozwigzanie musi zapewnia¢ wysoka dostepnos¢ oraz odpornos¢ na awarie ustug uruchomionych
na serwerach z zainstalowanym oprogramowaniem do udostepniana przestrzeni dyskowe;j.
Wysoka dostepnos¢ musi by¢ realizowana w oparciu o wbudowane mechanizmy
oprogramowania i nie dopuszcza sie stosowania produktéw firm trzecich lub dedykowanych
komponentdéw sprzetowych, aby zapewnic ciggtos¢ dziatania w przypadku awarii komponentéw
takich jak: serwer fizyczny i jego komponenty takie jak: dysk cache’ujgcy, dysk pojemnosciowy

Rozwigzanie nie moze w zaden sposéb ograniczac funkcjonalnosci platformy wirtualizacyjnej
zarowno w warstwie mechanizméw niezawodnosciowych, wydajnosciowo-optymalizacyjnych jak
i zarzadzania.

Rozwigzanie musi posiada¢ konfigurowalne mechanizmy zabezpieczania danych na wypadek
niedostepnosci danych lub awarii sprzetowej w taki sposéb, aby zabezpieczane dane mozna byto
rozlokowaé na min. ponizszych poziomach: miedzy réznymi lokalizacjami, miedzy réznymi
centami przetwarzania danych, miedzy réznymi szafami rack/chassis

Rozwigzanie musi zapewnia¢ wsparcie dla rozwigzan sprzetowych réznych producentéw i
posiadad oficjalng strone producenta, na ktérej znajduje sie lista wspieranych lub
rekomendowanych konfiguracji. Rozwigzanie nie moze wprowadzaé ograniczenia, aby na etapie
rozbudowy przestrzeni dyskowej wymagana byta rozbudowa jedynie o serwery producenta
wykorzystane na etapie przed rozbudowg. W przypadku rozbudowy o kolejne serwery
rozwigzanie nie moze wprowadza¢ wymogu, aby w dostarczanych serwerach wymagana byta
instalacja komponentdow sprzetowych oferowanych tylko przez jednego dostawce/producenta
(np. dyski, adaptery, specjalizowane karty i kontrolery)

Rozwigzanie musi zapewniaé mozliwo$é rozbudowy i skalowania zaréwno mocy obliczeniowej,
pojemnosci przestrzeni cache, jak i pojemnosci przestrzeni dyskowej

Rozwigzanie musi zapewniaé¢ mozliwos¢ rozbudowy oferowanej przestrzeni dyskowej (dodanie
pojedynczego dysku, dodanie serwera/serwerdw fizycznych) w sposdb niewymagajacy przestoju i
przerwy w dostepie do dziatajgcych ustug wirtualnych
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031.1.F13

031.1.F14

031.1.F15

031.1.F16

031.1.F17

031.1.F18

031.1.F19

031.1.F20

031.1.F21

031.1.F22

031.1.F23

031.1.F24

031.1.F25

Rozwigzanie musi zapewnia¢ mozliwos$¢ ochrony danych przed utratg ich integralnosci (np.:
sfatszowaniem) za pomocg weryfikacji sum kontrolnych

Rozwigzanie musi zapewniaé mozliwo$¢ optymalizacji wydajnosci poprzez wbudowang
funkcjonalno$é ,cache’owania” operacji odczytu / zapisu (Read/Write 10) po stronie serwerdw
fizycznych

Rozwigzanie musi posiada¢ na ogdlnodostepnej stronie producenta oprogramowania liste
wspieranych i certyfikowanych konfiguracji serwerowych. Wymagane jest wsparcie dla min. 3
niezaleznych producentéw sprzetu serwerowego dostepnego na rynku Unii Europejskiej

Oprogramowanie do wirtualizacji podsystemu dyskowego (SDS) musi by¢ wspierane przez
producenta oferowanego rozwigzania do automatyzacji proceséw (Automatyzacja), wirtualizacji
serwerow (Hypervizor) oraz wirtualizacji sieci IP (SDN) na wszystkich poziomach wsparcia (L1-L3).
Wsparcie musi odbywac sie poprzez jednorodny kanat serwisowy (jeden numer telefonéw dla
wszystkich zgtoszen, jeden portal www pozwalajgcy zarzadzaé licencjami i zgtaszac¢ zlecenia
serwisowe)

Rozwigzanie musi zapewniaé¢ mozliwo$¢ zmniejszanie przestrzeni dyskowej (odjecie pojedynczego
dysku, odjecie serwera/serwerdw fizycznych) w sposéb niewymagajacy przestoju i przerwy w
dostepie do dziatajgcych ustug wirtualnych

System musi posiada¢ mozliwos¢ udostepniania swojej przestrzeni dyskowej rowniez dla
fizycznych systemdw operacyjnych w oparciu o technologie iSCSI i umozliwia¢ zarzadzanie
dostepnoscig, pojemnoscig i wydajnoscig w locie

Rozwigzanie musi posiadac interfejs APl umozliwiajgcy automatyzowanie wdrazania/modyfikacji
konfiguracji systemu

Rozwigzanie musi wspoétdzielié¢ zasdb dyskowy dla platformy wirtualizacyjnej oraz musi
umozliwia¢ wykorzystanie ww. przestrzeni dyskowej przez serwery fizyczne nieposiadajgce
dyskéw wewnetrznych

Rozwigzanie musi mie¢ mozliwosé skonfigurowania deduplikacji i kompres;ji przy zapisie danych
na dysk grupe pojemnosciowa (sktadowanie danych)

Rozwigzanie musi mie¢ mozliwos¢ konfiguracji domen niezawodnosciowych. Oznacza to
mozliwos¢ zgrupowania serwerdéw fizycznych w domene, a nastepnie wymuszenie, aby dane po
wzgledem niezawodnosci posiadaty swojg kopie na innej domenie, np. serwery znajdujg sie w
kilku szafach rack, na bazie szafy rack tworzona jest domena niezawodnosciowa

Rozwigzanie musi wspieraé, co najmniej 12 weztéw w jednym logicznym klastrze

Rozwigzanie powinno wspiera¢ mechanizmy optymalizacji wykorzystania przestrzeni dyskowych.
Wymagane wsparcie dla min.: technologii deduplikacji oraz technologii implementujgce;j
mechanizmy znane z RAID5 i RAID6 za pomocg oprogramowania

Oferowane urzadzenia/oprogramowanie ma pochodzi¢ z biezgcej linii produkcyjnej, ma by¢
produktem rozwijanym, w najnowszej stabilnej wersji i nie moze by¢ dla niego ogtoszone
zakonczenie produkcji, koniec sprzedazy, ani koniec wsparcia. Jezeli oferowane rozwigzania
posiadajg nowszg wersje, nastepce oprogramowania — nalezy zaoferowac rozwigzanie najnowsze
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031.1.F26

Jezeli do poprawnego dziatania dostarczanego modutu niezbedne jest wykorzystanie
dodatkowych komponentéw/licencji, nieujetych w szczegétowym opisie wymagan, to nalezy je
przewidzie¢ i dodatkowo dostarczy¢ w ramach proponowanej oferty w ramach danego

7.8.3 Modul wirtualizacji funkcji sieciowych

Identyfikator
wymagania

031.2.F1

031.2.F2

031.2.F3

031.2.F4

031.2.F5

031.2.F6

031.2.F7

031.2.F8

031.2.F9

031.2.F10

031.2.F11

031.2.F12

Tres¢ wymagania

Dostarczone oprogramowanie musi oferowac¢ mozliwos¢ budowy sieci komunikacyjnych (IP)
oparciu o srodowiska wirtualne.

Oferowane oprogramowanie musi zapewniac¢ funkcjonalnosé tworzenia wirtualnych sieci w
sposob niezalezny od topologii sieci fizycznej i uzywanych w obrebie tej sieci w protokotéw
sieciowych.

Rozwigzanie musi posiada¢ funkcje rozproszonego, wirtualnego przetacznika instalowanego w
jadrze wirtualizatora serwerdw (Hypervizor), umozliwiajgcy tworzenie logicznych segmentow
sieci L2. Wirtualny przetgcznik musi by¢ wspierany bezposrednio przez producenta wirtualizatora
serwerow.

Rozwigzanie musi posiadac funkcje rozproszonego, wirtualnego routera instalowanego w jgdrze
wirtualizatora serwerdw (Hypervizor), zapewniajgcego funkcje bramy domysinej dla Srodowiska
maszyn wirtualnych. Brama domyslna musi dziata¢ w trybie rozproszonym. Przetaczanie pakietow
L3 musi odbywac sie w obrebie fizycznego serwera, bez wynoszenia ruchu do fizycznych
przetacznikow.

Rozwigzanie musi posiada¢ mozliwos¢ kreowania segmentdw sieci przy uzyciu technologii VXLAN.

Oferowane oprogramowanie musi zapewnic¢ funkcjonalnos¢ tgczenia (bridging) Srodowiska
zwirtualizowanego opartego o technologie VXLAN oraz niezwirtualizowanego zdefiniowanego za
pomoca technologii VLAN-Ow.

Oferowane oprogramowanie musi zapewnic¢ funkcjonalnos¢ wirtualnego routera wspierajacego
protokoty BGP.

Rozwigzanie musi posiadac funkcje taczenia/bridge segmentdw sieci L2 VLAN i VXLAN poprzez
zastosowanie wirtualnej bramy/bridge

Rozwigzanie musi umozliwiac¢ funkcje translacji adreséw IP zaréwno dla ruchu wychodzacego ze
srodowiska wirtualnego (SNAT) jak i przychodzacego (DNAT)

Rozwigzanie musi posiadac funkcje serwera DHCP w celu dynamicznego nadawania adreséw IP
dla srodowiska zwirtualizowanego

Oferowane oprogramowanie musi udostepnia¢ funkcjonalnos¢ zarzagdzania poprzez
ustandaryzowany interfejs tj. API

Oprogramowanie do wirtualizacji sieci (SDN) musi by¢ wspierane przez producenta oferowanego
rozwigzania do automatyzacji proceséw (Automatyzacja) oraz wirtualizacji serwerdw
(Hypervisor) na wszystkich poziomach wsparcia (L1-L3). Wsparcie musi odbywac sie poprzez
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jednorodny kanat serwisowy (jeden numer telefonéw dla wszystkich zgtoszen, jeden portal www
pozwalajacy zarzadzacd licencjami i zgtaszac zlecenia serwisowe)

031.2.F13 Aktualizacje oprogramowania powinny odbywac sie poprzez zintegrowany portal stuzacy do ich
planowania i uruchamiania. Portal musi umozliwia¢ przeglad wszystkich elementéw systemu pod
katem ich aktualnej oraz przygotowanej do aktualizacji wersji. Portal musi oferowa¢ wskazniki
postepu aktualizacji, umozliwia¢ tworzenie planéw aktualizacji oraz zapewnia¢ mechanizmy
sprawdzenia konsystencji dziatania systemu przed oraz po aktualizacji

031.2.F15 Oferowane oprogramowanie musi zapewni¢ bezpieczenstwo transmisji danych (filtracja
pakietéw) na poziomie hypervisora/wirtualnego interfejsu sieciowego, dla catosci transmisji
danych (witaczajgc w to transmisje pomiedzy wirtualnymi maszynami w tym samym wirtualnym
segmencie sieci) bez wynoszenia ruchu do fizycznych przetacznikow lub firewalli

031.2.F16 Rozwigzania musi posiada¢ funkcje rozproszonego, stanowego firewall'a instalowanego w/na
poziomie jadra wirtualizatora (Hypervizor) serweréw umozliwiajgcy tworzenie polityk
bezpieczenstwa w warstwach 2-4 modelu OSI. Nie dopuszcza sie stosowania filtracji typu
"reflexive".

031.2.F17 Musi zosta¢ zapewniona mozliwos¢ tworzenia regut firewall’a w trybie stateless dla réznych grup
wirtualnych maszyn.

031.2.F18 Mozliwos¢ tworzenia granularnych polityk bezpieczeristwa na poziomie wirtualnego portu
maszyny wirtualnej, wigczajgc ruch pomiedzy wirtualnymi maszynami w ramach tego samego
segmentu sieci i na tym samym fizycznym serwerze

031.2.F19 Rozwigzanie musi umozliwia¢ wykorzystanie dynamicznych obiektow do tworzenia regut polityk
bezpieczeristwa: Wymagane min.: nazwa maszyny wirtualnej, nazwa switcha wirtualnego, nazwa
grupy maszyn wirtualnych, system operacyjny wirtualnej maszyny

031.2.F21 Rozwigzanie powinno oferowac w ramach platformy, mozliwos¢ terminowania tuneli IPSeC site-
to-site z metodg autentykacja wspoétdzielonego klucza (pre shared key) lub certyfikatu

031.2.F22 Rozwigzanie powinno umozliwia¢ natywnga integracje z produktami firm trzecich oferujgcymi
rozwigzania typu antywirus/antymalware w postaci bez agentowej, tj. instalowane na
wirtualizatorze serwerdw, ale poza wirtualng maszyna

031.2.F23 Rozwigzanie powinno umozliwia¢ natywnga integracje z produktami firm trzecich oferujgcymi
rozwigzania typu Next Generation Firewall warstwy 7, m.in. Integracja z systemem do
zarzgdzania Next Generation Firewall

031.2.F24 Rozwigzanie musi umozliwia¢ przekierowanie wybranego ruchu L2 do rozwigzania firm trzecich z
obszaru bezpieczenstwa

031.2.F25 Oferowane oprogramowanie musi zapewni¢ funkcjonalno$é rozktadania/réwnowazenia ruchu —
tj. funkcja wirtualny Load Balancer musi by¢ realizowana i w petni zintegrowana z platforma do
wirtualizacji sieci.

7.8.4 Modul monitorowania i zarzadzania pojemnoscia i efektywnoS$cia platformy

Podobszar / Identyfikator Tres¢ wymagania
Proces wymagania
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Wymagania 031.3.01
ogodlne

031.3.02

031.3.03

031.3.04

031.3.05

031.3.06

031.3.07

031.3.08

031.3.10

031.3.11

031.3.12

031.3.13

Rozwigzanie musi zapewniac centralng konsole graficzng za pomocg, ktorej
bedzie mozliwos¢ automatycznej instalacji i konfiguracjg nastepujgcych
modutéw:

e  Wirtualizacja mocy obliczeniowej

e  Wirtualizacji funkcji sieciowych

e  Wirtualizacji przestrzeni dyskowej

®  Zbierania zbieranie logéw z infrastruktury

e Monitorowania i zarzadzania pojemnoscia i efektywnoscia
platformy

Rozwigzanie musi zapewniac centralng konsole graficzng za pomocg, ktorej
bedzie mozliwos$¢ automatycznego tworzenia, modyfikowania, usuwania i
konfigurowania wirtualnych maszyn

Rozwigzanie musi zapewniac centralng konsole graficzng za pomocg, ktorej
bedzie mozliwos¢ wymiany uszkodzonego serwera fizycznego

Rozwigzanie musi zapewniaé centralng konsole graficzng za pomoca, ktérej
bedzie mozliwos¢ dodania dodatkowego serwera fizycznego w celu
zwiekszenia pojemnosci

Rozwigzanie musi posiadaé¢ mozliwo$¢ definiowania sieci wirtualnych,
ktore taczg maszyny wirtualne w ramach zarzadzanej platformy

Administrator rozwigzania musi posiada¢ mozliwos¢ definiowania sieci
wewnetrznych jak i sieci zewnetrznych potgczonych do sieci fizyczne;j -
pozwalajacej na komunikacje np. do Internetu za pomocg np. NAT

Rozwigzanie niezalezne od producenta sprzetu, mozliwy provisioning
wirtualizatora systemow operacyjnych na tzw. bare-metal ze wsparciem
dla min. takich producentéw jak: Dell, IBM, Huawei, Cisco etc..

Posiadanie wsparcia dla platform: KVM, Hyper-V (SCVMM), VMware

Rozwigzanie musi umozliwiac rezerwacje zasobdw fizycznych dla
wybranych grup uzytkownikéw oraz petng kontrole tych zasobéw w
obrebie wskazanej grupy uzytkownikow

Rozwigzanie musi mie¢ mozliwos¢ tworzenia wielu logicznych, izolowanych
od siebie grup maszyn wirtualnych i okreslania dla nich zasoboéw fizycznych

Rozwigzanie musi sie integrowaé z innymi systemami zewnetrznymi typu:
CMDB, DNS, IPAM, Load Balancer, Servcie Desk, Monitoring, Web Services,
Puppet, Chef, MS SCCM jako plug-iny lub napisanych od poczatku w jezyku
programowania. Efektem powyzszej integracji musi by¢ w petni
automatyczny proces tworzenia i zarzadzania ustugg niewymagajacy
czynnosci recznych

Rozwigzanie musi umozliwiac integracje z Active Directory oraz Open
LDAP, i wieloma ich domenami w tym samym czasie
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Wymagania
szczegbétowe

031.3.14

031.3.15

031.3.16

031.3.17

031.3.18

031.3.F1

031.3.F2

031.3.F3

031.3.F4

031.3.F5

031.3.F6

031.3.F9

Rozwigzanie musi posiada¢ mozliwos¢ granularnego zarzadzania
uprawnieniami dla poszczegdlnych uzytkownikéw w zaleznosci od
petnionej roli, opartego na rolach: np.: Tenant Admin, Service Architect,
Network Architect

Rozwigzanie musi dostarcza¢ mechanizmy monitorowania statuséow
zdarzen, notyfikacji o tych zdarzeniach, umozliwia¢ sledzenie i kontrole
zmian w konfiguracji wszystkich ustug, za pomocg min. powiadomien e-
mail

Oferowane oprogramowanie musi udostepnia¢ funkcjonalnos$¢ zarzadzania
poprzez ustandaryzowany interfejs tj. API

Rozwigzanie musi umozliwia¢ zunifikowane mechanizmy uaktualnienia
catego stosu oprogramowania wirtualizujgcego oraz definiowania
harmonogramu i zakresu tych aktualizacji

Rozwigzanie musi posiadaé na oficjalnej stronie producenta liste
wspieranych i certyfikowanych konfiguracji serwerowych. Wymagane jest
wsparcie dla min. 3 niezaleznych producentéw sprzetu serwerowego x86
oraz co najmniej 2 réznych producentow przetgcznikéw DC dostepnego na
rynku Unii Europejskiej

Platforma bedzie w stanie zbiera¢ informacji na temat wydajnosci pod
katem zarzadzania pojemnoscig

Platforma musi w sposob inteligentny przewidywac trendy zwigzane z
pojemnoscig sSrodowiska

Platforma musi posiada¢ modut odpowiedzialny za analize sSrodowiska pod
katem optymalizacji wykorzystania zasobéw (CPU, RAM, HDD)

Platforma bedzie w stanie tworzy¢ unikalne/dedykowane Data Center, tzw.
Bedzie mozliwe grupowanie obiektéw w logiczne zbiory, dla ktérych bedzie
istniata mozliwos¢ informowania o alertach, pojemnosci, ryzykach
zgromadzonych w zbiorze obiektach. Obiekty mogg pochodzi¢ z réznych
Data Center objetych tym rozwigzaniem.

Platforma bedzie w stanie tworzy¢ unikalne/dedykowane profile
pojemnosci, tzn. bedzie mozliwe grupowanie obiektéw w logiczne zbiory,
dla ktorych bedzie istniata mozliwos¢ informowania o alertach,
pojemnosci, ryzykach zgromadzonych w zbiorze obiektach

Platforma bedzie w stanie tworzy¢ scenariusze pojemnosciowe na
zasadzie, "co, jesli", dla minimum, co, jesli dodamy kolejne maszyn
wirtualne, serwery fizyczne, pamie¢ masowa. Rozwigzanie bedzie
umozliwiato definiowanie poziomoéw buforéw potrzebnych do zachowania
wysokiej dostepnosci. Analiza pojemnosci bedzie odnosita sie zaréwno do
Sredniego obcigzenia sSrodowiska, jak réwniez do tzw. skokéw obcigzenia

Platforma bedzie w stanie monitorowac infrastrukture SDS
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0O31.3.F10

031.3.F11

031.3.F12

031.3.F13

031.3.F16

031.3.F17

031.3.F18

031.3.F19

031.3.F20

031.3.F21

031.3.F22

031.3.F23

0O31.3.F24

031.3.F25

031.3.F26

Platforma w obrebie monitorowania bedzie posiadata rozwigzanie
generowania alertéw na podstawie szeregu anomalii i symptoméw, a nie
pojedynczych monitorowanych metryk

Platforma bedzie dostarczata informacji na temat rekomendowanych
dziatan majgcych na celu utrzymanie $rodowiska wirtualnego sprawnego

Platforma bedzie w stanie dostarczaé analize gtdwnego problemu (root-
cause) oraz rekomendacji z nimi zwigzane

Platforma powinna posiadaé¢ wbudowane integracje z zewnetrznym
kolektorem logéw i zdarzen

System musi wizualizowaé online obcigzenie sSrodowiska wirtualnego wraz
z tzw. funkcjonalnoscig ,,drill down”

System musi posiadac funkcjonalnos¢ graficznej prezentacji wynikow
(dashboard)

System musi posiadac funkcjonalnosé aktywnych map graficznych
ukazujgcych elementy lub cate sSrodowisko wirtualne bez koniecznosci
korzystania z ustugi wsparcia technicznego producenta do ich wytworzenia

System powinien automatycznie tworzy¢ linie bazowe okreslajace typowe
zachowanie elementdw systemu w danym czasie

System bedzie miat dostepne mechanizmy planowania pojemnosci
srodowiska, w zakresie nie mniejszym niz dodaniu okreslonej liczby maszyn
wirtualnych

System powinien dokonywa¢ predykcji wykorzystania zasobow maszyn
fizycznych na podstawie analiz zebranych danych, informacji pochodzacych
z modutu zarzgdzania cyklem zycia maszyn wirtualnych oraz planow
uruchomienia kolejnych serwerdw wirtualnych

System powinien dokonywaé predykcji wykorzystania zasobéw maszyn
wirtualnych na podstawie analiz zebranych danych

System powinien umozliwia¢ przeglgdanie linii trendu monitorowanych
parametrow

System musi umozliwiaé tworzenie raportéw pojemnosciowych dla
monitorowanego srodowiska, zaréwno dla urzadzen fizycznych jak i
wirtualnych

System musi umozliwiaé monitorowanie w czasie rzeczywistym
(przegladane informacje w trybie rzeczywistym - maksymalne
dopuszczalne opdznienie nie wieksze niz 5 min.)

System musi zbierac oraz prezentowac w formie wykreséw oraz
tabelaryczno-tekstowe] zbiorczo oraz osobno dla kazdego OS aktualne i
historyczne dane dotyczace utylizacji CPU, RAM, HDD oraz interfejséw
sieciowych
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031.3.F27

031.3.F28

031.3.F29

031.3.F30

031.3.F31

031.3.F32

031.3.F33

0O31.3.F34

031.3.F35

031.3.F36

031.3.F37

031.3.F38

031.3.F39

031.3.F40

031.3.F41

System musi umozliwia¢ przeglgdanie wszystkich zbieranych statystyk w
dowolnie wybranym zakresie czasu w postaci wykreséw

System powinien umozliwiaé szczegétowe monitorowanie komponentéw
serwerow fizycznych (CPU, Ethernet, RAM, HDD)

System musi wskazywac ,waskie gardta” a takze umozliwia¢ definiowanie
progdéw wydajnosci i pojemnosci w celu identyfikacji przypadkéw waskich
gardet

Mozliwos¢ uruchamiania recznego automatycznych zadan (w tym
modyfikujgcych parametry maszyn wirtualnych) w zaleznosci od
aktualnych alarmow, ostrzezen, powiadomien, obcigzenia

Oprogramowanie musi automatycznie przeszukiwaé sktady danych w celu
wynajdywania: nadmiarowo przyznanych zasobéw (CPU, RAM, HDD)

Alarmowanie sytuacji nietypowych (system monitoringu obserwuje i
analizuje zachowanie platformy wirtualnej, na tej podstawie podnosi
alarmy o np. nie normalnym w tym dniu zwiekszonym obcigzeniu
elementu platformy wirtualnej)

Mozliwos¢ dowolnego konfigurowania alertéw w srodowisku dla réznych
grup odbiorcéw (takze z uzyciem alertéw stworzonych we wtasnym
zakresie),

System powinien pozwalaé na odczyt wyswietlanych alarméw w
srodowisku wirtualnym

System umozliwia definiowanie alertéw zwigzanych z: zarzadzaniem
pojemnoscig; zarzadzeniem wydajnoscig; anomaliami w srodowisku;
zarzgdzanie dostepnoscig

Narzedzie musi mie¢ mozliwos¢ przypisania alertu do
administratora/operatora rozwigzujgcego problem

Rozwigzanie musi mie¢ mozliwosc realizacji funkcji automatycznego lub
potautomatycznego réwnowazenia obcigzenia serweréw fizycznych w
obrebie klastra logicznego, jak rowniez pomiedzy logicznymi klastrami

Rozwigzanie musi mie¢ mozliwo$é automatycznego i/lub
potautomatycznego z konsoli do zarzadzania, zmiany parametréw maszyny
wirtualnej w zakresie ilosci (vCPU, vVRAM, usuniecie snapshota,
wytgczenie/wtaczenie maszyn wirtualnej) na podstawie rekomendacji
zmian otrzymywanych przy generowaniu alertu z systemu

Rozwigzanie musi integrowac sie z czescig wirtualizujgcg zarowno w
warstwie przetwarzania (Hypervisor) jak i sieci (SDN)

Rozwigzanie musi posiadaé¢ mozliwosé zastosowania dodatkowych
adapteréw umozliwiajgcych integracje w systemami monitorujgcymi
infrastrukture firm trzecich

Rozwigzanie musi posiadaé¢ mozliwo$é zastosowania dodatkowych paczek
monitorujgcych dla rozwigzan firm trzecich
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Modut
monitoringu
srodowiska
sieciowego

031.3.F42

031.3.F43

O31.3.F44

031.3.F45

031.3.F46

031.3.F47

031.4.F1

031.4.F2

031.4.F3

031.4.F4

031.4.F5

031.4.F6

031.4.F7

Rozwigzanie musi umozliwia¢ konfiguracje trybu wysokiej dostepnosci HA
dla kazdego swojego komponentu w celu unikania awarii pojedynczego
elementu

Rozwigzanie musi posiada¢ mozliwos¢ zastosowania dodatkowych
adapteréw odpowiadajgcych za monitorowanie systemoéw zewnetrznych
takie jak: macierze dyskowe, chmury obliczeniowe, serwery fizyczne,
przetgczniki LAN/SAN i inne, umozliwiajgc tym samym wykorzystanie
dedykowanych mechanizmdéw monitorujgcych okreslone komponenty

Rozwigzanie musi umozliwiac elastyczne dostosowanie wyglgdu interfejsu
uzytkownika w zaleznosci od indywidualnych potrzeb konkretnego
uzytkownika

Rozwigzanie musi posiadac funkcje tzw. konfiguratora wtasnych raportéw,
ktdry musi umozliwia¢ tworzenie zaawansowanych raportéow dotyczgcych
wszystkich aspektéw funkcjonowania platformy sprzetowo-programowe;j

Rozwigzanie musi posiadac funkcje tzw. konfiguratora wtasnych widokéw
zgromadzonych danych, ktéry musi umozliwiaé tworzenie
zaawansowanych widokéw dotyczacych wszystkich monitorowanych
metryk

Rozwigzanie musi posiada¢ funkcje tzw. konfiguratora wtasnych pulpitéow
kierowniczych (tzw. dashboard) na podstawie zgromadzonych danych w
rozwigzaniu. Za pomocg tej funkcjonalnosci rozwigzanie musi umozliwiaé
tworzenie zaawansowanych pulpitéw kierowniczych (dashborad)

Rozwigzanie musi mie¢ mozliwos¢ analizowania przeptywoéw sieciowych (w
tym IPFIX) w warstwie sieciowej wirtualizacji

Rozwigzanie musi mie¢ mozliwosé tworzenia raportéw przeptywow z
informacjg uwzgledniajaca adresy IP oraz porty TCP/UDP dla srodowiska
wirtualnego oraz fizycznego

Rozwigzanie musi mie¢ mozliwosé wykorzystania wbudowanego kolektora
w celach dalszej analizy ruchu

Rozwigzanie musi mie¢ mozliwos¢ posiada¢ automatyczne rekomendacje
regut firewalla na bazie zebranych informacji o przeptywach

Rozwigzanie musi mie¢ mozliwo$é wizualizacji $ciezki logicznej i przejs¢ w
relacji vm-vm, wskazanie komponentow sieciowych w topologii logiczne;j i
fizycznej - przetgcznikdéw, routerdw, firewalli oraz potgczen miedzy nimiz
uwzglednieniem komponentéw wirtualnych

Rozwigzanie musi mie¢ mozliwos¢ wizualizacji przeptywow pomiedzy
maszynami wirtualnymi i/lub srodowiskiem fizycznym pogrupowanych ze
wzgledu na sieci wirtualne, podsieci, aplikacje, grupy bezpieczenstwa

Rozwigzanie musi mie¢ mozliwos¢ informowania o tym, jakie reguty
firewalla wirtualnego sg aktualnie zaaplikowane i aktywne
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031.4.F8 Rozwigzanie musi mie¢ mozliwos¢ informowania o maskowanych regutach
firewalla, czyli regutach, ktére nie s3 wykorzystywane ze wzgledu na reguty
potozone wyzej

031.4.F9 Rozwigzanie musi mie¢ mozliwos¢ informowania i wizualizacji potgczen
maszyn wirtualnych do zasobdéw dyskowych, potaczenia do hosta
(wirtualizatora) i wyjscia na zewnatrz do sieci fizycznej

031.4.F10 Rozwigzanie musi posiadac funkcjonalnos¢ API

031.3.F48 Rozwigzanie musi posiadac¢ funkcjonalno$¢ monitorowania systemow
operacyjnych (np. Windows, Linux) za pomocg zainstalowanego agenta w
monitorowanym systemie operacyjnym

7.8.5 Modul zarzadzania cyklem zycia platformy

Konsola do automatycznej instalacji i/lub konfiguracji oprogramowania do wirtualizacji serwerdow

fizycznych, macierzy dyskowej typu SDS na serwerach, wirtualizacji sieci typu SDN wraz z mechanizmami

bezpieczenstwa. Dodatkowo rozwigzanie musi by¢ w stanie aktualizowacé wszystkie powyisze

komponenty oprogramowania. Oprogramowanie musi spetnia¢ ponizsze warunki:

Identyfikator
wymagania

031.5.F1

031.5.F2

031.5.F3

031.5.F4

031.5.F5

Tres¢ wymagania

Rozwigzanie musi posiadaé narzedzia skracajace proces wdrazania stosu oprogramowania
infrastrukturalnego do wirtualizacji serwerdw x86, wirtualizacji sieci oraz tworzenia macierzy
dyskowej typu SDS poprzez zautomatyzowang instalacje oprogramowania, tworzenie klastrow
obliczeniowych (w tym na potrzeby klastréw obliczeniowych pod serwery wirtualne), zarzagdzania
i wdrazanie maszyn wirtualnych infrastruktury

Rozwigzanie opcjonalnie musi mie¢ mozliwo$¢ automatycznej instalacji, uaktualniania
automatycznego platformy do konsolidacji i zaawansowanej diagnostyki logow

Rozwigzanie musi posiadac¢ narzedzia automatyzujgce konfiguracje nastepujgcych elementow:
serwerdw x86, fizycznej sieci w tym VLAN, przestrzeni dyskowej, itp.

Rozwigzanie musi umozliwia¢ zunifikowane mechanizmy uaktualnienia catego stosu
oprogramowania wirtualizujgcego oraz definiowania harmonogramu i zakresu tych aktualizacji

Rozwigzanie musi posiadac na oficjalnej stronie producenta liste wspieranych i certyfikowanych
konfiguracji serwerowych. Wymagane jest wsparcie dla min. 3 niezaleznych producentéw
sprzetu serwerowego x86 oraz co najmniej 2 réznych producentéw przetgcznikéw DC
dostepnego na rynku Unii Europejskiej

7.8.6 Modul zbierania zbieranie logéw z infrastruktury

Identyfikator
wymagania

031.6.F1

Tres¢ wymagania

Rozwigzanie musi zapewniaé¢ mozliwosé centralnego gromadzenia i analizy wszystkich logéw z
urzadzen fizycznych wykorzystujgcych technologie ‘Syslog”
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031.6.F2

031.6.F3

031.6.F4

031.6.F5

031.6.F6

031.6.F7

031.6.F8

031.6.F9

031.6.F10

031.6.F11

031.6.F12

031.6.F13

Rozwigzanie musi integrowac sie z oprogramowaniem do monitorowania i zarzagdzania platforma
wirtualizacyjng w ten sposéb, ze z poziomu konsoli uzytkownika oprogramowania do
monitorowania i zarzgdzania platformg wirtualizacyjng musi istnie¢ mozliwos¢ uzyskania
natychmiastowego dostepu do logdw konkretnego urzgdzenia fizycznego

Rozwigzanie musi umozliwia¢ personalizacje i wizualizacje logdw w postaci wykreséw liniowych,
kotowych, stupkowych itp.

Rozwigzanie musi zapewnia¢ monitorowanie urzgdzen typu ,Real Time”

Rozwigzanie musi posiada¢ wbudowang baze wiedzy dotyczaca logow, zdarzen itp. platformy
wirtualizacyjnej

Rozwigzanie musi umozliwia¢ fatwa korelacje wybranych zdarzen w infrastrukturze
fizycznej/wirtualnej oraz ich graficzng prezentacje

Musi istnie¢ mozliwos¢ personalizacji interfejsu graficznego w zaleznosci od
uzytkownika/operatora

Rozwigzanie musi umozliwiac fatwe i szybkie przeszukiwanie logdw w oparciu o zdefiniowane
przez uzytkownika kryteria

Musi istnie¢ mozliwos¢ implementacji dedykowanych modutéw do analizy logéw innych
urzadzen fizycznych np. macierzy dyskowych, przetagcznikéw LAN, itp., tak, aby analiza i korelacja
wszystkich wiadomosci systemowych mogta odbywac sie z jednej konsoli zarzadzajacej

Rozwigzanie musi posiada¢ mechanizmy efektywnej analizy wszystkich rodzajéw logow, takich
jak np. logi aplikacji, logi sieciowe, pliki konfiguracyjne, informacje, dane wydajnosciowe, zrzuty
awaryjne itp., a takze logéw ‘nieustrukturyzowanych”

Rozwigzanie musi umozliwia¢ zdefiniowanie struktury dla logéw nieustrukturyzowanych

Uprawnienia do interfejsu prezentacji i analizy logdw muszg dopuszczac roztgcznosc z
uprawnieniami do infrastruktury

Rozwigzanie musi umozliwia¢ generowanie i eksportowanie dowolnych raportéw zwigzanych z
zarejestrowanymi zdarzeniami i logami

7.9. Opis infrastruktury wirtualizacyjnej

7.9.1 Infrastruktura dla srodowiska produkcyjnego

Identyfikator

wymagania

032.F1

Tres¢ wymagania

Srodowisko produkcyjne w centralnych osrodkach przetwarzania danych poza
infrastrukturg przeznaczona na systemy OSS/BSS, systemy backup i systemy
odtwarzania po awarii (Disaster Recovery) powinno dodatkowo sumarycznie
posiadac:

e min. 1200 vCPU (vCPU = llos¢ fizyczna procesorow x llosé rdzeni fizycznych w
procesorze (bez HT))

e min. 7000 GB RAM

Strona 344 z 387



032.F2

032.F3

032.F4

032.F5

e min. 400 TB przestrzeni uzytkowej pamieci blokowej (SDS) na platformie All Flash
(przed deduplikacjg i kompresj3).

e min. 600 TB przestrzeni uzytkowej pamieci obiektowe] (po uwzglednieniu
Erasure Coding) zainstalowanej w trzech osrodkach, system odporny na awarie
jednego osrodka.

Cata infrastruktura obliczeniowa w centralnym osrodku przetwarzania danych nie
powinna zajmowaé wiece]j przestrzeni w szafach rakowych niz 138 U, jak réwniez
nie moze zuzywac wiecej mocy niz 88kW. Wymogi te dotyczg dwdch centralnych
osrodkow przetwarzania danych i kazdy z nich moze pomiesci¢ nie wiecej niz 138 U
i nie moze zuzy¢ mocy wiekszej niz 88kW.

Catfa infrastruktura obliczeniowa w trzecim centralnym osrodku przetwarzania
danych nie powinna zajmowac wiecej przestrzeni w szafach rakowych niz 30 U, jak
rowniez nie moze zuzywac wiecej mocy niz 9kW.

Kazdy regionalny osrodek przetwarzania danych powinien sktadac sie z min. dwdéch
serweréw wraz z dyskami tworzgc klaster wysokiej dostepnosci HA w obszarze
przetwarzania (CPU) jak i pamieci masowej (SDS).Srodowisko produkcyjne w
szesnastu regionalnych osrodkach przetwarzania danych powinno sumarycznie
posiadac:

e min. 520 vCPU (bez HT)
e min. 2200 GB RAM

e min. 96 TB przestrzeni uzytkowej pamieci blokowej (SDS).

Cata infrastruktura obliczeniowa w kazdym z regionalnych osrodkdéw przetwarzania
danych nie powinna zajmowac wiecej przestrzeni w szafach rakowych niz 6 U, jak
rowniez nie moze zuzywac wiecej mocy niz 4,5 kW.

7.9.2 Wymagania ilosciowe warstwy oprogramowania

Identyfikator

wymagania

032.F6

Tres¢ wymagania

Licencje dla centralnych osrodkéw przetwarzania danych.

Wymagane jest dostarczenie licencji zintegrowanej platformy wirtualizacyjnej
pozwalajgcej na jej instalacje na wszystkich dostarczonych serwerach i dla
wszystkich maszyn wirtualnych dziatajagcych na platformie dla centralnych
osrodkow przetwarzania danych.

Moduty, ktére muszg by¢ dostarczone w ramach zintegrowanej platformy dla
centralnych osrodkéw przetwarzania danych:
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¢ Modut wirtualizacji mocy obliczeniowej

¢ Modut wirtualizacji przestrzeni dyskowej

¢ Modut wirtualizacji funkcji sieciowych

¢ Modut zbierania zbieranie logdéw z infrastruktury IT wraz z jej analizg

¢ Modut monitorowania i zarzadzania pojemnoscia i efektywnoscig platformy

Modut zarzadzania cyklem zycia platformy w warstwie sprzetowe;j

032.F7 Licencje dla regionalnych osrodkéw przetwarzania danych.

Wymagane jest dostarczenie licencji zintegrowanej platformy wirtualizacyjnej
pozwalajgcej na jej instalacje na min. 64 CPU lub wszystkich maszyn wirtualnych
dziatajgcych na platformie dla regionalnych osrodkéw przetwarzania danych.

Wymagane jest dostarczenie oprogramowania tego samego producenta
zintegrowanej platformy wirtualizacyjnej dla regionalnych osrodkdéw przetwarzania
danych jak w centralnych osrodkach przetwarzania danych.

Moduty, ktére muszg by¢ dostarczone w ramach zintegrowanej platformy dla
regionalnych osrodkdw przetwarzania danych:

e  Modut wirtualizacji mocy obliczeniowej
e Modut wirtualizacji przestrzeni dyskowe;j

Modut monitorowania i zarzgdzania pojemnoscig i efektywnoscia platformy

7.9.3 Wymagania ogolne dla warstwy sprzetowej dla serwerow w weztach centralnych

Dostawca powinien zapewni¢ serwery spetniajgce ponizsze wymagania. llos¢ serweréw powinna sktadac
sie z oszacowanych przez dostawce ilosci serweréw potrzebnych do zapewnienia zasobdow na systemy
0SS i systemy BSS i dodatkowe serwery, ktérych zasoby sg okreslone w p. 7.9.1 (czesSci opisujacej
centralne osrodki przetwarzania danych). Wszystkie serwery te muszg by¢ dostarczone w takiej same;j
konfiguracji. Dodatkowe serwery zapewnig zasoby pod inne systemy instalowane na platformie
wirtualizacyjnej wraz z nadmiarowymi serwerami i zasobami pod srodowisko testowe. W szczegdlnych
przypadkach dopuszcza sie dostarczenie innych serwerdw niz wyspecyfikowanie ponizej, ale catkowita
ilos¢ tych serweréw nie powinna stanowi¢ wiecej niz potowa zasobdw przeznaczonych na systemy

0OSS/BSS.
Identyfikator Tres¢ wymagania
wymagania
032.3.F1 Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 24 dyskow

2.5" Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz
w szafie rack i wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli.
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032.3.F2 Ptyta gtéwna Ptyta gtdéwna z mozliwoscig zainstalowania minimum dwéch procesoréw.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

032.3.F3 Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
032.3.F4 Procesor Zainstalowane dwa procesory dwudziestordzeniowe klasy x86

umozliwiajace przez oferowany model serwera osiggniecie wyniku min. 105
punktéw w tescie SPEC CPU2017 Floating Point Speed w uktadzie
dwuprocesorowym. Wynik dla oferowanego modelu serwera musi by¢
dostepny na stronie www.spec.org.

032.3.F5 RAM Minimum 384GB min. 2666MT/s RDIMM DDR4 z mozliwoscig rozbudowy
do minimum 1024GB. Ptyta gtéwna wyposazona w min. 24 sloty na pamie¢
RAM i co najwyzej potowa slotdw moze by¢ zajeta.

Oferowany serwer musi oferowad nastepujgce zabezpieczenia pamieci
RAM: ECC, Memory Mirroring, Memory demand and patrol scrubbing,
Memory Rank Sparing, SDDC (lub Fast Fault Tolerance)

032.3.F6 Diagnostyka Panel LCD lub LED umieszczony na froncie serwera, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze lub za pomocg dedykowanego
oprogramowania do zarzgdzania infrastrukturg serwerowa.

032.3.F7 Gniazda PCI - minimum 8 slotéw PCl Express (w tym min. 2 sloty PCl Express x16
generacji 3). Wszystkie sloty muszg by¢ uniwersalne (umozliwiajgce
instalowanie miedzy innymi kart Ethernet).

032.3.F8 Interfejsy Whbudowane 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 nie
sieciowe/FC/SAS zajmujgcych uniwersalnych slotéw PCI.

Przynajmniej dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
Dodatkowa karta dwuportowa 25Gb Ethernet w standardzie SFP28.
032.3.F9 Dyski twarde Mozliwos¢ instalacji dyskdéw SATA, SAS, SSD, NVMe.

Zainstalowane 2 karty SD lub 2 dyski M.2 lub 2 dyski SSD, kazdy o
pojemnosci min 16GB, skonfigurowane w RAID 1, przeznaczone do
instalacji sytemu wirtualizacyjnego.

032.3.F9a Dysk SSD pod min. 800GB Hot Swap NVMe

cache Dyski muszg by¢ w stanie zapisa¢ minimalnie 7300 TBW jak rowniez by¢ w

stanie dokona¢ ponad 30000 zapiséw na sekunde.

Dysk musi by¢ wspierany przez producenta rozwigzania SDS w kategorii
dyskéw przeznaczonych pod zastosowania Cache.

032.3.F9%b Dysk SSD pod min. 1.92TB Hot Swap

capacity Dyski muszg by¢ w stanie zapisa¢ minimalnie 2000 TBW jak réwniez by¢ w

stanie dokonaé ponad 15000 zapisow na sekunde. Dysk musi by¢ wspierany
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032.3.F10

032.3.F11

032.3.F12

032.3.F13

032.3.F14

032.3.F15

032.3.F16

Kontroler RAID

Ogodlne

Wbudowane
porty

Video

Wentylatory
Zasilacze

Karta
Zarzadzania

przez producenta rozwigzania SDS w kategorii dyskdw przeznaczonych pod
zastosowania Capacity.

Kontroler RAID obstugujacy passthrough lub HBA

Oferowane urzadzenia/oprogramowanie ma pochodzi¢ z biezacej linii
produkcyjnej, ma by¢ produktem rozwijanym, w najnowszej stabilnej wersji
i nie moze by¢ dla niego ogtoszone zakoriczenie produkc;ji, koniec
sprzedazy, ani koniec wsparcia. Jezeli oferowane rozwigzania posiadajg
nowszg wersje, nastepce oprogramowania — nalezy zaoferowac rozwigzanie
najnowsze.

Jezeli do poprawnego dziatania dostarczanych urzagdzen niezbedne jest
wykorzystanie

dodatkowych komponentdéw/licencji, nieujetych w szczegétowym opisie
wymagan, to nalezy je przewidzie¢ i dodatkowo dostarczy¢ w ramach
proponowanej oferty w ramach danego

min. 3 porty USB z przodu obudowy (w tym jeden umozliwiajacy
bezposredni dostep do karty zarzgdzajgcej) oraz min. 2 porty USB 3.0 z tytu
obudowy, 2 porty VGA lub 1 port VGA i jeden Display Port, min. 1 port
RS232 (DB9), w/w porty nie mogg by¢ uzyskane za pomoca przejscidwek

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Redundantne
Redundantne, Hot-Plug min. 500W kazdy o sprawnosci min. 94%.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera)

- szyfrowane potgczenie (SSLv3 lub TLS) oraz autentykacje i autoryzacje
uzytkownika

- mozliwo$é podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

- integracja z Active Directory

- mozliwos$é obstugi przez dwdch administratoréw jednoczesnie

- wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
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- mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232 (DB9).
- mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze USB

- Karta zdalnego zarzadzania musi posiada¢ wbudowang pamiec flash, min.
8GB lub mozliwo$¢ dostepu do zewnetrznej pamieci USB/FLASH 8GB

Dodatkowe oprogramowanie umozliwiajace zarzadzanie poprzez sie¢,
spetniajgce minimalne wymagania:

- Wsparcie dla serwerow
- Wsparcie dla protokotow— WMI, SNMP, IPMI, Linux SSH
- Mozliwosc¢ eksportu raportu do CSV, HTML

- Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

- Generowanie alertéw przy zmianie stanu urzgdzenia
- Mozliwos¢ przejecia zdalnego pulpitu

- Automatyczne zaplanowanie akgcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu

- Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

- Aktualizacja oparta o wybranie zZrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

- Mozliwos¢ automatycznego przywracania ustawien serwera, kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktéregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty gtdwnej).

032.3.F17 Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-
14001.

Serwer musi posiada¢ deklaracja CE.

Microsoft Windows Server min. w wersji 2016x64 — zgodnos¢ potwierdzona

dla oferowanego modelu serwera na stronie

https://www.windowsservercatalog.com/

Vmware ESXi 6.7, ESXi 6.5, VSAN — zgodnos$¢ potwierdzona dla oferowanego

modelu serwera na stronie

https://www.vmware.com/resources/compatibility/search.php

Red Hat Enterprise Linux 7.6 (RHEL) — zgodno$¢ potwierdzona dla

oferowanego modelu serwera na stronie

https://access.redhat.com/ecosystem/search/#/ecosystem

032.3.F18 Warunki Dostarczony sprzet powinien by¢ nowy, nieuzywany dotgd w innych
gwarancji projektach. Zamawiajgcy dopuszcza rozpakowanie sprzetu w celu
weryfikacji jego skompletowania i braku usterek.
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032.3.F19

Dokumentacja

uzytkownika

Na etapie odbioru sprzetu Zamawiajgcy bedzie wymagat dostarczenia
dokumentow potwierdzajgcych date produkcji sprzetu (oswiadczenie
producenta lub inne dokumenty)

Czas trwania gwarancji bedzie liczony od daty podpisania protokotu odbioru
sprzetu i oprogramowania, przy czym odbidr ten nastgpi po uruchomieniu i
konfiguracji urzadzen w lokalizacjach wskazanych przez Zamawiajgcego

Gwarancja bedzie realizowana w miejscu instalacji sprzetu, z czasem reakgji
do nastepnego dnia roboczego od przyjecia zgtoszenia. Wykonawca
zapewni mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogolnopolska linie telefoniczng producenta

W przypadku awarii dyskow dyski twarde pozostajg wtasnoscig
Zamawiajacego

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z
obowigzkdédw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

7.9.4 Wymagania ogolne dla warstwy sprzetowej dla serweréw w regionach

Identyfikator
wymagania

032.4.F1

032.4.F2

032.4.F3

032.4.F4

032.4.F5

Obudowa

Ptyta gtéwna

Chipset

Procesor

RAM

Tres¢ wymagania

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 24 dyskow
2.5" Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz
w szafie rack i wysuwanie serwera do celdw serwisowych oraz
organizatorem do kabli.

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesordow.
Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Zainstalowane dwa procesory dwudziestordzeniowe klasy x86
umozliwiajace przez oferowany model serwera osiggniecie wyniku min. 75
punktéw w tescie SPEC CPU2017 Floating Point Speed w uktadzie
dwuprocesorowym. Wynik dla oferowanego modelu serwera musi by¢
dostepny na stronie www.spec.org.

Minimum 256GB min. 2666MT/s RDIMM DDR4 z mozliwoscig rozbudowy
do minimum 1024GB. Ptyta gtéwna wyposazona w min. 24 sloty na pamie¢
RAM i co najwyzej potowa slotdw moze by¢ zajeta.
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032.4.F6

032.4.F7

032.4.F8

032.4.F9

032.4.F9%

032.4.F9b

032.4.F10

032.4.F11

Diagnostyka

Gniazda PCl

Interfejsy
sieciowe/FC/SAS

Dyski twarde

Dysk SSD pod
cache

Dysk SSD pod
capacity

Kontroler RAID

Ogodlne

Oferowany serwer musi oferowac nastepujgce zabezpieczenia pamieci
RAM: ECC, Memory Mirroring, Memory demand and patrol scrubbing,
Memory Rank Sparing, SDDC (lub Fast Fault Tolerance)

Panel LCD lub LED umieszczony na froncie serwera, umozliwiajgcy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS'u,
zasilaniu oraz temperaturze lub za pomoca dedykowanego
oprogramowania do zarzgdzania infrastrukturg serwerowa.

- minimum 8 slotéw PCl Express (w tym min. 2 sloty PCl Express x16
generacji 3). Wszystkie sloty muszg by¢ uniwersalne (umozliwiajgce
instalowanie miedzy innymi kart Ethernet).

Wbudowane 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
niezajmujacych uniwersalnych slotéw PCI.

Przynajmniej dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT;
Dodatkowa karta dwuportowa 25Gb Ethernet w standardzie SFP28.
Mozliwos¢ instalacji dyskow SATA, SAS, SSD, NVMe.

Zainstalowane 2 karty SD lub 2 dyski M.2 lub 2 dyski SSD, kazdy o
pojemnosci min 16GB, skonfigurowane w RAID 1, przeznaczone do
instalacji sytemu wirtualizacyjnego.

min. 400GB Hot Swap NVMe

Dyski muszg by¢ w stanie zapisa¢ minimalnie 4000 TBW jak réwniez by¢ w
stanie dokona¢ ponad 12000 zapiséw na sekunde.

Dysk musi by¢ wspierany przez producenta rozwigzania SDS w kategorii
dyskow przeznaczonych pod zastosowania Cache.

min. 1.92TB Hot Swap

Dyski muszg by¢ w stanie zapisa¢ minimalnie 1000 TBW jak rowniez by¢ w
stanie dokonac¢ ponad 12000 zapiséw na sekunde. Dysk musi by¢ wspierany
przez producenta rozwigzania SDS w kategorii dyskdw przeznaczonych pod
zastosowania Capacity.

Kontroler RAID obstugujacy passthrough lub HBA

Oferowane urzgdzenia/oprogramowanie ma pochodzi¢ z biezacej linii
produkcyjnej, ma by¢ produktem rozwijanym, w najnowszej stabilnej wersji
i nie moze by¢ dla niego ogtoszone zakonczenie produkgcji, koniec
sprzedazy, ani koniec wsparcia. Jezeli oferowane rozwigzania posiadajg
nowszg wersje, nastepce oprogramowania — nalezy zaoferowad rozwigzanie
najnowsze.

Jezeli do poprawnego dziatania dostarczanych urzadzen niezbedne jest
wykorzystanie
dodatkowych komponentéw/licencji, nieujetych w szczegétowym opisie
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032.4.F12

032.4.F13

032.4.F14

032.4.F15

032.4.F16

Wbudowane
porty

Video

Wentylatory
Zasilacze

Karta
Zarzadzania

wymagan, to nalezy je przewidzie¢ i dodatkowo dostarczy¢ w ramach
proponowanej oferty w ramach danego

min. 3 porty USB z przodu obudowy (w tym jeden umozliwiajgcy
bezposredni dostep do karty zarzadzajacej) oraz min. 2 porty USB 3.0 z tytu
obudowy, 2 porty VGA lub 1 port VGA i jeden Display Port, min. 1 port
RS232 (DB9), w/w porty nie mogg by¢ uzyskane za pomocg przejscidéwek

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Redundantne
Redundantne, Hot-Plug min. 500W kazdy o sprawnosci min. 94%.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera)

- szyfrowane potgczenie (SSLv3 lub TLS) oraz autentykacje i autoryzacje
uzytkownika

- mozliwosé podmontowania zdalnych wirtualnych napedow

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

- integracja z Active Directory

- mozliwos¢ obstugi przez dwdch administratorow jednoczesnie

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j

- mozliwos$¢ podtaczenia lokalnego poprzez ztgcze RS-232 (DB9).
- mozliwos$é zarzadzania bezposredniego poprzez ztgcze USB

- Karta zdalnego zarzgdzania musi posiada¢ wbudowang pamieé flash, min.
8GB lub mozliwo$é dostepu do zewnetrznej pamieci USB/FLASH 8GB

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez siec,
spetniajgce minimalne wymagania:

- Wsparcie dla serweréw
- Wsparcie dla protokotéw— WMI, SNMP, IPMI, Linux SSH

- Mozliwos¢ eksportu raportu do CSV, HTML
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032.4.F17

032.4.F18

Certyfikaty

Warunki
gwarancji

- Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

- Generowanie alertéw przy zmianie stanu urzgdzenia
- Mozliwos¢ przejecia zdalnego pulpitu

- Automatyczne zaplanowanie akgcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu

- Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

- Aktualizacja oparta o wybranie zZrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

- Mozliwos¢ automatycznego przywracania ustawien serwera, kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktéregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty gtdwnej).

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-
14001.

Serwer musi posiada¢ deklaracja CE.

Microsoft Windows Server min. w wersji 2016x64 — zgodnos$¢ potwierdzona

dla oferowanego modelu serwera na stronie

https://www.windowsservercatalog.com/

Vmware ESXi 6.7, ESXi 6.5, VSAN — zgodnos$¢ potwierdzona dla oferowanego

modelu serwera na stronie

https://www.vmware.com/resources/compatibility/search.php

Red Hat Enterprise Linux 7.6 (RHEL) — zgodno$¢ potwierdzona dla

oferowanego modelu serwera na stronie

https://access.redhat.com/ecosystem/search/#/ecosystem

Dostarczony sprzet powinien by¢ nowy, nieuzywany dotgd w innych
projektach. Zamawiajgcy dopuszcza rozpakowanie sprzetu w celu
weryfikacji jego skompletowania i braku usterek.

Na etapie odbioru sprzetu Zamawiajgcy bedzie wymagat dostarczenia
dokumentow potwierdzajgcych date produkcji sprzetu (oswiadczenie
producenta lub inne dokumenty)

Czas trwania gwarancji bedzie liczony od daty podpisania protokotu odbioru
sprzetu i oprogramowania, przy czym odbidr ten nastgpi po uruchomieniu i
konfiguracji urzadzen w lokalizacjach wskazanych przez Zamawiajgcego

Gwarancja bedzie realizowana w miejscu instalacji sprzetu, z czasem reakgji
do nastepnego dnia roboczego od przyjecia zgtoszenia. Wykonawca
zapewni mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez
ogolnopolska linie telefoniczng producenta

W przypadku awarii dyskow dyski twarde pozostajg wtasnoscig
Zamawiajacego
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Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z
obowigzkédw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem

032.4.F19 Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera

oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

7.10. Obiektowy system skladowania danych

Przedmiotem zamdwienia jest rozwigzanie dyskowe sktadajgce sie z trzech identycznych systeméw
obiektowych, rozmieszczonych w trzech réznych lokalizacjach potgczonych fgczami Ethernet. Pojemnosg,
musi zostac uzyskana w oparciu o dyski o pojemnosci minimum 4TB.

System w warstwie sprzetowej oraz programowej, poza przetgcznikami sieciowymi musi pochodzi¢ od
jednego producenta (musi by¢ kompletnym produktem opatrzonym numerem seryjnym). Dopuszcza sie
rozwigzania, w ktérych wezly zarzadzajgce oraz wezly dostepowe instalowane s3 na zewnetrznej
platformie wirtualnej VMware, Hyper-V lub KVM.

System musi by¢ odporny na utrate dowolnej macierzy obiektowej (wezta sktadujgcego dane) bedacej
sktadowgq systemu, co oznacza, ze awaria taka nie moze skutkowaé utratg danych ani niedostepnoscia
systemu. W przypadku utraty jednej macierzy dyskowej wszystkie sktadowane dotychczas dane muszg
by¢ dostepne w takim samym stopniu jak przed utratg macierzy obiektowe;j.

System musi posiadaé centralny interfejs zarzadzajgcy catym systemem, lokalnymi uzytkownikami i
przyznawanie uprawnien dostepu dla réznych rol.

Podobszar / Proces Identyfikator Tres¢ wymagania
wymagania
Ogdlne wymagania 033.1.F1 Przedmiotem zapytania jest dostawa, instalacja i konfiguracja
techniczne dla obiektowego systemu sktadowania danych
obiektowego systemu
sktadowania danych.
033.1.F2 Wymagana pojemnos¢ nie uwzglednia wykorzystania
mechanizmoéw redukcji danych (przed procesem de-duplikacji i
kompres;ji)
033.1.F3 Wymagana pojemnos¢ musi byé dostarczona i zainstalowana w
trzech osrodkach przetwarzania danych.
033.1.F4 Nalezy zapewni¢ mechanizm asynchronicznej replikacji obiektow
pomiedzy osrodkami za pomocg istniejgcych tacz Ethernet.
033.1.F5 Dostarczane rozwigzanie musi by¢ produktem rozpoznawalnym

na rynku, co oznacza, ze powinno by¢ wymieniane w raportach
niezaleznych organizacji, takich jak Gartner, IDC, Gigaom lub ESG
(Enterprise Strategy Group).
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Wymagania dotyczgce
skalowalnosci, budowy i
architektury obiektowego
systemu sktadowania
danych.

033.1.F6

033.1.F7

033.1.F8

033.1.F9

033.1.F10

033.1.F11

033.1.F12

033.1.F13

033.1.F14

033.1.F15

Dostarczane rozwigzanie (oprogramowanie zarzadzajgce
sktadowaniem danych) musi byé obecne na rynku, od co najmniej
3 lat

Oferowane rozwigzanie musi by¢ produktem gotowym,
posiadajagcym na moment sktadania oferty wszystkie wymagane
przez Zamawiajgcego funkcjonalnosci. Do oferty nalezy zatgczyc
liste wszystkich komponentéw urzadzenia. Lista ma zawierac, co
najmniej nazwy urzgdzen, modeli oraz inne informacje
pozwalajgce w sposdb jednoznaczny zidentyfikowac poszczegdlne
komponenty sprzetowe i programowe.

Oferowane urzadzenia i wszystkie jego elementy sktadowe muszg
by¢ fabrycznie nowe i wyprodukowane nie wczesniej niz po6t roku
przed terminem dostawy do Zamawiajgcego.

Oferowane urzadzenia i wszystkie jego elementy muszg
pochodzi¢ od autoryzowanego Dostawcy producenta.

Urzgdzenia muszg by¢ oznakowane przez producenta w taki
sposdb, aby mozliwa byta identyfikacja zaréwno produktu jak i
producenta.

Wraz z rozwigzaniem musi by¢ dostarczony komplet
dokumentacji w formie papierowej lub elektronicznej.
Dokumentacja papierowa powinna by¢ czytelna. Zamawiajacy
dopuszcza dostawe dokumentacji producenta rozwigzania w
jezykach polskim lub angielskim.

Wraz z rozwigzaniem musi by¢ dostarczony komplet nosnikdéw
umozliwiajacy odtworzenie oprogramowania systemowego
urzadzen, z ktérych zbudowane jest dostarczone rozwigzanie.

Rozwigzanie musi mie¢ mozliwos¢ podtaczenia go do centrum
serwisowego producenta, w celu zdalnego monitorowania
poprawnosci funkcjonowania komponentdéw rozwigzania.

Wszystkie elementy dostarczonego rozwigzania muszg by¢
redundantne, a jego architektura musi zapewnia¢ odpornos¢ na
wystgpienie pojedynczego punktu awarii w obrebie
poszczegolnych grup elementdw, to jest, co najmniej: interfejséw
dostepowych kontroleréw, serwerdw, zasilaczy, wentylatoréw,
dyskow. Odpornos¢ na awarie oznacza, ze dostep do urzadzenia
oraz do sktadowanych na nim danych musi by¢ realizowany bez
przerywania pracy korzystajacej z niego aplikacji/systemu,
zapewniajac mozliwos¢ odczytdw wszystkich sktadowanych
danych oraz wykonywania zapiséw na urzgdzenie nawet w
przypadku awarii lub wymiany pojedynczego elementu
urzadzenia z ww. grup urzadzen.

Rozwigzanie powinno by¢ odporne na awarie dowolnego z
osrodkdéw tzn. w przypadku catkowitego zniszczenia
infrastruktury oferowanego rozwigzania w jednym z osrodkow
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Szczegbtowe wymagania
funkcjonalne dla
obiektowego systemu
sktadowania danych.

033.1.F16

033.1.F17

033.1.F18

033.1.F19

033.1.F20

033.1.F21

033.1.F22

033.1.F23

033.2.F24

033.2.F25

wszystkie dane powinny by¢ dostepne, rozwigzanie powinno
umozliwia¢ kontynuacje pracy aplikacji, dostepna przestrzen
podczas awarii jednego z osrodkdw powinna caty czas wynosic¢
100% wymaganej wartosci netto, po usunieciu awarii dane
powinny zosta¢ automatycznie zsynchronizowane pomiedzy
trzema osrodkami.

Architektura rozwigzania musi zapewniaé umieszczenie
interfejsow dostepowych i dyskowych wewnatrz wszystkich
weztéw klastra, realizujgcych funkcje obiektowego systemu
sktadowania danych.

Wszystkie elementy opisanej powyzej architektury musza by¢ ze
sobg zintegrowane w taki sposéb, aby zapewni¢ automatyczny
przeptyw danych pomiedzy réznymi warstwami architektury.

Wydajnos¢ osiggana w przypadku oferowanej konfiguracji w
obrebie wezta, powinna umozliwia¢ odczyt matych obiektow (16
kB) z predkoscig nie mniejsza niz 5000 OBIEKTOW na sekunde
oraz nie mniejszg niz 2GB/s w przypadku duzych obiektéw
(powyzej 10 MB)

Dostarczone rozwigzanie powinno umozliwia¢ rozbudowe, do co
najmniej 40PB przestrzeni bez koniecznosci zatrzymywania pracy
rozwigzania i bez przerywania dostepu do danych.

Dostarczone rozwigzanie powinno umozliwia¢ rozbudowe, do co
najmniej 20 weztéw.

Komunikacja pomiedzy weztami oraz na zewnatrz (czyli dostep do
rozwigzania) musi by¢ realizowana za pomocg interfejséw 10GbE
lub 25GbE i SFP+.

W przypadku, gdy system wymaga przetgcznikéw na potrzeby
wewnetrznej komunikacji weztéw dostepowych obiektowego
magazynu sktadowania danych, nalezy zapewnié redundantne
przetgczniki LAN 10GbE z odpowiednig iloscig portow.

Architektura rozwigzania musi zapewnia¢ mozliwos¢ elastycznej
rozbudowy, poprzez co najmniej dodawanie niezaleznie weztéw
dostepowych oraz weztéw przechowywania danych

Dane w obiektowym magazynie danych muszg by¢ sktadowane
na napedach dyskowych. Nie dopuszcza sie rozwigzan
zbudowanych w oparciu o napedy tasmowe.

Dostarczone rozwigzanie powinno posiada¢ wbudowane
mechanizmy przechowywania zaréwno danych, jak i metadanych
(informacji opisujgcych dane). Nie dopuszcza sie wykorzystania
rozwigzan plikowych (NAS), jako warstwe przechowywania w
systemie sktadowania danych.
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033.2.F26

033.2.F27

033.2.F28

033.2.F29

033.2.F30

033.2.F31

033.2.F33

033.2.F34

033.2.F35

Rozwigzanie powinno posiada¢ mozliwos¢ integracji z aplikacjami
za pomocy, co najmniej nastepujgcych protokotdéw i interfejséw:
HTTP, S3, REST API, NFS. Jezeli wykorzystanie ktéregokolwiek z
wymienionych protokotéw i interfejsow wymaga zastosowania
dodatkowej licencji lub oprogramowania, to nalezy je dostarczy¢
wraz z rozwigzaniem. Musi istnie¢ mozliwos¢ wykorzystania
wszystkich protokotéw réwnoczesnie.

Rozwigzanie powinno posiada¢ wbudowane mechanizmy
protekcji danych, ktére gwarantujg odczyt wszystkich
sktadowanych danych w przypadku awarii pojedynczego,
losowego komponentu architektury (dysku, karty sieciowej,
przetgcznika LAN, serwera i kontrolera urzgdzenia).

Zarzadzanie wewnetrznymi elementami urzadzenia w kazde;j z
lokalizacji powinna by¢ realizowana poza w/w switch’ami
dostepowymi, za pomoca dedykowanego do tego switch’a
bedacego czescig sktadowg oferowanego rozwigzania

W przypadku dyskéw Zamawiajgcy wymaga, aby dostarczone
rozwigzanie wykorzystywato nastepujace mechanizmy protekcji
danych: RAID-6 lub Erasure Coding (EC) dla dyskow SAS i SAS-NL

Dostarczone rozwigzanie musi zapewniac i gwarantowac
niezmiennos$¢ sktadowanych w nim obiektéw, miedzy innymi
poprzez wykorzystanie wbudowanej technologii WORM (Write
Once Read Many). Zamawiajgcy wymaga, aby funkcjonalnos¢
WORM byta realizowana wewnatrz dostarczonego gotowego
rozwigzania sprzetowego w jego oprogramowaniu systemowym.
Zamawiajacy nie dopuszcza, aby funkcjonalnos¢ WORM
realizowana byta poprzez rozwigzania programowe i rozwigzania
uruchamiane w warstwie wirtualizacyjnej (VMware, Hyper-V,
KVM iinne).

Rozwigzanie musi posiada¢ mozliwos¢ definiowania réznych
poziomow retencji przechowywania danych, gwarantujgcych brak
mozliwosci skasowania danych przed uptywem zdefiniowanego
czasu.

Rozwigzanie musi posiada¢ mozliwosé wykorzystania, co najmniej
30 atrybutéw metadanych dla pojedynczego obiektu.

Zamawiajacy wymaga, aby dostarczone rozwigzanie posiadato
mozliwos¢ zdefiniowania, co najmniej 1000 logicznych partycji
oraz co najmniej 1000 przestrzeni nazw. Musi istnie¢ mozliwos¢
mapowania i wykorzystania réznych przestrzeni nazw dla réznych
aplikacji, w taki sposob, aby dla kazdej z tych aplikacji mozliwe
byto definiowanie réznych i niezaleznych parametrow i kryteriéw
sktadowania danych, w tym, co najmniej: retencji,
wersjonowania, indeksowania i replikacji.

Rozwigzanie musi pozwala¢ na zdefiniowanie partycji, w ktérych
istnieje mozliwos¢ usuwania danych przed uptywem retencji oraz
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033.2.F36

033.2.F37

033.2.F38

033.2.F39

033.2.F40

033.2.F41

033.2.F42

033.2.F43

033.2.F44

033.2.F45

033.2.F46

partycji, w ktérych usuwanie danych przed uptywem retencji jest
niemozliwe. Rozwigzanie powinno pozwalaé na definiowanie i
uruchamianie jednoczesnie obydwu typow partycji.

W przypadku partycji, w ktérej istnieje mozliwos¢ usuwania
danych przed uptywem retencji wymagane jest, aby takg operacje
mogt wykonywac jedynie administrator z odpowiednimi
uprawnieniami oraz aby operacja ta byta audytowalna, co
oznacza, ze czynnosci zwigzane z usuwaniem muszg by¢
rejestrowane w wewnetrznych dziennikach dostarczonego
rozwigzania.

Kazda ze zdefiniowanych partycji musi mie¢ mozliwos¢
zarzgdzana przez réznych administratorow.

Rozwigzanie powinno posiada¢ wbudowany mechanizm
wydtuzania retencji danych.

Rozwigzania musi posiada¢ wbudowany natywny mechanizm
automatycznego usuwania danych po uptywie czasu retenciji.

Rozwigzanie musi posiada¢ swoje wtasne wbudowane
mechanizmy weryfikacji sum kontrolnych sktadowanych
obiektéw.

Rozwigzanie powinno posiada¢ wbudowane mechanizmy redukcji
danych, w tym, co najmniej kompresje danych.

Rozwigzanie musi posiada¢ wbudowany mechanizm
indeksowania i wyszukiwania metadanych. Musi istnie¢
mozliwos$¢ wyszukiwania w oparciu o wewnetrzng wyszukiwarke
oraz interfejs APl pozwalajgcy na integracje silnika wyszukiwania
z wtasng aplikacja.

OBIEKTY (archiwizowane DANE oraz opisujgce je METADANE)
powinny by¢ przechowywane na dyskach tego samego typu i
rozmiarze (nie dopuszcza sie stosowania réznych dyskéw do
sktadowania DANYCH oraz METADANYCH, rozmiar uzytych
dyskow nie powinien by¢ mniejszy niz 4TB oraz nie powinien
przekracza¢ rozmiaru 12TB)

Rozwigzanie powinno posiada¢ wbudowany mechanizm
wersjonowania obiektéw.

Rozwigzanie musi posiada¢ mozliwos¢é szyfrowania danych.
Szyfrowanie powinno by¢ realizowane: na dyskach obiektowego
magazynu sktadowania danych i na potfaczeniu do replikacji
pomiedzy osrodkami.

Rozwigzanie musi posiada¢ natywnie wbudowane mechanizmy
umozliwiajace replikacje sktadowanych danych pomiedzy réznymi
lokalizacjami z wykorzystaniem sieci LAN/WAN i protokotu HTTP.
Zastosowanie niniejszego mechanizmu musi réwniez spetniac
wymagania replikacji metadanych, uprawnien, polityki retencji
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033.2.F47

033.2.F48

033.2.F49

033.2.F50

033.2.F51

033.2.F52

033.2.F53

033.2.F54

033.2.F55

033.2.F56

033.2.F57

033.2.F58

033.2.F59

033.2.F60

oraz niezmiennosci danych tzn. awaria urzadzenia w lokalizacji
podstawowej nie moze eliminowac gwarancji niezmiennosci
danych na platformie zdalne;j.

Replikacja powinna by¢é mozliwa zaréwno w trybie Active/Passive,
czyli w trybie, w ktérym do odczytu i zapisu udostepniona jest
replikowana przestrzen nazw tylko w jednym osrodku, jak i w
trybie Active/Active, w ktérym do odczytu i zapisu udostepnione
sg replikowane przestrzenie nazw w kazdym osrodku.

Replikacja powinna by¢ mozliwa, pomiedzy co najmniej 5
osrodkami. W kazdym z tych osrodkéw replikowana przestrzen
nazw musi by¢ jednoczesnie dostepna do zapisu i odczytu w
przypadku replikacji w trybie Active/Active

Rozwigzanie powinno wspierac rézne topologie replikacji danych
w tym, co najmniej: 1-do-wielu, 1-do-1, wiele-do-1.

Rozwigzanie powinno posiada¢ mozliwos¢ zarzgdzania, co
najmniej poprzez graficzny interfejs uzytkownika oraz poprzez
API.

Kazda macierz (wezet) obiektowa musi by¢ wyposazona w
minimum 4 porty 10GbE lub 4 porty 25GbE dedykowane do
przesytania danych oraz minimum 1 port 1GbE do zarzgdzania.

Kazda macierz obiektowa musi umozliwiac instalacje dyskow NL
SAS 7,2kRPM o pojemnosciach 4TB lub 8TB lub 10TB lub 12TB.

Dostep do danych SYSTEMU za posrednictwem S3 API, Swift API
oraz NFS v3.

Mozliwosc¢ szyfrowania sktadowanych obiektow algorytmem AES-
256

Mozliwos¢ kompresji sktadowanych danych.
Mozliwos¢ weryfikacji integralnosci sktadowanych obiektéw.
Wersjonowanie obiektéw na poziomie pojedynczych bucket-éw

Tworzenie logicznie odseparowanych obszaréw tzw. ,, MULTI-
TENANCY” w obrebie jednej jak i wielu MACIERZY OBIEKTOWYCH
(czyli w obrebie catego SYSTEMU w ramach wielu lokalizacji
geograficznych); Wymagana jest mozliwos¢ rozdzielnego
administrowania (np.: przypisywanie uzytkownikdw, tworzenie
praw dostepu, monitorowanie wykorzystania) tak tworzonymi
obszarami,

Automatyczny monitoring obejmujgcy m.in.: utylizacje zasobdw
on-line (w tym CPU, pamieg, siec), ilo$¢ operacji S3, http

Tworzenie alertéw i powiadomien dot. stanu SYSTEMU,
automatyczne przesytanie ich poprzez e-mail

Strona 359 z 387



033.2.F61 Mozliwo$¢ autentykacji z uzyciem AD/LDAP dla uzytkownikéw
SYSTEMU.

033.2.F62 Dostarczony sprzet powinien byé nowy, nieuzywany dotgd w
innych projektach. Zamawiajgcy dopuszcza rozpakowanie sprzetu
w celu weryfikacji jego skompletowania i braku usterek.

Na etapie odbioru sprzetu Zamawiajgcy bedzie wymagat
dostarczenia dokumentéw potwierdzajacych date produkcji
sprzetu (oswiadczenie producenta lub inne dokumenty)

Catosc¢ dostarczonego sprzetu objeta bedzie 60-miesieczng
gwarancjg, opartg o gwarancje producenta, umozliwiajgca
naprawy sprzetu, wymiane wadliwych podzespotéw i czesci.
Gwarancja musi umozliwia¢ dostep do najnowszych wersji
oprogramowania (firmware) oraz poprawek i tatek dla
oprogramowania.

Mozliwos¢ rozszerzenia gwarancji producenta do 7 lat

Czas trwania gwarancji bedzie liczony od daty podpisania
protokotu odbioru sprzetu i oprogramowania, przy czym odbiér
ten nastgpi po uruchomieniu i konfiguracji urzadzen w
lokalizacjach wskazanych przez Zamawiajgcego

Gwarancja bedzie realizowana w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia. Wykonawca zapewni mozliwos¢ zgtaszania awarii w
trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng
producenta

W przypadku awarii dyskow dyski twarde pozostajg wtasnoscig
Zamawiajgcego

Oswiadczenie producenta serwera, ze w przypadku nie
wywigzywania sie z obowigzkdw gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem

7.11 Backup i Archiwizacja

Dostawca musi zapewni¢ mechanizm backup - restore, ktéry bedzie wykorzystywany w Srodowisku
wirtualnym jego zadaniem bedzie zapisywanie kopii i przywracanie systemdéw za pomocg snapshotéw.
Nalezy pamietaé, ze wirtualizacja serwerowa nie moze wnika¢ w to, co dzieje sie w logice aplikacyjnej
wewnatrz uruchomionych maszyn wirtualnych. Dopuszcza sie zabezpieczanie dodatkowo mechanizmami
ytradycyjnych" backupéw agentowych, kiedy zajdzie taka konieczno$¢ w wyjatkowych przypadkach.
Czesc danych nalezy archiwizowac z o wiele dtuzszym czasem retencji, a nie tylko backup'owac, w zwigzku
z tym nalezy zapewnié¢ archiwum obiektowe WORM gdzie majg trafia¢ zdefiniowane dane. Archiwum
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musi posiadaé¢ funkcjonalno$é, ktéra nie pozwoli na zmiane ani wykasowanie danych i bedzie
rownomiernie rozproszone pomiedzy trzema osrodkami OPD celem zapewnienia bezpieczerstwa danych
po awarii OPD (nawet gtéwnego).

Planowane jest, ze do celéw testowego/cyklicznego sprawdzania mozliwosci odtworzeniowych z
backupéw bedzie wykorzystywane Srodowisko testowe.
Przyjeto, ze wszystkie dane bedg przechowywane i archiwizowane w nastepujagcym modelu:

1. Codzienna kopia srodowiska chmury — 7 dni (7 kopii)

2. Tygodniowa kopia $Srodowiska chmury — 4 tygodni (4 kopie)
3. Miesieczna kopia srodowiska chmury — 12 miesiecy (12 kopii)
4. Roczna kopia sSrodowiska chmury — 2 lata (1 kopia)

Wymagana jest mozliwos¢ okreslania RPO i RTO dla zabezpieczanych danych, rozwigzanie ma sie
cechowad szybkg implementacjg i integracjg z sSrodowiskiem chmury OSE, minimalnym ryzykiem oraz

relatywnie niskimi naktadami kapitatowymi i kosztami operacyjnymi.
Rozwigzanie musi by¢ zoptymalizowane dla infrastruktury wirtualnej i wykorzystywac istniejgce w niej
mechanizmy zwigzane z wykonywaniem backupow i odtwarzania uwzgledniajgc standardy
charakterystyczne dla obszaru wirtualizacji.

Od strony licencjonowania rozwigzanie powinno charakteryzowaé sie skalowalnoscig i tatwoscig
rozbudowy i pozwala¢ w prosty sposdb planowaé rozbudowe Srodowiska i zwigzane z tym inwestycje.
System do tworzenia kopii zapasowych musi wspétpracowaé z architekturg wirtualizacyjna,
minimalizowaé nakfady pracy potrzebnych do konfiguracji i obstugi srodowiska. Mozliwie uproscié
codzienne czynnosci bez utraty funkcjonalnosci i przy zwiekszeniu elastycznosci i szybkosci odtwarzania
czy automatyzacji.
Zatozenia przy tworzeniu kopii zapasowych oraz odtwarzania danych:

1. 2 gtéwne OPD sg aktywne, gdzie w kazdym z nich zaimplementowane jest urzadzenie do tworzenia
backupu odpowiedzialne za tworzenie kopii zapasowych drugiego osrodka — w OPD1 tworzone s3
backupy OPD2 a w OPD2 kopie zapasowe z OPD1,

2. Wszystkie OPD bedg potaczone pomiedzy sobg logiczng siecig backup,

3. Wszystkie wezty pomiedzy sobg sg pofaczone linkami gwarantujgcymi mozliwos$¢ wykonania sie kopii
zapasowej w zatozonym oknie backup,

4. Okno potrzebne na wykonywanie kopii zapasowej zawiera sie pomiedzy godzing 22 - 6,

5. Wirtualne serwery w regionalnych OPD bedg bezstanowymi serwerami i nie wymagajg regularnego
backup-u.

Dane archiwalne bedzie mozna definiowad na zadanie.
Wymagane jest, aby infrastruktura przechowywania kopii zapasowych byta niezalezna fizycznie od
zasobow dyskowych chmury OSE (niezalezne urzgdzanie typu appliance, dedykowane serwery itp.).
Zaktada sie, ze ze wzgledu na rozmiar archiwum moze by¢ ono wspoétdzielone z urzgdzeniami oferujgcymi
dostep do zasobdw obiektowych, ale utrzymywane w innej instancji/koszyku/puli zasobéw o bardzo
ograniczonym dostepie.
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7.11.1 Backup i Archiwizacja - Deduplikatory

Identyfikator
wymagania

034.F1

034.F2

034.F3

O34.F4

034.F5

034.F6

034.F7

034.F8

034.F10

034.F11

034.F12

034.F13

Tres¢ wymagania

Urzadzenie musi by¢ przeznaczone do de-duplikacji i przechowywania kopii zapasowych.

Dostarczone urzadzenia muszg oferowac przestrzen min. 130TB netto (powierzchni uzytkowej)
bez uwzgledniania redukcji danych (deduplikacji i/lub kompresji). Wymagana skalowalno$¢ do
minimum 170TB netto.

Oferowane urzgdzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujacego firmware
urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje
problemdw z urzgdzeniem.

Oferowane urzadzenie musi posiada¢ minimum: - 4 porty Ethernet 10 Gb/s BaseT. Wymagana
mozliwos¢ obstugi kazdym portem protokotéw CIFS, NFS, zapewniajgcymi deduplikacje na zrédle.

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:
CIFS, NFS; zapewniajgcymi deduplikacje na zrddle.

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotow CIFS, NFS,
do oferowanej pojemnosci urzagdzenia

Oferowane pojedyncze urzgdzenie musi osiggac za-agregowang wydajnos¢ (dla maksymalne;j
konfiguracji) protokotami: NFS co najmniej 3TB/h (dane podawane przez producenta) oraz co
najmniej 5 TB/h z wykorzystaniem de-duplikacji na Zzrédle (dane podawane przez producenta).

Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 150 strumieni w tym jednoczes$nie:
- zapis danych minimum 50 strumieniami; - odczyt danych minimum 50 strumieniami; - replikacja
minimum 50 strumieniami. Dane mogg pochodzié z réznych aplikacji oraz dowolnych protokotéw
(CIFS, NFS) oraz dowolnych interfejsow LAN w tym samym czasie.

Oferowane urzgdzenie musi de-duplikowac dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie mogg by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

Technologia de-duplikacji musi wykorzystywac algorytm bazujgcy na zmiennym, dynamicznym
bloku.

Oferowany produkt musi posiadac obstuge mechanizmoéw globalnej de-duplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, deduplikacja na zrddle)
przechowywanych w obrebie catego urzgdzenia, co oznacza, ze przechowywany na urzgdzeniu
fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie udziaty NFS/CIFS réwniez powinny podlegaé globalnej
deduplikacji — blok danych otrzymany i zapisany nie moze zosta¢ ponownie zapisany w obrebie
tego samego urzadzenia. Przestrzen sktadowania zde-duplikowanych danych musi by¢ jedna dla
wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy deduplikatéw
bez wzgledu na ilo$é¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.

W przypadku niespetnienia opisanego powyzej wymogu globalnej de-duplikacji, przy spetnieniu
pozostatych wymaganych funkcjonalnosci, oferowane urzgdzenie powinno oferowac przestrzen
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034.F14

034.F15

0O34.F16

034.F17

034.F18

034.F19

034.F20

034.F21

034.F22

034.F23

034.F24

034.F25

034.F26

034.F27

034.F28

min. 200% netto (powierzchni uzytkowej) bez uwzgledniania mechanizmoéw protekcji, wymagana
skalowalnos$¢ urzadzenia w takim wypadku do min. 250% netto

Proces de-duplikacji musi odbywaé sie in-line —w pamieci urzadzenia, przed zapisem danych na
nosnik dyskowy. Zapisowi na system dyskowy musza podlegac tylko unikalne bloki danych
niezapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzacych do urzadzenia danych.

Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdzniejszej
deduplikacji (wymagana deduplikacja in-line)

Wszystkie unikalne bloki przed zapisaniem na dysk musza by¢ dodatkowo kompresowane.

Urzadzenie musi umozliwia¢ de-duplikacje na zrédle i przestanie nowych, nieznajdujacych sie
jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

De-duplikacja w wyzej wymienionych przypadkach musi zapewniaé, aby z zabezpieczanych
serwerow do urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych
nieznajdujace sie dotychczas na urzadzeniu.

De-duplikacja w wyzej wymienionych przypadkach musi zapewniaé, aby z serwerdéw do
urzadzenia byty transmitowane poprzez siec¢ tylko fragmenty danych nieznajdujace sie dotychczas
na urzadzeniu.

W przypadku de-duplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwosé
szyfrowania komunikacji kluczem minimum 256 bitéw.

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane
dostarczenie licencji umozliwiajgcych zaszyfrowanie i przechowywanie zaszyfrowanych danych w
obrebie maksymalnej pojemnosci oferowanego urzadzenia.

Urzadzenie musi wspiera¢ de-duplikacje na zrddle poprzez sie¢ minimum dla nastepujacych
systemow operacyjnych: - Windows, Linux (RedHat, SuSE)

Oferowane urzadzenie musi umozliwia¢ bezposrednia replikacje danych do drugiego urzadzenia
takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow: - jeden do
jednego ; - wiele do jednego; - jeden do wielu; - kaskadowej (urzadzenie A replikuje dane do
urzadzenia B, ktdre te same dane replikuje do urzgdzenia C).

Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane moga by¢ tylko te
fragmenty danych (bloki) ktére nie znajduja sie na docelowym urzgdzeniu. Ewentualna licencja
na replikacje musi by¢ dostarczona w ramach postepowania.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portow Ethernet dedykowanych do
replikacji.

W przypadku wykorzystania portéw Ethernet do replikacji urzgdzenie musi umozliwiaé
przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie
strumienia replikacji tymi samymi portami.

Replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

Replikacji podlegaja tylko te fragmenty danych, ktére nie znajduja sie na docelowym urzgdzeniu
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034.F29

034.F30

034.F31

034.F32

034.F33

034.F34

034.F35

034.F36

034.F37

034.F38

034.F39

034.F40

034.F41

Replikacja zarzadzana jest z poziomu wymaganej aplikacji

Aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie, co najmniej
90%. Dokumentacja urzadzenia nie moze wskazywac na ew. problemy, obostrzenia, ktére sg
efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

Narzut na wydajnos$¢ zwigzany z replikacjg nie moze zmniejszyé wydajnosci urzagdzenia o wiecej
niz 10%.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzadzeniami
— oferowane urzgdzenie powinno by¢ wyposazone w mechanizm umozliwiajgcy zarzagdzaniem
stopnia wykorzystania pasma na potrzeby replikacji.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzgdzenia muszg by¢ chronione za pomoca technologii RAID 6.

Kazda grupa RAID 6 musi mieé¢ przynajmniej 1 dysk hot-spare automatycznie wtgczany do grupy
RAID w przypadku awarii jednego z dyskéw produkcyjnych. Dyski hot-spare muszg by¢ globalne,
mozliwe do wykorzystania w innych pétkach, w przypadku wyczerpania w nich dyskéw hot-spare.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’éw, czyli umozliwia¢ zamrozenie
obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile. Oferowane urzgdzenie musi
rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac¢ koniecznosci nadpisania danych
produkcyjnych jak rowniez nie moze oznaczac przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupdw). Urzgdzenie musi pozwalaé na przechowywanie
minimum 100 Snapshotdw jednoczesnie w obrebie oferowanej przestrzeni, przy zachowaniu
globalnej deduplikacji oraz standardowego trybu pracy urzadzenia — umozliwiajgcego
wykorzystanie wszystkich dostepnych funkcjonalnosci.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej logicznej
czesci muszg byé miedzy sobg de-duplikowane (globalna de-duplikacja miedzy logicznymi
czesciami urzadzenia).

Urzadzenie musi mie¢ mozliwosé podziatu na logiczne czesci pracujgce rownolegle. Producent
musi oficjalnie wspieraé prace 10-ciu logicznych czesci pracujgcych réwnolegle z petng
wydajnoscig urzadzenia.

Dla kazdej z w/w logicznych czesci oferowanego urzgdzenia musi by¢é mozliwosé zdefiniowania
oddzielnego uzytkownika zarzgdzajgcego dang logiczng czescig de-duplikatora. Uzytkownicy
zarzadzajgcy logiczng czescig A muszg widziec tylko i wytgcznie zasoby logicznej czesci A i nie
moga widzie¢ zadnych innych zasobéw oferowanego urzadzenia.

Wymagana mozliwos$¢é zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia, jako
niezaleznego urzadzenia dostepnego za posrednictwem:

- CIFS

- NFS
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034.F42

034.F43

034.F45

034.F46

034.F47

034.F48

034.F49

034.F50

034.F51

034.F52

034.F53

Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢ typu
WORM). Blokada skasowania danych musi chronié plik w zdefiniowanym czasie przed usunieciem
pliku, modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez administratora):
o mozliwos$¢ zdjecia blokady przed uptywem waznosci danych
e  brak mozliwosci zdjecia blokady przed uptywem waznosci danych (compliance)

Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢ dostarczone wraz z
urzadzeniem.

Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:

- Video

- Grafika

- Pliki pdf

na udziatach CIFS/NFS.

Wymagane jest formalne wsparcie producenta dla przechowywania w/w danych na urzadzeniu.

Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacje danych indeksowych
generowanych przez urzadzenie, ale o weryfikacje wszystkich zabezpieczanych danych
backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana z
danymi otrzymanymi przez urzgdzenie. Powyzsza weryfikacja powinna by¢ realizowana w locie,
czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych z aplikacji backupowej), musi
byc realizowana w trybie ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe
urzgdzenia muszg uwzgledniac te funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nienalezgce do
backupow o aktualnej retencji) w procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
procesdéw backupu / odtwarzania danych (zapisu / odczytu danych z zewngatrz do systemu).

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania
przeterminowanych danych (poziomu obcigzenia procesora).

Wymagana mozliwo$¢ zdefiniowania harmonogramu wg., ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany rownolegle z procesami
backup/restore/replication.

Standardowa czestotliwos$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢
wieksza niz 1 raz na tydzien - minimalizujgc czas, w ktérym backupy/odtworzenia narazone sg na
spowolnienie.

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez

- Interfejs graficzny dostepny z przegladarki internetowe;j
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- Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

034.F54 Dostarczony sprzet powinien by¢ nowy, nieuzywany dotgd w innych projektach. Zamawiajacy
dopuszcza rozpakowanie sprzetu w celu weryfikacji jego skompletowania i braku usterek.

Na etapie odbioru sprzetu Zamawiajgcy bedzie wymagat dostarczenia dokumentéw
potwierdzajgcych date produkcji sprzetu (oswiadczenie producenta lub inne dokumenty)

Catos¢ dostarczonego sprzetu objeta bedzie 60-miesieczng gwarancja, opartg o gwarancje
producenta, umozliwiajgcg naprawy sprzetu, wymiane wadliwych podzespotdw i czesci.
Gwarancja musi umozliwia¢ dostep do najnowszych wersji oprogramowania (firmware) oraz
poprawek i fatek dla oprogramowania.

Mozliwos¢ rozszerzenia gwarancji producenta do 7 lat

Czas trwania gwarancji bedzie liczony od daty podpisania protokotu odbioru sprzetu i
oprogramowania, przy czym odbidr ten nastgpi po uruchomieniu i konfiguracji urzadzen w
lokalizacjach wskazanych przez Zamawiajacego

Gwarancja bedzie realizowana w miejscu instalacji sprzetu, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia. Wykonawca zapewni mozliwosc¢ zgtaszania awarii w trybie
365x7x24 poprzez ogdlnopolska linie telefoniczng producenta

W przypadku awarii dyskow dyski twarde pozostajg wtasnoscig Zamawiajgcego

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem

7.11.2 Backup i Archiwizacja - Wymagane funkcjonalnosci oprogramowania do zabezpieczania
danych

Identyfikator Tres¢ wymagania

wymagania

034.1.F1 Zamawiajacy wymaga dostarczenia, uruchomienia i wdrozenia systemu do zabezpieczania
Srodowiska Data Center (baz danych, maszyn wirtualnych, serwerdw plikow, serweréw wolno
stojgcych).

034.1.F2 Wymagane jest dostarczenie wszystkich modutéw oprogramowania tak, aby zapewni¢ backup

catosci wyspecyfikowanego srodowiska oraz spetni¢ wszystkie wymienione w niniejszej tabeli
funkcjonalnosci. Wymagane wsparcie na oferowane oprogramowanie realizowane przez
producenta w okresie min. 5 lat, umozliwiajgce zgtoszenia w trybie 24x7 NBD, gwarantujgce
dostep do najnowszych wersji oprogramowania.

7.11.3 Backup i Archiwizacja - Wymagania dotyczace backupu serweréw (Data Center)

Identyfikator Tres$¢ wymagania
wymagania
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034.4.F5

034.4.F6

034.4.F7

034.4.F8

034.4.F9

034.4.F10

034.4.F11

034.4.F12

034.4.F13

034.4.F14

034.4.F16

034.4.F17

034.4.F18

034.4.F20

034.4.F22

Wymagane jest, aby oprogramowanie backupowe zapewniato backup srodowiska minimum 10
milionéw plikdw w czasie krotszym niz 1 godzina - jako petny backup (podany wolumen oraz czas
backup’u zostaty przytoczone dla zobrazowania wymaganej wydajnosci)

Wymagane jest, aby oprogramowanie backupowe zapewniato szybki backup blokowy
wielomilionowych systemoéw plikdw na maszynach Windows oraz Linux

W trakcie backupu oprogramowanie backupowe musi wykonywadé kopie zapasowe fizycznych
blokéw a nie plikéw. Wymagana mozliwos¢ odtworzenia pojedynczego pliku.

W celu minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowac plikéw
znajdujacych sie na zabezpieczanym wolumenie .

Wymagane jest, aby oprogramowanie backupowe zapewniato szybki inkrementalny backup
blokowy wielomilionowych systeméw plikéw na maszynach Windows oraz Linux.

W trakcie backupu inkrementalnego wielomilionowych systemoéw plikéw na maszynach Windows
oraz Linux oprogramowanie backupowe musi odczytywac tylko te fragmenty dysku, ktére
zmienity sie od ostatniego backupu (wykorzystanie mechanizmu CBT)

Oprogramowanie backupowe nie moze odczytywac zmienionych plikéw, jedynie zmienione bloki
na dysku.

W celu minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowac plikéw
backupu inkrementalnego znajdujacych sie na zabezpieczanym wolumenie.

Oprogramowanie backupowe musi mie¢ mozliwosc taczenia backupu blokowego petnego i
inkrementalnego w jeden peten backup.

Po potgczeniu backupu petnego i inkrementalnego muszg by¢ dostepne dwa backupy petne:
dotychczas dostepny backup petny i nowy backup petny uzyskany w drodze taczenia z backupem
inkrementalnym.

Oferowane rozwigzanie backupowe musi przechowywac catos$é wtasnych informacji (informacje
o backupach, mediach) w centralnym pojedynczym katalogu, skopiowanie centralnego katalogu
systemu backupu na inng maszyne musi pozwoli¢ na uruchomienie na drugiej maszynie serwera
backupu identycznego z oryginalnym. Proces klonowania centralnego katalogu moze odbywac sie
przy wytgczonych procesach backupowych (zapewnienie spdjnosci wewnetrznej bazy danych
systemu backupowego).

Ze wzgledow bezpieczenstwa rozwigzanie backupowe musi mie¢ mozliwos¢ wykonania kopii
wewnetrznej bazy danych w trakcie pracy systemu bez koniecznosci ograniczania jego
funkcjonalnosci.

Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu wtasnej bazy danych na nastepujace
nosniki: - urzgdzenie dyskowe; -urzadzenie de-duplikacyjne.

Oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego wykonywania backupu
wtasnej bazy danych.

Oprogramowanie backupowe po kazdorazowym backupie wewnetrznej bazy danych musi
raportowac poprzez e-mail miejsce, w ktérym znajduje sie ostatni backup wewnetrznej bazy
danych oprogramowania backupowego.
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034.4.F23

034.4.F24

034.4.F27

034.4.F31

034.4.F32

034.4.F33

034.4.F34

034.4.F35

034.4.F36

034.4.F38

034.4.F39

Backup wtasnej bazy danych musi pozwala¢ na odtworzenie wszystkich ustawien systemu
backupowego na zupetnie nowej, Swiezo zainstalowanej instancji oprogramowania
backupowego.

Oprogramowanie backupowe musi mie¢ mozliwos¢ (wymagane formalne wsparcie producenta
oprogramowania backupowego) dziatania, jako wirtualna maszyna systemu VMware, Hyper-V,
badZ KVM.

Oprogramowanie backupowe musi umozliwiac taczenie strumieni backupowych z wielu
zabezpieczanych serwerdw w sieci LAN.

Oprogramowanie backupowe musi mie¢ mozliwosé klonowania backupéw miedzy dowolnymi
mediami:

e dyskowymi (CIFS, NFS)
e (opcjonalnie) de-duplikacyjnymi;

Oprogramowanie backupowe musi zapewniac rézny czas waznosci danych na podstawowym
nosniku i no$niku zawierajgcym kopie (replike backupu). Definicja czasu przechowywania kopii
(repliki) powinna by¢ okreslenia w momencie definiowania zadania duplikacji/klonowania
zaréwno z interfejsu graficznego jak i zcommand line.

Oprogramowanie backupowe musi mie¢ mozliwosé przechowywania informacji o
zbackupowanych systemach plikdéw na dwa sposoby:

- system backupu przechowuje informacje o catym zadaniu backupowym jak réwniez o
pojedynczych plikach pozwalajgc na odtworzenie zaréwno catego systemu plikdw jak rowniez
pojedynczego pliku;

- system backupu przechowuje jedynie informacje o catym zadaniu backupowym systemu plikéw
pozwalajac na odtworzenie tylko catego systemu plikéw jednak minimalizujgc wewnetrzna baze
danych (nie przechowuje informacji o kazdym ze zbackupowanych plikéw).

Oprogramowanie backupowe musi pozwalac na nastepujace rodzaje backupu systemu plikow:
e  Petny;
e Rdznicowy;
e Inkrementalny

Oprogramowanie backupowe musi pozwala¢ na tgczenie backupéw petnych i inkrementalnych w
jeden peten backup. Proces ten musi by¢ niewidoczny dla systemu plikdw, ktérego dotycza
backupy petne i inkrementalne. Proces odtworzenia danych z potagczonego backupu petnego i
inkrementalnego musi byc¢ identyczny z odtworzeniem danych z normalnie wykonanego backupu
petnego w zakresie zarzadzania i wydajnosci

Oprogramowanie backupowe musi pozwala¢ na tgczenie backupdw petnych i inkrementalnych
bez odczytu danych z oferowanego urzadzenia deduplikacyjnego.

Oprogramowanie backupowe musi pozwalac na zatrzymanie procesu backupu oraz jego
wznowienie od momentu zatrzymania

W przypadku nieudanego backupu dla systemu plikow (na przyktad zerwanie tgcznosci),
oprogramowanie backupowe musi pozwalaé na wznowienie backupu od ostatnio poprawnie
zbackupowanego katalogu jak rowniez pliku
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034.4.F40

034.4.F41

034.4.F42

034.4.F43

034.4.F47

034.4.F48

034.4.F49

W przypadku konsoli oprogramowania backupowego wymagana mozliwos¢ definiowania
waznosci danych (backupdw) na podstawie kryteriéw czasowych (dni, miesigce, lata). Po okresie
waznosci backupy musza by¢ automatycznie usuniete

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujgce
systemy operacyjne: Windows (takze Microsoft Cluster) , Linux (Red Hat, SUSE, CentQS), Solaris

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online
nastepujacych baz danych i aplikacji: MS SQL, Oracle, IBM DB2, mySQL

W przypadku baz danych system musi umozliwiac inicjalizacje backupu poprzez okreslone
zdarzenie: np. ilos¢ logéw, czas, ktory uptynat od ostatniego zdarzenia lub inne zdarzenie
zdefiniowane przez uzytkownika

Oprogramowanie backupowe musi mie¢ mozliwos¢ odtwarzania pojedynczego serwera Windows
bez ponownej instalacji systemu operacyjnego.

Rozwigzanie backupowe musi mie¢ mozliwosé odtworzenia plikdw na docelowg maszyne w
oddziale z poziomu centralnej konsoli systemu backupowego. Nie moze by¢ wymagane
logowanie sie na odtwarzang maszyne w celu odtworzenia danych z systemu backupowego.

Wymagana mozliwos$¢ odtworzenia danych z zabezpieczanego serwera / komputera jak rowniez z
konsoli systemu backupowego. Oprogramowanie backupowe musi umozliwia¢ zarzadzanie
bezposrednig replikacjg backupdw miedzy urzgdzeniami przeznaczonymi do duplikacji.

7.11.4 Backup i Archiwizacja - Wymaga funkcjonalnosci - dotyczacych monitorowania,
raportowania oraz przeszukiwania backupéw

Identyfikator
wymagania

034.3.F1

034.3.F2

Tres¢ wymagania

W ramach dostarczonych licencji musi by¢ zapewniona mozliwo$¢ monitorowania,
raportowania, szczegétowego rozliczania z uzycia komponentdéw systemu backupowego oraz
analizy btedow dla srodowiska kopii zapasowej Zamawiajgcego.

W ramach dostarczonych licencji musi by¢ zapewniona mozliwo$s¢ monitorowania,
raportowania, szczegétowego rozliczania z uzycia komponentéw systemu backupowego oraz
analizy btedow dla srodowiska kopii zapasowej Zamawiajgcego. Wymagana dostepnos¢
nastepujacych raportow:

a. Podsumowanie zadan backupowych (liczba backupéw udanych, nieudanych, aktywnych,
taczny rozmiar zbackupowanych danych)

b. Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych, aktywnych,
taczny rozmiar odtworzonych danych danych)

c. Zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdlnych serweréw

d. Zbiorcze zestawienie zabezpieczanych serwerdw, ktére w sposdb ciggty (kilka razy pod rzad)
maja problem z backupami

Strona 369 z 387



034.3.F3

e. Zestawienie zabezpieczanych systemow plikow, ktére w ogdle nie sg backupowane, a co
najmniej raz zostaty zbackupowane

f. Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty danych (czas
miedzy ostatnim backupem a chwilg awarii)

g. Najmniej wiarygodne zabezpieczanych serwery (procent nieudanych backupow)
h. Lista najwolniejszych/najszybszych zabezpieczanych maszyn
i. Poziom SLA (procentowa liczba udanych backupdw) w odniesieniu do poziomu zatozonego

j. Mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serwerdow przy uwzglednieniu
zatozonego okna backupowego i RPO (punktu, do ktérego sie odtwarzamy)

k. Liczba danych backupowanych dziennie

l. Liczba zadan backupowych dziennie

m. Zuzycie zasobdw na serwerach backupowych (procesor, pamie¢, karty sieciowe LAN, SAN)
n. Zuzycie mediow backupowych

o. Aktualna konfiguracja systemu backupowego

p. Historia zmian konfiguracji systemu backupowego

g. Posiadane licencje systemu backupowego

W ramach dostarczonych licencji wymagana mozliwos¢ przeszukiwania backupdéw z poziomu
graficznego interface’u (GUI)

7.11.5 Backup i Archiwizacja - Wymaga funkcjonalnosci - dotyczy rozwiagzan Continuous Data
Protection dla sSrodowisk wirtualnych

Identyfikator
wymagania

034.4.F1

034.4.F2

034.4.F3

034.4.F4

034.4.F5

Tres¢ wymagania

Integracja na poziomie Plug-in z systemami zarzadzania wirtualizacjg

Wsparcie dla funkcjonalnosci HA wirtualizatora , automatycznego dystrybuowania zasobdéw
warstwy compute i storage.

Mozliwos¢ integracji z systemami inteligentnego zarzgdzania infrastruktura fizyczna, wirtualna i
chmura.

Rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie
wirtualizacyjnej.

Skalowalnos¢ zapewniajgca wsparcie dla 500 VM w obrebie pojedynczego systemu do
zarzgdzania centrum danych.
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034.4.F6

034.4.F7

034.4.F8

034.4.F9

034.4.F10

034.4.F11

034.4.F12

034.4.F13

034.4.F14

034.4.F15

034.4.F16

034.4.F17

034.4.F18

034.4.F19

034.4.F20

034.4.F21

034.4.F22

034.4.F23

Zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn.
umozliwiajgcym odtworzenie do dowolnego punktu w czasie (tzw. PIT — Point In Time),
wymagane wsparcie dla najnowszych wersji wirtualizatora.

Mozliwos¢ tworzenia tzw. CONSISTENCY GROUP zapewniajacych identyczng konsystencje dla
przynalezgcych do danej grupy maszyn wirtualnych (VM), wymagane wsparcie dla min. 50
CONSISTENCY GROUP

Mozliwos¢ skryptowego tworzenia planéw RECOVERY.

Zabezpieczenie realizowane za posrednictwem ciggtej replikacji (a nie za pomocg SNAPSHOT 6w
) na poziomie plikdw maszyny wirtualnej (wirtualnego dysku) oraz RDM, niezaleznie od uzytego
storage’u (tzw. Storage Agnostic -warunkiem jest wsparcie przez producenta wirtualizatora),
wymagane wsparcie dla potgczen: iSCSI, NAS oraz DAS

Odpornos¢ na kilkusekundowe problemy (przecigzenie, zaniki) zwigzane z siecig WAN

Wbudowana funkcjonalnos$¢ deduplikacji oraz kompresji w przypadku transmisji danych poprzez
WAN

Mozliwos¢ przeprowadzania testow DR bez wptywu na zabezpieczane serwery produkcyjne oraz
bez koniecznosci zmian w dziataniu replikacji (np.: PAUSE, REVERSE, ...).

Proponowane rozwigzanie powinno umozliwiaé: - stworzenia DISASTER RECOVERY dla catego
zabezpieczanego wirtualnego sSrodowiska; - operacyjne ODTWARZANIE dowolnej maszyny VM
wraz z aplikacjami; - MIGRACJI danych w trybie ON-LINE na inne zasoby dyskowe.

Mozliwos¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku
proceséw FAILOVER/FAILBACK.

Granularnos$¢ umozliwiajgca pominiecie okreslonych plikdéw maszyny wirtualnej (wirtualnego
dysku) zwigzanych z wirtualnymi serwerami VM objetych protekcjg

Architektura FAULT-TOLERANT, brak pojedynczego punktu awarii.

Dziatanie rozwigzania bedgcego przedmiotem zapytania nie moze mie¢ zadnego negatywnego
wptywu na wydajnosc zabezpieczanych maszyn i aplikacji.

Wyskalowanie systemu powinno gwarantowa¢ RPO (Recovery Point Objective) w przypadku
codziennej pracy ciggtej na poziomie kilku minut

mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego
punktu w czasie okreslonych testowych maszyn wirtualnych (VM)

Mozliwos¢ odtworzenia zabezpieczanego srodowiska do dowolnego punktu w czasie.

Mozliwos¢ trybu pracy umozliwiajgcego objeciem protekcjg w sposéb automatyczny nowo
dodanych maszyn wirtualnych (VM).

Rozwigzanie powinno dopuszczaé zmiany HW na poziomie infrastruktury zabezpieczanego
srodowiska bez negatywnego wptywu na dziatanie systemu.

Wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS.
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034.4.F24 Mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego
punktu w czasie dla okreslonych produkcyjnych serweréw wirtualnych (VM), w tym:
odtworzenie, uruchomienie (z zachowaniem wymaganej sekwencji), konfiguracje.

7.12. Wymagania wdrozeniowe

7.12.1. ZaKkres prac dla Fazy 0

Faza 0 obejmuje wdrozenie systemu Radius i jego integracje z systemami sieci i bezpieczenstwa dla
Srodowiska produkcyjnego i testowego oraz zapewnienie infrastruktury obliczeniowej dla systemow sieci,
systemow bezpieczenstwa zaréwno w Srodowisku produkcyjnym jak i testowym.

Cel realizacji fazy: Zapewnienie srodowiska do funkcjonowania sieci docelowej i systemoéw
bezpieczenstwa

Zakres wymagan stawianych Wykonawcy oraz wymaganej funkcjonalnosci, ktéra musi by¢ wdrozony w
Fazie O jest przedstawiony w tabeli ponizej.

Identyfikator Tres¢ wymagania
wymagania
051.F1 Wykonawca zobowigzany jest zapewni¢ zwirtualizowang infrastrukture produkcyjng i testowg na

potrzeby systemdéw bezpieczenstwa i systemdw sieci szkieletowej. Infrastruktura musi zapewnié
wystarczajacg wydajnosé dla systemow. Wykonawca moze te infrastrukture zapewnic, jako
tymczasowg w swojej kolokacji (o ile spetnia wymagania Tier-3 zgodnie z normga ANSI/TIA-942
oraz z norme ISO/IEC 27001:2013 - ewentualnie ISO/IEC 27001:2005) lub jako docelowg
zainstalowang w weztach OSE.

O51.F2 Wykonawca jest zobowigzany zainstalowa¢ serwer Radius do autoryzacji uzytkownikéw na
urzadzaniach sieci i urzadzeniach bezpieczenstwa. Ten sam Radius ma obstugiwac zaréwno
urzadzenia w Srodowisku produkcyjnym jak i testowym.

O51.F3 Zwirtualizowana infrastruktura dostarczana w ramach centrum danych Wykonawcy, jako ustuga
hostingu na potrzeby OSE musi by¢ logicznie wydzielona od pozostatych zasobéw w centrum
danych Wykonawcy. Centrum danych musi by¢ zlokalizowane na terenie Polski.

O51.F4 W przypadku, gdy infrastruktura jest dostarczana, jako ustuga hostingu, wéwczas wykonawca
zapewni tgcze pracujgce w warstwie 2, zakoriczone w wezle centralnym sieci OSE na ul. 11
Listopada w Warszawie, ze stykiem fizycznym 10GBase-LR. Przepustowos¢ tgcza musi by¢
dobrana przez Wykonawce tak, aby zapewni¢ wystarczajaca przeptywnos¢ zapewniajgcg prace
systemow OSS/BSS.

O51.F5 Wykonawca zobowigzuje sie do wykonania tej fazy i projektu catego Rozwigzania zgodnie z
harmonogramem przedstawionym w tabeli Zatacznika nr 5 do Umowy

7.12.2. Zakres prac dla Fazy 1

Faza 1 obejmuje wdrozenie systemow BSS - Jira OSE w postaci kopii dziatajgcych w NASK systemoéw lira
WF (Workflow) , Jira SD (Service Desk) i Jira Insight (Asset Management), Provisionig, rConfig (wraz ze
skryptami integratorskimi), dostarczenia aktywatora dla sieci szkieletowej, rozbudowe infrastruktury
obliczeniowej, przeprowadzenie instruktazy i integracje z systemami wskazanymi przez Zamawiajgcego.
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W ramach Fazy 1 wdrozony réwniez musi zosta¢ Portal Ustugowy. Zaktada sie, ze przed produkcyjnym

wdrozeniem systeméw BSS - Jira OSE w Fazie 1 Wykonawca dostarczy i zainstaluje wymagang

infrastrukture obliczeniowg i systemowa (wirtualizacja, systemy operacyjne, srodowisko aplikacyjne itp.)

pod systemy BSS - Jira OSE i OSE NASK w centrach kolokacji wskazanych przez Zamawiajgcego. Po

wdrozeniu produkcyjnym zakresu z Fazy 1 Wykonawca rozpocznie utrzymanie wdrozonego srodowiska.

W ramach tej fazy Wykonawca jest zobowigzany do wdrozenia Systemdw BSS - Jira OSE w nastepujgcym

zakresie:

1.

systemy BSS - Jira OSE muszg by¢ wdrozone i zintegrowane z pozostatymi systemami OSE NASK i NASK
w zakresie funkcjonalnosci pozwalajgcym na nieprzerwane dziatanie wszystkich proceséw
biznesowych funkcjonujgcych u operatora OSE

systemy BSS - Jira OSE muszg by¢ wdrozone w zakresie spetniajgcym wymagania przedstawione w
tabeli ponizej

infrastruktura obliczeniowa gotowa na migracje Portalu OSE z obecnych systemdw hostingowych (w
momencie tej Fazy Wykonawca rozpoczyna utrzymanie hosting dla Portalu OSE, migracje samego
portalu OSE procesujg pracownicy Zamawiajgcego)

system BSS - Portal Ustugowy musi by¢ wdrozony i zintegrowany z pozostatymi systemami
zamawiajgcego

musi zosta¢ wdrozony wspdlny widok dla systemdw JIRA przejsciowych i docelowych
musi zosta¢ wdrozone narzedzie agregujgce raporty z systemdw JIRA przejsciowych i docelowych

musi zostac zrealizowana migracja zlecen zatrzymanych po procesie pozyskania szkoty do OSE w
systemach przejsciowych z uwagi na przekroczenie limitu obstugi w obecnym systemie
Zamawiajgcego

Wersja lJira, Insight oraz lista plug-in'éw lJira i ich wersje wykorzystywanych w systemach NASK OSE na

dzien ogtoszenia postepowania zakupowego s3 nastepujace:

Jirawer. 7.12.1

JIRA Service Desk Application v3.15.1

AM Utils - 1.3.19

Actions for JIRA Service Desk - 1.3.29
Adaptavist ScriptRunner for JIRA - 5.4.34
Automated Attachments - 1.3.0

BigGantt - 3.13.4-jira7
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Bob Swift Atlassian Add-ons - Create on Transition - 7.1.0
Calendar (CoreSoft Labs Commons) - 1.1.1
Easy Links for JIRA-1.4.5

Email This Issue - 7.1.1.9

EmailTask - 2.4

Extension for Jira Service Desk - 6.3.1

HTTP Request Workflow Function Plugin - 1.6.0
INTENSO Utils - 2.2.3

Insight - 5.6.2

Integrity Check for JIRA-6.2.1

Quick Subtasks for JIRA - 4.11.0

SLA PowerBox - 3.2.0

Unique Regex Custom Field - 1.2.15

Workflow Powerbox - 1.2.0

Xporter - 5.7.2

eazyBl Reports and Charts for Jira - 4.6.2

Ultimate Theming for JIRA Service Desk.

Cel realizacji fazy: Zapewnienie sSrodowiska o wystarczajgcej wydajnosci i odpowiednim utrzymaniu w

zakresie realizacji podstawowych proceséw OSE, ze szczegdélnym uwzglednieniem procesu pozyskania

i podtaczania szkoét.

Uwaga: Dopuszczalne jest wdrozenie rozwigzania réwnowaznego, czyli zamiast uzycia kopii systemoéow

JIRA Wykonawca dostarczy rozwigzanie wiasne - w tym przypadku musi zapewnié tg sama integracje i

te same funkcjonalnosci

Zakres wymagan stawianych Wykonawcy oraz wymaganej funkcjonalnosci, ktéra musi by¢ wdrozony w

Fazie 1 jest przedstawiony w tabeli ponizej.

Identyfikator Tres¢ wymagania

wymagania

052.F1

Wymagana jest migracja do nowej platformy definicji wszystkich proceséw OSE

zaimplementowanych w systemach OSE NASK do momentu uruchamiania systemow Jira WF i

Jira SD na nowej platformie

Strona 374 z 387



Identyfikator Tres¢ wymagania

wymagania
052.F2 Wymagane jest przeniesienie do nowej platformy wszelkich specyficznych dla systemoéw Jira
ustawien , konfiguracji, plug-in'éw itp. zaimplementowanych w systemach OSE NASK do
momentu uruchamiania systeméw lJira WF i Jira SD na nowej platformie, w szczegdlnos$ci:
- dashboardy,
- filtry
- grupy i profile uzytkownikéw
Lub odwzorowanie ich w systemach rownowazny, jezeli dostawca wdrozy od razu docelowe
systemy
052.F3 Wymagana jest migracja z obecnych systeméw OSE NASK do wdrazanego przez Wykonawce
systemu Jira Insight (lub réwnowaznego w rozwigzaniu wykonawcy systemu) co najmniej
nastepujgcych danych ewidencyjnych (moga dojsé¢ nowe elementy nieznane w momencie
ogtoszenia niniejszego postepowania zakupowego):
- baze typdéw urzadzen
- baza weztéw OSE i PWR
- cenniki prac podwykonawcow
- baza tgcz agregacyjnych i szkieletowych
- baza urzadzen fizycznych CPE, SW, AP (dostarczana przez dostawce sprzetu lub beneficjenta
POPC)
- lista (stownik) statusow szkot
- baze profili monitorowania w Zabbix
0O52.F4 Cze$¢ danych ewidencyjnych - co najmniej te, co podane ponizej sg zaciggane on-line'owym
mechanizmem z systemu NASK sugarCRM do Jira Insight (lub réwnowaznego w rozwigzaniu
wykonawcy systemu):
- baza szkét
- baza lokalizacji szkolnych
- baza kontaktéw do szkét i partneréw OSE
- szanse i pozycje szansy
- umowy przychodowe
- umowy z partnerami OSE
W zwigzku z powyzszym zaimplementowany przez Wykonawce system Jira Insight musi by¢
zintegrowany z systemem sugarCRM i tez pobieraé te same dane ewidencyjne
052.F5 Wymagana jest instalacja JIRA WF, JIRA SD (w tym portal SD) i JIRA Insight w srodowisku
0SS/BSS na infrastrukturze chmurowej dostarczonej w ramach niniejszego postepowania
zakupowego lub systeméw réwnowaznych dostarczanych przez wykonawce. Dostosowanie
systemdéw rownowaznych do pozostatej czesci architektury jest po stronie wykonawcy (nalezy
zapewnic ten sam zakres funkcjonalnosci, jaki jest realizowany w systemach przejsciowych).
052.F6 Zapewnienie wtasciwych wers;ji i licencji do instalowanych systemoéw JIRA jest w

odpowiedzialnosci Wykonawcy. Na dzien ogtoszenia zapytania wersje systemow oraz lista plug-
in i ich wersji s nastepujace:

Jirawer.7.12.1

JIRA Service Desk Application v3.15.1

AM Utils - 1.3.19

Actions for JIRA Service Desk - 1.3.29

Adaptavist ScriptRunner for JIRA - 5.4.34

Automated Attachments - 1.3.0
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Identyfikator
wymagania

O52.F7

O52.F8

0O52.F9

052.F10

Tres¢ wymagania

BigGantt - 3.13.4-jira7

Bob Swift Atlassian Add-ons - Create on Transition - 7.1.0
Calendar (CoreSoft Labs Commons) - 1.1.1

Easy Links for JIRA - 1.4.5

Email This Issue - 7.1.1.9

EmailTask - 2.4

Extension for Jira Service Desk - 6.3.1

HTTP Request Workflow Function Plugin - 1.6.0

INTENSO Utils - 2.2.3

Insight - 5.6.2

Integrity Check for JIRA-6.2.1

Quick Subtasks for JIRA - 4.11.0

SLA PowerBox - 3.2.0

Unique Regex Custom Field - 1.2.15

Workflow Powerbox - 1.2.0

Xporter - 5.7.2

eazyBl Reports and Charts for Jira - 4.6.2

Ultimate Theming for JIRA Service Desk

W przypadku gdy do momentu wdrozenia zajdg zmiany w ww. liscie Wykonawca zapewni
licencje zgodne z aktualng na dzien wdrozenia listg.

Nalezy zapewnic takie same integracje dla implementowanych kopii aplikacji JIRA WF, JIRA SD (w
tym SD portal) i JIRA Insinght do integracji w obecnych systemach JIRA w OSE NASK tak aby
realizacja procesdw zaimplementowanych w tych systemach przebiegata tak samo jak w
srodowisku zrédtowym. Wszystkie trzy systemy Jira muszg by¢ rowniez ze sobg nawzajem
zintegrowane (analogicznie jak w systemach OSE NASK). Wszelkie istniejgce skrypty integrujace
ww. elementy beda udostepnione przez Zamawiajgcego celem ich przeniesienia na nowe
srodowisko. W przypadku wdrozenia rozwigzania rownowaznego na systemach wykonawcy, po
stronie Wykonawcy znajduje sie odpowiedzialnos$¢ na odzwierciedlenie konfiguracji i integracji w
systemach réwnowaznych.

Systemy Jira WF, Jira SD i Jira Insight (lub systemy rownowazne) musza miec analogicznie jak
tozsame systemy Jira w OSE NASK przygotowany interface APl do wystawiania danych systemom
trzecim, co najmniej:

- dla Portalu Ustugowego / Portalu OSE ( baza szkét i ich statusy podtaczenia, uzytkownicy,
ustugi, zgtoszenia)

- dla raportéw excelowych, innych OSE NASK

- dla systemu Reporting Services NASK PIB

Zaimplementowana kopia Jira WF (lub systemy réwnowazne) musi, co najmniej zapewniac
integracje z podanymi ponizej systemami NASK (lista tych integracji moze ulec zmianie od
momentu ogtoszenia niniejszego postepowania:

- Portal OSE / Portal Ustugowy (REST API, generowane raporty JSon)

- Provisioning (w tym Rconfig)

- systemem poczty elektronicznej NASK

- na poziomie procesowe] z Arche, SOD, EMID

Zaimplementowana kopia Jira SD (w tym portal Insight) - lub systemy rownowazne - musi
zapewniac integracje co najmniej z podanymi ponizej systemami NASK (lista tych integracji moze
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Identyfikator Tres¢ wymagania
wymagania

ulec zmianie od momentu ogtoszenia niniejszego postepowania:
- Provisioning (w tym Rconfig)

052.F11 Zaimplementowana kopia Jira Insight (lub systemy réwnowazne) musi zapewniac integracje co
najmniej z podanymi ponizej systemami NASK (lista tych integracji moze ulec zmianie od
momentu ogtoszenia niniejszego postepowania:
- sugarCRM
- Portal OSE (w szczegdlnosci dla synchronizacji danych szkét i kontaktow)
- Provisioning (w tym rConfig)

052.F12 Wykonawca zapewni rozbudowe zasobdw infrastrukturalnych dostarczonych w poprzedniej
fazie, aby zapewnic wystarczajgcg wydajnosc systemdw w zakresie realizowanych proceséow przy
zaktadanych parametrach wydajnos$ciowych.

052.F13 Uzytkownicy systemow Jira WF, Jira SD i Jira Insight (lub systemow réwnowaznych) muszg by¢
identyczni jak w tozsamych systemach w OSE NASK, zatem autoryzacja i uwierzytelnianie
uzytkownikéw w tych systemach musi zachodzi¢ w oparciu o NASK AD (Active Directory).

052.F14 Uzytkownicy Jira SD od strony Podwykonawcy lub innych partneréw OSE (niebedgcy
zewidencjonowani w NASK AD) muszg zostac¢ stworzeni rowniez w nowym stosie Jira
implementowanym przez Wykonawce

052.F15 Wszelkie zmiany funkcjonalne nanoszone w zrédtowych systemach Jira WF, Jira SD i Jira Insight
w OSE NASK muszg by¢ przez Wykonawce zaimplementowane w nowym stack'u Jira (po
zgtoszeniu przez Zamawiajgcego) (lub w systemach réwnowaznych)

052.F16 Wykonawca zapewni réwniez przeniesienie kopii Srodowiska testowego systemow Jira WF, Jira
SD, Jira Insight (lub systemdw réwnowaznych) na nowa infrastrukture obliczeniowg Systemy z
tego srodowiska muszg by¢ zintegrowane z testowym srodowiskiem Portalu OSE i testowym
srodowiskiem systemu sugarCRM

052.F17 Systemy Jira SD, Jira SD i Jira Insight (lub systemy rownowazne) muszg zostac
zaimplementowane w takiej architekturze, aby zapewnic¢ wysokg dostepnosé i systemow

052.F18 Systemy Jira SD, Jira SD i Jira Insight (lub systemy rownowazne) muszg zostaé
zaimplementowane w takiej architekturze, aby zapewni¢ wysokg wydajnos¢ procesow
biznesowych - nalezy zatozy¢, ze w okresach szczytu do OSE podtaczanych bedzie 200 szkét
dziennie, czyli nalezy przewidzie¢ odpowiednig wielkos¢ obcigzenia proceséw "pozyskania

szkoty", "podtaczenia szkoty" i "zamawiania tacz".

052.F19 Wykonawca zrealizuje migracje wstrzymanych proceséw pozyskania (wstrzymanych z uwagi na
przekroczenie limitu podtgczenia). Migracja bedzie dotyczy¢ wytgcznie proceséw, ktdre zostaty
wstrzymane na ostatnim kroku procesu pozyskania. Jezeli proces bedzie sie znajdowat w innym
kroku to najpierw musi on zosta¢ dokonczony w przejsciowych systemach, a dopiero wtedy
bedzie mdgt zostaé zmigrowany.

052.F20 Wykonawca wdrozy Portal Ustugowy realizujacy integracje zaréwno z systemami przejsciowymi
jak i docelowymi. W momencie wdrozenia musi on zapewniac nastepujace funkcjonalnosci:
- rejestracja szkdt (na bazie istniejgcej w Portalu OSE funkcjonalnosci) wraz z kierowaniem
rejestracji do wiasciwej grupy systemow;
- logowanie uzytkownikdéw szkolnych - umozliwiajgc przejscie do czesci dostepnej dla
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Identyfikator
wymagania

052.F21

052.F22

052.F23

052.F24

052.F25

052.F26

052.F27

052.F28

Tres¢ wymagania

zalogowanych uzytkownikédw osobom posiadajgcym uprawnienia;

- wyswietlanie ustug - prezentacja stanu i parametréw ustug posiadanych przez szkote, do ktérej
jest przypisany zalogowany uzytkownik;

- obstuga zgtoszen - funkcjonalnos¢ dostepna dla zalogowanych uzytkownikéw umozliwiajgca
zarzagdzanie zgtoszeniami (awarie, incydenty bezpieczenstwa, konsultacje itp.) do operatora OSE;
- routing komunikacji do wtasciwej JIRY (przejsciowej lub docelowej);

Wykonawca wdrozy wspdlny widok na srodowiska przejsciowe i docelowe umozliwiajgcy
uzytkownikom biznesowym na operowanie / prezentowanie danych z obu $rodowisk na jednym
ekranie (uzytkownikom zaréwno z centrum kontaktu, utrzymania, DRP jak rowniez jeden
wspdlny widok dla parteréw serwisowych na JIRA SD). Wspdlny widok zapewnia jedno wejscie
do obu srodowisk, chociaz operacje biznesowe bedg juz realizowane we wtasciwej grupie
systeméw. Wspdlny widok powinien zapewni¢ mozliwos¢ wyszukiwania szkét i spraw w obu
instancjach systemu lJira (przejmowanej w operacje przez Wykonawce oraz juz istniejgcej w
$rodowisku Zamawiajgcego) i prezentowania, jako jednej listy wyszukiwania.

Wykonawca wdrozy funkcjonalnos¢ do tgczenia raportéw (lub danych eksportowanych)
pochodzgcych z obu srodowisk (przejsciowego i docelowego) tak, aby na wyjsciu otrzymywac
jeden spdjny raport tgczacy dane z obu sSrodowisk. Wymaganie dotyczy rowniez tgczenia
eksportow danych wykorzystywanych przez systemy spoza rozwigzania (np. Call Center).

Wykonawca wdrozy do sSrodowiska docelowego provisioning dla sieci szkolnej wykorzystujac
kopie systemow przejsciowych (provisioning, RConfig)

Wykonawca zapewni wsparcie (merytoryczne i administracyjne) przy przenoszeniu Portalu OSE z
infrastruktury NASK na infrastrukture Wykonawcy.

Wykonawca zainstaluje plugin lub modut SSO przeznaczony dla utrzymania sesji uzytkownika
miedzy réznymi instancjami systemu JIRA i wykona prace integracyjne miedzy nowa instancjg
systemu Jira a instancjg istniejgcg w Srodowisku Zamawiajgcego. Modut powinien zapewniaé
jednokrotne logowanie uzytkownika niezaleznie, z ktérej instancji systemu on korzysta i
utrzymanie sesji uzytkownika bez koniecznosci ponownego logowania przy przetgczaniu widoku
lub przetgczenia instancji systemu. Nie jest wymagane, aby ten modut SSO obstugiwat nowy stos
BSS i OSS, gdzie powinien zosta¢ zapewniony docelowy modut SSO.

Wdrozone w fazie 1 rozwigzanie musi zostac zintegrowane z istniejgcym systemem Contact
Center. Integracja systemdéw zostanie zrealizowana w taki sam sposéb jak systemoéw
przejsciowych. W ramach prac nalezy réwniez zapewnic agregacje raportéw zasilajgcych ustuge
Contact Center. Routing komunikacji do wtasciwych systemdw (przejsciowych lub docelowych)
znajduje sie w odpowiedzialnosci dostawcy ustugi Contact Center (poza przetargiem).

Wykonawca zapewni wsparcie (merytoryczne i administracyjne) przy przenoszeniu systemu do
zarzgdzania budzetem (wydatkami) z infrastruktury NASK na infrastrukture Wykonawcy. System
wdrazany w oddzielnym postepowaniu.

Wykonawca wdrozy Aktywator - komponent z obszaru OSS umozliwiajgcy provisioning ustug na
urzadzeniach sieci szkieletowej (zaréwno w zakresie urzgdzen sieciowych jak i urzagdzen
bezpieczenstwa) umozliwiajgcy petng aktywacje ustug. Ostateczny termin wdrozenia
funkcjonalnosci zostanie ustalony przez strony (jednakze nie pdzniej niz 1 miesigc po poprzedniej
fazie).
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Identyfikator Tres¢ wymagania
wymagania

052.F29 Wykonawca wdrozy obstuge Ustug Bezpieczeristwa na Portalu Ustugowym (wysSwietlanie
alertéw, raportéw), zapewniajgcy nastepujace funkcjonalnosci:
dla ustugi "Ochrona przed szkodliwym oprogramowaniem"
- Wtaczanie ochrony dla Poczty elektroniczne
- Wiaczanie ochrony dla Pobierania plikdw z sieci Internet
- Tworzenie biatej listy: URLe nieblokowane
- Ustalenie poziomu alarmowania
dla ustugi "Ochrona uzytkownika OSE"
- Wybdr listy kategorii blokowanych tresci,
- Tworzenie biatej listy: URLe nieblokowane,
- Tworzenie czarnej listy: URLe blokowane,
- Tworzenie biatej listy dla aplikacji mobilnych (wybor z listy),
- Decyzja o analizie ruch pocztowego (blokada, ochrona, brak kontroli),
- Ustalenie poziomu alarmowania.
- alarmy (raporty ze zdarzen wskazujgcych na niepokojgce zjawiska w szkole)
- statystyki (statyczne informacje o sposobie wykorzystania Internetu)

052.F30 Wykonawca wdrozy funkcjonalnos¢ modyfikacji ustug na Portalu Ustugowym, czyli mozliwos¢
zmiany parametréw i stanu ustug posiadanych przez szkote.

052.F31 Wykonawca zobowigzuje sie do wykonania tej fazy i projektu catego Rozwigzania zgodnie z
harmonogramem przedstawionym w tabeli Zatacznika nr 5 do Umowy.

052.F32 Kontent w portalu ustugowego musi spetniac kryteria dostepnosci WCAG 2.0 (“Web Content
Accessibility Guidelines”, czyli wytyczne dotyczgce dostepnosci tresci internetowych) na
poziomie AA zgodnosci z wytycznymi

7.12.3. Zakres prac dla Fazy 2

Faza 2 obejmuje wdrozenie Systemoéw 0SS, rozpoczecie monitoringu docelowej sieci OSE, integracje ich
z systemem BSS - Jira OSE, przejecie funkcjonalnosci Inventory (rezygnacja z tej funkcjonalnosci w BSS
Jira OSE) oraz uruchomienie petnego provisioningu - zaréwno szkieletu jak i urzadzen w szkole (rezygnacja
z provisioningu systemow przejsciowych OSE NASK), przeprowadzenie instruktazy i integracje z kolejnymi
systemami wskazanymi przez Zamawiajgcego. W przypadku, gdy wczesniej rozwigzanie w obszarze
infrastruktury bazowato na zasobach witasnych wykonawca wdrozy infrastruktury chmurowej zgodnie z
docelowymi wymaganiami w ramach kolokacji OSE.

Cel realizacji fazy: Zapewnienie odpowiednio wydajnego S$rodowiska realizujacego wszystkie
podstawowe funkcjonalnosci zwigzane z zarzgdzaniem ustugami $cisle zintegrowanego z docelowg
siecig OSE i w petni zautomatyzowanego.

Uwaga: Dopuszczalne jest wdrozenie rozwigzania réwnowaznego, czyli zamiast uzycia kopii systemoéow
JIRA Wykonawca dostarczy rozwigzanie wiasne - w tym przypadku musi zapewnié tg samg integracje i
te same funkcjonalnosci.

Zakres wymagan stawianych Wykonawcy oraz wymaganej funkcjonalnosci, ktéra musi by¢ wdrozony w
Fazie 2 jest przedstawiony w tabeli ponizej.
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wymagania

0O53.F1

O53.F2

O53.F3

O53.F4

O53.F5

O53.F6

O53.F7

O53.F8

O53.F9

053.F10

Tres¢ wymagania

Wykonawca zaimplementuje systemy OSS zgodnie z wymaganiami dla obszaru OSS bez
rozwigzan dotyczgcych telemetrii. Telemetria moze zosta¢ wdrozona w tej fazie, ale nie jest
obowigzkowa. Wykonawca jest zobowigzany do zapewnienia spdjnosci rozwigzania zaleznie od
przyjetego harmonogramu wdrozenia telemetrii.

Wymagana jest od Wykonawcy realizacja Systemow 0SS ( w tym funkcjonalnosci Fault &
Perforamce Management, Config Management & Provisioning, Inventory), ktére bedag
zintegrowane z Jira WF i Jira SD (lub réwnowaznym wdrozonym przez wykonawce
rozwigzaniem) w taki sposéb by zapewnic realizacje wszystkich wymagan zdefiniowanych dla
obszaru OSS.

Wymagane jest przetgczenie procesu provisoningu dla systeméw Jira WF i Jira SD (lub
rownowaznych wdrozonych przez wykonawce systemoéw) na docelowy obszar OSS odtgczajgc go
jednoczesnie od systemu provisioningu w obszarze Systemoéw OSE NASK.

Wymagana jest migracja danych z systemu lJira Insight (miedzy innymi niezbednych do realizacji
proceséw biznesowych) do komponentéw obszaru Inventory Systemdw OSS.

Komponent zapewniajacy funkcjonalnos¢ Inventory implementowany w ramach wdrozenia
Systemdw OSS musi przejgc¢ zadania, jakie petnit system Jira Insight i musi zostac zintegrowany z
systemami Jira WF i Jira SD (lub réwnowaznych wdrozonych przez wykonawce systemdw)

Komponent zapewniajacy funkcjonalnos¢ Provisioningu implementowany w ramach wdrozenia
Systemdw OSS musi przejg¢ zadania, jakie petnit system Provisioningu obszaru OSE NASK i musi
zostac zintegrowany z systemami Jira WF i Jira SD (lub rGwnowaznych wdrozonych przez
wykonawce systeméw)

Komponent zapewniajgcy funkcjonalnosé Config Management implementowany w ramach
wdrozenia Systeméw OSS musi przejgé zadania, jakie petnit system rconfig obszaru OSE NASK i
musi zostac zintegrowany z systemami Jira WF i Jira SD (lub réwnowaznych wdrozonych przez
wykonawce systeméw)

Wymagana jest z migracja danych z systemu rConfig do komponentu zapewniajgcego
funkcjonalnos¢ Config Management w obszarze Systemow OSS celem uzupetnienia informacji
historycznych na temat konfiguracji i oprogramowania monitorowanych urzadzen

Komponent zapewniajacy funkcjonalnos¢ Inventory implementowany w ramach wdrozenia
Systemdw OSS musi miec¢ przygotowany interface APl do wystawiania danych systemom
trzecim, co najmniej:

- dla Portalu OSE / Portalu Ustugowego( baza szkét i ich statusy podtgczenia, uzytkownicy, ustugi,
zgtoszenia, inne)

- dla raportow excelowych, innych OSE NASK

- dla systemu Reporting Services NASK PIB

Musi zosta¢ dokonane stosowne dopasowanie sposobu wystawiania danych i ich formatéw
danych lub przygotowanie nowej integracji tak by proces raportowania nie zostat zaburzony

Komponent zapewniajacy funkcjonalnos¢ Inventory implementowany w ramach wdrozenia
Systemdw OSS musi zapewniac integracje co najmniej z podanymi ponizej systemami NASK (lista
tych integracji moze ulec zmianie od momentu ogtoszenia postepowania zakupowego):
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O53.F11

053.F12

053.F13

O53.F14

O53.F15

O53.F16

053.F17

O53.F18

053.F19

053.F20

0O53.F21

053.F22

Tres¢ wymagania

- sugarCRM
- Portal OSE / Portal Ustugowy (w szczegdlnosci dla synchronizacji danych szkét i kontaktéw)

W komponencie zapewniajgcym funkcjonalnosé Inventory w ramach wdrozenia Systemow OSS
muszg istnie¢ analogiczni uzytkownicy jak w systemie Jira Insight OSE NASK, z tym, ze
autoryzacja i uwierzytelnianie uzytkownikéw w docelowym systemie OSS musi zachodzi¢ w
oparciu o zaimplementowany w Rozwigzaniu mechanizm SSO (SIngle Sign On).

Wszelkie zmiany funkcjonalne nanoszone w zrédtowych systemach Jira WF, Jira SD w OSE NASK i
zgtaszane prze Zamawiajgcego muszg by¢ przez Wykonawce implementowane w nowym stack'u
Jira na docelowej infrastrukturze OSE.

Wykonawca musi uruchomic¢ srodowisko testowe dla systeméw z obszaru 0SS

Testowe Srodowisko systemdw z obszaru OSS musi zosta¢ uruchomione i zintegrowane z
testowym srodowiskiem Portalu OSE i testowym srodowiskiem systemu sugarCRM

W ramach wdrozenia w Fazie 2 Wykonawca musi przeprowadzi¢ wszystkie niezbedne integracje
opisane w wymaganiach dotyczgcych integracji z systemami zewnetrznymi z obszaru OSS. S w
nich co najmniej integracje z :

- Element Managerami sieci

- Element Managerami systemow bezpieczeristwa

- systemem SIEM (zawiera w sobie zbieranie logdw bezpieczenstwa, logéw do retencji i netflow)
- systemem zarzadzania srodowiskiem kolokacyjnym

Przetaczenie architektury - podtgczenie nowych komponentéw i migracja danych z
dotychczasowych do docelowych systemdéw musi zosta¢ wykonana poza godzinami pracy szkoét.
Catosc¢ prac musi by¢ zrealizowana w ramach jednego przetgczenia z oknem serwisowym nie
dtuzszym niz 8 godzin.

Podtaczenie systemow obszaru OSS do JIRA WF i JIRA SD (lub réwnowaznych wdrozonych przez
wykonawce systemdw) nie moze pogorszy¢ wydajnosci tych systemdw. Po stronie wykonawcy
jest odpowiednie zabezpieczenie zasobdéw infrastrukturalnych, aby uzytkownicy biznesowi nie
odczuli pogorszenia wydajnosci systemow przetwarzajgcych zlecenia / zamdwienia / zgtoszenia.

Wykonawca zobowigzany jest za przygotowanie i zapewnienie planu awaryjnego, dla sytuacji
niepoprawnego dziatania srodowiska po wtgczeniu nowych systeméw obszaru OSS i migracji
danych. W ramach procedury rollback nalezy przywrécic¢ srodowisko do stanu przed rozpoczecia
wdrozenia.

Wykonawca zaktualizuje w razie potrzeby rozwigzanie do tgczenia raportéw z obu grup
systemow (docelowych i przejsciowych)

Wykonawca zaktualizuje w razie potrzeby wspdlny widok na srodowiska przejsciowe i docelowe
umozliwiajgcy uzytkownikom biznesowym na operowanie danych z obu $Srodowisk na jednym
ekranie.

Wykonawca musi uruchomic funkcjonalnos¢ SSO w zakresie systemow OSS

Jezeli wczesniej rozwigzanie byto zrealizowane w oparciu o tymczasowg infrastrukture
Wykonawcy to musi on wdrozy¢ infrastrukture chmurowg zgodnie z docelowymi wymaganiami
w lokalizacjach Zamawiajgcego oraz przenies¢ systemy z rozwigzania tymczasowego na
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Identyfikator Tres¢ wymagania

wymagania
docelowsg infrastrukture, co najmniej w zakresie systemdw NASK OSE (systemy OSE inne niz
0SS/BSS) oraz systemu OSS.

053.F23 Wykonawca zobowigzuje sie do wykonania tej fazy i projektu catego Rozwigzania zgodnie z

harmonogramem przedstawionym w tabeli Zatacznika nr 5 do Umowy.

7.12.4. Zakres prac dla Fazy 3

Faza 3 obejmuje wdrozenie petnej funkcjonalnosci systemow BSS oraz ich integracje z systemami OSS,
wdrozenie petnej funkcjonalnosci Portalu Ustugowego oraz jego przepiecie na systemy BSS, wdrozenie
pozostatych wyspecyfikowanych proceséw biznesowych. Dodatkowo w ramach w zakresie tej fazy
znajduje sie przeprowadzenie instruktazy i integracje z systemami wskazanymi przez Zamawiajgcego. Po
wdrozeniu produkcyjnym zakresu z Fazy 3 Wykonawca rozpocznie utrzymanie wdrozonego srodowiska.
W ramach tej fazy Wykonawca jest zobowigzany do wdrozenia Systeméw OSS/BSS zgodnie z
wymaganiami przedstawionymi w tabeli ponizej.

Cel realizacji fazy: zapewnienie zautomatyzowane zintegrowanego srodowiska (docelowe rozwigzanie)
realizujgcego wszystkie wymagane funkcjonalnosci.

Zakres wymagan stawianych Wykonawcy oraz wymaganej funkcjonalnosci, ktéra musi by¢ wdrozony w

Fazie 3 jest przedstawiony w tabeli ponizej.

Identyfikator

wymagania

O54.F1

O54.F2

O54.F3

O54.F4

O54.F5

Tres¢ wymagania

Wykonawca zaimplementuje docelowe systemy BSS zgodnie z wymaganiami dla obszaru BSS i
zintegruje je z systemami OSS tak, aby Rozwigzanie spetniato wymagania dla obszaréw 0SS, BSS i
wspdlnych dla catego Rozwigzania.

Wymagana jest migracja danych niezbednych do obstugi klientéw i wszystkich procesow
biznesowych z systemow Jira WF i SD (na nowej infrastrukturze OSE) obstugiwanych w tych
systemach od Fazy 1 wdrozenia do docelowych systemodw BSS.

Wymagana jest migracja danych obszaru zarzgdzania relacjami z klientem z systemu sugarCRM
OSE NASK (obstugiwanych w tym systemie do Fazy 3 wdrozenia) do obszaru CRM docelowych
systemdéw BSS

W ramach wdrozenia Fazy 3 Wykonawca musi przeprowadzi¢ wszystkie niezbedne integracje
opisane w wymaganiach dotyczacych integracji z systemami zewnetrznymi Zamawiajgcego z
obszaru BSS. Sg w nich co najmniej nastepujgce integracje :

- integracja z Portalem OSE

- integracja z systemem finansowo-ksiegowym Tetg

- integracja z systemem magazynowym Emidem

- integracja z systemem sugarCRM

- integracja z Reporting Services

- integracja z systemem AD

- integracja z systemem pocztowym

Wykonawca musi uruchomic srodowisko testowe dla systemdéw z obszaru BSS
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Identyfikator
wymagania

0O54.F6

O54.F7

O54.F8

054.F9

0O54.F10

054.F11

054.F12

0O54.F13

0O54.F14

054.F15

O54.F16

O54.F17

054.F18

054.F19

Tres¢ wymagania

Wykonawca musi uruchomic¢ funkcjonalnos¢ SSO w zakresie systemdw BSS

Przetgczenie architektury - podtgczenie nowych komponentdéw i migracja danych z
dotychczasowych do docelowych systeméw musi zosta¢ wykonana poza godzinami pracy szkot.
Catosé prac musi by¢ zrealizowana w ramach jednego przetgczenia z oknem serwisowym nie
dtuzszym niz 8 godzin.

Podtaczenie systemow obszaru BSS do pozostatych systemdw srodowiska nie moze pogorszyc
wydajnosci tych systeméw. Po stronie wykonawcy jest odpowiednie zabezpieczenie zasobéw
infrastrukturalnych, aby uzytkownicy biznesowi nie odczuli pogorszenia wydajnosci systeméw
przetwarzajgcych zlecenia / zamdwienia / zgtoszenia.

Wykonawca zobowigzany jest za przygotowanie i zapewnienie planu awaryjnego, dla sytuacji
niepoprawnego dziatania srodowiska po wigczeniu nowych systemow obszaru BSS i migracji
danych. W ramach procedury rollback nalezy przywréci¢ srodowisko do stanu przed rozpoczecia
wdrozenia.

Migracja dotyczy zaréwno przeniesienia danych pomiedzy systemami jak rowniez aktualizacji
danych wewnatrz systemow (bez przenoszenia danych), czyli migracji wewnetrznej

W odpowiedzialnosci dostawcy znajduje sie aktualizacja danych w systemach obszaru OSS, jezeli
takie dziatanie jest niezbedne do poprawnego dziatania catosci architektury po podtgczeniu BSS i
migracji danych do BSS

W zakresie prac migracyjnych jest rdwniez wytgczenie systemow nieistniejgcych w architekturze
docelowej i nierealizujgcych zadan na inne potrzeby

Wszelkie procesy, sprawy, zaméwienia w trakcie (tzw. otwarte procesy) muszg réwniez zostac
zmigrowane

Muszg zosta¢ zmigrowane wszelkie dane operacyjne / biezgce. W zakresie danych historycznych
niezbedne jest petne zmigrowanie danych zwigzanych z rozliczeniami z klientami / partnerami
oraz spraw / reklamacji.

Wymagana jest petna migracja historycznych zaméwien.

Rozwigzanie migracyjne musi zawiera¢ mozliwo$¢ wycofania (rollback) migracji bez wptywu na
dane klientéw niemigrowanych.

Wymagane jest przechowanie historii wszelkich zmian realizowanych w ramach migracji
wewnetrznych (w ramach systemu)

Wykonawca w ramach swoich prac przeprowadzi warsztaty analizy biznesowej dla wszystkich
zdefiniowanych proceséw, jakie nie zostaty wdrozone we wczesniejszych fazach. W ramach
warsztatow przygotuje definicje / przebieg proceséw biznesowych oraz konfiguracje dla tych
proceséw. Na podstawie wynikow warsztatow biznesowych wykonawca wdrozy procesy do
docelowych systeméw OSS/BSS.

Wykonawca wdrozy na Portalu Ustugowym wszystkie brakujgce funkcjonalnosci
wyspecyfikowane w Opisie Przedmiotu Zamdwienia a niedostarczone wczesniej
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Identyfikator
wymagania

054.F20

054.F21

054.F22

054.F23

054.F24

054.F25

0O54.F26

054.F27

054.F28

Tres¢ wymagania

Wykonawca zaktualizuje w razie potrzeby rozwigzanie do tgczenia raportéw z obu grup
systeméw (docelowych i przejsciowych)

Wykonawca usunie / wytaczy wspdlny widok na srodowiska przejsciowe i docelowe
umozliwiajgcy uzytkownikom biznesowym na operowanie danych z obu $Srodowisk na jednym
ekranie.

Telemetria, jezeli nie zostata wdrozona wczesniej moze zosta¢ wdrozona w tej fazie, ale nie jest
to obowigzkowe. Wykonawca jest zobowigzany do zapewnienia spdjnosci rozwigzania zaleznie
od przyjetego harmonogramu wdrozenia telemetrii.

Wykonawca wdrozy docelowe rozwigzanie w obszarze Contact Center zastepujac istniejgce
obecnie w formie ustugi (Alfavox). W ramach wdrozenia dostawca réwniez zapewni obstuge
systemow przejsciowych przez docelowe rozwigzanie Contact Center (w tym odpowiedni routing
komunikacji - zaleznie od kontaktujgcego sie klienta musi nastgpi¢ przekierowanie do systeméw
przejsciowych lub docelowych).

Wykonawca musi przeprowadzi¢ migracje danych z obecnego systemu Contact Center (Alfavox)
OSE NASK ( $wiadczonego dla OSE w postaci ustugi) do obszaru Contact Center w docelowych
systemach BSS. W ramach migracji powinny by¢ przeniesione nastepujgce dane:

- Nagrania razem z metadanymi

- Historia kontaktéw

- Bilingi potaczen

- Struktury odpowiedzi

- Drzewa IVR

- Odpowiedzi skryptow

- Dane raportowe

- Aktywnosci agentéw

- Uzytkownicy wraz ze strukturg uprawnien

- Zgtoszenia, historia zgtoszen

Migracja danych Contact Center wykorzystywanych operacyjnie (biezgcych) musi zosta¢
zrealizowana w ramach wdrozenia fazy 3. Dane historyczne (nagrania, historia rozméw itp..)
mogg zosta¢ zmigrowane w ramach prac okresu stabilizacyjnego, jednakze nie pdzniej niz w
przeciggu 2 tygodni od zakoriczenia wdrozenia i musi by¢ realizowane bez wptywu na biezace
dziatanie systemow

Wdrozenie systemu BSS musi zostaé zrealizowane w oparciu docelowg infrastrukture
serwerowo-chmurowa.

Wykonawca zobowigzuje sie do wykonania tej fazy i projektu catego Rozwigzania zgodnie z
harmonogramem przedstawionym w tabeli Zatgcznika nr 5 do Umowy.

Wykonawca w ramach swoich prac przeprowadzi warsztaty analizy biznesowej dla wszystkich
procesdw wdrozonych we wczesniejszych fazach. W ramach warsztatéw przygotuje
optymalizacje przebiegdw proceséw biznesowych i konfiguracji oraz zapewni dostosowanie
proceséw do docelowej architektury OSS/BSS. Na podstawie wynikdw warsztatéw biznesowych
wykonawca zaktualizuje wdrozone procesy biznesowe oraz dokona migracji danych w
zmigrowanych procesach.
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7.12.5. Zakres prac dla Fazy 4

Faza 4 obejmuje migracje klientdw z systemow przejsciowych OSE NASK do docelowego Rozwigzania.
Migracje te mogg dotyczy¢ zaréwno obszaru OSS jak i BSS. Po przeprowadzeniu migracji w srodowisku
produkcyjnym Wykonawca rozpocznie utrzymanie ostatecznie wdrozonego $rodowiska. Dopuszczalna
jest zaréwno migracja online (bez wytaczania systemdéw) jak i migracja fazowa. Odpowiedzialnoscia
wykonawcy jest zaproponowanie podejscia i uzyskanie akceptacji zamawiajacego. W ramach tej fazy

Wykonawca

jest zobowigzany do migracji do Systeméw OSS/BSS zgodnie z wymaganiami

przedstawionymi w tabeli ponizej.

Cel realizacji fazy: zapewnienie jednego srodowiska do obstugi OSE.

Zakres wymagan stawianych Wykonawcy oraz wymaganej funkcjonalnosci, ktéra musi by¢é wdrozony w

Fazie 4 jest przedstawiony w tabeli ponizej.

Identyfikator Tre$¢ wymagania

wymagania

O55.F1 Migracja danych musi by¢ realizowana poza godzinami pracy szkét, w godzinach nocnych z
oknem serwisowym nie dtuzszym niz 8 godzin (nie dotyczy wariantu migracji online)

055.F2 Minimalna dopuszczalna granulacja migracji dotyczy jednej lokalizacji - wszystkich szkét w danej
lokalizacji.

O55.F3 W wyniku migracji docelowe systemy OSS muszg automatycznie wykry¢ i zaczag¢ monitorowacé
urzadzenia w szkole

0O55.F4 W wyniku migracji do docelowych systemy BSS muszg trafi¢ dokumenty dotyczace szkoty
(umowy, faktury, protokoty itp.) z systemow przejsciowych OSE NASK do systemdw docelowych
BSS

0O55.F5 W zakresie migracji do systemow BSS muszg trafi¢ informacje na temat zgtoszen w procesach
pozyskania i podtgczenia szkoty, utrzymaniowych i innych dotyczacych migrowanej szkoty
(niezbedne do prawidtowego raportowania)

0O55.F6 W wyniku migracji komponenty realizujgcych funkcjonalnos¢ Inventory muszg zostac
odpowiednio uzupetnione danymi zwigzanymi ze szkota i jej urzgdzeniami

O55.F7 Wykonawca zobowigzany jest za przygotowanie i zapewnienie planu awaryjnego, dla sytuacji
niepoprawnego dziatania srodowiska po migracji danych. W ramach procedury rollback nalezy
przywrdci¢ dane klientow zmigrowanych do stanu sprzed rozpoczecia migracji bez
jakiegokolwiek wptywu na dane klientéw niemigrowanych.
Procedura rollback moze zosta¢ zastosowana do 12h po zakoniczeniu migracji i wigczeniu
systemoéw (jezeli byty wytgczane)

0O55.F8 W zakresie prac migracyjnych jest rowniez wytgczenie systemdw nieistniejgcych w architekturze
docelowej i nierealizujgcych zadan na inne potrzeby

0O55.F9 Wszelkie procesy, sprawy, zamdwienia w trakcie (tzw. otwarte procesy) muszg réwniez zostac

zmigrowane
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Identyfikator Tres¢ wymagania

wymagania

055.F10 Musza zosta¢ zmigrowane wszelkie dane operacyjne / biezgce. W zakresie danych historycznych
niezbedne jest petne zmigrowanie danych zwigzanych z rozliczeniami z klientami / partnerami
oraz spraw / reklamacji.

0O55.F11 Wymagana jest petna migracja historycznych zaméwien.

0O55.F12 W przypadku migracji online niedostepnos$¢ danych migrowanych klientéw nie moze trwac
wiecej niz 1h

055.F13 Wymagane jest przechowanie historii wszelkich zmian realizowanych w ramach migracji
wewnetrznych (w ramach systemu)

O55.F14 Proces migracji nie moze w zaden sposéb wptywac na dane klientéw niemigrowanych

055.F15 Migracja dotyczy zaréwno przeniesieniem danych pomiedzy systemami (z systemow
przejsciowych do docelowych) jak réwniez aktualizacji danych w systemach pracujgcych w obu
architekturach (przejsciowej i docelowej), czyli migracji wewnetrznej

O55.F16 Migracja dotyczy petnego zakresu danych znajdujgcych sie w systemach przejsciowych JIRA SD,
JIRA WF, JIRA Insight, ktére po migracja nie bedg dalej funkcjonowa¢ w ramach OSE

055.F17 Migracja dotyczy rowniez przeniesienia niezbednych danych z systemoéw, ktore dalej czeSciowo
bedg wspieraé OSE (jak Sugar CRM, EMID, Teta, Portal OSE), jezeli jest to potrzebne do
poprawnego dziatania systemdéw Srodowiska OSS/BSS

055.F18 Migracja danych nie moze w zaden sposéb negatywnie wptyngc na wydajnosc systemow. Po
stronie wykonawcy jest ewentualne zapewnienie rozbudowy infrastruktury

0O55.F19 W zakresie migracji znajduje sie przeniesienie dokumentdéw z tymczasowego repozytorium
dokumentow, z systemow przejsciowych do docelowego repozytorium dokumentow. Wszelkie
dane szkdt, ich ustug, umdw oraz zmian, jakie byty realizowane na tych obiektach, (jezeli takie
informacje znajduja sie w systemach).

055.F20 W zakresie migracji znajduje sie rowniez przeniesienie danych zwigzanych z obszarem 0SS
(ewidencja sieci, ustug, monitorowanie ustug i wydajnosci)

055.F21 Wymagana jest petna migracja danych dotyczacych ruchu w sieci

055.F22 Wymagana jest petna migracja danych dotyczacych historii zmian na ustugach i urzgdzeniach w
sieci

055.F23 Wykonawca usunie funkcjonalnos¢ do taczenia raportéw pochodzacych z systemow
przejsciowych i docelowych.

055.F24 Telemetria, jezeli nie zostata wdrozona wczesniej musi zosta¢ wdrozona w tej fazie. Termin
wdrozenia zostanie uzgodniony pomiedzy Wykonawcg a Zamawiajgcym, ale nie pdzniej niz
01.12.2019 i nie pdzniej niz zakonczy sie ta faza wdrozenia.. Zamawiajgcy jest zobowigzany do
zapewnienia spojnosci rozwigzania zaleznie od przyjetego harmonogramu wdrozenia telemetrii.

055.F25 Wykonawca zobowigzuje sie do wykonania tej fazy i projektu catego Rozwigzania zgodnie z

harmonogramem przedstawionym w tabeli Zatacznika nr 5 do Umowy.

Strona 386 z 387



Identyfikator Tres¢ wymagania

wymagania

055.F26 Wykonawca w ramach swoich prac przeprowadzi warsztaty analizy biznesowej dla wszystkich
proceséw, jakie nie zostaty wdrozone we wczesniejszych fazach i nie byty zdefiniowane. W
ramach warsztatow przygotuje definicje / przebieg proceséw biznesowych oraz konfiguracje dla
tych proceséw. Na podstawie wynikow warsztatéw biznesowych wykonawca wdrozy procesy do
docelowych systeméw OSS/BSS.

055.F27 Wykonawca musi wdrozy¢ w docelowych systemach BSS zlecone przez Zamawiajgcego w

ramach utrzymania (opisane w zatgczniku do Umowy "Zakres ustug utrzymania") dodatkowe
procesy i raporty.

7.12.6. Zakres prac dla Fazy 5

W ramach Fazy 5 Wykonawca ma za zadanie wdrozenie docelowej infrastruktury obliczeniowej dla
produkcyjnych systeméw sieci, bezpieczefstwa i czesci oprogramowania OSS (sondy, kolektory) w
Weztach Regionalnych, ktére nie zostaty wdrozone we wczesniejszych Fazach oraz integracje urzadzen i
systemow w tych weztach z systemami OSS.

Identyfikator Tres¢ wymagania
wymagania
056.F1 Wykonawca musi dostarczy¢ zwirtualizowang infrastrukture obliczeniowg na potrzeby

systemow bezpieczenstwa, systemdw sieci i czesSci oprogramowania 0SS (sondy, kolektory) dla
kazdego Wezta Regionalnego OSE zgodnie z harmonogramem wdrozenia weztéw OSE
Zamawiajacego

056.F2 Infrastruktura instalowana w Weztach Regionalnych musi spetnia¢ docelowe wymagania
zawarte w opisie przedmiotu zamowienia w rozdziale "Wymagania ogdlne dla warstwy
sprzetowej dla serwerow w regionach"

056.F3 Wykonawca musi przeprowadzi¢ niezbedne prace konfiguracyjne i integracyjne zwigzane z
zarzgdzaniem z poziomu systemu OSS urzgdzeniami i systemami OSE zainstalowanymi w
kazdym z Weztéw Regionalnych z osobna

056.F4 Wykonawca musi przeprowadzi¢ niezbedne prace konfiguracyjne i integracyjne zwigzane z
provisioningiem ustug na urzadzeniach i systemach OSE zainstalowanych w kazdym z Weztéw
Regionalnych z osobna

056.F5 Wykonawca zobowigzuje sie do wykonania tej fazy i projektu catego Rozwigzania zgodnie z
harmonogramem przedstawionym w tabeli Zatacznika nr 5 do Umowy.
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