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PANSTWOWY INSTYTUT BADAWCZY

|. Definicje

Dla potrzeb interpretacji postanowien zapiséw Umowy i wymagan zawartych w SOPZ Strony ustalajg znaczenie nastepujgcych pojec:

1)

2)

3)

4)

Aktualizacja Systemu

Awaria

Btad krytyczny

Bfad niekrytyczny

element Prac Planowych zgtoszonych przez Wykonawce do Zamawiajgcego, ktérych celem jest wykonanie aktualizacji

elementdéw Systemu;

kazda nieprawidtowos¢ w dziataniu Systemu, niezaleznie czy powstata z przyczyn, za ktdére odpowiada Wykonawca.
Wystgpienie Awarii upowaznia Zamawiajgcego do dokonania Zgtoszenia. Do Awarii nie zalicza sie czynnosci administracyjnych
i serwisowych wykonywanych w Systemie przez Wykonawce lub Zamawiajgcego;

Dziatanie Systemu niezgodnie ze specyfikacjg okreslong w rozdziale IV. Szczegdétowe wymagania, wptywajgce na zakres i jakos¢
dziatania Systemu, skutkujgce Awarig uniemozliwiajgcg wykonywanie co najmniej jednej z funkcji kluczowych (w szczegélnosci
takich jak: rozwigzywanie nazw domenowych (DNS resolver), filtrowanie zapytarn DNS na podstawie specjalizowanej bazy
danych, zapewnienie dostepnosci konsoli zarzadzajgcej dla administratorow) przez System na rzecz wszystkich lub wiekszosci
uzytkownikow tych funkcji, jak réwniez uniemozliwiajgcg wykonywanie kluczowych funkcjonalnosci realizowanych przez
System — niezaleznie od liczby uzytkownikéw dotknietych takg nieprawidtowoscig; Btedem krytyczny jest rowniez degradacja
wydajnosci Systemu majgcg wptyw na wszystkich lub znaczng cze$¢ uzytkownikow; Btedem krytycznym jest rowniez Awaria

Urzadzen i ich modutéw w wyniku, ktérej System stracit redundancje;

Dziatanie Systemu niezgodnie ze specyfikacjg okreslong w rozdziale IV. Szczegdétowe wymagania, wptywajgce na zakres i jakosé

dziatania Systemu, skutkujgce Awarig powodujgcg zaktdcenie wykonywania funkcji Systemu lub uniemozliwieniem
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5)

6)

7)

8)

9)

10)

11)

Btad Systemu/ Btad

Cena Ofertowa Brutto

Czas Naprawy
Czas przywrdcenia
Systemu — zastosowanie

Obejscia

Czas Reakgji

DDNS

DNS
(Domain Name System)

wykonywania takich funkcji na rzecz pojedynczych uzytkownikdw; Btedem niekrytycznym jest rowniez degradacja wydajnosci

Systemu majgcg wptyw na pojedynczych uzytkownikow;

przyczyna Awarii, za usuniecie ktérej zgodnie z Umowg odpowiedzialnos¢ ponosi Wykonawca. Do Bteddéw Systemu zalicza sie

Btad krytyczny, Bfad niekrytyczny i Usterke;

cena catkowita podana z uwzglednieniem podatkéw, optfat i innych obcigzen publicznoprawnych, zawarta w ofercie
Wykonawcy za wykonanie przedmiotu Umowy;

czas, ktory uptynat od chwili przekazania Wykonawcy Zgtoszenia do chwili Naprawy;

czas, ktéry uptynat od chwili przekazania Wykonawcy Zgtoszenia do chwili zastosowania Obejscia;

czas liczony od chwili przekazania Wykonawcy Zgtoszenia do chwili potwierdzenia przyjecia Zgtoszenia do realizacji;

Metoda, protokdt lub ustuga sieciowa umozliwiajgca urzagdzeniom sieciowym lub systemom komputerowym, ,
zakomunikowac w czasie rzeczywistym (ad-hoc) serwerowi nazw zmiane obecnej konfiguracji DNS w postaci
skonfigurowanych domen, adreséw oraz innych danych zamieszczonych w rekordach DNS.

Zgodna z standardem w ramach RFC 2136
Ustuga obstugujaca rozproszong baze danych adreséw sieciowych. Pozwala na zamiane adreséw znanych uzytkownikom

Internetu na adresy zrozumiate dla urzadzen tworzacych sie¢ komputerowa.
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12)

13)
14)

15)

16)

17)

18)

19)

20)

21)

DNS Firewall

DNSSEC
DNS tunneling

DNS resolver

Dokumentacja

Dzien Roboczy

Dostep Fizyczny

Godzina Robocza

Kierownik Projektu

Konsorcjum

System realizujacy funkcje serwera DNS odpowiadajgcego na zapytania opisane w RFC 1035, posiadajagcy mozliwosc¢
blokowania czesci z nich w oparciu o reputacje poszczegdlnych domen lub w oparciu o przypisane do nich kategorie tresci,
dzieki temu zapewniajgc ochrone przed szkodliwym oprogramowaniem i/lub dostepem do tresci nielegalnych i szkodliwych
Rozszerzenie systemu DNS majgce na celu zwiekszenie jego bezpieczenstwa poprzez uwierzytelnienie zrédta danych DNS.
Opisany w RFC 4033.

Podatnos¢, ktora pozwala tunelowac inne protokoty w ruchu protokotu DNS poprzez port 53 UDP

System realizujgcy funkcje serweréw DNS dla sieci OSE jego zadaniem jest usprawnienie oraz przysSpieszenie procesu

dostarczania odpowiedzi systemom i uzytkownikom OSE na zapytania dotyczgce adresow sieciowych.

dokumentacja zawierajgca koncepcje techniczng realizacji wdrozenia Systemu w serwerowni Zamawiajgcego przygotowane
przez Wykonawce w terminie do 3 Dni Roboczych po podpisaniu Umowy i dokumentacja powdrozeniowa przygotowywana
przez Wykonawce przed Odbiorem Systemu, w tym réwniez jej zmiany oraz modyfikacje opracowane w ramach realizacji

Umowy;

kazdy dzien od poniedziatku do pigtku, z wyjatkiem dni ustawowo wolnych od pracy w Polsce;

wykonywanie przez Wykonawce czynnosci na podstawie Umowy w lokalizacji Systemu;

petng godzine zegarowg pomiedzy 8.00 — 17.00 w Dniu Roboczym;

osoba dziatajgca w imieniu powotujacej jg Strony (odpowiednio przez Zamawiajgcego i przez Wykonawce), ktdrej zadaniem

jest nadzér nad wykonywaniem Umowy i wykonywanie innych uprawnien i obowigzkéw wskazanych w Umowie;
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22)

23)

24)

25)

26)

27)

28)

Naprawa

NASK

Obejscie

Odbior

Odbidr Systemu

Oferta

Oprogramowanie

Wykonawcy podejmujacy sie wspdélnie wykonania przedmiotu Umowy, ktérych wzajemne relacje reguluje umowa konsorcjum

lub inna umowa o podobnym charakterze, w szczegélnosci umowa o wspodtpracy;

przywrécenie funkcjonowania Systemu poprzez usuniecie Btedu i doprowadzenie do dziatania zgodnego z parametrami
eksploatacyjnymi, specyfikacjg, dokumentacjg lub ewentualnymi innymi uzgodnieniami pomiedzy Stronami. Naprawe uwaza

sie za dokonang z chwilg jej weryfikacji i potwierdzenia jej wykonania przez Kierownika Projektu Zamawiajgcego;

Naukowa i Akademicka Sie¢ Komputerowa Pafnstwowy Instytut Badawczy z siedzibg w Warszawie;

przywrécenie funkcjonowania Systemu poprzez usuniecie ucigzliwosci Btedu i doprowadzenie do dziatania zgodnego z
odpowiednimi ustaleniami Kierownikdw Projektu Stron, ktére jednak nie jest normalnym dziataniem takiej funkcjonalnosci
lub System dziata ponizej oczekiwan wynikajgcych z jego specyfikacji. Obejscie nie jest Naprawa. Obejscie pozwala realizowac
wszystkie procesy zwigzane z prawidtowym dziataniem Systemu, jednak wymaga podejmowania przez uzytkownikéw innych
dodatkowych czynnosci lub powoduje dziatanie Systemu ponizej wymagan okreslonych parametrami eksploatacyjnymi.
Obejsciem moze byé réwniez — pod warunkiem zgody Kierownika Projektu Zamawiajgcego — zmiana realizacji przebiegu

procesow Systemu;

odbidr poszczegdlnych Etapéw zgodnie z SOPZ i Umowg

potwierdzenie wykonania przez Wykonawce Systemu zgodnie z Umowg i Dokumentacjg;

pisemne o$wiadczenie ztozone przez Wykonawce w przedmiocie wykonania przedmiotu Umowy, zgodnie z postanowieniami

Zapytania ofertowego, ztozone Zamawiajagcemu w ramach postepowania o udzielenie zamdwienia publicznego,

prowadzgcego do zawarcia Umowy;
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29)

30)

31)

32)

33)

34)

OSE

Prace Planowe

Pracownicy Stron

Priorytet

Re-instalacja

Re-lokacja Systemu

oprogramowanie wchodzgce w sktad Systemu, zapewniajace funkcjonalnosci, o ktérych mowa w SOPZ;

Ogdlnopolska Sie¢ Edukacyjna, o ktdrej mowa w ustawie z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.
U.z 2017 r. poz. 2184);

prace zgtoszone przez Wykonawce do Zamawiajagcego z wyprzedzeniem 3 Dni Roboczych, o zakresie i czasie trwania
zaakceptowanym przez Zamawiajgcego, ktorych celem jest konserwacja i Aktualizacja Systemu, i ktére mogg sie wigzaé z
przerwaniem dostepnosci Systemu w catosci (System nie jest dostepny i nie realizuje w tym czasie swoich funkcji) lub czesci
(dziatanie Systemu jest ograniczone, np. nie pozwala na filtrowanie ruchu webowego, wykonywania inspekcji ruchu SSL, nie
zapewnia mozliwosci zalogowania uzytkownika do konsoli). Prace Planowe mogg by¢ realizowane wytgcznie poza Godzinami

Roboczymi;

osoby zatrudnione przez kazdg ze Stron lub spétki powigzane w rozumieniu — art. 4 § 1 pkt 5 ustawy z dnia 15 wrzesnia 2000
r. Kodeks spoétek handlowych, jak tez osoby zatrudnione przez Strony lub spétki powigzane na innej niz umowa o prace

podstawie;

nadawany Zgtoszeniu status, w oparciu o ktéry definiowane sg Czas Reakcji i Czas Naprawy;

ponowne zainstalowanie Oprogramowania na wskazanych przez Uzytkownika Urzadzeniach;
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35)

36)

37)

38)

39)

40)

Sita wyzsza

SOPz

System

Umowa

Urzadzenia

Ustuga Instruktazu

przeniesienie Systemu z pierwotnego centrum przetwarzania danych w Warszawie do innego, wskazanego przez
Zamawiajgcego, centrum przetwarzania danych w Warszawie, wykonane przez Wykonawce na zlecenie Zamawiajgcego, jeden

raz w czasie trwania Umowy; Re-lokacja moze by¢ wykonana wytgcznie poza Godzinami Roboczymi;

wydarzenie lub okoliczno$¢ o charakterze nadzwyczajnym, na ktérg Wykonawca ani Zamawiajgcy nie majg wptywu;
wystgpieniu ktérej Wykonawca ani Zamawiajacy, dziatajgc racjonalnie, nie mogli zapobiec przed zawarciem Umowy; ktdrej, w
przypadku jej wystgpienia, Wykonawca ani Zamawiajacy, dziatajac racjonalnie, nie mogli unikng¢ lub jej przezwyciezy¢; oraz

ktdra nie moze by¢ zasadniczo przypisana Wykonawcy ani Zamawiajgcemu;

Szczegdtowy Opis Przedmiotu Zamdwienia, stanowigcy zatgcznik nr 3 do ZO;

Oprogramowanie wraz z Urzadzeniami zainstalowane w centrum przetwarzania danych wskazanym przez Zamawiajacego;

niniejsza umowa w sprawie zamowienia publicznego na najem urzadzen wraz z oprogramowaniem, niezbednym do
Swiadczenia ustug bezpieczenstwa OSE, w zwigzku z wykonywaniem zadan operatora publicznej sieci telekomunikacyjnej

natozonych na Zamawiajgcego przez ustawodawce ustawg z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej;

urzadzenia Wykonawcy, dostarczone przez Wykonawce do centrum przetwarzania danych wskazanego przez Zamawiajgcego

i oddane Zamawiajgcemu do uzywania wraz z zainstalowanym na nich Oprogramowaniem, tworzgce System;

instruktaz dla operatoréw i administratoréw Systemu po stronie Zamawiajgcego. Wykonanie Ustugi Instruktazu zostanie

potwierdzone w protokole Odbioru Systemu;
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41)

Ustuga Wsparcia

Serwisowego

42) Ustuga Asysty Technicznej

43)

44)

45)

46)

47)

48)

Wdrozenie Systemu

Ustugi

Usterka

Wsparcie techniczne

producenta

Zatacznik

Zgtoszenie

obstuga przez Wykonawce Zgtoszerh Zamawiajgcego, majgca na celu Naprawe Btedéw i Usterek Systemu;

wykonywanie przez Wykonawce konsultacji i prac dodatkowych w zakresie funkcjonowania Systemu;

instalacja, integracja i uruchomienie Systemu w centrum przetwarzania danych wskazanym przez Zamawiajgcego wraz z
dostarczeniem Dokumentacji, w tym wykonanie konfiguracji Systemu zgodnie z wytycznymi Zamawiajgcego. Wykonanie
Wdrozenia Systemu zostanie potwierdzone w protokole Odbioru Systemu; Szczegdtowy opis Wdrozenia Systemu znajduje sie
w rozdziale IV. Szczegdétowe wymagania ppkt. 5. Wdrozenie Systemu;

Ustuga Wsparcia Serwisowego, Ustuga Instruktazu oraz Ustuga Asysty Technicznej;

Dziatanie Systemu niezgodnie ze specyfikacjg okreslong w rozdziale IV. Szczegdétowe wymagania, wptywajace na zakres i jakosé

dziatania Systemu, skutkujgce niedogodnos$ciami w dziataniu Systemu nieograniczajgcymi mozliwosci wykonywania funkcji

Systemu, ale utrudniajgcymi prace uzytkownikdéw Systemu;

zakupiony przez Wykonawce u producenta razem z Systemem pakiet wsparcia technicznego, umozliwiajgcy zgtoszenie Btedéw

i Usterek;

zafgcznik do Umowy;
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poinformowanie Wykonawcy o wystgpieniu Awarii;

49) Z20 zapytanie ofertowe;

Il. Zatozenia ogdlne

Zamodwienie obejmuje najem Systemu realizujgcego funkcje serwera DNS (DNS resolver) wraz z funkcjonalnoscig ochrony uzytkownika przed niebezpiecznymi
tresciami w Internecie poprzez filtracje zapytan DNS, niezbednego do uzywania i $wiadczenia ustug bezpieczeristwa w ramach OSE.
W ramach zamoéwienia Wykonawca dostarczy réwniez nastepujace ustugi: Ustuga Instruktazu, Ustuga Wsparcia Serwisowego oraz Ustuga Asysty Technicznej.

Na zlecenie Zamawiajgcego, jednokrotnie w toku obowigzywania Umowy, Wykonawca moze by¢ zobowigzany do wykonania Re-lokacji Systemu.

Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe zawarte w niniejszym SOPZ majg charakter obligatoryjny i Wykonawca

zobowigzany jest do ich spetnienia w ramach ceny oferowanego Systemu.

Zamawiajgcy planuje po zakonczeniu najmu Systemu (lub pod jego koniec) uruchomi¢ docelowy system realizujgcy funkcje serwera DNS (DNS resolver) wraz
z funkcjonalnoscig ochrony uzytkownika przed niebezpiecznymi tresciami w Internecie poprzez filtracje zapytan DNS. Zgodnie z zatozeniami projektu OSE
docelowy system bedzie zwymiarowany do ilosci 30 000 szkét. Zamawiajgcy planuje uruchomienie postepowania zakupowego na docelowy system w ramach
OSE w 4Q 2018 lub w 1Q 2019 r. Zamawiajacy zakfada, ze warunki i sposéb wyboru docelowego systemu bedg zblizone do warunkdw zastosowanych w

obecnym postepowaniu, z tg rdznicg, ze docelowy system zostanie zakupiony, a nie wynajety.
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lll. Harmonogram realizacji przedmiotu Umowy:

1. Wykonawca w terminie 14 dni od dnia zawarcia Umowy, jednak nie pdzniej niz do 28 grudnia 2018r. zobowigzany jest do:
1) Wykonania Etapu | tj.: Instalacja i uruchomienie Urzadzen oraz wykonanie i przedstawienie do odbioru, kompletnej koncepcji technicznej —
zgodnie z terminem wskazanymi w Umowie w § 3 ust. 2;
2) Wykonania Etapu Il tj.: Wdrozenie Systemu w zakresie niezbednym do obstuzenia 4 400 szkét (132 000 komputerdw, 36 000 zapytan DNS na
sekunde i 200 000 jednoczesnie pracujacych uzytkownikow), oraz przeprowadzenie pozytywne testow wskazanych w Rozdziale V , Kryteria
Odbioru Etapu II” w SOPZ.
2. Wykonawca w terminie do 28 grudnia 2018r. jest zobowigzany do realizacji Etapu lll tj.: Wykonanie Ustugi Instruktazu, dokumentacji powykonawczej
opisanej w SOPZ. Strony uznajg Etap lll za wykonany w momencie podpisania protokotu Odbioru Systemu.
3. Wykonawca bedzie $wiadczyt Ustuge Wsparcia Serwisowego i Ustuge Asysty Technicznej przez 6 miesiecy od dnia Odbioru Etapu II.

System zostanie wdrozony na Urzadzeniach dostarczonych przez Wykonawce we wskazanym przez Zamawiajgcego centrum przetwarzania danych w

Warszawie. Zamawiajgcy ma prawo jeden raz w toku obowigzywania Umowy zmienié miejsce wdrozenia Systemu, zlecajgc Wykonawcy Re-lokacje Systemu.
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IV. Szczegdtowe wymagania

Ponizej znajdujg sie szczegétowe wymagania obligatoryjne na poszczegdlne moduty Systemu. Wszystkie wskazane wymagania muszg by¢ spetnione przez

Wykonawece. System musi mie¢ mozliwos¢ obstugi wszystkich 36 000 zapytarn DNS wygenerowanych przez 200 000 jednoczesnie pracujgcych uzytkownikow.

1. Wymagania wspdlne dla wszystkich elementéw Systemu

1)
2)

9)

System musi zapewnia¢ wsparcie dla IPv4 oraz IPv6, zaréwno w zakresie zapytan DNS, jak i systemu zarzadzania.

Zamawiajgcy posiada jeden 24 portowy przetacznik sieciowy Cisco Catalyst 4500X-24X. Zamawiajgcy udostepni wykonawcy do 8 portéw na
wspomnianym przefaczniku. Wykonawca na etapie instalacji Systemu, podfaczy kazde Urzadzenie do przetgcznika i skonfiguruje . Jesli dostarczone
Urzadzenia bedg wymagaty wiekszej ilosci portow do obstugi ruchu, Wykonawca jest zobowigzany do dostarczenia w ramach wynagrodzenia z tytutu
realizacji Umowy, odpowiedniego Urzadzenia przetgczajgcego.

Zarzadzanie Systemem musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web GUI dostepnej przez przeglagdarke WWW zabezpieczonej z

wykorzystaniem protokotu TLS w wersji min 1.1 RFC 4346, 1.2 RFC 5246.
Wykonawca musi wykona¢ montaz Urzadzen w szafie rack 19” i dostarczy¢ na wtasny koszt wszystkie niezbedne elementy montazowe.

System musi mie¢ wbudowane narzedzia diagnostyczne, co najmniej: ping i traceroute.

Urzadzenia musza by¢ wyposazone w redundantne zasilacze AC.

Wykonawca jest zobowigzany do dostarczenia okablowania koniecznego do podtgczenia Urzadzen i funkcjonowania Systemu w sieci Zamawiajgcego
zgodnie z wymaganymi parametrami. Do serwerdw muszg by¢ dostarczone kable zasilajgce oraz kable sieciowe. Wykonawca musi dostarczy¢ po
dwie wktadki SFP do dostarczanych serwerdw i do przetgcznika wskazanego w pkt 2, lub kable typu SFP DAC o dtugosci 7mb (do potgczenia switcha i
dostarczonych serwerdw, ktdre zostang zainstalowane w drugiej szafie stojgcej obok). Kable sieciowe i wktadki muszg wspdétpracowac z
przetacznikiem Cisco Catalyst 4500X-24X.

Wykonaweca zapewni, ze dostep do wszystkich elementéw Systemu zostanie zabezpieczony hastem. Wszystkie dane logowania do Systemu zostang
przekazane Zamawiajgcemu przez Wykonawce przy Odbiorze Etapu Il

System musi zapewnia¢ wysokg dostepnosé (HA) dla zapewnienia dostepnosci kluczowych ustug Systemu (w szczegdlnosci, choé niewytacznie, takich
jak: rozwigzywanie nazw domenowych (DNS resolver), filtrowanie zapytan DNS na podstawie specjalizowanej bazy danych, zapewnienie dostepnosci

konsoli zarzadzajacej dla administratorow).
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10) System musi zostac¢ dostarczony z zachowaniem redundancji eliminujgcej pojedyncze punkty awarii zaréwno dla urzadzen realizujgcych wszystkie

postawione w rozdziale IV. wymagania jak i dla modutu zarzadzajgcego.

11) Wykonawca zobowigzany jest do zapewnienia dla Systemu Wsparcia technicznego producenta przez caty okres obowigzywania umowy.

2. Modut DNS
1) System DNS musi by¢ dedykowang platformg sprzetowg lub by¢ sktadowg innego elementu Systemu.
2) System DNS musi dostarczac ustugi rozwigzywania nazw domenowych przy uzyciu protokotu DNS (Domain Name System)
3) System DNS musi by¢ zgodny z wymogami dokumentéw RFC 1034, 1035, 2317, 2671, 2782, 3596 (RFC, tj. Request for Commnents
http://www.ietf.org/rfc.html)
4) System DNS musi wspierac protokoty DNS w wersji IPv4 i IPv6
5) System DNS musi wspierac obstuge MultiMaster DNS
6) System DNS musi wpiera¢ cache DNS
7) System DNS musi wspierac¢ ustuge walidacji DNSSEC
8) System DNS musi mie¢ pojemnos¢ bazy na minimum 800 000 rekordow
9) System DNS musi wspierac ustuge DNS Anycast dla IPv4 i IPv6 (za pomocg protokotéw BGP i OSPF oraz protokotu BFD)

10) System DNS musi posiadac funkcjonalno$é wykrywania i blokowania tunelowania w DNS (DNS tunneling) za pomocg silnika analitycznego bazujgcego

na uczeniu maszynowym i pozwalajgcego na wykrycie nieznanych jeszcze wzorcow tunelowania i wycieku danych przez protokét DNS.

11) System DNS musi posiadac funkcjonalnosé DNS firewalla, tzn. na podstawie nastepujacych zdarzen:

» zapytanie DNS od konkretnego adresu IP

> zapytanie DNS o konkretng domene

» odpowiedz DNS zawierajgca konkretny adres IP

» odpowiedz DNS z konkretng nazwg i adresem IP w rekordzie NS dla danej domeny (NSDNAME i NSIP)

musi mie¢ mozliwos$¢ podjecia nastepujgcych dziatan:

> blokowanie dostepu z odpowiedzig NXDOMAIN
> blokowanie dostepu z odpowiedziag NODATA

» przekierowanie nainny adres

» zezwolenie na dostep z logowaniem zdarzenia

12) System DNS musi posiada¢ ochrone przed atakami zwigzanymi z protokotami DNS, BGP OSPF, NTP.
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> Na protokoty BGP i OSPF wykorzystywane do DNS Anycast (m.in. blokowanie niespodziewanych pakietow BGP/OSPF, czy zbyt duzej liczby pakietow
BGP/OSPF w danym okresie czasu)
> Na protokdt NTP wykorzystywany do synchronizacji czasu (m.in. blokowanie nieprawidtowych zgdan NTP)

13) System DNS musi umozliwia¢ Zamawiajgcemu na przekierowanie uzytkownika sieci na strone z informacjg o zablokowaniu zapytania DNS

14) System DNS musi umozliwia¢ Zamawiajgcemu na dostosowanie komunikatow o btedach i komunikatéw informacyjnych wyswietlanych
Uzytkownikom, w szczegdlnosci wyswietlanie informacji powigzanych z sesjg jak:
> tresé btedu,

» irédtowy adres IP,
» powdd zablokowania danej sesji bazujgcy na kategorii zablokowanej domeny

15) System DNS musi posiadac funkcjonalnosé filtrowania odpowiedzi DNS na podstawie cyklicznie aktualizowanej przez producenta bazy reputacji domen
infekujgcych malware/botnet/SURBL nowo obserwowanych domen w sieci Internet oraz wykrywania tunelowania w DNS (DNS tunneling) za pomoca
silnika analitycznego (Machine Learning) pozwalajacego na wykrycie nieznanych jeszcze wzorcéw tunelowania i wycieku danych za pomocg protokotu
DNS.

16) System DNS musi umozliwia¢ Zamawiajgcemu na blokowanie lub przekierowywanie domen ze wzgledu na kategorie serwowanej tresci.

17) Baza kategoryzacji zawiera co najmniej 60 kategorii tresci, uwzgledniajgcych co najmniej kategorie , ktdre moga byc¢ uzyte przez Zamawiajgcego w
dowolny sposdb w celu stworzenia polityki filtrowania

18) System musi filtrowac zapytania DNS, poréwnujgc poszczegdlne requesty ze specjalizowang bazg danych (dostarczang przez producenta Systemu),
podzielong na kategorie tresci zawierajacg informacje o domenach.

19) System DNS musi posiadac wsparcie dla bazy Internet Watch Foundation (IWF) lub réwnowaznej w zakresie filtrowania i raportowania.

20) System musi posiadaé mozliwos¢ blokowania dostepu do tresci przedstawiajgcych seksualne wykorzystywanie dziecka (z ang. CSAM-child sexual abuse
materials) poprzez aktywng implementacje listy IWF “The child abuse image content URL list (CAIC)” lub réwnowazne;.

21) System DNS musi posiadac funkcjonalnosé blokowania zapytan DNS skorelowanych z domenami o niebezpiecznej tresci: domeny wykorzystywane do
propagacji ztosliwego oprogramowania, domeny Phishing’'owe, domeny wykorzystywane do zestawiania potgczen typu Command and Control z
Botnetami

22) System DNS musi da¢ mozliwos¢ tworzenia listy domen dopuszczanych i listy domen zabronionych przez administratora systemu majgcych wiekszy
priorytet niz listy dostarczone wraz z Systemem.

23) System DNS musi umozliwi¢ wprowadzenie polityki dostepu do tresci zaleznej od zrédtowego adresu IP, przy czym zachodzgce na siebie przestrzenie
adresowe s3 traktowane jako oddzielne, tzn. przyktadowo adres 10.1.1.20/32 moze miec inng polityke dostepu do tresci niz 10.1.1.1/24
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3. Modut zarzadzania

Wykonawca musi dostarczy¢ jedng konsole zarzgdzajgcg wszystkimi dostarczonymi elementami Systemu DNS.
System musi posiadaé narzedzie graficzne do tworzenia przez Zamawiajgcego polityk filtrowania oraz mie¢ mozliwos¢ budowy / zmiany polityk

filtrowania w oparciu o modyfikacje plikdw ptaskich lub REST API.

Konsola zarzadzajgca Systemem musi by¢ dostarczona Zamawiajgcemu wraz z Systemem i dostep do niej musi by¢ realizowany przez Zamawiajgcego
zaréwno poprzez interfejs graficzny (lokalna lub centralna konsola), jak i via command-line.

System musi umozliwia¢ Zamawiajgcemu zarzadzanie dostepem administratorow do konsoli zarzadzajacej w oparciu o przypisane role, w tym
mozliwos¢ definiowania przez Zamawiajgcego wtasnych rél.

System musi zapewnia¢ dostep do interfesju graficznego konsoli zarzadzajacej z wykorzystaniem bezpiecznego potgczenia szyfrowanego.

Konsola zarzadzajgca Systemem musi umozliwiaé Zamawiajagcemu realizacje wszystkich funkcjonalnosci zwigzanych z zarzadzaniem Systemem i

realizacje wszystkich uprawnien Zamawiajgcego.

4. Modut raportowania

1)
2)

3)
4)
5)

System musi posiada¢ co najmniej 10 predefiniowanych raportéw i mozliwos$é dodawania, co najmniej 10, wiasnych raportéw przez Zamawiajacego.
System musi umozliwia¢ Zamawiajgcemu archiwizowanie logéw dostepowych (Access Log) po zdefiniowanym przez Zamawiajgcego okresie np. 30
dni.
System posiada raporty pokazujace ilos¢ konkretnych zapytan, ktére zostaty zablokowane wraz z ich kategoria — Malware, C&C, Phishing.
System zapewnia mozliwos¢ obrazowania ilosci zapytan DNS w funkcji czasu w formie graficzne;.
System musi umozliwia¢ Zamawiajacemu anonimizacje wybranych pél raportu — minimum IP uzytkownika.
6) System musiposiadaé narzedzie raportujgce pozwalajgce na reczne oraz zautomatyzowane generowanie raportow przedstawiajgcych co najmniej:
a. TOP 10 - kategorii dozwolonych, przepuszczonych, zgodnie z polityka filtrowania,
b. TOP 10 - kategorii niedozwolonych, zablokowanych, zgodnie z polityka filtrowania,
TOP 10 — najpopularniejszych domen,
d. TOP 20 — zablokowanych domen,

e. TOP 20 - IP adreséw ze szkodliwg aktywnoscig
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7) System musi posiada¢ mozliwos¢ exportu raportdw, co najmniej w formacie PDF.

5. Wdrozenie Systemu

Dostawa, instalacja, integracja i uruchomienie Systemu w centrum przetwarzania danych wraz z jego konfiguracja na poziomie sieciowym.

N

Konfiguracja, na podstawie wytycznych Zamawiajgcego, dwdch polityk filtrowania z réznym poziomem filtrowania.

w

)

)

) Konfiguracja 2 szablonéw wtasnych raportdw na podstawie wytycznych Zamawiajgcego.

) Przygotowanie dokumentu koncepcji technicznej realizacji Wdrozenia Systemu w centrum przetwarzania danych wskazanym przez Zamawiajacego

N

zawierajgcej co najmniej:
a. wymagania infrastrukturalne Systemu, w tym:
— liczba U potrzebnych w szafie rack Zamawiajacego,
— liczba kW uzywanych przez System.
b. sposdb podtgczenia Systemu do sieci Zamawiajgcego, w tym:
— logiczny diagram obrazujacy
e sposob podtaczenia Urzadzen do sieci Zamawiajacego,
e struktura potaczen pomiedzy Urzadzeniami dostarczonymi na potrzeby budowy Systemu.
— opis ustug realizowanych na poszczegdlnych Urzadzeniach.
c. plan testéw Systemu zgodny z rozdziatem V SOPZ Kryteriami Odbioru Etapu ll, zawierajacy:
— Identyfikator testu
— Opis Przedmiotu testu
— Przygotowanie testu
— Kroki testowe

— Oczekiwane zachowanie Systemu

d. wymagania dla sprzetu, jaki ma by¢ dostarczony przez Zamawiajgcego, niezbednego dla wykonania Ustugi Instruktazu,

e. procedure przekierowania ruchu DNS do Urzadzen,
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f.

g.

liste Urzadzen instalowanych w centrum przetwarzania danych Zamawiajgcego zawierajaca dla kazdego z Urzadzen co najmniej:
i. Numer seryjny,
ii. Wartos¢ Urzadzenia.
szablon Zgtoszenia, rozumianego jak wzér wiadomosci mail przesytanej Wykonawcy w ramach Ustugi Wsparcia Serwisowego, wraz z

wyszczegoblnieniem informacji, ktdre powinny sie w nim znalez¢.

Akceptacja przez Zamawiajgcego koncepcji technicznej nie zwalnia Wykonawcy z odpowiedzialnosci za spetnienie wszystkich wymagan zawartych w SOPZ.

5) Przygotowanie w jezyku polskim lub angielskim dokumentacji powdrozeniowej zawierajgcej co najmniej:

a.

@ o o o

Fizyczny diagram obrazujgcy sposéb podtgczenia Urzadzen do sieci Zamawiajgcego wraz z opisem obejmujgcym co najmniej nazwy
potaczonych Urzadzen, liczbe i typ wykorzystanych interfejséw sieciowych,
Logiczny diagram obrazujacy sposéb podtaczenia Urzadzen do sieci Zamawiajgcego wraz z opisem elementéw Systemu lub funkcjonalnosci
realizowanych na poszczegdlnych Urzadzeniach,
Mapowanie pofaczen pomiedzy poszczegdlnym elementami Systemu,
Zapis poczatkowej konfiguracji wszystkich elementéw Systemu w momencie przekazania Systemu Zamawiajgcemu przez Wykonawce,
Tabele adresacji IP i MAC poszczegdlnych Urzadzen,
Specyfikacje techniczng wszystkich dostarczonych elementéw Systemu,
Procedury obstugi Systemu pod katem:

— Logowanie do wszystkich elementéw Systemu,

— Dodawania nowych uzytkownikow,

— Restartu hasta dostepowego dla poszczegdlnych uzytkownikdw,

— Dodawanie nowych i zmiany polityk filtrowania,

— Dodawanie nowych i zmiany zawartosci bazy kategorii stworzonej przez Zamawiajgcego dla kazdej ze szkodf,

— Konfiguracji wykluczenia danej szkoty z procesu filtrowania na bazie adreséw IP,

— Dodawanie nowych raportéw,

— Monitorowanie poprawnosci dziatania Systemu,
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— Wgrywanie poprawek do Systemu
— Wykonywanie kopii bezpieczenstwa konfiguracji i danych,
— Wykonywanie skutecznego niszczenia danych zapisanych na dyskach Urzadzen przed odinstalowaniem Urzadzen z centrum
przetwarzania danych Zamawiajgcego po zakonczeniu obowigzywania Umowy,
— Zgtaszanie problemoéw serwisowych z uwzglednieniem danych kontaktowych do helpdesku Wykonawcy
6) Wykonawca musi zapewnié¢ na Urzgdzeniach przestrzen dyskowg pozwalajgcg na przechowywanie logéw Access log przez okres 3 miesiecy oraz 2
wiasnych raportéw zdefiniowanych przez Zamawiajgcego, generowanych dla kazdego zadanego zakresu adreséw IP w ciggu ostatnich 30 dni.
7) Wykonawca musi zapewni¢ wsparcie dla Zamawiajgcego w trakcie integracji Systemu z systemem Fault Management Zamawiajgcego (ZABIX) w
zakresie pobierania poprzez protokdt SNMP co najmniej nastepujacych danych:
a. CPU-Idle time,
CPU — Percentage spent on processes in the user space,
CPU — Percentage spent on process in the system space,

b

c

d. Memory — Total Free,
e. Memory — Total Real,
f. Memory — Avail. Swap,
g

Storage — disk usage,

W celu nalezytej realizacji przedmiotu zamdwienia, w tym w szczegdlnosci Ustugi Wsparcia Serwisowego i Ustugi Asysty Technicznej, oraz wykonywania Prac
Planowych, Zamawiajacy udostepni upowaznionym przedstawicielom Wykonawcy zdalny dostep do Systemu. Wykonawca jest zobowigzany do utworzenia i
postugiwania sie imiennymi kontami administracyjnymi w Systemie. Wykonawca zapewnia, ze w trakcie czynnosci w ramach Ustugi Wsparcia Serwisowego i
Ustugi Asysty Technicznej, bedzie korzystat z Systemu jedynie w celu wykonywania zleconych czynnosci lub Naprawy, w szczegdlnosci Wykonawca zobowigzuje
sie do instalacji w Systemie przetestowanych wczes$niej rozwigzan.

6. Re-lokacja Systemu

Na zlecenie Zamawiajgcego, jednokrotnie w toku obowigzywania Umowy, Wykonawca moze by¢ zobowigzany do wykonania Re-lokacji Systemu. Zamawiajgcy
przekaze zlecenie do Wykonawcy na co najmniej 30 dni przed ustalong datg Re-lokacji Systemu. Wykonawca potwierdzi otrzymanie zlecenia i przystapi do
realizacji w uzgodnionym z Zamawiajacym terminie. Re-lokacja Systemu wykonywana bedzie w asyscie Zamawiajgcego.
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Wykonawca ponosi petng odpowiedzialnos¢ za Urzadzenia w trakcie trwania Re-lokacji Systemu, od momentu ich odfgczenia od sieci Zamawiajgcego do
ponownego podtgczenia w nowym centrum przetwarzania danych.

Re-lokacja Systemu musi odbywa¢ po za Godzinami Roboczymi i trwac nie dtuzej niz 2 dni. Czas wykonania przez Wykonawce Re-lokacji systemu liczony jest
od wytgczenia Systemu do ponownego uruchomienia Systemu, potwierdzonego testami, o ktérych mowa ponizej.

Po zainstalowaniu Urzadzed w nowym centrum przetwarzania danych i po podtgczeniu ich do sieci teleinformatycznej Zamawiajgcego, Wykonawca
przeprowadzi testy zgodne ze scenariuszami testowymi wykonywanymi na Etapie Il, w celu potwierdzenia poprawnosci dziatania Systemu w nowej lokalizacji.
Wykonawca wykona takze nowg dokumentacje powykonawczg zgodng z wytycznymi zawartymi w rozdziale 1V, ust. 5 pkt 5 SOPZ.

7. Ustuga Asysty Technicznej

Ustuga Asysty Technicznej polegac bedzie na swiadczeniu przez okres obowigzywania Umowy konsultacji lub wykonywaniu prac dodatkowych w zakresie
funkcjonowania Systemu, przy czym nie dtuzej niz do chwili wyczerpania puli 160 godzin roboczych przewidzianych dla realizacji tych ustug lub prac. Ustuga
Asysty Technicznej bedzie obstugiwana w terminach okreslonych dla Zgtoszen z Priorytetem 3. Czynnosci wchodzgce w zakres Ustugi Asysty Technicznej beda
kazdorazowo zlecane Wykonawcy drogg mailowg przez Kierownika Projektu Zamawiajgcego wraz ze wskazaniem ich zakresu i oczekiwanego przez
Zamawiajgcego rezultatu oraz terminu ich wykonania. W odpowiedzi na otrzymane zlecenie Wykonawca przekaze Zamawiajagcemu szacowang pracochtonnosc
zleconych czynnosci Ustugi Asysty Technicznej oraz mozliwy termin ich wykonania. Wykonawca przystepuje do wykonania Ustugi Asysty Technicznej po
zaakceptowaniu przez Zamawiajgcego ustalonej pracochtonnosci oraz terminu wykonania. Po wykonaniu czynnos$ci wchodzacych w zakres Ustugi Asysty

Technicznej Strony sporzadza protokdt odbioru czynnosci wraz ze wskazaniem liczby godzin roboczych przeznaczonych na wykonanie Ustugi.

Zamawiajacy moze wskaza¢ inny sposéb przekazywania i obstugi zleceA w ramach Ustugi Asysty Technicznej, w szczegdlnosci poprzez udostepnienie
Wykonawcy dostepu do okreslonego systemu Zamawiajgcego.

Przedmiotem Ustugi Asysty Technicznej mogg by¢ w szczegdlnosci:
a. rekonfiguracja Systemu,
b. integracja z innymi systemami Zamawiajacego,
c. uruchamianie nowych funkcjonalnosci Systemu wedtug dyspozycji Zamawiajacego,

d. czynnosci wynikajgcych z rozbudowy Systemu.
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8. Ustuga Wsparcia Serwisowego

Swiadczenie Ustugi Wsparcia Serwisowego polega¢ bedzie na obstudze Zgtoszeri przekazywanych w ustalony sposéb przez delegowanych pracownikéw
Zamawiajgcego do Wykonawcy. W trakcie obstugi danego Zgtoszenia Wykonawca bedzie zobowigzany do przeprowadzenia czynnosci diagnostycznych poprzez
analizowanie przyczyny i okolicznosci wystgpienia Awarii, w szczegdlnosci pod katem wystgpienia Btedéw Systemu oraz dostarczenia Obejscia i Naprawy.
Wyniki tych prac beda przekazywane Zamawiajgcemu. W czasie diagnozy Zgtoszenia zesp6t Wykonawcy ma prawo kontaktowac sie z Zamawiajgcym w celu

uzyskania dodatkowych informacji, pocztg elektroniczng lub telefonicznie.
Zgtoszenia bedy dokonywane telefonicznie lub mailowo na wskazany adres Wykonawcy, przy czym Zgtoszenie telefoniczne powinno byé nastepnie
potwierdzone drogg mailowa. Zgtoszenia Btedéw Krytycznych muszg zostaé potwierdzone przez Kierownika Projektu Zamawiajgcego. Zamawiajgcy moze
wskazac inny sposéb przekazywania i obstugi Zgtoszen, w szczegdlnosci poprzez udostepnienie Wykonawcy dostepu do okreslonego systemu Zamawiajacego.
Wykonawca $wiadczy Ustuge Wsparcia Serwisowego w modelu 24/7 — 24 godziny dziennie, od poniedziatku do niedzieli — przez caty okres trwania Umowy.
Priorytety Zgtoszen:

1 Btad krytyczny — objawy wskazujg na wystepowanie w systemie Btedu krytycznego,

2 Bfad niekrytyczny — objawy wskazujg na wystepowanie w systemie Btedu niekrytycznego,

3 Usterka — objawy wskazujg na wystepowanie w systemie Usterki.
Priorytet Zgtoszenia ustala Zamawiajacy.
Podczas prowadzenia przez Wykonawce weryfikacji kompletnosci Zgtoszenia, Wykonawca moze wnioskowaé¢ do Kierownika Projektu Zamawiajgcego o
obnizenie jego Priorytetu. Kierownik Projektu Zamawiajgcego powiadomi Wykonawce o obnizeniu Priorytetu Zgtoszenia lub odrzuci wniosek Wykonawcy.

Zastosowanie zaakceptowanego przez Zamawiajgcego Obejscia powoduje odpowiednie obnizenie Priorytetu Zgtoszenia.

W wyniku przeprowadzonej diagnozy zespot Wykonawcy jest zobowigzany:
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a. w przypadku stwierdzenia, ze przyczyng Zgtoszenia jest Btagd w Systemie — potwierdzi¢ jego priorytet (zgodnie z zasadg priorytet 1 (btad krytyczny),

priorytet 2 (niekrytyczny), priorytet 3 (usterka)) i zainicjowac proces jego Naprawy sitami Wykonawcy lub z wykorzystaniem Wsparcia technicznego

producenta,

b. w przypadku stwierdzenia, ze przyczyng Zgtoszenia nie jest Btad w Systemie — rozwigzaé zgtoszenie na etapie diagnozy ze wskazaniem przyczyny

(zrodta) wystgpienia lub udzieli¢ konsultacji,

c. w kazdym przypadku realizacji Zgtoszenia dotyczgcego Btedu krytycznego i Btedu niekrytycznego, zesp6t Wykonawcy zastosuje Obejscie.

Gwarantowane czasy reakgcji i naprawy

Priorytet zgtoszenia Opis pozycji Czas reakgji
(godz)

Priorytet 1 Btad krytyczny 2
Priorytet 2 Btad niekrytyczny 4
Priorytet 3 Usterka

Czas
przywrdcenia
Systemu

zastosowanie

Obejscia (godz)
12
12

Czas Naprawy
(godz)

48
72
96

Jesli Btad dotyczy Oprogramowania i Wykonawca uzyska od producenta Oprogramowania diagnoze problemu wskazujacg, ze naprawa wymaga instalacji
nowej wersji oprogramowania, Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu tres¢ diagnozy i zastosowaé Obejscie. Po przestaniu do
Zamawiajgcego diagnozy otrzymanej od producenta Oprogramowania, zostanie wstrzymany uptyw Czasu Naprawy do czasu zainstalowania przez Wykonawce

nowej wersji oprogramowania wskazanej przez producenta Oprogramowania.

Wykonywanie Prac Planowych

Prace planowe wykonywane sg przez Wykonawce w Systemie pod warunkiem powiadomienia i uzyskania zgody Zamawiajgcego na co najmniej 5 dni przed

datg ich rozpoczecia. Prace Planowe mogg by¢ wykonywane wytacznie poza Godzinami Roboczymi.

W zakres Prac Planowych mogg wchodzi¢ w szczegdlnosci:
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1. Aktualizacja Systemu.
2. konserwacja Systemu.

3. inne zwigzane z Systemem czynnosci serwisowe wymagajgce wtrzymania dziatania Systemu.

9. Ustuga Instruktazu

Wykonawca jest zobowigzany do przeprowadzenia instruktazu podstawowego i zaawansowanego dla operatoréw i administratoréw Systemu po stronie
Zamawiajgcego. Wykonawca jest zobowigzany dostarczy¢ materiaty instruktazowe w elektronicznej, najpdzniej w dniu danego instruktazu.

Wykonawca zobowigzuje sie do przeprowadzenia kazdego z instruktazy w dwdch terminach, uzgodnionych z Zamawiajgcym w trybie roboczym. W kazdym z
instruktazy uczestniczy¢ bedzie do 10 oséb, wskazanych przez Zamawiajgcego. Kazdy z instruktazy bedzie trwat do 8 godzin roboczych.

Po zakonczonym instruktazu Wykonawca wreczy kazdemu z uczestnikow certyfikat ukoniczenia instruktazu.

Instruktaz, poza forma wykfadu, musi zawieraé elementy praktyczne wykonywane w udostepnionym przez Wykonawce srodowisku laboratoryjnym, tozsamym
z dostarczanym Systemem. Praktyczna czes$¢ instruktazu bedzie realizowana na komputerach dostarczonych przez Zamawiajacego — zgodnie ze wskazédwkami

Wykonawcy zawartymi w koncepcji technicznej.

W wyniku instruktazu operatorzy i administratorzy Zamawiajgcego majg uzyska¢ wszystkie niezbedne informacje umozliwiajace im swobodng prace i

administrowanie Systemem.

Zakres Ustugi Instruktazu:
1) Podstawowy instruktaz z obstugi Systemu, w zakresie obejmujgcym co najmnie;j:
a. Zapoznanie z architekturg Systemu,
b. Konfiguracja dashboardow,
c. Zarzadzanie tozsamoscig uzytkownikéw lokalnych — tworzenie kont administratoréw, zarzadzanie uprawnieniami, przypisywanie klientéw do
polityki,
d. Zmiane konfiguracji polityki filtrowania zapytan DNS,
e. Dodawanie i modyfikacje white/black list dedykowanych dla danej szkoty,
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f. Konfiguracja raportéw dla danej szkoty wywotywanych za pomocg automatycznego mechanizmu na bazie harmonogramu,
g. Woylaczenie danej szkoty z catego procesu filtrowania, na bazie jej adresacji IP, z zachowaniem funkcjonalnosci serwera DNS.
2) Zaawansowany instruktaz zwigzany z obstugg btedéw systemu, w zakresie obejmujgcym co najmnie;j:
a. Szczegdtowy opis ustug Systemu wraz z informacjami, za co odpowiadajg poszczegdlne ustugi systemowe (np. Tomcat -> dostepnos¢ interfejsu
graficznego uzytkownika),
b. Analize logéw,
Sprawdzanie stanu ustug,
d. Wykonywanie kopii bezpieczenstwa konfiguracji i danych,
e. Obstuge btedow w dziataniu Systemu, a w szczegdlnosci pod katem dziatania:
— polityki (dlaczego dana domena zostata zablokowana),
— ustug systemowych (diagnoza, podstawowy troubleshooting wszystkich elementéw (wtgczajagc w to w szczegdlnosci zewnetrzne

systemy do dynamicznej analizy tresci),

10. Deinstalacja Systemu po zakonczeniu obowigzywania Umowy

Po zakonczeniu obowigzywania Umowy, Zamawiajgcy jest zobowigzany do przeprowadzenia, w ustalonym z Zamawiajacym terminie, procedury niszczenia
danych przygotowanej i zaakceptowanej przez Zamawiajgcego w ramach dokumentacji powdrozeniowej . Poprawne i skuteczne niszczenie danych zostanie
potwierdzone przez Wykonawce i Zamawiajgcego poprzez podpisanie protokotu potwierdzajgcego skuteczne usuniecie danych z dyskéw Urzadzen.

Po podpisaniu wyzej wymienionego protokotu, Wykonawca w ustalonym z Zamawiajgcym terminie, wykona na wtasny koszt odtgczenie Systemu od
infrastruktury teleinformatycznej Zamawiajgcego. Wykonawca jest odpowiedzialny za wszelkie zniszczenia poczynione przez pracownikéw Wykonawcy w
czasie deinstalacji Urzadzen i zobowigzany do przywrdcenia pierwotnego stanu infrastruktury teleinformatycznej Zamawiajacego sprzed instalacji Systemu.

Odbiér Urzadzen przez Wykonawce jest poprzedzony podpisaniem, przez Wykonawce i Zamawiajgcego, protokotu odebrania sprzetu z centrum przetwarzania
danych.
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V. Kryteria Odbioru Etapu I

Odbidr Etapu Il odbywac sie bedzie poprzez weryfikacje dziatania lub wykonania przez Wykonawce nastepujacych czynnosci.

Test Wynik
(TAK / NIE)

System zostat prawidtowo zainstalowany i uruchomiony w
infrastrukturze teleinformatycznej Zamawiajgcego i obstuguje ruch
w ramach zadanych przez Zamawiajgcego adreséw IP
System blokuje zapytania DNS zgodnie ze skonfigurowang polityka
filtrowania
System rdznicuje polityke filtrowania w zaleznosci od Zzrédtowego
adresu IP
System wykonuje funkcje serwera DNS (DNS resolver)
System udostepnia konsole zarzadzajacg co najmniej poprzez
interfejs WWW
System pozwala na modyfikacje polityk filtrowania w petnym
zakresie
System umozliwia tworzenie/generowanie/modyfikowanie
raportdw na podstawie ruchu pochodzacego z okreslonych
zrodtowych adreséw IP z podziatem na grupy uzytkownikdéw
System wyswietla strone blokowania w sposdb zgodny z
wymaganiami zdefiniowanymi przez Zamawiajgcego
System umozliwia dokonywanie zmian w stronie blokowania co do
tresci i wygladu
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Zamawiajgcy zaakceptowat dostarczong przez Wykonawce
koncepcje techniczng

System spetnia wymagania, o ktérych mowa w SOPZ

(w tym zakresie Wykonawca nie jest zobowigzany do przygotowania
scenariuszy technicznych)

Sprawdzenie spisu Urzadzen

VI. Podziat obowigzkdéw stron podczas realizacji projektu

Wykonaweca przy tworzeniu oferty oraz podczas Wdrozenia Systemu i Swiadczenia Ustug, musi uwzgledni¢ ponizszy podziat obowigzkow.

| Zamawiajacy Wykonawca
1. Przygotowanie X X
1.1 | Wyznaczenie Kierownikéw Projektu X X
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1.2

Dostarczenie kwestionariusza dotyczgcego wymagan i
danych niezbednych dla Wykonawcy do przygotowania
koncepcji technicznej

1.3

Dostarczenie wymagan i danych niezbednych do
Przygotowania koncepcji technicznej

1.4

Przygotowanie koncepcji technicznej

1.5

Przygotowanie Obiektéw do instalacji (np.
zapewnienie zasilania pradu statego wraz z
zabezpieczeniem, zapewnienie punktu(éw)
uziemienia, itp.) zgodnie z ustaleniami

1.6

Zapewnienie warunkéw klimatycznych zgodnie z
odnosnymi wymaganiami

1.7

Opiniowanie i akceptacja koncepcji technicznej

2. Wdrozen

ie Systemu

2.1

Przekazanie listy uprawnionych przedstawicieli do
wstepu na obiekt, w ktdrym bedzie instalowany System
(min. 1 Dzien Roboczy przed dostawg)

2.2

Zapewnienie dostepu uprawnionym przedstawicielom wg
punktu 2.1 wraz z niezbednymi dokumentami (np.
zezwoleniami, przepustkami itp.)

2.3

Dostawa Systemu i materiatéw instalacyjnych zgodnie z
koncepcja techniczng

2.4

Roztadunek Sprzetu i materiatéw instalacyjnych

2.5

Przygotowanie protokotu przyjecia sprzetu do centrum
przetwarzania danych

2.6

Popisanie protokotu przyjecia sprzetu do centrum
przetwarzania danych

2.7

Dotgczenie Systemu do infrastruktury
telekomunikacyjnej zgodnie z koncepcja techniczng

2.8

Podtaczenie przewodéw zasilania oraz uziemienia
do Urzadzen

2.9

Instalacja, podstawowa konfiguracja i uruchomienie
Oprogramowania
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2.10 ‘ Wykonanie dokumentacji powdrozeniowe;j X
3. Przeprowadzenie instruktazy X
4. Odbidr Etapu Il X
5. Swiadczenie Ustugi Wsparcia Serwisowego i Ustugi Asysty Technicznej X
dla Systemu w okresie trwania umowy
51 Przekazanie listy uprawnionych przedstawicieli do dostepu X
) zdalnego do systemu
Zapewnienie dostepu zdalnego uprawnionym
5.2 przedstawicielom wg punktu 2.1 wraz z niezbednymi
dokumentami (np. zezwoleniami, przepustkami itp.)
6. Re-lokacja Systemu X
Przygotowanie Obiektéw do instalacji (np.
6.1 zapewnienie zasilania pradu statego wraz z
) zabezpieczeniem, zapewnienie punktu(éw)
uziemienia, itp.) zgodnie z ustaleniami
6.2 Zapewnienie warunkéw klimatycznych zgodnie z
) odnosnymi wymaganiami
Przekazanie listy uprawnionych przedstawicieli do
wstepu do obu centrow przetwarzania danych
6.3 Zamawiajgcego, w ktérym bedzie sktadowany X
lub instalowany System (min. 5 dni przed
dostawg)
Zapewnienie dostepu uprawnionym przedstawicielom wg
6.4 punktu 2.1 wraz z niezbednymi dokumentami (np.
zezwoleniami, przepustkami itp.)
Odtaczenie Systemu od infrastruktury
6.5 . L .. X
Telekomunikacyjnej Zamawiajacego
6.6 Przewiezienie Systemu do wskazanego centrum X
) przetwarzania danych
6.7 Roztadunek Sprzetu i materiatow instalacyjnych X
Podtaczenie Systemu do infrastruktury
6.8 L o X
Telekomunikacyjnej Zamawiajgcego
6.9 Przeprowadzenie Odbioru Systemu po relokacji X
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7. Demontaz Systemu i jego odbiér od Zamawiajgcego po zakoriczeniu
okresu obowigzywania Umowy

7.1

Wykonaé procedure skutecznego niszczenia danych
zapisanych na dyskach Urzadzen

7.2

Podpisanie protokotu potwierdzajgcego skuteczne usuniecie
danych z dyskéw Urzadzen

7.3

Odtaczenie Systemu od infrastruktury
Telekomunikacyjnej Zamawiajgcego

7.4

Przygotowanie protokotu odebrania sprzetu z centrum
przetwarzania danych

7.5

Podpisanie protokotu odebrania sprzetu z centrum
przetwarzania danych

7.6

Odebranie Systemu z centrum przetwarzania danych
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