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Nazwa oraz adres Zamawiajgcego:

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy (zwana dalej ,NASK” lub
»Zamawiajacy”)

ul. Kolska 12, 01-045 Warszawa

Tel.: +48 223808200 Faks: +48 223808391

E-mail: zakupy.ose@nask.pl

Adres strony internetowej: www.nask.pl

Zasady prowadzenia postepowania:

Niniejsze zapytanie ofertowe (zwane dalej ,Postepowaniem”, ,Zapytaniem”) prowadzone bedzie
w sposéb zapewniajgcy przejrzystos¢ oraz zachowanie uczciwej konkurencji i réwnego traktowania
Wykonawcow.

Postepowanie prowadzone bedzie na podstawie zasady konkurencyjnosci, o ktérej mowa w sekcji 6.5.2
Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020 z dnia 19
lipca 2017 r. (zwanych dalej ,, Wytycznych dot. kwalifikowalnosci”) oraz na podstawie niniejszego Zapytania
ofertowego.

W zwigzku z faktem, iz przedmiot niniejszego zamodwienia dotyczy zamodwien, o ktérych mowa w art. 4 pkt
10 lit. c ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (Dz.U. z 2017 poz. 1579 z pdin.
zm.) —dalej ustawy Pzp, do niniejszego postepowania nie majg zastosowanie przepisy okreslone w ustawie
Pzp.

Postepowanie prowadzone jest w jezyku polskim.

Zamawiajgcy, przed upublicznieniem przedmiotowego Zapytania ofertowego, przeprowadzit tzw.
Konsultacje techniczne (tj. poinformowat Wykonawcéw o planach i oczekiwania dotyczgcych
przedmiotowego zamdwienia) zwracajac sie o doradztwo lub udzielenie informacji w zakresie niezbednym
do przygotowania opisu przedmiotu zamdwienia, zapytania ofertowego lub okreslenia istotnych
postanowien umowy. Informacja o zamiarze przeprowadzenia Konsultacji technicznych oraz o ich
przedmiocie zostata zamieszczona na stronie internetowej Zamawiajgcego.

Przedmiot zamodwienia:

Przedmiotem niniejszego postepowania jest dostawa Systemu stanowigcego Infrastrukture
bezpieczenstwa OSE.

W ramach dostawy i wdrozenia Systemu stanowigcego Infrastrukture bezpieczenstwa OSE, Wykonawca
jest zobowigzany do:

e przygotowania Dokumentacji Technicznej zgodnie z opisem zawartym w Zatgczniku nr 11 do wzoru
Umowy;

e dostawy Urzadzen wraz z Oprogramowaniem, o cechach, funkcjonalnosci i parametrach
technicznych szczegétowo wyspecyfikowanych w Szczegétowym Opisie przedmiotu zaméwienia
stanowigcym Zatacznik nr 1 do Zapytania ofertowego oraz Zatacznik nr 1 do wzoru Umowy;

e udzielenia Gwarancji na Urzadzenia z Oprogramowaniem oraz na wykonane Ustugi, zgodnie z
opisem w Zatgczniku nr 8 do wzoru Umowy;

e wdrozenia Systemu, na ktdre sktadajg sie wdrozenia poszczegdlnych Weztéw zgodnie z
zatwierdzong Dokumentacjg Techniczng oraz wykonanie Integracji zgodnie z § 8 wzoru Umowy;
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e przygotowania Planu Testéw Odbiorczych na bazie wytycznych zawartych w Zatgczniku nr 10 do
wzoru Umowy;

e przeprowadzenia Instruktazy dla osdb wskazanych przez Zamawiajgcego w zakresie opisanym w
Zatgczniku nr 7 do wzoru Umowy;

e przekazania na czas nieokreslony licencji do Oprogramowania niezbednego do prawidtowego
funkcjonowania Urzadzen oraz praw autorskich dla utworéw powstatych w trakcie realizacji
niniejszej Umowy (w tym w szczegdlnosci dokumentacji projektowej dla Systemu oraz
Dokumentacji powykonawczej);

e przeprowadzenia Testéw Odbiorczych;

e realizacji obowigzkéw Wykonawcy w Okresie Stabilizacji, zgodnie z wymaganiami opisanymi w
Zataczniku nr 9 do wzoru Umowy;

e wykonania i przekazania Zamawiajgcemu Dokumentacji Powykonawczej oraz jej aktualizacji, w
przypadku zmian w Systemie, zgodnie z opisem w Zatgczniku nr 6 do wzoru Umowy;

e utrzymywania Systemu na warunkach okreslonych w Zatgczniku nr 12 do wzoru Umowy.

OSE jest publiczng siecig telekomunikacyjng stuzgcg Swiadczeniu publicznie dostepnych ustug
telekomunikacyjnych szkole w rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe
(Dz. U. z 2017 r. poz. 59 i 949), utworzong na podstawie art. 14 ustawy z dnia 27 pazdziernika 2017 r. o
Ogodlnopolskiej Sieci Edukacyjnej (Dz. U. z 2017 r. poz. 2184.).

Szczegdtowy opis, zakres i warunki realizacji zamodwienia okresla Szczegdtowy Opis Przedmiotu
Zamowienia (SOPZ) - stanowigcy Zatacznik nr 1 do Zapytania ofertowego i Zatacznik nr 1 do Umowy oraz
Wzdér Umowy (WU) — stanowigcy Zatgcznik nr 2 do Zapytania ofertowego.

Zamawiajgcy nie dokonuje podziatu zamdwienia na czesci.

Oznaczenie przedmiotu zamdwienia wedtug Wspdlnego Stownika Zamowien (CPV) :

32412000-4 Sieci komunikacyjna

32412100-5 Sie¢ telekomunikacyjna

32420000-3 Urzadzenia sieciowe

32424000-1 Infrastruktura sieciowa

32520000-4 Sprzet i kable telekomunikacyjne

32571000-6 Infrastruktura komunikacyjna

51611100-9 Ustugi instalowania urzagdzen komputerowych

71356300-1 Ustugi wsparcia technicznego

Zamawiajacy przewiduje mozliwosc¢ skorzystania z prawa opcji. Korzystanie z prawa opcji bedzie polegato
na wydtuzeniu przez Zamawiajgcego czasu realizacji ustugi Utrzymania, o ktérej mowa w § 6 Wzoru
Umowy, o 3 miesigce lub 2 razy po 3 miesigce, ponad okres objety zamdwieniem podstawowym tj. 6
miesiecy. Szczegdtowe regulacje dotyczgce prawa opcji znajdujg sie w Zatgczniku nr 1 (SOPZ) i Zatgczniku
nr 2 (wzér umowy) do Zapytania.

Termin realizacji zamoéwienia: zamdwienie bedzie realizowane do 2020 roku w zakresie wdrazania
kolejnych Weztéw oraz w zakresie gwarancji przez okres 5 lat od podpisania protokotu odbioru pierwszego
Wezta, przy czym Okres Gwarancji dla poszczegélnych Weztéw trwa od momentu Odbioru Wstepnego
danego Wezta do zakonczenia Okresu Gwarancji pierwszego Wezta (tzn. Okres Gwarancji dla
poszczegdlnych Weztdw jest rdzny), jednakze nie dtuzej niz do 31.12.2024.

Zamawiajgcy informuje, iz kwota maksymalna jakg Zamawiajgcy planuje przeznaczy¢ na sfinansowanie
przedmiotowego zamdwienia wynosi 80 752 182,00 zt brutto.

Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce czesci zamoéwienia.
Zamawiajgcy dopuszcza udziat podwykonawcow w realizacji zamowienia.
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Status podwykonawcy jest interpretowany zgodnie z definicja umowy o podwykonawstwo, gdzie za
umowe o podwykonawstwo nalezy rozumie¢ umowe w formie pisemnej o charakterze odptatnym, ktérej
przedmiotem sg ustugi stanowigce czes$¢ niniejszego zamdwienia, zawartej pomiedzy wybranym przez
Zamawiajgcego Wykonawcg, a innym podmiotem (podwykonawcg) z wyjatkiem bezposrednich
wspotpracownikdw Wykonawcy Swiadczacych na jego rzecz state ustugi, jako osoba fizyczna prowadzaca
jednoosobowg dziatalno$é gospodarcza.

Wykonawca ma obowigzek wskaza¢ w Formularzu , Oferta” (stanowigcym Zatacznik nr 3 do Zapytania
ofertowego) czesci zamowienia, ktdrych wykonanie zamierza powierzyé podwykonawcom i podac firmy
podwykonawcow.

Przedmiot zamdwienia dot. niniejszego Zapytania ofertowego jest przewidziany do wspoétfinansowany ze
Srodkow krajowych lub ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020, Os Priorytetowa nr 1, Powszechny dostep do szybkiego
internetu”, Dziatanie nr 1.1 ,Wyeliminowanie terytorialnych rdéznic w mozliwosci dostepu do
szerokopasmowego internetu o wysokich przepustowosciach”.

Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich spetniania, przestanki
wykluczenia oraz oswiadczenia i dokumenty na potwierdzenie spetniania warunkéw udziatu
w postepowaniu oraz braku podstaw do wykluczenia:

O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktdrzy spetniajg warunki udziatu w postepowaniu

dotyczace:

1) sytuacji ekonomicznej tj. wykazg, iz roczny obrét za ostatnie trzy lata obrotowe, a jezeli okres
prowadzenia dziatalnosci jest krétszy, za ten okres jest nie mniejszy niz 20 000 000,00 zt netto.

2) wiedzy i doswiadczenia (zdolnosci technicznej lub zawodowej) tj. wykazg sie nalezytym wykonaniem,
a w przypadku $wiadczen okresowych lub ciggtych rowniez wykonywaniem, w okresie ostatnich 5 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym
okresie, co najmniej:

— 2 dostaw, kazda polegajgca na dostarczeniu systemu realizujgcego funkcje bezpieczenstwa
sieci teleinformatycznej wraz ze Swiadczeniem ustug serwisowych, o wartosci kazdej dostawy
wynoszgcej co najmniej 1 000 000,00 zt brutto.

UWAGA:

e Kazda z powyzszych dostaw musi by¢ Swiadczona na podstawie odrebnie zawartej umowy, tj. umowy
z réznymi podmiotami lub tym samym podmiotem, ale jako odrebne umowy.

o W przypadku, gdy w ramach realizacji wskazanej przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajgcego, byly wykonywane réwniez inne Swiadczenia, wykazana musi
zosta¢ wartos¢ dotyczaca tej czeSci dostawy, ktéra obejmowata zakresem dostawy systemu
realizujgcego funkcje bezpieczeristwa sieci teleinformatycznej wraz ze $wiadczeniem ustug
serwisowych.

e Zamawiajacy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spetniania w/w warunku
udziatu w postepowaniu.

o W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, spetnianie ww.
warunkéw Wykonawcy wykazujg tacznie.

e W przypadku sSwiadczen okresowych lub ciggtych, nie zakonczonych na dzien sktadania ofert,
wykazana przez Wykonawce dostawa musi by¢ zrealizowana, na dzien sktadania ofert, na kwote nie
mniejszg niz 1 000 000,00 (stownie: jeden milion ztotych) zt brutto.




2. W celu potwierdzenia spetniania ww. warunkéw udziatu w postepowaniu, nalezy ztozy¢:

1)

2)

oswiadczenia Wykonawcy o rocznym obrocie Wykonawcy za okres nie dtuzszy niz ostatnie 3 lata
obrotowe, a jezeli okres prowadzenia dziatalnosci jest krotszy - za ten okres — wedtug wzoru
stanowigcego Zatacznik nr 6 do Zapytania ofertowego.

Wykaz dostaw wykonanych, a w przypadku swiadczen okresowych lub ciggtych rowniez
wykonywanych, w okresie ostatnich pieciu lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich zakresu, dat wykonania i
podmiotéw, na rzecz ktérych dostawy zostaty wykonane wraz z zatgczeniem dowoddw okreslajgcych,
czy dostawy te zostaty wykonane lub sg wykonywane nalezycie (referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego dostawy byly wykonywane, np. protokdét odbioru
podpisany przez przedstawiciela podmiotu, na rzecz ktorego dostawy byly wykonywane), a w
przypadku swiadczen okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o
obiektywnym charakterze wykonawca nie jest w stanie uzyskac tych dokumentéw — oswiadczenie
wykonawcy; w przypadku $wiadczen okresowych lub ciggtych nadal wykonywanych referencje badz
inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3
miesigce przed uptywem terminu sktadania ofert. — Wykaz nalezy sporzadzi¢ wedtug wzoru
stanowigcego Zatacznik nr 5 do Zapytania ofertowego.

UWAGA:
Zamawiajgcy nie uzna faktur VAT jako dowodu z uwagi na fakt, iz ich tresc nie potwierdza nalezytego
wykonania zamdwienia.

3. Zamawiajacy wykluczy z postepowania Wykonawce:

1)

2)

3)

4)

w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Praw
restrukturyzacyjne (Dz.U. z 2017 r. poz. 1508) lub ktérego upadtos$é ogtoszono, z wyjgtkiem
wykonawcy, ktéry po ogtoszeniu upadiosci zawart uktad zatwierdzony prawomocnym
postanowieniem sgdu, jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku
upadtego, chyba ze sad zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego

2003 r. — Prawo upadtosciowe (Dz. U. z 2017 r. poz. 2344).

Wykonawce, ktéry nie wykazat spetniania warunkéw udziatu w postepowaniu, o ktérych mowa

w rozdziale IV pkt 1 powyzej.

W celu unikniecia konfliktéw interesdw, niniejsze zamowienie nie moze by¢ udzielone podmiotom

powigzanym osobowo lub kapitatowo z Zamawiajgcym.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym

lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami

wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury wyboru

Wykonawcy a Wykonawcg, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spétce jako wspdlnik spotki cywilnej lub spétki osobowej;

b) posiadaniu co najmniej 10 % udziatéw lub akcji;

¢) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pethomocnika;

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Wykonawce, ktédry w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit

Zamawiajgcego w btad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia warunki



udziatu w postepowaniu lub obiektywne i niedyskryminacyjne kryteria, zwane dalej , kryteriami

selekcji”, lub ktdry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentow;

5) Wykonawce, ktéry w wyniku lekkomyslnosci lub niedbalstwa przedstawit informacje wprowadzajace
w btad Zamawiajacego, mogace miec istotny wptyw na decyzje podejmowane przez Zamawiajacego
w postepowaniu o udzielenie zamdwienia.

6) Wykonawcow, ktérzy nalezgc do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2017 r. poz. 229, 1089 i 1132), ztozyli odrebne
oferty, chyba ze wykazg, ze istniejgce miedzy nimi powigzania nie prowadzg do zaktdcenia konkurencji
w postepowaniu o udzielenie zamdwienia.

4. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu, na podstawie
przestanki, o ktorej mowa w rozdziale IV pkt 3 ppkt 1), Wykonawca zobowigzany jest ztozy¢ nastepujace
dokumenty:

1) odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.

2) dokumenty sktadane przez podmioty zagraniczne:

a) Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentu, o ktérym mowa w pkt powyzej, Wykonawca sktada dokument lub
dokumenty wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajgce,
ze: nie otwarto jego likwidacji ani nie ogtoszono upadtosci, wystawiony/e nie wcze$niej niz 6
miesiecy przed uptywem terminu skfadania ofert.

b) Jezeli w kraju w ktédrym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdéw, o ktérych mowa w lit. a) powyzej, zastepuje sie je dokumentem zawierajgcym
oswiadczenie Wykonawcy, ze wskazaniem osoby albo 0séb uprawnionych do jego reprezentacji,
ztozone przed notariuszem lub przed organem sgdowym, administracyjnym albo organem
samorzgdu zawodowego lub gospodarczego witasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania wykonawcy. Dokument powinien by¢ wystawiony nie wczes$niej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

3) Wykonawca nie jest obowigzany do ztozenia oswiadczen lub dokumentéw, o ktérych mowa powyzej,
jezeli Zamawiajgcy moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych,
w szczegblnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnos$ci podmiotdw realizujgcych zadania publiczne (Dz. U. z 2017 poz. 570 z pdin. zm.).

Jezeli Wykonawca nie ztozy wraz z Ofertg oswiadczen lub dokumentéw, o ktédrych mowa powyzej
zobowigzany jest wskazaé¢ w pkt 7 Formularza , Oferta” stanowigcym Zatacznik nr 3 do Zapytania
ofertowego jaki dokument Zamawiajgcy moze uzyskac oraz wskaza¢ odpowiednig baze danych.

5. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu, na podstawie
przestanki, o ktérej mowa w rozdziale IV pkt 3 ppkt 3), Wykonawca zobowigzany jest ztozy¢ oswiadczenie
Wykonawcy o braku powigzan kapitatowych i osobowych — wedtug wzoru stanowigcego Zatacznik nr 8
do Zapytania ofertowego.

6. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu, na podstawie
przestanki, o ktérej mowa w rozdziale IV pkt 3 ppkt 6) Zapytania, Wykonawca, w terminie 3 dni od dnia
zamieszczenia na stronie internetowej, na ktérej zostato zamieszczone niniejsze Zapytanie ofertowe
informacji, o ktérej mowa w rozdziale VI pkt. 7 Zapytania, przekazuje Zamawiajgcemu oswiadczenie o
przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w rozdziale IV pkt
3 ppkt. 6) Zapytania — wedtug wzoru stanowigcego Zatacznik nr 7 do Zapytania ofertowego. Wraz ze
ztozeniem oswiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawca nie
prowadzg do zaktdcenia konkurencji w postepowaniu o udzielenie zaméwienia.

7. Ocena spetniania ww. warunku zostanie dokonana wedtug formuty ,spetnia — nie spetnia”.
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10.

11.

12.

13.

14.

Wykonawcy mogg wspdlnie ubiegad sie o udzielenie zamdwienia.

1) W przypadku wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamoéwienia, zaden z nich nie moze
podlega¢ wykluczeniu, o ktérym mowa w rozdziale IV pkt 3 ppkt 1) oraz ppkt 3) — 6), natomiast
spetnianie warunku udziatu w postepowaniu, o ktérym mowa w rozdziale IV pkt 1 muszg spetniaé
tacznie.

2) W przypadku wykonawcoéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, dokument o ktérym
mowa w rozdziale IV pkt 4, pkt 5 oraz pkt 6 sktada kazdy z Wykonawcdéw wspdlnie ubiegajgcych sie o
zamoéwienie, natomiast dokumenty o ktérych mowa w rozdziale IV pkt 2 sktada
Wykonawca/Wykonawcy, ktéry/ktérzy wykazuje/a spetnianie warunku, o ktérym mowa w rozdziale
IV pkt 1 Zapytania.

W niniejszym postepowaniu Zamawiajacy najpierw dokona oceny ofert, w ramach kryterium oceny

ofert, o ktérym mowa w Rozdziale X pkt 1 Zapytania ofertowego, a nastepnie zbada, czy Wykonawca,

ktorego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz czy spetnia
warunki udziatu w postepowaniu.

Wykonawca moze, w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych

sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci, polegaé na zdolnosciach

technicznych lub zawodowych lub sytuacji ekonomicznej lub finansowej innych podmiotéw, niezaleznie
od charakteru prawnego faczacych go z nim stosunkdéw prawnych.

Wykonawca, ktéry polega na zdolnosciach technicznych lub zawodowych lub sytuacji ekonomicznej lub

finansowej innych podmiotéow, musi udowodni¢ Zamawiajgcemu, ze realizujgc zamdwienie, bedzie

dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajac zobowigzanie tych
podmiotéw do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji zamdwienia.

Zamawiajgcy ocenia, czy udostepnione Wykonawcy przez inne podmioty zdolnosci techniczne lub

zawodowe lub sytuacja ekonomiczna lub finansowa, pozwala na wykazanie przez Wykonawce spetniania

warunkoéw udziatu w postepowaniu.

Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa podmiotu, o ktérym

mowa w rozdziale IV pkt 10, nie potwierdza spetnienia przez Wykonawce warunkéw udziatu w

postepowaniu, Zamawiajacy zazgda, aby Wykonawca w terminie okreslonym przez Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub

2) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia, jezeli wykaze sytuacje
ekonomiczng lub finansowg, o ktérej mowa w rozdziale IV pkt 10.

Wykonawca, ktéry polega na sytuacji ekonomicznej lub finansowej innych podmiotéw, odpowiada

solidarnie z podmiotem, ktdry zobowigzat sie do udostepnienia zasobdw, za szkode poniesiong przez

Zamawiajgcego powstatg wskutek nieudostepnienia tych zasobow, chyba ze za nieudostepnienie zasobdéw

nie ponosi winy.

Opis sposobu sporzadzenia oferty:

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Wykonawca moze ztozy¢ tylko jedng oferte.

Wykonawca sktada oferte zgodnie z wymaganiami okreslonymi w Zapytaniu. Tre$¢ oferty musi

odpowiadac tresci Zapytania.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

Oferta sktada sie z:

1) Wypetnionego i podpisanego Formularza , Oferta” — wedtug wzoru stanowigcego Zatgcznik nr 3 do
Zapytania ofertowego.

2) Wypetnionego i podpisanego Formularza Cenowego — wedtug wzoru stanowigcego Zatgcznik nr 4 do
Zapytania ofertowego.



3) Wypetnionego i podpisanego , Oswiadczenia Wykonawcy dot. obrotu Wykonawcy” — wedtug wzoru
stanowigcego Zatacznik nr 6 do Zapytania ofertowego — ztozonego w celu potwierdzania spetniania
warunku udziatu w postepowaniu, o ktérym mowa w rozdziale IV pkt 1 ppkt 1) Zapytania ofertowego.

4) Wypetnionego i podpisanego ,Wykazu dostaw” — wedtug wzoru stanowigcego Zatgcznik nr 5 do
Zapytania ofertowego wraz z dowodami potwierdzajgcymi nalezyte ich wykonanie — ztozonego w celu
potwierdzenia spetniania warunku udziatu w postepowaniu, o ktérym mowa w rozdziale IV pkt 1 ppkt
2) Zapytania ofertowego.

5) Wypetnionego i podpisanego ,Formularza zgodnosci z wymaganiami Zamawiajacego”, wedtug wzoru
stanowigcego Zatacznik nr 9 do Zapytania ofertowego, ktéry stanowi potwierdzenie zgodnosci z
wymaganiami technicznymi zawartymi w Zatgczniku nr 3 do Zapytania ofertowego - SOPZ. Formularz
ten stanowi tres¢ oferty i nie podlega uzupetnieniu lub poprawieniu. Wraz z ,Formularzem zgodnosci
z wymaganiami Zamawiajgcego” Wykonawca sktada oficjalng dokumentacje producenta,
potwierdzajgcy spetnianie wymaganych przez Zamawiajgcego funkcjonalnosci (o ile jest to mozliwe w
przypadku danego wymagania), w formie wydruku lub umieszczong w formacie pdf na zatgczonym do
oferty nosniku danych. Dokumentacja producenta podlega wyjasnianiu i uzupetnianiu na podstawie
rozdziatu IX pkt 1 Zapytania ofertowego.

6) Wypetnionego i podpisanego formularza ,Lista oferowanych elementéw” — wedtug wzoru
stanowigcego Zafacznik nr 10 do Zapytania ofertowego. Formularz ten stanowi tre$¢ oferty i nie
podlega uzupetnieniu lub poprawieniu.

7) Odpisu z wtasciwego rejestru lub z centralnej ewidencji informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji lub Wykonawca sktada w pkt 8 Formularza
,Oferta” oswiadczenie, o ktdrym mowa w Rozdziale IV pkt 4 ppkt 3) Zapytania ofertowego.

8) Zobowiazania innego podmiotu, na zasobach ktdérego polega Wykonawca zgodnie z rozdziatem IV pkt
10 - 13 Zapytania ofertowego, do oddania do dyspozycji Wykonawcy niezbednych zasobdéw na
potrzeby realizacji zamodwienia lub inne dokumenty potwierdzajgce, ze Wykonawca bedzie
dysponowat tymi zasobami - w przypadku gdy Wykonawca polega na sytuacji innych podmiotéw w
celu potwierdzenia spetniania warunkéw udziatu w postepowaniu.

9) Wypetnionego i podpisanego ,Oswiadczenia Wykonawcy o braku powigzan kapitatowych
i osobowych” — wedfug wzoru stanowigcego Zatacznik nr 8 do Zapytania ofertowego — ztozonego w
celu potwierdzania braku podstawy do wykluczenia, o ktérym mowa w rozdziale IV pkt 3 ppkt 3)
Zapytania ofertowego.

10) Przygotowanego i podpisanego przez Wykonawce ,Opisu rozwigzania”, uwzgledniajacego
wymagany przez Zamawiajgcego zakres opisu, wymieniony w Zatgczniku nr 11 do Zapytania
ofertowego, ktéry stanowi potwierdzenie zgodnosci z wymaganiami technicznymi zawartymi w
Zataczniku nr 3 do Zapytania ofertowego - SOPZ. Opis ten stanowi tres¢ oferty i nie podlega
uzupetnieniu lub poprawieniu.

6. W terminie 3 dni od dnia zamieszczenia na stronie internetowej, na ktdrej zostato zamieszczone niniejsze
Zapytanie ofertowe informacji, o ktérej mowa w rozdziale VI pkt. 7 Zapytania przekazuje Zamawiajgcemu
oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w
rozdziale IV pkt 3 ppkt. 6) Zapytania — wedtug wzoru stanowigcego Zatgcznik nr 7 do Zapytania
ofertowego. Wraz ze ztozeniem oswiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z
innym Wykonawca nie prowadzg do zaktdcenia konkurencji w postepowaniu o udzielenie zamdwienia.

7. W przypadku zastrzezenia czesci oferty jako tajemnica przedsiebiorstwa, Wykonawca powinien zatgczy¢

do oferty stosowne wyjasnienia majgce wykazaé, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji. Wykonawca nie moze
zastrzec informacji, o ktérych mowa w rozdziale VI pkt 7 Zapytania ofertowego.

8. Oferta musi by¢ sporzadzona z zachowaniem formy pisemnej pod rygorem niewaznosci.



VI.

10.

11.

12.

13.

Oferta wraz z zatacznikami (a takze zmiana oferty, powiadomienie Zamawiajgcego o wycofaniu ztozone;j
przez Wykonawce oferty) musi by¢ podpisana przez osobe upowainiong do reprezentowania
Wykonawcy, zgodnie z forma reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie
wtasciwym dla danej formy organizacyjnej Wykonawcy albo przez upetnomocnionego przedstawiciela
Wykonawcy.

Jezeli osoba/osoby podpisujgca oferte dziata na podstawie petnomocnictwa, petnomocnictwo to musi w
swej tresci jednoznacznie wskazywaé uprawnienie do podpisania oferty. Petnomocnictwo do podpisania
oferty w oryginale lub notarialnie poswiadczonej kopii musi zosta¢ dotgczone do oferty (o ile
petnomocnictwo do podpisania oferty nie wynika z innych dokumentdow zatgczonych przez Wykonawce).
W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamoéwienia, Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamdéwienia albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zaméwienia. Petnomocnictwo w oryginale
lub notarialnie poswiadczonej kopii musi zosta¢ dotgczone do oferty.

Oferta wraz z zatacznikami musi by¢ sporzagdzona w jezyku polskim. Kazdy dokument skfadajacy sie na
oferte sporzadzony w innym jezyku niz jezyk polski powinien by¢ ztozony wraz z ttumaczeniem na jezyk
polski. W razie watpliwosci uznaje sie, iz wersja polskojezyczna jest wersjg wigzaca.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Miejsce oraz termin sktadania ofert:

Oferte wraz z oSwiadczeniami i dokumentami nalezy ztozy¢ w siedzibie Zamawiajgcego w Warszawie.

Naukowa i Akademicka Sie¢ Komputerowa —
Miejsce: Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

Termin do dnia 24.12.2018 r.

sktadania ofert: do godz. 12:00

Zamawiajgcy zastrzega mozliwos¢ przedtuzenia terminu skfadania ofert. Informacje o przedtuzeniu
terminu sktadania ofert, Zamawiajgcy zamiesci na stronie internetowej, na ktérej zostato zamieszczone
niniejsze Zapytanie ofertowe.

Wykonawca powinien umiesci¢ oferte w nieprzezroczystej i zabezpieczonej kopercie. Koperta powinna
by¢ zaadresowana i oznaczona nastepujgco:

Naukowa i Akademicka Sie¢c Komputerowa - Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

Oferta w postepowaniu o udzielenie zamdwienia dot.:

»Dostawa Systemu stanowiqgcego Infrastrukture bezpieczenstwa OSE w ramach projektu Budowa
Ogdlnopolskiej Sieci Edukacyjnej”

nie otwierac przed dniem 24.12.2018r., godz. 12:00
znak postepowania ZZ2.2131.519.2018.MW!I [OSE-S] [OSE-B] [OSE2019]



VIL.

oraz wskazywaé dane Wykonawcy/Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia

Wykonawca moze wprowadzié¢ zmiany lub wycofac ztozong przez siebie oferte pod warunkiem, ze nastgpi
to przed wyznaczonym przez Zamawiajgcego terminem sktadania ofert. Powyzsza zmiana oferty lub
ztozenie oswiadczenia o wycofaniu oferty wymaga formy pisemnej pod rygorem niewaznosci. Zmiana
oferty oraz oswiadczenie o wycofaniu oferty powinno by¢ opakowane i zaadresowane w ten sam sposéb
co oferta. Koperta bedzie dodatkowo oznaczona okreSleniem ,ZMIANA” lub , WYCOFANIE”. Do
oswiadczenia o zmianie lub wycofaniu oferty Wykonawca dotgczy stosowne dokumenty, potwierdzajace,
ze oswiadczenie o zmianie lub wycofaniu zostato podpisane przez osobe uprawniong do reprezentowania
Wykonawcy.
Oferta otrzymana przez Zamawiajcego po terminie sktadania ofert nie bedzie rozpatrzona oraz zostanie
niezwtocznie zwrdcona Wykonawcy.
Zamawiajgcy otworzy i oceni ztozone oferty — nie wczesniej niz po uptywie terminu wyznaczonego na ich
sktadanie. Zamawiajacy nie przewiduje publicznego otwarcia ofert.
Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej, na ktdrej zostato
zamieszczone niniejsze Zapytanie ofertowe, informacje, ktéra bedzie zawierac:

a) nazwy i adresy Wykonawcow, ktérzy ztozyli oferty w terminie,

b) ceny ztozonych ofert brutto.

Opis sposobu porozumiewania sie Zamawiajacego z Wykonawcami:

W niniejszym postepowaniu sktadane przez Wykonawcéw oferty wraz z zatacznikami (z zastrzezeniem
pkt 2 i 3 ponizej), zmiany oferty, powiadomienie o wycofaniu ztozonej oferty, muszg zostac ztozone w
formie pisemnej, natomiast petnomocnictwa muszg zosta¢ ztozone w oryginale lub notarialnie
poswiadczonej kopii.

Dokument, o ktdrym mowa w rozdziale V pkt 5 ppkt 7) Zapytania ofertowego nalezy ztozy¢ w oryginale
lub kopii potwierdzonej za zgodnos¢ z oryginatem. Poswiadczenia za zgodnos$¢ z oryginatem dokonuje
odpowiednio Wykonawca, a w przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamoéwienia — odpowiednio Wykonawca, ktdrego dany dokument dotyczy.

Dokument, o ktérym mowa w rozdziale V pkt 5 ppkt 4) Zapytania ofertowego tj. dowody potwierdzajgce
nalezyte wykonanie dostaw wskazanych w ,Wykazie dostaw”- nalezy ztozy¢ w oryginale lub kopii
potwierdzonej za zgodnosc¢ z oryginatem. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio
Wykonawca, podmiot, na ktérego zdolnosciach polega Wykonawca, a w przypadku Wykonawcéw
wspadlnie ubiegajgcych sie o udzielenie zamowienia — odpowiednio Wykonawca, ktérego dany dokument
dotyczy.

Wezwania Zamawiajacego oraz pozostate oswiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajgcy i Wykonawcy przekazujg sobie przy uzyciu $rodkdw komunikacji elektronicznej (skan
dokumentdéw podpisanych przez umocowane osoby), przy czym kazda ze stron na zgdanie drugiej strony
niezwtocznie potwierdza fakt ich otrzymania.

Zamawiajgcy wymaga, aby cata korespondencja dotyczgca przedmiotowego postepowania prowadzona
byta w jezyku polskim.

Osobg uprawniong do kontaktéw z Wykonawcami jest: Monika Wigckiewicz, email: zakupy.ose@nask.pl.

Wykonawca moze zwrdécic¢ sie do Zamawiajgcego o wyjasnienie tresci Zapytania ofertowego, kierujac
whiosek o wyjasnienie tresci Zapytania ofertowego na adres podany w pkt 6 powyze;.

Zamawiajgcy zobowigzany jest udzieli¢ wyjasnien, jesli prosba Wykonawca o udzielenie wyjasnien tresci
Zapytania ofertowego wptyneta do Zamawiajgcego nie pdzniej niz do konca dnia, w ktérym uptywa
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VIII.

10.

11.

potowa terminu sktadania ofert. Jezeli wniosek o wyjasnienie tresci Zapytania ofertowego wptynie po
uptywie terminu, o ktérym mowa powyzej, lub dotyczy udzielonych wyjasnienl, Zamawiajacy moze udzieli¢
wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

Tre$¢ wyjasnien wraz z zapytaniami bez ujawnienia Zrddta zapytania Zamawiajgcy zamiesci na stronie
internetowej, na ktdrej zostato zamieszczone niniejsze Zapytanie ofertowe.

Zamawiajacy zastrzega mozliwosé zmiany tresci Zapytania ofertowego przed uptywem terminu sktadania
ofert. Informacje o zmianie tresci Zapytania ofertowego, Zamawiajacy zamiesci na stronie internetowe;j,
na ktdrej zamieszczono niniejsze Zapytanie ofertowe.

Zamawiajgcy przedfuza termin sktadania ofert o czas niezbedny do wprowadzenia zmian w ofertach, jezeli
jest to konieczne z uwagi na zakres wprowadzonych zmian.

Opis sposobu obliczenia ceny oferty:

Cena oferty brutto wskazana w pkt 3 Formularzu ,Oferta” (stanowigcym Zatacznik nr 3 do Zapytania
ofertowego) zostanie wyliczona przez Wykonawce w oparciu o Formularz cenowy, ktérego wzdr stanowi
Zatacznik nr 4 do Zapytania ofertowego.

Ceny muszg by¢ wyrazone w ztotych polskich (PLN), z doktadnos$cig maksymalnie do dwéch miejsc po
przecinku.

Wykonawca musi uwzgledni¢ w ramach ceny oferty brutto wskazanej w Formularzu cenowym wszelkie
koszty niezbedne dla prawidtowego i petnego wykonania zamodwienia oraz wszelkie opfaty i podatki
wynikajgce z obowigzujgcych przepisow.

Jezeli ztozono oferte, ktorej wybor prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego,
zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny takiej oferty doliczy do
przedstawionej w niej ceny podatek od towardw i ustug, ktdry miatby obowigzek rozliczy¢ zgodnie z tymi
przepisami. Wykonawca, sktadajgc oferte, informuje Zamawiajgcego, czy wybdr oferty bedzie prowadzié
do powstania u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi,
ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartosé bez
kwoty podatku.

Rozliczenia miedzy Zamawiajgcym a Wykonawca bedg prowadzone w ztotych polskich (PLN).

Badanie, ocena ofert, wykluczenie Wykonawcy i odrzucenie oferty:

Zamawiajgcy moze wezwac Wykonawcow do ztozenia wyjasnien dotyczacych tresci ztozonej Oferty wraz
z zatgcznikami (w tym dotyczgcych dokumentow ztozonych na potwierdzenie spetniania warunkéw udziatu
w postepowaniu). Niedopuszczalne jest prowadzenie miedzy Zamawiajagcym a Wykonawcg negocjacji
dotyczacych ztozonej Oferty oraz, z zastrzezeniem pkt 6 ponizej, dokonywanie jakiejkolwiek zmiany w jej
tresci.

Zamawiajgcy moze wezwaé Wykonawce do ztozenia wyjasnien, w tym o ztozenie dowoddéw, dotyczacych
wyliczenia ceny, jezeli zaoferowana cena oferty lub jej istotne czesci sktadowe wydawac sie bedg razaco
niskie w stosunku do przedmiotu zamdwienia i budzi¢ bedg watpliwosci Zamawiajgcego co do mozliwosci
wykonania przedmiotu zamodwienia zgodnie z wymaganiami okreslonymi przez Zamawiajacego lub
wynikajgcymi z odrebnych przepisow. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny
spoczywac bedzie na Wykonawcy.

Zamawiajgcy moze wezwal jednokrotnie Wykonawce do ztozenia, uzupetnienia lub poprawienia
zawierajgcych btedy oswiadczen i dokumentow. Dokument ,Formularz zgodnos$é z wymaganiami
Zamawiajgcego” stanowigcy Zatgcznik nr 9 (za wyjatkiem oficjalnej dokumentacji producenta, o ktdrej
mowa w rozdziale V pkt 5 ppkt. 5) Zapytania), dokument ,Lista oferowanych elementéw” stanowigcy
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X.

Zatgcznik nr 10 oraz dokument ,,Opis rozwigzania” zawierajgcy opis zgodny z zakresem wskazanym w
Zatgczniku nr 11 do Zapytania ofertowego stanowig tresé¢ oferty i nie podlegajg uzupetnieniu lub
poprawieniu.
Jezeli Wykonawca nie ztozyt wymaganych petnomocnictw albo ztozyt wadliwe petnomocnictwa,
Zamawiajgcy wzywa do ich ztozenia, chyba ze mimo ich ztozenia oferta Wykonawcy podlega odrzuceniu
albo konieczne bytoby uniewaznienie postepowania.

W odniesieniu do wezwan, o ktérych mowa w pkt 1, 2 i 4 powyzej, Zamawiajacy dopuszcza mozliwosc
kilkukrotnego wzywania Wykonawcy.

Zamawiajgcy poprawi w tresci oferty nastepujgce omytki:

1) oczywiste omyiki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,
3) inne omytki polegajace na niezgodnosci oferty z Zapytaniem ofertowym, niepowodujgce istotnych

zmian w tresci oferty,

- niezwtocznie zawiadamiajgc o tym Wykonawce, ktdrego oferta zostata poprawiona.

Zamawiajgcy wykluczy z postepowania Wykonawce:

a) ktéry nie wykaze spetniania warunkéw udziatu w postepowaniu okreslonych w rozdziale IV pkt 1

Zapytania ofertowego,
b) ktoéry nie wykaze braku podstaw do wykluczenia okreslonych w rozdziale IV pkt 3 ppkt. 1) Zapytania
ofertowego,
c) wobec ktérego zajdg przestanki okreslone w rozdziale IV pkt 3 ppkt. 3), 4), 5) lub 6) Zapytania
ofertowego.
- niezwtocznie zawiadamiajgc o tym Wykonawce, ktdry zostat wykluczony.

8. Oferta Wykonawcy wykluczonego podlega odrzuceniu.
9. Zamawiajacy odrzuci oferte Wykonawcy, gdy:

1) jej tres¢ nie odpowiada tresci Zapytania ofertowego, z zastrzezeniem pkt 6 ppkt 3) powyzej,

2) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji,

3) zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia,

4) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu,

5) zawiera btedy w obliczeniu ceny,

6) Wykonawca w terminie okresSlonym przez Zamawiajgcego w zawiadomieniu, nie zgodzit sie na
poprawienie omytki, o ktérej mowa w pkt. 6 ppkt 3) powyzej,

7) jest niewazna na podstawie odrebnych przepisow,

8) Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertg, o ktérym mowa w rozdziale XII
pkt 2 Zapytania ofertowego,

9) Wykonawca nie wnidst wadium, o ktérym mowa w rozdziale XI Zapytania ofertowego,

10) Wykonawca odmaowi udziatu w testach weryfikacyjnych o ktdrych mowa w rozdziale X pkt 6 Zapytania
ofertowego oraz w Zatgczniku nr 12 do Zapytania ofertowego lub otrzyma negatywny wynik testéw
weryfikacyjnych, wskazujacy, iz oferowany System nie spetnia wymagan technicznych zawartych
w Zatgczniku nr 1 - SOPZ do Zapytania ofertowego,

- niezwtocznie zawiadamiajgc o tym Wykonawce, ktérego oferta zostata odrzucona.

Kryteria oceny ofert:

1. Zamawiajgcy dokona wyboru najkorzystniejszej oferty, na podstawie kryterium oceny ofert:
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) Znaczenie kryterium
Lp. Nazwa kryterium (W %)
1 Cena oferty brutto 100

2. Zamawiajacy dokona oceny ofert Wykonawcdw przyznajgc punkty w ramach kryterium oceny ofert,

wedtug zasady, ze 1% = 1 punkt.

3. W kryterium ,,Cena oferty brutto” ocena ofert zostanie dokonana w nastepujgcy sposob:

Cena brutto najtanszej oferty
x 100 = liczba punktéw

Cena brutto badanej oferty

Maksymalnie oferta moze uzyskaé 100 pkt.

Obliczenia punktacji, zgodnie z wyzej wskazanym kryterium, zostang dokonane z doktadno$cig do dwéch
miejsc po przecinku.

Zamawiajacy nastepnie zbada, czy Wykonawca ktérego oferta zostata oceniona jako najkorzystniejsza
w ramach ww. kryterium oceny ofert, nie podlega wykluczeniu, o ktérym mowa w rozdziale IV pkt 3
Zapytania ofertowego oraz spetnia warunki udziatu w postepowaniu okreslone w rozdziale IV pkt 1
Zapytania ofertowego.

Wykonawca, ktéry otrzymat najwiekszg liczbe punktéw w powyiszym kryterium oceny ofert, nie
podlega wykluczeniu oraz spetnia warunki udzialu w postepowaniu, zostanie zaproszony do
przeprowadzenia testéw weryfikacyjnych oferowanego Systemu, o ktérych mowa w Zataczniku nr 12
do Zapytania ofertowego (zwanymi dalej ,,testami weryfikacyjnymi”). Wykonawca bedzie zobowigzany,
w terminie do 2 dni od dnia przestania przez Zamawiajgcego zaproszenia, wskaza¢ lokalizacje, w ktorej
zostang przeprowadzone testy weryfikacyjne, a w ciggu kolejnych 5 dni udostepni¢ upowaznionym
pracownikom Zamawiajacego laboratorium z zainstalowanym i skonfigurowanym, wedtug wymagan
Zamawiajgcego, oferowanym przedmiotem zamdwienia, w zakresie okreslonym w Zatgczniku nr 12 do
Zapytania ofertowego oraz pod nadzorem Zamawiajacego przeprowadzi¢ testy weryfikacyjne. Testy
maja na celu sprawdzenie przez Zamawiajacego zgodnosci zaoferowanego przez Wykonawce
rozwigzania z wymogami SOPZ. Wykonawca przeprowadzi testy weryfikacyjne wg Scenariusza testow
weryfikacyjnych stanowiacego Zatacznik nr 12 do Zapytania ofertowego. Zamawiajacy bedzie
potwierdzat, dla kazdego testowanego scenariusza, zgodnos$¢ otrzymanego wyniku z wynikiem
wymaganym. Po zakoriczeniu testdow Zamawiajgcy przekaze Wykonawcy protokét z przeprowadzonych
testow, zawierajacy informacje o wyniku testow. Wszystkie koszty realizacji testéw weryfikacyjnych
m.in. zwigzane z zapewnieniem srodowiska testowego, urzagdzen pomiarowych czy zasobéw ludzkich
zaangazowanych w prowadzenie testow po stronie Wykonawcy bedg pokrywane przez Wykonawce.
Koszty zwigzane 2z uczestnictwem pracownikObw Zamawiajagcego w przeprowadzeniu testow
weryfikacyjnych, w tym przejazdy i pobyt w trakcie testow weryfikacyjnych w miejscu ich
przeprowadzenia, beda pokrywane przez Zamawiajacego.

W sytuacji kiedy w wyniku testéw weryfikacyjnych, o ktérych mowa w pkt. 6 powyzej, oferowany
System nie uzyska pozytywnego wyniku lub Wykonawca odméwi udziatu w testach, Zamawiajacy
odrzuci oferte Wykonawcy. W takiej sytuacji Zamawiajacy zaprosi do przeprowadzenia testow
Wykonawce, ktéry uzyskat kolejng najwyzsza liczbg punktéw w kryterium oceny ofert o ktérym mowa
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Xl.

10.

11.

10.

11.

w pkt. 1 powyzej i po zbadaniu, ze Wykonawca nie podlega wykluczeniu, o ktérym mowa w rozdziale IV
pkt 3 Zapytania ofertowego oraz spetnia warunki udziatu w postepowaniu okreslone w rozdziale IV pkt
1 Zapytania ofertowego, powtarzajac procedure testow weryfikacyjnych, o ktérej mowa w pkt 6
niniejszego rozdziatu.

Zamawiajacy wybierze jako najkorzystniejszg oferte Wykonawcy, ktéry spetni wszystkie postawione
W niniejszym Zapytaniu ofertowym warunki oraz ktéra nie podlega odrzuceniu, uzyska najwyzszg liczbe
punktdw w wyzej wymienionym kryterium oceny ofert oraz uzyskata pozytywny wynik w opisanych
powyzej testach weryfikacyjnych.

Jezeli w postepowaniu o udzielenie zamodwienia, w ktérym jedynym kryterium oceny ofert jest cena, nie
mozna dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na to, ze zostaty ztozone oferty o takiej samej
cenie, Zamawiajgcy wzywa Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych. Wykonawcy, sktadajac oferty dodatkowe, nie mogg zaoferowac cen
wyzszych niz zaoferowane w ztozonych ofertach.

Zamawiajgcy umiesci na stronie internetowej, na ktérej zostato zamieszczone niniejsze Zapytanie
ofertowe, informacje o dokonaniu wyboru oferty najkorzystniejszej.

Zamawiajgcy udzieli zamdéwienia Wykonawcy, ktéry spetni wszystkie warunki postawione w niniejszym
Zapytaniu ofertowym oraz otrzyma najwiekszg liczbe punktéw w kryterium oceny ofert, o ktérych mowa
w pkt 1 wyzej.

Wymagania dotyczgce wadium.
Oferta musi by¢ zabezpieczona wadium w wysokosci:

1 500 000,00 PLN (stownie: jeden milion piecset tysiecy ztotych zero groszy).
Wadium wnosi sie przed uptywem terminu sktadania ofert. Wadium winno obejmowac caty okres
zwigzania oferta.
Wadium moze by¢ wnoszone w jednej lub kilku nastepujgcych formach:
a) pieniadzuy;
b) gwarancjach bankowych;
c) gwarancjach ubezpieczeniowych.
Wadium wnoszone w pienigdzu wptaca sie przelewem na rachunek bankowy Zamawiajgcego
83 1750 0009 0000 0000 3999 8394. Wadium wnoszone w pienigdzu musi wptyna¢ na wskazany rachunek
najpdzniej przed uptywem terminu sktadania ofert.
Wadium wniesione w pienigdzu Zamawiajacy przechowuje na rachunku bankowym.
W przypadku wniesienia wadium w formie gwarancji koniecznym jest, aby gwarancja obejmowata
odpowiedzialno$¢ za wszystkie przypadki powodujgce utrate wadium przez Wykonawce, okreslone w pkt
13 niniejszego rozdziatu.
Gwarancja musi zawiera¢ w swojej tresci nieodwotalne i bezwarunkowe zobowigzanie wystawcy
dokumentu do zaptaty na rzecz Zamawiajgcego kwoty wadium.
W przypadku wadium wniesionego w formie gwarancji sporzgdzonych w jezyku obcym, Zamawiajgcy
wymaga zatgczenia ttumaczenia dokumentu na jezyk polski.
W przypadku wnoszenia wadium w formie pienieznej zaleca sie dotgczenie do oferty potwierdzenia
dokonania przelewu bankowego.
W przypadku whniesienia wadium w innej formie niz pienieznej, do oferty nalezy dotgczy¢ dokument
w formie oryginatu.
Zamawiajgcy zwrdci wadium na nastepujacych zasadach:
a) wszystkim Wykonawcom — niezwtocznie po wyborze oferty najkorzystniejszej lub uniewaznienia

postepowania, z wyjatkiem Wykonawcy, ktdrego oferta zostata wybrana jako najkorzystniejsza,
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Xil.

Xiil.

12.

13.

XIv.

b) Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza - niezwtocznie po zawarciu
umowy i po wniesieniu zabezpieczenia nalezytego wykonania umowy, jezeli jest wymagane, chyba
ze wadium zostanie zaliczone na poczet zabezpieczenia nalezytego wykonania umowy,

¢) niezwtocznie na pisemny wniosek Wykonawcy, ktéry wycofat oferte przed uptywem terminu
sktadania ofert.

Wadium wniesione w pienigdzu zwraca sie wraz z odsetkami wynikajgcymi z umowy rachunku bankowego,
na ktérym byto przechowywane, pomniejszone o koszty prowadzenia rachunku oraz prowizji bankowe;j za
przelew pieniedzy na rachunek bankowy wskazany przez Wykonawce. Wymaga sie podania przez
Wykonawce w jego ofercie numeru rachunku bankowego, na ktéry nalezy dokona¢ zwrotu wadium.
Zamawiajgcy moze zatrzymac wadium, jezeli Wykonawca, ktérego oferta zostata wybrana:

a) odmdwipodpisania umowy w sprawie zamdwienia na warunkach okreslonych w ofercie;

b) nie wniesie wymaganego zabezpieczenia nalezytego wykonania umowy;

c) zawarcie umowy stato sie niemozliwe z przyczyn lezacych po stronie Wykonawcy.

Termin zwigzania ofertq:

Wykonawca jest zwigzany ofertg przez okres 60 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze, przed uptywem terminu zwigzania oferty,
przedtuzy¢ termin zwigzania oferta.

Odmowa wyrazenia zgody, o ktérej mowa w pkt 2 powyzej, nie powoduje utraty wadium.

Przedtuzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania ofertg. Jezeli przedtuzenie terminu zwigzania ofertg dokonywane jest po wyborze oferty
najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego przedtuzenia dotyczy jedynie
Wykonawcy, ktdrego oferta zostata wybrana jako najkorzystniejsza.

Informacje o formalnosciach, jakie powinny zosta¢ dopetnione przed zawarciem umowy:

Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania umowy na warunkach
okreslonych w rozdziale XVI Zapytania ofertowego.

W przypadku, gdy wybrany Wykonawca odstgpi od podpisania umowy z Zamawiajgcym lub nie wniesie
wymaganego zabezpieczenia nalezytego wykonania umowy, mozliwe jest podpisanie umowy z kolejnym
Wykonawcg, ktéry w postepowaniu o udzielenie zamdwienia uzyskat kolejng najwyzszg liczbe punktéw
(jezeli Wykonawca nie podlega wykluczeniu, o ktdrym mowa w rozdziale IV pkt 3 Zapytania ofertowego
oraz spetnia warunki udziatu w postepowaniu okreslone w rozdziale IV pkt 1 Zapytania ofertowego).
Wybrany Wykonawca jest zobowigzany do zawarcia umowy w terminie i miejscu wyznaczonym przez
Zamawiajgcego.

Przed zawarciem umowy Wykonawca przekaze Zamawiajgcemu:

a) niezbedne dane i informacje do uzupetnienia umowy (np. dane osoby, ktéra bedzie zawierata umowe
w imieniu Wykonawcy, itp.);

b) petnomocnictwo (oryginat lub kopia poswiadczona notarialnie), chyba, ze w ofercie znajdujg sie
dokumenty lub petnomocnictwa upowazniajgce osobe/osoby do zawarcia umowy w sprawie
zamoéwienia publicznego w imieniu Wykonawcy.

Wzér umowy
Wz4r umowy stanowi Zatgcznik nr 2 do Zapytania ofertowego.
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XV.

XVI.

XVII.

Uniewaznienie postepowania:
1. Zamawiajacy uniewaznia postepowanie o udzielenie zamdwienia, jezeli:

1) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,

2) cena najkorzystniejszej oferty przewyisza kwote, ktérg Zamawiajgcy moze przeznaczy¢é na
sfinansowanie zamodwienia, chyba e Zamawiajgcy moze zwiekszy¢ te kwote do ceny
najkorzystniejszej oferty,

3) podejmie decyzje o uniewaznieniu postepowania ze wzgledu na interes Zamawiajgcego,

4) postepowanie obarczone jest razgcym naruszeniem zasad okreslonych w niniejszym Zapytaniu
ofertowym,

5) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie umowy.

2. Zamawiajacy moze uniewaznic¢ postepowanie jezeli srodki pochodzgce z budzetu Unii Europejskiej lub
ze srodkéw krajowych, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci
zamdwienia, nie zostang mu przyznane.

3. W razie podjecia decyzji o uniewaznianiu postepowania, Zamawiajgcy umiesci na stronie internetowe;j,
na ktérej zostato zamieszczone niniejsze Zapytanie ofertowe informacje o uniewaznieniu niniejszego
postepowania.

Zabezpieczenie nalezytego wykonania umowy.

Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania umowy przed
podpisaniem Umowy. Zabezpieczenie wnoszone w pienigdzu wptaca sie przelewem na rachunek bankowy
Zamawiajgcego 83 1750 0009 0000 0000 3999 8394.

Wartosc¢ zabezpieczenia wynosi 6% (stownie: szes¢ procent) wartosci ceny brutto podanej w ofercie, za
realizacje zamdwienia podstawowego.

Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania umowy, w tym
naleznych Zamawiajgcemu kar umownych.

Zabezpieczenie moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej z nastepujacych form:

1) pieniadzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych.

W przypadku wniesienia wadium w pienigdzu Wykonawca moze wyrazi¢ zgode na zaliczenie kwoty
wadium na poczet zabezpieczenia nalezytego wykonania umowy.

W przypadku wniesienia zabezpieczenia nalezytego wykonania umowy w formie innej niz w pienigdzu
przed podpisaniem umowy Wykonawca jest zobowigzany przedstawi¢ do akceptacji Zamawiajacego tresé
dokumentu gwarancji.

Zabezpieczenie nalezytego wykonania umowy zostanie zwrdécone Wykonawcy w terminie 15 Dni
roboczych po uptywie okresu gwarancji.

Klauzula informacyjna z art. 13 i 14 RODO w celu zwigzanym z postepowaniem o udzielenie zamdwienia.

Zgodnie z art. 13 lub art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQO”, informujemy,
ze:

1. Administratorem Pani/Pana danych osobowych jest Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy z siedzibg w Warszawie, dziatajgcy pod adresem ul. Kolska 12, 01-045
Warszawa, ktdrego akta rejestrowe przechowuje Sad Rejonowy dla m.st. Warszawy, Xlll Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem 0000012938, REGON: 010464542, NIP:
521-04-17-157 (dalej: ,NASK - PIB”);

16



2.

NASK - PIB wyznaczyt inspektora ochrony danych osobowych, z ktérym mozna skontaktowacé sie

poprzez e-mail inspektorochronydanych@nask.pl;

Pani/Pana dane osobowe mogg by¢ przetwarzane na podstawie:

a)

lub

b)

c)

art. 6 ust. 1 lit. c RODO (przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzagcego na administratorze), w zakresie i przez okres okreslony w ponizszych przepisach
prawa, w celu:

prowadzenia postepowania o udzielenie zamdéwienia publicznego na zasadach okreslonych
w ustawie z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2017 r. poz. 1579 i
2018), dalej ,,ustawa PZP”;

prowadzenia postepowania o udzielenie zamodwienia publicznego przewidzianego do
wspotfinansowania ze srodkéw pochodzacych z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 (POPC), w szczegdlnosci
potwierdzenia kwalifikowalnosci wydatkdéw, udzielenia wsparcia, monitoringu, ewaluacji,
kontroli, audytu i sprawozdawczosci oraz dziatan informacyjno-promocyjnych w ramach POPC.
art. 6 ust. 1 lit. b RODO (przetwarzanie jest niezbedne do wykonania umowy, ktoérej strong jest
osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktdérej dane dotycza, przed
zawarciem umowy), w zakresie niezbednym do zawarcia i wykonania umowy z NASK — PIB — i
bedg przetwarzane w toku postepowania o udzielenie zamdéwienia oraz w okresie realizacji
umowy.

art. 6 ust. 1 lit. f RODO (przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez osobe trzecig), w celu:
weryfikacji prawidtowosci wykonania umowy i dochodzenia roszczen oraz obstugi skarg,
reklamacji oraz zgtoszen - i bedg przetwarzane przez okres obowigzywania i realizacji umowy,
dochodzenia roszczen zwigzanych z umowa lub uptywu okresu przedawnienia;
przeprowadzania czynnosci audytowych oraz kontrolnych - i bedg przechowywane przez okres
5 lat po zakoniczeniu czynnosci;

archiwizacji dokumentacji zwigzanej z zawarciem i wykonaniem umowy — i bedg przetwarzane
przez okres wymagany przepisami prawa majgcymi zastosowanie do NASK.

Odbiorcami Pani/Pana danych osobowych mogg by¢:

a)

b)

d)

osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o
art. 8 oraz art. 96 ust. 3 ustawy PZP;

podmioty realizujgce badania ewaluacyjne na zlecenie Instytucji Zarzadzajacej, Instytucji
Posredniczacej lub beneficjenta; Pani/Pana dane osobowe mogg zosta¢ réwniez powierzone
specjalistycznym firmom, realizujgcym na zlecenie Instytucji Zarzadzajgcej, Instytucji
Posredniczacej oraz beneficjenta kontrole i audyt w ramach POPC;

podmiotom publicznym w przypadkach okreslonych w przepisach prawa, w szczegdlnosci
organom nadzoru i kontroli publicznej;

podmiotom, ktére przetwarzajg te dane w imieniu NASK - PIB swiadczac NASK - PIB ustugi o
charakterze technicznym, obstugujgcym sie¢ telekomunikacyjng NASK - PIB, systemy
teleinformatyczne NASK - PIB lub udostepniajgcym NASK - PIB narzedzia teleinformatyczne,
Swiadczgcym NASK - PIB ustugi audytowe, pomoc prawng, a takze innym administratorom
danych osobowych np. podmiotom prowadzgcym dziatalnos$é pocztowa lub kurierska.

NASK — PIB udostepnia dane osobowe, jezeli zwrdcg sie do NASK — PIB o to osoby trzecie i jest to

niezbedne do celéow wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez takie

osoby, np. w celu podjecia czynnosci zmierzajacych do ochrony ich intereséw prawnie chronionych,
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na drodze postepowania sgdowego. Dane osobowe NASK — PIB udostepnia takie sadom i
uprawnionym organom, jezeli zwrdcg sie do NASK — PIB na podstawie odpowiednich przepiséw
prawa.

6. Przekazane dane osobowe nie bedg przekazywane do panistwa trzeciego lub organizacji
miedzynarodowej.

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO.

8. Posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo zadania dostepu do danych osobowych Pani/Pana

dotyczacych;
b) na podstawie art. 16 RODO prawo zgdania sprostowania Pani/Pana danych osobowych;
¢) na podstawie art. 17 RODO prawo zgdania usuniecia danych osobowych;
d) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

e) na podstawie art. 20 RODO prawo zgdania przenoszenia danych osobowych;
f) na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych.

9. Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

10. Pani/Pana dane osobowe zostaty pozyskane bezposrednio od Pani/Pana jako osoby, ktérej dane
dotyczg albo ze Zzrédet publicznie dostepnych”.

XVIIl.  Wykaz zatacznikéw do niniejszego Zapytania ofertowego:

Zatgcznik nr 1 — Szczegdtowy opis przedmiotu zamédwienia.

Zatgcznik nr 2 — Wzér umowy.

Zatacznik nr 3 — Formularz Oferta

Zatgcznik nr 4 — Formularz cenowy.

Zatacznik nr 5 — Wykaz dostaw.

Zatgcznik nr 6 - Oswiadczenie Wykonawcy dot. obrotu Wykonawcy.

Zatgcznik nr 7 — Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowe;j,
o ktorej mowa w rozdziale IV pkt 3 ppkt 6) Zapytania

Zatgcznik nr 8 — Oswiadczenie Wykonawcy o braku powigzan kapitatowych i osobowych.

Zatgcznik nr 9 — Formularza zgodnosci z wymaganiami Zamawiajgcego.

Zatgcznik nr 10 - Lista oferowanych elementéw

Zatgcznik nr 11 — Zakres Opisu rozwigzania

Zatgcznik nr 12 — Opis testow weryfikacyjnych
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Zatgcznik nr 1 do Zapytania ofertowego

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

Szczegdtowy opis przedmiotu zamoOwienia stanowigcy Zafacznik nr 1 do Zapytania ofertowego
znajduje sie w osobnym pliku.
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Fundusze . . .
E Europejskie Rzeczpospolita NASK Unia Europejska
d Europejski Fundusz

Polsk
PolskaiGyfrowa - PANSTWOWY INSTYTUT BADAWCZY ~ Rozwoju Regionalnego

Zatacznik nr 2 do Zapytania Ofertowego— Wz6r umowy

Umowa
zawarta w Warszawie w dniu .......ccoceeeeeeunen. pomiedzy:

Naukowaq i Akademicka Siecia Komputerowa - Panstwowym Instytutem Badawczym z siedzibg w
Warszawie, dzialajacym pod adresem 01-045 Warszawa, ul. Kolska 12, ktérego akta rejestrowe
przechowuje Sad Rejonowy dla m.st. Warszawy XII Wydziat Gospodarczy Krajowego Rejestru Sadowego
pod numerem 0000012938, REGON: 010464542, NIP: 521-04-17-157, zwany dalej ,Zamawiajacym” lub

,NASK”, w imieniu i na rzecz ktérego dziata:

1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajacego),

2. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajacego),”

(nazwa Wykonawcy) z siedzibg w .. (siedziba Wykonawcy), ... (adres wykonawcy),
wpisanym/wpisang do Krajowego Rejestru Sadowego (lub, odpowiednio, do innego rejestru lub
ewidencji) pod numerem: .... przez.... Regon: ..., NIP: ... (odpowiednio), zwanym dalej ,Wykonawca”,
reprezentowanym/reprezentowang (na podstawie odpisu z KRS / pelnomocnictwa innego dokumentu,

z ktorego wynika umocowanie do reprezentowania - stanowigcego zatgcznik do niniejszej umowy) przez:

(imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

2. (imie, nazwisko i pelniona funkcja reprezentanta Wykonawcy),

cznie zwanymi ,, i”, a odrebnie,, ",
1 Stronami’ dreb Strong”

0GOLNOPOLSKA
SIEC EDUKACYINA
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Preambuta
Zwazywszy na to, iz:

I.  Ogdlnopolska Sie¢ Edukacyjna ma na celu zapewnienie powszechnego i rownego dostepu
do bardzo szybkiego, bezpiecznego i bezptatnego Internetu dla szkét. OSE bedzie
publiczng siecia telekomunikacyjng, oparta na istniejacej infrastrukturze
szerokopasmowej wybudowanej w ramach inwestycji komercyjnych oraz
dofinansowanych ze $rodkéw publicznych w ramach osi priorytetowej I ,Powszechny
dostep do szybkiego Internetu” Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020. Za uruchomienie i utrzymanie Sieci, oraz w szczeg6lnosci za dostarczenie szkotom
ustugi dostepu do Internetu o symetrycznej przepustowosci co najmniej 100 Mb/s wraz
z kompleksowymi ustugami bezpieczenstwa sieciowego, w tym ochrony przed
zagrozeniami dla prawidtowego rozwoju uczniéw, odpowiedzialny jest Operator OSE,
ktérym jest NASK PIB.

II. Podstawowym zadaniem OSE ma by¢ zapewnienie Jednostkom Oswiatowym w Polsce
mozliwosci chronionego dostepu do bezpiecznego Internetu i zasobéw edukacyjnych
wraz z szeregiem ustug powigzanych, w tym:

e Zapewnienie ustug dostepu do sieci Internet o przeptywnos$ci minimum 100 Mb/s
symetrycznie,
» Zapewnienie ustug bezpieczenstwa umozliwiajacych ochrone uzytkownikéw.

[I. =~ W ramach budowy OSE planuje sie uruchomienie sieci rozlegtej transmisji danych,
systemOw bezpieczenstwa wraz z systemami wsparcia jak réwniez urzgdzeniami
abonenckimi (CPE, AP i przetacznik). Ustugi obejmowaé¢ beda swoim zasiegiem
terytorium Polski. Sie¢ OSE, zbudowana bedzie z weztéw zlokalizowanych na terenie 16
wojewddztw, bedzie miata za zadanie:

e agregowanie 1aczy dostepowych ze szkél, zapewniajacych ustugi dostepu do
bezpiecznego Internetu,
» zapewnienie komunikacji pomiedzy szkotami, a systemami bezpieczenstwa OSE,

» obstuge punktéw styku z operatorami i dostawcami tranzytu ruchu IP.

Strony postanawiajg, co nastepuje:
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§ 1 Definicje

Awaria - wystgpienie Problemu, w wyniku ktdrego zostaje spetniona jedna z wymienionych nizej

przestanek:

e nie jest mozliwe korzystanie przez Zamawiajacego z jakiejkolwiek funkcjonalnosci lub
elementéw Systemu, zgodnie z wymaganiami opisanymi w Zatgczniku nr 1;

e istniejg zaklécenia w dziataniu funkcjonalnosci Systemu majace wptyw na $wiadczenie
przez Zamawiajacego ustug OSE;

e niejest zapewniona lub jest zakt6cona redundancja poszczegélnych elementéw Systemu,
Wezta, Urzadzen, Systemu Urzadzen;

e  System wykazuje niestabilno$¢, ktéra moze wplyna¢ na utrate wydajnosci Systemu, Wezta,
elementow Systemu lub pogorszenie jakosci ustug;.

e stwierdzenie stanu Systemu, Wezta lub elementéw Systemu jest utrudnione.

Awaria Krytyczna - wystgpienie Problemu, w wyniku ktérego zostaje spelniona jedna z wymienionych

nizej przestanek:

® nie jest mozliwe korzystanie przez Zamawiajgcego z Wezta lub korzystanie z Wezta jest znaczgco
utrudnione (degradacja);

e nie dziataja funkcjonalno$ci Wezta lub Systemu umozliwiajace §wiadczenie przez Zamawiajacego
ustug OSE lub wystepuje ich znaczaca degradacja;

e  wydajnos¢ lub pojemnos¢ Wezta lub Systemu ulegta obnizeniu o co najmniej 20% w stosunku do
wartos$ci wymaganej zgodnie z Zatgcznikiem nr 1;

e nie jest mozliwe stwierdzenie stanu Systemu, Wezta lub elementéw Systemu.

Bledy i Wady - przez Btedy i/lub Wady rozumie sie kazda niezgodnos$¢ Urzadzen i/lub

Oprogramowania ze specyfikacja okreslong w Zatgcznikach do niniejszej Umowy i /lub
niespetniajgce wymagan pojemnosciowych i/lub wptywajace na zakres i jakos¢ ustug spetianych
przez Urzadzenia i/lub Oprogramowanie, a takze na wydajnos¢ Systemu, stwierdzong na etapie
Testéw Odbiorczych.

Czas Przywrdécenia Systemu - oznacza czas od Zgloszenia Problemu do momentu zastosowania

Obejscia.

Czas Reakcji - oznacza czas od Zgtoszenia Problemu do momentu potwierdzenia przez
Wykonawce do Zamawiajacego przyjecia Zgloszenia Problemu.

Czas Rozwigzania Problemu - oznacza czas od Zgtoszenia Problemu do momentu Rozwigzania
Problemu

Dokumentacja - dokumenty wytworzone w zwigzku z realizacjg niniejszej Umowy.

Dokumentacja Powykonawcza - zestaw rysunkow, tekstéw i innych dokumentéw obrazujacych stan
Systemu zainstalowanego przez Wykonawce w ramach Umowy w chwili Odbioru, wraz z

p6zniejszymi aktualizacjami, o ile nastapig zmiany w Systemie. Szczegétowy zakres Dokumentacji
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.

Powykonawczej opisany jest w Zataczniku nr 6.

Dokumentacja Techniczna - zbiér dokumentéw wytworzonych przez Wykonawce w ramach

realizacji Umowy i podlegajacy akceptacji przez Zamawiajacego, ktorych zakres zostat okreslony
w Zatgczniku nr 11; W sktad Dokumentacji Technicznej wchodzi koncepcja rozwigzania (HLD) i

projekt techniczny (LLD).

Dzieni roboczy - kazdy dzien tygodnia z wyjatkiem sobdt, niedziel i innych dni ustawowo wolnych od
pracy na terytorium RP.
Gwarancja - usluga $wiadczona na rzecz Zamawiajgcego obejmujgca miedzy innymi

zobowigzania Wykonawcy do usuwania Probleméw oraz innych czynnos$ci okreslonychw § 9iw
Zataczniku nr 8.

Harmonogram Ramowy - oznacza plan dostaw, wdrozenia, stabilizacji, integracji i/lub $wiadczenia
Ustug przez Wykonawce, okreslony w Zataczniku Nr 5.

Instruktaz - oznacza Ustuge opisang w Zatgczniku nr 7.

Integracja - element wdrozenia, oznaczajacy integracje Systemu z istniejacymi badz wdrazanymi w
ramach budowy OSE systemami Zamawiajacego lub ich komponentami wskazanymi w
Zalaczniku nr 1. W ramach Integracji Wykonawca jest zobowigzany do wspélpracy z
wykonawcami innych systemdéw wdrazanych w ramach budowy OSE.

Obejscie - tymczasowe rozwigzanie Problemu. Obejscie nie stanowi Rozwigzania Problemu,
jednak pozwala korzysta¢ z wszystkich funkcjonalno$ci Systemu, rowniez gdy wymaga to
podejmowania dodatkowych czynnosci przez uzytkownikéw .

Obiekt - oznacza miejsce, gdzie majg by¢ dostarczone, zainstalowane i uruchomione Urzadzenia

oraz maja by¢ wykonane Testy Odbiorcze.

Odbiér Koncowy - szereg czynnosci wykonywanych przez Strony majacych na celu stwierdzenie

stanu wdrozenia Wezta po zakonczeniu Okresu Stabilizacji.

Odbiér Wstepny - szereg czynnosci wykonywanych przez Strony, majgcych na celu stwierdzenie

stanu wdrozenia Wezta zgodnie z wymaganiami okreslonymi w Umowie, w tym w Zataczniku nr
1, w tym przeprowadzeniem Testéw Odbiorczych, akceptacja Dokumentacji powykonawcze;j.
Okres Stabilizacji - okres, w ktérym Wykonawca sprawdza poprawno$¢ dziatanie Wezla,
sprawdza i testuje dziatanie poszczegdlnych blokéw funkcjonalnych, udziela wsparcia
powdrozeniowego rozwiazania, usuwa Problemy, szczeg6towo opisany w Zataczniku nr 9.
Oprogramowanie - oznacza oprogramowanie, instalowane na Urzadzeniach i sprzecie
Zamawiajgcego w ramach realizacji Umowy wraz z dokumentacja, modyfikacjami,
uaktualnieniami (SW update) i nowymi wersjami (SW upgrade), spetniajace wymagania opisane w
Zalaczniku Nr 1, ktére ma by¢ dostarczone przez Wykonawce na rzecz Zamawiajgcego w celu
realizacji przedmiotu niniejszej Umowy.

OSE - Publiczna sie¢ telekomunikacyjna stuzaca $wiadczeniu publicznie dostepnych ustug

telekomunikacyjnych szkole w rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia 2016 r. - Prawo
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22.

23.

24.

25.

26.

27.

28.

29.

30.
31.

32.

33.

34.

35.

36.
37.

oswiatowe (Dz. U. z 2017 r. poz. 59 i 949), , utworzong na podstawie art. 14 ustawy z dnia 27
pazdziernika 2017 r. o Ogélnopolskiej Sieci Edukacyjnej (Dz. U. z 2017 r. poz. 2184.);

Plan Testéw - dokument definiujacy zakres i sposdb prowadzenia Testéw Odbiorczych,
opracowany zgodnie z wytycznymi zawartymi w Zalaczniku nr 10, przygotowany przez
Wykonawce i podlegajacy akceptacji Zamawiajacego.

Polecenie Wdrozenia Wezla - wydana przez Zamawiajacego dyspozycja (zwana dalej
Poleceniem) wdrozenia Wezla dla konkretnej lokalizacji, wraz ze wskazaniem terminu
rozpoczecia wdrozenia.

Problem - oznacza zdarzenie, ktére uniemozliwia lub w jakikolwiek sposéb ogranicza mozliwos¢
korzystania przez Zamawiajgcego z Systemu zgodnie z wymaganiami opisanymi w Umowie, w
tym w Zatgczniku nr 1, Problem beda kategoryzowane jako Awaria, Awaria Krytyczna i Usterka.
Protokét Odbioru Instruktazu - oznacza dokument okreslajacy stan wykonania Instruktazu,
sporzadzony wedtug wzoru okre$lonego w Umowie - Zatacznik Nr 4.

Protokét Odbioru Koncowego - protokél podpisywany przez Strony po przeprowadzeniu

Odbioru Koicowego Wezta.

Protokét Odbioru Koncowego Wdrozenia Systemu - protokét podpisywany przez Strony po
przeprowadzeniu Odbioru Koncowego ostatniego Wezta.

Protokdét Odbioru Wstepnego - protokoét podpisywany przez Strony, okreslajacy stan wdrozenia
Wezta.

Protokét Przekazania Urzadzen - oznacza protokél potwierdzajacy dokonanie dostawy
Urzadzen do Obiektu, sporzgdzony wedtug wzoru okreslonego w Umowie - Zatgcznik Nr 4.

Rozwiagzanie Problemu - oznacza ostateczne usuniecie przez Wykonawce Problemu.

Szczegbtowy Harmonogram Wdrozenia Wezla - Zestawienie czynnoSci i terminéw, sktadajacych
sie na wdrozenie Wezta, opracowywany przez Wykonawce i zatwierdzony przez Zamawiajacego.
Sita wyzsza - Zdarzenie lub polaczenie zdarzen obiektywnie niezaleznych od Stron, ktoére
zasadniczo i istotnie utrudniajg wykonywanie czesSci lub catos$ci zobowigzan wynikajacych z
Umowy, ktérych Strony nie mogly przewidzie¢ i ktérym nie mogly zapobiec, ani ich
przezwyciezy¢ i im przeciwdziatac.

System - oznacza Urzadzenia wraz z licencjonowanym Oprogramowaniem spetniajace
wymagania opisane w Umowie, w tym w Zataczniku Nr 1, ktéry ma by¢ dostarczony i wdroZony
przez Wykonawce na rzecz Zamawiajacego w celu realizacji przedmiotu niniejszej Umowy.

System urzadzen - grupa Urzadzen w Wezle realizujacych ta sama funkcje.

Testy Odbiorcze - oznaczajg wszelkie testy, wykonane zgodnie z Planem Testéw wraz ze
sprawdzeniem kompletnos$ci dostarczonych Urzadzen i Oprogramowania.

Umowa - Niniejsza Umowa wraz z zalgcznikami.

Urzadzenia - oznacza cato$¢ sprzetu telekomunikacyjnego i/lub teleinformatycznego

spetniajacego wymagania opisane w Zalaczniku Nr 1, ktéry ma by¢ dostarczony przez Wykonawce
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38.

39.

40.

41.

42.

43.

44,

na rzecz Zamawiajgcego w celu realizacji przedmiotu niniejszej Umowy.

Ustugi - oznaczajg wszystkie prace opisane w Zalacznikach, ktére Wykonawca bedzie Swiadczyt na
rzecz Zamawiajgcego zgodnie z niniejsza Umowg, w tym w szczegblnosci Dostawe, Wdrozenie,
Utrzymanie, Instruktaz, Gwarancje.

Usterka - wystapienie Problemu, ktéry nie jest Awarig, Awarig Krytyczna. Usterka jest w szczegdlnosci
Problem, powodujacy zaktdcenie pracy Systemu i majgcy znikomy wptyw na jego funkcjonalno$é, lub
niepoprawnos¢ lub niekompletno$¢ dostarczonej Zamawiajagcemu Dokumentaciji.

Utrzymanie - ustuga utrzymania odebranych Weztéw, polegajaca na kontroli dziatania Weztéw,
$wiadczona przez Wykonawce zgodnie z zakresem opisanym w Zataczniku 12.

Warunkowy Odbidr Wstepny - Odbiér Wstepny, dokonany mimo wystgpienia Wad i Btedéw lub

braku akceptacji Dokumentacji Powykonawczej.

Wdrozenie Systemu - 0znacza cato$¢ prac instalacyjnych, konfiguracyjnych i uruchomieniowych, ktdre

Wykonawca ma przeprowadzi¢ na podstawie niniejszej Umowy odnosnie Urzadzen i
Oprogramowania, wraz z Integracja, realizowanych w celu spetlienia wymagan opisanych w

Zataczniku nr 1. Na Wdrozenie Systemu sktada sie wdrozenie poszczeg6lnych Weztow.

Wezet - cze$¢ Systemu uruchomiona i zlokalizowana w Obiekcie zgodnie Dokumentacjg
Techniczna.
Zgtoszenie Problemu - oznacza powiadomienie Wykonawcy przez Zamawiajgcego o Problemie,

zgodnie z procedura opisang w Zataczniku 8.

§ 2 Przedmiot Umowy

Przedmiotem umowy jest:

1) Przygotowanie Dokumentacji Technicznej zgodnie z opisem zawartym w Zataczniku nr 11;

2) Dostawa Urzadzen wraz z Oprogramowaniem, o cechach, funkcjonalno$ci i parametrach
technicznych szczegbétowo wyspecyfikowanych w Szczegétowym Opisie Przedmiotu
Zaméwienia stanowigcym Zatacznik nr 1;

3) Udzielenie Gwarancji na Urzadzenia z Oprogramowaniem oraz na wykonane Ustugi, zgodnie
Z opisem w Zataczniku nr 8;

4) Wdrozenie Systemu, na ktére sktadajg sie wdrozenia poszczegdlnych Weztéw zgodnie z
zatwierdzong Dokumentacjg Techniczng oraz wykonanie Integracji zgodnie z § 8 Umowy;

5) Przygotowanie Planu Testéw Odbiorczych na bazie wytycznych zawartych w Zataczniku nr
10;

6) Przeprowadzenie Instruktazy dla os6b wskazanych przez Zamawiajacego w zakresie
opisanym w Zatgczniku nr 7;

7) Przekazanie na czas nieokreslony licencji do Oprogramowania niezbednego do prawidtowego

funkcjonowania Urzadzen oraz praw autorskich dla utworéw powstatych w trakcie realizacji
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niniejszej Umowy (w tym w szczegblnosci dokumentacji projektowej dla Systemu oraz
Dokumentacji powykonawczej);

8) Przeprowadzenie Testéw Odbiorczych;

9) Realizacja obowigzkéw Wykonawcy w Okresie Stabilizacji, zgodnie z wymaganiami
opisanymi w Zataczniku nr 9;

10) Wykonanie i przekazanie Zamawiajagcemu Dokumentacji Powykonawczej oraz jej aktualizacji,
w przypadku zmian w Systemie, zgodnie z opisem w Zataczniku nr 6;

11) Utrzymywanie Systemu na warunkach okreslonych w Zataczniku nr 12.

Wykonawca dostarczy Urzadzenia o ktérych mowa w ust. 1 do Weztéw, zgodnie z lokalizacjami
Obiektow okreslonymi w Zatgczniku nr 1, ktére zostang doprecyzowane w Polecaniu Wdrozenia
Wezta.

Wykonawca o$wiadcza i gwarantuje, ze Urzadzenia i Oprogramowanie wraz z Licencjami i
Ustugami okreslonymi w Zatacznikach do Umowy s3 wystarczajace do zapewnienia
prawidlowego dziatania Przedmiotu Umowy zgodnie z parametrami okreslonymi w Zataczniku
Nr 1. W przypadku, gdy po dokonaniu wdrozenia Systemu wydajno$¢ Urzadzen i/lub Systemu
bedzie niewystarczajaca, z przyczyn lezacych po stronie Wykonawcy, Wykonawca zobowigzuje
sie na wlasny koszt i ryzyko doposazy¢ i dokonac¢ rozbudowy Urzadzen i Oprogramowania i /lub
Systemu wraz z udzieleniem licencji tak, aby zapewnialy prawidtowe parametry techniczne
okreslone w Zatgczniku nr 1 oraz ztozonej Ofercie, stanowiacej Zatgcznik nr 2. Wskazanie braku
wymaganej wydajnos$ci, o ktérej mowa powyzej, powinno by¢ zmierzone na podstawie
uzgodnionej wspdlnie przez Strony metodologii przeprowadzenia testéw i pordéwnane z
parametrami okreslonymi w Zatgcznika nr 1.

Wykonawca jest zobowigzany do pelnej wspétpracy z innymi dostawcami rozwigzan dla
Zamawiajacego na potrzeby zapewnienia interoperacyjnosci Systemu Wykonawcy i innych
dostawcow w ramach niezbednych Integracji. Wszelkie dziatania i zaniechania Wykonawcy
uniemozliwiajace lub istotnie utrudniajgce prawidtowa realizacje zobowigzan przez tych innych
dostawcow beda traktowane jak istotne naruszenie Umowy. Wspétpraca, o ktérej mowa powyzej,
polega w szczeg6lnosci na udzielaniu Zamawiajgcemu lub bezposrednio innym jego dostawcom
dokumentéw i wsparcia potrzebnych do Integracji Systemu objetego Umowa z urzadzeniami lub
oprogramowaniem Zamawiajacego dostarczanymi przez poddostawcow Zamawiajacego.
Wspobtpraca z innymi dostawcami polega takze na wykonywaniu przez Wykonawce swoich
zobowigzan wynikajgcych z Umowy w taki sposob, aby nie utrudniac i, jezeli to mozliwe, utatwia¢
wykonywanie zobowigzan wzgledem Zamawiajacego przez inne podmioty, jeZeli te zobowigzania
zwigzane s z przedmiotem niniejszej Umowy.

Przedmiot umowy jest zwigzany z realizowanym projektem Budowa sieci dostepu do Internetu
Ogdlnopolskiej Sieci Edukacyjnej w ramach osi priorytetowej I ,Powszechny dostep do szybkiego

Internetu” Programu Operacyjnego Polska Cyfrowa [akronim: OSE-S] oraz z projektem Budowa
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weztdw bezpieczeristwa szkolnego ruchu internetowego Ogdlnopolskiej Sieci Edukacyjnej w ramach
osi priorytetowej I ,,Powszechny dostep do szybkiego Internetu” Programu Operacyjnego Polska
Cyfrowa [akronim: OSE-B] i bedzie wspoétfinansowany ze $rodkéw Europejskiego Funduszu

Rozwoju Regionalnego.

§ 3 Wdrazanie Wezt6w, Termin wykonania Umowy

Przedmiot Umowy bedzie realizowany sukcesywnie, poprzez wdrazanie kolejnych Weztéw,
zgodnie z lokalizacjami wskazanymi w Zatgczniku nr 1 oraz Harmonogramem Ramowym
okreslonym w Zataczniku nr 5.

Po podpisaniu Umowy Wykonawca opracuje i przedstawi Zamawiajgcemu w terminie 5 dni do
wypetnienia ankiete, ktérg Zamawiajacy wypeini w terminie 5 dni informacjami niezbednymi do
przygotowania przez Wykonawce Dokumentacji Technicznej w zakresie HLD dla Systemu i
przekaze Wykonawcy. Zamawiajacy jest uprawniony do konsultacji z Wykonawcg odpowiedzi na
zapytania umieszczone w ankiecie.

Po uzgodnieniu przez Strony odpowiedzi do ankiety dla Systemu Wykonawca przygotuje
Dokumentacje Techniczng w zakresie HLD dla Systemu, zgodnie z wytycznymi wskazanymi w
Zataczniku nr 11.

Celem rozpoczecia realizacji wdrozenia Wezta, Zamawiajacy, w terminie nie pdzniejszym niz 2
miesigce od daty wskazanej w Harmonogramie Ramowym, wyda Polecenie Wdrozenia Wezta.
Wykonawca moze jednym Poleceniem Wdrozenia Wezta zleci¢ realizacje wdrozenia dwoch
Weztdw zlokalizowanych w jednym Obiekcie. W takim przypadku wszystkie Wezty objete danym
Poleceniem sg wdrazane na bazie tego samego Szczeg6towego Harmonogramu Wdrozenia Wezla.
Po otrzymaniu Polecenia Wdrozenia Wezta Wykonawca w terminie 2 dni opracuje i przedstawi
Zamawiajacemu do akceptacji Szczegétowy Harmonogram Wdrozenia Wezta. Szczegbtowy
Harmonogram Wdrozenia Wezta bedzie okreslat terminy zwigzane z wykonaniem wszystkich
czynno$ci wchodzacych w zakres Wdrozenia Wezta, uwzgledniajgc zadania zawarte w Zatgczniku
nr 1, rozdzial ,Wdrozenie”.

Zamawiajacy akceptuje Szczegétowy Harmonogram Wdrozenia Wezta w ciggu 5 dni.
Wykonaweca jest zobowigzany do zgtoszenia gotowosci do Odbioru Wstepnego Wezta w ciggu 105
dni od wydania Polecenia Wdrozenia Wezta.

Wykonaweca jest zobowigzany do uzyskania akceptacji Dokumentacji Technicznej w ciggu 30 dni
od wydania Polecenia Wdrozenia Wezta.

Wykonaweca jest zobowiazany do zgtoszenia gotowosci do dostawy Urzadzen nie p6Zniej niz dwa
tygodnie przed planowanym zgtoszeniem gotowosci do Odbioru Wstepnego Wezta

Wykonawca opracuje i przedstawi Zamawiajacemu do wypetnienia ankiete, ktéra Zamawiajacy

wypelni w terminie 5 dni informacjami niezbednymi do przygotowania przez Wykonawce
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Dokumentacji Technicznej w zakresie LLD dla Wezta i przekaze Wykonawcy. Zamawiajgcy jest
uprawniony do konsultacji z Wykonawca odpowiedzi na zapytania umieszczone w ankiecie.

Po uzgodnieniu przez Strony odpowiedzi do ankiety dla danego wezta Wykonawca przygotuje
Dokumentacje Techniczng w zakresie LLD dla danego Wezla zgodnie z wytycznymi wskazanymi
w Zataczniku nr 11.

Elementem Wdrozenia oraz Dokumentacji Technicznej bedzie wykonanie Integracji.
Dokumentacja Techniczna jest przedstawiana Zamawiajacemu do akceptacji. Zamawiajacy
dokonuje analizy i akceptacji Dokumentacji Technicznej w trybie okreslonym w § 11 Umowy.

Po akceptacji Dokumentacji Technicznej, w terminach wynikajacych ze Szczegétowego
Harmonogramu Wdrozenia, Wykonawca realizuje dostawy Urzadzen i Oprogramowania do
Obiektu.

Na podstawie zaakceptowanej Dokumentacji Technicznej Wykonawca prowadzi w Obiekcie
prace instalacyjne zgodnie z zasadami prowadzenia prac na Obiekcie. Wykonawca jest
zobowigzany do zapewnienia osprzetu i materiatéw niezbednego do instalacji. Wykonawca jest
zobowigzany do wykonania wszelkich prac instalacyjnych, w tym do montazu Urzadzen w szafach
i okablowania, ktére zapewnig zgodne z wymaganiami konfiguracje i uruchomienie Urzgdzen.

W okresie wdrozenia, za uprzednim powiadomieniem przez Wykonawce, Zamawiajacy
zobowiazany jest umozliwi¢ pracownikom Wykonawcy dostep do Obiektu, w godzinach od 8.00
do 18.00 w Dniach roboczych oraz w szczegdlnych przypadkach w uzgodnionych przez Strony
godzinach, a takze dostep do niezbednych mediéw (np. energia elektryczna).

Zamawiajacy zobowigzany jest do uzyskania w terminach wynikajgcych z Szczegdtowego
Harmonogramu Wdrozenia Wezta wszelkich niezbednych zezwolen i zgéd umozliwiajacych
prowadzenie instalacji i uruchomienia Urzadzen i Oprogramowania w Obiekcie.

Po zakoniczeniu dostawy Urzadzen Wykonawca realizuje Wdrozenie, zgodnie z zaakceptowang
Dokumentacjg Techniczna.

W trakcie prac instalacyjnych i konfiguracyjnych Wykonawca jest zobowigzany wysytac
Zamawiajagcemu co tydzien raport z zaawansowania prac. Raport musi zawiera¢ informacje o
stopniu zawansowania prac, planowanych pracach na kolejny tydzien oraz wskazywaé
ewentualne ryzyka i sposoby ich mitygacji.

Zamawiajacy ma prawo uczestniczy¢ w instalacjach i konfiguracjach Urzadzen.

Wykonawca, na kazdym etapie prac instalacyjnych i konfiguracyjnych, na wezwanie
Zamawiajacego jest zobowigzany do udzielenia informacji o aktualnym stanie prowadzonych
prac.

Wykonawca bedzie ustalat z wyprzedzeniem z Zamawiajacym ilo§¢ wejsc¢ i ilos¢ czasu spedzanego

w Obiekcie w celu powiadomienia i zapewnienia asysty ze strony wiasciciela Obiektu.
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Za dzien Wdrozenia Wezla uznany bedzie dzien podpisania przez Wykonawce oraz
Zamawiajacego Protokotu Odbioru Koncowego Wezta, w ktérym Zamawiajacy potwierdza
dokonanie odbioru Wezta.

Za dzien Wdrozenia Systemu uznany bedzie dzien podpisania przez Wykonawce oraz
Zamawiajacego Protokotu Odbioru Koncowego Wdrozenia Systemu.

W przypadku opdznienia we wdrozeniu Weztéw z powodu okolicznosci, za ktére wine ponosi
Zamawiajacy, terminy realizacji automatycznie ulegaja wydtuzeniu o wyzej wymieniony okres
opOznienia.

Niezaleznie od zapis6w ust. 1, niniejsza Umowa obowigzuje do dnia uptywu okresu Gwarancji,

jednakze nie dtuzej niz do 31.12.2024.

§ 4 Odbiory

Odbiory dokonywane bedg odrebnie dla kazdego Wezta, wskazanego w Zataczniku nr 1.
Wykonawca zglasza Zamawiajagcemu, w terminie nie krotszym niz trzy dni robocze przed
planowang dostawa Urzadzen, zgodnie ze Szczegbétowym Harmonogramem Wdrozenia Wezta
gotowos¢ do dostawy Urzadzen.

Zamawiajacy zobowigzany jest do potwierdzenia w przeciagu 2 (stownie: dwa) dni roboczych
swojej gotowosci do przyjecia dostawy na Obiekt. W przypadku braku potwierdzenia gotowosci
do przyjecia dostawy przez Zamawiajgcego, Strony uzgodnig nowy termin dostawy. Dostawa
zostanie potwierdzona Protokotem Przekazania Urzadzen.

Plan Testow jest przedstawiany Zamawiajagcemu do akceptacji. Zamawiajacy dokonuje analizy i
akceptacji Planu Testow w trybie okreslonym w § 11 Umowy.

Wykonawca po zakoniczeniu wdrozenia Wezta zgtasza gotowo$¢ do przeprowadzenia Testéw
Odbiorczych.

Strony uzgadniajac termin rozpoczecia Testéw Odbiorczych, jednak nie wcze$niej niz 2 dni i nie
poOZniej niz 7 dni od daty zgtoszenia.

Wykonawca zgodnie z Planem Testéw przeprowadza wspdlnie z Zamawiajacym Testy Odbiorcze,
weryfikujace prawidlowos$¢ dziatania Urzadzen i Oprogramowania oraz ich zgodno$¢ z
wymaganiami Zamawiajacego. Po zakonczeniu Testéw Odbiorczych Zamawiajacy sporzadzi i
przekaze pisemny raport, w ktérym wymienione zostang Btedy i Wady wykryte podczas Testow
Odbiorczych.

W przypadku zakonczenia Testéw Odbiorczych z wynikiem pozytywnym (zgodnie z kryteriami
okreslonymi w Planie Testow), oraz akceptacji przez Zamawiajacego Dokumentacji
Powykonawczej, Zamawiajacy dokona Odbioru Wstepnego Wezla, podpisujac Protokét Odbioru
Wstepnego Wezta.

W przypadku wystapienia Bltedéw i Wad w toku wykonywania Testéw Odbiorczych, lub w

przypadku braku akceptacji Dokumentacji Powykonawczej oraz po uzyskaniu od Wykonawcy
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deklaracji usuniecia Btedow i Wad w okreslonych terminach, Zamawiajacy podejmie decyzje, czy
wyniki przeprowadzonych testéw lub tez btedy w Dokumentacji Powykonawczej stanowia
podstawe do dokonania przez Zamawiajgcego warunkowego Odbioru Wstepnego Wezta lub nie
stanowig podstawy do dokonania Odbioru Wstepnego Wezta.

W przypadku podjecia przez Zamawiajacego decyzji o warunkowym dokonaniu Odbioru
Wstepnego, Strony podpisujg Protokét Odbioru Wstepnego, wskazujac Btedy i Wady lub braki w
Dokumentacji Powykonawczej oraz okres$lajac termin na ich usuniecie.

W przypadku dokonania przez Zamawiajacego warunkowego Odbioru Wstepnego, Zamawiajacy
nie jest uprawniony do dochodzenia kar umownych za opézZnienie we Wdrozeniu przez okres
wyznaczony na usuniecie Btedéw i Wad wymienionych w. Protokole.

Po usunieciu Btedow i Wad wskazanych w Protokole, o ktérym mowa w ust. 10 powyzej,
Wykonawca jest zobowigzany przedstawi¢ Wezet do Testéw Odbiorczych, zgodnie z procedura
okreslong w ust. 7 i 8 powyzej, w zakresie Wad i Bltedow wskazanych w Protokole Odbioru
Wstepnego Wezta.

Usuniecie Btedéw i Wad wskazanych w Protokole, o ktérym mowa w ust. 10 powyzZej zostanie
potwierdzone w raporcie z Testow Odbiorczych. Po usunieciu przez Wykonawce Btedow i Wad
wskazanych w Protokole, o ktorym mowa w ust. 10 powyzej, lub po akceptacji zloZonej
Dokumentacji Powykonawczej Strony podpisza Protokét Odbioru Wstepnego danego Wezta, w
ktérym Zamawiajacy potwierdzi usuniecie Btedéw i Wad.

Brak dokonania Odbioru Wstepnego Wezta zostanie stwierdzony Protokotem Odbioru Wstepnego
Wezta, w ktérym zostanie podany powod niedokonania Odbioru Wstepnego. Wykonawcy
przystuguje prawo do tacznie trzykrotnego zgtoszenia do Odbioru danego Wezta.

0Od dnia podpisania Protokotu Odbioru Wstepnego Wezla rozpoczyna sie Okres stabilizacji danego
Wezta.

Wykonaweca po zakonczeniu Okresu Stabilizacji zglasza gotowos¢ do Odbioru Koncowego Wezta.

Strony uzgadniajg termin dokonania Odbioru Konicowego, jednak nie wcze$niej niz 2 dni robocze
i nie pdZniej niz 7 dni od daty zgtoszenia.

Odbiér Koncowy Wezta zostanie potwierdzony Protokotem Odbioru Koricowego podpisanym
przez przedstawicieli kazdej ze Stron, po potwierdzeniu przez Zamawiajacego, iz Okres
Stabilizacji dla danego Wezta zostat zakoniczony.

Jezeli Zamawiajacy nie dokona Odbioru Konicowego Wezta, Okres Stabilizacji ulegnie wydtuzeniu
do momentu ponownego zgtoszenia Wezta do Odbioru Koncowego.

Wykonawca zobowigzany jest zapewni¢, aby wszystkie czynno$ci odbiorcze, w tym réwniez
zwigzane z uwzglednianiem uwag i zastrzezen Zamawiajacego do Dokumentacji Powykonawczej
zostaty zakonczone w terminach wynikajacych ze Szczegétowego Harmonogramu Wdrozenia

Wezta.
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§ 5 Tytutl wtasnosci

Wtasno$¢ Urzadzen przechodzi na Zamawiajgcego z chwilg dokonania Odbioru Wstepnego
lub Warunkowego Odbioru Wstepnego i podpisania Protokotu Odbioru Wstepnego danego
Wezta.

Zamawiajacy jest uprawniony do produkcyjnego korzystania z Systemu od daty podpisania
Protokotu Odbioru Wstepnego danego Wezta.

Licencje do Oprogramowania zostajg udzielone Zamawiajagcemu na czas nieokreslony z
chwilg podpisania Protokotu Odbioru Wstepnego, przekazania nowych wersji
Oprogramowania i modyfikacji Oprogramowania w ramach zobowigzan Wykonawcy (w
szczegoblnosci gwarancyjnych, o ktérych mowa w § 9 Umowy).

Odpowiedzialno$¢ i ryzyka z tytutu utraty lub uszkodzenia Urzadzen przechodza na

Zamawiajacego z chwilg podpisania Protokotu Odbioru Wstepnego danego Wezta.

§ 6 Utrzymanie

Wykonawca zobowigzuje sie w ramach wynagrodzenia, o ktérym mowa w § 13 ust. 1 Umowy, do
$wiadczenia ustugi Utrzymania.

Po podpisaniu przez Strony Protokotu Odbioru Wstepnego dla pierwszego wdrozonego
Wezta, Wykonawca rozpoczyna S$wiadczenie ustugi Utrzymania Systemu, zgodnie z
zakresem opisanym w Zatgczniku nr 12.

W zakres ustugi Utrzymania beda wchodzity wszystkie wdrozone Wezty.

Okres swiadczenia ustugi Utrzymania Systemu wynosi 6 miesiecy od daty Odbioru Wstepnego
pierwszego Wezta i moze zosta¢ przedtuzony zgodnie z prawem opcji opisanym w ust. 5 i nast.
W ramach prawa opcji Zamawiajacy przewiduje wydtuzenie czasu realizacji ustugi Utrzymania o
3 miesigce lub 2 razy po 3 miesigce.

O skorzystaniu z Prawa opcji Zamawiajacy jest zobowigzany poinformowaé Wykonawce nie
pOZniej niz na 2 miesigce przed terminem zakonczenia realizacji Utrzymania. Zamawiajacy moze
poinformowaé¢ Wykonawce o wydtuzeniu czasu realizacji ustugi Utrzymania o 3 miesigce lub o 6
miesiecy.

W przypadku wydtuzenia czasu realizacji o 3 miesigce, na 1 miesigc przed koncem uptywu
wydtuzonego czasu, Zamawiajacy moze poinformowa¢ Wykonawce o dalszym wydtuzeniu
realizacji ustugi Utrzymania o dalsze 3 miesiace.

Ustuga Utrzymanie bedzie odbierana w okresach miesiecznych i ptatna wedtug zasad opisanych
w § 13 ust. 5 Umowy.

Protok6t wykonania ustugi Utrzymania za dany okres rozliczeniowy zostanie przygotowany
przez Wykonawce i podpisany przez Strony w ciggu 3 dni po zakonczeniu okresu

rozliczeniowego.

32



§ 7 Okres Stabilizacji

Po podpisaniu przez Strony Protokotu Odbioru Wstepnego dla danego Wezta rozpoczyna

swoj bieg Okres Stabilizacji i trwa przez 4 miesiace, z zastrzeZzeniem ust. 7.

W Okresie Stabilizacji Wykonawca sprawdza poprawne dzialanie Wezta pod katem

zgodnosci z parametrami okreslonymi w Zataczniku nr 9.

W Okresie Stabilizacji, Wykonawca usuwa wszystkie Problemy, utatwia stuzbom

technicznym Zamawiajacego wdrozenie sie do pracy, udziela informacji na temat dziatania

Wezta. Wykonawca jest zobowiagzany do weryfikacji poprawnoSci dziatania poszczegélnych

funkcjonalnosci Systemu, monitorowania pojemnos$ci oraz wydajnos$ci Wezla, zgodnie z

wymaganiami okre$lonymi w Zataczniku nr 1 i zgodnie z planem pracy ustalonym przez

Strony w trybie roboczym.

W Okresie Stabilizacji Wykonawca jest zobowiazany do przekazywania Zamawiajacemu

tygodniowych raportéw z dziatania Wezta. Raport z dziatania Systemu powinien zawierac¢

informacje o Problemach, ktére wystgpity w danym okresie, czestotliwos$ci ich wystagpienia,

sposobie i czasie ich usuniecia przez Wykonawce, oraz informacje na temat parametréw

wydajnos$ciowych i pojemnos$ciowych Systemu.

Wykonawca zgtasza Wezet do Odbioru Koncowego gdy:

1) dokonano Odbioru Wstepnego danego Wezta,

2) przez okres ostatnich 2 tygodni Okresu Stabilizacji stwierdzony zostanie brak
istniejgcych Awarii i Awarii Krytycznych.

Okres Stabilizacji ulegnie wydtuzeniu do czasu, w ktérym przez kolejne 2 tygodnie, System

bedzie funkcjonowac stabilnie, tj. stwierdzony zostanie brak Awarii i Awarii Krytycznych.

W przypadku, gdy w czasie ostatnich 2 tygodni Okresu Stabilizacji stwierdzone zostang
Awarie i Awarie Krytyczne, Okres Stabilizacji ulegnie wydtuzeniu do czasu, w ktérym przez
kolejne 2 tygodnie System bedzie funkcjonowac stabilnie, tj stwierdzony zostanie brak
Awarii i Awarii Krytycznych .Zamawiajacy ma prawo do skrdcenia czasu trwania Okresu

Stabilizacji.

§ 8 Integracja

Wykonawca zobowigzuje sie w ramach wynagrodzenia, o ktérym mowa w § 13 ust. 1 Umowy, do
podjecia dziatan w celu wykonania Integracji.
Dziatania, o ktérych mowa w ust. 1 powyzej beda polegaty w szczegdlnosci na podjeciu przez

Wykonawce wspotpracy z innymi wykonawcami systeméw dla OSE w celu zintegrowania
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systemdw, udostepnianiu niezbednych informacji i dokumentacji, konsultowaniu i aktywnym
opracowywaniu rozwigzan prowadzacych do Integracji oraz udziatu w spotkaniach Komitetu
Koordynacyjnego Integracji. Wykonawca zobowigzany jest do zachowania najwyzszej
staranno$ci i zaangazowania w dziataniach zmierzajacych do dokonania Integracji. Dokonanie
Integracji traktowane jest przez Zamawiajacego w sposob priorytetowy.

Szczegbtowy zakres Integracji zostanie uzgodniony przez Strony po podpisaniu Umowy.
Wykonawca rozpocznie $wiadczenie ustugi Integracji w dniu podpisania Umowy i bedzie
zobowigzany do jej $wiadczenia przez okres 12 miesiecy od podpisania Umowy.

Zamawiajacy, do celéw realizacji zadan opisanych w niniejszym paragrafie powota Komitet
Koordynacyjny Integracji, ktéry bedzie sktadat sie z przedstawicieli Wykonawcy, przedstawicieli
innych wykonawcow oraz przedstawicieli Zamawiajgcego. Rolg Komitetu Koordynacyjnego
Integracji bedzie kontrola i koordynacja dziatan pomiedzy wykonawcami poszczegdlnych
systeméw OSE w celu uzgodnienia i przeprowadzenia procesu Integracji pomiedzy tymi
systemami.

Spotkania Komitetu Koordynacyjnego Integracji beda odbywaty sie w terminach wyznaczonych
przez Zamawiajacego, o ktérych Wykonawca zostanie poinformowany na 3 dni przed
spotkaniem Komitetu, w zaleznoSci od biezacych potrzeb, oprdcz tego, pomiedzy spotkaniami, o
ktérych mowa powyzej, komunikacja Komitetu odbywac sie bedzie droga poczty elektroniczne;j.
Ustalenia Komitetu bedg dokumentowane.

W przypadku sporéw, co do sposobu dokonania Integracji, powstatych miedzy

przedstawicielami wykonawcéw Zamawiajgcy wskaze preferowany sposéb rozwigzania.

§ 9 Gwarancja
Wykonawca zobowigzuje sie w ramach wynagrodzenia, o ktérym mowa w § 13 ust. 1 Umowy, do
udzielenia Gwarancji na System, zgodnie z zapisami zawartymi w Zalgczniku nr 8.
Okres Gwarancji na System wynosi 5 (pie¢ lat) i rozpoczyna swdj bieg od daty dokonania Odbioru
Wstepnego pierwszego Wezta, przy czym Okres Gwarancji dla poszczegolnych Weztow trwa od
momentu Odbioru Wstepnego danego Wezla do zakonczenia Okresu Gwarancji pierwszego
Wezta (tzn. Okres Gwarancji dla poszczeg6lnych Weztéw jest rézny).
W ramach zobowigzan gwarancyjnych Wykonawca jest zobowigzany do wykonywania, prac
opisanych w Zataczniku nr 8:
1) Rozwiagzywania Problemoéw zgtaszanych przez Zamawiajgcego
2) Dostarczania i wsparcia w instalacji Oprogramowania, tj. poprawek Oprogramowania,
najnowszych komercyjnie dostepnych wersji Oprogramowania wraz z obowigzkiem
udzielenia niezbednych licencji na zasadach okre$lonych w Umowie i Zatgcznikach, bez
dodatkowych kosztéw dla Zamawiajacego,
3) Swiadczenia ustug Konsultacji,

4) Swiadczenia ustug Prac Zleconych.
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Zamawiajacy moze dokona¢ rozbudowy posiadanej infrastruktury sprzetowej oraz
teleinformatycznej bez utraty uprawnien wynikajacych z Gwarancji na Wezty dostarczonych w
ramach realizacji niniejszej Umowy.

W przypadku stwierdzenia koniecznos$ci zmian w implementacji i konfiguracji Systemu, lub w
przypadku konieczno$ci wymiany/dodania Urzadzen wynikajacych z braku realizacji przez
System wymagan opisanych w Zatgczniku nr 1, Strony uzgodnig w trybie roboczym sposéb
realizacji koniecznych prac oraz Wykonawca uzupeilni Dokumentacje Techniczng i dokona
aktualizacji Dokumentacji Powykonawczej.

Gwarancja nie wylacza uprawnien Zamawiajacego z tytutu gwarancji udzielonych przez
producentéw Urzadzen i /lub Oprogramowania. Warunki Gwarancji majg pierwszenstwo przed
warunkami gwarancji udzielonymi przez producentéw Urzadzen i /lub Oprogramowania w
zakresie, w jakim warunki Gwarancji przyznaja Zamawiajacemu silniejsza ochrone.

Stosowanie praw wynikajacych z udzielonej Gwarancji nie wylgcza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady Urzadzen i/lub Oprogramowania. Wykonawca
zobowigzany jest do zapewnienia usuniecia zgtoszonych przez Zamawiajacego wad w ramach

rekojmi w terminie wskazanym przez Zamawiajacego.

§ 10 Instruktaze

Wykonawca, w ramach wynagrodzenia, o ktérym mowa § 13 ust. 1 Umowy przeprowadzi i/lub
zapewni Instruktaze dla os6b wskazanych przez Zamawiajacego w zakresie korzystania z
Urzadzen oraz Oprogramowania. Szczeg6towy zakres Instruktazy zostat opisany w Zatgczniku nr
7.
Zamawiajacy wyznaczy Wykonawcy termin/ terminy przeprowadzenia Instruktazy, z co
najmniej 1 miesiecznym wyprzedzeniem dla kazdego z Instruktazy.
Wykonawca:
1) Wystawi/zapewni zaswiadczenia/certyfikaty dla uczestnikow potwierdzajacych odbycie
Instruktazu,
2) Przekaze oryginat listy obecnosci z podpisami uczestnikow,
3) Przekaze materiaty instruktazowe w formie papierowej i elektronicznej dla kazdego z
uczestnikow Instruktazu.
Instruktaz bedzie odbywac¢ sie w miejscu uzgodnionym przez Strony, na terenie RP.
Zamawiajacy przekaze Wykonawcy ,Liste 0s6b bioracych udziat w Instruktazu”, co najmniej na 3
dni przez planowanym Instruktazem.
Potwierdzeniem prawidtowego przeprowadzenia Instruktazy bedzie podpisany przez

Zamawiajacego bez zastrzezen Protokét Odbioru Instruktazu.
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§ 11 Dokumentacja

Przygotowane przez Wykonawce w terminach wynikajacych ze Szczegétowego Harmonogramu
Wdrozenia Wezta: Dokumentacja Techniczna, Plan Testéw, Dokumentacja Powykonawecza i jej
aktualizacje podlegajg akceptacji Zamawiajgcego.

Zamawiajacy moze zglosi¢ uwagi do dokumentéw, o ktérych mowa w ust. 1 powyzej, w terminie
5 dni od ich otrzymania.

W przypadku zgltoszenia przez Zamawiajgcego uwag i zastrzezen do dokumentéw, o ktorych
mowa w ust. 1 powyzZej, Wykonawca zobowigzany jest ustosunkowac sie do stanowiska
Zamawiajacego nie pdZniej niz w terminie 3 dni, od dnia zgtoszenia uwag, natomiast Zamawiajacy
nie p6Zniej niz w terminie 3 dni, od otrzymania odpowiedzi Wykonawcy, o ktérej mowa powyzej,
wypowiada sie co do akceptacji poprawionej wersji dokumentu.

W celu unikniecia watpliwo$ci Strony ustalaja, Ze zaakceptowanie przez Zamawiajgcego
dokumentéw, o ktédrych mowa w ust. 1 powyZej nie zwalnia Wykonawcy z odpowiedzialnosci za

spelnienie funkcjonalnosci okreslonych w Zataczniku nr 1.

§ 12 Kwestie Prawno - autorskie

Wykonawca o$§wiadcza, Zze wykonujac Umowe bedzie przestrzegatl przepiséw ustawy o Prawie
autorskim i prawach pokrewnych oraz nie naruszy majatkowych oraz osobistych praw oséb
trzecich, a utwory powstate w zwigzku z realizacja Umowy lub jej czesci przekaze
Zamawiajacemu w stanie wolnym od obcigzen prawami tych oséb, a w szczeg6lno$ci, iz:

1) w chwili podpisania Protokotu Odbioru Wstepnego beda przystugiwaty Zamawiajagcemu
w catosci i na wylgczno$¢ majgtkowe prawa autorskie i prawa zalezne do kazdego z
utworow powstatych w zwigzku z realizacja Umowy, w tym w szczego6lnosSci do powstatej
w toku realizacji Umowy dokumentacji;

2) nie istniejga zadne ograniczenia, ktére uniemozliwiatyby Wykonawcy przeniesienie
autorskich praw majatkowych i praw zaleznych w zakresie opisanym w ust. 1 powyzej do
utworéw powstatych w zwigzku z realizacja Umowy, w szczegélnosci Wykonawca
os$wiadcza, iz prawa te nie zostaty, ani nie zostang zbyte ani ograniczone w zakresie, ktory,
ktéry wytaczatby lub ograniczatby prawa Zamawiajgcego jakie nabywa on na podstawie
niniejszej umowy;

3) autorskie prawa majatkowe i prawa zalezne do utworéw powstatych w zwigzku z
realizacja Umowy lub jej cze$ci nie sg i nie beda przedmiotem zastawu lub innych praw na
rzeczy osdb trzecich i zostang przeniesione na Zamawiajacego bez zadnych ograniczen;

4) przeniesienie autorskich praw majgtkowych na Wykonawce nie jest, a w przypadku jezeli

w chwili podpisania Umowy prawa takie mu nie przystuguja, nie bedzie dokonane pod
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warunkiem, ktéry nie ulegt ziszczeniu przed dniem przekazania przedmiotu Umowy lub
jej czesSci Zamawiajacemu;

5) zapewnit sobie, a w przypadku jesli tego nie uczynil, to bedzie dysponowat zapewnieniem
twoércy utworéw powstatych w zwiazku z realizacja Umowy lub jej czesci, w chwili
odbioru przedmiotu Umowy przez Zamawiajacego, iz w przypadku powstania nowych po6l
eksploatacji przedmiotu Umowy lub jego cze$ci nieznanych w chwili zawarcia Umowy,
prawo do eksploatacji przedmiotu Umowy lub jego czesci na tych polach zostanie na
Wykonawce przeniesione, a on przeniesie je w ramach wynagrodzenia, o ktérym mowa w
§ 13 ust. 1 Umowy na rzecz Zamawiajacego na jego pierwsze zadanie. W przypadku
naruszenia przez Wykonawce ktéregokolwiek z wymienionych wyzej zobowigzan czy tez
oswiadczen, Wykonawca zobowigzany bedzie do pokrycia szkdéd poniesionych przez
Zamawiajacego z tego tytutu.

Z chwilg odbioru przez Zamawiajgcego utworéw powstatych w zwigzku z realizacja Umowy
lub jej czesci, Wykonawca w ramach wynagrodzenia, o ktérym mowa w § 13 ust. 1 Umowy
przenosi na Zamawiajgcego bezwarunkowo, bez ograniczen czasowych i terytorialnych, na
wytacznos¢, na nastepujacych polach eksploatacji:
a) uzytkowania utworéw na wtasny uzytek, uzytek swoich jednostek organizacyjnych
oraz uzytek os6b trzecich w celach zwigzanych z realizacja zadan Zamawiajacego,
b) utrwalenia utworéw na wszelkich rodzajach nos$nikéw, a w szczeg6lnosci na
no$nikach video, tasmie Swiattoczulej, magnetycznej, dyskach komputerowych oraz
wszystkich typach no$nikdw przeznaczonych do zapisu cyfrowego (np. CD, DVD,
Blue-ray, pendrive, itd.),
¢) zwielokrotniania utworéw dowolna technika w dowolnej ilosci, w tym technika
magnetyczng na kasetach video, technikg swiattoczutg i cyfrows, technika zapisu
komputerowego na wszystkich rodzajach nos$nikéw dostosowanych do tej formy
zapisu, wytwarzanie jakgkolwiek technikg egzemplarzy utworu, w tym technika
drukarska, reprograficzng, zapisu magnetycznego oraz technika cyfrowa,
d) wprowadzanie do obrotu,
e) wprowadzania utworéw do pamieci komputera na dowolnej liczbie stanowisk
komputerowych oraz do sieci multimedialnej, telekomunikacyjnej, komputerowe;j,
w tym do Internetu,
f) wystawiania, ekspozycji, wySwietlania i publicznego odtwarzania utworu,
g) nadawania catosci lub wybranych fragmentéw utworu za pomoca wizji albo fonii
przewodowej i bezprzewodowej przez stacje naziemna,
h) nadawania za posrednictwem satelity,
i) reemisji,

i) wymiany no$nikéw, na ktérych utwér utrwalono,
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k) wykorzystania w utworach multimedialnych,
1)  wykorzystywania cato$ci lub fragmentéw utworu do cel6w promocyjnych i reklamy,
m) wprowadzania zmian, skrotow,
n) sporzadzenia wersji obcojezycznych, zaréwno przy uzyciu napiséw, jak i lektora,
0) publicznego udostepniania utworu w taki sposéb, aby kazdy mégt mie¢ do niego
dostep w miejscu i w czasie przez niego wybranym,
p) najem,
q) dzierzawa,
r) udzielanie licencji na wykorzystanie,
s) wielokrotne wykorzystywanie do realizacji inwestycji,
t) publikowanie czesci lub catosci, cato$¢ autorskich praw majatkowych do utworéow
w rozumieniu przepiséw ustawy o Prawie autorskim i prawach pokrewnych, bez
wzgledu na ilo$¢ egzemplarzy, wytworzonych w zwigzku z realizacja Umowy.
Wykonawca udziela Zamawiajgcemu wylacznego prawa do wykonywania i zezwalania na
wykonywanie praw zaleznych praw autorskich, w szczeg6lnoSci poprzez zezwolenie
Zamawiajacemu na dokonywanie opracowan i zmian utworéw, na Korzystanie z opracowan
utworow oraz ich przerdbek oraz na rozporzadzanie tymi opracowaniami wraz z przerébkami.
Roéwnoczesnie z nabyciem autorskich praw majgtkowych do utworéw Zamawiajacy nabywa w
ramach wynagrodzenia, o ktérym mowa w § 13 ust. 1 Umowy wtasnos¢ wszystkich
egzemplarzy lub no$nikéw, na ktérych utwory zostaty utrwalone.
Zamawiajacy na podstawie Umowy nabywa prawo do przeniesienia autorskich praw
majatkowych uzyskanych na podstawie niniejszej Umowy na rzecz oséb trzecich, a takze
nabywa prawo do korzystania i rozporzadzania zaleznym prawem autorskim w zakresie,
okreslonym niniejsza Umowa.
W przypadku wystapienia przez jakakolwiek osobe trzecig w stosunku do Zamawiajacego, z
roszczeniem z tytutu naruszenia praw autorskich lub praw zaleznych, zar6wno osobistych, jak
i majatkowych, jezeli naruszenie nastgpito w zwigzku z realizacja Umowy przez Wykonawce,
Wykonawca:

2) przyjmie na siebie peilng odpowiedzialno$¢ za powstanie oraz wszelkie skutki
powyzszych zdarzen;

3) w przypadku skierowania sprawy na droge postepowania sadowego, o czym
Zamawiajacy jest zobowigzany niezwlocznie powiadomi¢ Wykonawce, Wykonawca
wstapi do procesu po stronie Zamawiajacego i pokryje wszelkie koszty zwigzane z
udziatem Zamawiajgcego w postepowaniu sadowym, w tym koszty obstugi prawne;j

postepowania;
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11.

12.

4) poniesie wszelkie koszty zwigzane z ewentualnym pokryciem roszczen majatkowych i
niemajatkowych zwigzanych z naruszeniem praw autorskich majgtkowych lub
osobistych osoby lub 0s6b zglaszajacych roszczenia.

PowyzZsze postanowienia niniejszego paragrafu w zakresie przeniesienia praw autorskich nie
dotycza Oprogramowania, co do ktérego bedzie sie uwazato, Ze Wykonawca udzielit
Zamawiajgcemu bezterminowej, zbywalnej, nie zastrzezonej, za wynagrodzeniem, o ktérym
mowa w § 13 ust. 1 Umowy, licencji na kopiowanie, uzywanie i przekazywanie
Oprogramowania. Niniejsza licencja bedzie uzywana wytgcznie w celu budowy, rozbudowy,
remontu, uzytkowania i modyfikacji infrastruktury telekomunikacyjnej, teleinformatyczne;j i
informatycznej wykorzystywanej przez Zamawiajacego.
Przedmiotowa Licencja uprawnia w szczego6lnosci do:

1) trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub w
czesci jakimikolwiek $rodkami i w jakiejkolwiek formie;

2) rozpowszechniania, w tym uzyczenia, dzierzawy lub najmu, Oprogramowania lub jego
kopii.

Udzielenie licencji na korzystanie z Oprogramowania nastepuje bezwarunkowo w chwili
podpisania przez Strony Protokotu Odbioru Wstepnego. Udzielenie licencji na korzystanie z
aktualizacji Oprogramowania nastepuje nie pdZniej niZz w momencie zainstalowania danej
aktualizacji.

Wykonawca o$wiadcza i gwarantuje, Ze Oprogramowanie/a dostarczone w ramach Umowy,
jego/ich aktualizacje, oraz inne utwory przekazane w trakcie realizacji Umowy ani korzystanie
z nich przez Zamawiajacego oraz inne podmioty zgodnie z Umowa, nie beda narusza¢ praw
wilasnosci intelektualnej os6b trzecich, w tym praw autorskich, patentéw ani praw do baz
danych.

Wykonawca os$wiadcza i gwarantuje, ze uzyskat zgode producenta Oprogramowania lub
podmiotu upowaznionego przez producenta, na korzystanie z danego Oprogramowania na
zasadach okreslonych w Umowie, w tym na przekazywanie dokumentéw zawierajacych
warunki licencji oraz kluczy, haset lub innych elementéw pozwalajacych Zamawiajacemu na
rozpoczecie korzystania z Oprogramowania.

Wykonawca o$wiadcza i gwarantuje, Ze licencje na Oprogramowanie, o ktérym mowa w ust. 1
powyzej, nie zostang wypowiedziane, za wyjatkiem przypadku istotnego naruszenia przez
Zamawiajacego warunkow licencji. W przypadku wypowiedzenia licencji na Oprogramowanie
wbudowane w Urzadzenie, ich aktualizacje, pomimo braku istotnego naruszenia warunkow
licencji przez Zamawiajgcego, Wykonawca odpowiadaé bedzie za wynikla z tego tytutu szkode
oraz w ramach wynagrodzenia brutto, o ktérym mowa w § 13 ust. 1 Umowy dostarczy
odpowiednie Oprogramowanie z licencjami odpowiadajace warunkom zawartym w Umowie

oraz Szczegbélowym Opisie Przedmiotu Zamo6wienia stanowigcym Zatacznik nr 1.
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13.

14.

W przypadku, gdy osoba trzecia zwrdci sie do Zamawiajgcego z roszczeniami dotyczgcymi
Oprogramowania, jego aktualizacjami, Wykonawca zwolni Zamawiajacego od obowigzku
zaspokojenia takich roszczen oraz pokryje wszelkie uzasadnione, niezbedne i udokumentowane
koszty obrony Zamawiajgcego przed roszczeniami os6b trzecich. W takim przypadku
Wykonawca ponosi odpowiedzialno$¢ wzgledem Zamawiajacego za to, Ze osoby trzecie nie beda
dochodzity zaspokojenia swoich roszczen bezposrednio od Zamawiajgcego.

Wykonawca o$wiadcza i gwarantuje, Ze warunki korzystania z Oprogramowania, aktualizacji
Oprogramowania, nie wymagaja ponoszenia dodatkowych optat na rzecz Wykonawcy lub
podmiotéw trzecich. Wynagrodzenie brutto, o ktérym mowa w § 13 ust. 1 Umowy obejmuje

catos¢ wynagrodzenia za korzystanie z Oprogramowania oraz aktualizacje Oprogramowania.

§ 13 Wynagrodzenie i ptatno$¢

Wynagrodzenie Wykonawcy za realizacje przedmiotu Umowy wynosi ...... zt netto (stownie
ztotych netto: .......) i zostanie powiekszone o podatek VAT (23%), co daje ...... zt brutto (stownie
ztotych brutto: ... ). Wynagrodzenie to jest kwotg maksymalng zobowigzania Zamawiajacego.

Wynagrodzenie o ktérym mowa w ust. 1 sktada sie z:

1) Wynagrodzenia w ramach zamdwienia podstawowego w wysokosci ............ zl netto
(stownie ztotych netto: ............. ) i zostanie powiekszone o podatek VAT (23%), co daje
............ zt brutto (stownie ztotych brutto: ......... ).

2) Wynagrodzenia w ramach prawa opcji w wysokosci ............ zt netto (stownie ztotych
netto: ..., ) i zostanie powiekszone o podatek VAT (23%), co daje ............ zt brutto
(stownie ztotych brutto: .........).

Wynagrodzenie, o ktérym mowa w ust. 1 powyzej obejmuje wszelkie koszty zwiazane z realizacja
przedmiotu Umowy.
Wykonawcy nie przystuguje zwrot od Zamawiajacego jakichkolwiek dodatkowych kosztéw, optat
i podatkéw poniesionych przez Wykonawce w zwigzku z realizacja Umowy. Wynagrodzenie
brutto, o ktérym mowa w ust. 1 powyzej wyczerpuje wszelkie naleznosci Wykonawcy wobec
Zamawiajacego zwigzane z realizacja Umowy.
Wynagrodzenie brutto, o ktérym mowa w ust. 1 powyzej zostanie wyptacone Wykonawcy
czeSciami, w sposéb nastepujacy:
1) Odbiér Wstepny Wezta
W przypadku dokonania bezwarunkowego Odbioru Wstepnego wynagrodzenie za
wdrozenie z kazdego z Weztéw wskazanych w Zalgczniku nr 1 i wycenionych w Zatgczniku
nr 2, ptatne bedzie w nastepujacy sposéb:
a) pierwsza cze$¢, stanowiaca 75% wynagrodzenia brutto naleznego za wdrozenie
danego Wezta, ptatna bedzie po dokonaniu bezwarunkowego Odbioru Wstepnego danego
Wezta,
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10.

b) druga czes$¢, stanowigca 25%, wynagrodzenia brutto naleznego za wdrozenie
danego Wezla, ptatna bedzie po dokonaniu Odbioru Koncowego danego Wezla,
2) Warunkowy Odbiér Wstepny Wezta
W przypadku dokonania warunkowego Odbioru Wstepnego wynagrodzenie za wdrozenie
kazdego z Weztéw wskazanych w Zataczniku nr 1 i wycenionych w Zataczniku nr 2, ptatne
beda w nastepujacy sposadb:
a) pierwsza cze$¢, stanowigca 55% wynagrodzenia brutto naleznego za wdrozenie
danego Wezla, ptatna bedzie po dokonaniu Warunkowego Odbioru Wstepnego danego
Wezta,
b) druga czes$¢, stanowigca 20%, wynagrodzenia brutto naleznego za wdrozenie
danego Wezta, ptatna bedzie po dokonaniu bezwarunkowego Odbioru Wstepnego danego
Wezta,
) trzecia cze$¢ stanowiaca 25%, wynagrodzenia brutto naleznego za wdrozenie
danego Wezla, ptatna bedzie po dokonaniu Odbioru Koncowego danego Wezta.
3) Utrzymanie
W przypadku dokonania odbioru ustugi Utrzymania wynagrodzenie za kazdy okres
rozliczeniowy (30 dni) Utrzymania opisanego w Zataczniku nr 12 i wycenionego w
Zataczniku nr 2, ptatne beda w cze$ci stanowigcej 100% wynagrodzenie brutto naleznego
za kazdy miesigc Utrzymania.
Wynagrodzenie brutto, o ktérym mowa w ust. 5 powyzej rozliczane bedzie na koniec kazdego
miesigca trwania Umowy, odrebnie za kazdy Wezet odebrany Protokotem Odbioru Wstepnego
lub Konicowego w danym miesigcu oraz za Swiadczenie ustugi Utrzymania odrebnie za kazdy
okres odebrany Protokotem Odbioru ustugi Utrzymania.
Wynagrodzenie za Utrzymanie $wiadczone w ramach prawa opcji - w wysokos$ci wskazanej w
ust. 2 pkt 2 powyzej, ptatne bedzie po zakonczeniu kazdego okresu rozliczeniowego, w ktérym
realizowane byto prawo opcji. Podstawa do wystawienia przez Wykonawce faktury bedzie
podpisany przez obie Strony Protokét Odbioru ustugi Utrzymania.
Wynagrodzenie brutto, o ktérym mowa w ust. 5 i 7 powyzej platne bedzie przelewem bankowym
na rachunek bankowy Wykonawcy wskazany na fakturze VAT, w terminie 21 dni od daty
doreczenia do siedziby Zamawiajacego prawidtowo wystawionej faktury.
Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.
Wykonawca nie moze dokona¢ cesji wierzytelnosci z tytutu naleznego wynagrodzenia na rzecz
osoby trzeciej bez uprzedniej zgody Zamawiajgcego, wyrazonej na piSmie pod rygorem

niewaznosci.
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1)

2)

3)

4)

5)

§ 14 Pozostate zobowigzania Stron

Wykonawca zobowigzuje sie wykona¢ Umowe zgodnie z obowigzujgcymi przepisami prawa,
trescig i celem Umowy, przy zachowaniu najwyzszej starannos$ci, uwzgledniajac zawodowy
charakter prowadzonej dziatalnos$ci, zgodnie z zasadami wspoétczesnej wiedzy technicznej i
stosowanymi normami technicznymi.

Wykonawca o$wiadcza oraz gwarantuje, iz:

posiada wiedze, do$Swiadczenie, urzadzenia i narzedzia, w tym informatyczne, niezbedne
do prawidlowego wykonania Umowy;

personel Wykonawcy oraz inne osoby, wykonujgce prace w ramach realizacji Umowy, posiadajg
doswiadczenie i kwalifikacje niezbedne do prawidlowego wykonania Umowy;

Urzadzenia spetniajg wszystkie parametry oraz realizuja wszystkie funkcjonalnosci okreslone w
Szczegbétowym Opisie Przedmiotu Zamoéwienia stanowigcym Zatacznik nr 1 i w Ofercie
Wykonawcy stanowigcej Zatacznik nr 2;

Urzadzenia stanowig jego wyltaczng witasno$¢ lub dysponuje on nieograniczonym prawem
przeniesienia wtasnosci Urzadzen. Urzadzenia s3 fabrycznie nowe, nieuzywane, wolne od
jakichkolwiek wad fizycznych lub prawnych oraz nie toczy sie Zadne postepowanie, ktérego sa
przedmiotem, jak rOwniez nie sa obcigzone zastawem, zastawem rejestrowym ani zastawem
skarbowym, ani Zadnymi innymi ograniczonymi prawami rzeczowymi lub roszczeniami oséb
trzecich;

Dokumentacja ani korzystanie z niej przez Zamawiajacego lub inne podmioty zgodnie z Umowa,
nie bedzie narusza¢ praw wiasnosci intelektualnej oséb trzecich, w tym praw autorskich,
patentéw ani praw do baz danych;

Wykonawca zobowigzuje sie zapewni¢ terminowe i prawidtowe wykonanie Umowy oraz jezeli
bedzie to konieczne do wykonania Umowy - zapewni¢ udziat lub delegowa¢ do prac objetych
Umowa osoby posiadajace niezbedne uprawnienia i kwalifikacje.

Wykonawca zobowiazuje sie do zapewnienia we wlasnym zakresie i w ramach wynagrodzenia, o
ktérym mowa w § 13 ust. 1 Umowy, wszystkich ewentualnych pozwolen, zgod, certyfikatow
wymaganych przez obowigzujace przepisy prawa w zakresie niezbednym do prawidtowej
realizacji Umowy.

Wykonawca zobowigzany jest do S$cistej wspoélpracy z Zamawiajacym i niezwlocznego
informowania Zamawiajacego o wszelkich okoliczno$ciach mogacych mie¢ wpltyw na
prawidtowos¢ lub terminowo$¢ realizacji Umowy.

Zamawiajacy jest zobowigzany do zapewnienia Wykonawcy warunkéw umozliwiajacych
prawidlowa instalacje, konfiguracje i uruchomienie Urzadzen, przeprowadzenia Wdrozenia,
przeprowadzenia Instruktazy oraz realizacji zobowigzan wynikajacych z Gwarancji i Utrzymania.

Obwiazki stron okresla réwniez Zatagczniki nr 1.
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Wykonawca zobowigzuje sie do prowadzenia prac na terenie Obiektu z zachowaniem norm BHP
i lokalnych przepiséw i regulaminéw, w tym do pozostawienia miejsca instalacji Urzadzen w
stanie uporzadkowanym. Wykonawca zobowigzany jest do wspoétdziatania w trakcie prac
prowadzonych na Obiekcie z innymi wykonawcami, Zamawiajgcym oraz wtascicielem Obiektu.

Zamawiajacy zobowigzuje sie do udzielania Wykonawcy referencji, w przypadku nalezytego

wykonania Umowy.

§ 15 Komunikacja

Korespondencja bedzie dostarczana (przekazywana) osobiscie (za pokwitowaniem), wystana
poczta lub kurierem za potwierdzeniem odbioru lub drogg elektroniczng chyba, ze Zamawiajacy
wskaze inny sposob kontaktu.

Strony wyznaczajga nastepujace osoby uprawnione do kontaktu i podejmowania czynnosci w

zwigzku z wykonywaniem niniejszej Umowy za wyjatkiem rozwigzania umowy:

1) ze strony Zamawiajgcego:
Q) e e ,e-mail: oo Stel e, ;
b) ,e-Maili e stel v ;

2) ze strony Wykonawcy:

Q) e ———— ,e-Maili e stel v ;

D) e ,e-mail: oo Stel ;
Zamawiajacy i Wykonawca moga upowazni¢ do wykonywania obowigzkoéw 0séb, o ktérych mowa
w ust. 2 powyzej, inne osoby. W szczego6lno$ci Zamawiajacy moze upowazni¢ odpowiednia osobe
do podpisania Protokotu odbioru jak réwniez do zamawiania Prac Zleconych.

Zmiana os6b wskazanych w ust. 2 lub adresu do doreczen wymaga zawiadomienia drugiej Strony
dokonanego na pismie na adres wskazany w komparycji Umowy lub przestania skanu pisma za
posrednictwem poczty elektronicznej na adres e-mail wskazany w ust. 2 powyZej wraz z
podaniem danych kontaktowych wskazywanej osoby, zawierajgcych nr telefonu oraz adres e-
mail. Zmiana staje sie skuteczna z chwilg otrzymania przez druga Strone pisemnego
zawiadomienia, o ktorym mowa w zdaniu poprzedzajagcym. Zmiana wskazanych w Umowie
danych oséb, o ktérych mowa w ust. 2 powyzZej nie stanowi zmiany Umowy i nie wymaga zawarcia
odrebnego aneksu.

Korespondencja pisemna pomiedzy Stronami bedzie doreczana na adresy wskazane w
komparycji Umowy lub ewentualnie na adres do doreczen zmieniony zgodnie z ust. 4. W
przypadku braku powiadomienia drugiej Strony o zmianie adresu do doreczen lub oséb do
kontaktu, pisma doreczone na ostatni znany adres do doreczen lub na adres e-mail osoby
wskazanej do kontaktu tej Strony beda uznawane za skutecznie doreczone.

W przypadku, gdy Umowa przewiduje dokonywanie zatwierdzen, powiadomien, przekazywanie

informacji lub wydawanie polecen lub zgdd, beda one przekazywane na pismie i dostarczane
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(przekazywane) osobiscie (za pokwitowaniem), wystane poczta lub kurierem za potwierdzeniem
odbioru pisemnie, droga elektroniczng lub faksem na podane przez Strony adresy, wskazane

powyzej.

§ 16 Podwykonawcy

Zamawiajacy dopuszcza mozliwos¢ powierzenia czesci zamdéwienia podwykonawcy.
Wykonawca odpowiada za dziatania oraz zaniechania podwykonawcy jak za dziatania wiasne.
Wykonawca zobowigzuje sie poinformowac¢ podwykonawce o zasadach oraz wymaganiach
realizacji Umowy,

Wykonawca jest zobowigzany kazdorazowo poinformowa¢ Zamawiajgcego o fakcie powierzenia
cze$ci Umowy podwykonawcy lub zmiany podwykonawcy. Powyzszy zapis nie dotyczy oso6b

fizycznych zatrudnianych przez Wykonawce na podstawie umoéw cywilnoprawnych.

§ 17 Zabezpieczenie nalezytego wykonania Umowy

Strony ustalajg zabezpieczenie nalezytego wykonania umowy w wysokosci 6% wynagrodzenia

okreslonego w § 13 ust. 2 pkt 1 Umowy tj. ceny brutto za realizacje zamdwienia podstawowego

podanej w Ofercie stanowiacej Zatacznik nr 2, co stanowi kwote .........ccccoeceenneen. zt (stownie
ztotych :.......)
Zabezpieczenie zostalo wniesione w formie .......c..ccoeviiiivnnnn. , dowdd wniesienia zabezpieczenia

stanowi Zatacznik nr 3.

Zabezpieczenie stuzy pokryciu roszczen Zamawiajgcego z tytutu niewykonania lub nienalezytego
wykonania umowy przez Wykonawce. W szczeg6lnosci z zabezpieczenia Zamawiajacy ma prawo
pokry¢ kary umowne.

Zabezpieczenie, o ktdrym mowa w ust. 1, podlega zwolnieniu w terminie 15 Dni roboczych po

uplywie okresu Gwarancji.

§ 18 Poufnos¢

Kazda ze Stron zobowigzuje sie do zachowania w tajemnicy wszelkich informacji dotyczacych
drugiej Strony uzyskanych w zwigzku z realizacjag Umowy, ktére zostaty oznaczone przez druga
Strone jako poufne.

W szczegdlnosci Strony zobowigzujg sie do przestrzegania przepiséw dotyczacych ochrony
danych osobowych.

Obowigzek zachowania tajemnicy jest nieograniczony w czasie. Zwolnienie danej Strony z
obowiazku zachowania tajemnicy jest mozliwe tylko za uprzednia pisemng zgoda drugiej Strony.
Wszystkie dokumenty, plany oraz ich nosniki oraz ich ewentualne kopie, jesli byty sporzadzane,

przekazane Wykonawcy przez Zamawiajacego w zwiagzku z realizacja Umowy pozostaja
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wlasnos$cia Zamawiajacego i po zakoniczeniu Umowy Wykonawca ma obowigzek zwréci¢ je
Zamawiajacemu za pokwitowaniem w terminie 14 dni od daty rozwigzania Umowy.
Postanowienia o poufnosci, zawarte powyzej, nie beda stanowilty przeszkody danej Strony w
ujawnianiu informacji, ktéra zostata zaaprobowana na piSmie przez druga Strone, jako
informacja, ktéra moze zosta¢ ujawniona lub nalezy do informacji powszechnie znanych.

Strony sg zobowigzane do podjecia wszelkich niezbednych srodkéw zapewniajgcych dochowanie
wyzej wymienionej klauzuli poufnos$ci przez osoby pozostajace w ich dyspozycji i
podwykonawcéw.

Informacje uzyskane w zwigzku z realizacja przedmiotu Umowy niezbedne do realizacji Umowy,
Strony moga udostepni¢ wylacznie tym osobom pozostajgcym w ich dyspozycji oraz
podwykonawcom, ktérym sg one niezbedne do wykonywania powierzonych zadan. Zakres
informacji udostepnionych osobom pozostajacym w dyspozycji Stron oraz podwykonawcom,
uzalezniony jest od zakresu powierzonych zadan.

Jezeli w zwiazku z realizacja prac bedacych przedmiotem Umowy zaistnieje koniecznos$¢
uzyskania przez dana Strone informacji niejawnych, osoby pozostajace w dyspozycji Stron oraz
ich podwykonawcy speinia wszystkie wymagania, wynikajgce z przepisOw powszechnie
obowiazujacych.

W braku oznaczenia danej informacji jako poufnej o ktérej mowa w ust. 1 Strony przyjmuja, iz
takimi sa wszelkie informacje, w szczegdélnosci techniczne, technologiczne, ekonomiczne,
finansowe, handlowe, prawne, projektowe i organizacyjne, ktore zostaty przekazane przez kazda
ze Stron podczas obowigzywania Umowy, w szczegdlnosci: cenniki, analizy, dane osobowe, dane
dotyczace przedsiebiorstwa, jego pracownikéw, ale tez podmiotéw powigzanych ze Stronami
kapitatowo lub osobowo; wspoétpracownikéw, kontrahentéw, oraz informacje dotyczace
stosowanych rozwigzan, systemdéw informacyjnych, w tym systeméw bezpieczenstwa,
dokumenty - w szczeg6lnosci utrwalone na piSmie, mikrofilmach, negatywach i fotografiach,
nos$nikach do zapiséw informacji w postaci cyfrowej i na tasmach elektromagnetycznych, takze
mapy, wykresy, rysunki, obrazy, grafiki, broszury, ksiazki, kopie, odpisy, wypisy, wyciagi i
ttumaczenia dokumentéw, zbedne lub wadliwe wydruki, odbitki, klisze, matryce i dyski optyczne,
kalki, taSmy atramentowe oraz inne dane i informacje, w ktérych posiadanie Strona otrzymujaca

moze wejs¢ podczas rozméw, negocjacji lub dalszej wspéipracy.

§ 19 Kary umowne

Strony ustalajg kary umowne za niewykonanie lub nienalezyte wykonywanie obowigzkéw
wynikajacych z Umowy.

Wykonawca zaptaci Zamawiajagcemu kare umowna w wysokosci:
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1) 2 000 zt za kazdy dzien opdznienia we wdrozeniu Wezta, wzgledem terminu dokonania
Odbioru Wstepnego Wezta, wskazanym w Szczegdétowym Harmonogramie WdrozZenia
Wezta,

2) 1000 zt za kazdy dzien op6Znienia we wdrozeniu Wezla, wzgledem terminu dokonania
Odbioru Koncowego Wezta, wskazanym w Szczegétowym Harmonogramie Wdrozenia
Wezta,

3) 200 zt za kazdy dzien opdZnienia w dostarczeniu, Dokumentacji powykonawczej i/lub jej
aktualizacji, Planu Testow.

4) 20 000 zt za kazdy stwierdzony przypadek niepoinformowania Zamawiajacego o
powierzeniu zamoéwienia podwykonawcy lub zmiany podwykonawcy,

5) 30000 zt za kazdy stwierdzony przypadek zaniechania przestrzegania wymagan co do
zachowania w poufnosci informacji i dokumentéw pozyskanych przez Wykonawce w
zwigzku z realizacja Umowy.

6) 30% wynagrodzenia brutto, o ktorym mowa w §13 ust. 2 pkt. 1 Umowy, w przypadku
odstapienia od Umowy z przyczyn lezacych po stronie Wykonawcy.

7) 100 000 zt na nieprzedtozenie w terminie, o ktérym mowa w §23 ust. 3 potwierdzenia
optacenia polisy odpowiedzialnos$ci cywilnej w zakresie prowadzonej dziatalnosci.

Dla przypadkdéw, opisanych w ust. 2 pkt. 1 i 2, po uptywie 30 dni opdZnienia wysokos$¢ kar ulega
podwojeniu.

W przypadku niedotrzymania czaséw poziomu Swiadczenia ustug zdefiniowanych
w Zatgczniku nr 8, punkt 2.1- Czasy Reakcji, Wykonawca zaptaci Zamawiajacemu kare umowng
w wysokoSci:

1) 100,00 zt za kazda rozpoczeta godzine opdznienia dla Awarii Krytycznej,

2) 100,00 zt za kazda rozpoczeta godzine opdZnienia dla Awarii,

W przypadku niedotrzymania czaséw poziomu $wiadczenia ustug zdefiniowanych w Zalaczniku
nr8, punkt 2.1 - Czas Rozwigzana i Przywroécenia Problemu, , Wykonawca zaptaci
Zamawiajagcemu kare umowng w wysokosci:

1) 200,00 zt za kazda rozpoczeta godzine opo6znienia dla kazdego typu Awarii Krytycznej
powyzej 6 godzin,

2)  1500,00 zt za kazdy rozpoczety dzien dla Awarii trwajacej powyzej 24 godzin,

Dla przypadkéw, opisanych w ust. 5 pkt. 1, po uptywie 18 godzin opdZnienia wysoko$¢ kar ulega
podwojeniu.

W przypadku niedotrzymania czaséw poziomu $wiadczenia ustug zdefiniowanych w Zatgczniku
nr 12, punkt 5 Poziomy $wiadczenia ustug, Wykonawca zaptaci Zamawiajacemu kare umowng
w wysokoSci:

1)  1500,00 zt za kazde obnizenie dostepnosci Systemu, liczonej w skali miesigca, o 1%,
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8.

10.

2) 100,00 zt za kazda rozpoczeta godzine opdznienia Czasu Reakcji dla kazdego rodzaju
Zgloszenia,
3) 200,00 zt za kazda godzine opdznienia w Czasie Realizacji Zgtoszenia dla Zgloszen
szkieletowych i Zgtoszen abonenckich,
4) 500,00 zt za kazdy dzien opéZnienia w Czasie Realizacji Zgtoszenia dla Innych zgtoszen
administracyjnych i Innych zgtoszen operacyjnych.
Zaplata kary umownej moze nastapi¢ réwniez poprzez potracenie kary umownej z
wynagrodzenia umownego Wykonawcy dokonane przez Zamawiajgcego, na co Wykonawca
wyraza zgode.
Kary umowne s3 naliczane niezaleznie i podlegajg sumowaniu.
Zaptata kar umownych nie wyltgcza prawa Zamawiajgcego do dochodzenia odszkodowania
przewyzszajacego wysokos¢ kar umownych, na zasadach og6lnych, z wytaczeniem utraconych
korzysci. Odpowiedzialno§¢ Wykonawcy ograniczona jest do wysokosci wynagrodzenia

Wykonawcy o ktdrym mowa w §13 ust. 2 pkt 1 Umowy.

§ 20 Zmiana Umowy

Wynagrodzenie Wykonawcy bedzie podlegato korekcie wedtug nastepujacych zasad:

1) w przypadku zmiany stawki VAT nastgpi zmiana ceny Umowy w stopniu odpowiadajacym
zmianie stawki podatku VAT (+/-);

2) w przypadku zmiany wysokoSci minimalnego wynagrodzenia za prace ustalonego na
podstawie art. 2 ust. 3-5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu
za prace (Dz.U. z 2015, poz. 2008 ze zm.);

3) w przypadku zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne;

Zmiana wynagrodzenia Wykonawcy moze ulec w stopniu odpowiadajacym zmianom z pkt 1) -
3), jezeli zmiany te bedg miaty wplyw na koszty wykonania zamoéwienia przez Wykonawce. W
przypadku zaistnienia jednej z okolicznosci wymienionych w pkt 1) - 3), Wykonawca
przedstawi Zamawiajacemu stosowny wniosek oraz wyliczenia. Jezeli wniosek i wyliczenia nie
beda uzasadniaty korekty wynagrodzenia, Zamawiajacy na taka zmiane nie wyrazi zgody.

Zamawiajacy przewiduje mozliwo$¢ zmiany, za zgoda obu stron, postanowienn Umowy w

przypadkach okres$lonych ponizej:

1) zmiany powszechnie obowigzujacych przepiséw prawa w zakresie majacym wptyw na
realizacje przedmiotu zamoéwienia - Zamawiajacy dopuszcza zmiane na Urzadzenia
spelniajace  wymagania nowych przepisow prawa z jednoczesng zmiang wysokosci
wynagrodzenia, o ktérym mowa w § 13 ust. 1 Umowy;

2) w przypadku ujawnienia sie powszechnie wystepujacych wad oferowanych Urzadzen

Zamawiajacy dopuszcza zmiane polegajaca na zastapieniu danego typu/modelu Urzadzen
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3)

4)

typem/modelem zastepczym, spetniajagcym wszelkie wymagania przewidziane w Zataczniku
nr 1 do, o ktérym mowa w § 13 ust. 1 Umowy. W takim przypadku Wykonawca zobowigzany
jest do przedstawienia o$wiadczenia producenta/dystrybutora potwierdzajacego fakt
spelniania przez typ/model zastepczy wymagan okreslonych w Zataczniku nr 1,
wystapienia silty wyzszej - termin realizacji Umowy zostanie wydtuzony o okres, przez ktéry,
z powodu sity wyzszej, Wykonawca nie mégt realnie wykonaé swoich zobowigzan.

w przypadku innych okolicznos$ci zwigzanych z konieczno$cia wprowadzenia zmian do
Umowy w celu prawidlowej jej realizacji - Zamawiajacy dopuszcza ograniczenie zakresu
przedmiotowego Umowy z jednoczesng zmiang wynagrodzenia, o ktérym mowa w § 13 ust.

1 Umowy.

3. Nie stanowig zmiany istotnej zmiany zwigzane z obstugg administracyjno-organizacyjng umowy

(w szczeg6lnosci zmiana danych teleadresowych, zmiana os6b upowaznionych do kontaktow

oraz usuwanie omytek, btedéw pisarskich i rachunkowych).

§ 21 Odstapienie od Umowy

1. Zamawiajgcemu przystuguje prawo odstgpienia od niniejszej umowy, jezeli:

1)

2)

3)

4)

5)

6)

Wykonawca pomimo 2 uprzednich kolejnych pisemnych zastrzezen Zamawiajacego,
wyznaczajgcych termin nie krétszy niz 14 dni kalendarzowych na usuniecie naruszen, nie
wykonuje przedmiotu Umowy zgodnie z warunkami umowy lub w razacy sposéb zaniedbuje
zobowigzania umowne,

gdy opdZnienie w stosunku do terminu wykonania Umowy wskazanego w Szczegétowym
Harmonogramie Wdrazania Wezta przekroczy 60 dni,

gdy pomimo przeprowadzenia dodatkowych Testéw Odbiorczych dwukrotnie, Zamawiajacy
nie dokona Odbioru Wstepnego Wezta.

Gdy Zamawiajacy nie dokona Odbioru Koncowego Wezta trzykrotnie, z uwagi na brak
Stabilnos$ci Wezta.

jezeli suma kar umownych naliczonych na podstawie Umowy przekroczy wartos¢ 30%
wynagrodzenia brutto okreslonego w § 13 ust. 2 pkt. 1 Umowy,

W przypadku wypowiedzenia Wykonawcy Licencji, niezbednych do prawidtowej realizacji

Umowy.

7) Umowa moze by¢ rozwigzana przez NASK w trybie natychmiastowym, jesli NASK utraci

8)

status operatora OSE, wynikajacy z ustawy z dnia 27 pazdziernika 2017 r. o Ogélnopolskiej
Sieci Edukacyjne;.

NASK zastrzega sobie prawo do odstgpienia od Umowy w catosci lub czesSci z przyczyn
niezaleznych od Zamawiajacego, w szczeg6lnosci w przypadku nieuzyskania przez
Zamawiajacego Srodkéw pochodzacych z budzetu Unii Europejskiej, ktore Zamawiajacy

zamierzat przeznaczy¢ na sfinansowanie catosci lub cze$ci zamowienia.
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9) W przypadku zmian organizacyjnych NASK, przeprowadzonych na podstawie przepisow
prawa, ktéorym podlega NASK, NASK moze rozwigza¢ Umowe z zachowaniem 30 dniowego
okresu wypowiedzenia lub przenies¢ catos¢ praw i obowigzkéw NASK wynikajgcych z
Umowy. Wykonawca zgadza sie na przeniesienie catoSci praw i obowigzkéw NASK
wynikajacych z Umowy, bedace wynikiem zmian organizacyjnych NASK, przeprowadzonych
na podstawie przepisow prawa, ktérym podlega NASK. Przeniesienie nastepuje z chwilg
dokonania czynnosci prawnych, o ktérych mowa w tych przepisach.

2. Prawo odstapienia, o ktérym mowa w ust. 1 powyzej Zamawiajacy moze wykonaé¢ w terminie do
60 dni od powziecia wiadomosci o okolicznosciach skutkujacych mozliwoscig odstapienia od
Umowy.

3. Odstgpienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci takiego
o$wiadczenia. W celu realizacji umownego prawa odstapienia Zamawiajacy przesyta Wykonawcy
oSwiadczenie o wszczeciu procedury odstgpienia, wskazujac jednocze$nie podstawy do
odstapienia oraz wyznaczajagc Wykonawcy termin na ustosunkowanie sie do przedstawionych
zarzutow, nie krotszy niz 7 dni kalendarzowych.

4, Po otrzymaniu od Wykonawcy wyjasnien lub w przypadku braku odpowiedzi, Zamawiajacy
podejmuje ostateczna decyzje o odstapieniu od Umowy.

5. Zamawiajacy moze wykona¢ umowne prawo odstgpienia niezaleznie od prawa odstgpienia,
przystugujacego na podstawie powszechnie obowigzujacych przepiséw prawa.

6. W przypadku wystapienia okolicznosci uzasadniajacych skorzystanie z prawa odstgpienia na
podstawie powszechnie obowigzujacych przepiséw prawa, Zamawiajacy wyznaczy najpierw
Wykonawcy dodatkowy odpowiedni termin, nie krétszy niz 7 dni kalendarzowych, na
prawidtowe wykonanie zobowigzania i bedzie uprawniony do odstgpienia od Umowy w catosci
lub czesci w razie jego bezskutecznego uptywu.

7. W przypadku odstapienia od Umowy przez Zamawiajacego w sytuacjach, o ktérych mowa w ust.
1 powyzej, Wykonawcy nie przystuguja roszczenia wobec Zamawiajacego z tego tytulu, w
szczegdblnosci roszczenia odszkodowawcze.

8. W razie zaistnienia istotnej zmiany okolicznos$ci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od dnia

powziecia wiadomosci o tych okolicznosciach.

§ 22 Obowiazek informacyjny realizowany przez zamawiajacego wobec wykonawcy/os6b

podpisujacych umowe w imieniu wykonawcy i 0séb trzecich (RODO)

1. Zamawiajacy, dziatajac na mocy art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
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z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46 /WE (ogdélne rozporzadzenie o ochronie danych, Dz. Urz. UE L 119

z 2016 ., str. 1-88), zwanego dalej: ,RODO”, informuje Pana/Panigl, ze:

1) Administratorem Danych Osobowych jest Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy z siedzibga w Warszawie, dziatajagcym pod adresem 01-045
Warszawa, ul. Kolska 12; kontakt  do inspektora ochrony  danych:

inspektorochronydanych@nask.pl ;

2) dane osobowe beda przetwarzane w celu:

a) zapewnienia sprawnej i prawidtowej realizacji Umowy;

b) przechowywania dokumentacji postepowania o udzielenie Zamoéwienia na wypadek
kontroli prowadzonej przez uprawnione organy i podmioty;

Cc) przekazania dokumentacji postepowania o udzielenie Zamodwienia do archiwum,
a nastepnie jej zbrakowania (trwatego usuniecia i zniszczenia);

w zakresie: dane zwykte - imie, nazwisko, zajmowane stanowisko, miejsce pracy, nr telefonu,

adres e-mail, nr faxu oraz posiadane kwalifikacje zawodowe wymagane do realizacji Umowy,

a takze w przypadku ztozenia petnomocnictwa, o§wiadczen i innych dokumentéw - dane

osobowe w nim zawarte;

3) podstawg prawng przetwarzania danych osobowych przez Zamawiajacego jest art. 6 ust. 1 lit.
c if RODO, przy czym za prawnie uzasadniony interes Zamawiajacego wskazuje sie
konieczno$¢ zawarcia Umowy zgodnie z obowigzujacymi w tym zakresie przepisami;

4) dane osobowe bedg udostepniane innym odbiorcom, jezeli przepisy szczegdlne tak stanowig;

5) dane osobowe nie beda przekazane do panstwa trzeciego;

6) dane osobowe beda przechowywane zgodnie z przepisami prawa w okresie realizacji Umowy
oraz przez okres, w ktérym Zamawiajacy bedzie realizowat cele wynikajace z prawnie
uzasadnionych interes6w administratora danych, ktére sa zwigzane przedmiotowo z Umowa
lub obowigzkami wynikajacymi z przepiséw prawa powszechnie obowigzujacego;

7) ma Pani/Pan prawo do Zadania dostepu do danych osobowych Pani/Pana dotyczacych oraz
ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz prawo do przenoszenia
danych;

8) ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego, tzn. Prezesa Urzedu
Ochrony Danych Osobowych;

9) podanie danych osobowych jest dobrowolne, niemniej jednak bez ich podania nie jest
mozliwe zawarcie i realizacja Umowy;

10)Zamawiajacy nie bedzie przeprowadza¢ zautomatyzowanego podejmowania decyzji, w tym

profilowania na podstawie podanych danych osobowych.

1 dotyczy osoby fizycznej, osoby fizycznej prowadzacej jednoosobowg dziatalno$¢ gospodarcza, petnomocnika Wykonawcy bedacego
osobg fizyczng lub cztonka organu zarzadzajgcego Wykonawcy bedgcego osobg fizyczng
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Wykonawca zobowigzuje sie poinformowa¢ w imieniu Zamawiajgcego wszystkie osoby fizyczne
kierowane do realizacji Umowy oraz osoby fizyczne prowadzace dziatalno$¢ gospodarcza, ktore
zostang wskazane jako podwykonawca, a ktérych dane osobowe beda przekazywane podczas
podpisania Umowy oraz na etapie realizacji Umowy, o:

1) fakcie przekazania danych osobowych Zamawiajacemu;

2) przetwarzaniu danych osobowych przez Zamawiajacego.

Na mocy art. 14 RODO, Wykonawca zobowigzuje sie wykona¢, w imieniu Zamawiajacego obowiazek
informacyjny wobec os6b, o ktérych mowa w ust. 2, przekazujac im tre$¢ klauzuli informacyjnej, o
ktérej mowa w ust. 1, wskazujac jednoczesnie tym osobom Wykonawce jako Zrédto pochodzenia
danych osobowych, ktérymi dysponowat bedzie Zamawiajacy.

Kazda zmiana w zakresie oséb fizycznych, ktérych dane osobowe beda przekazywane podczas
podpisania Umowy oraz na etapie realizacji Umowy wymaga réwniez spetnienia obowigzkow,
o ktérych mowa w ust. 21i 3.

W przypadku koniecznos$ci przetwarzania danych oséb trzecich przez Wykonawce, w zwigzku z
realizacja Umowy Wykonawca zawrze z Zamawiajagcym Umowe Powierzenia, ktérej wzér stanowi
Zatacznik nr 13. Wykonawca zobowigzany jest do zawarcia Umowy Powierzenia w terminie 7 dni o

przekazania przez Zamawiajgcego uzupetnionego wzoru Umowy Powierzenia.

§ 23 Ubezpieczenie Wykonawcy

Wykonawca zobowiazuje sie posiada¢ zawartg przez czas nie krétszy niz okres realizacji Umowy,
umowe lub umowy ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej
dziatalno$ci zwigzanej z przedmiotem zamowienia oraz do terminowego optacania naleznych
sktadek ubezpieczeniowych, na sume gwarancyjna nie nizszg niz 10.000.000,00 zt.

Koszt umowy lub uméw, o ktérych mowa w ust. 1, w szczegblnosci sktadki ubezpieczeniowe,
pokrywa w catosci Wykonaweca.

Wykonawca przedlozy Zamawiajagcemu dokumenty potwierdzajgce zawarcie umowy lub umow
ubezpieczenia, w tym w szczegblnosci kopie umowy i polisy ubezpieczenia, nie péZniej niz w dniu
podpisania Umowy. W sytuacji, w ktérej Wykonawca bedzie zawierat takie umowy na poszczegélne
okresy skladajace sie na okres realizacji Umowy, Wykonawca, celem wykazania ciggtosci
ubezpieczenia, zobowigzany jest do kazdorazowego przedtozenia Zamawiajacemu, bez dodatkowego
wezwania Zamawiajacego, dokumentéw, o ktérych mowa w zdaniu poprzedzajacym, najpdzniej 14
dni przed ostatnim dniem okresu ubezpieczenia objetego umowa, ktéra zostanie zastgpiona lub
bedzie kontynuowana na podstawie takich dokumentow.

Wykonawca nie jest uprawniony do dokonywania zmian warunkéw ubezpieczenia, ktére
wptywatyby na mozliwo$¢ realizacji zapiséw ust. 1-4 powyzZej, bez uprzedniej zgody Zamawiajacego

wyrazonej na pi$mie.
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§ 24 Postanowienia koncowe

1. W sprawach nieuregulowanych Umowa zastosowanie majg przepisy prawa polskiego, a w

szczegblnosci Kodeksu cywilnego.

2. Ewentualne spory powstate w zwigzku z realizacja Umowy podlegaja rozpoznaniu przez sad

wtasciwy dla siedziby Zamawiajacego.

3. Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, jeden dla Zamawiajacego, jeden

dla Wykonawcy.

4. Nastepujace zataczniki do Umowy stanowig jej integralng czes¢:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Szczegbdtowy Opis Przedmiotu Zamoéwienia

Oferta Wykonawcy

Dokument potwierdzajacy wniesienie zabezpieczenia nalezytego wykonania Umowy.
Protokoty odbioru - wzory,

Harmonogram Ramowy,

Zakres Dokumentacji powykonawczej,

Zakres Instruktazu,

Zakres Gwarancji,

Okres Stabilizacji,

10) Wytyczne dla Testéw Odbiorczych,

11) Wytyczne dla Dokumentacji Technicznej,

12) Zakres utrzymania,

13) Wzdér Umowy Powierzenia.

Zamawiajgcy:

Wykonawca:
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Zatacznik nr 4 do Umowy ......

Protokoty odbioru - wzory

Protok6t Odbioru Instruktazu

sporzgdzony w Warszawie W dniu .......cccceceeeeneee pomiedzy:

Zamawiajacym - Naukowgq i Akademickg Sie¢ Komputerowa - Paristwowy Instytut Badawczy reprezentowany
przez:
3. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),

a

Wykonawca - .............. (nazwa Wykonawcy) reprezentowanym przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

Na podstawie Umowy nr ............ , Zamawiajacy potwierdza prawidtowe przeprowadzenie Instruktazu w dniu
......... W ..coueeeee. (Mi€fsce przeprowadzenia Instruktazu) w zakresie ............. opisanym w Zatgczniku nr 7 do
Umowy

Zamawiajacy nie zgtasza zadnych zastrzezen/zgtasza nastepujgce zastrzezenia w zakresie przeprowadzonego
Instruktazu™:

1...

2. ..

Zamawiajgcy wyznacza termin ......... dni liczonych od dnia sporzadzenia niniejszego Protokotu na usuniecie

wyzej wskazanych wad.

Zamawiajacy Wykonawca

(podpisy upowaznionych przedstawicieli) (podpisy upowaznionych przedstawicieli)

*niepotrzebne skresli¢
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Protokot Przekazania Urzadzen do Obiektu ................ (nazwa obiektu)

sporzgdzony w Warszawie w dniu ........cccocueeuenee. pomiedzy:
Zamawiajacym - Naukowgq i Akademicka Sie¢ Komputerowg - Paristwowy Instytut Badawczy reprezentowany
przez:
1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),
a
Wykonaweca - .............. (nazwa Wykonawcy) reprezentowanym przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

Na podstawie Umowy nr .........., Strony dokonujg odbioru Urzadzen do Obiektu ................ (nazwa obiektu).
Zamawiajgcy potwierdza dokonanie dostawy Urzadzen do Obiektu zgodnych ze specyfikacjg okreslong w

Zatgczniku nr 2 do Umowy oraz w ilosci wskazanej w specyfikacji okreslonej w Zatgczniku nr 2 do Umowy.

W toku czynnosci przekazania Urzgdzen do Obiektu Strony nie zidentyfikowaty zadnych wad/zidentyfikowaty
nastepujgce wady™:

1. ..

2. ..

Zamawiajgcy wyznacza termin ......... dni liczonych od dnia sporzgdzenia niniejszego Protokotu na usuniecie
wyzej wskazanych wad.

Zamawiajacy Wykonawca

(podpisy upowaznionych przedstawicieli) (podpisy upowaznionych przedstawicieli)

* niepotrzebne skresli¢
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Protokot (warunkowego)* Odbioru Wstepnego Wezta ..............

sporzadzony w Warszawie w dniu ..........ccceeeueeeee. pomiedzy:
Zamawiajacym - Naukowgq i Akademickg Sie¢ Komputerowa - Paristwowy Instytut Badawczy reprezentowany
przez:
1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),
a
Wykonawca - .............. (nazwa Wykonawcy) reprezentowanym przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

Na podstawie Umowy nr ......... , Strony dokonujg (warunkowego)* Odbioru Wstepnego Wezta ........... .
Zamawiajgcy potwierdza wykonanie Testéw Odbiorczych z wynikiem pozytywnym oraz akceptuje

Dokumentacje Powykonawcza.

Zamawiajagcy nie zgtasza zadnych zastrzezen/zgtasza nastepujgce zastrzezenia w zakresie czynnosci
(warunkowego) Odbioru Wstepnego Wezta*:

1. ..

2. ..

Zamawiajgcy wyznacza termin ......... dni liczonych od dnia sporzadzenia niniejszego Protokotu na usuniecie
wyzej wskazanych wad.

Zamawiajacy Wykonawca

(podpisy upowaznionych przedstawicieli) (podpisy upowaznionych przedstawicieli)

*niepotrzebne skresli¢
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Protokot Odbioru Koncowego Wezta ..........

sporzgdzony w Warszawie w dniu ........cccocueeuenee. pomiedzy:
Zamawiajacym - Naukowgq i Akademicka Sie¢ Komputerowg - Paristwowy Instytut Badawczy reprezentowany
przez:
1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),
a
Wykonaweg - .............. (nazwa Wykonawcy) reprezentowanym przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

Na podstawie Umowy nr .......... , Strony potwierdzajg wdrozenie Wezta .................. , i dokonujg Odbioru

Koncowego Wezta ..........

Zamawiajacy nie zgtasza zadnych zastrzezen/zgtasza nastepujgce zastrzezenia w zakresie czynnosci objetych
Odbiorem Koricowym*:

1. ..

2. ..

3. ..

Zamawiajgcy wyznacza termin ......... dni liczonych od dnia sporzgdzenia niniejszego Protokotu na usuniecie
wyzej wskazanych wad.

Zamawiajacy Wykonawca

(podpisy upowaznionych przedstawicieli) (podpisy upowaznionych przedstawicieli)

* niepotrzebne skresli¢
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Protokot Odbioru Utrzymania za okres ...................

sporzgdzony w Warszawie W dniu .......ccceceeeenees pomiedzy:
Zamawiajacym - Naukowgq i Akademickg Sie¢ Komputerowa - Paristwowy Instytut Badawczy reprezentowany
przez:
1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),
a
Wykonawca - .............. (nazwa Wykonawcy) reprezentowanym przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

Na podstawie Umowy nr ........... , Strony potwierdzajg wykonanie ustugi Utrzymania zgodnie za zapisami

wskazanymi w Zatgczniku nr 12 do Umowy.

Zamawiajgcy nie zgtasza zadnych zastrzezen/zgtasza nastepujgce zastrzezenia w zakresie Utrzymania

Systemu™:
1. ..
2. ..
Zamawiajacy Wykonawca
(podpisy upowaznionych przedstawicieli) (podpisy upowaznionych przedstawicieli)

*niepotrzebne skresli¢
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Protokot Odbioru Koncowego Wdrozenia Systemu

sporzgdzony w Warszawie w dniu ........cccocueeuenee. pomiedzy:
Zamawiajacym - Naukowgq i Akademicka Sie¢ Komputerowg - Paristwowy Instytut Badawczy reprezentowany
przez:
2. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),
a
Wykonaweg - .............. (nazwa Wykonawcy) reprezentowanym przez:

2. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

Na podstawie Umowy nr ......... , Strony potwierdzajg wdrozenie Systemu i dokonujg Odbioru Koricowego

Wdrozenia Systemu

Zamawiajacy nie zgtasza zadnych zastrzezen/zgtasza nastepujgce zastrzezenia w zakresie czynnosci objetych
Odbiorem Koricowym*:

1. ..

2. ..

3. ..

Zamawiajacy Wykonawca

(podpisy upowaznionych przedstawicieli) (podpisy upowaznionych przedstawicieli)

* niepotrzebne skresli¢
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Zatacznik nr 5 do Umowy nr .....

Dni kalendarzowe

Nazwa zadania: od podpisania Zamawiajacy | Wykonawca
Umowy

Podpisanie Umowy 0
Instruktaz:

Instruktaz w zakresie zastosowanych 110

rozwigzan projektowych X

Instruktaz w zakresie dodatkowym 120 X

Instruktaz zaawansowany z zakresu

rozwigzan technicznych wchodzacych 120

w sktad Systemu X

Instruktaz z Utrzymania Etap 1 110 X

Instruktaz z Utrzymania Etap 2 465 X
Wezet
Laboratoryjny:

Polecenie Wdrozenie Wezta 0 X

Zgtoszenie gotowosci do Odbioru 90

Wstepnego Wezta X
Wezet Centralny 1:

Polecenie Wdrozenie Wezta 0 X

Zgtoszenie gotowosci do Odbioru 90

Wstepnego Wezta X
Wezet Centralny 2:

Polecenie Wdrozenie Wezta 0 X

Zgtoszenie gotowosci do Odbioru 90

Wstepnego Wezta X
Wezet Regionalny 1:

Polecenie Wdrozenie Wezta 0 X

Zgtoszenie gotowosci do Odbioru 90

Wstepnego Wezfa X
Wezet Regionalny 2:

Polecenie Wdrozenie Wezta 0 X

Zgtoszenie gotowosci do Odbioru 90

Wstepnego Wezfa X
Wezet Regionalny 3:

Polecenie Wdrozenie Wezta 7 X

Zgtoszenie gotowosci do Odbioru

Wstepnego Wezta 112 X
Wezet Regionalny 4:

Polecenie Wdrozenie Wezta 14 X

Zgtoszenie gotowosci do Odbioru

Wstepnego Wezta 119 X
Wezet Regionalny 5:

Polecenie Wdrozenie Wezta 28 X

Zgtoszenie gotowosci do Odbioru

Wstepnego Weztfa 133 X
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Wezet Regionalny 6:

Polecenie Wdrozenie Wezta 132
Zgtoszenie gotowosci do Odbioru 237
Wstepnego Wezta

Wezet Regionalny 7:
Polecenie Wdrozenie Wezta 139
Zgtoszenie gotowosci do Odbioru 244
Wstepnego Wezta

Wezet Regionalny 8:
Polecenie Wdrozenie Wezta 146
Zgtoszenie gotowosci do Odbioru 251
Wstepnego Wezta

Wezet Regionalny 9:
Polecenie Wdrozenie Wezta 151
Zgtoszenie gotowosci do Odbioru 256
Wstepnego Wezta

Wezet Regionalny 10:
Polecenie Wdrozenie Wezta 156
Zgtoszenie gotowosci do Odbioru 261
Wstepnego Wezta

Wezet Regionalny 11:
Polecenie Wdrozenie Wezta 161
Zgtoszenie gotowosci do Odbioru 266
Wstepnego Wezta

Wezet Regionalny 12:
Polecenie Wdrozenie Wezta 166
Zgtoszenie gotowosci do Odbioru 271
Wstepnego Wezta

Wezet Regionalny 13:
Polecenie Wdrozenie Wezta 171
Zgtoszenie gotowosci do Odbioru 276
Wstepnego Wezta

Wezet Regionalny 14:
Polecenie Wdrozenie Wezta 176
Zgtoszenie gotowosci do Odbioru )81
Wstepnego Wezta

Wezet Regionalny 15:
Polecenie Wdrozenie Wezta 181
Zgtoszenie gotowosci do Odbioru 286
Wstepnego Wezta

Wezet Regionalny 16:
Polecenie Wdrozenie Wezta 186
Zgtoszenie gotowosci do Odbioru 291

Wstepnego Wezta
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Zatacznik nr 6 do Umowy nr .....

Zakres Dokumentacji Powykonawczej.

Do kazdego zainstalowanego Wezta powinna zosta¢ wykonana dokumentacja powykonawcza zawierajgca
miedzy innymi:

e Lista zainstalowanych Urzadzern z numerami seryjnymi i Oprogramowania oraz fizyczny opis
wykonanej instalacji,

e Schemat rozmieszczenia Urzadzen w szafach,

e Zestawienie wykonanych pofaczen fizycznych pomiedzy zainstalowanymi Urzadzeniami,
z uwzglednieniem nazw i numerdw interfejséw, typdw potaczen, oznaczeniem potaczen,

e Dokumentacja fotograficzna wykonane;j instalacji,

e Kopie konfiguracji urzadzen (tylko w wersji elektronicznej),

e Zestawienie informacji o podfaczeniu zainstalowanych Urzadzen do zasilania,

e Procedury do administrowania Weztem (wyszczegdlnienie ponizej).

Wykonawca, dla kazdego potgczenia optycznego pomiedzy Urzadzeniami zbierze informacje na temat
bilansu mocy optycznej i zamie$ci w dokumencie. Informacje zostang odczytane z Urzadzen.

W zakresie dokumentacji powykonawczej Wykonawca powinien dostarczy¢ rowniez Dokumentacje
Techniczng, zaktualizowang o zmiany wynikte podczas Wdrozenia i Testéw Odbiorczych.

Procedury administracyjne opisujgce czynnosci dla Systemu w danym Wezle jak i z perspektywy catego
Systemu, powinny zawierac takie opisy jak:

e Procedury instalacji sprzetu,

e Procedury wtaczania / wytgczania zasilania poszczegdlnych Urzadzen,

e Procedury wtaczania / wytgczania Urzadzen do sieci telekomunikacyjnej Zamawiajgcego,

e Procedury tworzenia i odtwarzania backupu dla kazdego komponentu Systemu,

e Procedury konfiguracji polityk, w petnym zakresie ich stosowania, dla kazdego z elementéw
Infrastruktury bezpieczenstwa, w tym dodawania wyjagtkéw na poziomie ADC, definiowania profili
ruchu,

e Procedura przytaczania poszczegdlnych komponentéw do OSS/BSS,

e Procedury utrzymaniowe Urzadzen i Oprogramowania,

e Procedury dotaczenia srodowiska do SIEM.

e Procedury prac rutynowych systemu

e Procedury diagnostyk awarii
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Zatacznik nr 7 do Umowy nr

Zakres Instruktazu

W ramach Umowy Wykonawca zobowigzany jest do wykonania instruktazy, zgodnie z nastepujgcym

zakresem:

1.

2.

Instruktaz w zakresie zastosowanych rozwigzan projektowych

1.1.
a)

b)
c)
d)
f)
8)
1.2.
a)
b)
c)

d)

f)
g)

Zakres instruktazu bedzie obejmowat co najmnie;j:

informacje umozliwiajgce uruchomienie wymienionych w Zatgczniku nr 1 do Umowy
funkcjonalnosci, w tym konfiguracje, rekonfiguracje, administracja uzytkownikami oraz
wszelkie inne kwestie zwigzane z administracjg Systemem,

uzywane protokoty routingu wraz z uzytymi politykami, itp.,

uzywane polityki bezpieczeristwa,

uzywane Sciezki ruchu dla polityk bezpieczenstwa,

uzywane wyjatki w Infrastrukturze Bezpieczenstwa,

sposoby konfiguracji ustug w Infrastrukturze Bezpieczerdstwa wraz z podstawowymi
mechanizmami i technikami diagnostycznymi,

wiedza przekazana w trakcie instruktazu musi by¢ wystarczajgca do konfiguracji ustug dla
szkét oraz kreowanie nowych ustug.

Warunki przeprowadzenia instruktazu bedg nastepujace:

instruktaz odbedzie sie w siedzibie Zamawiajgcego (lub w miejscu wskazanym przez
Zamawiajgcego na terenie Warszawy), wszelkie sprawy organizacyjne (w tym opftaty)
zwigzane z przygotowaniem sali szkoleniowe]j pozostajg w gestii Zamawiajgcego,
instruktaz bedzie zawierat czes¢ praktyczng z poruszanych zagadnien wykonywang w
laboratorium na miejscu lub zdalnie,

instruktaz odbedzie sie na bazie zainstalowanego w ramach Umowy Systemu,

instruktaz bedzie przeprowadzony dwukrotnie, w okresie pomiedzy instalacjg pierwszego
wezta, a instalacjg ostatniego wezta,

kazdorazowo w instruktazu bedzie uczestniczyto do 10 osdb,

kazdorazowo instruktaz bedzie trwat nie krdcej niz 2 dni,

materiaty dydaktyczne do ww. instruktazu zostang przekazane w wersji elektronicznej,
umozliwiajgcej NASK wydrukowanie dowolnej liczby kopii ww. materiatow.

Instruktaz w zakresie dodatkowym:

2.1.
a)

Zakres instruktazu dodatkowego bedzie obejmowat:

Analiza szkodliwego oprogramowania:
poznanie narzedzi uzywanych podczas analizy malware’u i pomagajacych w prewencji
przed przysztymi atakami,
wykonanie analizy zainfekowanej maszyny na poziomie systemy plikéw i ruchu
sieciowego, dzieki czemu dowiesz sie jak sprawnie reagowac na trwajacy incydent
zwigzany ze ztosliwym oprogramowaniem,
jak rozpoznawac i analizowa¢ nieprawidtowosci oraz podejrzane wzorce w plikach
wykonywalnych (EXE) a takze dokumentach Microsoft Office i PDF,
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. wewnetrzne mechanizmy dziatania systemu operacyjnego Windows, struktury plikow
wykonywalnych oraz dokumentow,

. jak poprawnie przeprowadzi¢ deasemblacje plikéw wykonywalnych,

. jak przeprowadzi¢ kompletng analize funkcjonalng realnych prébek ztosliwego
oprogramowania wykorzystywanych w atakach na Polakéw (w ujeciu behawioralnym,
statycznym i dynamicznym) zakoriczong utworzeniem sygnatur YARA, pomagajgcym
w obstudze aktywnych incydentéw,

. jak wykonac btyskawiczng analize ztosliwych plikéw MS Office.

b) Bezpieczenstwo Sieci Komputerowych (Testy Penetracyjne):

. techniki atakow i programy wykorzystywane przez wspdtczesnych wtamywaczy,

. jaki sposdb mozna zabezpieczy¢ serwery i ustugi na nich pracujgce przed atakami,

. jak korzystac z kilkudziesieciu narzedzi do testowania bezpieczenstwa sieci,

. jak przeprowadzi¢ skuteczne ataki na ustugi i urzagdzenia sieciowe,

. rodzaje i etapy testow penetracyjnych oraz metodyki ich prowadzenia,

. jak wykonac test penetracyjny (od analizy ryzyka przez identyfikacje podatnosci az do

stworzenia raportu),
) Bezpieczenstwo Webaplikacji (atakowanie i ochrona aplikacji webowych):

. techniki atakow i programy wykorzystywane przez wspétczesnych wtamywaczy,

. jak korzystac z narzedzi do testowania bezpieczenstwa webaplikacji,

. w jaki sposdb mozna zabezpieczy¢ aplikacje webowe przed atakami,

. jak przeprowadzi¢ skuteczne ataki na webaplikacje,

. test aplikacji webowej (od analizy ryzyka przez identyfikacje podatnosci az do raportu).

2.2.  Warunki przeprowadzenia instruktazy bedg nastepujgce:

a) instruktaze zostang wykonane w osrodku szkoleniowym (preferowane osrodki na terenie
Warszawy lub Polski),

b) instruktaz bedzie zawierat czes¢ praktyczng z poruszanych zagadnien wykonywang w
laboratorium na miejscu lub zdalnie,

c) kazdy z instruktazy odbedzie sie w wiecej niz 1 terminie, przy czym pierwszy instruktaz
termin bedzie nie pdzniejszy niz w ciggu czterech miesiecy od podpisania umowy,

d) kazdorazowo w instruktazu bedzie uczestniczyto do 4 osdb,

e) materiaty dydaktyczne do ww. instruktazu zostang przekazane w wersji elektronicznej,
umozliwiajgcej NASK wydrukowanie dowolnej liczby kopii ww. materiatow.

3. Instruktaz zaawansowany z zakresu rozwigzan technicznych wchodzacych w

sklad Systemu
3.1. Instruktaz w zakresie kazdego z rozwigzan uzytych do budowy Systemu:

a)  ADC,
b) NG Firewall,
) Inspekcja DNS,
d) Web Application Firewall,
e) Deszyfrowanie SSL/TLS,

f)  SSLVPN.
3.2.  Warunki przeprowadzenia instruktazu bedg nastepujace:
a) instruktaze zostang zrealizowane w autoryzowanym przez producentéw osrodkach

szkoleniowych (preferowane osrodki na terenie Warszawy lub Polski),
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b)

c)
d)

kazdy z instruktazy odbedzie sie w wiecej niz 1 terminie, przy czym pierwszy instruktaz
odbedzie sie w terminie nie pdzniejszym, niz w ciggu czterech miesiecy od podpisania
umowy,

w instruktazach bedzie uczestniczyto do 4 oséb wskazanych przez Zamawiajgcego,

kazdy z instruktazy bedzie zrealizowany na poziomie podstawowym oraz
zaawansowanym (tgcznie 12 instruktazy na kazdg osobe).

4. Instruktaz z Utrzymania Etap 1

4.1.
a)

b)
c)
d)

4.2.
a)

b)
c)
d)
e)

f)
g)

Zakres instruktazu bedzie obejmowat co najmnie;j:

informacje umozliwiajgce podstawowgq weryfikacje dziatania ustug, opis dziatania catego
Systemu,

monitoringu rozwigzania przez narzedzie wystawione i zapewnione przez Wykonawce,
kwestii procedur operacyjnych w zakresie wymiany informacji,

ogdlne informacje o systemie/technologii przekazane w takiej formie, aby uczestnik
instruktazu byt w stanie zdiagnozowaé, ze zgtoszona awaria dotyczy tego konkretnego
systemu.

Warunki przeprowadzenia instruktazu bedg nastepujace:

instruktaz odbedzie sie w siedzibie Zamawiajgcego (lub w miejscu wskazanym przez
Zamawiajgcego), wszelkie sprawy organizacyjne (w tym opfaty) zwigzane z
przygotowaniem sali szkoleniowej pozostajg w gestii Zamawiajacego,

instruktaz odbedzie sie na bazie zainstalowanego w ramach Umowy Systemu,

instruktaz bedzie zawierat czes¢ praktyczng z poruszanych zagadnien wykonywang w
laboratorium na miejscu lub zdalnie,

instruktaz bedzie przeprowadzony dwukrotnie, w okresie pomiedzy instalacjg pierwszego
wezta, a instalacjg ostatniego wezta,

kazdorazowo w instruktazu bedzie uczestniczyto do 15 osdb,

kazdorazowo instruktaz bedzie trwat nie krdcej niz 2 dni,

materiaty dydaktyczne do ww. instruktazu zostang przekazane w wersji elektronicznej,
umozliwiajgcej NASK wydrukowanie dowolnej liczby kopii ww. materiatow.

5. Instruktaz z Utrzymania Etap 2

5.1.
a)
b)

c)

d)

e)

f)
5.2.

Zakres instruktazu bedzie obejmowat co najmnie;j:

zakres instruktazu z Utrzymania Etap 1, punkt 4.1,

informacje umozliwiajgce skonfigurowanie wymienionych w specyfikacji Urzadzen
funkcjonalnosci. Instruktaz w tym zakresie jest przeznaczony dla oséb zajmujacych sie
konfiguracjg urzadzen,

konfiguracje, rekonfiguracje, administracja uzytkownikami oraz wszelkie inne kwestie
zwigzane z administracjg Systemem,

Analiza, klasyfikacja zgtoszen,

tips&tricks w zakresie znanych obejs¢,

Aktualizacje dokumentacji stworzonej przez Wykonawce.

Warunki przeprowadzenia instruktazu beda nastepujace:
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b)

d)

e)
f)
g)

instruktaz odbedzie sie w siedzibie Zamawiajacego (lub w miejscu wskazanym przez
Zamawiajgcego na terenie Warszawy), wszelkie sprawy organizacyjne (w tym optaty)
zwigzane z przygotowaniem sali szkoleniowe]j pozostajg w gestii Zamawiajgcego,
instruktaz odbedzie sie na bazie zainstalowanego w ramach Umowy Systemu,

instruktaz bedzie zawierat czes¢ praktyczng z poruszanych zagadnien wykonywang w
laboratorium na miejscu lub zdalnie,

instruktaz bedzie przeprowadzony dwukrotnie, w okresie pomiedzy instalacjg pierwszego
wezta, a instalacjg ostatniego wezta,

kazdorazowo w instruktazu bedzie uczestniczyto do 15 osdb,

kazdorazowo instruktaz bedzie trwat nie krdcej niz 4 dni,

materiaty dydaktyczne do ww. instruktazu zostang przekazane w wersji elektronicznej,
umozliwiajgcej NASK wydrukowanie dowolnej liczby kopii ww. materiatow.
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Zatacznik nr 8 do Umowy .....

Zakres Gwaranc;ji

1. Ogdlne warunki Gwarancji

11

1.2

13

14

15

1.6

1.7
1.8

1.9

1.10

Gwarancja, $wiadczona przez Wykonawce na rzecz Zamawiajgcego polega na s$wiadczeniu ustug
serwisowych dla Systemu dostarczonego w ramach kazdego Wezta Systemu z poziomami obstugi
opisanymi w niniejszym zatgczniku. Okres Swiadczenia Gwarancji rozpoczyna sie zgodnie z data
okreslong w § 9 Umowy.

W ramach Gwarancji, Wykonawca zobowigzany jest do

a) diagnostykii Rozwigzywania Problemoéw zgtaszanych przez Zamawiajgcego
b) dostarczania i wsparcia w instalacji Oprogramowania, tj.

e poprawek Oprogramowania,

e najnowszych komercyjnie dostepnych wersji Oprogramowania wraz z obowigzkiem udzielenia
niezbednych licencji na zasadach okreslonych w Umowie i Zatgcznikach, bez dodatkowych
kosztow dla Zamawiajgcego,

c) Swiadczenia ustugi Konsultacji,
d) Swiadczenia ustugi Prac Zleconych.

Wykonawca gwarantuje, iz dostarczone w ramach Umowy Urzadzenia oraz Oprogramowanie beda
wolne od wad materiatowych i wykonawczych w trakcie okresu swiadczenia ustug Gwarancji.

W okresie Gwarancji Wykonawca bedzie udostepniat Zamawiajgcemu dostep do narzedzi
konfiguracyjnych i dokumentacji technicznej Oprogramowania i Urzadzen.

Gwarancja na Urzadzenia i Oprogramowanie bedzie swiadczona w miejscu uzywania Urzadzen i
Oprogramowania z mozliwoscig naprawy w serwisie Wykonawcy po zastosowaniu Obejscia, jesli
naprawa w lokalizacji Zamawiajgcego okaze sie niemozliwa.

Wszelkie koszty rozwigzywania Probleméw, w tym koszt transportu, instalacji i uruchomienia
Urzadzen i Oprogramowania ponosi Wykonawca.

Wykonaweca i Zamawiajgcy wspotpracujg przy rozwigzywaniu Problemdw.

Wykonawca zapewnia naprawe lub wymiane Urzadzen lub ich czesci, na czesci nowe i oryginalne,
zgodnie z metodykg i zaleceniami producenta Urzgdzen. Zamawiajgcy w uzasadnionych przypadkach
ma prawo wnioskowac¢ do Wykonawcy o oficjalne potwierdzanie zgodnosci przeprowadzonych prac
z metodyka i zaleceniami producenta, wystawione przez producenta Urzgdzen lub podmiot do tego
uprawniony, a Wykonawca w ciggu 14 dni dostarczy takie potwierdzenie Zamawiajgcemu.

W przypadku gdy Wykonawca podczas realizacji ustug Gwarancji dostarczy nowg fabrycznie czes¢
Urzadzenia, wymieniajgc cze$¢ wadliwg, lub dostarczy fabrycznie nowe Urzadzenie, ta wadliwa czes¢
lub wadliwe Urzgdzenie, staje sie wtasnoscig Wykonawcy, a nowa czesé lub nowe Urzadzenie, staje
sie wtasnoscig Zamawiajacego.

Zamawiajgcy zobowigzany jest do przestrzegania regut uzytkowania i eksploatacji Urzadzen,
uzytkowania Urzadzen zgodnie z zasadami opisanymi w Dokumentacji dostarczonej wraz z Systemem
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oraz zabezpieczenia Urzgdzen przed wptywem warunkdéw zewnetrznych, mozliwymi uszkodzeniami
mechanicznymi oraz dostepem do Urzadzen oséb niepowotanych.

1.11 Zamawiajgcy moze dokonac rozbudowy Systemu bez utraty uprawnien wynikajgcych z Gwarancji na
Urzadzenia i Oprogramowanie dostarczonych w ramach realizacji niniejszej Umowy.

2. Opis ustug Gwarancji

2.1 Diagnostyka i Rozwigzywanie Probleméw

W zakresie Gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge diagnostyki i Rozwigzywania
Problemdw w ramach Systemu.
1.1.1 Klasyfikacja Problemow

b) Awaria Krytyczna - wystgpienie Problemu, w wyniku ktdrego zostaje spetniona jedna z wymienionych
nizej przestanek:

e nie jest mozliwe korzystanie przez Zamawiajgcego z Wezta lub korzystanie z Wezta jest znaczaco
utrudnione (degradacja);

e nie dziatajg funkcjonalnosci Wezta lub Systemu umozliwiajgce Swiadczenie przez Zamawiajgcego
ustug OSE lub wystepuje ich znaczgca degradacja;

o wydajnos¢ lub pojemnos¢ Wezta lub Systemu ulegta obnizeniu o co najmniej 20% w stosunku do
wartosci wymaganej zgodnie z Zatacznikiem nr 1;

e nie jest mozliwe stwierdzenie stanu Systemu, Wezta lub elementéw Systemu.

c) Awaria - wystgpienie Problemu , w wyniku ktorego zostaje spetniona jedna z wymienionych nizej
przestanek:

e nie jest mozliwe korzystanie przez Zamawiajgcego z jakiejkolwiek funkcjonalnosci lub elementéw
Systemu, zgodnie z wymaganiami opisanymi w Zatgczniku nr 1;

e istniejg zaktécenia w dziataniu funkcjonalnosci Systemu majgce wptyw na Swiadczenie przez
Zamawiajgcego ustug OSE;

e nie jest zapewniona lub jest zaktécona redundancja poszczegdlnych elementéw Systemu, Wezta,
Urzadzen, Systemu Urzadzen;

e System wykazuje niestabilnos¢, ktéra moze wptyngé na utrate wydajnosci Systemu, Wezta,
elementow Systemu lub pogorszenie jakosci ustug;.

e stwierdzenie stanu Systemu, Wezta lub elementdw Systemu jest utrudnione.

d) Usterka—wystgpienie Problemu, ktéry nie jest Awarig, Awarig Krytyczng. Usterka jest w szczegélnosci
Problem, powodujacy zaktécenie pracy Systemu i majgcy znikomy wptyw na jego funkcjonalnosé, lub
niepoprawnos¢ lub niekompletnos¢ dostarczonej Zamawiajgcemu Dokumentacji
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2.1.2 Poziomy $wiadczenia ustugi

W zaleznosci od klasyfikacji Problemu, wykonawca gwarantuje nastepujacy czas realizacji Zgtoszen

Zamawiajgcego:

Czas Reakgji 30 minut 30 minut 4 godziny

Czas Przywrdcenia

Systemu* 6 godzin 1 dzierh roboczy brak

Czas Rozwigzania ) o '

Problemu** 6 godzin 1 dzien roboczy 5 dni roboczych
L TRE Rk

Czas Rozwiazania 15 dni 30 dni brak

Problemu*** 180 dni***x* 180 dni**+#*

* zastosowanie Obejscia

** w przypadku braku zastosowania Obejscia

*** w przypadku zastosowania Obejscia

**** rowniez w przypadku Problemu z Oprogramowaniem i zastosowania patcha na Oprogramowanie

***%% w przypadku zastosowania patcha na Oprogramowanie i w celu ostatecznego Rozwigzania Problemu -
koniecznosci wdroZenia rozwigzania w oficjalnym release producenta Oprogramowania

2.1.3 Wpymiana informacji miedzy stronami
a) Strony dopuszczajg nastepujgce kanaty komunikacyjne:

e system zgtoszen problemowych Wykonawcy
e poczta elektroniczna
e strona WWW

e telefon
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b)

f)

g)

2.14

a)

b)

c)

d)

2.15

b)

2.1.6

Zgtoszenia kierowane przez Zamawiajgcego za posrednictwem telefonu, bedg réwniez
potwierdzane niezwtocznie, poprzez wystanie e-mail do Wykonawcy z podaniem czasu
zgtoszenia za posrednictwem telefonu. W takiej sytuacji za czas Zgtoszenia Problemu, uwaza
sie moment zgtoszenia za posrednictwem telefonu.

Wykonawca zobowigzany jest przyjmowac i rejestrowac Zgtoszenia Probleméw sktadane
przez Zamawiajgcego w trybie 24/7/365.

Wykonawca bedzie aktualizowat wszelkie dane o Problemie - takie jak postepy prac, statusy,
priorytet, typ - w systemie zgtoszen problemowych a cata historia korespondencji oraz
statuséw bedzie dostepna dla Zamawiajgcego.

Wszelka korespondencja miedzy stronami bedzie odbywata sie w jezyku polskim.

Szczegdty przekazania dostepow do systemu zgtoszen problemowych Wykonawcy, zostang
przekazane Zamawiajgcemu w trybie roboczym.

Strony, w trakcie trwania Ustug Gwarancji, mogg uméwic sie na integracje miedzy systemami
zgtoszen problemowych Wykonawcy i Zamawiajgcego. Szczegdty zostang uzgodnione w trybie
roboczym.

Zgtoszenia Probleméw

Zamawiajacy jest odpowiedzialny za przekazanie w Zgtoszeniu Problemu kompletu informacji,
w szczegdblnosci:

e osobe lub osoby kontaktowe reprezentujgce Zamawiajgcego
e identyfikacje i lokalizacje Urzadzenia

e opis Problemu

e klasyfikacje Problemu

Za czas Zgtoszenia Problemu uznaje sie moment skutecznego poinformowania Wykonawcy
przez Zamawiajgcego o zaistniatym Problemie.

Za klasyfikacje Problemu odpowiedzialny jest Zamawiajacy.

Wykonawca w trybie roboczym bedzie przedstawiat swoje uwagi gdy Problemy beda
zgtaszane w sposdb nieprawidtowy po Rozwigzaniu Problemu

Czas Reakg;ji

Czas Reakcji liczony jest od momentu Zgtoszenia Problemu przez Zamawiajgcego do momentu
poinformowania Zamawiajgcego przez Wykonawce o przyjeciu Zgtoszenia Problemu i podjeciu
przez Wykonawce czynnosci majacych na celu Rozwigzanie Problemu

Wykonaweca informuje Zamawiajgcego o przyjeciu Zgtoszenia Problemu za posrednictwem
poczty elektronicznej lub umieszczeniu odpowiedniej informacji w systemie zgtoszen
problemowych udostepnionym Zamawiajgcemu

Rozwigzanie Problemu

W ramach rozwigzywania Problemu, Wykonawca prowadzi diagnostyke, majgcg na celu
znalezienie przyczyn wystgpienia Problemu. Diagnostyka bedzie prowadzona w miejscu
instalacji lub zdalnie po zgodzie Zamawiajgcego i udostepnieniu Wykonawcy dostepu do
Systemu.
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b)

c)

d)

f)

g)

h)

j)

2.1.7
a)

b)

c)

d)

Wykonaweca informuje Zamawiajgcego o stanie prac majacych na celu Rozwigzania Problemu.

Zamawiajgcy jest odpowiedzialny za tworzenie i przechowywanie kopii zapasowych
Oprogramowania i konfiguracji, ktére w przypadku Zgtoszenia Problemu mogg by¢
wykorzystane w celu odzyskania danych i przywrécenia petnej funkcjonalnosci Systemu.

W przypadku uszkodzenia Urzgdzen, Urzadzenia lub czesci Urzadzenia, Wykonawca zapewnia
dostawe i wymiane uszkodzonych Urzgdzen, Urzadzenia lub czesci Urzadzenia zgodnie z
warunkami opisanymi w niniejszym zatgczniku. W przypadku, gdy wymienione Urzadzenia,
Urzadzenie lub cze$¢ Urzadzenia wymagajg konfiguracji, bedzie ona wykonana przez
Wykonawce.

Zamawiajgcy po uzgodnieniu z Wykonawcg, ma prawo wymieni¢ uszkodzong czes¢ we
wtasnym zakresie, ktérg nastepnie przekaze Wykonawcy w celu naprawy lub wymiany.

W przypadku wystgpienia Problemu z Oprogramowaniem, Wykonawca bedzie wspétpracowat
z producentem Oprogramowania w celu Rozwigzania Problemu.

W przypadku wystgpienia Problemu z Oprogramowaniem i wdrozenia ostatecznego
Rozwigzania Problemu przy oficjalnym release producenta zgodnie z czasami opisanymi w
niniejszym zataczniku, Wykonawca moze zaproponowac¢ Obejscie w celu Przywrécenia
Systemu, opisane w punkcie 2.1.8

W przypadku Przywrécenia Systemu poprzez Obejscie, Zgtoszenie Problemu zostaje
ustawione w odpowiedni stan ze stosowng adnotacjg, do momentu ostatecznego
Rozwigzania Problemu, zgodnie z czasami okreslonymi w niniejszym zatgczniku.

Rozwigzanie Problemu zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgfosi
Zamawiajgcemu fakt Rozwigzania Problemu a Zamawiajgcy ten fakt potwierdzi. Zamawiajacy
zostanie poinformowany o fakcie Rozwigzania Problemu za pomocy jednego ze $rodkow
komunikacji opisanych w punkcie 2.1.3

Jezeli Wykonawca z przyczyn lezgcych po jego stronie nie usunie Problemu w terminach
okreslonych w niniejszym zataczniku, Zamawiajacy bedzie miat prawo do usuniecia Problemu
na wtasne ryzyko na koszt Wykonawcy, po pieciokrotnym przekroczeniu czaséw okreslonych
W niniejszym zatgczniku tj. odpowiednio

30 godzin dla Awarii Krytycznych

5 dni roboczych dla Awarii

Czas Rozwigzania Problemu
Czas Rozwigzania Problemu mierzony jest oddzielnie dla kazdego Zgtoszenia Problemu.

Czas Rozwigzania Problemu liczony jest od momentu Zgtoszenia Problemu do momentu
poinformowania Zamawiajgcego przez Wykonawce o Rozwigzaniu Problemu.

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy Rozwigzania Problemu, nie liczy sie
do Czasu Rozwigzania Problemu — na ten czas Wykonawca zawiesza Zgtoszenie Problemu.

W przypadku skierowania przez Zamawiajgcego do Wykonawcy informacji o braku
Rozwigzania Problemu tj. dalszego wystepowania Problemu, Wykonawca odwiesza Zgtoszenie
Problemu i Czas Rozwigzania Problemu jest kontynuowany.

W przypadku gdy do Rozwigzania Problemu wystepuje koniecznos¢ wymiany lub naprawy
Urzadzen, na czas wymiany lub naprawy Urzadzen, Zamawiajgcy ma obowigzek zapewnié
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2.1.8

a)

b)

c)

d)

f)

f)

2.1.10

b)

dostep do Urzadzen upowaznionym pracownikom Wykonawcy. W przypadku braku takiego
dostepu, Czas Rozwigzania Problemu odpowiednio wydtuza sie o czas oczekiwania na dostep
do Urzadzen.

Przywrodcenie Systemu

W ramach rozwigzywania Problemu, Wykonawca moze zaproponowa¢ Zamawiajgcemu
Przywrdcenie Systemu poprzez wykorzystanie Obejscia

Wykonawca informuje Zamawiajgcego o stanie prac majgcych na celu Przywrécenie Systemu.

Przywrécenie Systemu z wykorzystaniem Obejscia nie zwalnia Wykonawcy z obowigzku
Rozwigzania Problemu, zgodnie z czasami okreslonymi w niniejszym zatgczniku.

W przypadku wystgpienia Problemu z Oprogramowaniem, Wykonawca bedzie wspdtpracowat
z producentem Oprogramowania w celu Rozwigzania Problemu.

Dla Problemdéw z Oprogramowaniem, Wykonawca w ramach Przywrdcenia Systemu wraz z
Zamawiajgcym instaluje patch, zgodnie z czasami podanymi w niniejszym zatgczniku.

Przywrdcenie Systemu zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt Przywrdcenia Systemu a Zamawiajacy ten fakt potwierdzi. Zamawiajgcy
zostanie poinformowany o fakcie Przywrdcenia Systemu za pomoca jednego ze $rodkdéw
komunikacji opisanych w punkcie 2.1.3

Czas Przywrdcenia Systemu
Czas Przywrdcenia Systemu mierzony jest oddzielnie dla kazdego Zgtoszenia Problemu.

Czas Przywrdcenia Systemu liczony jest od momentu Zgtoszenia Problemu do momentu
poinformowania Zamawiajgcego przez Wykonawce o Przywrdceniu Systemu.

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy Przywrdcenia Systemu, nie liczy sie
do Czasu Przywrdcenia Systemu — na ten czas Wykonawca zawiesza Zgtoszenie Problemu.

W przypadku skierowania przez Zamawiajgcego do Wykonawcy informacji o braku
Przywrdcenia Systemu tj. dalszego wystepowania Problemu, Wykonawca odwiesza Zgtoszenie
Problemu i Czas Przywrdcenia Systemu jest kontynuowany.

W przypadku gdy do Przywrécenia Systemu wystepuje koniecznos¢ wymiany lub naprawy
Urzadzen, na czas wymiany lub naprawy Urzadzen, Zamawiajgcy ma obowigzek zapewnic
dostep do Urzadzen upowaznionym pracownikom Wykonawcy. W przypadku braku takiego
dostepu, Czas Przywrdcenia Systemu odpowiednio wydtuza sie o czas oczekiwania na dostep
do Urzadzen.

Zgtoszenie Problemu po Przywrdceniu Systemu zostaje ustawione w odpowiedni stan ze
stosowng adnotacjg, do momentu ostatecznego Rozwigzania Problemu, zgodnie z czasami
okreslonymi w niniejszym zatgczniku.

Rozwigzanie i zamkniecie Zgtoszenia Problemu

Zgtoszenie Problemu zostaje uznane za rozwigzane w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt Rozwigzania Problemu a Zamawiajacy ten fakt potwierdzi.

Zamawiajgcy zostanie poinformowany o fakcie Rozwigzania Problemu za pomocg jednego ze
$rodkéw komunikacji opisanych w punkcie 2.1.3, przy czym Wykonawca jednoczesnie dokona
stosownej adnotacji w systemie zgtoszen problemowych.
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c)

d)

Po potwierdzeniu przez Zamawiajgcego Rozwigzania Problemu, Wykonawca zamyka
Zgtoszenie Problemu w systemie zgtoszen problemowych.

W przypadku analogicznego Zgtoszenia Problemu, zostanie ono zarejestrowane przez
Wykonawce pod innym numerem zgtoszenia.

2.2 Dostarczanie i wsparcie w instalacji Oprogramowania

W zakresie Gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge Dostarczania i wsparcia w

instalacji Oprogramowania dla uaktualnien oraz nowych wersji.

2.2.1

a)

b)

c)

d)

e)

222
a)

b)

c)

223

Dostarczanie Oprogramowania

W okresie Gwarancji Wykonawca bedzie udostepniat Zamawiajgcemu aktualizacje catego
dostarczonego Oprogramowania, oprogramowania Urzadzedn do najnowszych wersji
oferowanych przez producenta Oprogramowania (wtaczajac tzw. firmware). Uaktualnienia sg
realizowane bez ograniczen ilosciowych.

Aktualizacje bedy dostarczane Zamawiajgcemu wraz ze szczegdtowg procedurg instalacji po
przetestowaniu aktualizacji przez Wykonawce i potwierdzeniu pozytywnego wyniku testéw
po stronie Wykonawcy.

Procedura instalacji bedzie zawierata rowniez szczegétowe informacje w zakresie wycofania
zmian.

Wykonawca zapewnia, ze Oprogramowanie bedzie rozwijane w czasie trwania Gwarancji i dla
Oprogramowania bedzie realizowany minimum jeden release rocznie

W okresie Gwarancji, Wykonawca moze udostepni¢ Zamawiajgcemu dostep do ustug wsparcia
technicznego producenta Urzgdzen i Oprogramowania witasciwych dla danego produktu.
Wsparcie w instalacji Oprogramowania

Wykonawca bedzie $wiadczyt Zamawiajgcemu wsparcie w ramach instalacji Oprogramowania.

Wykonawca moze rekomendowac aby instalacja danego Oprogramowania byta zrealizowana
przez Wykonawce. W takim przypadku Wykonawca zgtasza takg rekomendacje do
Zamawiajgcego podajgc uzasadnienie. Zamawiajgcy po konsultacjach z Wykonawca
podejmuje decyzje czy dane Oprogramowanie zostanie zainstalowane przez Wykonawce przy
asyscie Zamawiajgcego.

W przypadku gdy w wyniku instalacji aktualizacji lub nowej wersji oprogramowania, pojawi sie
Problem — zastosowanie majg zapisy z punktu 2.1 i podpunktéw od 2.1.1 do 2.1.10

Poziomy swiadczenia ustugi

Wykonawca gwarantuje nastepujgce poziomy swiadczenia ustugi

Godziny

Swiadczenia

Wsparcia w dni robocze 8.00-
zakresie 17.00
Dostarczania i
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instalacji
Oprogramowania

2.3 Konsultacje

W zakresie Gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge Konsultacji.

23.1

a)

b)

c)

2.3.2

233

a)

b)

d)

e)

Przedmiot Konsultacji

W zakresie ustugi Konsultacji, Wykonawca zapewnia Zamawiajagcemu dostep do pomocy
technicznej Wykonawcy jako wsparcie w rozwigzywaniu problemoéw zwigzanych z biezgca
eksploatacjg Systemu, w szczegdlnosci w zakresie

e obstugi, administracji i konfiguracji Urzadzen
e obstugi, administracji i konfiguracji Oprogramowania

e wsparcia w rozwigzywaniu probleméw u Zamawiajgcego, ktdre nie sg Problemami w
rozumieniu niniejszej Umowy

Pracownicy pomocy technicznej po stronie Wykonawcy powinni posiadaé¢ odpowiednig
wiedze techniczng niezbedng do swiadczenia ustug konsultacji

Zamawiajgcy szacuje, ze bedzie korzystat z ustugi Konsultacji w sytuacjach szczegdlnej
potrzeby, nie czesciej niz kilka razy na kwartat

Przebieg Konsultacji

Zamawiajacy kontaktuje sie z Wykonawcg drogg mailowg lub telefoniczng z opisem sytuacji
wymagajgcej konsultacji

Wykonawca przekazuje Zamawiajgcemu potwierdzenie przyjecia zgtoszenia i rozpoczecia prac
w zakresie danej konsultacji, zgodnie z czasem podjecia konsultacji

Strony komunikujg sie wzajemnie w ramach godzin Swiadczenia konsultacji

Strony dopuszczajg zmiane kanatu komunikacji na ustalony wspdlnie w trybie roboczym.
Wykonawca rejestruje ustugi Konsultacji w celach raportowych

Poziomy swiadczenia ustugi

Wykonawca gwarantuje nastepujgce poziomy Swiadczenia ustugi

Czas Podjecia
Konsultacji

2 godziny robocze
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Godzin
4 dni robocze 8.00-

17.00

Swiadczenia
Konsultacji

2.4 Prace Zlecone

W zakresie Gwarancji Wykonawca zapewnia Zamawiajagcemu ustuge Prac Zleconych na realizacje prac

dodatkowych w zakresie funkcjonowania rozwigzan dostarczonych przez Wykonawce, w liczbie godzin

zgodnie z podpunktem 2.4.1.

24.1

2.4.2

a)

b)

d)
e)

f)

Liczba godzin

1 rok Swiadczenia ustug Prac Zleconych w ramach Gwarancji — 240 godzin

2 rok $wiadczenia ustug Prac Zleconych w ramach Gwarancji — 240 godzin

3 rok swiadczenia ustug Prac Zleconych w ramach Gwarancji — 80 godzin

4 rok $wiadczenia ustug Prac Zleconych w ramach Gwarancji — 80 godzin

5 rok $wiadczenia ustug Prac Zleconych w ramach Gwarancji — 80 godzin

Rok definiowany jest jako dwanascie miesiecy od daty uruchomienia pierwszego Wezta.

Przedmiot Prac

Przedmiotem wykonywanych czynnos$ci w ramach Prac Zleconych, mogg by¢ w szczegélnosci:

243

a)
b)

c)

d)

e)

b)

rekonfiguracja, rozwéj i modyfikacje rozwigzan dostarczonych przez Wykonawce,
integracje inne niz wskazane w Umowie,

uruchamianie przez Wykonawce nowych funkcjonalnosci w zakresie Systemu, zgodnie z
dyspozycjg Zamawiajgcego, o ile uruchomienie takich funkcjonalnosci nie wymaga
dodatkowych licencji, ktére powinny zostac¢ zakupione przez Zamawiajgcego niezaleznie od
ustugi Gwarancji,

modyfikacje wynikajgce z rozbudowy Urzadzen,
inne prace zwigzane z Systemem.
Zlecanie Prac

Prace bedga zlecane Wykonawcy drogg mailowa przez osoby wskazane przez Zamawiajacego,
wraz ze wskazaniem ich zakresu i proponowanego przez Zamawiajgcego rezultatu oraz
oczekiwanego terminu ich wykonania.

Wykonawca przekazuje Zamawiajgcemu potwierdzenie przyjecia zgtoszenia, zgodnie z Czasem
Reakcji
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244

245

2.4.6

d)

e)

f)

Wykonawca przekazuje Zamawiajgcemu plan prac wraz z niezbedna liczbg godzin potrzebnych
do realizacji prac, zgodnie z czasem odpowiedzi Wykonawcy

Ostateczny zakres prac oraz terminy realizacji w ramach ustugi prac zleconych beda
uzgadniane przez Zamawiajgcego i Wykonawce, co zostanie potwierdzone drogg mailowa.

Strony dopuszczajg zmiane kanatu komunikacji na ustalony wspdlnie w trybie roboczym.
Wykonawca rejestruje ustugi Prac Zleconych w celach raportowych
Poziomy swiadczenia ustugi

Wykonawca gwarantuje nastepujgce poziomy Swiadczenia ustugi

Czas Reakgji 3 dni robocze

Czas Odpowiedzi
P 7 dni roboczych
Wykonawcy

Realizacja Prac

Zamawiajgcy umozliwi Wykonawcy realizacje zleconych prac poprzez udostepnienie
uzgodnionych zasobow.

Miejsce realizacji prac w ramach zamodwienia bedzie ustalane przez Wykonawce i
Zamawiajgcego w trybie roboczym.

Wszelkie prace zrealizowane prace przez Wykonawce w ramach Prac Zleconych, objete bedg
Gwarancjg w okresie Swiadczenia przez Wykonawce Gwarancji dla dostarczonych przez
Wykonawce rozwigzan.

Odbidr Prac

Po wykonaniu czynnosci wchodzacych w zakres Prac Zleconych, Strony sporzadzg protokot
odbioru czynnosci wraz ze wskazaniem liczby godzin roboczych przeznaczonych na wykonanie
zleconych prac.

Czas realizacji poszczegdlnych prac (realizowanych na podstawie odrebnych zgtoszen
Zamawiajgcego) bedzie zaokraglany w gore z doktadnoscig do jednej roboczogodziny.

Wykonawca po realizacji prac przekaze Zamawiajgcemu niezbedne materiaty w celu
aktualizacji Dokumentacji przez Zamawiajgcego, o ile w wyniku zrealizowanych prac
Dokumentacja powinna zosta¢ zaktualizowana. Strony mogg sie umowic¢ na aktualizacje
Dokumentacji przez Wykonawce w ramach ustugi prac zleconych.
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3. Raportowanie ustug Gwarancji

W zakresie Gwarancji Wykonawca zapewnia Zamawiajgcemu dostarczenie raportdw z realizacji prac przez
Wykonawce w ramach Gwarancji.

3.1 Termin

Wykonawca, cyklicznie w trybie miesiecznym, do 5 dnia roboczego kolejnego miesigca, bedzie przekazywat
Zamawiajgcemu za posrednictwem poczty elektronicznej raporty z realizacji ustug Gwarancji w miesigcu
ubiegtym.

3.2 Zakres raportu ustug Diagnostyki i Rozwigzywania Probleméw

W raporcie zostang uwzglednione co najmniej nastepujgce dane:
° Numer zgtoszenia,
e  Kanat komunikacji,
e Dataigodzina rejestracji Zgtoszenia Problemu,
e  Okredlenie zgtaszajgcego wraz z numerem kontaktowym i adresem poczty elektronicznej,
e  Okreslenie klasyfikacji Problemu,
e  Opis Zgtoszenia Problemu,
e  Przyczyna wystgpienia Problemu,
e Imie i nazwisko osoby przyjmujacej Zgtoszenie Problemu,
e  Status zgtoszenia (zamkniete / w trakcie realizacji),
e  (Czas Reakcji,
e  (Czas Rozwigzania Problemu,
e  (Czas Przywrécenia Systemu (w przypadku zastosowania Obejscia),
e  Sposdb Rozwigzania Problemu,
e  Sposdb Przywrdcenia Systemu (w przypadku zastosowania Obejscia),
e (Czas poswiecony na realizacje danego Zgtoszenia Problemu,
e  Zgodnos¢ lub brak zgodnosci z poziomem Swiadczenia ustugi.
3.3 Zakres pozostatych raportow
Szczegbtowy zakres pozostatych raportéw zostanie uzgodniony przez Strony w trybie roboczym.
4. Wykluczenia

W ramach Gwarancji, za wyjgtkiem prac realizowanych w ramach Prac Zleconych, Wykonawca nie bedzie
zobowigzany do:

e Prac realizowanych w lokalizacji Zamawiajgcego innych niz prowadzacych do Rozwigzania
Problemu

e  Czynnosci administracyjnych i konfiguracyjnych innych, niz wynikajgcych z zakresu ustug
Gwarangji
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e  Prowadzenia szkolen

e  Konserwacji, czyszczenia Urzadzen

5. Eskalacje
5.1 Na wypadek niewykonania przez Wykonawce lub Zamawiajgcego zobowigzan wynikajacych z
niniejszego zatgcznika w czasie wtasciwym, Strony ustalg dwa poziomy eskalacji na szczeblu kierownika

i dyrektora.

5.2 Kontakty eskalacyjne oraz forma wymiany informacji zostang wyznaczone w trybie roboczym.
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Zatacznik nr 9 do Umowy .....

Okres Stabilizacji

4. Termin i cel Okresu Stabilizacji

1.1 Czas trwania Okresu Stabilizacji oraz mozliwosci w zakresie jego ewentualnego przedtuzenia badz
skrdcenia, okreslone sg w § 7 Umowy

1.2 Celem Okresu Stabilizacji jest faktyczna weryfikacja poprawnosci realizacji przedmiotu Umowy, w
szczegdlnosci:

e zapewnienie stabilnej pracy Systemu,

e sprawdzenie, ze System pracuje zgodnie z wymaganiami Zamawiajgcego,
e potwierdzenie, ze System pracuje zgodnie z wymaganiami Zamawiajgcego,
e usuwanie Probleméw i innych nieprawidtowosci,

e wprowadzanie niezbednych korekt i zmian w funkcjonowaniu Systemu.

5. Zadania Wykonawcy
W Okresie Stabilizacji Wykonawca zobowigzany jest do:

2.1 Analizy i sprawdzenia pracy Systemu, w tym weryfikacji jego pojemnosci i wydajnosci, zgodnie z
wymaganiami okreslonymi w Zatgczniku nr 1 oraz zgodnie z planem pracy ustalonym przez Strony
w trybie roboczym w cyklu tygodniowym

2.2 Testowania i weryfikacji poszczegdélnych elementéw Systemu, zgodnie z planem ustalonym przez
Strony w trybie roboczym w cyklu tygodniowym

2.3 Informowania Zamawiajacego o Problemach i innych nieprawidtowosciach wykrytych przez
Wykonawce

2.4 Usuwania Problemoéw, zgodnie z poziomem $wiadczenia ustug w okresie Gwarancji
2.5 Poprawy konfiguracji Systemu bez zbednej zwtoki, o ile poprawy sg wymagane
2.6 Zmian w konfiguracji Systemu bez zbednej zwtoki, o ile zmiany sg wymagane

2.7 Aktualizacji Dokumentacji w zakresie wszelkich zmian wprowadzonych w Systemie w czasie
trwania Okresu Stabilizacji, w szczegdlnosci zrealizowanych zmian konfiguracyjnych w stosunku
do projektu technicznego

2.8 Zbierania uwag i pomystéw powstatych w Okresie Stabilizacji, celem rozwazenia mozliwych prac
rozwojowych

2.9 Udzielania Zamawiajgcemu szczegdtowych informacji w zakresie czesci Systemu bedgcej w okresie
Stabilizacji, o ile Zamawiajacy nie jest w stanie uzyskac tych informacji we wtasnym zakresie
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6. Plan prac w Okresie Stabilizacji
3.1 W Okresie Stabilizacji Wykonawca w trybie tygodniowym bedzie przedstawiat Zamawiajgcemu
plan prac na kolejny tydzien w zakresie analizy, testowania, poprawy lub zmian w konfiguracji,
poszczegdlnych czesci Systemu.

3.2 Zamawiajgcy ma prawo wprowadzi¢ zmiany do zaproponowanego przez Wykonawce planu, jak
rowniez nadac priorytety poszczegdlnym pracom.

3.3 Ostateczny plan prac zostanie uzgodniony przez Strony.

3.4 Szczeg6towy model planu prac zostanie ustalony przez Strony w trybie roboczym, po podpisaniu
Umowy.

3.5 Wymiana komunikacji w zakresie planu prac, bedzie realizowana za posrednictwem poczty
elektroniczne;j.

7. Raportowanie
4.1 W Okresie Stabilizacji Wykonawca jest zobowigzany do przekazywania Zamawiajgcemu w cyklu
tygodniowym statystyk pracy Systemu i raportow informujgcych w szczegdlnosci o:
e Problemach zgtoszonych przez Zamawiajgcego i rozwigzanych przez Wykonawce

e Problemach zgtoszonych przez Wykonawce i przez niego rozwigzanych

e Zmianach i poprawach w konfiguracji Systemu zgtoszonych przez Strony, zgodnie z ustalonym
planem prac
e Wdrozeniu uaktualnien, patchy, update’dw, zgodnie z ustalonym planem prac
e Zakresie testowanych elementow Systemu wraz z wynikiem tych testow, zgodnie z ustalonym
planem prac.
4.2 Szczegbétowy wyglad raportdw i statystyk zostanie ustalony przez Strony w trybie roboczym, po
podpisaniu Umowy.

4.3 Wymiana komunikacji w zakresie raportéw i statystyk, prac bedzie realizowana za posrednictwem
poczty elektroniczne;.

8. Poziom swiadczenie ustug
5.1 W okresie Stabilizacji Wykonawca bedzie s$wiadczyt ustugi Gwarancji oraz zgodnie z
obowigzujgcym harmonogramem moze tez swiadczy¢ ustugi Utrzymania. W celu dostosowania i
synchronizacji parametrow poszczegélnych ustug, Zamawiajagcy w Okresie Stabilizacji ma prawo
do:
a. zazgoda Wykonawcy do ustalenia czaséw rozwigzywania Probleméw innych, niz
podanych w opisie ustug Gwarancji i Utrzymania,

b. nie naliczania kar za przekroczenia poziomu Swiadczenia ustug Gwarancji i Utrzymania.
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Zalacznik nr 10 do Umowy nr .....

Wytyczne dla Testow Odbiorczych.

1. Weryfikacja instalacji hardware

W ramach testéw odbiorczych kazdego z weztéw wykonywane bedg nastepujace czynnosci w zakresie
weryfikacji wykonanych instalacji urzadzen:

e Sprawdzenie poprawnosci fizycznej instalacji urzadzen w szafach telekomunikacyjnych zgodnie z
projektem LLD,

e Sprawdzenie zapotrzebowania na prad, wedtug tabliczek znamionowych na urzadzeniach.

e Sprawdzenie fizycznych podtaczen interfejséw oraz ich oznaczenia zgodnie z dostarczong
dokumentacjg powykonawczg,

e Weryfikacja poprawnosci podtgczenia do zasilania urzadzen oraz test redundancji zasilania
urzadzen,

e Weryfikacja zainstalowanych urzadzen wraz z modutami zgodnie z listg elementéw / BoM (Bill of
Materials).

2. Weryfikacja konfiguracji

W zakresie konfiguracji dostarczonych urzadzen wykonywane bedg testy nastepujgcych obszaréow:

e Test zarzadzania weztem przez NMS ( Network Management System)

e Weryfikacja aktywnych alarméw na urzadzeniach

e Weryfikacja czasu i daty na urzadzeniach

e Sprawdzenie wersji oprogramowania na wszystkich modutach urzadzenia.

e Audyt konfiguracji pod wzgledem zgodnosci z LLD

e Test przetgczenia protekcji modutu odpowiedzialnego za "Routing Procesor"

e Weryfikacja poprawnosci dziatania "Control Plane" i " Data Plane"

e Testy redundancji potgczen pomiedzy urzgdzeniami

e Aktualizacja baz reputacji i sygnatur

e Testy wystawiania stron blokowania przez poszczegdlne urzgdzenia.

e Testy persistence na urzadzeniu ADC dla prefixow ze szkét

e Testy scenariuszy przeptywu ruchu przez poszczegdlne urzgdzenia wchodzgce w sktad Systemu.
e Test przeptywnosci wszystkich interfejséw 100G, 40G i 10G.

e Test wprowadzanego opdznienia przy wtgczonych wymaganych funkcjonalnosciach
e Wykonanie kopi zapasowej urzgdzenia przy wykorzystaniu systemu zarzadzania

e Testy wybranych funkcjonalnosci Systemu wskazanych przez Zamawiajgcego
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3. Procedura testow

Procedura testéw odbiorczych musi sktadac sie z scenariuszy testowych, ktdre zawierajg co najmniej:

e |dentyfikator testu

e Opis Przedmiotu testu

e Przygotowanie testu

o Krokitestowe

e Oczekiwane zachowanie Systemu

81



Zatacznik nr 11 do Umowy ......

Wytyczne dla Dokumentacji Technicznej

1. Ogolne zatozenia HLD (High Level Design)

Dokument HLD (koncepcja rozwigzania) powinien zawiera¢ ogdlng koncepcje realizacji catego
Systemu z podziatem na Urzadzenia i Oprogramowanie w ramach kazdego z Weztéw.

Dokument HLD powinien zawierac opisy wystarczajgcy do zbudowania Systemy spetniajacego
wymagania opisane w Szczegotowym Opisie Przedmiotu Zamodwienia (Zatgcznik nr 1 do Umowy)

Dokument HLD powinien zawiera¢ opisy poszczegdlnych rozwigzan zaimplementowanych na
Urzadzeniach niezbednych do realizacji Infrastruktury Bezpieczerstwa wraz z uzasadnieniem ich
wyboru.

Dokument HLD powinien zawierac¢ opisy kazdego komponentu oraz funkcjonalnosci komponentu
opisanej w Szczeg6towym Opisie Przedmiotu Zamdwienia, w szczegdlnosci dla Systemu ADC;
Funkcjonalnosci IPS; Funkcjonalnosci AV; Funkcjonalnosci SSL VPN; Systemu NG Firewall; Systemu
DNS; Funkcjonalnosci WAF; System Inspekcji ruchu SSL/TLS.

Dokument HLD powinien zawierac opis przeptyw ruchu dla profili ruchu:
e Petne bezpieczenstwo (ruch przechodzi przez wszystkie elementy Systemu)
o Tylko System NG Firewall (ruch przechodzi tylko przez System NG Firewall)

Dokument HLD powinien zawierac opis mechanizmdw wysokiej dostepnosci (high availability) dla
Infrastruktury Bezpieczenstwa. Opisy powinny zawieraé wyczerpujgce scenariusze ich dziatania.

Zatozenia konfiguracyjne zawarte w dokumencie HLD powinny zawierac rzeczywiste wyliczenie
uzytych zasobdéw dla kazdego Wezta oraz pozostatych wolnych zasoboéw, biorgc pod uwage
zaktadang konfiguracje, ilo$¢ podtaczonych Urzadzen oraz uruchomionych serwisdw Infrastruktury
Bezpieczenstwa.

2. Zakres HLD:

a) Opis koncepcji oraz przyjetych zatozen,

b) Plan wdrozenia/ Implementacji z podziatem na Wezty,

) Opis architektury kazdego wezta z rysunkami przedstawiajgcymi wysokopoziomowg
architekture zastosowang we wdrozeniu,

d) Opis zastosowanych technologii, wraz z ich szczegétowym opisem oraz wyjasnieniami
doboru parametréw konfiguracyjnych,

e) Opis zastosowanych urzadzen, komponentdw oraz potaczen pomiedzy nimi (topologie
sieci, weztéw itp.),

f) Opis zatozen ruchowych dla poszczegdlnych Urzadzen,

g) Opisy pojemnosciowe / skalowalno$é kazdego Wezta i Urzadzen,
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h)

j)

k)

m)

Opis zastosowanych mechanizméw redundancji oraz mechanizméw detekcji awarii,
Opis zastosowanych protokotéw routingu i uzytych mechanizméw ich szybkiej
zbieznosci,

Opis zastosowanych mechanizmdéw zabezpieczenia urzadzen i sieci jako catosci
(dostep do urzadzen, ochrona Control i Data Plane, dostep Out of Band itp.)

Opis podfaczenia i konfiguracji Systemu Zarzadzania,

Opis przeptywu ruchu przez System, przejscia ruchu przez poszczegdlne urzadzenia,
kolejnos¢, funkcje, opis dla roznych zastosowanych wariantow,

Dokumentacja producenta do wszystkich komponentdw Systemu.

3. Ogolne zalozenia LLD (Low Level Design)

Dokument LLD (projekt techniczny) powinien zawierac¢ szczegdtowg konfiguracje Centralnych

Weztéw Bezpieczenstwa i Regionalnych Weztéw Bezpieczenstwa.

Szczegdtowa konfiguracja powinna by¢ zdefiniowana dla kazdego Wezta z osobna. Wszystkie

zatozenia opisane w HLD powinny mie¢ odzwierciedlenie w konfiguracji Weztow.

4. Zakres LLD

a)
b)
c)

d)

e)

Stownik zastosowanych pojec,
Spis dostarczonych Urzgdzen (BOM),
Specyfikacja fizyczna:
Rozmieszczenie Urzadzen w szafach dla wszystkich Weztéw,
Dokumentacja potgczen fizycznych miedzy Urzadzeniami,
Parametry prgdowe i srodowiskowe zastosowanych Urzgdzen.
Logika rozwigzania:
Logiczny rysunek warstwy drugiej z podziatem na sieci VLAN, a takze opis i
zastosowanie w/w,
Opis i zastosowanie protokotéw warstwy drugiej,
Opis zastosowanych adresacji IP / podziat na klasy IP wraz ze szczegétowym
rysunkiem weztéw i lokalizacji,
Opis routingu dynamicznego / statycznego zastosowanego we wdrozeniu,
Opis polityk bezpieczedstwa zastosowanych na kazdym z komponentéw
dostarczonego rozwigzania:
Systemu ADC,
Funkcjonalnosci IPS,
Funkcjonalnosci AV,
Funkcjonalnosci SSL VPN,
Systemu NG Firewall,
Systemu DNS,
Funkcjonalnosci WAF,
8. System Inspekcji ruchu SSL/TLS,
Warstwa funkcjonalna

NouhkwnpeE

Opis szczegbétowy poszczegdlnych komponentéow Systemu z wyszczegdlnieniem
funkcjonalnosci i petnionych funkcji z perspektywy architektury:

1. Systemu ADC,

2. Funkcjonalnosci IPS,

3. Funkcjonalnosci AV,
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Funkcjonalnosci SSL VPN,

Systemu NG Firewall,

Systemu DNS,

Funkcjonalnosci WAF,

System Inspekcji ruchu SSL/TLS.

Opis szczegotowy konfiguracji poszczegdlnych elementéw Systemu,

Szczegdtowy opis konfiguracji wszystkich Urzadzen,

Opis zastosowanych mechanizmoéw bezpieczenstwa srodowiska,

Opis jak budowac¢ profile ruchu — przeptyw ruchu,

Opis jak dodawac wyjatki na poziome Systemu ADC dla ruchu ktdry nie podlega
inspekcji SSL/TLS,

Opis jak bypasowac ruch na poziome Systemu ADC — gdy ruch nie przechodzi przez
pozostatem elementy Systemu,

Opis zarzadzania i zdalnego dostepu do platformy,

Opis potaczen do systemow zewnetrznych.

© N v
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Zatacznik nr 12 do Umowy .....

Zakres utrzymania

9. Terminy i zakres Swiadczenia ustugi Utrzymania Systemu

11

1.2
13
1.4

15

Wykonaweca $wiadczy ustuge Utrzymania przez 6 miesiecy od podpisania przez Strony Protokotu
Odbioru wstepnego lub warunkowego dla pierwszego wdrozonego Wezta.

Wykonawcy $wiadczy ustuge dla wszystkich wdrozonych w tym okresie Weztow.
Okres $wiadczenia ustugi moze zostac przedtuzony, zgodnie z zapisami w § 6 Umowy.

Celem ustugi Utrzymania, jest zapewnienie poprawnego i nieprzerwanego dziatania Systemu i
jego elementdw na rzecz Zamawiajgcego oraz obstuga zgtoszen kierowanych do Wykonawcy
przez Zamawiajgcego

Wykonaweca i Zamawiajgcy po podpisaniu Umowy powotajg staty komitet monitorujacy, ktérego
celem bedzie wypracowywanie w trybie roboczym zasad i zmian w swiadczeniu ustugi Utrzymania
Systemu. Spotkania komitetu bedg odbywaty sie cyklicznie a ich czestotliwos¢ zostanie ustalona
w trybie roboczym.

10. Obowiazki stron

Wykonawca zobowigzuje sie do:

2.1

2.2

2.3

2.4

2.5

Zapewnienia wykwalifikowanego personelu niezbednego dla s$wiadczenia ustugi na rzecz
Zamawiajgcego

Komunikacji w zakresie Systemu i jego elementéw ze wskazanymi reprezentantami po stronie
Zamawiajgcego

Utrzymania dziatania Systemu ( w zakresie odebranych Weztéw) tj. zapewnienie dziatania
wszystkich jego funkcjonalnosci przy zachowaniu realizacji stawianych wymagan zgodnie
przedmiotem Umowy z okreslonym poziomem swiadczenia ustug podanym w Zatgcznikach 8 i 12.

Utrzymywania sprawnosci Systemu i jego elementdw, tj. Urzadzenn i Oprogramowania w celu
zapewnienia dostepnosci, poufnosci i integralnosci utrzymywanego Systemu ( w zakresie
odebranych Weztéw) oraz ustug swiadczonych z ich uzyciem, w sposdb zapewniajgcy efektywne
wykorzystanie istniejgcych zasobow.

Rutynowych czynnosci administracyjnych i operacyjnych w ramach listy kontrolnej ustalonej w
trybie roboczym, w szczegdlnosci:

a) Utrzymywania danych inwentaryzacyjnych sieci wraz z zapewnieniem backupu wszelkich
konfiguracji oraz ich odtworzenia

b) Zarzadzaniem bezpieczeristwem Systemu,

c) Obstugi polityk bezpieczenstwa w zakresie zmian i wprowadzania wyjgtkéw,
d) Aktualizacji Systemu i instalacji poprawek systemowych,

e) Aktualizacji Oprogramowania,

f) Aktualizacji wszelkiej Dokumentacji Systemu,

g) Zmian w zakresie kierowania ruchu sieciowego,

h) Kreowania nowych punktéw styku,
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2.6

2.7

2.8
2.9

2.10

2.11

2.12

2.13

2.14
2.15

2.16
2.17
2.18

2.19

2.20
2.21
2.22
2.23

i) Uruchamiania nowych tacz dla szkét na poziomie zagregowanym,
i) Obstugi komunikatéw systemowych dla uzytkownikéw,

k) Tworzeniem grup uprawnien,

) Zarzadzeniem grupami uprawnien,

m)  Tworzeniem kont uzytkownikéw,

n) Zarzadzaniem kontami uzytkownikdw,

0) Oraz innych czynnosci administracyjnych i operacyjnych.

Proaktywnego monitoringu ustug $wiadczonych na rzecz szkét w trybie 24/7/365 (tj. przez
24h/dzien, przez wszystkie dni w roku)

Monitorowania Systemu i elementéw Systemu poprzez biezgce $ledzenie statystyk parametréw
Systemu w trybie 24/7/365 (tj. przez 24h/dzien, przez wszystkie dni w roku), w szczegdlnosci:

a) Monitorowanie ruchu w sieci,

b) Monitorowanie wydajnosci Systemu,

c) Monitorowanie zdarzen dotyczacych zabezpieczen.
Interpretacji i reakcji na wskazania alarméw.

Udostepnienia Zamawiajgcemu monitoringu w trybie read-only wraz ze sprzetem na czas trwania
ustugi Utrzymania, chyba ze Strony ustalg inaczej w trybie roboczym.

Zgtaszania odstepstw od wartosci dopuszczalnych w Dokumentacji oraz propozycji optymalizacji
konfiguracji Systemu w przypadku wykrycia takich odstepstw w parametrach pracy Systemu.

Rekonfiguracji Systemu zgodnie z wytycznymi Zamawiajgcego.

Rozwigzywania Probleméw powodujacych niedostepnos¢, badZz obnizenie parametréow
Swiadczonych ustug przez Zamawiajgcego, zgodnie z procedurg i poziomem s$wiadczenia ustug
opisanymi w Zatgczniku nr 8 do Umowy.

Przyjmowania zgtoszen innych niz Zgtoszenia Problemdw, ich analizie oraz klasyfikacji, zgodnie z
poziomem $wiadczenia ustug opisanych w niniejszym zatgczniku.

Przestrzegania procedur bezpieczenstwa podanych w Dokumentacji.

Przestrzegania regulaminéw pomieszczen w ktérych znajdujg sie Urzadzenia bedace czescig
Systemu,

Przestrzegania wszelkich zalecen konserwacyjnych dla Urzadzen podanych w Dokumentac;ji,
Wymiany wadliwych lub uszkodzonych Urzadzen lub czesci Urzadzen,

Utrzymywania aktualnej Dokumentacji Systemu dostarczonych Zamawiajgcemu, w sposéb
zapewniajgcy dostep do tych informacji Zamawiajgcemu,

Utrzymywania i prowadzenia dokumentacji eksploatacji Urzadzen i ustug swiadczonych na rzecz
Zamawiajacego,

Utrzymywania historii dziatan i wprowadzonych zmian w Systemie,
Wsparcia w ramach konfiguracji ustug dla klientéw Zamawiajacego,
Raportowania dziatan wynikajgcych z realizacji ustugi Utrzymania oraz statystyk pracy Systemu,

Innych aktywnosci zwigzanych z utrzymaniem rozwigzan dostarczonych Zamawiajgcemu.

Zamawiajgcy zobowigzuje sie do:
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2.24

2.25
2.26

Zapewnienia dostepu osobom wskazanym przez Wykonawce do pomieszczen, w ktorych znajduja
sie Urzadzenia,

Zapewnienia wspotpracy z innymi dostawcami rozwigzan po stronie Zamawiajgcego,

Zapewnienia centralnego punktu kontaktu dla pracownikéw Wykonawcy po stronie
Zamawiajgcego.

11.Dostep do systemow i wymiana informacji

3.1

3.2

Strony w trybie roboczym uzgodnig dokument MWD (model wymiany danych) w zakresie
wymiany informacji miedzy Stronami

Strony dopuszczajg wymiane komunikacji w ramach ustugi Utrzymania, zaréwno na systemie
obstugi zgtoszen Zamawiajgcego jak i Wykonawcy.

12.Obstuga zgtoszen

4.1

4.2
4.3
4.4

4.5

4.6

b)

4.7

Zamawiajgcy bedzie przekazywat zgtoszenia do Wykonawcy, ktére beda obstugiwane przez
Wykonawce, zgodnie z poziomem $wiadczenia ustug.

Zamawiajgcy i Wykonawca wspétpracujg w ramach obstugi zgtoszen.
Za definiowanie priorytetéw zgtoszen odpowiedzialny jest Zamawiajgcy

W czasie trwania ustugi Utrzymania, w zakresie Rozwigzywania Problemoéw oraz Konsultacji, w
mocy pozostajg zapisy z zatgcznika nr 8

Na potrzeby obstugi klientow OSE w czasie trwania ustugi Utrzymania, oprécz zgtoszen
zdefiniowanych w zakresie ustug Gwarancji, Strony definiujg inne zgtoszenia:

a) Zgtoszenie szkieletowe tj. w szczegdlnosci diagnostyka i modyfikacja konfiguracji w zakresie
Systemu,

b) Zgtoszenie abonenckie tj. w szczegdlnosci diagnostyka i realizacja zgtoszen szkot, w zakresie
ustug Swiadczonych przez Zamawiajgcego, realizowanych przez dostarczony System,

) Inne zgtoszenia administracyjne dotyczace biezgcej obstugi Systemu i konfiguracji ustug,
d) Inne zgtoszenia operacyjne dotyczace, biezgcej obstugi Systemu i konfiguracji ustug.
Zgtoszenia do Wykonawcy
a) Zamawiajgcy jest odpowiedzialny za przekazanie w zgtoszeniu kompletu informacji, w
szczegdblnosci:
. osobe lub osoby kontaktowe reprezentujgce Zamawiajgcego
. opis zgtoszenia

Za czas zgtoszenia uznaje sie moment skutecznego poinformowania Wykonawcy przez
Zamawiajgcego o zgtoszeniu.

Czas reakcji
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b)

4.8
a)

b)

4.9
a)
b)

c)

d)

Czas reakcji liczony jest od momentu zgtoszenia skierowanego do Wykonawcy przez
Zamawiajgcego, do momentu poinformowania Zamawiajgcego przez Wykonawce o przyjeciu
zgtoszenia i podjeciu przez Wykonawce czynnos$ci majgcych na celu jego rozwigzanie.

Wykonawca informuje Zamawiajgcego o przyjeciu zgtoszenia poprzez umieszczenie
odpowiedniej informacji w systemie zgtoszen problemowych.

Realizacja zgtoszenia

Wykonawca informuje Zamawiajgcego o stanie prac majacych na celu rozwigzanie zgtoszenia,

Rozwigzanie zgtoszenia zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt rozwigzania a Zamawiajacy ten fakt potwierdzi. Zamawiajacy zostanie
poinformowany o fakcie rozwigzania zgtoszenia poprzez odpowiednig adnotacje w systemie
zgtoszen problemowych.

Czas realizacji zgtoszenia

Czas realizacji zgtoszenia mierzony jest oddzielnie dla kazdego zgtoszenia,
Czas realizacji zgtoszenia liczony jest od momentu zgtoszenia do momentu poinformowania

Zamawiajgcego przez Wykonawce o rozwigzaniu zgtoszenia,

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy realizacji zgtoszenia, nie liczy sie do
czasu realizacji — na ten czas Wykonawca zawiesza zgtoszenie,

W przypadku skierowania przez Zamawiajgcego do Wykonawecy informacji o braku rozwigzania
zgtoszenia, Wykonawca odwiesza zgtoszenie i czas realizacji jest kontynuowany.

13.Poziomy swiadczenia ustug

5.1 W ramach ustugi Utrzymania, Wykonawca gwarantuje utrzymanie dostepnosci Systemu dla

Zamawiajgcego na poziomie 99%, zgodnie z wzorem:

(LD-PP)-ZP

Dostepnosc =
&P LD-PP

Gdzie:

LD — liczba dni w miesigcu pomnoZona przez 24h
PP — prace planowane

ZP —tqczny czas obstugi Zgtoszeri Problemdw definiowanych jako Awarie Krytyczne

5.2 Dla pozostatych zgtoszen, innych niz zdefiniowanych w ramach ustug Gwarancji, Wykonawca

gwarantuje nastepujacy czas realizacji:
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Czas

. 30 minut 30 minut 1 godzina 1 godzina
Reakgji
Czas
Realizacji 6 godzin 12 godzin roboczych | 2 dni robocze 1 dzien roboczy
Zgtoszenia

14.Obstuga prac planowych

6.1 Zamawiajacy dopuszcza przerwy w pracy Systemu, czesci lub catego Systemu w celu
wykonania przez Wykonawce prac planowanych

6.2 Wykonawca informuje Zamawiajgcego o pracach planowych, najpdzniej do 5 dni
roboczych przed realizacjg prac, przedstawiajgc Zamawiajagcemu dokfadny plan prac wraz
z harmonogramem.

6.3 Zamawiajgcy zastrzega sobie prawo do braku akceptacji prac w zaproponowanym przez
Wykonawece terminie i zaproponowac inng date realizacji.

15. Raportowanie i statystyki z pracy Systemu

7.1 Wykonawca w ramach udostepnionego Zamawiajagcemu monitoringu, bedzie
przedstawiat na biezgco (w trybie online) statystki dotyczace ruchu z podziatem na
zrédtowe i docelowy adresy IP i porty warstwy 4 modelu ISO/OSI w zakresie Systemu, lub
przekazywat je Zamawiajagcemu w postaci raportéw dziennych

7.2 Kazdy miesigc $wiadczenia Ustug Utrzymania bedzie potwierdzany odpowiednim
raportem. Raport zostanie przygotowany przez Wykonawce w terminie 3 dni po
zakonczeniu danego miesigca i bedzie okreslat co najmniej:

. liczbe zgtoszen wraz z opisami oraz informacjg o dotrzymaniu lub opdzZnieniu
zdefiniowanych czaséw,

° opis zmian, zainstalowanych uaktualnien, patchy, update’ow, etc,
o na wniosek osoby uprawnionej po stronie Zamawiajgcego — inne informacje przez niego
wskazane.

7.3 Szczegdtowy zakres raportu zostanie uzgodniony przez Strony w trybie roboczym

8. Eskalacje
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53

5.4

Na wypadek niewykonania przez Wykonawce lub Zamawiajgcego zobowigzarh wynikajacych z
niniejszego zatgcznika w czasie wiasciwym, Strony ustalg dwa poziomy eskalacji na szczeblu
kierownika i dyrektora.

Kontakty eskalacyjne oraz forma wymiany informacji zostang wyznaczone w trybie roboczym.
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Zatacznik nr 13 do Umowy .....

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu roku pomiedzy:

z siedzibg w (- ) przy ulicy

, Wpisang do rejestru

przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy

)

Wydziat Gospodarczy pod numerem KRS , NIP: , Regon:

zaktadowy ztotych,
reprezentowang przez:

Pana/Panig, - ,

zwang dalej Zleceniodawcy,

z siedzibg w (__-__) przy ulicy

, kapitat

, Wpisang do rejestru

przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy

)

Wydziat Gospodarczy pod numerem KRS , NIP: , Regon:

zaktadowy ztotych,
reprezentowang przez:

Pana/Pania, - )

zwang dalej Zleceniobiorca.

Zwanych tgcznie Stronami.

Zwazywszy, ze w dniu <DO UZUPELNIENIA> Strony zawarty umowe na

, kapitat

, zwang dalej

Umowa na dostawe, Strony postanawiajg zawrzec niniejsza umowe powierzenia przetwarzania danych,

zwang dalej Umowa, o nastepujgcej tresci.

81

1. Zleceniodawca oswiadcza, ze jest administratorem danych osobowych w rozumieniu przepiséw

powszechnie obowigzujgcego prawa z zakresu ochrony danych osobowych,

tzn.: Rozporzadzenia

Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych
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w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdzn. zm.) (dalej: RODO).

2. Zleceniobiorca oswiadcza, ze bedzie przetwarza¢ dane osobowe wytgcznie na potrzeby realizacji
Umowy na dostawe, co dotyczy réwniez przekazywania danych do panstwa trzeciego lub organizacji
miedzynarodowej. Zleceniobiorca moze przetwarza¢ dane osobowe wytgcznie w celu wykonania
Umowy na dostawe oraz wykonania pozostatych operacji przetwarzania danych osobowych
wskazanych w niniejszej umowie, nieobjetych wprost przedmiotem Umowy na dostawe.

3. Ust. 2. nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych naktadajg na Zleceniobiorce
przepisy prawa. W takiej sytuacji informuje on Zleceniodawce przed rozpoczeciem przetwarzania o
tym obowigzku, chyba ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes

publiczny.

§2

1. Zleceniobiorca moze przetwarzac dane osobowe nastepujgcych kategorii 0séb: <DO UZUPEENIENIA>Z,
ktére Zleceniodawca przetwarza jako administrator lub jako podmiot przetwarzajgcy w przypadku
posiadania uprawnienia do dalszego powierzenia przetwarzania danych osobowych.

2. Zleceniobiorca moze przetwarzac nastepujgce dane osobowe: <DO UZUPEENIENIA>3. Na danych tych
bedg wykonywane nastepujace operacje: <DO UZUPELNIENIA>?,

3. Zleceniodawca oswiadcza, ze charakter danych osobowych, powierzanych niniejszg umowa, obejmuje
szczegblne kategorie danych osobowych, w rozumieniu art. 9 ust. 1 RODO, lub dane dotyczace

wyrokow skazujgcych i naruszen prawa, w rozumieniu art. 10 RODO.

§3

1. Zleceniodawca ma prawo do kontroli sposobu wykonywania obowigzkéw wynikajgcych z niniejszej
umowy przez Zleceniobiorce odnosnie zobowigzan, o ktérych mowa w niniejszej Umowie. Warunkiem
przeprowadzenia kontroli jest zawiadomienie Zleceniobiorcy w terminie nie krétszym niz 10 dni przed
planowanym terminem jej przeprowadzenia.

2. Zleceniobiorca udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia
natozonych na niego niniejszg Umowg zobowigzan.

3. Uprawnienia okresSlone w powyzszych ustepach 1-2 przystugujg Zleceniodawcy odpowiednio

w stosunku do podmiotéw podpowierzenia, o ktérych mowa § 6 ust. 1 niniejszej umowy, w przypadku

2w miejscu tym wskazaé nalezy kategorie 0sob, ktorych dane osobowe Zleceniobiorca bedzie przetwarza¢ w zwiazku z realizacja Umowy ona dostawe.
3w miejscu tym wskaza¢ nalezy jakie dane osobowe Zleceniobiorca begdzie przetwarza¢ w zwiazku z realizacja Umowy na dostawe.

4w miejscu tym wskazac nalezy jakie operacje dokonywaé bedzie Zleceniobiorca na danych osobowych w zwiazku z realizacja Umowy na dostawe.
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powierzenia przez Zleceniobiorce przetwarzania danych podmiotom podpowierzenia, zgodnie z § 6
ust. 1 umowy

W zwigzku z obowigzkiem okreslonym w ust. 2 powyzej, Zleceniobiorca niezwtocznie informuje
Zleceniodawce, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych

przepisdw dotyczgcych ochrony danych osobowych.

§4

Zleceniobiorca zobowigzuje sie do wdrozenia i przestrzegania odpowiednich $rodkéw technicznych

i organizacyjnych zmierzajgcych do zapewnienia bezpieczenstwa przetwarzania, okreslonych w art. 32 RODO.

§5

Zleceniobiorca zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania danych

osobowych (dalej ,,Rejestr”) dokonywanych w imieniu Zleceniodawcy, w przypadku obowigzku prowadzenia

takiego rejestru wynikajgcego z art. 30 ust. 5 RODO.

1.

§6

Zleceniodawca wyraza zgode, aby Zleceniobiorca powierzyt dalej przetwarzanie danych osobowych
(dalej: Podpowierzenie) i wykonywanie zadan wynikajgcych z umowy podmiotowi trzeciemu (dalej:
Podmiot podpowierzenia). Zleceniobiorca o kazdym zamiarze dalszego powierzenia danych
osobowych poinformuje Zleceniodawce w formie pisemnej. Zleceniobiorca w umowie
Podpowierzenia zobowigzuje Podmiot podpowierzenia przed rozpoczeciem przetwarzania danych
osobowych do podjecia srodkéw technicznych i organizacyjnych majacych na celu zabezpieczenie
powierzonych danych osobowych stosownie do przepiséw, o ktérych mowa w art. 32 RODO.

Dostep do powierzonych danych osobowych mogg posiadac tylko osoby, ktérym Zleceniobiorca nadat
upowaznienia, o ktérych mowa w art. 29 RODO.

Zleceniobiorca po zakonczeniu realizacji ustug bedzie przetwarzat dane osobowe przez okres co
najmniej 5 lat od dnia zamkniecia akt badania lub do czasu przedawnienia okresu karalnosci
przewinienia dyscyplinarnego, na podstawie ustawy z dnia 11 maja 2017 r. o biegtych rewidentach,
firmach audytorskich oraz nadzorze publicznym (Dz. U. poz. 1089 z pdzn. zm.).

Zleceniobiorca os$wiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych

niezwtocznie poinformuje o tym Zleceniodawce zgodnie z art. 33 RODO.

§7
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1. Zleceniobiorca odpowiada za szkody majatkowe Iub niemajatkowe jakie powstaty wobec
Zleceniodawcy lub oséb trzecich w wyniku przetwarzania danych osobowych niezgodnego z Umowa
lub obowigzkami natozonymi przez ustawy lub RODO bezposrednio na Zleceniobiorce oraz w wyniku
dziatania poza zgodnymi z prawem instrukcjami Zleceniodawcy lub wbrew tym instrukcjom.
Zleceniodawca odpowiada za szkody majgtkowe lub niemajatkowe, jakie powstaty wobec osdéb
trzecich w wyniku przetwarzania danych naruszajgcego RODO lub inne przepisy dotyczgce ochrony
danych osobowych.

2. Strony sg zwolnione z odpowiedzialnosci wynikajgcej z ust. 1, jezeli udowodnia, ze zdarzenie, ktore
doprowadzito do powstania szkody, jest przez nie niezawinione. Jezeli w tym samym przetwarzaniu
biorg udziat obie Strony i sg odpowiedzialne za szkode spowodowang przetwarzaniem zgodnie z ust.
1, ponoszg one odpowiedzialnos¢ solidarng. Strona, ktdra zaptacita odszkodowanie za catg wyrzagdzong
szkode, ma prawo zgdania od drugiej Strony, ktdra uczestniczyta w tym samym przetwarzaniu, zwrotu
czesci odszkodowania odpowiadajgcej czesci szkody, za ktéra ponosi odpowiedzialnosé, zgodnie
z warunkami okreslonymi w ust. 1.

3. Zleceniobiorca ponosi odpowiedzialnos¢ za dziatania lub zaniechania Podmiotu podpowierzenia,
dotyczace przetwarzania powierzonych danych osobowych, jak za dziatania lub zaniechania wtasne,
przez co postanowienia dotyczgce odpowiedzialnosci Zleceniobiorcy na warunkach opisanych powyzej
obejmujg takze odpowiedzialno$¢ Zleceniobiorcy za dziatania lub zaniechania Podmiotéw

podpowierzenia.

§8

Zapisy niniejszej umowy obowigzujg przez czas trwania Umowy na dostawe oraz przez okresy wskazane

w § 6 ust. 3 Umowy.

§10
1. Zmiana niniejszej umowy moze nastgpic tylko w formie pisemnego aneksu.
2. W sprawach nieuregulowanych niniejszg umowa majg zastosowania przepisy kodeksu cywilnego,

RODO, a takze przepisy innych ustaw regulujgcych ochrone danych osobowych.

3. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

4. Umowa wchodzi w zycie z dniem podpisania.

5. Zgodng wolg Stron jest uregulowanie aktualnych warunkéw powierzenia przetwarzania danych
osobowych.
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Fundusze . . .
Europejskie Rzeczpospolita NmK Unli Eu!?kaejikf
Polska Cyfrowa - POISka uropejski Fundusz

PANSTWOWY INSTYTUT BADAWCZY Rozwoju Regionalnego

Zatqcznik nr 3 do Zapytania ofertowego

OFERTA

WYKONAWCA:
Nazwa

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢ Komputerowa —
Panstwowy Instytut Badawczy

ul. Kolska 12

01-045 Warszawa

Nawigzujgc do Zapytania ofertowego dot. ,,Dostawa Systemu stanowigcego Infrastrukture bezpieczeristwa
OSE w ramach projektu Budowa Ogolnopolskiej Sieci Edukacyjnej”

znak postepowania: ZZ2.2131.519.2018.MW!I [OSE-S] [OSE-B] [OSE2019]
my nizej podpisani:

1. SKEADAMY OFERTE na wykonanie przedmiotu zamodwienia zgodnie z Zapytaniem ofertowym oraz
Szczegétowym Opisem Przedmiotu Zamodwienia (SOPZ) - stanowigcy Zatacznik nr 3 do Zapytania
ofertowego oraz Wzorem Umowy (WU) — stanowigcymi Zatacznik nr 4 do Zapytania ofertowego.

2. OSWIADCZAMY ze zapoznaliémy sie z wymaganiami Zamawiajacego, dotyczgcymi przedmiotu zamdéwienia,
zamieszczonymi w Zapytaniu ofertowym wraz z zatgcznikami i nie wnosimy do nich zadnych zastrzezen.

3. OFERUIJEMY realizacje zamowienia za ceny okreslone w zataczonym do Oferty Formularzu cenowym
(wedtug wzoru stanowigcego Zatacznik nr 2 do Zapytania ofertowego) za:

cena oferty netto: zt
wartosé podatku VAT: zt
cena oferty brutto: zt

SO 0GOLNOPOLSKA
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(cena oferty brutto stownie ztotych: )

w tym:
wartos$¢ zamodwienia podstawowego:

cena oferty netto: zt

warto$¢ podatku VAT: zt

cena oferty brutto: zt

(cena oferty brutto stownie ztotych: )
oraz

wartos$¢ zamowienia w ramach prawa opgcji:

cena oferty netto: zt

warto$¢ podatku VAT: zt

cena oferty brutto: zt

(cena oferty brutto stownie ztotych: )

Ww. cena oferty brutto wyliczona zostata w oparciu o zatgczony do Oferty Formularz cenowy.

UWAGA

Wykonaweca informuje, ze (wfasciwe zakreslic):
e wybdr oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego.

e  wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego w odniesieniu do
nastepujacych towardw/ ustug (w zaleznosci od przedmiotu zamdwienia):
Wartos¢ towaru/ ustug (w zaleznosci od przedmiotu zamdwienia) powodujgca obowigzek podatkowy u
Zamawiajgcego to zt netto X,

x dotyczy Wykonawcdw, ktérych oferty bedq generowac obowiqzek doliczania wartosci podatku VAT do wartosci netto
oferty, tj. w przypadku:
®  wewngtrzwspdlnotowego nabycia towardéw,
®  mechanizmu odwrdconego obcigzenia, o ktérym mowa w art. 17 ust. 1 pkt 7 ustawy o podatku od towardw i
ustug,
e importu ustug lub importu towardéw, z ktorymi wigze sie obowigzek doliczenia przez zamawiajgcego przy
porownywaniu cen ofertowych podatku VAT.

4. OSWIADCZAMY ze jeste$my zwigzani niniejszg ofertg przez okres 60 dni od dnia uptywu terminu sktadania
ofert.

Na potwierdzenie powyzszego wniesliSmy wadium W WyYSOKOSCi .....cccecveverereneinrececeeeerene. w formie:



(nalezy wskazac imie i nazwisko osoby upowaznionej do odbioru gwarancji lub okresli¢ czy wystaé poczta)

. OSWIADCZAMY, 7e w przypadku, gdy nasza oferta zostanie oceniona jako najkorzystniejsza w ramach
kryterium oceny ofert o ktérym mowa w rozdziale X pkt 1 Zapytania, a Zamawiajgcy uzna, ze nie podlegamy
wykluczeniu, o ktérym mowa w rozdziale IV pkt 3 Zapytania ofertowego oraz spetniamy warunki udziatu w
postepowaniu okreslone w rozdziale IV pkt 1 Zapytania ofertowego, zobowigzujemy sie do
przeprowadzenia testow weryfikacyjnych, o ktérych mowa w Zatgczniku nr 12 do Zapytania.

. OSWIADCZAMY 7e w razie wybrania naszej oferty jako najkorzystniejszej zobowigzujemy sie do podpisania
umowy, na warunkach okreslonych we Wzorze Umowy (WU) — stanowigcym Zatgcznik nr 2 do Zapytania
ofertowego.

. OSWIADCZAMY, ze w przypadku wygrania postepowania:

catos¢ prac objetych zamdéwieniem wykonamy sitami wtasnymi*,
zamierzamy powierzy¢ podwykonawcom*

Adres Czesci zamowienia, ktére Wykonawca zamierza
Lp. Nazwa podwykonawcy . ,
podwykonawcy powierzy¢ podwykonawcy

. OSWIADCZAMY o dostepnosci ponizej wskazanych o$wiadczen lub dokumentéw w formie elektronicznej
pod okreslonymi adresami internetowymi ogélnodostepnych i bezptatnych baz danych**:

Nazwa oswiadczenia lub dokumentu
(lub odpowiednie odestanie do dokumentu
wymaganego w Ogtoszeniu o zamdwieniu)

Adres strony internetowej ogdlnodostepnej
i bezptatnej bazy danych

. OSWIADCZAMY, ze akceptujemy warunek, iz ponosimy wszelkie koszty zwigzane z przygotowaniem i
ztozeniem oferty, w tym wszystkie koszty dot. realizacji testow weryfikacyjnych m.in. zwigzane z
zapewnieniem $rodowiska testowego, urzadzen pomiarowych czy zasobow ludzkich zaangazowanych w
prowadzenie testow po stronie Wykonawcy.

10.0SWIADCZAMY, 7e wypetniliémy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO***

wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.****

11. WSZELKA  KORESPONDENCIJE nalezy kierowaé do:  Pani/Pana  ....cccnennecenns ,

tel. v ,e-Mail: i

12.ZAtACZNIKAMI do oferty, stanowigcymi jej integralng czes¢ sa:

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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* niepotrzebne skresli¢

** wypetni¢ jesli dotyczy, np. KRS — mozna pobra¢ z ogélnodostepnej bazy pod adresem: https://ekrs.ms.gov.pl/web/wyszukiwarka-
krs, CEIDG - mozna pobrac z ogdlnodostepnej bazy danych pod adresem:
https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx

*** rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdline rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

***¥ W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi wytqczenie
stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci osSwiadczenia wykonawca nie sktada.
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Zatgcznik nr 4 do Zapytania ofertowego

FORMULARZ CENOWY

Formularz cenowy stanowigcy Zatgcznik nr 4 do Zapytania ofertowego znajduje sie w osobnym pliku.
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Zatgcznik nr 5 do Zapytania ofertowego

WYKAZ WYKONANYCH/WYKONYWANYCH DOSTAW

WYKONAWCA:
Nazwa

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

Dot. ,Dostawa Systemu stanowigcego Infrastrukture bezpieczenistwa OSE w ramach projektu Budowa
Ogdlnopolskiej Sieci Edukacyjnej”

znak postepowania: 2Z.2131.519.2018.MWI [OSE-S] [OSE-B] [OSE2019]
dziatajagc w imieniu WYKONAWCY

oswiadczamy, ze wykonalismy/wykonujemy nastepujgce dostawy (o ktérych mowa w rozdziale IV pkt 1
ppkt. 1) Zapytania ofertowego:

Opis dostaw, pozwalajacy na stwierdzenie, czy zostat spetniony warunek udziatlu w postepowaniu
opisany w rozdziale IV pkt 1 ppkt. 1 Zapytania ofertowego

DOSTAWA NR 1

1.1 |Nazwadostawy: | s

Sposdb dysponowania:

1.2 L iz
(niewtasciwe skreslic)

1.3 | Termin zakonczenia realizacji dostawy: | s

Podmiot, na ktorego rzecz wykonana

14
zostata dostawa:

1.5 |Wykonawca, ktéry zrealizowat dostawe: | s

Czy ww. dostawa polegata na dostarczeniu
systemu realizujgcego funkcje

1.6 . , . . . tak/nie*
bezpieczenstwa sieci teleinformatyczne;j
wraz ze Swiadczeniem ustug serwisowych?
Czy wartos¢ dostawy wynosita co najmniej .
1.7 y ywy J ) tak/nie*

1 000 000,007 zt brutto

DOSTAWA NR 2

1.1 |Nazwadostawy:

Sposdb dysponowania:

1.2 (niewtasciwe skreslic)

Zasob whasny Wykonawcy | Zaséb podmiotu trzeciego
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1.3 |Termin zakonczenia realizacji dostawy: | e
1.4 Podmiot, na ktérego rzecz wykonana
. Jostala dostawa: | e
1.5 | Wykonawca, ktéry zrealizowat dostawe: | e
Czy ww. dostawa polegata na dostarczeniu
systemu realizujgcego funkcje .
16 | . ) Ja. g ) ) . tak/nie*
bezpieczenstwa sieci teleinformatycznej
wraz ze $wiadczeniem ustug serwisowych?
Czy wartosé dostawy wynosita co najmniej .
1.7 y ywy ) ) tak/nie*

1 000 000,007 zt brutto

*niepotrzebne skresli¢

W zatagczeniu przedktadamy dowody okreslajace, ze dostawy te zostaty wykonane lub s3 wykonywane
nalezycie.

UWAGA:

e Kazda z powyzszych dostaw musi by¢ swiadczona na podstawie odrebnie zawartej umowy, tj. umowy
z réznymi podmiotami lub tym samym podmiotem, ale jako odrebne umowy.

o W przypadku, gdy w ramach realizacji wskazanej przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajgcego, byly wykonywane réwniez inne swiadczenia, wykazana musi
zosta¢ wartos¢ dotyczaca tej czesci dostawy, ktéra obejmowata zakresem dostawy systemu
realizujgcego funkcje bezpieczeistwa sieci teleinformatycznej wraz ze $wiadczeniem ustug

serwisowych.

e Zamawiajacy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spetniania w/w warunku

udziatu w postepowaniu.

o W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, spetnianie ww.

warunkéw Wykonawcy wykazujg tacznie.

o W przypadku swiadczen okresowych lub ciggtych, nie zakoriczonych na dzien skfadania ofert,
wykazana przez Wykonawce dostawa musi by¢ zrealizowana, na dzien skfadania ofert, na kwote nie
mniejszg niz 1 000 000,00 PLN (stownie: jeden milion ztotych) brutto.

dnia 2018 r.
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Zatgcznik nr 6 do Zapytania ofertowego

OSWIADCZENIE WYKONAWCY O ROCZNYM OBROCIE WYKONAWCY

WYKONAWCA:
Nazwa

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

Nawigzujac do Zapytania ofertowego dot. ,Dostawa Systemu stanowigcego Infrastrukture bezpieczeristwa
OSE w ramach projektu Budowa Ogdlnopolskiej Sieci Edukacyjnej”

znak postepowania: 2Z.2131.519.2018.MWI [OSE-S] [OSE-B] [OSE2019]

dziatajac w imieniu WYKONAWCY:

oswiadczamy, Zze nasz roczny obrét za ostatnie trzy lata obrotowe wynosi:

Wysoko$¢ rocznego obrotu

Lp. Okres obrotowy
(w PLN)
1
2
3
dnia __ 2018r.

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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Zatgcznik nr 7 do Zapytania ofertowego

Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej,
o ktorej mowa w rozdziale IV pkt 3 ppkt. 6) Zapytania ofertowego

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢ Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

Nawigzujgc do Zapytania ofertowego dot. ,,Dostawa Systemu stanowigcego Infrastrukture bezpieczenstwa
OSE w ramach projektu Budowa Ogolnopolskiej Sieci Edukacyjnej”

znak postepowania: ZZ.2131.519.2018.MW!I [OSE-S] [OSE-B] [OSE2019]

dziatajgc w imieniu WYKONAWCY:
Lp. | Nazwa(y) Wykonawcy(6w) Adres(y) Wykonawcy(ow)

(w przypadku sktadania oferty przez podmioty wystepujgce wspdlnie podac nazwy (firmy) i doktadne adresy
wszystkich wspdlnikow spdétki cywilnej lub cztonkéw konsorcjum)

i bedac nalezycie upowaznionym do jego reprezentowania, bedgc zobligowanym do wykazania braku podstaw
do wykluczenia na podstawie rozdziatu IV pkt 3 ppkt. 6) Zapytania ofertowego informuje, ze:

. Snie naleze do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 o ochronie konkurencji
i konsumentéw (Dz. U. z 2018 r., poz. 798 z pdin. zm.) z zadnym z wykonawcow, ktorzy ztozyli oferty
W niniejszym postepowaniu (na podstawie zamieszczonej na stronie internetowej Zamawiajgcego
informacji z otwarcia ofert, o ktdrej mowa w rozdziale VI pkt. 7 Zapytania ofertowego)

. naleze do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 o ochronie konkurencji i
konsumentéw (Dz. U. z 2018 r., poz. 798 z pdin. zm.), wraz z nizej wymienionymi podmiotami, ktore
ztozyly oferte w niniejszym postepowaniu’:

1) NAZWA it eeveeneans , 5iedziba: .o
2) NAZWA it , 5iedziba: .o

dnia 2018 roku

(podpis Wykonawcy/Petnomocnika)

5 Niepotrzebne skresli¢

5 Niepotrzebne skresli¢

7 W przypadku oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wykonawca moze ztozy¢ wraz z oswiadczeniem dokumenty badz
informacje potwierdzajace, ze powigzania z innym wykonawcg nie prowadza do zaktécenia konkurencji w postepowaniu.
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Zatgcznik nr 8 do Zapytania ofertowego
WYKONAWCA:
Nazwa

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

OSWIADCZENIE WYKONAWCY
O BRAKU POWIAZAN KAPITAtOWYCH | OSOBOWYCH

Nawigzujac do Zapytania ofertowego dot. ,,Dostawa Systemu stanowigcego Infrastrukture bezpieczeristwa
OSE w ramach projektu Budowa Ogdlnopolskiej Sieci Edukacyjnej”

znak postgpowania: 7Z.2131.519.2018.MWI [OSE-S] [OSE-B] [OSE2019]

dziatajac w imieniu WYKONAWCY:

oswiadczamy, ze nie jesteSmy powigzani z Zamawiajgcym osobowo lub kapitatowo. Przez powigzania
kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajagcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu
Zamawiajgcego czynnosci zwigzanych z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy
a Wykonawca, polegajgce w szczegdlnosci na:
a) uczestniczeniu w spoétce jako wspdlnik spotki cywilnej lub spétki osobowej;
b) posiadaniu co najmniej 10 % udziatéw lub akcji;
¢) petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajgcego, prokurenta, petnomocnika;
d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku przysposobienia,
opieki lub kurateli.

dnia___ 2018r.

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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Zatgcznik nr 9 do Zapytania ofertowego

Formularz zgodnosci z wymaganiami Zamawiajgcego

Formularz cenowy stanowigcy Zatacznik nr 9 do Zapytania ofertowego znajduje sie w osobnym
pliku.
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Polska
PolskaiCyfrows - PANSTWOWY INSTYTUT BADAWCZY ~ Rozwoju Regionalnego

Zatacznik nr 10 do Zapytania Ofertowego

pej Europejski Fundusz

Formularz - Lista oferowanych elementéw. / BoM (Bill of materials) — zestawienie materiatowe
Wymagany podziat na kazdy Wezet Centralny i Regionalny oraz Wezet Laboratoryjny. Lista elementéw ma by¢ przygotowana oddzielne dla kazdej
Funkcjonalnosci w ramach kazdego Wezta. Wymagany podziat funkcjonalny: System NG Firewall, System DNS Firewall, System ADC, System inspekcji ruchu

SSL/TLS, System Zarzadzajacy.

Szczegotowa specyfikacja techniczna dla Systemu w zakresie zaoferowanych urzadzen i oprogramowania:

Tabela 1. Wezet WAW-Core - szczegotowa specyfikacja techniczna w zakresie urzadzen i oprogramowania wycenionych w formularzu cenowym

L.p.

Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

Funkcjonalnos¢: System ADC

3.1

3.2

3.x

Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

Funkcjonalnos¢: System Zarzadzajacy
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5.2

5.x

Tabela 2. Wezet POZ-Core - szczegétowa specyfikacja techniczna w zakresie urzagdzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

llos¢

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

51

5.2

5.x
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Tabela 3. Wezet WAW - szczegotowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 4. Wezet POZ - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x

110



Tabela 5. Wezet GDA - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 6. Wezet KAT - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 7. Wezet KIE - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 8. Wezet KRA - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 9. Wezet LOD - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 10. Wezet LUB - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 11. Wezet OLS - szczegétowa specyfikacja techniczna w zakresie urzgdzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 12. Wezet OPO - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 13. Wezet RZE - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 14. Wezet SZC - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 15. Wezet TOR - szczegotowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 16. Wezet WRO - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 17. Wezet ZGO - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x
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Tabela 18. Wezet BIA - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x

124



Tabela 19. Wezet Laboratoryjny - szczegétowa specyfikacja techniczna w zakresie urzadzen i oprogramowania, wycenionych w formularzu cenowym

L.p. Opis Nazwa producenta Part Number llos¢
(nazwa, model/wersja, parametry techniczne) (o ile wystepuje)

1 Funkcjonalnos¢: System NG Firewall

1.1

1.2

1.x

2 Funkcjonalnos¢: System DNS Firewall

2.1

2.2

2.X

3 Funkcjonalnos¢: System ADC

3.1

3.2

3.x

4 Funkcjonalno$é: System inspekcji ruchu SSL/TLS

4.1

4.2

4.x

5 Funkcjonalnos¢: System Zarzadzajacy

5.1

5.2

5.x

Uwaga !!! Wykonawca modeluje iloSci pozycji powyzszych tabeli w zaleznosci od ilosci oferowanych elementdw.

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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Eﬂ?gug'zsekie Rzeczpospolita N ASK Unia Europejska [JEER
pe€) Europejski Fundusz Z: 5

Polska e
PolskaCyfrowa - PANSTWOWY INSTYTUT BADAWCZY ~ RozwojuRegionalnego .

Zatqgcznik nr 11 do Zapytania ofertowego

Zakres Opisu Rozwigzania

Zamawiajacy wymaga, aby ztozony przez Wykonawce opis rozwigzania, o ktérym mowa w rozdziale V pkt 5 ppkt. 10
Zapytania ofertowego zawierat:

e Opis koncepcji / zatozen zaoferowanego przedmiotu zamdwienia

e Opis zastosowanych technologii

e Architekture rozwigzania z rysunkami przedstawiajgcymi wysoko poziomowo architekture
uwzgledniajgcg wymagane systemy i funkcjonalnosci z podziatem na Wezty.

e Opis kazdego z systemdw i realizowanych na nich funkcjonalnosci.

e  Opis rozptywu ruchu
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Zatacznik nr 12 do Zapytania Ofertowego
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Zatozenia ogodlne

1.1.
1.2.
1.3.

1.4.

1.5.

Testy zostang przeprowadzone we wskazanym laboratorium przez Wykonawce.

W testach wezma udziat wskazani pracownicy Zamawiajgcego.

Zamawiajgcy pokryje koszty dojazdu oraz pobytu swoich pracownikéw na miejscu
przeprowadzenia testow.

Wykonawca musi na testach odwzorowa¢ infrastrukture oferowanego Regionalnego
Wezta Bezpieczenistwa z wojewddztwa Opolskiego, w petnym zakresie funkcjonalnym
spetniajgcym wymagania opisane w zatgczniku 1 zgodnie z punktami 3.1-3.6

W przypadku, w ktérym Zamawiajacy stwierdzi, na etapie wykonywania testow, ze
oferowane rozwigzanie nie spetnia ktéregokolwiek z wymagan opisanych w zataczniku
1, w punktach 3.1-3.7, Zamawiajgcy ma prawo zakonczy¢ dalsze procedowanie testow
uznajac, ze System nie spetnia wymagan Zamawiajgcego (wynik testdw negatywny).

Przygotowanie testowanego Regionalnego Wezta Bezpieczenstwa

Topologia srodowiska testowego

Strefa Kiliencka Streta Bezpieczenstwa Strefa infernet

Senveny

{ \

o | Internet |

Paint L - /

T:* V/

p— —
S D
1Gbps

40Gbps
10Ghps

W sktad Regionalnego Wezta Bezpieczenstwa wchodzg urzadzenia z podziatem na funkcje:
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1 Inteligentne LB

Monitorowanie urzadzen pod

2 wzgledem obcigzenia

3 Wyjatki SSL

4 Inzynieria ruchu

5 Dystrybucja tozsamosci do

system SWG

6 WAF dla DC

7 SSL VPN dla DC
[ = ]

1 SSL Offload
= ]

1 FW

2 IPS

3 AV dla 9% ruchu

4 APP Controll

1 SRV DNS

’ ochrona antymalware,
tunelowanie DNS

3 feed ochrony tersci

(Katagoryzacja)

Konfiguracja Systemu
Urzadzenia wchodzgce w sktad sSrodowiska testowego muszg by¢ skonfigurowane do przeprowadzenia

testow:

1. Wszystkie interfejsy muszg by¢ ustawione w trybie ,,full duplex” z wartoscig MTU 1530 bajtéw.
2. Sposdb adresacji oraz przydziatu Vlan ID niezbednych do przeprowadzenia testéw, zostata podana
ponizej w tabeli:

Strefa Opis 1Pv4 IPv6 Vlan ID

Kliencka Adresacja dla 192.168.0.0/16 FCO00::192:168:0:0/112 | 100-400
generatorow i
urzadzen
koncowych, ktore
beda nawigzywaty
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potaczenia
Bezpieczenstwa Adresacja 10.10.0.0/16 FC00::10:10:0:0/112 200-600
wewngetrzna wezla
bezpieczenstwa
Internet Adresacja w strefie 100.64.0.0/16 FC00::100:64:0:0/112 | 600-800
Bezpieczenstwa dla
testerow (urzadzen
odbierajacych ruch z
generatoroOw) oraz
Serwerow
umieszczonych w tej
strefie.
MGMT Adresy dla 10.20.0.0/16 FC00:10:20:0:0/112 | 1000-1200
interfejsow
zarzadzajacych
urzadzen
Internet 0.0.0.0/0 /0

3. W strefie klienckiej uruchomiona zostanie ustuga DHCP w celu dynamicznego przydziatu adreséw IP dla
klientow (stacji roboczych i urzgdzen mobilnych).

4. Wszystkie stacje robocze i urzgdzenia mobilne muszg korzystaé z serwera DNS dostarczonego w ramach
Systemu DNS

5. Wszystkie stacje robocze i urzgdzenia mobilne muszg mie¢ dodany certyfikat, uzywany przez System
inspekcji ruchu SSL/TLS, do zbioru zaufanych (np. Trusted Root CA) w systemie operacyjnym jak i w
przegladarce Firefox.

6. Porty transmisyjne majg pracowac w trybie trunk i skonfigurowane s3 tylko wymagane vlany chyba, ze
scenariusz testowy mowi inaczej. Punkt nie ma zastosowania do dedykowanego interfejsu
zarzgdzajgcego urzadzenia.

7. Wykonawca na potrzeby Regionalnego Wezta bezpieczeristwa uzyje routingu dynamicznego z
wykorzystaniem BGP lub OSPF.

8. Regionalny Wezet Bezpieczenstwa jest skonfigurowany przez Wykonawce w taki sposéb aby spetniac
wymagania postawione w Zafgczniku 1 dla wszystkich systemow tworzacych Infrastrukture
bezpieczenstwa w testowanym Wezle Bezpieczenstwa.

9. Wszystkie funkcjonalnosci (IPS, AV, DNS oraz Kontrola Aplikacji) muszg mie¢ zainstalowane najnowsze
aktualizacje sygnatur na dzierh wykonywania testow. Wykonawca musi zaprezentowaé mechanizm
sprawdzenia stanu aktualizacji sygnatur i baz danych

10. Na System NG Firewall jest skonfigurowana polityka bezpieczenstwa pozwalajgca na ruch ze strefy
klienckiej do strefy Internetowej porty tcp 80, 443, 21, 990, 998, 8080 tcp i udp 53 chyba ze scenariusz
testowy méwi inaczej.

11. Funkcjonalnos$¢ IPS na NG Firewall musi mie¢ wytgczong opcje Fail-close.

12. Funkcjonalnosé IPS na NG Firewall musi by¢ skonfigurowana domysing politykg proponowang przez
producenta w trybie monitorowania, chyba ze scenariusz testowy mowi inaczej.

13. System ADC jest skonfigurowane tak aby wykona¢ rozktadanie obcigzenia wykorzystujgc algorytm round
robin chyba, ze scenariusz testowy moéwi inaczej.

14. System inspekcji ruchu SSL/TLS ma domyslnie wtgczone deszyfrowanie catego ruchu zaszyfrowanego
chyba, ze scenariusz testowy mowi inaczej

15. Wykonawca wtgczy logowanie na urzadzeniach oraz przekieruje logowanie do centralnego systemu
monitorowania i logowania zdarzen.

16. Do testowania systemu inspekcji ruchu SSL/TLS zostanie uzyty profil SSL z 2048 bitowym kluczem RSA

17. Domyslne parametry ruchu generowanego przez Tester, ktore bedg wykorzystywane dla kazdego testu,

o ile poszczegdlny test nie specyfikuje inaczej, to
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o rozkfad protokotéw:

Protokét %
http 10%
https 80%
Inne 9%
dns 1%

o rozkfad pakietéw:

Dtugos¢ Proporcja Udziat w Pasmo [%]

pakietu IP [B] w catosci strumieniu [%]

1 40 7 58,33 6,856
2 576 4 33,33 56,415
3 1500 1 8,33 36,729

o wolumen ruchu (throughput) generowany przez Tester to 30 235,5 Mbps
18. Na Systemie DNS zostanie wtgczone logowanie wszystkich zapytan DNS.
19. Po zakonczeniu wykonywania kazdego testu Wykonawca jest zobowigzany do przewrdcenia domysinej
konfiguracji Systemu DNS, Systemu ADC, Systemu inspekcji ruchu SSL/TLS, Systemu NG Firewall, Systemu

zarzadzajgcego i Testera
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Przeptyw ruchu w wezle
Wykonaweca na etapie konfiguracji Srodowiska jest zobowigzany do zamodelowania w dostarczonych na
testy systemach zdefiniowanego ponizej przeptywu ruchu.

Ponizej zaprezentowano schemat blokowy przeptywu danych w testowanym Regionalnym Wezle
Bezpieczenstwa. Schemat przedstawia Infrastrukture bezpieczenstwa w otoczeniu innych systemoéw
Zamawiajacego.

W wymiarowaniu urzadzen potrzebnych do realizacji testéw weryfikacyjnych nalezy wzigé¢ pod
uwage potencjalne wielokrotne przejscia tych samych przeptywdw przez ten sam blok funkcjonalny np.
System ADC lub System inspekcji ruchu SSL/TLS.

————————

System
Inspekcji DNS

[

System NG
System ADC Firewall System ADC

System inspekcji System inspekcji
Load ruchu SSL/TLS ruchu SSU/TLS Load

| |
| |
| |
| |
Balancing Kontrola dostepu Balancing { :
Load Load
Wyjatki dekrypcji Balancing Stateful Inspection Balancing Wyiatki dekrypeii : : :>
':> Logowanie : ssLoffload Inspekcja IPS sl offload Logowanie | CG-NAT |
2darzed ezt | |
AV dla innego ruchu | |
i owie Logowanie el Logowanie ! |
| |
| |
| |
| |
| I

~~~~~~

darzeds @ adarzen Przekierowanie

na Captive Portal na Captive Portal
Kontrola Aplikacji

Inzynieria ruchu Ingynieria ruchu
Logowanie zdarzers

****************

________________

» Caty ruch (100%) ze Strefy Klienckiej, przechodzi przez System ADC, ktéry dokonuje
deszyfracji SSL wewnetrznie lub z wykorzystaniem urzadzen dedykowanych. Inspekcji
podlegaty 100% ruchu SSL/TLS z pominieciem wybranych adreséw URL, nalezacych do
kategorii tresci okreslonych przez Zamawiajacego.

» Po dokonaniu deszyfracji, caty ruch zostanie przekierowany do Systemu NG Firewall, gdzie
beda zdefiniowane polityki dotyczgce ruchu warstwy od 3 do 7 i uruchomione zostang
funkcje IPS (100% ruchu), AV (9% ruchu - inspekcji AV bedzie podlegat ruch niezwigzany z
ruchem webowym http/HTTPS) i Kontrola aplikacji (100% ruchu). W przypadku kiedy
bedzie to zadanie do serwisdw web (HTTP, HTTPS), System przekieruje caty taki ruch do
testowego serwera proxy.

> Po dokonaniu inspekcji tresci, ruch jest kierowany ponownie do Systemu ADC, lub na
urzadzeniu dedykowanym do obstugi ruchu SSL/TLS, w celu ponownej szyfracji SSL.

» Ruch wychodzi z Regionalnego Wezta Bezpieczenstwa i kierowany jest zgodnie z tablicg
routingu do Strefy Internetowe;j.

Zamawiajgcy zaktada wyjatki od powyzszego przeptywu, ktére zostang doprecyzowane przez
strony (Wykonawce i Zamawiajgcego) na etapie tworzenia dokumentacji do testow.

Skalowalnos¢ testowanego Regionalnego Wezta Bezpieczenstwa

Wymagania pod wzgledem przeptywnosci, nowych potaczen oraz utrzymywanych potaczen dla poszczegéinych
urzadzen w testowanym Wezle Bezpieczeristwa Opolskie:

1. Tabelka opisujgca wymagania dla Urzadzen typu ADC
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OPOLSKIE 582 33595 58 224 232 897

2. Tabelka opisujaca Urzadzenia odpowiedzialne za deszyfracje

OPOLSKIE 582 30236 52402 209 607

3. Tabelka opisujgca Urzadzenia typu NGFW

OPOLSKIE 582 33595 58 224 232 897
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Zatozenia testow

1. Wykonawca dostarcza Wezet Bezpieczenstwa zgodny z wymaganiami Zatgcznika 1, spetniajgcy

wymagania konfiguracji, w tym pojemnosci dla wezta planowego do instalacji w wojewddztwie

Opolskiem. Oznacza to, ze Wykonaweca przygotuje wszystkie Urzadzenia oraz ich konfiguracje jaka

planuje zainstalowac¢ w wojewddztwie Opolskiem, zgodne co do typu, modelu i wersji

Oprogramowania.

2. W ramach $rodowiska testowego wymagane jest udostepnienie:

O

O

O

Urzadzen sktadajacych sie na Regionalny Wezet Bezpieczenstwa.
Systemu zarzgdzajacego dla Urzgdzen pracujacych w Regionalnym Wezle Bezpieczenstwa.
Generatora ruchu (na przyktad Spirent, Ixia) nazywany w dokumencie réwniez Tester,
umozliwiajgcego przeprowadzenie:
=  testdw wydajnosci i skalowalnosci rozwigzan,
= Testow konfiguracji agregatéw interfejsow,
=  Testdw obstugi protokotédw routing dynamicznego,
= weryfikacji dziatania NAT,
= weryfikacji dziatania mechanizméw HA,
= generowanie ruchu SSL,
= generowanie ruchu aplikacyjnego,
= generowanie ruchu z podatnosciami.
Generator musi mie¢ mozliwo$¢ wygenerowania ruchu o wolumenie nie mniejszym niz
40Gbps
Narzedzi umozliwiajgcymi uzycie narzedzi przeznaczonych do skanowania portéw czy
metasploit (np. dystrybucja Kali Linux) wraz z aktualng, na dzien rozpoczecia testéw, baza
znanych podatnosci (exploitow)
Co najmniej 2 stacji roboczych z systemami operacyjnymi Windows 7 i 10, Ubuntu Linux
Desktop (14.04 i 18.04, wersje LTS), Metasploitable — w formie maszyn fizycznych lub
wirtualnych; wszystkie instalacje muszg korzystac ze standardowych komponentow,
posiadac dostep do Internetu i umozliwia¢ modyfikacje wedtug wskazéwek prowadzacych
testy
Wykonawca zapewni odpowiednie serwery aplikacyjne takie jak:
= FTP
=  TELNET
= HTTP, na ktérym zostanie wystawiona, przygotowana przez Wykonawce, strona
blokowania, na ktdra beda przekierowywane niedozwolone zgodnie z polityka
zapytania DNS
= HTTPS
= LDAP wraz z strong www wystawiajgcg formularz do logowania dla uzytkownikéw
(dalej Captive portal) znajdujgcych sie w LDAP
W ustudze katalogowej (serwer LDAP) Wykonawca musi dodac trzech uzytkownikow. Do
kazdego uzytkownika muszg by¢ przypisane trzy parametry — nazwa uzytkownika, hasto,
nazwa grupy.
Co najmniej 4 urzadzen mobilnych typu tablet i/lub telefon min. 2 urzadzenia z Androidem
oraz min 2 urzadzenia iOS.
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o Urzadzenia mobile beda podtaczone do WiFi, a stacje robocze potgczone po potgczeniu
kablowym.
Jednego Urzadzenia Access point min. 802.11g z WPA2 Personal.
Serwera proxy dla protokotu http, komercyjnego lub opensource (np. Squid lub inne
rozwigzanie), ktdry bedzie wystawiat strone blokowanie przy badaniu ruchu do SWG w L3
tylko dla wybranego scenariusza testéw.

o Wszystkich innych elementéw niezbednych do przeprowadzenia testéw wydajnosciowych i
funkcjonalnych (serwer RADIUS, przetaczniki sieciowe, PKI, itp.).

o Dostepu do Internetu dla urzadzen prowadzgcych testy o przeptywnosci 1Gbps

3. Dostarczane Urzadzenia muszg by¢ wyposazone w interfejsy optyczne (wktadki Swiattowodowe) we
wszystkich interfejsach, z wytgczeniem interfejsu MGMT (OOB)

4. Wraz z Urzagdzeniami nalezy dostarczy¢ kompletng dokumentacje techniczng w wersji elektroniczne;j.

5. Konfiguracje urzadzenia oraz testy przeprowadzi Wykonawca.

6. Wykonawca dostarczy system monitorowania i logowania zdarzen z testowanej infrastruktury w tym
informacji, z kazdego testu osobno, o:

llosci wygenerowanych potaczen.

llos¢ nowych potgczen na sekunde

llo$¢ utrzymywanych potaczen

Wolumenie ruchu dla kazdego z uzywanych interfejsow.

llosci btedéw w generowanym ruchu.

Czasach zestawiania poszczegdlnych sesji.

Opodznieniach w przesytaniu danych.

llosci zagubionych pakietéw.

Aktualne procentowe obcigzenie CPU.

O O O O 0O 0O 0O o O

Aktualne procentowe wykorzystanie pamieci RAM.
o Logodw z akcji przeprowadzonych przez urzadzenia przy danym tescie.
Zamawiajgcy w kazdej chwili prowadzenia testdw ma mozliwos¢ obserwowania wyzej wymienionych
parametrow.

7. Wykonawca dostarczy szczegdtowe diagramy potgczeniowe warstwy pierwszej, drugiej i trzeciej.

8. Woykonawca przesle Zamawiajgcemu wszystkie niezbedne materiaty do zapoznania sie nie pdzniej niz
5 dni przed wyznaczonym terminem testéw. W szczegdlnosci:

o Dokumentacja techniczna urzadzen.
o Diagramy potaczeniowe warstwy pierwszej, drugiej i trzeciej.
o Rozpisang adresacje IPv4 i IPv6 z podziatem na urzadzenia.

9. Kazdy test musi by¢ przeprowadzony dla IPv4 a nastepnie powtdrzony dla IPv6.

10. Jezeli z przyczyn niezaleznych od Wykonawcy , test nie zostaje przeprowadzony (np. brak mozliwosci
skonfigurowania wymaganych funkcjonalnosci pomimo wprowadzenia zmian zgodnych z
rekomendacjami przedstawicieli Wykonawcy, niestabilnos¢ urzadzen lub oprogramowania
uniemozliwiajgca przeprowadzenie testu itp.), wynik testu zostaje uznany za negatywny

11. Zamawiajgcy dostarczy w dzien testéw liste domen do testow Systemu DNS dla kategorii hazard oraz
pornografia.

Scenariusze testowe
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Wykonawca wykona wszystkie testy w obecnosci Zamawiajgcego. W kolejnosci ktdre sg zaprezentowane
ponizej. Przed kazdym testem zostanie omoéwiony wybrany przypadek testowy w celu zrozumienia i
weryfikacji przez Zmawiajgcego konfiguracji Infrastruktury bezpieczenstwa.

Srodowisko jest takie samo dla wszystkich testéw pod wzgledem zestawien potaczen fizycznych i logicznych,
rézni sie jedynie konfiguracyjnie pod wzgledem polityk.

Kazdy test bedzie prowadzony z urzgdzen mobilnych i stacji roboczych.

Wykonawca witaczy logowanie na wszystkich Urzgdzeniach oraz w ramach skonfigurowanych polityk oraz
przekieruje logowanie do centralnego systemu monitorowania i logowania zdarzen.

Po przeprowadzeniu kazdego testu Zmawiajgcy sprawdzi czy zachowanie Systemu jest zgodne z
oczekiwanym zachowaniem Systemu, jezeli tak bedzie to zapisze wynik testu jako pozytywny. Jezeli
natomiast zachowanie Systemu nie bedzie zgodne z oczekiwanym zachowaniem Systemu to Zamawiajacy
zapisze wynik jako negatywny. Wyniki bedg zapisywane w protokole testdw. Po zakornczeniu testu strony
potwierdza wynik na jednym protokole. Jezeli wynik kazdego testu bedzie pozytywny to uznaje sie, ze
testowany System spetnit wymagania Zmawiajgcego zgodnie z Zapytaniem Ofertowym, natomiast jezeli cho¢
jeden test zakonczyt sie wynikiem negatywnym to wtedy cate testy uznaje sie, ze zakonczyty sie z wynikiem
negatywnym i Zamawiajacy uznaje, ze warunek Zapytania ofertowego moéwigcy o koniecznosci wykonania
testéw z wynikiem pozytywnym nie zostaje spetniony, testy dajg wynik negatywny i oferta Wykonawcy
zostaje odrzucona.

Test 0 - Weryfikacja konfiguracji Srodowiska testowego

Identyfikator testu Test 0

Opis Przedmiotu testu Weryfikacja konfiguracji sSrodowiska testowego

Przygotowanie testu 1. Zestawienie $rodowiska testowego zgodnego z wymaganiami
Zamawiajacego postawionymi w niniejszym dokumencie, w tym
uruchomienie wszystkich Urzadzen wykorzystanych do budowy
srodowiska testowego

Kroki testowe 1. Odczytanie modeli zainstalowanych Urzadzen

2. Odczytanie mocy znamionowej z zasilaczy poszczegdlnych
Urzadzen

3. Sprawdzenie wszystkich zainstalowanych licencji i subskrypcji
na kazdym z zainstalowanych Systemdéw

4. Sprawdzenie czy zostaly zainstalowane wszystkie komponenty
wymagane dla Regionalnego Wezta Bezpieczenstwa

Oczekiwane zachowanie Systemu 1. Wszystkie parametry odczytane w ramach krokow testowych
musza by¢ zgodne z deklarowanymi przez oferenta dla
Regionalnego Wezta Bezpieczenstwa, ktory ma zostaé
zainstalowany w Obiekcie zlokalizowanym w wojewodztwie
Opolskim

Test 1 - Blokada aplikacji torrent i SSH na Systemie NG Firewall z wykorzystaniem
funkcjonalnosci kontrola aplikacji.

Identyfikator testu Test 1

Opis Przedmiotu testu Blokada aplikacji torrent i SSH na Systemie NG Firewall z
wykorzystaniem funkcjonalno$ci kontrola aplikacji.

Przygotowanie testu Na Systemie NG Firewall zostanie skonfigurowana polityka blokujaca
aplikacje torrent i ssh.

Kroki testowe 1. Uruchomienie testera zgodnie za zalozeniami w punkcie 17

Konfiguracja Systemu.
2. Wykonawca ze stacji roboczej probuje pobra¢ plik iso
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wykorzystujac dowolnego klienta sieci torrent
(http://centos.po.opole.pl/7.5.1804/is0s/x86_64/CentOS-7-
x86 64-LiveGNOME-1804.torrent)

3. Wykonawca prébuje potaczy¢ si¢ z dowolnym serwerem SSH
wykorzystujac dowolnego klienta SSH (np. Putty).

Oczekiwane zachowanie Systemu 1. Zablokowanie transmisji na poziomie aplikacji (warstwa 7) w
Systemie NG Firewall

2. Odlozenie logéw o tym fakcie.

3. Czas odpowiedzi, w trakcie zestawiania potaczenia L4 (TCP
handshake) pomigdzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujacym si¢ w strefie
Internetowej., nie moze by¢ wickszy ni¢ 100 ms.

Test 2 - Blokowanie transmisji plikdw typu: exe i zip, przesytanych w ruchu sieciowym z
wykorzystaniem protokotu FTP oraz plikow typu: PDF i MP3, z wykorzystaniem protokotu

FTPS.

Identyfikator testu Test 2

Opis Przedmiotu testu Blokowanie transmisji plikow typu: exe i zip, przesytanych w ruchu

sieciowym z wykorzystaniem protokotu FTP oraz plikéw typu: PDF i

MP3, z wykorzystaniem protokotu FTPS.

Przygotowanie testu Na Systemie NG Firewall zostang skonfigurowane dwie polityki:

e Pierwsza bedzie blokowa¢ pliki exe i zip w transmisji FTP.
e Druga polityka blokujaca pliki PDF i MP3 w protokole FTPS.

Na testowym FTP serwerze dostarczonym przez Wykonawce zostanie

umieszczony pliki exe i zip, pliki PDF i MP3 zostang umieszczone na

testowym serwerze FTPS. Pliki zostang przygotowane przez

Wykonawcg.

System podczas testow jest obcigzany przez ruch generowany przez

Tester skonfigurowany zgodnie z punktem 17 Konfiguracja Systemu.

Kroki testowe 1. Osoba testujaca uruchamia Tester.

2. Osoba oddelegowana ze strony Wykonawcy do wykonania
testow taczy si¢ dowolnym klientem ftp ze stacji roboczej na
wskazany serwer FTP.

3. Probuje pobra¢ plik z rozszerzeniem exe oraz plik z
rozszerzeniem zip.

4. Osoba testujaca wykorzystujac dowolnego klienta ftps probuje
pobra¢ plik PDF i MP3 z serwera FTPS.

Oczekiwane zachowanie Systemu 1. Transmisja plikow zostata zablokowana na poziome Systemu
NG Firewall.

2. W logach na Systemie NG Firewall lub na centralnym systemie
monitorowania 1 logowania zdarzen zostanie zanotowana
informacja o zablokowaniu transmisji pliku exe i zip w
transmisji FTP.

3. Ruchdo serwera FTPS zostanie rozszyty na Systemie inspekcji
ruchu SSL/TLS i przekazany do Systemu NG Firewall.

4. W logach na Systemie NG Firewall lub centralnym systemie
monitorowania i logowania zdarzen zostanie zanotowane
zablokowanie transmisji plikow PDF i MP3.

5. Czas odpowiedzi, w trakcie zestawiania potaczenia L4 (TCP
handshake) pomigdzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujagcym si¢ w
strefie Internetowe;j., nie moze by¢ wigkszy ni¢ 100 ms.
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Test 3 — Weryfikacja wymaganej przepustowosci Infrastruktury bezpieczenstwa dla

okreslonego wymaganego profilu ruchu.

Identyfikator testu

Test 3

Opis Przedmiotu testu

Weryfikacja wymaganej przepustowosci Infrastruktury bezpieczenstwa
dla okreslonego wymaganego profilu ruchu.

Przygotowanie testu

1. Konfigurowana jest polityka bezpieczenstwa na Systemie NG
Firewall, gdzie s3 dozwolone protokolty HTTPS, http, DNS,
SMTP, IMAP, SMTPS, IMAPS, POP3. Inne protokoty sa
zablokowane.

2. Wiaczona jest funkcjonalno$¢ IPS w trybie monitorowania —
wszystkie sygnatury z CVSS na poziomie 9 i wyzszym dla
ruchu wychodzacego od ze strefy klienckiej do strefy
Internetowe;.

3. Konfiguracja na Testerze profilu ruchu zgodnie z punktem 17
Konfiguracja Systemu uwzglgdniajacego wolumen ruchu w
wysokosci 33 595 Mbps.

Kroki testowe

1. Uruchomienie Testera na czas 3 godziny.
2. Monitorowane sa wszystkie uzywane interfejsy sieciowe pod
wzgledem obciazenia, strat pakietow.

Oczekiwane zachowanie Systemu

Przez Regionalny Wezel Bezpieczenstwa przejdzie caly zadany ruch.
Dopuszczana strata pakietow pomigdzy Strefa kliencka a Strefa
Internatowg to 0,5%.

Czas odpowiedzi, w trakcie zestawiania polaczenia L4 (TCP
handshake) pomigdzy generatorem ruchu znajdujacym si¢ w strefie
klienckiej, a jego odbiornikiem znajdujacym si¢ w strefie
Internetowej., nie moze by¢ wigkszy ni¢ 100 ms.

Test 4 - Sprawdzenie funkcjonalnosci IPS na Systemie NG Firewall

Identyfikator testu

Test 4

Opis Przedmiotu testu

Sprawdzenie funkcjonalnoéci IPS na NG Firewall

Przygotowanie testu

1. Na Systemie NG Firewall zostanie skonfigurowana polityka
uruchamiajaca funkcjonalno§¢ IPS w trybie blokowania —
wszystkie sygnatury dla z CVSS na poziomie 9 i wyzszym dla
ruchu wychodzacym od klienta w kierunku serweréow i
Internetu.

2. System podczas testoOw jest obcigzany przez ruch generowany
przez Tester skonfigurowany zgodnie z punktem 17
Konfiguracja Systemu.

Kroki testowe

1. Konfiguracja polityki na funkcjonalnosci IPS blokujacej ruch
zgodny z sygnaturami CVSS na poziomie 9 i wyzszym.

2. Utworzenie profilu ruchu na Testerze, tak aby przestaé
ztosliwy kod wykorzystujacy podatnosci opisane kodem CVSS
na poziomie 9 i wyzszym dla ruchu wychodzacego od ze strefy
klienckiej do strefy Internetowej 1 wykrywane przez
funkcjonalnos¢ IPS.

3. Uruchomienie Testera z ruchem zgodnie z punktu 2
Monitorowanie logow na urzadzeniach Iub centralnego
systemu monitorowania i logowania zdarzen.

Oczekiwane zachowanie Systemu

Wykrycie i zablokowanie 97% prob wykorzystania podatnos$ci poprzez
odczytanie informacji w logach na Systemie NG Firewall lub na
centralnym systemie monitorowania i logowania zdarzen.
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Test 5 - Testowanie wydajnosci testowanego Regionalnego Wezta Bezpieczenstwa pod
wzgledem nawigzywania nowych potaczen na sekunde (CPS)

Identyfikator testu Test 5
Opis Przedmiotu testu Testowanie wydajno$ci testowanego Regionalnego Wezla
Bezpieczenstwa pod wzgledem nawigzywania nowych potaczen na
sekunde¢ (CPS)
Przygotowanie testu Konfiguracja Testera zgodnie z domyslnym rozktadem protokotow i
pakietow.
Kroki testowe 1. Uruchomienie Testera ruchu zaczynajac od 30 000 nowy
potaczen TCP na sekundg.
2. Po 5 minutach zwigkszmy liczb¢ z kroku 1 o 10 000 nowy
potaczen TCP na sekundg.
3. Po 5 minutach zwigkszmy liczbg¢ z kroku 3 o 10 000 nowy
potaczen TCP na sekunde.
4. Po 5 minutach zwigkszmy liczbe z kroku 5 o 10 000 nowy
potaczen TCP na sekunde.
Oczekiwane zachowanie Systemu 1. Liczba potaczen wchodzacych do testowanego Regionalnego

Wezta Bezpieczenstwa musi by¢ taka sama jak na wyjsciu z
testowanego Regionalnego Wezta Bezpieczenstwa, zgodnie z
zatozeniami w powyzszych krokach testowych.

2. Liczba nowych potaczen, odnotowanych na kazdym z
Urzadzen, musi by¢ zgodna z liczba generowang przez Tester

nowych polaczen.
3. System ADC rozlozy obcigzenie na Urzadzenia do inspekcji
ruchu SSL/TLS - zostanie to pokazane w statystykach

Systemu ADC i Sytemu inspekcji ruchu SSL/TLS. Liczba CPS
na Systemie ADC musi by¢ réwna sumie CPS z urzadzen do
inspekcji ruchu SSL/TLS. Liczba CPS na Systemie ADC musi
by¢ réwna sumie CPS z urzadzen NG Firewall.

4. Czas odpowiedzi, w trakcie zestawiania potaczenia L4 (TCP
handshake) pomigdzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujagcym si¢ w
strefie Internetowe;j., nie moze by¢ wigekszy ni¢ 100 ms.

Test 6 - Test ma na celu sprawdzenie liczby utrzymywanych w danym czasie polaczen

przez testowany Regionalny Wezet Bezpieczenstwa.

Identyfikator testu Test 6

Opis Przedmiotu testu Test ma na celu sprawdzenie liczby utrzymywanych w danym czasie
polaczen przez testowany Regionalny Wezel Bezpieczenstwa. Dla
badanego Regionalnego Wezta Bezpieczenstwa jest to minimum

232 897
Przygotowanie testu Konfiguracja Testera zgodnie z domy$lnym rozktadem protokotoéw i
pakietdéw oraz z przepustowoscia 33 595 Mbps.
Kroki testowe 1. Uruchomienie generowania ruchu zaczynajac od 200 000
polaczen utrzymywanych.

2. Po 15 minutach zwigkszmy liczb¢ potaczen z kroku 1 o 10 000
potaczen utrzymywanych.

3. Po 15 minutach zwigkszmy liczbe potaczen z kroku 2 o 10 000
potaczen utrzymywanych.

4. Po 15 minutach zwigkszmy liczbg potaczen z kroku 3 o 10 000
polaczen utrzymywanych.

5. Po 15 minutach zwigkszmy liczb¢ potaczen z kroku 4 o 10 000

polaczen utrzymywanych.
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Oczekiwane zachowanie Systemu 1. Liczba utrzymywanych sesji na Systemie ADC musi by¢
rowna liczbie sesji wygenerowanych na Testerze, zgodnie z
zatozeniami w powyzszych krokach testowych.

2. Liczba utrzymywanych sesji na Systemie ADC musi by¢
réwna sumie utrzymywanych sesji z urzadzen do inspekcji
ruchu SSL/TLS, zgodnie z zalozeniami w powyzszych krokach
testowych.

3. Liczba utrzymywanych sesji na Systemie ADC musi by¢
rowna sumie utrzymywanych sesji z urzadzen NG Firewall,
zgodnie z zalozeniami w powyzszych krokach testowych.

4. Kazdy z systemoéw: System ADC, System NG Firewall i
System inspekcji ruchu SSL/TLS, jest w stanie utrzymac
kolejne sesje po przekroczeniu progu 232 897 potaczen
utrzymanych.

5. Czas odpowiedzi, w trakcie zestawiania polaczenia L4 (TCP
handshake) pomiedzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujacym si¢ w
strefie Internetowe;j., nie moze by¢ wigkszy ni¢ 100 ms.

Test 7 - Weryfikacja mozliwosci definiowania wtasnych sygnatur na funkcjonalnosci IPS i
sygnatur na funkcjonalnosci Kontroli aplikacji

Identyfikator testu Test 7
Opis Przedmiotu testu Weryfikacja mozliwosci definiowania wtasnych sygnatur na
funkcjonalnosci IPS i sygnatur na funkcjonalno$ci Kontroli aplikacji
Przygotowanie testu 1. Utworzenie nowej sygnatury IPS, zaktadajacej wykrycie ruchu
HTTP na porcie 4567 TCP z okreslonym nagtéwkiem HTTP
oraz metodg PUT.

2. Utworzenie nowej sygnatury aplikacyjnej, zakltadajacej
przestanie w ruchu HTTP na porcie 4567 okreslonej sekwencji
znakow.

3. Utworzenie na Systemie NG Firewall polityk wykrywajacych
i blokujacych obie sygnatury.

4. System podczas testow jest obcigzany przez ruch generowany
przez Tester skonfigurowany zgodnie z punktem 17
Konfiguracja Systemu

Kroki testowe Uruchomienie, z co najmniej dwoch stacji roboczych, transmisji HTTP
powodujacej uruchomienie obu sygnatur.
Oczekiwane zachowanie Systemu 1. System umozliwia utworzenie i dodanie do polityki

zdefiniowanych sygnatur.

2. Zablokowanie obu, wygenerowanych na stacjach roboczych,
transmisji HTTP

3. Zarejestrowanie w logach Systemu NG Firewall informacji o
zablokowaniu obu transmisji

4. Czas odpowiedzi, w trakcie zestawiania potaczenia L4 (TCP
handshake) pomiedzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujacym si¢ w
strefie Internetowe;j., nie moze by¢ wigkszy ni¢ 100 ms.

Test 8 - Weryfikacja dostepnosci interfejsow programistycznych API

Identyfikator testu Test 8
Opis Przedmiotu testu Weryfikacja dostgpnosci interfejsow programistycznych API
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Test ma na celu sprawdzenie dostgpnosci interfejsow REST API i ich
zastosowalnosci do celéw automatyzacji zarzadzania.

Przygotowanie testu

I.

Aktywacja interfejsow programistycznych (REST API) w
Systemie zarzadzajacym systemami NG Firewall, ADC oraz
Inspekcji ruchu SSL/TLS.

Umieszczenie na serwerze FTP, znajdujacym si¢ w strefie
internetowej, pliku zawierajacego malware (plik ten musi by¢
wczesniej pobrany ze strony
https://www.eicar.org/download/eicar.com.txt)

Uruchomienie w strefie internetowej serwera z uruchomiong
ustugg telnet odpowiadajacg na potaczenia klientow ze strefy
klienckiej na porcie 23

Kroki testowe

Osoba testujagca wygeneruje na stacji roboczej odpowiednio
przygotowane zapytania HTTP tak aby, wykorzystujac REST
API wystawiane przez System zarzadzajacy, przeprowadzi¢
nastepujace dziatania na kazdym z Systemoéw NG Firewall,
ADC i Inspekcji ruchu SSL/TLS:
» autoryzacja API
» pobranie listy interfejsow fizycznych jednego z Urzadzen
z Systemu ADC, NG Firewall i inspekcji ruchu SSL/TLS
» utworzenie subinterfejsu logicznego
» pobranie listy kategorii aplikacji z bazy udost¢pnianej w
ramach Funkcjonalnosci Kontroli aplikacji
»  pobranie polityk dostgpowych
» dodanie 1 wlaczenie nowej polityki dostgpowej
definiujace;j:
o zakres dziatania polityki ograniczony do jednej stacji
roboczej na podstawie adresu IP
ruch nie bedzie poddawany inspekcji ruchu SSL/TLS
blokowana bedzie komunikacja na porcie 23
blokowana bedzie aplikacja Facebook
o ruch bgdzie poddawany analizie AV
Osoba testujaca, ze stacji roboczej, ktorej adres IP zostal
podany w zdefiniowanej poprzez REST API polityce, probuje:
»  wejs¢ na strong https://www.facebook.com/
» pobrac z serwera FTP plik zawierajacy malware

O O O

» wykonaé¢ polaczenie telnet na porcie 23, na serwer
znajdujacy si¢ w strefie internetowej, za pomoca
dowolnego klienta

Osoba testujaca, ze stacji roboczej, ktorej adres IP zostal

podany w zdefiniowanej poprzez REST API polityce otwiera z

pomoca dowolnej przegladarki internetowej  strong

https://www.nask.pl/

Oczekiwane zachowanie Systemu

Wykonano poprawng autoryzacj¢ API na kazdym z systemow
Pobrano listg interfejsow fizycznych wybranego Urzadzenia z
Systemu ADC, NG Firewall i inspekcji ruchu SSL/TLS
Utworzono subinterfejs logiczny na kazdym z systemow
Pobrano liste skonfigurowanych polityk na kazdym z
systemow

Pobrano pelng liste kategorii aplikacji z bazy udostgpnianej w
ramach Funkcjonalnosci Kontroli aplikacji

Na centralnym systemie monitorowania i logowania zdarzen
zarejestrowano logi dotyczace zablokowania na Systemie NG
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Firewall transmisji zwigzanej z proba polaczenia ze stacji
roboczej:
» Do aplikacji https://www.facebook.com/
» Do serwera FTP w zwiazku z wykrytg przez silnik AV
préba pobrania malware u

» Do serwera wystawiajacego ustuge telnet

7. Otwarta strona  https://www.nask.pl/  jest podpisana
certyfikatem wystawionym przez ,,TERRENA SSL CA 3”
(parametr Wystawca z certyfikatu musi zawiera¢ nast¢pujace
informacje: CN = TERENA SSL CA 3; O = TERENA; L =
Amsterdam; S = Noord-Holland; C = NL)

Test 9 - Test ma na celu sprawdzenie mechanizmu rozdzielania ruch z wykorzystaniem
mechanizmu monitorowania obcigzenia urzadzenia do ktorego ruch ma zostac¢ przekazany

oraz wykorzystanie Session persistence dla adresow zrodtowych.

Identyfikator testu Test 9

Opis Przedmiotu testu Test ma na celu sprawdzenie mechanizmu rozdzielania ruch z
wykorzystaniem mechanizmu monitorowania obcigzenia
urzadzenia do ktorego ruch ma zosta¢ przekazany oraz
wykorzystanie Session persistence dla adresow zrodtowych.

Przygotowanie testu Na Systemie ADC zostanie skonfigurowany:
1. mechanizm réwnowazenia obcigzenia  wykorzystujacy

monitorowanie obcigzenia elementow Systemu NG Firewall i
Systemu inspekcji ruchu SSL/TLS,

2. mechanizm Session persistence dla adresow zrodtowych tak
aby zawsze dany prefix przechodzit przez te same urzadzenie
inspekcji ruchu SSL/TLS i urzadzenie NG Firewall.

3. System podczas testow jest obcigzany przez ruch generowany
przez Tester skonfigurowany zgodnie z punktem 17
Konfiguracja Systemu.

Kroki testowe 1. Przez caly czas trwania testu na co najmniej dwoch stacjach
roboczych, Osoby testujace korzystaja z Internetu i otwieraja
dowolne strony www, dostgpne poprzez HTTPS, za kazdym
testem inny adres FQDN.

2. Uruchomienie Testera i wygenerowanie ruchu o domyslnych
parametrach zgodnie z punktem 17 (Konfiguracja Systemu).

3. Uruchomienie generowanie ruchu zaczynajac od 30 000
potaczen.

4. Po 20 minutach zwigkszmy liczbe potaczen o 20 000.

5. Po 20 minutach zwigkszmy liczbe potaczen o 20 000.

Oczekiwane zachowanie Systemu 1. System ADC bedzie rozktadat ruch na urzadzenia SSL bedzie
to widoczne w statystykach Systemu ADC i jak na System
inspekcji ruchu SSL/TLS.

2. W logach bedzie widoczne wyniki monitorowania elementow
na ktore bedzie rozrzucac ruch. Przez caly czas prowadzenia
testow stacje robocze przechodza przez te same urzadzenia.

3. Czas odpowiedzi, w trakcie zestawiania potaczenia L4 (TCP
handshake) pomiedzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujacym si¢ w
strefie Internetowe;j., nie moze by¢ wigkszy ni¢ 100 ms.
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Test 10 - Test mozliwosci definiowania wyjatkow na System ADC

Identyfikator testu Test 10

Opis Przedmiotu testu Test mozliwo$ci definiowania wyjatkow na System ADC. System
ADC musi realizowa¢ wykluczenia z przestania ruchu do Systemu
inspekcji ruchu SSL/TLS i przestania go do Systemu NG Firewall.
Przygotowanie testu Na Systemie ADC zostanie skonfigurowana polityka, ktéra dla stron:
»  https://online.mbank.pl/pl/Login

»  https://secure.ideabank.pl/

»  https://www.ipko.pl/

na bazie pola SNI certyfikatu, przekieruje ruch zwiazany z dang sesja

na bezposrednio do Systemu NG Firewall z pominigciem Systemu

inspekcji ruchu SSL/TLS

System podczas testow jest obcigzany przez ruch generowany przez

Tester skonfigurowany zgodnie z punktem 17 Konfiguracja Systemu.

Kroki testowe 1. Uruchamiamy przegladarke FireFox lub Chrome na stacjach
roboczych

2. Wchodzimy na strong https://Onet.pl

Weryfikujemy jakim certyfikatem jest podpisana sesja.

4.  Wchodzimy na strony:

a. https://online.mbank.pl/pl/Login
b. https://secure.ideabank.pl/
c. https://www.ipko.pl/
5.  Weryfikujemy jakim certyfikatem jest podpisana sesja do stron

Polskich Bankow

Oczekiwane zachowanie Systemu 1. Przy wejsciu na strong onet.pl w przegladarce mamy certyfikat
podpisany przez System inspekcji ruchu SSL/TLS.

2. Przy wejsciu na strony bankow przez przegladarke certyfikaty
sa oryginalne wystawione przez publiczne PKI dla danej
domeny.

3. Czas odpowiedzi, w trakcie zestawiania potaczenia L4 (TCP
handshake) pomigdzy generatorem ruchu znajdujacym si¢ w
strefie klienckiej, a jego odbiornikiem znajdujagcym si¢ w
strefie Internetowe;j., nie moze by¢ wigkszy ni¢ 100 ms.

w

Test 11 - Test bedzie polegat na zasymulowaniu awarii wszystkich Urzagdzen nalezacych do

Systemu inspekcji ruchu SSL/TLS

Identyfikator testu Test 11
Opis Przedmiotu testu Test bedzie polegal na zasymulowaniu awarii wszystkich
Urzadzen nalezacych do Systemu inspekcji ruchu SSL/TLS.

Przygotowanie testu 1. Na Systemie ADC zostang zdefiniowane 2 grupy Urzadzen
inspekcji ruchu SSL/TLS i Urzadzen NG Firewall

2. Na Systemie NG Firewall zostanie zdefiniowana polityka
blokujaca polaczenia wykonywane ze Strefy klienckiej do
Strefy internetowej na porcie TCP 23.

3. System podczas testow jest obcigzany przez ruch generowany
przez Tester skonfigurowany zgodnie z punktem 17
Konfiguracja Systemu.

Kroki testowe 1. Uruchamiamy Tester

2. Przez caly okres trwania testu, na co najmniej dwoch stacjach
roboczych, Osoby testujace korzystaja z Internetu i otwieraja
dowolne strony www, dostepne poprzez HTTPS.

3.  Emulujemy awari¢ Systemu inspekcji ruchu SSL/TLS poprzez
wylaczenie  interfejsow  sieciowych na  wszystkich
Urzadzeniach wchodzacych w sktad systemu.
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4. Przez caly okres trwania testu, na co najmniej dwoch stacjach
roboczych, Osoby testujace wykonuja proby potaczenia do
serwera telnet na porcie TCP 23

Oczekiwane zachowanie Systemu 1. Przez caly okres trwania testu Osoby testujace musza mieé
mozliwos¢ korzystania z Internetu.

2. Przez caly okres trwania testu Osoby testujace nie moga
nawigzaé¢ polgczenia z serwerem znajdujagcym si¢ w Strefie
internetowej z wykorzystaniem protokotu telnet na porcie 23.
Kazda proba musi by¢ odnotowana w logach wygenerowanych
na Systemie NG Firewall.

3. Do momentu zasymulowania awarii ruch jest rozszywany
zgodnie z polityka, a strony podpisane sa certyfikatem
uzywanym przez System inspekcji ruchu SSL/TLS.

4. Od momentu zasymulowania awarii strony internetowe
otwierane przez Osoby testujagce podpisane s3 z
wykorzystaniem oryginalnych certyfikatow wystawionych
przez publiczne PKI dla danej domeny.

Test 12 - Test mozliwosci filtrowania zapytan DNS w oparciu o feed kategoryzacyjny

Identyfikator testu Test 12
Opis Przedmiotu testu Test mozliwosci filtrowania zapytan DNS w oparciu o feed
kategoryzacyjny
Przygotowanie testu 1. Konfiguracja na Systemie DNS polityki filtrowania
przekierowanie na strong blokowania w przypadku proby
otwarcia stron nalezacych do kategorii
a. hazard
b. pornografia
Kroki testowe 1. Osoby testujace uruchamiaja, na co najmniej dwoch stacjach

roboczych, przegladarke FireFox lub Chrome i otwieraja

przyktadowe strony:

a. https://shemalesex.pl/

http://fajnecipki.pl/

http://pornozilla.pl/

http://dobreporno.com.pl/

http://www.pornosy.me/

http://www.goldgay.tv/

http://emaporn.com/

https://www.pinnacle.com/pl/

https://www.protipster.pl/

https://zakladyformat.pl/pl
https://www.emucasino.com/au/
https://fun.spinpalace.com

m. http://www.betfair.com

2. Zmawiajacy przekazuje liste 30 adresow do testow z kategorii
hazard oraz pornografia.

3. Osoby testujace uruchamiajg, na co najmniej dwoch stacjach
roboczych, przegladarke FireFox lub Chrome i otwieraja
strony:

a. https://www.wp.pl/

b. https://www.onet.pl/

c. https://www.02.pl/

d. http://www.gazeta.pl/0,0.html

—FTSER Mo a0 o

Oczekiwane zachowanie Systemu 1. Wszystkie proby wejscia na zdefiniowane w pkt 1. strony
musza zostac¢ przekierowane na strong blokowania.

2. Wszystkie proby wejscia na zdefiniowane w pkt 2. strony
musza zakonczy¢ si¢ sukcesem — Osoba testujaca musi uzyskac
dostep do wymienionych stron.
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3. Skuteczno$¢ blokowania poprzez przekierowanie jest ze
skutecznosciag 80%

Test 13 - Test Systemu DNS bedzie polegat na dodaniu kilku rekordow DNS typi AAAA, A,
SRV, CNAME

Identyfikator testu Test 13
Opis Przedmiotu testu Test Systemu DNS bedzie polegat na dodaniu kilku rekordow DNS
typi AAAA, A, SRV, CNAME
Przygotowanie testu 1. Na urzadzeniu odpowiedzialnym za DNS zostana
ustawione wpisy:
Rekordy:
a. AAAA -Nask.pl IN AAAA 0:0:0:0:0:0:0:1
b. CNAME - www.nask.pl In CNAME nask.pl
c. SRV - xmpp-server. nask.pl 20 0 5269
xmpp-server2.nask.pl
d. A -naskpl A192.168.1.10
Kroki testowe 1. Osoby testujace odpytuja serwer DNS, na ktorym byty
konfigurowane wpisy poprzez uruchomienie na jednej
ze stacji roboczych programu nslookup
Oczekiwane zachowanie Systemu Poprawne rozwigzanie wpisow testowych przez serwer DNS i
przekazanie ich do stacji roboczej w postaci odpowiedzi DNS
pokazanej przez program nslookup
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Test 14 - Test ma na celu sprawdzenie dziatania mechanizmow raportujacych aktywnos¢

uzytkownikéw w Systemie DNS

Identyfikator testu Test 14

Opis Przedmiotu testu Test ma na celu sprawdzenie dzialania mechanizmoéw raportujacych

aktywnos¢ uzytkownikow w Systemie DNS, w szczegdlnosci

mozliwosci wygenerowania raportow zawierajacych dane zwiazane z:
e wolumenem zapytan kierowanych przez uzytkownikow

systemu
e aktywnoscia zwigzang z bezpieczenstwem
e najczesciej wystgpujacymi domenami, kategoriami URL,
aplikacjami
Wszystkie raporty maja by¢ wygenerowane dla ostatniej doby, 7-miu i
30-tu dni.
Przygotowanie testu Zdefiniowanie szablonow raportow na Systemie DNS prezentujacych:
1. laczng liczbg zapytan DNS
2. sumaryczng liczbg zdarzen, wygenerowanych przez zapytania
DNS, w ciagu zadanego okresu oraz umozliwia¢ podglad
poszczegolnych zdarzen (czas, zrodlo 1 cel, kategoria
zagrozenia, podjeta akcja)
3. najczeg$ciej odwiedzane domeny i poddomeny — raport musi
zawiera¢ list¢ domen z okre§leniem ich kategorii i iloSci

odwotan

4. najczgsciej odwiedzane kategorie — raport musi zawierac listg
kategorii i ilo$ci odwotan

Kroki testowe 1. Wygenerowania raportu pokazujacego lacznag liczbe zapytan
DNS

2. Wygenerowanie raportu pokazujacego sumaryczng liczbe
zdarzen, wygenerowanych przez zapytania DNS, w ciagu
zadanego okresu oraz umozliwia¢ podglad poszczegdlnych
zdarzen (czas, zrodto i cel, kategoria zagrozenia, podjeta akcja)

3. Wygenerowanie raportu pokazujacego najczesciej odwiedzane
domeny i poddomeny — raport musi zawiera¢ list¢ domen z
okresleniem ich kategorii i ilo$ci odwotan

4. Wygenerowanie raportu pokazujacego najczesciej odwiedzane
kategorie — raport musi zawierac list¢ kategorii i ilosci odwotan

Oczekiwane zachowanie Systemu Raporty zostaja poprawnie wygenerowane i zwieraja dane wskazane w
krokach testowych.

Test 15 - Sprawdzenie poprawnego przekazywania ruchu rozszytego.

Identyfikator testu Test 15

Opis Przedmiotu testu Sprawdzenie poprawnego przekazywania ruchu rozszytego.

Przygotowanie testu 1. Konfiguracja Systemu inspekcji ruchu SSL/TLS w taki sposob
aby ruch deszyfrowany z portu 443 zostat przekazany na port
8080 na Urzadzenia NGFW.

2. Konfiguracja Testera z profilem ruchu uwzgledniajgcym
rozktad protokoléw pokazanym ponizej:

Protokét %
HTTPS 100%
3. W czasie trwania tego testu, Tester generuje ruch w wysokosci

1 Gbps.

Kroki testu
1.  Uruchamiamy TCPDUMP na ADC na interfejsie w kierunku

Systemu inspekcji ruchu SSL/TLS i potwierdzamy, czy
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wystepuje ruch zaszyfrowany na porcie 443.
2. Uruchamiamy TCPDUMP na Urzadzeniu inspekcji ruchu
SSL/TLS na interfejsie w kierunku Systemu NG Firewall

Oczekiwane zachowanie Systemu 1. Caly ruch testowy na interfejsie wyjsciowym Urzadzen
nalezacych do Systemu inspekeji ruchu SSL/TLS musi by¢
transmitowany na porcie 8080

Test 16 - Sprawdzenie Systemu inspekcji ruchu SSL/TLS pod katem mozliwosci
definiowania wyjatkdow dla ruchu, ktory nie podlega dekrypcji i mozliwosci przestania tego

ruchu dalej do Systemu NG Firewall

Identyfikator testu Test 16
Opis Przedmiotu testu Sprawdzenie Systemu inspekcji ruchu SSL/TLS pod katem
mozliwosci definiowania wyjatkow dla ruchu, ktory nie podlega
dekrypcji i mozliwosci przestania tego ruchu dalej do Systemu NG
Firewall
Przygotowanie testu Na Systemie inspekcji ruchu SSL/TLS zostanie skonfigurowana
polityka, ktora dla stron:

>  https://online.mbank.pl/pl/Login

> https://secure.ideabank.pl/

»  https://www.ipko.pl/

na bazie pola SNI certyfikatu, przekieruje ruch zwiazany z dang sesja
na bezposrednio do Systemu NG Firewall.

Kroki testowe 1. Uruchamiamy przegladarke FireFox lub Chrome na stacjach
roboczych
2.  Wchodzimy na strong https://Onet.pl
3.  Weryfikujemy jakim certyfikatem jest podpisana sesja.

4. Wchodzimy na strony:
a. https://online.mbank.pl/pl/Login
b. https://secure.ideabank.pl/
c. https://www.ipko.pl/
5.  Weryfikujemy jakim certyfikatem jest podpisana sesja do stron

Polskich Bankow

Oczekiwane zachowanie Systemu 1. Przy wejsciu na strong onet.pl w przegladarce mamy certyfikat
podpisany przez System inspekcji ruchu SSL/TLS.

2. Przy wejsciu na strony bankow przez przegladarke certyfikaty
sa oryginalne wystawione przez publiczne PKI dla danej

domeny.

Test 17 - Zasymulowanie awarii wszystkich Urzgdzen sktadowych Systemu NG Firewall.

Identyfikator testu Test 17

Opis Przedmiotu testu Zasymulowanie awarii wszystkich Urzadzen sktadowych
Systemu NG Firewall.

Przygotowanie testu 1. Konfiguracja Systemu inspekcji ruchu SSL/TLS w

ktérym zostang zdefiniowane dwie grupy urzadzen
NG Firewall i serwera HTTP proxy,

2. Konfiguracja polityki testowego serwera proxy,
blokujacej  wszystkie  zapytania ~ HTTP i
przekierowywania na stron¢ blokowania

Kroki testowe 1. Na stacjach roboczych Osoby testujace korzystaja z
Internetu
2.  Emulujemy awari¢ Systemu NG Firewall poprzez wylaczenie
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interfejsow  sieciowych na  wszystkich  Urzadzeniach
wchodzacych w sklad systemu

Oczekiwane zachowanie 1. Od momentu awarii catlego Systemu NG Firewall Osoby
testujace musza otrzymywaé stron¢ blokowania wystawiong
przez serwer HTTP proxy. Dopuszczalna jest przerwa
Ssekundowa w celu wykrycie awarii Systemu NG Firewall.

2. Przez caly okres trwania testu ruch jest rozszywany zgodnie z
polityka, a strony podpisane sg certyfikatem uzywanym przez
System inspekcji ruchu SSL/TLS.

3. Kazde zapytanie HTTP generowane przez Osoby testujace na
stacjach roboczych zostanie zablokowane i informacja o tym
zostanie odlozona w logach serwera HTTP proxy

Test 18 - System inspekcji ruchu SSL/TLS musi realizowaé wykluczenia z przestania ruchu
do rozszycia i przestania go w postaci nie zaszyfrowanej do urzadzen bezpieczenstwa przy
braku rozszerzenia SNI (Server Name Indication) w zapytaniu o pole Subject.CN

certyfikatu serwera

Identyfikator testu Test 18

Opis Przedmiotu testu System inspekcji ruchu SSL/TLS musi realizowa¢ wykluczenia z

przestania ruchu do rozszycia i przestania go w postaci nie

zaszyfrowanej do urzadzen bezpieczenstwa przy braku rozszerzenia

SNI (Server Name Indication) w zapytaniu, w oparciu o pole

Subject.CN certyfikatu serwera.

Przygotowanie testu 1. Na Systemie inspekcji ruchu SSL/TLS  zostanie
skonfigurowana polityka, ktéra uwzglednia wyjatek od procesu
dekrypcji ruchu, dla wskazanej strony www - d.line-scdn.net.

2. Na urzadzeniach mobilnych posiadajacych zainstalowany
system 10S zostanie zainstalowana aplikacja LINE
(https://itunes.apple.com/pl/app/line/id443904275?mt=8)

Kroki testowe 1. Osoby testujace uruchamiaja aplikacje LINE na urzadzeniach
mobilnych i rozpoczynaja polaczenie video pomigdzy dwoma
urzadzeniami.

2. Osoby testujace uruchamiaja aplikacj¢ LINE na urzadzeniach
mobilnych i rozpoczynaja wymiang wiadomosci poprzez chat
pomiedzy dwoma urzadzeniami.

Oczekiwane zachowanie 1. Przez caly czas trwania testu, aplikacja LINE uruchamia sig¢ i
mozna si¢ zalogowac.

2. W Systemie inspekcji ruchu SSL/TLS zapisana jest informacja,
ze strona zostata wykluczona z deszyfrowania (dopuszcza si¢
znalezienie tej informacji w logach typu debug).
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Test 19 - Weryfikacja przekierowania na Captive portal

Identyfikator testu

Test 19

Opis Przedmiotu testu

System ADC musi wykonac przekierowanie na Captive Portal,

gdy uzytkownik chce korzystac z sieci Internet i nie jest z

autoryzowany. Captive portal zwréci do Systemu ADC

informacje o uzytkowniku z wykorzystaniem protokotu RADIUS,

wykorzystaniu API lub innych dostepnych mechanizmoéw.

System ADC uzyskane informacje (o nazwie Uzytkownika i

przypisanej do niego grupie) przekaze do testowego serwera

proxy.

Przygotowanie testu 1. Na Systemie ADC zostanie skonfigurowana polityka,
ktora kazdego nie autoryzowanego uzytkownika
przekieruje na strone Captive Portal gdzie Uzytkownik
bedzie musiat sie zalogowad.

2. System ADC zostanie skonfigurowany w taki sposéb aby
informacje o nazwie Uzytkownika i przypisanej do niego
grupie przekazat do testowego serwera proxy poprzez
dodanie tych informacji do nagtéwka HTTP.

Kroki testowe 1. Osoby testujgce uruchamiajg przeglagdarke i wchodzi na
strone https://onet.pl

2. Loguje sie na Captive Portalu

3. Osoby testujgce zamyka przegladarke

4. Osoba testujgca uruchamia program TCP dump i
rozpoczyna zbieranie prébki ruchu na interfejsie
Systemu ADC poprzez, ktéry ruch zostanie przekazany do
testowego systemu proxy

5. Osoby testujgce uruchamiajg przegladarke i wchodzi na
strone https://wp.pl

6. Osoba testujgca konczy zbieranie préobki ruchu wkazanej
w pkt 4 i zapisuje jg w postaci pliku pcap

Oczekiwane zachowanie 1. Przy pierwszej probie otwarcia strony, System ADC
wykonuje przekierowanie na Captive Portal

2. Po poprawnym zalogowaniu sie uzytkownika nastepuje
otwarcie strony https://onet.pl

3. Po ponownym uruchomieniu przegladarki i proébie
wejscia na kolejng strone (https://wp.pl) nie nastepuje
przekierowanie na Captive Portal.

4. W Systemie ADC zapisana jest informacja o uzytkowniku
(dopuszcza sie znalezienie tej informacji w logach typu
debug).

5. Po otwarciu pliku pcap na analizatorze pakietéw typu

Wireshark widaé, ze nagtéwki HTTP zawierajg informacje
o nazwie uzytkownika i przypisanej do niego grupie
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