NASK
SIEC EDUKACYJNA

PANSTWOWY INSTYTUT BADAWCZY
Warszawa, 26 wrzesnia 2018 roku
Do wszystkich Wykonawcow
Dotyczy: ,Swiadczenie ustug ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of
Service)”
znak postgpowania:  ZZ.2131.399.2018.MWI [OSE-2018] [OSE-2019]

WYJASNIENIE TRESCI ZAPYTANIA OFERTOWEGO

I Zgodnie z Rozdziatem VIl pkt 7 Zapytania ofertowego, Zamawiajacy przekazuje ponizej pytania
Wykonawcéw dot. tresci Zapytania ofertowego wraz z wyjasnieniami Zamawiajgcego:

Pytanie nr 10:

Dotyczy PKT 3.2 OPZ

~Wykonawca zapewni wykrywanie anomalii polegajacych na znaczgcym przekroczeniu wolumenu
ruchu oraz wykrywanie potencjalnych atakéw w warstwie aplikacyinej dla poszczegdlnych ustug

Zamawiajgcego w stosunku do wczesniej wyznaczonych wartoéci oczekiwanych ruchu.”

Zamawiajacy opisuje w punkcie 3.2 typowe metody wykrywania atakéw wolumetrycznych, natomiast
w ostatnim zdaniu dodaje funkcjonalnos$¢ wykrywania atakéw aplikacyjnych.

Wykrywanie i mitygacja atakéw aplikacyjnych wymaga zastosowania innych metod i specjalizowanych
urzgdzenri. Prosimy o ewentualne potwierdzenie ze Zamawiajgcy oczekuje ochrony (wykrywania i
mitygacji) przed atakami aplikacyjnymi oraz wskazanie jakich funkcjonalnosci oraz wydajnosci
oczekuje.

Odpowiedz nr 10:

Potwierdzamy, ze Zamawiajacy oczekuje ochrony, zgodnej z zapisami SOPZ - punkt 1ipunkt 3.1
"Ustuga $wiadczona na rzecz NASK musi chronié infrastrukture sieci OSE przed wszystkimi rodzajami
atakow typu DDoS wolumetrycznych i aplikacyjnych, a w szczegdlnosci:

(....)

* atakami z wykorzystaniem duzej ilosci sesji na konkretna aplikacje wykorzystywang do $wiadczenia
ustugi;"

Zamawiajgcy wymaga funkcjonalnosci opisanych w pkt. 3.1 SOPZ. Wydajnosci bedg wynikaé z
zamoéwionego pasma.

Pytanie nr 11:

Dotyczy PKT 1 OPZ

Pytanie nr 11.1: ‘

* w trybie ,na zadanie”, tj. Zamawiajacy po wykryciu ataku typu DDoS przekieruje ruch na
Wykonawce w celu oczyszczenia ruchu.

Prosimy o informacje jaki technicznie sposéb realizacji tokiego przekierowania przewiduje

Zamawiajqcy. Czy Zamawiajgcy przewiduje utworzenie internetowego punktu styku z Wykonawcg

(lokalizacja LIM) i zaimplementowanie na tym fqczu protokotu BGP? Czy Zamawiajgcy bedzie posiadat

podobne inne punkty styku z innymi operatorami internetowymi?
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Pytanie nr 11.2:

Czy tryb ,na Zzqdanie” oznacza ie Zamawiajqcy bedzie sam monitorowat swoje punkty styku z innymi
operatorami i w przypadku wykrycia ataku przychodzqcego z innych punktow styku (niz punkt styku z
Wykonawcg) Zamawiajqcy poprzez zmiane konfiguracji BGP na innych punktach styku spowoduje ze
ruch z Internetu do jego sieci bedzie przychodzit przez sie¢ Wykonawcy ?

Jezeli inaczef — prosimy o szczegdfowy opis.

Pytanie nr 11.3:

e w trybie cigglym, kiedy to ataki typu DDoS sg automatycznie wykrywane przez infrastrukture
Wykonawcy i oczyszczanie ruchu jest uruchamiane bez dodatkowego udziatu Zamawiajacego.

Czy dobrze rozumiemy ze powyzsze dotyczy TYLKO ruchu przychodzqcego do sieci Zamawiajgcego przez

sie¢ Wykonawcy ?

Odpowiedz nr 11.1:

Zamawiajacy przewiduje utworzenie styku z infrastrukturg Wykonawcy i uruchomienie na tym styku
protokotu BGP (dla address family IPv4 unicast oraz IPv6 unicast).

Zamawiajacy bedzie posiadat punkty styku z operatorami (w tym Tier 1) oraz punktami wymiany ruchu
(IXP).

Odpowiedz nr 11.2:

Tak. Zamawiajacy przewiduje samodzielne monitorowanie punktéw styku z operatorami i
przekierowanie ruchu na infrastrukture Wykonawcy w trybie recznym lub przez zgtoszenie do
Wykonawcy.

Odpowiedz nr 11.3:
Zapis pkt. 1 SOPZ w zakresie dziatania ustugi w trybie ciggltym dotyczy monitoringu i przekierowania
catosci ruchu przychodzacego do sieci Zamawiajgcego.

Pytanie nr 12:

Dotyczy Pkt 2.4 OPZ

Zamawiajgcy uruchomi Ustuge z przepustowosciq 5Gb/s ruchu oczyszczonego. Zamdwienia na
zwiekszanie ruchu bedq przesytane do Wykonawcy nie czgsciej niz 1 raz na 2 tygodnie. Zwiekszenie
przepustowosci nastgpi w ciggu 3 (trzech) dni roboczych od dnia ztozenia zamowienia.

Zwiekszenie przepustowosci moze nastgpi¢c w dowolnym momencie okresu rozliczeniowego.
Zamawiajqcy bedzie zwiekszat przepustowos¢ Ustugi o 5Gbps lub jego wielokrotnosc, do maksymalnej
przepustowosci 35 Gbps.

Czy dobrze rozumiemy ze Zamawiajacy przewiduje stata ryczattowa miesigczna optate za wydajnosé
ustugii gotowosc do przestania zaméwionej przepustowosci oczyszczonego ruchu bez wzgledu na ilos¢
atakéw i rzeczywistg wielkoéé oczyszczonego ruchu (o ile nie przekracza zaméwionej) ?

Odpowied? nr 12:

Zamawiajace przewiduje odptatno$¢ ryczattowa, w zaleznosci od przepustowosci swiadczone] Ustugi
w danym miesigcu (zgodnej z zamdwieniem Zamawiajacego). Zgodnie z § 7 ust. 3 wzoru umowy
stanowiacego Zatacznik nr 2 do Zapytania ofertowego, wynagrodzenie Wykonawcy bedzie obliczane
jako iloczyn ceny jednostkowej za kazde 5Gbps czyszczonego ruchu, wskazanej przez Wykonawce w
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zfozonej ofercie oraz aktualnej w danym okresie rozliczeniowym, iloéci wielokrotnosci przepustowosci
5Gbps.

Pytanie nr 13:

Dotyczy 4.5. Skutecznosé czyszczenia ruchu

Pytanie nr 13.1:

Skutecznos¢ Ustugi w zakresie filtrowania ruchu bedzie nie nizsza niz 90% w skali okresu
rozliczeniowego, w efekcie Zamawiajacy dopuszcza przejscie maksymalnie do 10% ruchu
niewtasciwego (ataku) z catego wolumenu ruchu, przez systemy Wykonawcy i skierowanie tego ruchu
do sieci Zamawiajgcego.

W jaki sposéb Zamawiajacy bedzie weryfikowat skutecznoéé czyszczenia ruchu ?

Pytanie nr 13.2:

mozliwos¢ wysytania raportéw w formacie PDF za pomocy email, bezposrednio z aplikacji

Czy Zamawiajacy zaakceptuje brak mozliwosci wysytania raportéw PDF bezpoérednio z aplikacji ( jest
mozliwos¢ zapisania raportu PDF i wysfania z wykorzystaniem standardowo uzywanego klienta poczty
elektronicznej)

Odpowied? nr 13.1:
Zamawiajacy informuje, ze weryfikacja skutecznosci czyszczenia ruchu bedzie nastepowaé na
podstawie raportéw Wykonawcy.

Odpowiedz nr 13.2:
Zamawiajacy informuje, ze dopuszcza przesyfanie raportéw przy wykorzystaniu poczty elektronicznej.

Pytanie nr 14:

Dotyczy PKT 5.2 OPZ

b. skutecznosé Ustugi

Nie mamy mozliwosci generowania raportéw o skutecznosci Ustugi w konteksécie zdefiniowanym w
punkcie 4.5 OPZ. Czy Zamawiajacy ma na mysli inny parametr skutecznosci ustugi — jezeli tak , to
prosimy o zdefiniowanie.

Odpowiedz nr 14:

Zamawiajgcy jako skuteczno$é ustugi rozumie skutecznoéé odfiltrowania ruchu bedgcego atakiem
DDoS, przy czym minimalna skutecznoéé takiego filtrowania nie moze by¢ mniejsza niz wymieniona w
pkt. 4.5 SOPZ.

Pytanie nr 15:

Wymaganie nr. 9.11 "SIP Flood" prosimy o potraktowanie wymagania jako opcjonalne gdyz NASK i OSE
nie jest siecig udostepniajaca ustugi VoIP w sieci Internet a taka ustuga wymaga dodatkowych bram
VolP o znacznego zwiekszenia kosztow ustugi.

Odpowied? nr 15:
Zamawiajacy informuje, iz nie zmienia wymagan w ww. zakresie.



Pytanie nr 16:

Wymaganie 3.12 "Dla adresow IPv6: co najmniej dla puli /32"

Czy Zamawiajacy dopusci rozwigzanie z routingiem na IPv6 /48, co dla ustug Swiadczonych w sieci OSE
wydaje sig wystarczajgce..

Odpowiedz nr 16:
Zamawiajgcy wymaga ochrony cafej puli adresowej /32, ze wzgledu na jej wykorzystanie

(wykorzystywane sg fragmenty z ww. puli przydzielane wg. planu adresacji ustalonego przez
Zamawiajacego, ww. plan adresacji nie moze by¢ zmieniony).

Powyzsze informacje nalezy traktowac jako integralng cze$¢ Zapytania ofertowego.

Naukowe;j i Anagdernickiej Sieci-Komputerowej
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podpis Zamawigjgcego




