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Wprowadzenie

Ponad 30 lat temu NASK podtgczyt Polske
do internetu, dzi$ dziata na rzecz zapewnienia
szerokiej dostepnosci oraz bezpieczenstwa
internetu, realizujac misje cyfryzacji i ochrony
cyberprzestrzeni:

- wdraza projekty cyfryzacji kluczowych
obszaréw zycia codziennego, administracji
publicznej i gospodarki,

- reaguje na ogdlnopolskie zgtoszenia
incydentow cyberbezpieczenstwa,

- prowadzi badania naukowe stuzace
rozwojowi technologii pomagajacej
w detekcji i tumieniu wielowymiarowych
zagrozen cyberbezpieczenstwa,

- na biezgco opracowuje raporty dotyczace
cyberbezpieczenstwa , dezinformacji

- edukuje w zakresie bezpieczeristwa
w sieci, szczegdlnie dzieci i mtodziez.

Misja

Misja Instytutu jest cyfryzacja kraju, rozwoj
cyberbezpieczeristwa oraz najnowszych
technologii poprzez badania, wdrozenia
innowacyjnych produktéw, dziatania
spoteczne i edukacyjne dla popularyzacji idei
spoteczenstwa informacyjnego. Istotne miejsce
w jej realizacji zajmuja badania z zakresu
sztucznej inteligencji (Al).

Badania

NASK-PIB prowadzi zaawansowane badania
naukowe o charakterze podstawowym
(matematyka stosowana, informatyka
techniczna) oraz interdyscyplinarne projekty
badawczo-rozwojowe obejmujgce zagadnienia
przetwarzania tekstu i obrazu, a takze analizy
wielkich zbioréw danych (opisujacych

m.in. incydenty cyberbezpieczeristwa, ruch
sieciowy oraz wptyw ustug cyfrowych

na spoteczenstwo), w zastosowaniu

do realnych problemdéw rzeczywistosci
cyfrowej.

Wspotpraca

NASK-PIB wspétpracuje z prestizowymi
os$rodkami naukowymi w Polsce i na $wiecie,
w tym MIT CSAIL oraz University of
Technology Sydney. Instytut posiada kategorie
naukowa A w dyscyplinie informatyka
techniczna i telekomunikacja.

CSIRT NASK

Na mocy ustawy o Krajowym Systemie
Cyberbezpieczenstwa w strukturach Instytutu
dziata CSIRT NASK, jeden z trzech zespotow
CSIRT poziomu krajowego.

Innowacje

NASK funkcjonuje na styku nauki, biznesu
oraz administracji publicznej, co pozwala
nieustannie konfrontowac innowacje z
potrzebami rynku i spoteczenstwa.

NASK-PIB oferuje innowacyjne rozwigzania
teleinformatyczne dla srodowisk akademickich,
instytucji badawczych oraz klientow
finansowych, biznesowych i administracji.

Domeny

NASK-PIB prowadzi takze rejestr nazw
w domenie .pl — utrzymujac ponad 2,5 mln
domen na rzecz ponad 1 mln abonentow.

OSE

W 2017 r. Instytut na mocy ustawy zostat
operatorem Ogdlnopolskiej Sieci Edukacyjnej
(OSE) — programu, ktérego celem jest
podtgczenie wszystkich szkét w Polsce

do szybkiego i bezpiecznego internetu.



1. O NASK-PIB

1.1. Podstawy prawne

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (NASK-PIB)
dziata na podstawie:

e Ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych (tj., Dz. U. z 2024
r. poz. 534);

e Statutu uchwalonego przez Rade Naukowqg NASK-PIB w dniu 6 pazdziernika

2023r., zatwierdzonego Decyzjg Ministra Cyfryzacji nr 4 z dnia 31 pazdziernika
2023 r. (Dziennik Urzedowy Ministra Cyfryzacji z dnia é listopada 2023 r. poz. 20).

Przedmiotem dziatania NASK-PIB jest prowadzenie prac badawczo-rozwojowych
w szczegdlnosci w dziedzinie telekomunikaciji, teleinformatyki, sieciiustug teleinforma-
tycznych. Do podstawowej dziatalnosci Instytutu, wedtug Polskiej Klasyfikacji Dziatalno-
$ci (PKD), nalezy prowadzenie badah naukowych i prac rozwojowych w dziedzinie po-
zostatych nauk przyrodniczych itechnicznych (PKD 72.19.Z) oraz prowadzenie badan
naukowych iprac rozwojowych w dziedzinie nauk spotecznych ihumanistycznych
(72.20.Z). NASK od 7 czerwca 2017 r. jest panstwowym instytutem badawczym. Siedzibg
NASK-PIB jest Warszawa. Instytut dziata pod adresem 01-045 Warszawa, ul. Kolska 12.

Aktarejestrowe NASK-PIB przechowuje Sgd Rejonowy dla m.st. Warszawy Xlll Wydziat Go-
spodarczy Krajowego Rejestru Sgdowego pod numerem 0000012938, REGON NASK-PIB:
010464542, NIP NASK-PIB : 521-04-17-157.

1.2. Struktura organizacyjna
Organami NASK-PIB sg Dyrektor NASK-PIB oraz Rada Naukowa NASK-PIB.
Na wewnetrzng strukture NASK-PIB sktada sie sze$¢ centréw.
Stan zatrudnienia na dzien 31 grudnia 2023 roku

Liczba pracownikow

Centrum Badan i Rozwoju 103
Centrum Cyberbezpieczenstwa i Infrastruktury 303
Centfrum Nowych Technologii dla Polityk Publicznych 204
Centrum Ogdlnopolskiej Sieci Edukacyjnej 154
Centrum Procesdw Administracyjnych 109
Centrum Zarzgdzania i Polityki Informacyjnej 314
Ogotem (1 1]5]3857 ;ffzw)

Dyrekcja NASK-PIB*
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dr inz. Radostaw Nielek, Dyrektor NASK-PIB, Dyrektor ds. Zarzgdzania i Polityki Informacyj-
nej od 28.12.2023r.

Wojciech Pawlak, p.o. Dyrektora NASK-PIB, Dyrektor ds. Zarzgdzania i Polityki Informacyj-
nej do 28.12.2023r.

Adam Marczynski Zastepca Dyrektora NASK-PIB, Dyrektor ds. Cyberbezpieczenstwa i In-
nowacii

dr hab. inz. Michat Karpowicz, prof. instytutu Zastepca Dyrektora NASK-PIB, Dyrektor ds.
Naukowych

Robert Krél Zastepca Dyrektora NASK-PIB, Dyrektor ds. Nowych Technologii dla Polityk Pu-
blicznych

Magdalena Tarczewska- Szymanska Zastepca Dyrektora NASK-PIB, Dyrektor ds. Proce-
sow Administracyjnych

Dominik Kopera Zastepca Dyrektora NASK-PIB, Dyrektor ds. Projektéw Administracyjno-
Edukacyjnych

Rada Naukowa NASK-PIB*

dr hab. inz. Joanna Jaworek-Korjakowska, Przewodniczgca Rady
dr hab. inz. Mariusz Kamola, profesor instytutu Zastepca Przewodniczgcej Rady
dr Agnieszka Wronska Sekretarz Rady

prof. dr hab. inz. Marek Amanowicz

prof. dr hab. inz. Katarzyna Kosek-Szoftt

prof. dr hab. inz. Jacek Mandziuk

prof. dr hab. inz. Andrzej Pacut

dr hab. Dominik Batorski

dr hab. Joanna Kotodziej

dr hab. inz. Piotr A. Kowalski

dr hab. inz. Agnieszka tawrynowicz

dr hab. inz. Marek Reformat

dr hab. inz. Piotr Sankowski

gen. bryg. drinz. Mariusz Chmielewski

dr inz. Konrad Ciecierski
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drinz. Jacek Gondzio
drinz. Anna Felkner

dr Jan Kotodynski

drinz. Adam Kozakiewicz
drinz. Mateusz Krzyszton
drinz. Michat Marks

drinz. Katarzyna Musiat-Galbrys
dr Michat Sierakowski

dr Mateusz Korycinski

mgr inz. Pawet Kostkiewicz
mgr Piotfr Nikel

mgr Marcin Wysocki

mgr Maciej Wyszoczarski

dr hab. inz. Michat Karpowicz, prof. instytutu Zastepca Dyrektora NASK-PIB, w trybie art.
30 Ustawy o instytutach badawczych

drinz. Jerzy Greblicki przedstawiciel ministra wtasciwego do spraw szkolnictwa wyzszego
i nauki, w trybie art. 30 ust. 5 pkt 2 Ustawy o instytutach badawczych.

e Sktad osobowy na 31 grudnia 2023 roku

Stan zatrudnienia NASK-PIB

NASK-PIB to stabilny pracodawca z ponad 30-letnig historig, ktéry dysponuje doswiad-
czong i wysoko wykwalifikowang kadrg naukowq oraz inzynierskg. Praca w NASK - PIB
daje mozliwos¢ kreowania bezpiecznej cyberprzestrzeni w gronie Swiatowej klasy eksper-
tow, uczestnictwa w badaniach naukowych, tworzenia nowoczesnych rozwigzan tech-
nologicznych i sztucznej inteligenciji, a takze budowania odpowiedzialnego spoteczen-
stwa informacyjnego iszerokiego dostepu do Internetu wramach Ogdlnopolskiej
Sieci Edukacyjnej. NASK-PIB zatrudnia rowniez ekspertdw z obszaru zarzgdzania projek-
tami, edukaciji, PR, marketingu, medidw spotecznosciowych irelacji z klientem, a wspar-
ciem dla zespotdw merytorycznych sg pracownicy dziatdow prawnych, finansowych, ad-
ministracji, kadr oraz zakupow.

Stan zatrudnienia na dzien koniec grudnia 2023 wynosit 1187 osob (ogdétem 1153, 5 eta-
téw). W stosunku do roku poprzedniego zatrudnienie wzrosto o 230 pracownikéw. Dodat-
kowo 17 pracownikéw w 2023 roku podpisato umowe o rozpoczeciu pracy w NASK
w 2024 roku.
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ROwnosé i R6znorodnosé w NASK

W NASK-PIB istothg wartosciqg jest tworzenie przyjaznego srodowiska pracy, ktdre wspiera
wszystkie osoby w petnym wykorzystaniu ich potencjatu. Dgzy sie do zapewnienia row-
nosci ptci i unikania wszelkiej dyskryminacii, w szczegdlnosci ze wzgledu na pted, religie,
orientacje seksualng, narodowose, pochodzenie etniczne. W tym celu:

J W 2023 roku w NASK-PIB rozpoczeto realizacje celdw wyznaczonych w przyjetym
pod koniec 2022 roku Planie rownosci ptci.

. Powotano Zespodt ds. ROwnosci.
. Zorganizowano szkolenia nt. rdbwnosci i neuroréznorodnosci w miejscu pracy.
. Na stronie infranetowej NASK - PIB utworzono zaktadke, w ktdrej regularnie za-

mieszczane sq tresci edukacyjno-informacyjne.

. W potowie roku przyjeto nowy Regulamin pracy, na mocy ktérego dokonano re-
wizji obowigzkdw pracodawcy w zakresie przeciwdziatania dyskryminaciji w zatrudnieniu
ze wzgledu na cechy prawnie chronione oraz wprowadzono szereg uprawnien pracow-
niczych zwigzanych zrodzicielstwem, wtym prawo do elastycznej organizaciji czasu

pracy.

Statystyki doft. ptci :

W 2023 roku w NASK-PIB zatrudnionych byto 41% kobiet oraz 59% mezczyzn.
Statystyki dot. wieku:

Najmtodszy pracownik 19 lat — najstarszy pracownik 77 lat.

Rozktad struktury pracownikdw wedtug wieku

23%

Przedziaty wiekowe

powyzZej &0

Statystyki dot. niepetnosprawnosci:

W 2023 roku w NASK-PIB zatrudniano 15 0sdb z orzeczong niepetnosprawnosciq, co sta-
nowito 1,3% wszystkich pracownikéw.

Roczne sprawozdanie dyrektora NASK-PIB
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Etyka i wartosci

W 2023 roku rozpoczeto prace nad Modelem wartosci dla NASK-PIB. W proces ten zaan-
gazowana byta szeroka i zréznicowana reprezentacja pracownikéw NASK-PIB, co wyni-
kato z checiwypracowania modelu w oparciu o dialog, uwzgledniajgcego wartosci,
z ktérymi wszyscy pracownicy bedq sie identyfikowac. Model wartosci przyjeto w instytu-
cie w grudniu 2023 roku. Jako kluczowe dla organizacji wskazuje on wartosci, takie jak:

. Odpowiedzialnos¢ i sprawczose,
. Wspotpraca irelacje,
. Doskonalenie i otwartosc¢.

W NASK-PIB przyktada sie takze duzg wage do przeciwdziatania wszelkim naduzyciom,
takim jak mobbing czy dyskryminacja. W tym celu:

. W instytucie obowigzuje Wewnetrzna polityka antymobbingowa.

. Regulamin pracy formutuje obowiqgzki pracodawcy w zakresie przeciwdziatania
mobbingowi.

. Kazdy pracownik ma obowigzek zapoznania sie z przepisami dotyczgcymi prze-
ciwdziatania mobbingowi.

. Nowy Regulamin wynagradzania mowi, iz w przypadku stwierdzenia stosowania
mobbingu przez pracownika, fraci on prawo do premii, a takze nagrody roczne;.

1], ©Odpowiedzialnosé
\’37 i sprawczosé

&

Wspoipraca
i relacje

| q Doskonalenie
fl C), iotwartosé
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Dialog Spoteczny

W NASK-PIB dziata zaktadowa organizacja zwigzkowa o nazwie Zwigzek Zawodowy Pra-
cownikdw NASK NASK-PIB (ZZPN), ktora wedtug stanu na 31 grudnia 2023 roku zrzeszata
okoto 15% pracownikdw.

W 2023 roku nie byto spordw zbiorowych, a prowadzone w tym czasie negocjacje nad
zmiang Regulaminu pracy, Regulaminu wynagradzania oraz Regulaminu pracy zdalnej
zakonhczyty sie podpisaniem porozumien pracodawcy i strony spotecznej. Pracodawca
W poszanowaniu doniostosci pokoju spotecznego konsultuje ze zwigzkamizawodo-
wymi takze kwestie, ktére wykraczajq poza jego obowigzki. Pracodawca odpowiada na
pytania strony spotecznej w trybie art. 28 ust.1 Ustawy o zwigzkach zawodowych, a takze
wykonuje obowigzki z zakresu indywidualnego prawa pracy (konsultacje przyczyn wypo-
wiedzen w trybie art. 38 K.P.).

1.3. Infrastruktura NASK-PIB oraz spétek zaleinych

Siedziba NASK-PIB

Wtasny budynek

ul. Kolska 12, Warszawa;

ul. Spokojna 13 A, Warszawa

Najem powierzchni biurowych

ul. Stawki 40, Warszawa;

al. Armii Ludowej 26 ,,FOCUS"”, Warszawa
Oddziat Biatystok

Najem powierzchni biurowych

ul. tukowska 2, Biatystok

INNE:

Najem powierzchni:

ul. 100-lecia Odzyskania Niepodlegtosci 3, Gmina Moszczenica;
al. Grunwaldzka 413, Gdansk;

ul. Strzegomska 2/4, Wroctaw;

ul. Powstancéw Slgskich 9, Wroctaw;

ul. Kalwaryjska 33, Krakéw
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NASK S.A.

Adres siedziby:

ul. 11 Listfopada 23, Warszawa

Centrum Przetwarzania Danych

+DC Praga Pétnoc” (DC 11.11)
Powierzchnie biurowe:

ul. Wgwozowa 18, Warszawa

NASK 4 Innovation sp. z 0.0. w likwidacji
Adres siedziby:

ul. Piekna 15 lok. 19, Warszawa

Infrastruktura telekomunikacyjna

Sie¢ telekomunikacyjna NASK-PIB (poza OSE rozdziat 4b) sktada sie z ok. 89 weztdw,
Z czego ok. 37 jest poza aglomeracjg warszawskqg, a jeden poza granicami Polski (Frank-
furt). Sie¢ $wiattowodowa, zbudowana z ponad 550 km kabli optycznych ipoza we-
ztami, tqgczy takze lokalizacje klienckie. Sie¢ telekomunikacyjna NASK-PIB na podstawie
odrebnej umowy utrzymywana jest przez NASK SA. W 2023 roku sie¢ dziatata stabilnie,
oferujgc uzytkownikom gwarantowane SLA. W stosunku do 2022 roku odnotowano
wzrost ruchu o ok. 14,3%.

Sie¢ IP komercyjna
J zZbudowana w oparciu o urzgdzenia Juniper serii MX.

. gtéwne wezty sieci to WAW — UW, WAW — PW, WAW — LIM-2 oraz CPD11 - potg-
czone linkami o przepustowosci 100Gbps.

. ponad 4000 portdw o tgcznej przepustowosci ok. 8,6 To/s.

Sie¢ IP naukowo - akademicka (WARMAN)
. technologie: IP, GE/10GE/100GE, MPLS, CWDM

. sktada sie z weztdw rozmieszczonych na terenie Warszawy, Ptocka i Siedlec, co
wynika z lokalizacji abonentdéw naukowych i akademickich

. ponad 1800 portdw o tgcznej przepustowosci ok. 17 Th/s

o w 2023 roku w projekcie PIONIER-LAB zakupiono nowe urzgdzenia — ok. 1750 por-
tow o tgcznej przepustowosci 41,5 To/s.
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W 1994 roku, na mocy porozumienia srodowiskowego, NASK zostat wskazany jako Jed-
nostka Wiodgca Miejskiej Sieci Komputerowej srodowiska naukowo — akademickiego
Warszawy — co dato poczgtek budowie sieci WARMAN.

Od 2003 roku NASK-PIB jest cztonkiem Konsorcjum PIONIER tworzonego przez 23 jed-
nostki z catej Polski, majgcego na celu rozwijanie sieci o ustalonym standardzie.

Sie¢ WARMAN oferuje wszystkie ustugi sieci PIONIER — w tym dostep do internetu swiato-
wego (sie¢ PIONIER i WARMAN stanowig czes¢ ogdlnoswiatowej edukacyjnej sieci inter-
netowej), a takze ustugi dodatkowe —w tym ustugi dostepu do certyfikatéw kwalifikowa-
nych TCS, roamingu S$wiatowego WiFi — eduroam, PIONIER.TV oraz federacyjnej
tozsamosci PIONIER.Id (w konfederaciji eduGAIN).

Z akademickiej sieci WARMAN korzystato w 2023 roku okoto 125 jednostek naukowych
(wiekszos¢ — w tym wszystkie najwieksze — instytuty i uczelnie aglomeracji warszawskiej).

Badawcza infrastruktura obliczeniowa

W ramach Laboratorium Obliczeniowego NASK-PIB dysponuje mocg obliczeniowq zo-
réwno procesordw CPU (ponad 1000 rdzeni obliczeniowych z przeszto 5TB pamieci RAM
dla CPU), jak i GPU - kart nVidia V100 (8 sztuk 32GB RAM kazda), nVidia A100 (8 sztuk
z 40GB RAM kazda oraz 8 sztuk z 80GB RAM kazda) i nVidia T4 (20 sztuk 16GB RAM kazda).
Jako systemy sktadowania danych NASK-PIB wykorzystuje zaréwno scentralizowane ma-
cierze (przeszto 250TB storage’u All-flash NVME + ponad 1PB storage’u na dyskach tale-
rzowych) jak i wysokowydajne rozwigzanie rozproszone wykorzystujgce system weka.io o
pojemnosci ponad 200TB. Serwery obliczeniowe isystemy sktadowania danych potg-
czone sqg redundantng siecig 100Gb wykorzystujgcq urzgdzania Juniper QFX. Na po-
trzeby zagadnienh sztucznej inteligencji w srodowisku obliczeniowym wdrozono miedzy in-
nymi system run.ai do szeregowania obliczeh w srodowisku multi-tenant.

W 2023 roku Instytut realizowat miedzy innymi projekt wewnetrzny MLOps poswiecony ad-
aptacji metodyki DevOps na potrzeby uczenia maszynowego.

1.4. Finanse

W ostatnich latach znacznie zmienit sie charakter dziatalnosci i funkcjonowania Instytutu,
w ktérym poza dziatalnosciq badawczo-naukowq irynkowq (w tym DNS, ustugi komer-
cyjne i komercjalizacja), w coraz wiekszym stopniu realizowane sqg projekty dotacyjne.
W szczegdlnosci NASK-PIB realizuje coraz wiecej zadan publicznych w obszarze cyber-
bezpieczenstwa i cyfryzaciji kraju, jak rowniez w zakresie dostepu do sieci, czy katalogu
dziatan dla spoteczenstwa. Wigze sie to tez ze zmiang sposobu finansowania, poniewaz
wiodgcg role odgrywajq dotacje ze srodkdw publicznych, ktére z zatozenia nie majq
charakteru komercyjnego i nie przynoszqg zysku.

Roczne sprawozdanie dyrektora NASK-PIB
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Struktura przychodéw NASK-PIB
irédta finansowania

Finansowanie ze zrédet publicz-
nych, wtym readlizacja zadanh
publicznych, projektow inwesty-
cyjnych igrantéw B+R  byto
w 2023 r. gtdwnym zrodtem przy-
choddw Instytutu i stanowito
ponad 75%.

W poréwnaniu  zrokiem 2022
udziat srodkéw publicznych
w przychodach ogoétem wzrdst
z ok 67% do ponad 75%.

Zrédta przychoddw NASK-PIB
2023 .

RYNEK

= SRODKI
PUBLICZNE

Dotacje, granty i subwencje przeznaczone byty na pokrycie kosztéw realizowanych pro-
jektéw i dziatalnosci biezgcej, wiec nie stanowity zrédet marzy, a w efekcie nie wptywaty

na wypracowywang nadwyzke finansowq.

Srodki publiczne przeznaczone na realizacje zadan idziatalnos¢ biezgcg NASK-PIB
w 2023 r. pochodzity przede wszystkim z sSrodkéw krajowych, w tym prawie w 49% z Mini-

sterstwa Cyfryzacii.

Srodki publiczne — zrédta przychoddw NASK-PIB
2023 r.
[

krajowe

krajowe

m Europejskie
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z wykonania zadan w 2023 roku

= Dotacje MC -

m Subwencja (MEiIN) -

m Pozostate - krajowe
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Stabilnym zrédtem przychoddw sg
przychody rynkowe, ktére w 2023 r.
stanowity niespetna 25% przycho-
déw ogdtem. Sktadajg sie na nie
w duzej mierze przychody z ustug
komercyjnych — 67% iz komercjali-
zacji— 30%. Te najbardziej stabilne
przychody to ustugiRejestru Do-
men Internetowych.

Biorgc pod uwage stopniowqg
zmiane charakteru dziatalnosci In-
stytutu oraz strukfury jego finanso-
wania mozna zaobserwowad, ze

Rynek —rodzaje przychoddw NASK-PIB
2023 r.

‘ = komercjalizacj
a

= komercja
niegospodarcz
a (w tym DNS)

= dziatalno$e
gospodarcza

jeszcze w 2018 roku przychody z domen (DNS) stanowity ponad 50% wszystkich przycho-

doéw przy 13% w 2023 roku.

Rodzaje przychodéw NASK - PIB

Analizujgc wyniki finansowe za 2023 rok wida¢, jakie rodzaje dziatalnos$ci generowaty
najwyzsze przychody. Najwiekszy udziat w przychodach to realizacja zadan publicznych
w ramach srodkdw krajowych — 68%, ustugi komercyjne (w tym DNS) — 17% i komercjali-
zacja (sprzedaz wynikéw badan, transfer wiedzy) — 8%.

Rodzaje przychoddw NASK-PIB

Realizowane projekty

m biezgce

2023r.

= prace B+R

= zadania publiczne

m prace inwestycyjne

= komercjalizacja

W roku 2023 Instytut realizowat 58 projektédw finansowanych z srodkéw publicznych (kra-
jowych i europejskich) na tgczng kwote 550 min PLN.
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PROJEKTY liczba przychody

(min zi)
Dotacje z MC 23 270,13
Programy operacyjne 14 246,84
Projekty krajowe 10 29,93
Projekty europejskie 10 2,71
KPO 1 0,73
58 550,34

Omowienie wynikow 2023 w poréwnaniu do planu i lat ubiegtych

Prognozowany w Planie finansowym zysk netto na rok 2023 wynosit 18,2 min PLN natfo-
miast wynik netto po wykonaniu roku i sporzgdzeniu Sprawozdania finansowego za 2023
wynidst —6,2 min PLN i jest 0 24 mIn PLN nizszy niz planowany.

NASK-PIB (min PLN) Flan Wykonanie Roznica
2023 2023 (W-P)
Przychody 649,4 733.8 84,4
Koszty bezposrednie 531,5 608,8 77,3
Marza 1 1179 125,0 7.1
marza 1 (%) 18,2% 17,0% -1,3%
Koszy wydziatowe 96,0 106,3 10,3
Pozostate przych. op 6,0 8,5 2,5
Pozostate koszty op. 0,0 28,0 28,0
EBITDA 28 -0,8 -28,8
Amortyzacja 10,3 7.5 -2,8
Przych. finansowe 0,6 50 4,4
Koszty finansowe 0,0 1,2 1,2
WYNIK BRUTTO 18,2 -4,5 -22,7
Podatek dochodowy 0,0 1.7 1.7
WYNIK NETTO 18,2 -6,2 -24,4

Roczne sprawozdanie dyrektora NASK-PIB
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Przychody ogdtem (czylisuma przychoddw z dziatalnosci podstawowej, pozostatych
przychoddw operacyjnych i przychoddw finansowych) wyniosty 733,8 min zt. i byty wyz-
sze o ponad 80 min od planowanych.

Natomiast koszty bezposrednie w poréwnaniu do planu wyniosty o prawie 80 min wiecej,
a wydziatowe o ponad 10 min. Koszty wydziatowe to przede wszystkim wynagrodzenia
osobowe finansowane z wtasnych srodkéw NASK — PIB.

Koszty wynagrodzeh osobowych wyniosty ok 220 min zt. i wzrosty o ok 40% w stosunku
do roku 2022.

Zatrudnienie na koniec 2023 byto na poziomie 1187 pracownikdw i jest wyzsze o 25% od
roku poprzedniego.

Zatrudnienie (osdb)
oraz koszty osobowe (mln zt)

2 000 250
220

200

1 500
158

150
1 000

100

500 o
0 0

2021 2022 2023

Wzrost kosztdw zatrudnienia w 2023 roku nie byt wspdtmierny ze wzrostem przycho-
doéw i przetozyt sie na obnizenie produktywnosci pracy. W roku 2022 wskaznik ten wynosit
53,0 tys. zt przychodu na pracownika na miesigc, a w roku 2023 mimo wzrostu przycho-
doéw spadt do 52,5 tys.

W 2022 i 2023 NASK-PIB dokonat wptat na zewnetrzne Fundusze, w tym na Fundusz Cy-
bezbezpieczenstwa i Fundusz CEPIK w tgcznej kwocie 119,3 min zt. Bardzo powaznie
wptyneto na stan srodkdw pienieznych i zachwiato zdolnoscig do samofinansowania In-
stytutu.
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2. Nagrody i wyréznienia

2.1. Osiggniecia indywidualne pracownikéw
. Dr hab. Joanna Kotodziej,

profesor instytutu (Pion Obliczen Chmurowych i Inteligentnych Sieci, CBiR) znalazta sie na
liscie Top 2% najczesciej cytowanych badaczy na swiecie wg Stanford University.

. Dr hab. Michat Oszmaniec,

profesor instytutu (kierownik Zaktadu Obliczen Kwantowych i Komunikaciji Kwantowej,
CBIiR) Nagroda Naukowa PAN im. Stefana Pienkowskiego w dziedzinie fizyki za osiggnie-
cie ,Zastosowania pomiaréw uogdlinionych w komputerach kwantowych najblizszej
przysztosci”.

J Dr Weronika Gutfeter

adiunkt (Zaktad Przetwarzania Obrazu, CBIiR), wyrdznienie w konkursie na propozycje me-
tody analizy biometrii behawioralnej pisania na klawiaturze w ramach Keystroke Verifica-
fion Challenge 2023, zorganizowanego przy okazji konferencji IEEE International Confe-
rence on Big Data (IEEE BigData 2023)

. Dr Piotr Biatczak, Mateusz Le$niak, Kacper Ratajczak

Nagrody w V jubileuszowe] edycji konkursu Ministra Obrony Narodowej o nagrode
im. Mariana Rejewskiego na najlepszg prace naukowq poswiecong cyberbezpieczen-
stwu i kryptologii dla Piotra Biatczaka (CERT, praca doktorska), Mateusza Lesniaka (Za-
ktad Kryptologii, CBiR, praca magisterska) i Kacpra Ratajczaka (CERT, praca inzynierska)

Otrzymanie stopnia doktora przez 7 pracownikéw NASK-PIB:

o Piotr Biatczak (CERT Polska), obrona rozprawy: ,Wykorzystanie protokotu HTTP
do identyfikacji i klasyfikacji ztosliwego oprogramowania”, Politechnika Warszawska,

. Sylwia Borowska-Kazimiruk (Biuro Rozwoju Nauki, CBiR), obrona rozprawy ,,Moder-
nizacje widzenia. Wtadystaw Heinrich, Wactaw Berent a drogi rozwoju polskiej psycholo-
gii doswiadczalnej (1890-1939)", Uniwersytet Warszawski,

. Weronika Gutfeter (Zaktad Biometrii, CBiR), obrona rozprawy ,ldentyfikacja twa-
rzy na podstawie obrazéw wieloujeciowych z zastosowaniem gtebokich sieci agreguja-
cych”, Politechnika Warszawska

. Agnieszka Karlinska (Zaktad Inzynierii Lingwistycznej i Analizy Tekstu, CBiR), obrona
rozprawy ,,Psychiatfria na wokandzie. Strategie dyskursywne w opiniowaniu sgdowo-psy-
chiatrycznym”, Uniwersytet Warszawski,

. Antonina Krajewska (Zaktad Algebry Liniowej, CBiR) obrona rozprawy ,Efficient
matrix completion for data recovery in data-driven IT applications”, IBS PAN,
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o Dorota Mularczyk (Zaktad AI-MED, CBIiR), obrona rozprawy ,Termodynamiczne
i strukturalne nastepstwa substytucji reszt aminokwasowych w rejonie kieszeni wigzgcej
B- laktoglobuliny”, Uniwersytet Jagiellonski w Krakowie,

. Marek Janiszewski (Zaktad Bezpieczenhstwa Informacii, CBiR), obrona rozprawy
~Metodyka oceny wiarygodnosci systemdw zarzgdzania zaufaniem ireputacjq”, Poli-
technika Warszawska.

2.2 Wyrdznione produkty

Nagroda Lider Bezpieczenstwa Panstwa dla systemu ochrony bankowosci mobilnej i in-
ternetowej Botsense.

2.3. Sukcesy w obszarach dziatalnosci

. CERT Polska, jako jedyna instytucja w kraju ijeden z7 CERT-Ow w Europie, od
1 sierpnia 2023 roku ma status CNA (CVE Numbering Authority), co pozwala na nadawa-
nie identyfikatoréw i publikowanie informacji o podatnosciach w programie CVE.

. W ramach programu CVE CSIRT NASK w 2023r. koordynowat ujawnienie é podat-
nosci — 3 z nich zostaty odkryte w wyniku badan wtasnych CERT Polska oraz NASK-PIB.

. Odkrycie 5-ciu nowych podatnosci w urzgdzeniach loT wramach prac CBIiR
NASK-PIB w 2023 roku.

. Sukces NASK-PIB i CERT Polska w miedzynarodowych ¢wiczeniach Locked Shields
2023 organizowanych przez NATO Cooperative Cyber Defence Centre of Excellence
CCDCOE. Polska zajeta 3. miejsce.

. Drugie migjsce druzyny ,Poland Can Info Space” w 4. edycji konkursu ,,Hack-A-
Sat” organizowanego przez amerykanskie wojsko. Cztonkami polskiego zespotu byli m.in.
eksperci z CERT Polska.

. Sukces w European Cyber Security Challenge (ECSC) zorganizowanym
przez ENISA. Polska druzyna, rekrutowana przez CERT Polska, zajeta 9. miejsce na 28 ry-
walizujgcych zespotdw.

. W 2023 roku system ARAKIS zostat wyrdzniony nagrodg Lider Bezpieczehstwa Pan-
stwa.
. Dyzurnet.pl uzyskat status tzw. buddy hotline, czyli zespotu wprowadzajgcego

i wspierajgcego nowo utworzone zespoty reagujgce na Stowacji (OCHRANMA sk)
i w Ukrainie (Stop Crime Magnolia) w ramach stowarzyszenia INHOPE.

. Udziat ekspertdw Dyzurnet.pl w opracowaniu SCHEMA, miedzynarodowego stan-
dardu klasyfikacji CSAM, ujednolicajgcego klasyfikacje nielegalnych materiatéw.
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o Udziat ekspertéw Dyzurnet.pl w opracowaniu Krajowego Planu Przeciwdziatania
Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich
na lata 2023-2026.

. Iwiekszenie sktadu Rady Naukowej NASK-PIB do 28 osdb o czotowych przedsta-
wicieli nauki oraz biznesu, w tym z zagranicznych osrodkdw naukowych.

. Utrzymanie certyfikatu normy ISO 9001:2015.Audyt nadzoru Systemu Zarzgdzania
Jakoscig w zakresie rejestracii i utrzymywania domen .pl, zakohczony pozytywnym wyni-
kiem iutrzymaniem certyfikatu na zgodno$¢ systemu zwymaganiami normy ISO
?001:2015.

. Wyrdznienie dla NASK-PIB za 30-letnig wspdtprace z PIIT, okazji 30-lecia Polskiej
Izby Informatyki i Telekomunikacji (PIIT) i 20-lecia Sgdu Polubownego ds. Domen Interne-
towych przy PIIT.

24. Uzyskane patenty

. Lgtoszenie patentowe #P1349EP00 do europejskiego urzedu patentowego ,,Kom-
puterowe narzedzie do klasyfikaciji i sposdb klasyfikacji sygnatdw z mikroelektrody pobie-
ranych podczas gtebokiej stymulaciji mézgu™”,

o Lgtoszenie patentowe 18412819 do urzedu patentowego USA ,,A computer im-
plemented classification tool and method for classification of microelectrode re-cordings
taken during a deep brain stimulation”.

3. Dzialalnos¢ naukowo-badawcza

3.1. Gtoéwne obszary badan

Cyberbezpieczenstwo

Wykrywanie, modelowanie propagacji i tumienie zagrozen bezpieczenstwa cyberne-
tycznego wymaga rozwoju technologii przetwarzania i analizy wielkich zbioréw danych.
Kluczowq role odgrywajg w tym kontekscie algorytmy obliczeniowe (m.in. randomizowa-
nej algebry liniowej i uczenia maszynowego), mechanizmy inzynierii sieciowej oraz sys-
temy analizy tekstu i obrazu wspierajgce analize danych o incydentach cyberbezpie-
czehstwa. Ponadto ochrona informaciji w cyberprzestrzeni w duzym stopniu oparta jest
na komponentach kryptograficznych, ktére w przypadku prawidtowej implementa-
cji w ekosystemie informacyjnym zapewniajg m.in. poufnos¢ iintegralino$¢ danych
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oraz zarzgdzanie dostepem. Badania w obszarze cyberbezpieczenstwa skupiaty sie wo-
két nastepujagcych wyzwan:

matematycznych podstaw detekcji, propagacii i ttumienia zagrozen,
technologii monitorowania sieci, systemow i ustug cyfrowych,

kryptoanalizy metodami wyzarzania kwantowego oraz kryptografii anamorficz-
nej zapewniajgcej ochrone nawet w przypadku wymuszonego ujawnienia kluczy
prywatnych,

ochrony komunikacji w przypadku ekstremalnych ograniczen natury fizycznej
na kanat komunikacyjny,

rozproszonych systemow cyberbezpieczenstwa,

kwantowych systemow dystrybucii klucza (QKD) i generaciiliczby losowych
(QRNG),

detekciji niebezpiecznych tresci i dezinformacii.

Sztuczna inteligencja (Al)

Jednym z najwiekszych wyzwan naukowych naszych czasdw jest zrozumienie natury in-
teligencjii swiadomosci, a takze wyjasnienie specyfikii podatnosci procesdéw uczenia.
Wokét tych wyzwan koncentrowaty sie badania nad matematycznymi podsta-
wami uczenia maszynowego i inteligenciji maszynowej, inzynierig mechanizmdw uczenia
i reprezentacji danych, a takze nad interpretowalnoscig modeli. Badania obejmowaty
rozwdj teorii metafaktoryzacii, teorii uktaddw dynamicznych, metod analizy i reprezenta-
cji tre$ci, analize struktur wielowarstwowych sieci neuronowych, zastosowaniu metod
atencji w gtebokich sieciach neuronowych, a takze algorytmdw optymalizaciji. Gtéw-
nymi nurtami badawczymi w tym obszarze byty:

matematyczne podstawy analizy danych,

analiza procesdw uczenia maszynowego i inteligenciji maszynowej,
inzynieria uczenia i reprezentacji danych,

wyjasnialno$s¢ modeli (Explainable Al),

etyka, ewolucja i bezpieczenstwo Al,

analiza tekstu, obrazdw, wideo i multimedidw,

Al w cyberbezpieczenstwie, medycynie, biometrii oraz humanistyce cyfrowej.
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3.2. Gtowne osiggniecia i odkryta wiedza
Nowe modele detekciji tresci wrazliwych i szkodliwych w tekstach

Opracowane zostato nowe rozwigzania dla wyzwan zwigzanych zidentyfikacjg tre-
sci wrazliwych iszkodliwych w danych tekstowych. Stworzono autorskg wersie modelu
BERTopic, ktéra pozwala na efektywne wykrywanie tematdw wrazliwych, takich jak: prze-
moc, zaburzenia odzywiania czy uzaleznienia. Bazujgcy na danych z portalu Wykop.pl
utworzono nowy model do wykrywania fre$ci obrazliwych, ktéry osigga skuteczno$¢ na
poziomie 94%. Jego architektura tgczy warstwe wyjsciowq RoBERTy z wektorami StyloMe-
trix, a nastepnie kieruje wyniki do warstwy gesteji decyzyjnej. Taka sama architektura zo-
stata zastosowana w modelu detekciji tfre$ci drastycznych. Utworzono réwniez BAN-PL,
czyli pierwszy publicznie dostepny polskojezyczny zbiér danych, ktéry zawiera tresci usu-
niete zsieciw procesie moderacji. Zbidr sktada sie z24 000 zanonimizowanych po-
stow i komentarzy z portalu Wykop.pl i jest w petni zoalansowany.

Projekt powigzany: KOMTUR
Nowy model wykrywania szkodliwych tresci erotycznych w tekstach narracyjnych

Opracowany zostat hybrydowy system tgczqcy sieci neuronowe i reguty do identyfika-
cji tfre$ci erotycznych o charakterze szkodliwym, obejmujgcych m.in. CSAM i kazirodztwo.
System wykorzystuje koreferencije, czyli zwigzek miedzy wyrazeniami w tekscie odnoszg-
cymi sie do tej samej osoby lub rzeczy. Przeprowadzone testy wykazaty doktadnos¢ 84%
i czuto$¢ 80% w jezyku polskim, przewyzszajgc metody oparte na modelach RoBERTa
i Longformer. Wyniki fe potwierdzajqg istotng role koreferencji w wykrywaniu szkodliwych
tre$ci erotycznych. Hybrydowy model moze stanowi¢ cenne narzedzie dla moderato-
réow w walce ze szkodliwymi treSciami, wspierajgc ich w podejmowaniu swiadomych de-
cyzji a takze umozliwiac lepszg wizualizacje wynikdw,.

Projekt powigzany: APAKT
Odkryte podatnosci

W ramach prac PSC/CBIR w 2023 roku odkryto 5 podatnosci w urzgdzeniach loT. Cztery
z tych podatnosci zostaty juz opublikowane, jedna z nich ze wzgledu na wystepowanie
bezposrednio w API nie uzyskata identyfikatora CVE. Podatno$¢ o najwyzszym parame-
frze CVSS, w zwigzku z prosbqg producenta o wydtuzenie czasu na naprawe, wcigz ocze-
kuje na publikacje.

Odkryto nastepujgce podatnosci:

e CVE-2023-3612, CVSS: 8.8 - HIGH — niezabezpieczony widok WebView,

e (CVE-2023-6913, CVSS: 8.1 - HIGH, niezabezpieczony widok WebView i niezabezpie-
czony skaner koddéw QR,

e CVE-2023-4617, CVSS: 9.4 - CRITICAL, niebezpieczna procedura parowania urzqgdzen,
oczekuje na publikacje,

e (CVE-2023-6998, CVSS: 7.4 - HIGH, niebezpieczny ekran blokady aplikacii,

e BRAK CVE, niebezpieczna procedura usuwania urzqadzen z konta.
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Metodyke badan pozwalajgcg na identyfikacje podatnodci w urzgdzeniach loT przed-
stawiono na konferencjach branzowych The Hack Summit oraz Oh My H@ck, ktére od-
byty sie pod koniec 2023 roku.

Powigzany projekt: LaVA
Rozwdj metod interpretowalnej lingwistycznej reprezentaciji tekstu

StyloMetrix to otwarte wielojezyczne narzedzie, ktére pozwala tworzy¢ interpretowalng
dla cztowieka i maszyny reprezentacje wektorowq danych tekstowych, opartg na staty-
stykach lingwistycznych. Wektory StyloMetrix mogqg by¢ zardwno wejsciem do mo-
deli uczenia maszynowego, jak i zrédtem informaciji o wzorcach stylometrycznych anali-
zowanego korpusu. Opracowane przez ekspertdw statystyki pozwalajg na analize cech
jezykowych tekstu zwigzanych z czesciami mowy, syntaktykqg, fleksjg, interpunkcjq, lek-
sykq ijej psycholingwistycznymi wtasciwosciami, prozodig, ksztattem graficznym i wzor-
cami deskryptywnymi. Narzedzie jest obecnie dostepne dla jezykdw polskiego, angiel-
skiego, ukrainskiego, rosyjskiego oraz niemieckiego.

Aplikacja do przetwarzania i analizy tresci oraz stylu dokumentéw tekstowych

NLP Toolkit to aplikacja webowa oferujgca narzedzia do przetwarzania oraz analizy do-
kumentéw tekstowych: od czyszczenia i anonimizacji, przez tworzenie streszczen, po za-
awansowang andalize lingwistyczng. Umozliwia ona kompleksowq prace z tekstem oso-
bom nieposiadajgcym kompetencji programistycznych. Przeprowadzone badanie rynku
pozwolito zidentyfikowac¢ dwie grupy odbiorcéw: osoby wykonujgce zawody prawnicze
oraz naukowcdw i naukowczynie. Na bazie aplikacji mozliwe jest tworzenie moduto-
wych zestawdw narzedzi dla konkretnych grup uzytkownikéw (on premise).

Opracowanie metody lokalizacji jgdra niskowzgoérzowego u pacjentéw poddawanych
chirurgicznemu leczeniu Choroby Parkinsona.

Opracowana metoda znajduje zastosowanie jako system wspomagania decyzji w ope-
racyjnym leczeniu choroby Parkinsona. Leczenie takie stosowane jest w przypadku pa-
cjentdéw, u ktérych leki nie przynoszg pozgdanego skutku. Zabieg polega na precyzyjnym
umiejscowieniu elektrody stymulujgcej w jgdrze niskowzgdrzowym - niewielkiej strukturze
znajdujgcej sie wewnagtrz moézgowia, ktéra nie jest widoczna na obrazach tomograficz-
nych czy MRI. Dla prawidtowego przebiegu zabiegu operacyjnego, oraz dla uzyskania
maksymalnie korzystnego efektu terapeutycznego, wymagana jest niebywale duza pre-
cyzja w czasie umiejscowienia elektrody. Algorytm opracowany przez dr. inz. Konrada
Ciecierskiego uzywa gtebokiej sieci neuronowej opartej na modelu ResNet, ktéry zostat
wzbogacony w mechanizmy atencji dziatajgce w wymiarze czasowym. Na podstawie
analizy aktywnosci tkanki mézgowej jest w stanie okredli¢ potozenie docelowej struktury
z ponad 90-procentowq doktadnoscig, a takze okreslic optymalny sposdb umiejscowie-
nia elektrody w obrebie tej struktury. Jest to nieoceniona pomoc dla neurochirurga, ktory
bazujgc na swojej wiedzy i doswiadczeniu jest w stanie zinterpretowac wyniki dziatania
algorytmu. Ponadto zastosowanie tego narzedzia umozliwito znaczgce skrécenie czasu
zabiegu, co przyczynia sie robwniez do zmniejszenia dyskomfortu pacjenta, ktéry w czasie
zabiegu pozostaje przytomny.
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Opracowana metoda Hy-Tract do uzyskiwania traktografii na podstawie wynikéw bada-
nia MRI DWT.

Hy-Tract to nowatorska metoda analizy danych dyfuzyjnych uzyskanych w wyniku eks-
perymentdw MRI. Uzyta hybrydowa technika tgczy sieci neuronowe do analizy danych
dyfuzyjnych z algorytmem wyszukiwania sciezek wyznaczajgcym topologie wtdkien ner-
wowych na podstawie analizowanych danych. Proponowana metoda moze znalezé
wiele zastosowan, w tym do okreslania topologii $ciezek neuronowych w poblizu pola
operacyjnego lub tworzenia map potgczeh pomiedzy réznymi obszarami funkcjonal-
nymi mozgu. Neurochirurdzy i radiolodzy mogg wykorzystac pozyskiwang dzieki niej wie-
dze do planowania przedoperacyjnego i nawigacji srédoperacyjnej. Metoda zaprezen-
towana zostata na seminarium naukowym w Klinice Nowotwordw Uktadu Nerwowego
w NIO PIB.

APAKT - system do wykrywania tresci przedstawiajgcych seksualne wykorzystywanie
dzieci (CSAM) oparty na Al.

W ramach projektu opracowano algorytmy rozpoznajgce niepozgdane materiaty, takie
jak CSAM, w postaci obrazéw oraz tekstdw. Projekt byt finansowany przez NCBR i realizo-
wany przez konsorcjum ztozone z NASK-PIB, Politechniki Warszawskiej oraz Enamor Inter-
national.

Detekcja i analiza tresci CSAM

W ramach realizacji projektu APAKT potgczono w jeden system (fzw. pipeline) modele
sktadowe detekciji CSAM: detekcja postaci, detekcja czesci ciata, klasyfikacja wieku,
klasyfikacja aktywnosci seksualnej (oraz wiecej modeli klasyfikacji umozliwiajgcych klasy-
fikacje na podklasy CSAM). Na danych rzeczywistych dokonano poréwnania doktadno-
sci metody detekcji CSAM wykorzystujgcej jeden model end-to-end oraz systemu skta-
dajgcego sie zwielu modeli czgstkowych. Opracowano takze skrypty, stuzgce
do uzyskiwania predykcji wytrenowanych modeli w systemie stosowanym przez Dyzur-
net.pl. Wraz z zespotem Dyzurnet.pl przeprowadzono testy uzytecznosci modeli w zo-
gadnieniu priorytetyzacji nowych zgtoszen.

Projekt powigzany: APAKT
System wczesnego wykrywania rejestracji domen phishingowych

Ataki phishingowe to podszywanie sie pod jednostki, takie jok znane firmy czy
banki w celu wytudzenia informacji wrazliwych od uzytkownikdw. W ramach przeprowa-
dzonych prac stworzylismy system BadDomains do wczesnego wykrywania rejestraciji do-
men phishingowych. Model LightGBM wykorzystuje dane z rejestru domen o nowo zare-
jestrowanych domenach potgczone z wiedzqg o akfualnej sytuacji phishingowej, takg jak
informacje o najczestszch celach cyberprzestepcodw, czy podejrzane informacje kontak-
towe. Ocena systemu zostata przeprowadzona przy uzyciu informacji z rejestru domen
najwyzszego poziomu .pl (TLD) potgczonego z publiczng listg domen phishingowych
CERT Polska. BadDomains zostato pordwnane z podobnym systemem wykrywania zapro-
jektowanym dla TLD .eu o nazwie Premadoma osiggajgc znacznie lepsze wyniki w zakre-
sie precyzji i metryki F1. Projekt powigzany: DNS4EU
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Interdyscyplinarny projekt badawczy Wykorzystywanie seksualne dzieci w cyberprze-
strzeni

W 2023 roku trwaty prace nad analizg pozyskanych danych w ramach interdyscyplinar-
nego projektu badawczego Wykorzystywanie seksualne dzieci w cyberprzestrzeni. Prze-
prowadzono analize akt postepowan karnych ze szczegdlnym uwzglednieniem roli bie-
gtych powotywanych w tych postepowaniach. Pierwsze tego rodzaju przedsiewziecie
badawcze odwotywato sie do wiedzy z nastepujgcych dyscyplin naukowych: prawa,
psychologii, seksuologii, antropologii, psychiatrii oraz informatyki. W ramach projektu po-
wstat raport ,, Wykorzystywanie seksualne dzieci w cyberprzestrzeni. Analiza akt postepo-
wan karnych ze szczegdlinym uwzglednieniem roli biegtych powotywanych w tych po-
stepowaniach”.

Badania spoteczne i rynkowe

e ,Kompetencje cyfrowe urzednikéw JST szczebla gminnego” - realizacja ogdino-
polskich badan CAWI wiréd urzednikdw gminnych JST na temat kompetencii cy-
frowych urzednikéw JST szczebla gminnego.

e ,Kompetencje cyfrowe urzednikéw JST szczebla powiatowego™” - realizacja ogdl-
nopolskich badan CAWI wérdéd urzednikéw powiatowych JST na temat kompe-
tencji cyfrowych urzednikdw JST szczebla gminnego.

e ,Nadzieje, obawy, wyzwania (NOW) - jak studenci postrzegajg wptyw nowych
technologiie¢” — Badanie PAPI wirdd studentdw na temat nowych technologii, ich
nadziei (jokie szanse zawodowe iprywatne mogg im  one przyniesc)
i obaw (w jaki sposdb mogg mie¢ one negatywny wptyw na zycie/plany studen-
tow), wyzwan (jakie dziatania powinny zosta¢ podjete, aby zrealizowad szanse
i zapobiec obawom. Wyniki zostaty opublikowane i zaprezentowane na IGF 2023.

e ,Cyfrowe zrodta informacji a procesy i struktury konstruowania wiedzy w okresie
pdznej adolescencji” - Analiza danych i redakcja raportu z ogdlnopolskiego ba-
dania zrealizowanego w 2022. Raport jest rozpoznaniem cyfrowych zrodet infor-
macji, wptywajgcych i wywierajgcych wptyw na proces konstruowania ogdlnej
wiedzy o $wiecie i postrzegania zjawisk spotecznych przez mtodych Polakdw.

e Nastolatki 3.0" - Analiza danych i redakcja raportu z V edycji badan bedqgcych
kontynuacjqg pierwszejw Polsce, kompleksoweji systematycznej procedury obser-
wacji i pomiaru postaw nastolatkdw wobec internetu oraz rozwoju kompeten-
cji cyfrowych nastolatkdw i cyfryzacji procesu nauczania. Badania CAWI zreali-
ZOwWano wsérdd 4800 ucznidw ze 160 szk ot (podstawowych
i ponadpodstawowych) oraz rodzicdw nastolatkdw biorgcych udziat w badaniu
(n=1000) z terenu catej Polski.

e ,Aspiracje edukacyjne izawodowe ucznidw szkdt srednich” - Badanie majgce
na celu okreslenie aspiraciji edukacyjnych ucznidéw szkoty podstawowej i ponad-
podstawowej, w tym uzyskanie informacjina temat plandw edukacyjnych
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i zawodowych ucznidéw. Badanie CAWI zrealizowane wirdéd 16800 ucznidw szkot
Srednich.

e ,Wzdr osobowy internauty. Preferowane style interakcji cyfrowych w polskim spo-
teczenstwie” — Raport z badania z zakresu pozgdanych sposobdw zachowan i in-
terakcji w sieci (wzmacniajgcych integralno$¢, a w szczegdlnosci zaufanie i wiez
spotecznq).

e ,Silne hasta” — ogdlnopolskie badania dotyczgce Kampanii Edukacyjno - Infor-
macyjnych majgcych na celu wzrost swiadomosci mieszkancédw Polski w zakresie
bezpieczenstwa w Internecie, zagrozen takich jaok waga ochrony danych oraz ra-
dzenia sobie z nimi (2 fale badania PRE i POST)

e ,mObywatel” - ogdinopolskie badania dotyczgce Kampanii Edukacyjno - Infor-
macyjnych majgcych na celu wzrost swiadomosci mieszkancdédw Polski w zakresie
korzystania z e-ustug publicznych, w tym istnienia ustug e-administracji oferowa-
nych centralnie i przez samorzgdy; (2 fale badania PRE i POST)

e ,Cyberzagrozenia” - ogdlnopolskie badanie dotyczgce Kampanii Edukacyjno -
Informacyjnych majgcych na celu wzrost $wiadomosci zagrozen zwigzanych
z korzystaniem z Internetu; (badania PRE)

e Fatszywe sklepy internetowe” ogdlnopolskie badanie dotyczgce Kampanii Edu-
kacyjno - Informacyjnych majgcych na celu wzrost swiadomosci zagrozen zwig-
zanych z korzystaniem z Internetu w tym fatszywych sklepdw internetowych (fala
badania POST)

e, Szybkie ptatnosci” ogdinopolskie badanie dotyczgce Kampanii Edukacyjno - In-
formacyjnych majgcych na celu budowanie zaufania i pozytywnych postaw wo-
bec ustug e-administracji (fala badania POST)

e ,Niebezpieczne zatgczniki” ogdlnopolskie badanie dotyczgce Kampanii Edu-
kacyjno - Informacyjnych majgcych na celu wzrost $wiadomosci mieszkan-
cow Polski w zakresie bezpieczenstwa w Internecie, zagrozen iradzenia sobie
z nimi”, (fala badania POST)

e Fatszywe inwestycje” ogdinopolskie badanie dotyczgce Kampanii Edukacyjno -
Informacyjnych majgcych na celu wzrost swiadomosci cyberzagrozen (fala ba-
dania POST)

e, Wiarygodnosc¢ informacji” ogdinopolskie badanie dotyczgce Kampanii Eduka-
cyjno - Informacyjnych majgcych na celu wzrostu $wiadomosci zagrozeh zwigza-
nych z informacjami w mediach cyfrowych (fala badania POST)

e ,FOMO 2022. Polacy a lek przed odtgczeniem” wspdlne badanie badaczy
z NASK-PIB, Wydziatu Dziennikarstwa, Informaciji i Bibliologii (WDIB UW) i Wydziatu
Psychologii Uniwersytetu Warszawskiego oraz Panelu Badawczego Ariadna doty-
czqce zjawiska FOMO.

Seminaria naukowe

Roczne sprawozdanie dyrektora NASK-PIB
NmK z wykonania zadan w 2023 roku 25/97



W 2023r. zorganizowano 28 seminaridw naukowych. Celem byto podnoszenie kwalifika-
cji, frening sztuki prezentacji, networking naukowy oraz ofrzymanie informacji zwrotnej
dotyczgcej badan, publikacji. Czes¢ z tych seminaridw byta otwarta dla osdb spoza in-
stytutu, co umozliwiato szerokq dystrybucje wiedzy oraz sprzyjato nawigzywaniu wspot-
pracy miedzy roznymi instytucjami i badaczami. Ponizej wybrane seminaria:

. 22 lutego — seminarium naukowe dr. Jana Kotodynskiego z Politechniki Warszaw-
skiej ,Sensory kwantowe - perspektywy technologiczne vs motywacje naukowe”

o 1 marca — seminarium naukowe dr. Keatona Hamma z The University of Texas at
Arlington ,,Getting more with less: matrix and tensor algorithms from subsampling modes”

o 29 marca - seminarium naukowe dr. Justina Solomona z Massachusetts Institute
of Technology ,, Machine Learning Using the Geometry of Datasets and Loss Functions”

o 12 lipca - seminarium naukowe z prof. dr. hab. Hanng Boguckg z Politechniki Po-
znanskiej ,, Bezpieczenstwo otwartych radiowych sieci dostepowych 5G i 6G”

. 27 wrzesnia — seminarium naukowe z dr. Amirem Patelem z Oxford University
»Studying Cheetahs Through the Lens of Robotics”

. 4 pazdziernika — seminarium naukowe z dr. hab. Tomaszem Wolakiem z Nauko-
wego Centrum Obrazowania Biomedycznego w Swiatowym Centrum Stuchu ,,Sztuczna
inteligencja a inteligencja biologiczna: podobienstwa, réznice i wyzwania”

. 11 pazdziernika — seminarium naukowe z prof. dr. hab. Przemystawem Bieckiem
z Politechniki Warszawskiej ,,Red-Teaming modeli Al, czylijok ipo co wykorzystywac
XAl do analizy modeli predykcyjnych”

3.3. Publikacje naukowe
Artykuty w czasopismach naukowych

1. Elzbieta Burek, Krzysztof Mank, Michat Wronski, Searching for an Efficient System
of Equations Defining the AES Sbox for the QUBO Problem. Journal of Telecommu-
nications and Information Technology, 2023, 4, 30-37.
http://dx.doi.org/10.26636/jtit.2023.4.1340.

2. Konrad Ciecierski, Tomasz S. Mandat, Classification of DBS microelectrode re-
cordings using a residual neural network with attention in the temporal domain.
Neural Networks, 2024, 170; 18-31. Online first 2023.
http://dx.doi.org/10.1016/j.neunet.2023.11.021.

3. Jacek Cichon, Mirostaw Kutytowski, Patryk Stopyra, Creating small ad hoc net-
works: Swift presence notification strategies. Vehicular Communications, 2024, 45;
1-13. Online first 2023. https://doi.org/10.1016/j.vehcom.2023.100694.
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4. Anna Felkner, Zrédta uzytecznych informaciji o zagrozeniach w internecie rzeczy.
Cybersecurity and Law, 2023, 1(9); 144-154. http://www.cybersecu-
rityandlaw.com/pdf-169306-221232filename=Zrodla%20uzytecznych.pdf.

5. Maciej Grzenda, Stanistaw Kazmierczak, Marcin Luckner, Grzegorz Borowik,
Jacek Mandziuk, Evaluation of machine learning methods for impostor detection
in  web applications. Expert Systems with  Applicafions, 2023, 231.
http://dx.doi.org/10.1016/j.eswa.2023.120736.

6. Agnieszka Karlinska, Paulina Czwordon-Lis, Maciej Maryl, Korpus tekstowy jako na-
rzedzie literaturoznawcze, Teksty Drugie, 2023, 6.

7. Kamila Lis, Ewa Niewiadomska-Szynkiewicz, Katarzyna Dziewulska, Siamese Neu-
ral Network for Keysfroke Dynamics-Based Authentication on Partial Passwords.
Sensors, 2023, 23(15); 1-22. http://dx.doi.org/10.3390/523156685.

8. Victor Mandat, Pawel R. Zdunek, Bartosz Krolicki, Krzysztof Szalecki, Henryk M. Kozi-
ara, Konrad Ciecierski, Tomasz S. Mandat, Periaqueductal/periventricular gray
deep brain stimulation for the treatment of neuropathic facial pain. Frontiers in
Neurology, 2023, 14; 1-8. http://dx.doi.org/10.3389/fneur.2023.1239092.

9. Inez Okulska, Anna Kotos, A morpho-syntactic analysis of human moderated hate
speech samples from Wykop.pl web service, Pétrocznik Jezykoznawczy Tertium.
Tertium Linguistic Journal, 2023, 8(2).

10. Inez Okulska, Anna Kotos, Krzysztof Skibski, Gra w klasy, czyli analiza lingwistycz-
nych cech idiopoetyki na marginesie automatycznej klasyfikacji utwordw poet-
yckich i ich parodii, Biuletyn Polskiego Towarzystwa Jezykoznawczego 2023, LXXIX
(79); 239-257. hitps://biuletynptj.com/resources/html/article/detqilseid=617965.

11. Jakub Sktodowski, Piotr Arabas, Wykorzystanie drzew sufiksowych do efektywnej
prezentacji podobienstw sesji z systemu putapek honeypot. Cybersecurity and
Law, 2023, 1(9); 298-315.http://www.cybersecurityandlaw.com/pdf-169323-
92138¢filename=Wykorzystanie%20drzew.pdf.

12. Daniel Ziembicki, Karolina Seweryn, Anna Wréblewska, Polish Natural Language
Inference and Factivity — an Expert-based Dataset and Benchmarks. Natural Lan-
guage Engineering, 2023, 30(2); 1-32.
http://dx.doi.org/10.1017/S1351324923000220.

13. Katarzyna Staciwa, Wykorzystywanie seksualne dzieci w cyberprzestrzeni z per-
spektywy sprawcy — kto jest po drugiej stronie ekranu?, Dziecko Krzywdzone. Teo-
ria, badania ipraktyka, vol 22, No 3 (2023), s. 94-113, https://dzieckokrzyw-
dzone.fdds.pl/index.php/DK/article/view/886.

14. Ewa Niewiadomska-Szynkiewicz, Martyna Rozycka, Katarzyna Staciwa, Katarzyna
Nyczka, System wspomagajgcy wykrywanie tresci wizualnych i tekstowych zagra-
zajgcych bezpieczenstwu dzieci w cyberprzestrzeni, Cybersecurity and Law 2023,
10 (2), s. 202-220, https://www.cybersecurityandlaw.com/Author-Katarzyna-Sta-
ciwa/250152.
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15.

Katarzyna Staciwa, The Metaverse, Online Sexual Exploitation and Sexual Abuse
of Children — a new challenge for today’s global society?, Prawo Nowych Tech-
nologii, nr 4/2022, s. 45-49.

. Katarzyna Staciwa, Krajowa koncepcja rozwiqzan systemowych w obszarze zwal-

czania wykorzystywania seksualnego dzieci, Problemy Kryminalistyki 314 (4) 2021,
s. 18-28, hitps://clkp.policja.pl/clk/problemy-kryminalistyki/wydania-problemow-
kryminalisty/2021/nr-3142021/katarzyna-staciwa-krajowa-kon/229761 Katarzyna-
Staciwa-Krajowa-koncepcja-rozwiazan-systemowych-w-obszarze-zwalczania-
.html.

. Piotr Biatczak, Wojciech Mazurczyk, Malware Classification Using Open Set

Recognition and HTTP Profocol Requests. In: Tsudik, G., Conti, M., Liang, K.,
Smaragdakis, G. (eds) Computer Security — ESORICS 2023. ESORICS 2023. Lecture
Notes in Computer Science, vol 14345. Springer, Cham.
https://doi.org/10.1007/978-3-031-51476-0 12.

Publikacje pokonferencyjne i rozdziaty w ksiazkach

1.

Przemystaw Btaskiewicz, Mirostaw Kutytowski, Anna Lauks-Dutka, Darknet signatu-
res. 2023 International Conference on Data Security and Privacy Protection
(DSPP), 2023; 232-237. https://doi.org/10.1109/DSPP58763.2023.10404582.

Dominik Bojko, Jacek Cichon, Mirostaw Kutytowski, Sliding Window Sampling over
Data Stream — a Solution Based on Devil’s Staircases. 2023 IEEE 10th International
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3.4. Wspoétpraca instytucjonalna i miedzynarodowa

Wysoka aktywnos$¢ NASK-PIB w przedsiewzieciach krajowych i miedzynarodowych skut-
kuje licznymi owocnymi kontaktami. Instytut nawigzat lub kontynuowat wspotprace
z wieloma instytucjami i organizacjami (blisko 100) w ramach realizowanych projektéw,
wspodlnych przedsiewzie¢ (nie tylko o charakterze naukowym), organizowanych wyda-
rzen na rzecz popularyzacji nauki oraz wiedzy o cyberbezpieczenstwie — m.in. orga-
nami administracji publicznej (samorzgdy, ministerstwa iinne), osrodkami akademic-
kimi i instytutami naukowymi, w tym zagranicznymi oraz wieloma  stowarzyszeniami,
izbami, fundacjami i innymi organizacjami, a takze placdwkami oswiatowymi i mediami.
Ponadto pracownicy NASK-PIB sg cztonkami i przewodniczg kapitutom konkursowym, ko-
mitetom, radom programowym wielu konferencji oraz wydawnictw naukowych. W tym
rozdziale zostang przedstawione wybrane przedsiewziecia, w ktérych udziat brat NASK-
PIB:

MIT

W 2023 roku, wramach wspotpracy pomiedzy NASK-PIB a MIT. w MIT w Computer
Science & Arfificial Intelligence Laboratory, zwyktadami wystgpili Konrad Ciecier-
ski oraz Mateusz Korycinski. Wyktad Konrada Ciecierskiego ,,Al in medicine, applications
in Deep Brain Stimulation”, wyktad Mateusza Korycinskiego ,,HyTract: A Hybrid Method
for Tractography in Preoperative Planning”.

uts

W 2023 roku NASK-PIB nawigzat wspdtprace z University of Technology Sydney, ktéra za-
owocowata kilkudniowymi warsztatami w Behavioral Data Science lab w Sydney pod
kierunkiem prof. Mariana-Andreia Rizoiu. Wymiana mysli i doSwiadczen zwigzana byta
z detekcjg fresci szkodliwych, mowq nienawisci i strukturg anotaciji danych. Badacze
z UTS podfzielili sie m.in. swoim anotowanym zbiorem danych do wykrywania tresci szko-
dliwych i mowy nienawisci w anglojezycznych tweetach oséb publicznych.

NATO NCIA

W 2023 roku NASK-PIB realizowat prace badawcze wramach wspdtpracy z agencjq
NATO NCIA dotyczgce lekkich schematow kryptografii postkwantowej w ramach zlece-
nia "Lightweight Post Quantum Security Schemes: Applicability to Underwater Scenario™.

GCA (Global Cyber Alliance)

W 2023 roku byta kontynuowana wspotpraca z Global Cyber Alliance. W ramach wspot-
pracy pozyskano dostep do danych, ktére sq wykorzystywane przez CBiR i CERT.

Shadowserver

Kontynuacija wspotpracy z Fundacjg Shadowserver majgca na celu pozyskanie dostepu
do danych z sieci honeypotdw oraz wspdlnych przedsiewzie¢ badawczych.
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NIO PIB

W 2023 roku kontynuowano statg wspdtprace naukowq z Klinikkg Nowotwordw Uktadu
nerwowego w Narodowym Instytucie Onkologii PIB. Pracownicy NASK-PIB (Konrad Cie-
cierski oraz Mateusz Korycinski) wystepowali na seminariach naukowych w Klinice Nowo-
twordw Uktadu Nerwowego w NIO. W ramach statej wspotpracy z NIO PIB Konrad Cie-
cierski jest cztonkiem zespotu operacyjnego przeprowadzajgcego  operacje
neurochirurgicznego leczenia choroby Parkinsona oraz dystonii.

UAM

NASK-PIB wspdtuczestniczyt w pracach nad wdrozeniem aplikacji INKAH (Internetowe
Narzedzie do Kolaboratywnej Animaciji i Hipertekstu) powstajgcej w ramach projektu
Dariah.lab obejmujgcego nowq infrastrukture cyfrowqg dla humanistyki i nauk o sztuce na
Uniwersytecie im. Adama Mickiewicza w Poznaniu. Narzedzie INKAH umozliwia tworze-
nie, odczyt oraz wizualizacje kolektywnie tworzonego hipertekstu z mozliwosciq badaw-
czej analizy aktywnosci grup autordow.

EAB

NASK-PIB kontynuowat swojg dziatalno$¢ na polu badan biometrycznych w organiza-
cji EAB.

Makroklaster

Makroklaster to inicjatywa, ktéra ma zapewnié poprawe bezpieczenstwa publicznego.
Podmioty zrzeszone w Makroklastrze, reprezentujgce srodowiska nauki, przemystu i admi-
nistracji, wspotpracujg w celu wzmocnienia bezpieczehstwa w przestrzeni spotecznej,
cyberprzestrzeni, sSrodowisku naturalnym oraz infrastrukturze technicznej i energetycznej.
NASK-PIB jest jednym z cztonkdw-zatozycieli Makroklastra.

Konsorcjum PLLUM

Pod koniec 2023 roku NASK-PIB wspdlnie z Politechnikg Wroctawskg (lider), Osrodkiem
Przetwarzania Informacji Panstwowym Instytutem Badawczym, Instytutem Podstaw Infor-
matyki PAN, Uniwersytetem tédzkim oraz Instytutem Slawistyki PAN zawigzat konsorcjum
naukowe PLLUM. Celem konsorcjum jest realizacja projektu otwartego polskiego duzego
modelu jezykowego.

CBIC (Centralne Biuro Zwalczenia Cyberbezpieczenstwa)

Porozumienie z CBZC podpisane 29 wrzesnia 2023 roku pieczetuje istniejgcq roboczqg
wspodtprace miedzy instytucjami, realnie przyczyniajgc sie do poprawy stanu cyberbez-
pieczenstwa w Polsce. Wspdtpraca, o ktérej mowa w porozumieniu ma by¢ realizowana
poprzez wymiane informacji o technikach isposobach dziatan przestepcow, a takze
skaliich wystepowania w zakresie spraw obstugiwanych przez CSIRT NASK, o ile nie sg
one objete zadnqg ze znanych NASK-PIB tajemnic prawnie chronionych, wymiane do-
Swiadczen ipomystdw w tworzeniu oraz uzytkowaniu technologii informatycznych -
sprzetowych i programowych oraz nieodptatne uzyczenie technologii informatycznych
— sprzetowych  iprogramowych,  wspomagajgcych  prace  funkcjonariuszy
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i pracownikéw CBZC. Ponadto obejmuje realizacje wspdlnych projektow i przedsiewziec
zwigzanych ze zwalczaniem cyberprzestepczosci, dziataniami prewencyjnymi oraz szko-
len, a takze podejmowanie wspdinych projektéw edukacyjnych, profilaktycznych
oraz informacyjnych, wynikajgcych z biezgcych poftrzeb.

CENTR, ICCAN

Wspdtpraca miedzynarodowa w ramach CENTR (Council o European National Top-Level
Domain Registries) oraz ICANN (Internet Corporation for Assigned Names and Numbers)
dotyczy zaangazowania w prace grup roboczych, realizacji miedzynarodowych inicja-
tyw i projektéw z zakresu DNS oraz wymiany doswiadczen.

4. Cyberbezpieczenstwo i cyfryzacja

4.1. CSIRT NASK
Rola CSIRT NASK

Zgodnie z zapisami ustawy z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpie-
czehstwa NASK-PIB petni funkcje CSIRT NASK — Zespotu Reagowania na Incydenty Bez-
pieczenstwa Komputerowego dziatajgcego na poziomie krajowym. CSIRT NASK prowa-
dzi dziatania na poziomach:

e operacyjnym,

e analitycznym,

e badawczo-rozwojowym,

e informacyjno-edukacyjnym,

a takze redlizuje zadania wspierajgce oraz zadania z zakresu wspotpracy z innymi orga-
nami.

Monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajowym

Obstuga zgtoszen, klasyfikacja incydentéw oraz reagowanie odbywajqg sie przez
24 godziny, 7 dni w tygodniu, przez 365 dni w roku. CSIRT NASK udziela réwniez odpowie-
dzi na zapytania ze strony organdw $cigania oraz wymiaru sprawiedliwosci na temat za-
rejestrowanych incydentdw lub analizowanych spraw.

W okresie od 1 stycznia do 31 grudnia:
Liczba raportdéw dobowych: 345
Liczba raportéw z analizy zrédet otwartych i wewnetrznych systemdw CERT Polska: 126

Liczba raportéw tygodniowych CSIRT NASK: 51
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Klasyfikacja oraz obstuga incydentéw

Od 1 stycznia do 31 grudnia 2023 r. CSIRT NASK zarejestrowat 371 089 zgtoszeh oraz ob-
stuzyt az 80 267 incydentdw bezpieczehstwa. Wérdd obstuzonych incydentéw dominu-
jacq kategorig zagrozen byt phishing (oszustwa komputerowe).

TOP 10 Liczba incydentéw w podziale na sektory gospodarki — 2023 roku.

Sektor gospodarki Liczba incydentéw
Handel hurtowy i detaliczny 19 253
Infrastruktura rynkéw finansowych 18 943
Media 10 191
Energetyka 9196
Poczta i ustugi kurierskie 5319
Infrastruktura cyfrowa 5101
Bankowos$¢ 2 481
Produkcja 2 353
Administracja publiczna 2234
Osoby fizyczne 2105

Tabela. Incydenty obstuzone przez CERT Polska w 2023 r. w podziale na sektory gospodarki (Top
10).

Rodzaje zagrozen — 2023 roku.

Typy incydentéw Liczba incydentéw
Oszustwa komputerowe 75917

Szkodliwe oprogramowanie 1 650

Podatne ustugi 964

ObrazZliwe i nielegalne tresci 584

Wtamania 418

Dostepnos¢ zasoboéw 385

Proby wtamanh 205

Atak na bezpieczenhstwo informacji 59

Inne 56

Gromadzenie informacii 29

Razem 80 267

Tabela . Incydenty obstuzone przez CERT Polska w 2023 roku w podziale na kategorie

wg faksonomii eCSIRT.net mkVI.
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Ustawa z 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (UoKSC) reguluje
kwestie zwigzane ze zgtaszaniem incydentéw powaznych, incydentdw istotnych oraz in-
cydentow w podmiocie publicznym do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV. Liczba incydentow zgtoszonych w 2023 roku do CSIRT NASK zostata podana w po-
nizszej tabeli.

Rodzaj incydentéow Liczba incydentow
Incydenty powazne 40

Incydenty istotne 0

Incydenty w podmiotach publicznych 2184

Tabela . Incydenty zgtaszane ustawowo do CERT Polska w 2023 roku.

Monitorowanie tresci nielegalnych

DYZURNET.PL

Oddzielng grupe stanowiq incydenty zwigzane z publi-
. kacjg w internecie potencjalnie nielegalnych tresci w,
dyzurnet @pl

w szczegdlnosci chodzi o materiaty przedstawiajgce

NASK seksualne wykorzystywanie dziecilub inne szkodliwe
tresci skierowane przeciwko bezpieczenstwu matolet-
nich. Tego typu zagrozenia obstugiwane sqQ przez zespot Dyzurnet.pl.

W 2023 roku Dyzurnet.pl obstuzyt ponad 18 tys. zgtoszen, w tym az 7 358 z kategorii CSAM,
czyli materiatéw zawierajgcych pornografie dzieciecq, 731 zgtoszen twardej pornografii, 323
zgtoszenia incydentdw na tle rasistowskim i ksenofobicznym i az 9 867 zgtoszenh dotyczgcych
innych nielegalnych i szkodliwych tresci.

12 000 9867
10 000
8000 7 358
6 000
4000
2 000 731 323
0 I
Materiaty Twarda pornografia  Rasizm i ksenofobia  Inne nielegalne tresci
przedstawiajgce
seksualne
wykorzystywanie
dziecka

Wykres . Liczba zgtoszen ofrzymanych przez Dyzurnet.pl — rodzaj potencjalnie nielegalnych tresci (N=18
279).
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Po przeprowadzeniu analizy tresci2 130 incydentéw przekazano do innego zespotu hotline
zrzeszonego w INHOPE, 300 incydentdw do administratorow serwisu, 109 do dostawcdw ustug
(ISP), 4 do wtasciciela tresci, 13 do innych instytucji/organizacii oraz 142 do policji.

B

I l przetworzyt: 1 342 min zdarzen bezpieczenstwa

Portal né

90 min zdarzeh dotyczgcych polskich sieci

1 265 uczestnikéw platformy

Informowanie o zagrozeniach

Ostrzezenia, rekomendacje, analizy publikowane sg na
CERT PL >_ stronie CERT Polska oraz w mediach spotecznosciowych,
DESREE m.in.: Facebook, X (d. Twitter) oraz LinkedIn. Liczba publi-

kacji w mediach spotecznosciowych w 2023 roku:

e wserwisie Facebook - 114
e wserwisie X (d. Twitter) — 176
e W serwisie Linkedin-118

Poszukiwanie nowych podatnosci oraz wysytanie ostrzezen i rekomendaciji

W 2023 roku CERT Polska przekazat ostrzezenia i informacje m.in. o:

e — podatnosciach,

e — mozliwych atakach DDoS,

e — przejetych dostepach w systemach,

e — btedach w konfiguracii stron internetowych,

e — wystawionych panelach logowania do ustug wewnetrznych,
e — przejetych skrzynkach pocztowych,

e — wyciekach danych uwierzytelniajgcych.

Zarzqdzanie wiedzq i raportowanie

Informacje na temat dziatalnosci CSIRT NASK oraz analizy dotyczgce danych zgroma-
dzonych i przetwarzanych przez CSIRT NASK zawarte sq m.in.
w sprawozdaniu z dotacji podmiotowej udzielonej na dofinansowanie CSIRT NASK
w 2023 roku, raportach miesiecznych dla Petnomocnika Rzgdu ds. Cyberbezpieczen-
stwa, a takze innych zestawieniach wspomagajgcych proces podejmowania decyzji.

Zwiekszanie zasobdéw otwartych danych

Co tydzieh na portalu dane.gov.pl NASK-PIB publikowat ogdinodostepne informacije o
liczbie incydentéw zarejestrowanych oraz obstuzonych przez CERT Polska. Raz na
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miesigc publikowano dane na temat liczby szkodliwych domen wpisanych na liste ostrze-
zen CERT Polska.

Organizacja wspotpracy z podmiotami KSC
Do dziatah w tym zakresie mozna zaliczyé:
1. zarzgdzanie zgtoszeniami przesytanymi do CSIRT NASK,

2. przekazywanie informacji dotyczgcych m.in. incydentéw podmiotom krajowego sys-
temu cyberbezpieczenstwa,

3. redlizacje zadah zwigzanych z przystgpieniem jednostek samorzgdu terytorialnego
do komunikatora Threema OnPrem,

4. wspieranie wspotpracy merytorycznej miedzy podmiotami w celu budowania poten-
cjatu i zdolnosci w zakresie cyberbezpieczenstwa,

5. utworzenie Zespotu Cyberbezpieczenstwa w Sektorze Zdrowia,

6. udziat w realizacji Programu Partnerstwo dla Cyberbezpieczenstwa (PAC).

Budowanie swiadomosci
Lista ostrzezen

W 2023 roku na liste ostrzezeh CERT Polska trafito ponad 79 tys. domen, ktére prowadzity
do 24,6 tys. roznych adresdw IP lub ktdre wskazywaty na 24,6 tys. adresow IP.
W praktyce oznacza to zablokowanie ok. 54 min préb wejscia na niebezpieczne strony
z listy ostrzezeh. Natomiast liczba zapytan o zawarto$¢ listy ostrzezeh wystanych
do serwerdw CERT Polska wyniosta w 2023 roku ok. 191 min.

Zgtoszenia SMS-6w

W 2023 roku liczba zgtoszen fatszywych SMS-Ow wyniosta: 119,8 tys.

Wspotpraca z wtadzami centralnymi
Dyzurnet.pl

Dyzurnet.pl uczestniczyt w pracach Zespotu do spraw przeciwdziatania przestepczo-
$ci przeciwko wolnosci seksualnej i obyczajnosci na szkode osdb matoletnich. Zespdt ten
zostat powotany przez Ministra Sprawiedliwosci we wrzedniu 2021 roku, w celu analizy ak-
tualnych rozwigzan oraz opracowania krajowego planu dziatania w tym obszarze,
a takze wypracowania propozycji legislacyjnych oraz propozyciji zmian systemowych
w ww. zakresie.
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CERT Polska

W 2023 roku zakonczyty sie prace nad projektem ustawy o zwalczaniu naduzyé
w komunikacji elektronicznej. W zespole roboczym uczestniczyli pracownicy CERT Polska.
Rezultatem tych dziatan jest Ustawa z 28 lipca 2023 roku (Dz. U. poz. 1703) o zwalczaniu
naduzy¢ w komunikacji elektronicznej.

Cyberbezpieczenstwo w gminnych JST

W 2023 roku NASK-PIB przeprowadzit badanie nt. poziomu $wiadomosci cyberbezpie-
czehstwa oraz kompetencji cyfrowych w gminnych jednostkach samorzgdu terytorial-
nego. W badaniach tgcznie wzieto udziat 23 307 pracownikdw urzeddw gmin z catej Pol-
ski. Jest fo kontynuacja sondazu przeprowadzonego wérdd
pracownikéw urzedéw powiatowych w 2022 roku.

Artemis

Artemis to narzedzie rozwijane przez zespdt CERT Polska, a zapoczgtkowane przez czton-
kéw kota Politechniki Warszawskiej KN Cyber, stuzgce do poszukiwania podatnosci bez-
pieczenstwa ibteddw konfiguracyjnych stron internetowych. Uzyskane wynikisqg nie-
zwtocznie przekazywane administratorom. W ramach ponownych testow zespdt CERT
Polska sprawdza, czy niezbedne poprawkizostaty wdrozone. Weryfikacji podlegajqg
przede wszystkim podmioty znajdujace sie w obszarze odpowiedzialnosci CSIRT NASK.

W 2023 roku tgcznie przeskanowano ok. 50,6 tys. domen i adreséw IP oraz ok. 251,7 tys.
subdomen.

Skrécony numer 8080

W listopadyzie 2023 roku CERT Polska uruchomit nowy, skrécony numer 8080 do zgtaszania
podejrzanych wiadomosci SMS. Uruchomienie skrébconego numeru byto zwigzane
Zrozpoczeciem obowigzywania ustawy o zwalczaniu naduzy¢ w komunikacii elektro-
niczne;j.

Bezpieczna Poczta

W 2023 roku CERT Polska stworzyt serwis bezpiecznapoczta.cert.pl, ktérego celem jest
ochrona uzytkownikéw poczty elekironicznej i utatwienie instytucjom sprawdzenia po-
prawnosci konfiguracji mechanizmdw podnoszgcych jej bezpieczenstwo. Serwis jest do-
stepny publicznie od sierpnia 2023 roku. Od tego czasu uzytkownicy sprawdzili za jego
pomocq prawie 19 tys. domen, a niemal 8 tys. zostato sprawdzonych wiecej nizraz Z ser-
wisu korzystajg nie tylko instytucje publiczne, lecz takze podmioty prywatne, np. firmy.

Snitch

Dostepnos$¢ w internecie urzgdzen OT/loT moze rodzi¢ powazne konsekwencje dla cy-
berbezpieczenstwa instytucii, Snitch pozwala automatycznie monitorowac takg ekspo-
zycje z wykorzystaniem serwisdw Shodan i Zoomeye, a nastepnie generuje raporty w for-
mie wiadomosci e-mail, wyszukuje adres kontaktowy (ang. abuse contact) dla danego
adresu IP i wysyta wiadomose.
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Platforma MWDB

MWDB to repozytorium informacji na temat ztosliwego oprogramowania prowadzone
i rozwijane przez CERT Polska. Prébki ztodliwego oprogramowania sg automatycznie
wzbogacane dodatkowymi metadanymi pochodzgcymi z wewnetrznych syste-
mow analitycznych. W 2023 roku dodano do repozytorium ponad 300 tys. probek ztosli-
wego oprogramowania.

W 2023 roku do projektu MWDB dotgczyto 263 analitykdw z catego $wiata, a pod koniec
roku liczba aktywnych kont wyniosta niemal 1,5 tysiecy. Projekt jest udostepniany
w formule open source.

Aktywnosé w mediach spotecznosciowych

CERT Polska prowadzit takze dziatania edukacyjne w mediach spotecznosciowych. Na
szczegdlng uwage zastugujg systematycznie wydawane ostrzezenia. Dotyczg one naj-
wiekszych kampanii oszustdw i sg publikowane rownolegle na profilach CERT Polska na
Facebooku, X (d. Twitter) oraz LinkedInie. Posty przygotowane przez ekspertéw CERT Pol-
ska docierajg nawet do kilkuset tysiecy odbiorcdw.

Ponadto eksperci z CERT Polska aktywnie dziatali w spotecznosci specjalistow

w zakresie cyberbezpieczenstwa, w tym wygtosili ponad 50 prelekcji na waznych konfe-
rencjach branzowych, m.in.: Secure 2023, Confidence, Oh My Hack, Botconf 2023 czy
28th European Symposium on Research in Computer Security oraz uczestniczyli w mie-
dzynarodowych konkursach i éwiczeniach (patrz rozdziat Konferencje i wydarzenia).

4.2, Ogodlnopolska Sieé¢ Edukacyjna (OSE)

W 2023 roku w ramach projektéw OSE-S, OSE-B oraz OSE-D realizowane byty dziatania
dodatkowe, bedgce odpowiedzig na nowe pofrzeby pojawiajgce sie w trakcie eksplo-
ataciji siecii $wiadczenia ustug OSE. Wykonane zostato podniesienie niezawodno-
Sci w obszarze stykdw z sieciq dostepowq, realizowane na drodze budowy dodatko-
wych, wyniesionych poza lokalizacje weztdw OSE, punktdw wymiany  ruchu
z operatorami dostarczajgcymi ustugi fransmisji danych  do szkét.  Zrealizowany  zostat
réwniez drugi etap ochrony przez atakami DDoS, oparty o rozwigzania FLDX, bedgce im-
plementacjg wtasnego opatentowanego przez NASK-PIB rozwigzania.
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OSE-S OSE-B OSE-D

Budowa sieci dostepu Budowa weztéw bez- Budowa szkolnych sieci

do internetu Ogélnopol- pieczenristwa szkolne- dostepowych Ogdlnopol-
skiej Sieci Edukacyjnej go ruchu internetowego skiej Sieci Edukacyjnej
Ogélnopolskiej Sieci
Edukacyjnej

OSE2022 OSE2023

W obszarze ustug bezpieczenstwa w 2023 roku zostaty udostepnione raporty umozliwia-
jgce monitorowanie zachowan ucznidw, korzystajgcych zsieci OSE. Kazdy dyrektor
szkoty korzystajgcy z zaawansowanych ustug bezpieczehnstwa OSE+ ma dostep do ra-
portu za okres minionych 30 dni z poziomu portalu Moje OSE.

Wraz z konhcem listopada 2023 roku projekty OSE-S i OSE-B, realizowane ze srodkéw POPC
zostaty zakonczone. W ramach ww. projektéw powstaty wezty w 16 miastach wojewddz-
kich, ktére zapewniajg mozliwos¢ swiadczenia ustug dla kazdej szkoty podstawowej i po-
nadpodstawowej na terenie Polski. Wybudowana infrastruktura realizuje w petni przy-
jete zatozenia  wydajno$ciowe ifunkcjonalne, $wiadczgc  ustugi bezpiecznego
i szerokopasmowego dostepu  do sieci Internet  w szkotach.  Wraz z zakohczeniem
w/w projektdw rozpoczat sie 5-letni okres trwatosci, ktéry stawia przed NASK-PIB wyzwa-
nia zwigzane z przedtuzaniem wsparcia i odtwarzaniem wybudowanej infrastruktury.

W 2023 roku zakonczyt sie réwniez projekt OSE-D, w ramach ktdérego zostat miedzy in-
nymi przeprowadzony pilotaz modernizacji szkolnych sieci LAN obejmujgcy 253 szkoty
znajdujgce sie w 228 lokalizacjach.

Dla kazdej ze szkdt przeprowadzono indywidualny audyt badajgcy ocene potrzeb szkoty
oraz przygotowano dedykowany projekt techniczny. Prace objety 3579 sal dydaktycz-
nych.
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Peten schemat sieci
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W szkotach zostata zmodernizowana infrastruktura kablowa oraz zainstalowano ponad
1800 urzgdzen aktywnych (przetgcznikii punkty dostepowe sieci WLAN). Wykorzystano
ponad 32 000 m przewodu kategorii 6a, ponad 15 000 m $wiattowodu jednomodowego,
390 szaf RACK i ponad 62 000 m koryt kablowych.

Zainstalowana infrastruktura pasywna jest objeta 25-letnig gwarancjqg systemowq produ-
centdw, natomiast urzgdzenia aktywne podlegajg 5-letniej gwarancii.

Budowa szkolnych sieci dostepowych

Stan podtgczen (liczba szkoto-lokalizaciji) na koniec 2023 roku przedstawia sie nastepu-
jgco:

e kazda szkota w Polsce dla dziecii mtodziezy otrzymata mozliwos$¢ zgtoszenia sie
do Programu OSE. Zgtoszenie nie jest obowigzkowe, niemniej jednak wiekszo$¢
szkot zdecydowata sie przystgpic¢ do OSE;

e na 23,5 tysigca szkoto-lokalizacji w Polsce (w tym szkoty w wielu lokalizacjach)
20 645 zgtosito sie do OSE (31.12.2023);

e umowe na Swiadczenie ustug OSE zawarty 20 633 szkoty;

e do 31.12.2023 roku wyposazono w sprzet OSE (OSE jest gotowe do podtgczenia
szkoty) 20 582 szkoto-lokalizacje. Z ustugi OSE korzysta 20 541 szkoto-lokalizaciji;
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operator OSE ze wzgledu na brak mozliwosci technicznych $wiadczenia
ustugi docelowej moze tymczasowo zastosowac do lokalizacji rozwigzanie o ob-
nizonych parametrach (najczesciej sg to rozwigzania oparte o technologie LTE);

52 szkoto-lokalizacje korzystajqg z rozwigzania alternatywnego o obnizonych para-
meftrach — te szkoty sq systematycznie przetgczane na petng ustuge OSE w mo-
mencie pojawienia sie mozliwosci technicznych u operatora, ktéry jest benefi-
cjentem przetargu OSE w danej lokalizacji;

38 szkoto-lokalizaciji korzysta z innej formy rozwigzania alternatywnego. Jest to re-
finansowanie ustugi komercyjnej;

20451 szkoto-lokalizacji korzysta z petnej ustugi OSE, szkoty podtgczane sg do do-
celowej sieci OSE.

Stan podigczen (liczba lokalizacji szkét) na koniec 2023 roku

Petna ustuga OSE: 20451
Ustuga alternatywna: 52
Refinansowanie: 38

Pozostato do podtgczenia: 92

Utrzymanie sieci OSE w liczbach

537 testéw tqczy z operatorami przed uruchomieniem ustug OSE w szkotach,
79.5% tqczy dziatajgcych podczas 1 weryfikacji;

150 lokalizacji szkolnych (175 szkét) zostato przepietych z tgczy alternatywnych
na docelowe tgcza $wiattowodowe, 35.4% przepiec zostato wykonane metodqg
zdalnej rekonfiguracji przez pracownikow OSE;

263 zaopiniowanych dokumentacji powykonawczych ze szkdt, 23.6% dokumen-
taciji kierowanych jest do poprawy przez podwykonawcow;

8313 obstuzonych zgtoszen technicznych ze szkdt w procesach utrzymaniowych;
627 wizyt stuzb technicznych operatora OSE w szkotach (bez technikdw operato-
row trzecich);

3769 zgtoszen kicrowanych do podwykonawcdw OSE w ramach obstugi serwiso-
wej i gwarancyjnej, z czego 69.1% stanowity zgtoszenia do operatordw tgczy do-
stepowych;

123 zarejestrowanych zdarzen typu DDOS: dia 110 z nich uruchomiono mechani-
zmy oczyszczania ruchu, pozostate 13 zwigzane byty z innymi zdarzeniami jak ma-
sowa aktualizacja oprogramowania w szkotach.

Prace rozwojowe w sieci OSE

Rozpoczeto proces wymiany 2 300 urzgdzen brzegowych w szkotach odpowiadajgc
na rosngce potrzeby szkdt w zakresie swiadczonych ustug.
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Zostaty

rowniez zrealizowane prace w zakresie
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Wspotpraca z operatorami w zakresie pozyskania tqczy na potrzeby OSE

Na koniec 2023 roku Operator OSE miat 521 zawartych umdw z przedsiebiorcami teleko-
munikacyjnymi. Na biezgco umowy sg zmieniane, a zmian dotyczg w gtdwnej mierze
zmian administracyjnych adresdéw, rezygnacji z realizacji ustugi w danej lokalizacji ze
wzgledu na brak mozZliwosci technicznych, istniejgce juz ustugi spetniajgce parametry
ustugi OSE lub likwidacje szkoty pod danym adresem.

NASK
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W 2023 roku w zakresie tgczy dostepowych do szkdt przeprowadzono 18 postepowan,
zawarto 39 umow, w ramach obstugi umow podpisano 308 aneksow.

W zakresie tgczy szkielefowych w wyniku wyboru najkorzystniejszych ofert podpisano
z operatorami telekomunikacyjnymi 8 umdw. W ramach podniesienia jakosci swiadczo-
nych ustug OSE rozstrzygnieto é postepowan na redundancyjne potgczenia dla punk-
tow styku sieci OSE z operatorami. Podpisano 8 umodw. Kontynuacija tego zadania bedzie
prowadzona w 2024 roku.

Udzial Operatoréw w Programie OSE

Orange Polska S.A. ———— 2 L5/
8.08% |
Inea Sp. z 0.0.
L 10.84% ]
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Pozostate projekty: obstuzone 75 845 kontaktéw — 59891 potgczenia, 17 954 maile.
ESA

* Potgczenia: 3 420 /Maile: 1 735
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$44

+ Potgczenia: 512 /Maile: 537
Cyberbezpieczny Samorzgd

+ Potgczenia: 4 614
Laptop Dla Ucznia

+ Potgczenia: 16 122/Maile: 12 943
LAN

* Potgczenia: 305
Niebieska Linia

+ Potgczenia: 9 538
mOchrona

« Potgczenia 77/Maile: 52
mlegitymacija

* Potgczenia: 1 561/Maile: 1 187
CERT

+ Potgczenia: 2737
Kariera jutra

« Potgczenia: 3 566
Ovutbound

+ Potgczenia: 15 439
PKC

*  Maile: 1 500

Inne przedsiewziecia
Program Laptop dla Ucznia

NASK-PIB wspierat dziatania Centrum Rozwoju Kompetencii Cyfrowych w programie
Laptop dla ucznia. W ramach dziatan zleconych NASK-PIB prowadzito obstuge zgtoszen
poprzez infolinie, uruchomiono portal wspierajgcy uzytkownikdw kohcowych w zakresie
eksploataciji, prowadzono kampanii marketingowych w mediach oraz zrealizowano pro-
ces relokacji laptopdw wraz z obstugg magazynu sprzetu.
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https://www.gov.pl/web/cyfryzacja/centrum-rozwoju-kompetencji-cyfrowych

W trakcie trwania programu NASK-PIB dodatkowo przejgt obstuge kontaktow z Orga-
nami Prowadzgcymi Szkoty, w tym podpisywanie aneksdw i umoéw. Duza skala rozbiez-
nosci w liczbach dostarczanych laptopdw w stosunku do potrzeb spowodowato ko-
nieczno$¢ wiekszego niz zaktadano relokowania laptopdw. Dziatania zwigzane
z relokacjg bedqg kontynuowane w 2024 roku.

Do kohca 2023 roku obstuzono tgcznie 3117 zgtoszen, w tym:

e nadmiary: 2020 zgtoszen (tgczna liczba 13449 laptopdw),

niedobory: 1097 zgtoszen (tgczna liczba 3677 laptopdw),
e odebrano od OPS: 2817 laptopdw,

e wystano do OPS: 1953,

e podpisano 76 anekséw z OPS w zwigzku z nadmiarami,

e podpisano 481 aneksdw z OPS w zwigzku z niedoborami.

Dodatkowo Eksperci OSE, w ramach programu ,Laptop dla ucznia”, przeprowadzili 7
warsztaty dla ucznidw klas 4 szkdt podstawowych, dotyczgce zagadnieh zwigzanych ze
szkodliwym korzystaniem z internetu i urzgdzen cyfrowych.

4.3. Elekironiczne Zarzgdzanie Dokumentacjq (EZD)

W 2023 roku osiggnieto wskazniki zatozone w realizowanych projektach, w tym m.in.:

e 1226 podmiotéow
przygotowanych do produkcyjnego uruchomienia EZD
(737 podmioty — EZD RP, 489 podmioty — EZD PUW)

e 1127 szkolen
zrealizowanych w jednostkach administracji publicznej
(stacjonarnie: 737, on-line: 392)

e 95402 uczestnikoéw szkolen
zrealizowanych dla podmiotdw wdrazajgeych i uzytkujgcych EZD
(stacjonarnie: 13 935, on-line: 81 467)

e 54000 uzytkownikéw Demo EZD RP
ustuga uruchomiona w potowie 2023 roku
(do konca roku odnotowano 575 000 wyswietlen)

¢ 18 konferencji

na ktérych eksperci NASK-PIB prezentowali i promowali system EZD RP
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e 4 nowe wersje systemu
udostepnione wydania EZD RP oznaczone v.14, 15,17, 19
¢ 4 nowe moduty
dodane funkcje: dziennik zdarzeh, chmurowy podpis cyfrowy, kolektor statystyk,

obserwacje poprawnosci dziatania aplikacii.

Gtéwnym celem dziatan skupionych wokét EZD RP — nowego, bezptatnego systemu
do elekironicznego zarzgdzania dokumentacjg — jest cyfryzacja instytucji publicznych
i tym samym zwiekszanie transparentnosci, efektywnosci i jakosci funkcjonowania pod-
miotdw polskiej administraciji rzgdowej i samorzgdowe.

Zrealizowane projekty

W 2023 roku system EZD RP rozwijany, wdrazany i utrzymywany byt w ramach dwéch ko-
lejno realizowanych projektow:

e Projekt ,,Rozwdj, wdrazanie i upowszechnianie systemu do elektronicznego za-
rzgdzania dokumentacjg w podmiotach publicznych - Operator EZD” [EZDRP-
OPERATOR]

Zadanie zlecone przez Ministra Cyfryzacji na podstawie Umowy dotacji celowej
nr 3/DZS/2022/NASK z dnia 16.12.2022.
Czas trwania projektu: 01.03.2022 r. do 31.03.2023 .

e Projekt ,Upowszechnianie elekironicznego zarzgdzania dokumentacjg w pod-
miotach publicznych (systemy EZD PUW i EZD RP) oraz nowe funkcje systemu EZD
RP [akronim: EZD-POPC]”

Projekt EZD-POPC byt dofinansowany ze srodkéw Europejskiego Funduszu Roz-
woju Regionalnego oraz srodkéw budzetu panstwa w ramach Il Osi prioryteto-
wej ,,E-administracja i otwarty rzgd” Programu Operacyjnego Polska Cyfrowa
2014-2020; umowa nr POPC.02.02.00-00-0046/23-00 z dnia 16.11.2023 r.

Czas trwania projektu: od 01.04.2023 r. do 31.12.2023 .

W ramach zadan zrealizowano dziatania majgce na celu zwiekszanie dostepnosci EZD
RP, optymalizacje wymagan sprzetowych, zwiekszanie liczby funkcji systemu (m.in. do-
stosowywanie do zmieniajgcego sie prawa, intfegracje z narzedziami wspierajgcymi e-
administracje, reagowanie na potrzeby zgtaszane przez uzytkownikéw) oraz usuwanie
btedow zidentyfikowanych przez zespdt NASK-PIB, oraz uzytkownikédw EZD RP. W 2023
roku zostaty udostepnione cztery nowe wersje systemu EZD RP oraz tgcznie zaimplemen-
tfowano w nich cztery nowe moduty funkcjonalne.

Istotng kwestig byto utrzymanie i zapewnianie ciggtego dostepu do EZD RP w formule
Software as a Service na wybudowanej infrastrukturze chmurowej na rzecz administro-
cji rzgdoweji urzeddédw centralnych. W tym celu realizowane byty zadania zwigzane z ad-
ministrowaniem infrastrukturg serwerowq isieciowq, Srodowiskiem uruchomieniowym
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aplikacji (klastry Kubernetes) oraz adminisfrowaniem systemami bezpieczenstwa klasy
UTM/NGFW.

Podejmowane przedsiewziecia byty kontynuacjqg dziatan w obszarach upowszechniania
standarddw w zakresie elektronicznego zarzgdzania dokumentacjq oraz podnoszenia
kompetencii pozwalajgcych na cyfryzacje procesdw i procedur back office dla admini-
stracji rzgdowe;.

Dostarczanie Ustug wsparcia i materiatéw edukacyjnych

W 2023 roku na rzecz Partneréw EZD $wiadczone byty ustugi wsparcia szkoleniowego,
wdrozeniowego oraz utrzymaniowego. W tym czasie z pomocy we wdrozeniach skorzy-
stato ponad 2000 podmiotéw realizujgcych zadania publiczne. Efektem dziatan byto
uruchomienie produkcyjne systemu lub przygotowanie do finalizacji wdrozeh w pierw-
szych dniach kolejnego roku, w ponad 1200 podmiotach.

Réwnoczes$nie w ramach dziatan zwigzanych z tworzeniem i udostepnianiem tresci edu-
kacyjnych i informacyjnych dla uzytkownikéwzaktualizowano 95,8% tresci w Podreczniku
uzytkownika EZD RP (253 opisdw realizacji zadan), rozobudowano Portal EZD RP, udostep-
niono 52 filmy edukacyjne oraz 2 kursy e-learningowe na platformie Ministerstwa Cyfryzao-
cji (szkolenia.gov.pl). W listopadzie 2023 roku uruchomiono Forum uzytkownikéw EZD RP —
platforme dyskusyjng przeznaczong do dzielenia sie wiedzq i umiejetnosciami zwigza-
nymi z systemem elektronicznego zarzgdzania dokumentacjq.

Pilotaz dla Dostawcow Saa$ EZD RP

W pierwszej potowie 2023 roku zrealizowany zostat pilotaz z udziatem podmiotdw zainte-
resowanych $wiadczeniem SaaS EZD RP. Wzieto w nim udziat 13 organizacji, z kto-
rymi podpisano listy intencyjne. Celem dziatania byto nabycie przez podmioty frzecie
umiejetnosci udostepniania systemu EZD RP w postaci ustugi chmurowej. W ramach pilo-
tazu wypracowano dobre praktyki i rekomendacje m.in. w zakresie bezpieczenstwa, a
takze zweryfikowano instrukcje instalaciji i inne materiaty edukacyjne EZD RP.

Integracjach aplikacji firm trzecich z EZD RP

W 2023 roku kontynuowana byta wspdtpraca z producentami oprogramowania w ra-
mach tzw. Piaskownicy API EZD RP. tgcznie do konca roku podmioty trzecie przedstawity
osiem aplikacji zintegrowanych z EZD RP.

Automatyzacja proceséw w EZD RP

W 2023 roku rozpoczeto prace wspierajgce cyfryzacje proceséw wewnetrznych NASK-
PIB z wykorzystaniem automatyzacji procesdéw i technik low-code. Uruchomiono $rodo-
wiska petnigce role szyny danych. Zintegrowano referencyjne zrédta danych (JIRA,
M365, TETA) z EZD RP w NASK-PIB. Pilotaz w zakresie wsparcia prac zespotdw EZD RP do-
tyczyt wykorzystania sztucznej inteligencji do usprawnienia obstugi zgtoszen od uzytkow-
nikdw systemu (np. integracja LLM z systemami obstugowymi, CRM).
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44. Osrodek Standaryzaciji i Certyfikacji (OSIC)

Osrodek Standaryzacji i Certyfikacji odpowiada za dziatalno$¢ akredytowanej Jed-
nostki Certyfikujgcej NASK-PIB i wykonuje certyfikacje wyrobdw (produktéw) IT w obsza-
rze bezpieczenstwa informatycznego (cyberbezpieczenstwa). Pion odpowiada jedno-
czeSnie za prace normalizacyjne (wspodtprace  zinstytucjami standaryzacyjnymi)
oraz rozwdj Laboratorium Badawczo-Eksperymentalnego Al/IT.

Pion OSIC prowadzi prace badawczo-rozwojowe w zakresie metod oceny zgodno-
Sci i certyfikacji w obszarze cyberbezpieczenstwa i sztucznej inteligencji poprzez prowa-
dzenie iudziat w projektach badawczo-rozwojowych (m.in. kieruje projektem Cyber-
BEAM, uczestniczy(t) w projektach OptoCrypt, 5G-TACTIC, EPW).

Eksperci OSIC biorg udziat w pracach grup roboczych, komitetdw zarzqadzajgcych
i fechnicznych wramach inicjatyw krajowych i miedzynarodowych. Poddawane sg
analizie, komentowane i wspottworzone dokumenty kryterialne stanowigce podstawe
do oceny zgodnosci; wtym krajowe, europejskie oraz publikowane przez Pahstwa
Cztonkowskie UE oraz kraje zwigzane umowami partnerskimi i konsorcjami (m.in. USA, Ka-
nada, Japonia).

Jednostka Certyfikujgca autoryzuje i nadzoruje dziatalno$¢ laboratoridw badawczych
wykonujgcych ocene w ramach Programu oceny i certyfikacji bezpieczenhstwa IT.

Nowe zrealizowane inicjatywy pionu OSIiC w roku 2023 to m.in. uruchomienie we wspot-
pracy z Ministerstwem Rozwoju i Technologii programu edukacji i certyfikaciji ,,Firma Bez-
pieczna Cyfrowo" skierowanego do sektora MSP, dotgczenie NASK-PIB do grona petno-
prawnych uczestnikdw ETSI (europejska instytucja normalizacyjna). Rozpoczeto prace
rozwojowe nad programem certyfikacji oséb zajmujgcych sie CSAM, przeciwdziataniem
dezinformacji w sieci. Zainicjowano program certyfikacji dla kadry zarzgdzajgcej pod-
miotami Krajowego Systemu Cyberbezpieczenstwa.

4.5. Przeciwdziatanie dezinformacji

W ramach realizowanej dotacji celowej przygotowano 247 raportdw porannych i 247
raportéw popotudniowych wysytanych bezposrednio do KPRM. W okresie 01.01-
31.12.2023 przygotowano 44 raporty tygodniowe w jezyku polskim ijezyku angielskim.
W tym samym okresie opracowano 33 andalizy problemowe, ktdre przettumaczono na
jezyk angielski. W 2023 roku zespot przygotowat rowniez 20 raportdw specjalnych, wyni-
kajgcych z biezgcych wydarzen i obserwowanych wzrostéw w liczbie publikacji szkodli-
wych.

W ramach dodatkowych zadan, przygotowano 86 raportéw na temat dezinformaciji za-
granicznej: chinskiej, niemieckiej i rosyjskie;j.

W kwietniu 2023 roku grono sygnatariuszy Kodeksu Dobrych Praktyk powiekszyto sie o ko-
lejne podmioty: Fundacja “Przeciwdziatamy Dezinformaciji”, Instytut Kosciuszki, Centrum
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Badan nad Wspdtczesnym Srodowiskiem Bezpieczenstwa, Wojownicy Klawiatury (Funda-
cja Geremka).

W okresie lipiec- grudzien 2023, rownolegle do zadan w projekcie DEEPMNTRNG, prowa-
dzono prace w projekcie OKW23 iserwisie www.bezpiecznewybory.pl. Projekt realizo-
wany byt z inicjatywy Dziatu Przeciwdziatania Dezinformacji we wspotpracy z CERT Pol-
ska oraz partnerami: Google, Meta i TikTokiem. W weekend wyborczy 13-15 pazdziernika
2023 roku wptyneto 214 zgtoszeh materiatdw o potencjale dezinformacyjnym. Ponadto
w ramach biezgcego monitoringu prowadzonego przez specjalistéw przekazano bezpo-
srednio 71 dodatkowych zgtoszen do instytucji odpowiedzialnych za rozpatrywane
sprawy: Krajowego Biura Wyborczego, Policji, Panstwowej Komisji Wyborczej oraz CSIRT
GOV. W ramach przeciwdziatania dezinformacji NASK-PIB podjat w 2023 r. szereg aktyw-
nosci ukierunkowanych na uswiadamianie istnienia zjawiska dezinformaciji, umiejetnosc
jej rozpoznawania, a wreszcie reagowania izwalczania pojawiajgcych sie w prze-
strzeni medidw spotecznoéciowych trescio charakterze dezinformacyjnym. Aktywno-
$ci edukacyjne prowadzone byty w formie szkolen, webinardw, warsztatéw, wystgpien
na réznorodnych wydarzeniach skierowanych do réznych grup odbiorcéw. Dziatalnosé
edukacyjna byta prowadzona zaréwno w odpowiedzi na potrzeby wybranych jedno-
stek administracji rzgdowej isamorzgdowej, wramach dziatan wtasnych NASK-PIB
iwspotpracy miedzydziatowej, jak isformalizowanych wspdtprac zewnetrznych,
np. z Warszawskim Instytutem Bankowosci. W szkoleniach udziat wzieto okoto 35 tys.
0s6b. Dodatkowo prowadzono kampanie spoteczne (patrz rozdziat Kampanie i projekty
spoteczne).

4.6. Paszportyzacja zywnosci

W 2023 roku zakonhczyt sie pilotazowy projekt badawczy zrealizowany na zlecenie Krajo-
wego Osrodka Wsparcia Rolnictwa — Paszportyzacja Polskiej Zywnosci, majgcy na celu
sprawdzenie i przetestowanie mozliwosci zbierania i potwierdzenia autentycznosci da-
nych wcatym okresie produkcjirolnej, weryfikacje okreslonych funkcjonalno-
$ci oraz przygotowanie rekomendaciji dla Docelowego Systemu Paszportyzaciji Polskiej
Zywnosci. W projekt zaangazowanych byto okoto 90 podmiotdw (uczestnicy pilotazu,
urzedy administracji publicznej, jednostki naukowe, dostawcy rozwigzan). W trakcie prac
przygotowano kompleksowq dokumentacje opisujgcq szczegdtowo rynek ziemniaka,
wieprzowiny i wotowiny w Polsce i Europie.

Przygotowana dokumentaciji zawierata:
82 modele procesowe AS-IS, 13 referencyjnych modeli TO-BE, 108 analiz symulacyjnych,
e rozpoznane potrzeby i oczekiwania podmiotdéw biorgcych udziat w badaniu,

e uzgodniony zakres danych do paszportu (opracowany wspdlnie zzewnetrz-
nymi ekspertami i organizacjami branzowymi),
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e przeanalizowane systemy irejestry administracji publicznej, zidentyfikowane
dane,

e przeanalizowany system prawny dotyczgcy obszaru pilotazu,

e zinwentaryzowany poziom technologiczny podmiotdw, biorgcych udziat w ba-
daniu,

e opracowane rekomendacje, dotyczgce automatycznejidentyfikacji (ADC),

e oOszacowane korzysciz wdrozenia paszportu zywnosci (na podstawie symula-
cji procesowych),

e zidentyfikowane potencjalne rozwigzania technologiczne, mozliwe do wykorzy-
stania w projekcie,

e anadlize dotyczgca mozliwosci wspdtpracy i wspdtdziatania w zakresie wykorzy-
stania danych w administracji,

e analize wykorzystania metod genetycznych w procesie potwierdzania auten-
tycznosci produktow,

e identyfikacje miejsc i sposobdw podniesienia efektywnosci realizowanych proce-
sOwW W tym ograniczenie obcigzen administracyjnych,

e analize kwestii dotyczgcych ,,zero-emisyjnosci”,
e analize wykorzystania technologii blockchain,

e raport kohcowy zawierajgcy rekomendacije dla Docelowego Systemu Paszporty-
Zacji

Rozstrzygniete zostaty konkursy na dostawcodw rozwigzan branzowych do obstugi proce-
sdw paszportyzacji w ramach gospodarstw rolnych. Wdrozono ostateczne rozwigzanie
pilotazowe wraz z symulacjg integracji z administracjg publiczng oraz z systemami do-
stawcow wytonionych w konkursach przygotowanych i przeprowadzonych podczas
prac pilotazowych. W ramach projektu przygotowano rowniez petng dokumentacje do-
tyczgcq przetargu na realizacje Docelowego Systemu Paszportyzacii Polskiej Zywnosci —
Szczegotowy Opis Przedmiotu Zamowienia oraz wstepng wersje umowy na budowe,
wdrozenie i utrzymanie Docelowego Systemu Paszportyzacji Polskiej Zywnosci wraz z za-
tgcznikami.

4.7. Architektura Informacyjna Panstwa (AIP)

NASK-PIB realizowat w 2023 roku zadanie zlecone przez Ministerstwo Cyfryzacji objete
umowq dotacji na ,Rozwiniecie i utrzymanie Architektury Informacyjnej Panstwa.
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AlP jest szczegdtowym opisem zorganizowania wszystkich dziedzinowych systemow infor-
macyjnych panstwa, wraz z obstugujgcymi je systemami teleinformatycznym, warstwg
danych, organizacyjng oraz prawng. Zawiera elementy niezbedne do skutecznego za-
rzgdzania cyfryzacjq panstwa: pryncypia, standardy, modele iprocesy zarzgdzania
obejmujgce tez interakcje systemdw z otoczeniem. Wiedza ta jest kluczowa dla wszyst-
kich jednostek administracji publicznej rozwijajgcych istniejgce i budujgcych nowe sys-
temy informacyjne. Jest ona kluczowa w kontek$cie zachowania interoperacyjnosci po-
miedzy  poszczegdlnymi  komponentami  AIP, rowniez  dla  optymalizacii
kosztdéw modernizaciji lub wdrozeh nowych rozwigzan teleinformatycznych oraz w kon-
tekscie finansowania takich rozwigzan przy wykorzystaniu europejskich srodkéw finanso-
wych.

Wybrane zadania:

. przeprowadzenie | Fazy Studium AIP — szkolenia dla jednostek administracji cen-
fralnej poswiecone teoretycznym i praktycznym aspektom AIP. Przeszkolono 583 osoby
w ramach 5 spotkan informacyjnych,

. rozpoczecie Il Fazy Studium AIP — 6 dniowe spotkania warsztatowe dot. m.in. pod-
staw teoretycznych oraz koncepciji zarzgdzania AIP, sposobu budowy repozytorium
oraz stosowanych notacji uswiadamiania, w jakisposdb organizacje uczestniczqce
w szkoleniach wspdtuczestniczg  w budowie architektury informacyjnej Panstwa.
W 4 kwartale 2024 roku przeszkolono 104 oséb,

. wyktady w ramach Akademii Zarzgdzania IT Administraciji Publicznej. Omdwiono
m.in. podejscie architektoniczne w kontekscie racjonalnego rozwoju cyfrowego pan-
stwa, przedstawiono wizje Architektury Informacyjnej Panstwa, przedstawiono kontekst
wykorzystania AIP w kontekscie cyberbezpieczenstwa,

. wsparcie eksperckie prac Rady Architektury IT przy KRMC w zakresie realizacji zo-
dan zwigzanych z oceng propozycjinowych projektéw teleinformatycznych.
W 2023 roku Rada opiniowata 46 tego typu inicjatyw,

o wsparcie Ministerstwa Cyfryzacji w zakresie utrzymania irozwoju Systemu do In-
wentaryzacii Systemow Teleinformatycznych Panstwa (SIST) oraz repozytorium AlP po-
przez tworzenie nowych obiektéw i modeli architektonicznych w zgodzie z wytycz-
nymi Rady Architektury,

. prowadzenie asysty, konsultacji i wsparcia dla jednostek administracji publicznej
w praktycznym wdrazaniu rozwigzan opartych na AIP — wizji stanu docelowego rejestrow,
ustug, Srodowiska IT, wyznaczanie kierunkdw i przygotowanie propozyciji dziatan i pla-
néw. W 2023 roku $wiadczona byta asysta architektoniczna dla Urzedu Transportu Ko-
lejowego. Prace prowadzone byty w czterech gtéwnych zakresach: wizji, strategiii pla-
nowanych dziatan umozliwiajgcych wdrozenie zasad zwigzanych z AP, architektury in-
formacyjnej UTK wpisujgcej sie w wizje AP, zdefiniowanie ramowego planu dziatan dla
projektow cyfrowej transformacii obszaru dziatania UTK oraz wsparcia w formie konsulta-
cji w zakresie wdrozenia Systemu Zarzgdzania Bezpieczehstwem Informacii w oparciu
o norme ISO 27001.
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4.8. System $46

Cel projektu: Rozwdj i utrzymanie systemu teleinformatycznego S46 dia dwukierunkowej
bezpiecznej wymiany informaciji i danych pomiedzy podmiotami KSC.

Readlizacja zadania prowadzona byta w irybie ciggtym w oparciu o umowe doto-
cjii projekt POPC pod nazwg S46-REACT. System S46, o ktérym mowa w art. 46 ust. 1
ustawy o KSC, wdrozono 01.01.2021, zgodnie z art. 89 tej ustawy. Obstugiwane sg CSIRT-
y poziomu krajowego, Petnomocnik Rzgdu ds. Cyberbezpieczenstwa, UKE, Organy Wta-
sciwe (OW) oraz operatorzy ustug kluczowych (OUK) —w sumie 157 podmiotdw.

W 2023 roku realizowano standardowe procesy utrzymaniowe (zapewnienie sprawno-
$ci systemu, podtgczanie, szkolenia, monitorowanie, naprawy awarii, helpdesk). Wdro-
zono nowe, tansze sposoby podtgczania nowych uczestnikdw do systemu. W obszarze
rozwoju opracowano kolejne wydania systemu, ktérych gtobwnym celem byta optymali-
zacja pod kgtem podtgczania duzej liczby uzytkownikdw oraz przygotowanie na zmiany
w ustawie o KSC (nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa)
w zwigzku z dyrektywqg NIS2). Prowadzone byty prace rozwojowe zmierzajgce do wpro-
wadzenia nowych funkcjonalno$ci wymaganych proponowang nowelizacjg KSC -
w tym rejestru podmiotéw KSC z funkcjg samorejestracii oraz zwigzane z udostepnieniem
systemu dla 40 tysiecy podmiotdw w modelu Saas, raportowaniem audytdw, nowym —
prostszym — modelem analizy ryzyka itp.

4.9. Ochrona ADDoS podmiotow istotnych z punktu wi-
dzenia bezpieczenstwa RP

Cel projektu: zapewnienie ustugi ochrony przed atakami DDoS - Distributed Denial of Se-
rvice dla podmiotdw realizujgcych zadania publiczne oraz podmiotdw istotnych
Z punktu widzenia bezpieczenstwa RP.

Od 2022 roku wdrozono ustugi ochrony przed atakami na infrastrukture (warstwa L3 i L4)
oraz aplikacyjnymi (L7) w oparciu o ustugi dostawcy zewnetrznego. W 2023 r. objeto
ochrong 65 podmiotdw (kolejnych ok. 50 — w przygotowaniu). Obejmowanie ochrong
czesto miato charakter inferwencyjny — zwigzany z frwajgcymi atakami. W ramach pro-
jektu prowadzone byty instruktaze oraz konsultacje dla podtgczanych podmiotdw.
Dzieki zindywidualizowanemu podejsciu jednostki objete dziataniem projektowym do-
datkowo uzyskaty wsparcie w poprawie bezpieczenstwa podtgczenia do internetu.

4.10. Projekty zwiqzane Z sieciqg telekomunika-
cyjng NASK-PIB

Swiattowody 2020

Cel projektu: Rozbudowa sieci swiattowodowej WARMAN w czesci szkieletowej oraz wy-
konanie podtgczen swiattowodowych dla 15 jednostek naukowych i budowa szkieletu
do Jabtonne;.
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Wykonanie projektu rozpoczeto w 2020 roku. Do konca 2023 roku wykonano podtgcze-
nie 14 jednostek orazrelacje szkieletowq. Ztozono raport kohcowy. Podtgczenie Domu
Zjazdow i Konferenciji PAN w Jabtonnej nastgpi w 2024 r. ze srodkdw witasnych.

Swiattowody 2023

Cel projektu: Rozbudowa sieci swiattowodowe] WARMAN w czesci szkieletowej (Wila-
néw — most potudniowy — Anin - Otwock) oraz wykonanie podtgczen swiattowodowych
dla 5 jednostek naukowych.

Wykonanie projektu rozpoczeto w sierpniu 2023 r. Wykonano podtgczenie 3 jednostek
irozpoczeto budowe relacji szkieletowej. W 2024 r. finalizowane bedzie podtgczanie
2 jednostek i relaciji szkieletowe.

PIONIER-LAB - Krajowa Platforma Integracji Infrastruktur Badawczych z Ekosystemami In-
nowacji

Celem projektu, ktérego NASK-PIB jest uczestnikiem, jest budowa 8 ,,laboratoriéw” — struk-
tur $wiadczqgcych ustugi dla nauki i gospodarki: sie¢, precyzyjny sygnat zegarowy i czasu,
smart Campus, ,,zywe laboratoria” — przestrzen prac AV/VR/AR, obliczenia chmurowe,
obliczenia wieloskalowe, e-learning, preinkubator (z przestrzeniami prototypowania loT,
wideokonferencii itp.).

Wykonanie projektu, dofinansowanego z POIR, rozpoczeto w 2021 roku. W roku 2023 za-
kohczono projekt, kompletujgc wyposazenie wszystkich laboratoriow. Od 2024 roku pla-
nowane sqg praktyczne zastosowania zakupionej aparatury i oprogramowania — udo-
stepnienie sieci, precyzyjnego sygnatu zegarowego i czasu oraz wyposazenia AV/VR/AR,
badan UX, prototypowania loT. Planowane jest takze petne udostepnienie nowych ustug
sieci PIONIER (w tym obliczen, e-learningu).

4.11. Krajowe Centrum Przetwarzania Danych (KCPD)

W ramach wzmacniania bezpieczenhstwa cybernetycznego zasobdw administracii rzg-
dowej do potowy 2026 roku planowane jest powstanie KCPD. Projekt realizowany jest
przez Ministerstwo Cyfryzacji, NASK-PIB oraz Centralny Osrodek Informatyki. Inwestycja fi-
nansowana jest ze srodkéw KPO i ma warto$¢ ponad 829 min zt netto. KCPD to zespdt
obiektéw budowlanych, ktére sktadajqg sie na sie¢ osrodkdw obliczeniowych i bedqg po-
tgczone tgczami Swiattowodowymi wraz z infrastrukturg techniczng niezbednqg doich
funkcjonowania. Inwestycja obejmowac bedzie poczatkowo 3 ustandaryzowane i efek-
tywne energetycznie centra przetwarzania danych zlokalizowane na terenie wojewddz-
twa mazowieckiego. Osrodki bedq zasilane w czesci energiq pochodzgcq z alternatyw-
nych zrédet zasilania. KCPD bedzie umozZliwiat przetwarzanie danych w systemach
teleinformatycznych w sposdéb zapewniajgcy ciggtosc przeptywu oraz bezpieczenhstwo
danych na poftrzeby systemow teleinformatycznych wykorzystywanych w administra-
cji publicznej przez operatordw ustug kluczowych Iub dostawcdw ustug cyfrowych
oraz panstwowe osoby prawne, jak réwniez spdtki realizujgce misje publiczng.
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412. Cyberbezpieczny Samorzqd

Projekt Cyberbezpieczny Samorzgd jest realizowany w ramach Funduszy Europejskich na
Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa. Celem projektu jest zwiek-
szenie poziomu bezpieczenstwa informaciji jednostek samorzgdu terytorialnego (JST) po-
przez wzmachianie odpornosci oraz zdolnosci do skutecznego zapobiegania ireago-
wania na incydenty w systemach informacyjnych. Beneficjentem projektu jest Centrum
Projektéw Polska Cyfrowa w partnerstwie z NASK-PIB.

Realizacja projektu poprzez wsparcie grantowe jednostek samorzgdowych, przyczyni sie
do:

« wdrozenia lub akfualizacji w JST polityk bezpieczenstwa informacji (SZBI),
« wdrozenia w JST srodkdéw zarzgdzania ryzykiem w cyberbezpieczenstwie,

« wdrozenia w JST mechanizmdw isrodkdw zwiekszajgcych odporno$¢ na
ataki z cyberprzestrzeni,

+ podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punkfu
widzenia SZBlI wdrozonego w urzedzie,

e przeprowadzenia w JST audytéw SZBI potwierdzajgcych uzyskanie wyzszego po-
ziomu odpornosci na cyberzagrozenia.

Grupqg docelowq projektu jest administracja publiczna: jednostki samorzgdu terytorial-
nego (JST) wraz z jednostkami podlegtymi (z ograniczeniem do jednostek sekfora pu-
blicznego, z wytgczeniem placdwek ochrony zdrowia).

W naborze, ktéry trwat od 19.07.2024 do 14.12.2023 r. upowaznionych do udziatu byto
2807 jednostek, z czego 2517 jednostek ztozyto wnioski, w tym 2202 gmin, 300 powia-
tow i 15 wojewddztw. Podczas oceny wnioskdw 2 jednostki samorzgdu terytorialnego
zrezygnowaty z udziatu, a 4 wnioski zostaty ocenione negatywnie.

tqgczny budzet projektu wynosi 1 762 235 453 zt, w tym:
. budzet UE 1 465 303 702 zt

. budzet panstwa 296 931 751 zt
tgcznie wykorzystanie srodkdw, po ocenie wnioskéw, zaplanowane jest

na 1 492 367 874,66 zt.

4.13. Inne przedsiewziecia
Wezel Transgraniczny (WT)

Cel projektu: Petnienie roli operatora wezta elDAS przez NASK-PIB.
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W 2023 roku przeprowadzone prace przyczynity sie do zwiekszenia poziomu integro-
cji wezta elDAS z weztami innych panstw UE umozZliwiajgc transgraniczne logowanie pol-
skimi notyfikowanymi srodkami identyfikacji elektronicznej (1j. profil zaufany, profil osobi-
sty) doustug 17 panstw w EU i portali Unii Europejskiej poprzezintegracje zEU login
oraz logowanie obywatelom z 19 panstw EU do polskiego transgranicznego portalu biz-
nes.gov.pl. NASK-PIB zapewnit bezpieczny dostep w modelu SasS do srodowisk testowo-
integracyjnego i produkcyjnego oraz wykonat prace analityczne, rozwojowe iintegra-
cyjne wezta elDAS. W ramach utrzymanie ciggtosci dziatania polskiego wezta transgra-
nicznego zapewnione zostaty zasoby chmury obliczeniowej oraz monitorowanie i skano-
wanie podatnosciinfrastruktury udostepnionych Srodowisk, kolokacja urzgdzeh WT
(urzgdzenia HSM), ustuga ADDoS, oraz ustuga Il linii wsparcia. Przeprowadzono czynno-
sci audytowe pozwalajgce na utrzymanie certyfikacji ISO 27001 a w ramach dziatan roz-
wojowych przeprowadzono prace przygotowawcze do wdrozenie nowej wersji 2.6 we-
zta elDAS, ktére sg kontynuowane w 2024 roku.

Organ Cyfrowej Tozsamosci (OCT)

Cel projektu: Wsparcie w funkcjonowaniu Organu ds. Cyfrowej Tozsamosci w Minister-
stwie Cyfryzaciji.

W 2023 roku osiggnieto planowane rezultaty umowy dotacji. Zapewniono wsparcie
w pracach grup Cooperation Network i elDAS Technical Subgroup dziatajgcych w ob-
szarze identyfikacji elektronicznej oraz merytoryczng komunikacje w serwisie gov.pl w zao-
kresie informacji wspierajgcych uzycie przez obywateli polskich srodkéw identyfika-
cji elektronicznej w procesie identyfikacjii uwierzytelnienia wruchu transgranicznym.
Ponadto zapewniono wsparcie w prowadzeniu nadzoru nad PSIE, dostarczono zmodyfi-
kowany wzdr ankiety dla dostawcdw ustug online w zakresie PBlI Wezta Krajowego,
KRI oraz opracowano ,Raport z badania dostawcdw ustug on-line”. Przeanalizowano
1066 ankiet dotyczgcych zintegrowanych z Weztem Krajowym systemow $wiadczgcych
ustugi online. Przeprowadzono analize przekazanych projektéw dokumentdw stanowig-
cych Polityke bezpieczenstwa informaciji dla wezta krajowego (PBI WK) i zapropono-
wano zmiany majgce wptyw na funkcjonowanie systemu Wezta Krajowego.

Eksperymentalna Plafforma Walidacyjna (EPW)

Cel projektu: Przygotowanie eksperymentalnej platformy do automatycznej weryfika-
cji i walidaciji algorytmdw oraz protokotéw kryptograficznych.

W 2023 roku osiggnieto planowane rezultaty umowy dotaciji. Zakohczono prace nad
platformg w wersji on-line i off-line EPW. Zakupiono wszystkie niezbedne elementy infra-
struktury. Zakonczono takze zatozenia dockeréw dostarczanych przez konsorcjan-
tow i sposéb komunikaciji, zainstalowano repozytorium do przekazywania dockerdw, uru-
chomiono platforme wspétdziatajgcq z dockerami dostarczonymi przez konsorcjantow,
przeprowadzono testy integracyjne i bezpieczenstwa platformy. Wykonano takze ana-
lize komercjalizacji platformy.

Roczne sprawozdanie dyrektora NASK-PIB
NmK z wykonania zadan w 2023 roku 55/97


https://biznes.gov.pl/
https://biznes.gov.pl/

ChatBot dla CERT Polska

Cel projektu: Przygotowanie w formie ChatBota, dodatkowego, czesciowo zautomaty-
zowanego kanatu przyjmowania zgtoszeh o incydentach cyberbezpieczenstwa. System
bedzie zintegrowany z ekosystemem CERT Polska oraz wykorzystywac bedzie mechani-
zmy sztucznej inteligenciji. Uruchomienie pierwszej, podstawowej wersji produkcyjnej pla-
nowane jest na potowe 2024 roku. System bedzie stanowi¢ cze$¢ strony
https://www.cert.pl. Projekt finansowany jest ze srodkéw KSC, istnieje potencjalna mozli-
wos¢ kontynuacii ze srodkdw UE.

AK NASK to wdrozenie i utrzymanie wysokiej jakosci architektury korporacyjnej wspierajg-
cej proces dtugofalowego planowania strategicznego oraz wptywajgcej na kluczowe
decyzje dotyczgce rozwoju i modyfikacji systemow informatycznych NASK-PIB, a co za
tym idzie optymalizacji kosztéw zwigzanych z tymi pracami.

W ramach prac w 2023 roku:

. opracowano projekt zarzgdzenia Dyrektora NASK-PIB w sprawie regulaminu two-
rzenia, aktualizacji i zarzgdzania architekturg korporacyjng Instytutu. Zarzgdzenie ustana-
wia role Rady Architektury jako organu kolegialnego wtasciwego do opiniowania wnio-
skow dot.  propozyciji zmian dla inicjatyw modyfikujgcych funkcjonujgce procesy
biznesowe, dane, aplikacje lub elementy infrastruktury Instytutu,

. opracowano zasady tworzenia (metamodel) oraz sposéb organizacii i zarzgdza-
nia repozytorium AK NASK,

. przygotowano koncepcje tworzenia zawartosci repozytorium irozpoczeto prze-
noszenie i porzgdkowanie domen biznesowej, aplikacyjnej, danych oraz infrastruktury.

Wytworzenie i uruchomienie Bazy Strat Wojennych na rzecz MKDNi$
Cel projektu: zaprojektowanie oraz wytworzenie systemu ,,Baza strat wojennych”.

W roku 2023 NASK-PIB rozpoczgt wspdtprace z Ministerstwem Kultury i Dziedzictwa Naro-
dowego w obszarze budowy rozwigzania do obstugi zbioru danych o dzietach utraco-
nych w wyniku wojen. Projektowany system zapewni wsparcie procesdw biznesowych
w tym obszarze jak réwniez bedzie stanowit kanat dostepu do skatalogowanych obiek-
tow muzealnych dla obywatelii badaczy. Finalizacja prac przewidziana jest na rok 2025.

Kontynuacja projektu proof-of-concept Resolver DNS

Przedmiotem projektu jest dostarczenie bezpiecznego narzedzia, Resolver DNS, chronig-
cego uzytkownikdw internetu przed witrynami zawierajgcymi ztosliwe oprogramowanie,
phishing oraz w przypadku ktérych istnieje duze prawdopodobienstwo, ze sq fatszywe lub
stanowig wytudzenie danych.

Cel projektu: zapewnienie bezpiecznej przestrzeni cyfrowej dla uzytkownikdw Internetu,
korzysci wizerunkowe z dostarczenia nowej wysokiej jakosci ustugi o znaczeniu strategicz-
nym dla zapewnienia bezpiecznego Internetu w Polsce

W 2023 roku wykonano nastepujgce prace:
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zainstalowano na serwerach wirfualnych oprogramowanie Resolver DNS
wraz z dodatkowymi narzedziami,

opracowano i dopasowano skrypty aktualizujgce listy domen blokowanych
przez resolver,

opracowano ,landing page” dla zablokowanych domen,

zkonfigurowano oprogramowanie serwera HTTP(s) oraz zainstalowano narze-
dzia monitorujgce oraz zbierajgce logi z systemu,

wykonano testy wydajnosciowe,
udoskonalono konfiguracje o DoT oraz DoH,

przebadano zachowanie oraz wykorzystanie zasobdw Resolverdw DNS, po
skonfigurowaniu serwera domeny NASK-PIB, tak aby uzytkownicy w NASK-PIB
korzystali posrednio z Resolveréw DNS,

nawigzano wspotprace z Warszawskg Wyzszg Szkotq Informatyki i podpisano
umowe okreslajgcg warunki realizacji Ustugi testowej Resolver DNS,

opracowano regulamin $wiadczenia ustugi testowej Relosver DNS,

rozpoczeto dziatania komercjalizacyjne Resolver DNS w zakresie wyijscia
z produktem na rynek.

Projekt APLIK ,,Cztowiek w kryzysie - platforma wiedzy i komunikacji”

Cel projektu: Projekt cyfryzacyjny, usprawniajgcy i wspierajgcy udzielanie pomocy oso-
bom w kryzysie emocjonalnym, psychologicznym czy spotecznym.

Gtownym partnerem projektu jest podmiot obstugujacy numer 116 123 — Niebieska Linia.
W ramach projektu NASK-PIB dostarcza nowoczesne rozwigzania techniczne do ob-
stugi wszystkich kanatdw komunikacji (infolinia, formularz kontaktowy, czat), tj. system
contact center, co pozwala udzieli¢ pomocy wiekszej liczbie oséb w kryzysie.

5. Nowe technologie i ustugi cyfrowe

5.1.

BOTSENSE

Obszar zastosowan i potencjalny odbiorca:

Wersja webowa — bankowo$¢ — instytucje rzgdowe

Wersja mobilna — bankowo$¢ — wydawcy aplikacji mobilnych — mObywatel
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Opis Ustugi:

System BotSense wykrywa aktywnose ztodliwego oprogramowania wykorzystywanego
przeciwko uzytkownikom bankowosci elektronicznej na platformach stacjonarnej i mo-
bilnej, co pozwala na ochrone jej uzytkownikdw przed prébami kradziezy srodkdw lub
danych wrazliwych.

Dostepny jest w dwdch wersjach:

BotSense Web

Oprogramowanie rozwijane od 2014 roku, ktérego celem jest wykrywanie zmian tre-
Sci serwisdw internetowych wyswietlanych w przeglgdarkach WWW uzytkownikéw apli-
kacji klienta. Oprogramowanie BotSense jest oparte o mechanizm zarzgdzania sygnatu-
rami oraz dynamicznej analizy struktury DOM pod kagtem zachowan wykraczajgcych
poza normalng funkcjonalnos¢ webowych serwisdw internetowych uzytkownika.

Kluczowe dziatania w 2023 roku:

1. Modut Trojan Checker, ktérego kluczowqg funkcjonalnoscig jest wykrywanie we-
binjectdéw na komputerach uzytkownika serwisu klienta ukierunkowanych na inne polskie
podmioty (np. bankilub sklepy internetowe) na podstawie bazy sygnatur BotSense przy-
gotowywanych przez NASK-PIB.

2. Modut Password Checker, wykorzystujgcy analize behawioralng sposobu wpro-
wadzania przez uzytkownika hasta do bankowosci elektronicznej. Modut wspiera proces
uwierzytelniania w operacjach bankowych. W module szczegdlng uwage zwrdécono na
metody analizy fzw. hasta maskowanego - sktadajgcego sie z losowo wybranych zna-
kéw hasta petnego.

3. Remote Checker, stuzy do wykrywania wykorzystania oprogramowania do ob-
stugi zdalnego pulpitu typu AnyDesk lub Team Viewer w trakcie sesji logowania w serwi-
sie infernetowym za pomocqg dwuetapowej weryfikacji: analizy dostepnosci por-
tow oraz analizy dynamiki ruchdw kursora myszy.

4, Analiza behawioralna - modut przy pomocy sztucznej inteligencji analizuje specy-
ficzny sposdb, w jaki uzytkownik wchodzi w interakcje ze swoim urzgdzeniem. Jest pa-
sywng metodqg uwierzytelniania, poniewaz nie wymaga od klienta zadnych dodatko-
wych dziatan, a wprowadza dodatkowqg warstwe bezpieczenstwa. Analiza odbywa sie
na urzgdzeniu konhcowym uzytkownika, a dane nie sq przesytane na serwer BotSense,
sprawdzana jest jedynie integralnose.

Kluczowe dane 2023 rok

e 12 duzych bankéw

e 2 filie zagraniczne

e 16 bankdw spdtdzielczych

e ponad 16 miliondw kont bankowosci internetowej
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BotSense Mobile

Oprogramowanie BotSense Mobile jest bibliotekg programistyczng stuzgcq do oceny
stanu bezpieczehstwa urzgdzenia mobilnego pracujgcego pod kontrolg systemu opera-
cyjnego Android w wersji APl 19 (Android 4.4) lub wyzszej oraz pod kontrolg systemu iOS
w wersji 12.4 lub wyzszej.

Kluczowe dziatania w 2023 roku

Malware Hunter Al nowatorski systemem wykorzystujgcym metody Al i heterogeniczne
zrédta danych do oceny zagrozenia bezpieczenstwa urzgdzeh mobilnych generowa-
nego przez zainstalowane aplikacje, bedqgcy bibliotekg programistyczng dla aplika-
cji pracujgcej na systemie operacyjnego Android w wersji APl 19 (Android 4.4) lub wyz-
szej.

BotSense Mobile Threat Defense

BotSense MTD to zaawansowane narzedzie do monitorowania i Sledzenia urzgdzeh mo-
bilnych orazich aktywnosci. Centralny serwer petni kluczowq role w zbieraniu, analizo-
waniu i zarzgdzaniu danymi pochodzgcymi z urzgdzeh mobilnych, co umozliwia admini-
stratorom $ledzenie i zarzgdzanie flotg urzgdzeh w czasie rzeczywistym.

BotSense MTD stuzy do identyfikowania ireagowania na réznego rodzaju zagrozenia
bezpieczenstwa mobilnych urzgdzen, w tym:

- na ztosdliwe oprogramowania (malware), ataki hakerskie, phishing czy préby naruszenia
prywatnosci uzytkownikow,

- na potencjalnie ryzykowne aktywnosci, na przyktad préby ingerencji w system lub do-
step nieautoryzowany do danych,

- pozwala sprawdzi¢ potgczenia sieciowe i monitorowad ruch w celu wykrywania nie-
bezpiecznych aktywnosci sieciowych lub atakdw.

Kluczowe dane 2023 rok
Aktualne wdrozenia BotSense Mobile:

e 4 duze banki

e 1instytucja rzgdowa

e 16 bankdw spdtdzielczych

e ponad 20 miliondw uzytkownikdw aplikacji mobilnych

5.2. FLDX

Obszar zastosowan
Infrastruktura IT, sieci komputerowe, aplikacje

Potencjalni odbiorcy
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Administracja centralna, stuzby mundurowe, podmioty infrastruktury krytycznej, operato-
rzy ustug kluczowych, dostawcy ustug cyfrowych, inne podmioty utrzymujgce systemy
informatyczne.

Opis produktu

FLDX to autorski, opatentowany w Polsce system NASK-PIB do ochrony przed ata-
kami wolumetrycznymi DDoS. FLDX to adaptacyjny system wczesne] detekcji oraz ttu-
mienia wolumetrycznych atakédw DDoS, ktdry w bezpieczny, szybki i niezwykle skuteczny
sposdb zapewnia ochrone dostepnosci ustug w sieci — niezaleznie, czy zrédtem zagroze-
nia jest atak wolumetryczny DDoS czy nagty wzrost natezenia aktywnosci uzytkownikéw.

Kluczowe dziatania w roku 2023

System FLDX wykorzystywany jest do ochrony wielu podmiotéw, w tym sieci OSE (Ogodl-
nopolska Sie¢ Edukacyjna), czy klientdéw korzystajgcych z tgczy NASK-PIB. W oparciu o
badanie rynku oraz potrzeby klientéw, w 2023 roku rozpoczeto prace nad rozwojem sys-
temu. Rozwdj FLDX ukierunkowany jest na wytworzenie nowych modeli wdrozeniowych,
pozwalajgcych na ochrone wiekszej liczby podmiotéw. Ponadto rozpoczeto prace nad
modernizacjqg  stosu technologicznego i rozszerzeniem funkcjonalnosci FLDX,
np. przez wytworzenie portalu klienta.

W roku 2023 poza ochrong m.in. sieci OSE, NASK-PIB, czy kilku podmiotdw panstwowych,
zrealizowano prace pilotazowe z potencjalnymi interesariuszami rzgdowymi i komercyj-
nymi.

5.3. Ustuga CTI

Obszar zastosowania
cyberbezpieczenstwo, e-ustugi
Potencjalni odbiorcy

Podmioty infrastruktury krytycznej, operatorzy ustug kluczowych, bankowos¢ ifinanse,
podmioty publiczne, potencjalni odbiorcy, podmioty infrastruktury krytycznej w tym
banki, operatorzy ustug kluczowych.

Opis ustugi

Ustuga Collective Threat Intelligence (CTl) obejmuje dziatania z zakresu monitorowania
i wczesnego ostrzegania o zewnetrznych zagrozeniach moggcych miec wptyw na bez-
pieczenstwo teleinformatyczne chronionej organizacii.

Specijalisci zespotu NIRT na biezgco monitorujg i analizujg wiele zrédet informaciji o cybe-
rzagrozeniach moggcych mie¢ wptyw na integralno$¢ i dostepnose systemow teleinfor-
matycznych chronionych Organizacji oraz ich Klientéw. Analiza zagrozeh wykonywana
jest w oparciu o wiele wtasnych zroédet danych jak Darknet, honeypot, sinkhol, spampoft,
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samtrap oraz innych otwartych i zamknietych zrédet monitorowania nieindeksowanych
warstw Internetu (Deep i Dark Web). Dostarczane dane oraz kompetencje eksper-
tOow NIRT stanowiq istotny element procesu ochrony organizacji przed nowymi i celowa-
nymi atakami tworzgc kolejng linie wsparcia dla wewnetrznych zespotdw bezpieczen-
stwa, orazistotne zrédto danych zewnetrznych automatycznie zasilajgcych systemy
ochrony bezpieczenstwa sieci jak SIEM, IPS, EDR itp.

Ustuga Collective Threat Inteligence (CTl) obejmuje dziatania z zakresu monitorowania
i wczesnego ostrzegania o zewnetrznych zagrozeniach moggcych mie¢ wptyw na bez-
pieczenstwo teleinformatyczne chronionej organizaciji. Specjalisci zespotu NIRT na bie-
zgco monitorujg i analizujg wiele zrdédet informacji o cyberzagrozeniach moggcych miec¢
wyptyw na integralnosc i dostepnose systemow teleinformatycznych chronionych Orga-
nizacji oraz ich klientdéw. Analiza zagrozeh wykonywana jest w oparciu o wiele wlanych
zrédet danych jak Darknet, honeypot, sinhol, samtrap oraz wiele innych otwartych i za-
mknietych Zrédet monitorowania nieindeksowanych warstw Internetu (Deep i Dark
Web). Dostarczane dane oraz kompetencje ekspertdéw NIRT stanowiqg istotny element
procesu ochrony organizacji przed nowymi i celowanymi atakami tworzgc kolejng linie
wsparcia dla wewnetrznych zespotéw bezpieczehstwa orazistotne zrédto danych ze-
wnetrznych automatycznie zasilajgcych systemy ochrony bezpieczehstwa sieci jak SIEM,
IPS,EDR itp.

Ustuga zbudowana jest z nastepujgcych modutdow:
e Incident response

Modut wsparcia zespotdw bezpieczenstwa w reagowaniu na incydenty.
e Brand protection

Modut ma na celu monitorowanie i wykrywanie ztodliwych dziatah w cyberbezpieczen-
stwie oraz reakcji na wykryte przez zespot NIRT incydenty.

e Vulnerability scan

Modut wpierajgcy wzmacnianie odpornosci na cyberzagrozenia.
e Fraud prevention(for banks only)

Modut zapobiegajacy naduzyciom finansowym w kanale bankowosci elektroniczne;.
e Feed as service (Faas)

Modut stuzgcy do zwiekszania poziomu bezpieczehstwa systemdw ochrony, automa-
tycznie zasilajgce je w aktualng informacje o obserwowanych zagrozeniach w polskiej cy-
berprzestrzeni.

e CTlI Awareness

Modut ma na celu budowanie swiadomosci sytuacyjnej cyberzagrozeh na rynku polskim
i zagranicznym.

Kluczowe dane za 2023
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. Liczba klientow: 17

. Préobki malware: 7 845

. Probki mobilny malware: 47 162

. Phishing tgcznie: 126 254

. Phishing w sektorze finansowym w Polsce: 3 557

Kluczowe dziatania w roku 2023

2023 rok to czas prac nad usprawnieniem ustugi CTlI NASK i projektowaniem apliko-
cji klasy platform CTI. TI BOX bedzie automatyzowat dostarczanie informacji o cyberza-
grozeniach do klientéw objetych pakietem CTI/TI BOX, a takze wprowadzi graficzng wi-
zualizacje dostarczanych wiadomosci. Zakres zmian i nowq aplikacje opracowano na
podstawie wywiaddw ze specjalistami od cyberbezpieczehstwa oraz menedzerami od-
powiedzialnymi za obszar cyberbezpieczenstwa i IT. T BOX integruje w sobie dotychcza-
sowe wyniki prac NASK-PIB (m.in. projekt VARIoT). Aplikacja ma wspierac¢ prace specjali-
stéw ds. cyberbezpieczenstwa w czterech obszarach:

1. automatyzacja procesdw,
wiarygodnezrédta informacii,

priorytetyzacja cyberzagrozen,

A w N

biezgce informowanie o pojawiajgcych sie cyberzagrozeniach.

54. Domeny
Wielko$¢é rynku domeny .pl na koniec 2023 roku

W Rejestrze domeny .pl na koniec 2023 roku znajdowato sie 2 546 407 aktywnych
nazw domeny .pl utrzymywanych narzecz 1 131 332 abonentdw. Bezposrednio w dome-
nie .pl zarejestrowanych byto 2 095 051 nazw, w domenach funkcjonalnych (np..com.pl,
.net.pl) 374 944, zas w domenach regionalnych (np. .waw.pl, .wroclaw.pl) 76 412 nazw.

Liczba utrzymywanych nazw z narodowymi znakami diakrytycznymi, tzw. IDN (ang. Inter-
nationalized Domain Names), na koniec 2023 roku wyniosta 25 288 i stanowita 0,99%
wszystkich aktywnych nazw w DNS.
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Liczba nazw domeny .pl w DNS
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W 2023 roku do rejestru wprowadzono 731 748 nowych nazw domeny .pl, z czego 8 639
nazw zawierato narodowe znaki diakrytyczne.

Liczba rejestracji nazw domeny .pl

220 000
200 000
180 000

Uruchomienie projektu: Generator Nazw Domen

Generator nazw domen to ustuga umozliwiajgca wyszukiwanie wolnych nazw domen
zblizonych znaczeniowo do wskazanych w procesie rejestracji nazwy domeny stow klu-
czowych lub kontekstu.

Cel projektu: potencjalnie zwiekszenie liczby rejestrowanych nazw domen, udostepnie-
nie nowej funkcjonalnosci umozliwiajgcej klientowi pozyskanie alternatywnej nazwy do-
meny jezeli ta, ktdrej poszukuje jest juz niedostepna, korzysci wizerunkowe z dostarczenia
nowej ustugi wspierajgcej/stymulujgcej proces rejestracii (sprzedazy) nazw domen.

Prace wykonane w 2023 roku:

e Opracowanie wtasnego modelu jezykowego rekomendacji nazw w migjsce
pierwotnego modelu regatowego. Prowadzenie prac nad poprawq jego dziata-
nia, ktére pozwolg na opracowanie procedury systematycznego aktualizowania
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modelu na podstawie biezgcych danych o rejestracjach zarekomendowanych
nazw domen,

e Implementacja w Pythonie web-serwisu generatora opartego na stowniku syno-
nimow,

e Udostepnienie demonstracyjnego interfejsu webowego do testowania genera-
torq,

e Implementacja alternatywnego generatora opartego na regutach i formulo-
rzach,

e Trening modelu Llama?2 iHerBert na domenach i metadanych ,,zescrapowa-
nych" stron internetowych,

e Implementacja generatora oparfego na modelu Llama2 (przez narzedzie
llama.cpp) i modelu HerBERT,

e Implementacja obstugi sprawdzania dostepnosci domen przez WHOIS, DNS
i przez protokdt EPP w rejestrze domeny .pl. ,

e Implementacja bramki do sprawdzania dostepnosci dla wariantu uruchomienia
Z wieloma procesami generatora,

e ,Dokeryzacja” aplikaciji,
e Uruchomienie generatora na srodowisku testowym dns.pl. ,

¢ Uruchomienie narzedzia LabelStudio na serwerze VPS, udostepnienie dla cze-
$ci pracownikdw NASK-PIB, adnotacja/ocena wynikdw generatora w celu pozy-
skania danych uczqgcych,

e Nawigzanie wspodtprace z Cyber_Folks S.A., podpisanie umowy okreélajgcej wa-
runki realizacji Ustugi testowej — Generator Nazw Domen,

e Wystawienie API dla partnera (Cyber_Folks S.A.),

e Sprawdzenie wielu metod generowania nazw. Ostatecznie najbardziej obiecu-
jgcy okazat sie model HerBERT. Model po wytrenowaniu daje satysfakcjonujgce
wyniki. APl udostepnione dla partnera wykorzystuje model HerBERT.

Rozwdj Registry

W obszarze technicznym kluczowq i krytyczng role w Rejestrze odgrywajq: infrastruktura
DNS oraz system Registry. System Registry zawiera m.in. baze wszystkich utrzymywanych
nazw domen, ich delegacje i dane abonentéw, za jego posrednictwem odbywa sie za-
silanie danymi plikdw stref domen zarzadzanych przez NASK-PIB i publikowanie wpi-
séw na serwerach DNS. System Registry obstuguje rdzne grupy interesariuszy po-
przez liczne zintegrowane aplikacje wspomagajgce obstuge nazw domeny .pl, .gov.pl,
.mil.pl.
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W 2023 wprowadzono produkcyjnie zmiany w systemach Registry:

zmiana sposobu komunikacji aplikacji Rejestru z bazg danych, uzycie Oracle
Universal Connection Pool;

wdrozenie nowej aplikacji Registry Web 2.0.0 do testowego wysytania ko-
mend EPP (narzedzie dla Partnerdw). Aplikacja wzgledem wersji poprzedniej
wzbogacona o zostata o szereg funkcjonalnosci utatwiajgcych korzystanie;

wdrozenie aktualizacji bezpieczenstwa oraz poprawek bezpieczenstwa likwi-
dujgcych podatnosci wykryte podczas audytow.

Ukonczono przygotowanie nastepujgcych rozwigzan, ktére na koniec 2023 roku oczeki-
waty na produkcyjne uruchomienie:

integracja aplikacji Registry z kanatem szybkich ptatnosci PayPal v2;

integracja aplikacji Registry z nowq ustugqg banku Santander Bank Polska S.A.
w celu automatycznego zasilenia kont pre-paid Partnerdw w Registry;

automatyzacja weryfikacji poprawnosci danych abonentdw ustug Rejestru
(RCV: Registry Contact Validation). Rozwigzanie weryfikuje dane)m.in. na
podstawie bazy koddw pocztowych Poczty Polskiej) i wystawia Partnerom ra-
porty z btedami do poprawy;

W ramach dziatan na rzecz bezpiecznego Internetu w 2023 roku zostato za-
blokowanych 3357 domen phishingowych. Przygotowano nowq ustuge
do obstugi administracyjnego naktadania blokad na nazwy domen
z uwagi na naduzycia zidentyfikowane przez CERT (funkcjonalno$¢ dodana
do aplikacji RAT 1j. Registry Administration Tool). Dzieki wprowadzonemu roz-
wigzaniu, proces blokowania nazw domen, uznanych za ztodliwe, ulegt zna-
czgcemu skréceniu;

zmiany w aplikacjach portalu www.dns.pl usuwajgce dtug fechnologiczny
(aktualizacja CMS Drupal do wersji 9.x z mechanizmem migracji danych
w wersji skonteneryzowanej oraz aktualizacja frameworka Symfony do wer-
sji 4.x).

Ponadto prowadzono prace analityczne i deweloperskie w nastepujgcych obszarach:

opracowanie rozwigzan dot. wdrozenia wymagan NIS 2 w systemach Reje-
stru;

kontynuowano przygotowania do wdrozenia w Rejestrze nowego protokotu
dostepu do danych abonentdw RDAP i nowych aplikacji WHOIS;

przygotowanie zmian w szacie graficznej ifunkcjonalnosciach portalu
www.dns.pl;

opracowanie wymagan i wspotpraca z innymi komadrkami NASK-PIB przy im-
plementacji nowego Panelu Partnerskiego;
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e dalsze dokumentowanie proceséw systemowych, przypadkdw uzycia iin-
nych elementéw aplikacji, ktére przejelismy w 2022 roku do rozwoju.

W 2023 roku realizowano dziatania majgce na celu dostosowanie funkcjonowania Reje-
stru do wymagan prawnych wynikajgcych z regulacji europejskich. Dokonano zmian or-
ganizacyjnych, usprawniajgcych dziatanie Rejestru, zapewniajgc m.in. obstuge punkiu
kontaktowego, umozliwiajgcego organom Panstw Cztonkowskich oraz Komisji i Radzie
Ustug Cyfrowych komunikacje elektroniczng bezposrednio z Rejestrem, na potrzeby sto-
sowania DSA. Podjeto dziatania w obszarze wdrozenia nowych regulacii: Digital Services
Act, NIS2, Data Governance Act, Data Act, majgcych bezposredni wptyw na funkcjo-
nowanie DNS. Jednym z dziatah byto zorganizowanie punktu kontaktowego odpowie-
dzialnego za realizowanie nakazéw dotyczgcych podejmowania dziatan przeciwko nie-
legalnym tre$ciom zgodnie z art. 9 DSA.

Prowadzono aktywng dziatalnos¢ edukacyjng w obszarze roli systemu domen w srodo-
wisku cyfrowym, poprzez organizacje szkolen icyklu warsztatow. W ramach dziatalno-
$ci popularyzatorskiej, przygotowano czasopismo naukowe dot.pl., ktérego celem jest
przyczynianie sie do rozwoju krytycznych badan nad Internetem w réznych jego aspek-
tach — spotecznym, politycznym, ekonomicznym, jak rdwniez prawnym.

Infrastruktura techniczna

W obszarze infrastruktury technicznej Rejestru ukonczono kluczowe prace modernizo-
cyjne, ktérych celem byto podniesienie poziomu bezpieczenhstwa i zwiekszenie stabilno-
sci systemow informatycznych i ustug. Zakres prac obejmowat wdrozenia dedykowa-
nych dla systemdw Rejestru:

e sieci LAN (ang. Local Area Network],

sieci SAN wraz macierzami dyskowymi (ang. Storage Area Network),
e ochrony aplikacji webowych WAF (ang. Web Application Firewall),
e systfemu kopii zapasowych,

e podniesienie wersjisilnika bazodanowego bazy danych Rejestru ze wspar-
ciem dla szyfrowania danych,

e przeprowadzenie migracji systemdw do nowej sieci LAN i SAN.

Uruchomiono réwniez nowq sie¢ szesciu autorytatywnych serwerdw DNS w technolo-
gii anycast oraz zakonhczono modernizacje systemu DNSSEC.

Prace modernizacyjne prowadzone byty rdwniez w obszarze systemdw wspierajgcych,
m.in. innymi uruchomiono nowe klastry wirtualizacyjne oraz wdrozono nowe systemy
uwierzytelniania, monitoringu, CMDB, wiki oraz system zgtoszen.
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5.5. Audyty bezpieczenstwa teleinformatycznego (ASB)
Obszar zastosowania
cyberbezpieczenstwo, cyfryzacja, e-ustugi
Potencjalni odbiorcy

administracja centralna, stuzby mundurowe, podmioty infrastruktury krytycznej, operato-
rzy ustug kluczowych, dostawcy ustug cyfrowych, inne podmioty krytyczne dla funkcjo-
nowania panstwa

Opis ustugi

NASK-PIB realizuje badania bezpieczenstwa infrastruktury technicznej oraz badania bez-
pieczenstwa proceduralno-organizacyjnego obszaru przetwarzania informacii. Badania
infrastruktury technicznej opierajg sie na opracowanych przez NASK-PIB wewnetrznych
metodykach. Celem $wiadczenia ustug jest podnoszenie poziomu odpornosci na cybe-
rataki systemow teleinformatycznych  dostarczajgcych istotne  ustugi w cyberprze-
strzeni RP.

Zakres oferowanych badan to m.in.:
. Obszar techniczny:
e ocena podatnosci infrastruktury;
e testy penetracyjne aplikacji;
e badanie bezpieczenstwa kodu zrédtowego;

e ftesty penetracyjne styku sieci wewnetrznej z sieciqg internet oraz sieci wewnetrz-
nych;

e analiza architektury IT;
e audyt bezpieczenstwa konfiguracji urzqgdzen sieciowych i topologii sieci;
o test penetracyjny sieci bezprzewodowej Wi-Fi;
e analiza bezpieczenstwa srodowiska mobilnego;
e testy odpornosciinfrastruktury na ataki DDoS;
. Obszar formalno-proceduralny:

e audyt zgodnosciz obowigzujgcymiregulacjamilub przepisami prawa w tym
m.in. KSC, KRI;

e dostosowanie organizacji do spetnienia wymogdw zawartych w Rozporzgdzeniu
KRl oraz Ustawie o KSC;

e doskonalenie SZBI, w tym przeglgd dokumentacji bezpieczenhstwa.

Kluczowe dziatania wykonane w 2023 roku:
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Oferta ustug audytowych NASK-PIB jest przygotowana i dostosowana do potrzeb obstu-
giwanego przez NASK-PIB segmentu rynku, tj. podmiotéw o kluczowym znaczeniu dla
funkcjonowania panstwa i cyberprzestrzeni RP, takich jak administracja centralna, stuzby
mundurowe, podmioty infrastruktury krytycznej, dostawcy ustug kluczowych, dostawcy
ustug cyfrowych.

W roku 2023 roku zrealizowano prace, m.in. dla: KPRM, PKP, ZUS, Urzgd Miejski w tomian-
kach, SoftNet.

5.6. Program Transformacji Cyberbezpieczenstwa (PTC)
Obszar zastosowania
cyberbezpieczenstwo, cyfryzacja, e-ustugi
Potencjalni odbiorcy

administracja centralna, stuzby mundurowe, podmioty infrastruktury krytycznej, operato-
rzy ustug kluczowych, dostawcy ustug cyfrowych, inne podmioty krytyczne dla funkcjo-
nowania panstwa

Opis ustugi

Celem realizacji Programu Transformacji Cyberbezpieczenstwa (PTC) jest istotna i dtugo-
frwata poprawa odpornosci klienta na zagrozenia cybernetyczne w korelacji z jego ce-
lami biznesowymi. Ze wzgledu na swoéj charakter i zakres, projekty integratorskie realizo-
wane przez NASK-PIB sg obejmowane ochrong informacji. PTC jest dziataniem
dtugookresowym, o duzej ztozonosci organizacyjnej i technicznej. Realizowany jest w $ci-
stej wspotpracy z klientem, w oparciu o unikalne kompetencije oraz autorskie rozwigzania
i metodyki NASK-PIB. Obejmujg one dziatania analityczne, ewaluacyjne i weryfikacyjne,
a takze organizacyjne i techniczne w obszarze modernizacji srodowiska IT, w tym niwelo-
wanie dtugu technologicznego. Koncentrujg sie one rowniez na obszarze bezpieczen-
stwa, w tym bezpieczenstwa administracyjno-proceduralnego, budowaniu kompeten-
cji i transferu wiedzy w oparciu o inzynierie programu i zarzgdzanie programem, a takze
na budowie i rozwoju architektury cyberbezpieczenstwa. Realizacja PTC przez NASK-PIB
zapewnia spoéjnosc i interoperacyjnosé wszystkich dziatan projektowych dla wdrazanych
technologii cyberbezpieczenstwa, opracowywanych procesdw i procedur oraz bu-
dowy wiedzy i kompetencji pracownikow.

Kluczowe dziatania wykonane w 2023 roku

W 2023 roku prace wykonywane byty miedzy innymi dla: Zaktadu Ubezpieczenh Spotecz-
nych, Komendy Gtéwnej Strazy Granicznej, PKP Polskich Linii Kolejowych S.A.
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5.7. Wezet Blockchain (WB)

Rozwdj wezta blockchain oraz aplikacji wykorzystujgcych te technologie odbywa sie
w ramach powigzanych ze sobg projektow — dotacyjnego WB-BIW oraz dofinansowa-
nych z funduszy UE — EBSI-NE, EBSI-VECTOR i EBSI-DC4EU

Projekt WB-BIW

Cel projektu: petnienie roli operatora wezta EBSI POLSKA dla zapewnienie bezpiecznego
i niezawodnego funkcjonowania, jako punkfu przytgczenia.

NASK-PIB, na podstawie porozumienia z 17.03.2022 roku z Ministrem Cyfryzaciji, petnirole
operatora w srodowiskach pilotazowym pre-produkcyjnym i produkcyjnym. Polski wezet
jest jednym z weztdéw walidacyjnych. Wdrazane sqg dziatania, pozwalajgce rozwijac zdol-
nosci integracyjne, oprogramowanie przypadkdw uzycia oraz scenariusze zastosowan.
Dla wezta funkcjonujgcego w srodowisku chmurowym uzyskano certyfikat cyberbezpie-
czenstwa 1SO27001. NASK-PIB realizuje ustalenia, wynikajgce z uczestnictwa w pracach
grup roboczych European Blockchain Partnership (EBP). Partnerstwo Polski w ramach
w EBP wspiera interoperacyjnosc¢ i szerokie wdrazanie ustug transgranicznych opartych
na technologii blockchain oraz oferuje srodowisko do rozwoju, w petni zgodne z przepi-
sami UE, politykami UE oraz modelami zarzgdzania, ktére pomagajg rozwijac infrastruk-
fure i ustugi blockchain w kraju oraz w catej Europie, podnoszgc poziom zaufania i bez-
pieczenstwa cyfrowych ustug administracji publicznej. W ramach projektu NASK-PIB
bedzie rozwijat zdolnosci kompetencyjne i badawcze w sprawie cyberbezpieczehstwa
blockchain izastosowan blockchain do wzmacniania odpornoscii cyberbezpieczen-
stwa Al.

Projekt EBSI-NE

Cel projektu: rozwdj weztdw produkcyjnych EBSIiswiadczenia ustug wsparcia dla
sieci EBSI na poziomie europejskim.

Projekt dofinansowany grantem DEP jest realizowany w ramach miedzynarodowego
konsorcjum EBSI-NE, rozbudowujgcego produkcyjng sie¢ EBSI z zachowaniem niezbed-
nych wymogdw cyberbezpieczenstwa iswiadczgcego w sposdb  skoordynowany
ustugi wsparcia i centra kompetenciji oferujgce ustugi w lokalnych ekosystemach block-
chain EBSI. W ramach zadania przewidziany jest wypracowanie dobrych praktyk na po-
ziomie europejskim, w tym rozwdéj dokumentacii technicznej EBSIi wypracowanie do-
brych praktyk istandaryzacji w zakresie cyberbezpieczehnstwa EBSI, wtym zasad
dziatania dla wdrozonej certyfikacji ISO 27001.

Projekt EBSI-VECTOR

Cel projektu: zapewnienie weryfikowalnych poswiadczen irejestrow zaufanych organi-
zacji w EBSI wymiarze europejskim.

Projekt VECTOR dofinansowany grantem DEP jest realizowany w ramach miedzynarodo-
wego konsorcjum 52 partneréw z 20 krajéw. Umozliwiajgc weryfikacje poswiadczen
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zgodnych EBSI dla tozsamosci suwerennej, pozwala wykorzystac je w sektorach szkolnic-
twa wyzszego i sektorze zabezpieczenia spotecznego. Projekt zmieni cyfrowq interakcije
studiujgcych i pracujgcych obywateli w Europie oraz uprosci w sposéb zdecentralizo-
wany niektére ztozone procesy weryfikacji dyplomdw, uprawnien do leczenia oraz orga-
nizacji wydajgcych poswiadczenia. Kluczowym celem projektu jest zdefiniowanie ireali-
zacja strategii zwiekszania mozliwosci EBSI i wdrazania ustug transgranicznych w réznych
krajach z udziatem wielu zaangazowanych uczelni, a takze podmiotow w sektorze ubez-
pieczen spotecznych. Projekt stworzyt okazje dla rozwoju zdolnosci kompetencyjnych
i badawczych NASK-PIB w sprawach tozsamosci suwerenne;.

Projekt EBSI-DC4EU
Cel projektu: zastosowanie blockchain jako ram cyfrowego poswiadczenia dia Europy.

Projekt DC4EU dofinansowany grantem DEP jest realizowany w ramach miedzynarodo-
wego konsorcjum 80 podmiotdw z 23 panstw. Ramy zaufania nowego rozporzgdzenia
elDAS2 sq jednym z filaréw Unii Europejskiej dla tozsamoscii zaufania w Swiecie cyfro-
wym. Powstang ramy dla europejskiego portfela tozsamosci cyfrowej jako nowej
ustugi zaufania. Celem projektu jest opracowanie i przetestowanie Srodkdw technicz-
nych, procesdéw i procedur tworzenia ram zaufania w wybranych obszarach sektoro-
wych. W zgodnosci z wymaganiami elDAS2 testowane sg wybrane scenariusze wyda-
wania mobilnych dokumentéw PDAT i europejskiej karty ubezpieczenia zdrowotnego
(EKUZ) w sektorze zabezpieczenia spotecznego. Europeijski portfel tozsamosci cyfrowej
(EUDIW) jest kluczowym elementem hybrydyzacji miedzysektorowych i fransgranicznych
przypadkdw uzycia (tozsamose, podpis, poswiadczenia edukacyjne w sektorze szkolnic-
twa wyzszego i zabezpieczenia spotecznego). Projekt stworzyt okazje dla rozwoju zdolno-
sci kompetencyjnych i badawczych NASK-PIB w sprawach ustug zaufania, poswiadczen
tozsamosci i portfeli tozsamosci zgodnych z wymogami elDAS.

5.8. Inne

Projekt Bank danych syntetycznych na potrzeby obliczen Al i Zaufana Trzecia Strona dla
anonimizacji danych

Realizacjairozliczenie Il Etapu projektu pn. ,,Bank danych syntetycznych na potrzeby ob-
liczen Al'i Zaufana Trzecia Strona dla anonimizaciji danych” w ramach dotacji celowej nr
4/WPI/DTC/2022. Efektem realizacji zadania jest m.in. udostepnianie publicznie pod ad-
resem: https://anonimizator.eadministracja.nask.pl, nieodptatnego demo serwisu
do anonimizaciji dokumentdw w jezyku polskim.
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é. Edukacja i budowanie swiadomosci

6.1. Kampanie i projekty spoteczne

NASK-PIB w2023 roku zorganizowat liczne kampanie edukacyjne iinformacyjne
oraz dziatania na rzecz szeroko rozumianego cyberbezpieczenstwa skierowane do roz-
nych grup odbiorcédw.

Kampania podnoszgca swiadomosé na temat cyberzagrozen

Kampania organizowana przez Ministerstwo Cyfryzacji oraz NASK-PIB i CERT Polska byta
wspotfinansowana ze srodkdw Unii Europejskiej i realizowana w internecie, telewizji, radiu
oraz prasie od potowy czerwca do potowy grudnia 2023 roku. Miata forme piecioodcin-
kowego serialu. W kazdym spocie przedstawiano wybrane cyberzagrozenie i kilka prak-
tycznych wskazéwek dla osdb, ktére mogg sie znalez& w podobnej sytuacii.

Kampania Promocja numeru 8080

Kampania podkresdlajgca zasadnos¢ przesytania do CERT Polska podejrzanych SMS-6w.
Kampaniarozpoczeta sie w 2022 roku, a pod koniec roku 2023 zostata wznowiona i wzbo-
gacona o informacje o nowym, bezptatnym numerze 8080, na ktéry mozna przestac po-
dejrzang wiadomose.

Europejski Miesigc Cyberbezpieczenstwa - 11. edycja kampanii

Europejski Miesigc Cyberbezpieczenstwa (ECMS) to ogdino-

europejska kampania edukacyjna organizowana

's przez agencje ENISA (European Union Agency for Cybersecu-
— o rity) z inicjatywy Komisji Europejskiej, majgca na celu budo-
‘ — wanie Swiadomosci cyberzagrozen i promowanie odpowie-
~ dzialnego korzystania zinternetu wsrdd wszystkich jego
uzytkownikéw, a takze dzelenia sie dobrymi prakty-
kami w obszarze cyberhigieny. W Polsce projekt koordyno-

wany jest przez NASK-PIB. Motywem przewodnim 2023 roku
byty zagadnienia zwigzane z inzynieriq spoteczng (socjotech-
nikq), czyli wykorzystaniem przez przestepcdw rdéznych tech-
nik manipulacji stosowanych w kampaniach phishingowych wycelowanych w uzytkow-
nikdéw internetu. Hasto przewodnie ECSM 2023 to ,BadZ maqgdrzejszy niz oszust” —
zachecajgce do mgdrego i rozwaznego korzystania z internetu. W frakcie trwania pol-
skiej edycji kampanii zgtoszone zostaty 81 inicjatywy, ktére dotarty do ponad 1,5 miliona
osob. Publikacja: https://bezpiecznymiesiac.pl/ oraz https://www.nask.pl/pl/aktual-
nosci/5310,Ponad-15-miliona-odbiorcow-i-rekordowa-liczba-inicjatyw-za-nami-11-edy-
cja-Europe.himl
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cji.

Kampania ,Rozsgdek online” - jak sie
nie daé oszukaé w siecil

Kampania promujgca bezpieczne
zachowania i sposoby na rozpozna-
wanie iunikanie zagrozeh. W opra-
cowanych przez NASK-PIB materia-
tach  opisane  zostaty metody
stosowane przez oszustéw oraz pod-
stawowe zasady weryfikacji informa-

Publikacja: https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1200,quotRozsadek-onli-

neqguot-jak-sie-nie-dac-oszukac-w-sieci.ntml

#Halo! 1u cyberbezpieczny Senior

Oszustwn telefoniczoe i internetows
pomocy

Iub wykragé Twoje pienigdze.

Strach, igk, oska o kogos bilskiego,

radosc Z nisoczekiwane) wygranej,

dzistania pod naciskiem | presia crasu to

naje WykOrzyRtywane prae:

oszustéw okolicznold, by 2mucié nas

[ 4 do podjgala okreslonych dzlatant

-

=}

Kampania #Halo! Tu

pieczny Senior

cyberbez-

Kampania edukacyjna podnoszgca
Swiadomos$¢  seniordbw na  temat
oszustw infernetowych. Realizowana
przez NASK-PIB  przy  wspdtpracy
z Cenfralnym Biurem Zwalczania Cy-
berprzestepczosci oraz Warszawskim
Instytutem Bankowosci. W ramach

kampanii przygotowano i udostepniono materiaty edukacyjne w formie ulotki, plakatu
i infografik. Publikacja: https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1181,Halo-Tu-cy-

Swiatowy. @
Dzien
Backupu

piv)
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berbezpieczny-Senior.ntml

Kampania $wiatowy Dzieh Backupu

Mini kampania dotyczgca tworzenia
kopii zapasowych plikéw. Jak przy-
gotowac kopie zapasowq, jak czesto
jg wykonywac¢, gdzie przechowy-
wac?e Odpowiedzi na te pytania zo-
staty zawarte w infografice przygoto-
wanej przez NASK-PIB.

Kampania dot. bezpiecznych ptatno-
sci bezgotowkowych

Kampania NASK-PIB realizowana we
wspdtpracy z CSIRT KNF i Centralnym
Biurem Zwalczania Cyberprzestepczo-
$ci dotyczgca podstawowych aspek-
tow bezpieczenstwa finansowego
uzytkownikdéw internetu, zwtaszcza

w obszarze
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ptatnosci bezgotdwkowych. W ramach kampanii opracowano pie¢ blokow tematycz-
nych: bezpieczne korzystanie z ptatnosci online, e-portfel, karty ptatnicze, ptatnosci mo-
bilne i biometria. Kazdy z materiatéw obejmuje czes¢ informacyjng oraz praktyczng sek-
cje poradniczq.

Publikacja: https://bezpiecznymiesiac.pl/bm/baza-wiedzy/1152,Kampania-dot-bez-
piecznych-platnosci-bezgotowkowych.html

Kampania CyberBHP-Cyberbezpieczeh-

NASK stwo w mikro, matych i srednich przedsie-

Cyberhigiena biorstwach
to podstawal

Kampania  kierowana  do uzytkowni-
kéw biznesowych omawiajgca tematyke
cyberzagrozen, ochrony przed ata-
kamitypu ransomware, zgtaszania incy-
dentdw, cyberhigieny ibezpieczenstwa
w miejscu  pracy. Wramach kampa-
nii opracowano i opublikowano na stornie
Bezpieczny Miesigc pakiet szesciu broszur.

Publikacja: https://bezpiecznymie-
siac.pl/bm/baza-wiedzy/1046,CyberBHP-
Cyberbezpieczenstwo-w-mikro-malych-i-

srednich-przedsiebiorstwach.html

Kampania CYBERbezpieczne $wieta

Mini kampania podnoszgca $wiadomos$é cyberzagrozen ibezpiecznego korzystania
z urzgdzen, skierowana do dorostych uzytkownikdw internetu. W jej ramach przedsta-
wiono zbiér porad tzw. é krokéw do CYBERbezpiecznych Swigt.

Publikacja: https://bezpiecznymiesiac.pl/bm/aktualnosci/1204,6-krokow-do-cyberbez-
piecznych-Swiat.html

[T=—
% 7 Scenariusz J
24fec

Chill w vealv Kampania ,,Chill w relau — moje korzysci z bycia offline”
- woje korrfei 2 loycia o€ €line

.

Kampania edukacyjno-informacyjna skierowana
do ucznidw w wieku 13 — 17 lat, promujgca $wiadome kontro-
lowanie czasu spedzonego w sieci.
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Projekt | kampania Make It Clear - educating young people against disinformation
online

(Projekt MIC2022 wspdtfinansowany ze srodkdw Komisji Europeijskiej Creative Europe)

Projekt Komisji Europejskiej realizowany przez konsorcjum NASK-PIB, Latvian Internet Asso-
ciation oraz Save the Children Romania, ktérego celem jest rozwdj kompetencji informa-
cyjnych, a takze swiadomego i krytycznego podejscia mtodziezy do tresci udostepnia-
nych online. Projekt obejmuje m.in. organizacje miedzynarodowego creathonu dla
mtodziezy i miedzynarodowej konferencji dla nauczycieli, realizacje kampanii informa-
cyjno-edukacyjnej, a takze przygotowanie materiatéw edukacyjnych w 5 wersjach jezy-
kowych (PL, EN, RO, LV, UA): 18 modutdw lekcji, materiatu dydaktycznego dla nauczy-
cieli, edukacyjnej gry planszowej. Wiecej: www.makeitclear.edu.pl.

Kampania ,,Mierzymy sie ze smogiem”

Kampania edukacyjno-informacyjna pod hastem ,,Mierzymy sie ze smogiem” przepro-
wadzona w mediach o zasiegu ogdlnopolskim: w telewizji, na portalach internetowych
i Facebooku. Kompania miata na celu zachecenie Polakdéw do regularnego sprawdza-
nia stanu powietrza i chronienia w ten sposdb swojego zdrowia. Zasieg: 4,5 min odbior-
cow.

SM-OG TRUJE CIE Wykorzystaj tecl;molo i
KAZDEGO DNIA! aby chronic’szrowie. e

Smog szkodzi
zdrowiu.

Zanim wyjdziesz z domu,
sprawdz jakosé powietrza.

vt

Polskanatle® =«

Serwis internetowy Polska na tle

Serwis internetowy, ktérego celem jest populary-
zowanie korzystania ze zrddet i weryfikowania in-
formacji, a co za tym idzie — prebunkingowe osta-
nianie spoteczenstwa przed dezinformacjq.
Projekt wspierany merytorycznie przez: PIE,
Zany/Sied2, Caywiesz e, KOWR, WIB oraz serwis #FakeHunter.

czyli szkodliwe porméwienie

. a/E

“Zanity sledz”, czyli jak dziata poméwienie
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Kampania w mediach spotecznoscio-
wych ,Wigcz Weryfikacje na platfor-
mach Facebook i X”.

Dziatania w mediach spotecznosSciowych

miaty regularny charakter. Alerty oraz wazne
informacje byty tworzone na podstawie aktu-
alnego monitoringu infosfery, a posty eduka-
cyjne publikowane wedtug media planu.
Wpisy publikowane na profilach ,,Wtgcz Wery-
fikacje" byty udostepniane (podawane dalej)
zardwno przez prywatnych uzytkownikow, jak
instytucje, m. in. lokalne komendy policji, mini-
sterstwa czy urzedy takie jok Zaktad Ubezpie-
czeh Spotecznych. W 2023 roku uzyskano:

* Ponad 8 min zasiegu publikacji w mediach
spotecznosciowych;

* Ponad 12 tys. obserwujgcych na Facebo-
oku;

* Ponad 26 tys. na platformie X.

Projekt i kampania Bezpieczne Wy-
bory

Projekt ukierunkowany na zapewnienie

bezpieczenstwa informacyjnego i ochrony

przed cyberzagrozeniaomi  zwigzanymi Postaw na \
z wyborami parlamentarnymi. Strona bez- bezpieczne ]
piecznewybory.pl zawierata materiaty ‘ wybory s
edukacyjne i formularze do zgtaszania in-

cydentow. W ramach dziatan edukacyj-
nych zorganizowano spotkanie eduka-
cyjne dla przedstawicieli wszystkich
komitetow wyborczych.

W ramach dziatania przeprowadzono szeroko zakrojong kampanie informacyjng online
i offine. Organicznie publikowano posty o projekcie w kanatach spotecznosciowych
NASK-PIB i Wtgcz Weryfikacje. Przeprowadzono aktywnosci z zakresu media relations (in-
formacja prasowa z komentarzem dyrektora NASK-PIB oraz wypowiedziami przedstawi-
cieli Google, Meta i TikToka). W ramach dziatah ptatnych zrealizowano kampanie online
i offline. Bannery informacyjne kierujgce do serwisu www.bezpiecznewybory.pl pojawity
sie w mediach spotecznosciowych oraz w internecie w ramach Google Display Network
a takze na wybranych stronach internetowych w ramach wspotpracy Dziatu Komunika-
cjii PR zdomem mediowym. Film wideo promujgcy serwis pojawit sie online oraz w ko-
munikacji miejskiej w wybranych miastach w catej Polsce. Dodatkowo banner informu-
jacy o projekcie zamieszczony byt na wybranych paczkomatach InPost na terenie catej
Polski.

Kampania online przyniosta prawie 75 min zasiegu.

Kampania offline miata prawie 18 min zasiegu

Roczne sprawozdanie dyrektora NASK-PIB
NmK z wykonania zadan w 2023 roku 75/97



Woxpohroku  Cefinicle  Prrykiady decinformaci

[/ spRAWDZ

¢

SPRAWDZ
zanim udostepnisz

Smishing
podstepne wiadomosci SMS

CSERTPLEI=

NASK

Kampania Sprawdz zanim udostep-
nisz

Kampania zrealizowana we wspdtpracy
z Ministerstwem Cyfryzaciji i brytyjskim Ca-
binet Office Government Communication
Services Internationa (UK GCSI). W ramach
dziatania powstata strona internetowa
sprawdzam.info, ktéra w pigutce przeka-
zuje zasady dotyczgce weryfikacii tre-
sci w infernecie. Zasieg kampanii online za-
kupionej przez Ministerstwo
Cyfryzacii (poprzez dom mediowy) wyniost
24 min wyswietlen (dane domu medio-
wego). Zasieg dziatah media relations
przeprowadzonych przez Dziat Komunika-
CjiiPR oszacowano na 4 min 422
wzmianki (dane IMM).

Kampania ,fatszywe smsy”

Kampania ,,Fatszywe SMSy” miata na celu
poinformowanie wszystkich uzytkowni-
kéw telefondw komoérkowych o zagrozeniu
w postaci fatszywych  SMSéw i drodze ich
zgtaszania pod nowy numer 8080. Kompania
kierowata na strone www.polskanatle.pl,
gdzie przygotowano artykuty dotyczgce
tego zagrozenia, zawierajgce porady dla
uzytkownikéw telefondw czy poréwnania
skali wytudzen poprzez te metode oszustwa.

Gra paragrafowa z CD-Action:

Projekt dotyczyt walki ze zjawiskiem dezin-
formaciji w mediach spotecznosciowych.
W ramach kampanii stworzono gre para-
grafowq oraz opracowano cykl materia-
tow edukacyjnych na www.cdaction.pl
dotyczgcqg zjawiska dezinformaciji w sieci.
Komunikacja w kampanii zostata wsparta
m.in. przezinfluenceréw: Izak, Jakub
Cwiek, Przemek Staron (Szkoty Staronia),
Adrian Bruzdziak.

Roczne sprawozdanie dyrektora NASK-PIB
z wykonania zadan w 2023 roku
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6.2, Dziatania edukacyjno-szkoleniowe w obszarze cy-
berbezpieczenstwa

NASK-PIB realizuje szereg projektdw o charakterze edukacyjnym iszkoleniowym, na
rzecz bezpieczenstwa uzytkownikdw internetu oraz podnoszenia poziomu $Swiadomo-
scii kompetenciji cyfrowych. Dziatania te zwigzane sq z realizacjqg zapiséw ustawy o Kra-
jowym Systemie Cyberbezpieczenstwa, zgodnie z ktérg do zadarn CSIRT NASK nalezy
m.in. wspieranie podmiotéw krajowego systemu cyberbezpieczenstwa w budowaniu
potencjatu i zdolnosci w obszarze cyberbezpieczenstwa oraz prowadzenie dziatanh z za-

kresu budowania $wiadomosci na temat cyberbezagrozen. Szkolenia swoim zakresem
obejmujg przede wszystkim podstawowe zasady cyfrowej higieny.

Dziatania w liczbach:

o Dblisko 300 wystgpien ekspertéw NASK-PIB na konferencjach naukowych, eduka-
cyjnych i wydarzeniach branzowych,
e ponad 3300 szkolen dla réznych grup odbiorcdw,

e ponad 450 000 uczestnikéw szkolen i konferencii.

W 2023 roku zrealizowano:

e Szkolenia dla podmiotdw krajowego systemu cyberbezpieczehstwa realizowane
m.in. we wspotpracy z ministerstwem cyfryzacji (29 szkolen, 9 685 0séb).

e Szkolenia wramach umowy dotacyjnej ,,Dziatania prewencyjno-edukacyjne
z zakresu cyberbezpieczenstwa w 2023 roku — podnoszenie odpornosci Rzeczy-
pospolitej Polskiej na zagrozenia w przestrzeni cyfrowe]” — 2 959 szkolen stacjonar-
nych (5288 osbéb), w wiekszosciindywidualnych lub kilkuosobowych. Szkolono
pracownikéw wysokiego szczebla administraciji panstwowej i samorzgdowej, a
takze m.in. pracownikdw podstawowej opieki zdrowotnej i Krajowego Biura Wy-
borczego.

e Szkolenia dla szkét oraz uczelni wyzszych —zdalne lub stacjonarne (13 szkolen,
1278 0séb),

e Szkolenia dla policjantéw z oddziatéw prewenciji i profilaktyki— 2 szkolenia dla
w sumie 165 osob,

e Miedzynarodowe wysokospecjalistyczne warsztaty cyberbezpieczenstwa dla
sektora energii — zorganizowane przez ministerstwo cyfryzacji i NASK w dniach 10-
12 stycznia 2023 roku, przeprowadzone przez amerykanskich wyktadow-
cow (US Department od Energy/ldaho National Lab) dla 50 uczestnikéw z Ukra-

iny, Holandii, Litwy, Niemiec, Stowacji, Czech i Polski,
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e Szkolenia dlardznych grup wiekowych i spotecznych dot. ziawiska dezinformacii —
w formule warsztatow, szkolen, webinardw — 70 wydarzeh dla ok. 35 000 osdb.

o Warsztaty regulacyjne dot. obszaru domen internetowych — 4 spotkania dla tgcz-
nie 260 oséb,

e Szkolenie (online) z cyberhigieny dla studentéw pierwszego roku $lgskich
uczelni (PS, US, UEwK, Akademia WSB w Dgbrowie Gérniczej) w ramach Cyber
Science, ktoéry ukonczyto ok. 6 000 studentdw,

e European Cybersecurity Challenge — coroczne zawody europejskie cyberbezpie-
czenstwa w formule CTF (Capture The Flag) — koordynacja projektu w Polsce, or-
ganizacja kwalifikaciji krajowych oraz przygotowania polskiej druzyny do miedzy-
narodowych zawodoéw. W 2023 r zawody odbyty sie w dniach 24-27 pazdziernika
w Norwegii. Polska druzyna zajeta 9 miejsce na 33 startujgce druzyny,

e Organizacja i wspoétorganizacja przez NASK-PIB wielu konferencji i réznych wyda-
rzen oraz udziat ekspertdw NASK-PIB w wydarzeniach organizowanych przez inne

podmioty. ( patrz rozdziat Konferencje i wydarzenia).

Webinary CYBERTEMATYCIZNIE

Cykl webinaréw skierowany do uzytkownikdw internetu poruszajgcy tematyke cyberbez-
pieczenstwa i przeciwdziatania dezinformaciji, rozwoju nowych technologii i budowania
spoteczenstwa informacyjnego. Publikacja: https://bezpiecznymiesiac.pl/bm/baza-wie-
dzy/1037,CYBERTEMATYCZNIE.html

Dziatania edukacyjno-informacyjne prowadzone w ramach OSE

Portale OSE

W 2023 roku na biezgco rozbudowywane byty portale OSE: ose.gov.pl i OSE IT Szkota.
W ramach biezgcej obstugi administracyjnej m.in. publikowano artykuty (tgcznie 170 uni-
kalnych aktualnosci), aktualizowano tre$cina podstronach iuruchamiano nowe za-
ktadki. Dodatkowo na platformie e-learningowej OSE IT Szkota zostaty wdrozone produk-
cyjnie kohcowe moduty kursu Internetowa szkota stonia Spacjusza” oraz ,Kurs
podstawowy nauki gry w szachy — czes¢ 3" Na platformie pojawito sie takze 6 nowych
publikacji edukacyjnych.

ose.gov.pl — 227 tys. uzytkownikdw, 646 tys. wyswietlen
OSE IT Szkota — 77 tys. uzytkownikdw, 1,08 min wyswietlen, 2 nowe kursy, 6 nowych publi-
kacji edukacyjnych

Projekt OSEhero

Do udziatu w projekcie po raz kolejny zgtosili sie nauczyciele z catej Polski, ktérzy zdoby-
wajg iprzekazujg swoim uczniom wiedze na temat cyberbezpieczenstwa.
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W edyciji 2022/2023, ktérej podsumowaniem byt Zlot OSEhero, tytuty i certyfikaty zdobyto
363 uczestnikow. We wrzesniu 2023 r. rozpoczeta sie edycja 2023/2024, do ktdrej zgtosita
sie rekordowa liczba nauczycieli— az 1795 oséb. Do zakohczenia edycji w czerwcu 2024
roku uczestnicy projektu bedqg bra¢ udziat w szkoleniach i ,spotkaniach przy kawie”
oraz organizowac¢ w swoich szkotach inicjatywy zwigzane z cyberbezpieczehstwem.

edycja 2022/2023

4 szkolenia, 7 ,,spotkan przy kawie", 757 uczestnikdw, 363 osdb z tytutem OSEhero, 992
zorganizowane w szkotach inicjatywy zwigzane z cyberbezpieczehstwem

Statystyki — edycja 2023/2024

1795 uczestnikéw, w planach: 5 szkolen, 28 ,,spotkan przy kawie™

Projekt Bezpieczni w sieci (BWS)

Na platformie e-learningowej bezpieczniwsieci.edu.pl nauczyciele, uczniowie klas 7-8
szkot podstawowych i szkdt ponadpodstawowych mogq skorzystac z e-kurséw, scenariu-
szy i materiatéw pomocniczych w zakresie zagrozen online. W 2023 r. tfrwaty prace nad
kolejnym modutem dotyczgcym cyfrowej higieny.

Tredci w szesciu modutach tematycznych — 18 kursdéw, 12 scenariuszy zajec
55 tys. aktywowanych kont
W 2023 r. ponad 200 tys. wyswietlen, 9,1 tys. uzytkownikéw

Pracownia Kompetencji Cyfrowych

W 2023 roku odbyt sie konkurs ,,Pracownia Kompetencji Cyfrowych” dla wszystkich szkét
w Polsce. Uczniowie podzieleni na kategorie wiekowe mieli zrealizowac wskazany kurs
e- learningowy i przygotowac prace zgtoszeniowq. Celem byto zaangazowanie jak naj-
wiekszej liczby ucznidw w szkole oraz poszerzenie wiedzy zzakresu bezpieczenstwa
w sieci i wykorzystanie jej w kreatywny sposdb. Redlizacja dziatan szkoleniowych
oraz konkursu finansowana byta ze $Srodkéw POPC w ramach Il osi priorytetowe] Cy-
frowe kompetencje spoteczenstwa, Dziatanie 3.2 Innowacyjne rozwigzania na rzecz ak-
tywizaciji cyfrowej.

Ponad 3000 zgtoszen
Nagrody: 832 mobilne pracownie komputerowe uzupetnione o interaktywny ekran, do-
starczane do szkdt,

Mistrzowie Energii

W 2023 roku zostat rozstrzygniety ogtoszony w 2022 roku konkurs ,,Mistrzowie Energii”,
w ktérym zadaniem ucznidw byto zorganizowanie dowolnej szkolnej inicjatywy dotycza-
cej oszczedzania energii.

448 zgtoszen
Nagrody: 50 kart podarunkowych o warto$ci 2000 zt kazda, do wykorzystania na cele
edukacyjne

W projekcie ,,Mistrzowie Energii” prowadzone byty réwniez dziatania edukacyjne:

— opracowanie scenariuszy lekcjina ftemat oszczedzania energii przygotowanych
przez ekspertow dla wszystkich poziomdw szkoty podstawowej, publikacja materia-
tow na platformie eduESA;

—kampania $wiadomosciowa na Facebooku - seria postéw tematycznych na temat osz-
czedzania energii, zasieg: blisko 22 tys. odbiorcow.
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Wydarzenia dla nauczycieli, dyrektorow szkét, ale tez ucznidw i rodzicéw, m.in. przybli-
zajgcych zagadnienia zwiqzane z cyberbezpieczenstwem i programowaniem

Kongres OSE: 2,2 tys. uczestnikow (stacjonarnie i online), liczba wyswietlen transmisji: 3,5
tys.

Szachowe Grand Prix OSE: 846 uczestnikow — ucznidw szkot podstawowych z catej Polski
Wielkie Swieto Programowania — tgcznie ponad 3 tys. uczestnikow

Meta VR & AR dla Edukacii

Od kwietnia do grudnia 2023 roku we wspdtpracy z firmg Meta oraz VRheroes organizo-
wane byty bezptatne szkolenia dla nauczycieli ze szkdt podstawowych i ponadpodsta-
wowych, dotyczgce wykorzystania wirtualnej rzeczywisto$ci w szkole. Po stronie NASK-PIB
znalazta sie czes$c szkolenia dotyczqca bezpiecznego korzystania z rozwigzan VR i AR
w edukacii.

36 szkolen
Przeszkolonych ponad 1000 nauczycieli

Dodatkowo eksperci OSE brali udziat w dziataniach edukacyjnych w mediach (m.in.,
wystepowali w audycjach radiowych i telewizyjnych), brali udziat w zewnetrznych konfe-
rencjach oraz akcjach edukacyjnych dla nauczycieli, rodzicéw i ucznidw.

Edukacyjna Sie¢ Antysmogowa (ESA)

Ogdlnopolski program edukacyjno-informacyjny, ktéry tqczy edukacije ekologiczng z bu-
dowaniem kompetenciji cyfrowych dzieci i dorostych.

ESA w liczbach:

e 2254 placdwek edukacyjnych w programie ESA

e 1729 stacji pomiarowych

e 700 tys. uczestnikdw programu ESA

e 4,5 min odbiorcow kampanii ,,Mierzymy sie ze smogiem”
e 43,5 tys. uzytkownikdw platformy eduESA

e 4,7 tys. uczestnikdw Olimpiady ESA

Projekt ,Wykorzystanie technologii cyfrowych dla podniesienia kompetencji spoteczen-
stwa w walce ze SMOGiem w Polsce”

Projekt: ,,Wykorzystanie technologii cyfrowych dla podniesienia kompetencii spoteczen-
stwa w walce ze SMOGiem w Polsce” wspodtfinansowany ze srodkdw europejskich w ra-
mach Programu Operacyjnego Polska Cyfrowa, skierowany do srodowisk szkolnych
oraz szerokiej opinii publicznej. Na projekt sktadaty sie:

- konkurs dla szkét podstawowych i ponadpodstawowych, w ktérym do zdobycia byt
sprzet do prowadzenia pomiardw jakosci powietrza i cyfrowej edukacii ekologicznej;

- instalacja w zwycieskich placdwkach 1600 wewnetrznych ekrandw edukacyjnych
oraz 100 miernikdw jakosci powietrza i tablic informacyjnych LED;
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- dziatania edukacyjne: webinary dla nauczycieli (ok. 1000 przeszkolonych nauczycieli),
dostep do cyfrowych materiatéw edukacyjnych na platformie eduESA;

-kampania edukacyjno-informacyjna pod hastem ,,Mierzymy sie ze smogiem” przepro-
wadzona w mediach o zasiegu ogdlnopolskim: w telewizji, na portalach internetowych
i Facebooku. Kampania miata na celu zachecenie Polakéw do regularnego sprawdza-
nia stanu powietrza i chronienia w ten sposéb swojego zdrowia. Zasieg: 4,5 min odbior-
cow.

Ogdlnopolska Olimpiada Antysmogowa

Zorganizowana zostata Il edycja ogdlnopolskiego konkursu wiedzy dla uczniéw klas 7 i 8
w formule online. Tematyka koncentrowata sie wokdt zagadnien zwigzanych z ochrong
powietrza izmiang klimatu. Do udziatu w tej edycji konkursu zgtosito sie niemal 4700
ucznidw. Konkurs znalazt sie w wykazie konkurséw punktowanych przy rekrutacji do szkot
ponadpodstawowych 14 kuratoridéw oswiaty w Polsce.

Technikon ESA

Konkurs z zakresu zanieczyszczenia powietrza izmiany klimatu dla szkdt technicznych.
Uczniowie w 5-osobowych druzynach pod opiekg nauczyciela tworzyli projekty, w ktod-
rych wykorzystywali branzowqg wiedze zdobywang w szkole oraz cyfrowe, innowacyjne
rozwigzania do budowania praktycznych rozwigzan przysztosci. W 2024 roku konkurs od-
bedzie sie w formule ogdlnopolskiej.

Cyberprofilaktyka NASK (poprzednio Akademia NASK)

Odpowiada na wyzwania, jakie niesie ze sobg rozwdj nowych technologii cyfrowych.
Dziatania profilaktyczne koncentrujg sie na szeroko rozumianej tematyce bezpieczen-
stwa w sieci dzieci i mtodziezy. Podejmowane sq aktywnosci zwigzane z ksztattowaniem
Swiadomosci spotecznej w zakresie bezpieczenstwa w sieci dziecii mtodziezy po-
przez m.in. prowadzenie lekcji oraz szkolen, udziat w konferencjach oraz merytoryczne
opracowanie materiatdw edukacyjnych. W ramach marki redagowana jest eduka-
cyjna sfrona internetowa wraz blogiem eksperckim oraz prowadzone sqg profile w me-
diach spotecznosciowych na platformie Facebook oraz YouTube.

W 2023 roku przeprowadzono nastepujqce dziatania edukacyjne:

e Uczniowie szkét podstawowych i ponadpodstawowych
7 lekcji online — 39 300 uczniéw

65 lekciji stacjonarnych — 2 225 uczniow
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¢ Nauczyciele i osoby pracujgce z dzieémi
12 spotkan (webinary, szkolenia, prelekcje) — 1 500 uczestnikdw
e Rodzice

22 spotkania (online i stacjonarnie) — 650 uczestnikdw

Cyberlekcje 3.0

Projekt jest inicjatywq Ministerstwa Cyfryzacijii NASK-PIB, skierowang gtéwnie do nauczy-
cieli szkot podstawowych i ponadpodstawowych. Jego celem jest wspieranie nauczania
o bezpiecznym korzystaniu z internetu poprzez dostarczenie gotowych narzedzi dydak-
tycznych do prowadzenia zaje¢. Dostosowano 9 z 18 scenariuszy Cyberlekcji do naucza-
nia problemowego (metoda Project Based Learning). Scenariusze dla szkdt podstawo-
wych isrednich wraz z kartami pracy sg dostepne w bazie wiedzy na gov.pl praz na
Zintegrowanej Platformie Edukacyjne;.

Rada Doradcza Rodzicow

We wrzesniu 2022 roku utworzono Rade Doradczg Rodzicow, ktérej cztonkamisq eks-
perci NASK, blogerzy parentingowi oraz rodzice uczniéw z C.P.U. Mtodziezowego Panelu
Doradczego. W maju 2023 roku przeprowadzono konsultacje online w formie webankiety
z rodzicami i opiekunami, ktérych celem byta diagnoza potrzeb rodzicéw w zakresie
bezpieczenstwa dziecii mtodziezy online. W Il pdtroczu 2023 roku w nowym cyklu ,,Cy-
frowe wieczory dla rodzicow" przeprowadzono 4 eksperckie webinary.

4 Webinary z cyklu ,,Cyfrowe wieczory dla rodzicow”

° Bezpieczenstwo dzieciw erze inter-
netu.
o Co rodzice powinni wiedzie¢ o me-

diach spotecznosciowych, ale wstydzq sie
zapytac?

o 100% sok zpomaranczy czy napdj
owocowy? Czylijak rodzic moze pomdc
swojemu dziecku unikng¢ konsumpcji dezinformacii.

e Cyfrowa higiena dla najmtodszych, czyli jak wprowadzi¢ dobre nawyki od dzie-
cinstwa.

»Rodzic 3.0”

Celem partnerstwa merytorycznego w projekcie Warszawskiego Centrum Innowacji Edu-
kacyjno-Spotecznych i Szkolen (WCIES) ,,Rodzic 3.0" jest podnoszenie $wiadomosci doty-
czqcej cyberbezpieczenstwa wsrdd dzieci i mtodziezy, poprzez edukacje
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rodzicow i opiekundw. Przeprowadzono 6 webinaréw dla rodzicdw z udziatem eksper-
téw NASK-PIB.

e Jak chroni¢ dzieci przed zagrozeniami w sieci (cyberprzemoc, pornografiaiinne,
czesclill),

e Ochrona prywatnosci wtasnej i cudzej w sieci, zagrozenia zwigzane z brakiem
dbatosci o wtasng prywatnose ,

e Jak radzi¢ sobie z hejtem/mowq nienawisci w internecie w mediach spoteczno-
Sciowych? (Czesc . 11 1II).

Ostrozni w sieci

Celem partnerstwa merytorycznego w projek-

cyber 7
D profinsa LU LRSI cie EY |, Ostrozni w sieci” byto podnoszenie $wia-
Uzaleznienie od gler

domosci dotyczgcej cyberbezpieczenstwa
wsrdéd dzieci i mtodziezy, poprzez edukacje ro-
dzicéw i opiekundw. Nagrano 4 webcasty
z udziatem ekspertdw z NASK-PIB oraz opraco-
wano 4 broszury dla rodzicéw, ktére dostepne
sq na stronie Ostrozni w sieci | EY Polska.

P 004/129

Cykle edukacyjne na FB oraz YT

e  Granie w gry online i uzaleznienie — porady dla rodzicéw — 6 filmikéw,
e ,Bezpieczne wakacje" porady dla rodzicédw — 6 filmikow.

Polskie Centrum Programu Safer Internet

= Projekt PSIC2022 wspodtfinansowany ze $rod-
| nTe r n eT p kéw Komisji Europejskiej Digital Europe) Konsor-
cjum PCPSI tworzg NASK-PIB oraz Fundacja
Dajemy Dzieciom Site. Centrum realizuje dziatania edukacyjne i uswiadamiajgce, pod-
noszgce bezpieczenstwo dziecii mtodziezy w internecie, jak rowniez dziatania pomo-
cowe polegajgce na reagowaniu na nielegalne tresci w internecie oraz udziela wspar-
cia poprzez telefony zaufania 116 111 oraz800 100 100. Centrum nalezy rowniez
do miedzynarodowych sieci INSAFE i INHOPE (opisane w czesci Wspdtpraca Miedzyna-
rodowa). Przy PCPSI dziatajg ciata doradcze — Komitet Konsultacyjny (przedstawiciele
réznych instytucii i organizacii), Mtodziezowy Panel Doradczy oraz Rada Doradcza Rodzi-
cow. Wiecej: www.saferinternet.pl.

W ramach Polskiego Centrum Programu Safer Internet w 2023 r. NASK-PIB zorganizowat:
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Obchody Dnia Bezpiecznego Internetu (DBI) 2023 pod hastem ,Dziatajmy razem!”

3000 uczestnikéw gali DBI

-y Dzien
Bezpiecznego

ofl - [ internets 4 674 inicjatyw DBI

1,5 min uczestnikdw obchoddw DBI

-nﬁ:-zyw674 jﬁ 32'-kcnaonu... I@
T 1500 wzmianek medialnych w frakcie frwania kam-
SN T Gen @ 22999 ponii DBI2023
7 TO sdsgiuerine
TS | 5804 e 32 lekcje online
& | e s es 20,000
o 276 000 ucznioW
1500 O o -
St ”w;\ 19 webinaréw dla profesjonalistow
Wl vr e
e S e S e e o 4300 profesjonalistéw sektora edukacyjnego

17. edycja Miedzynarodowej Konferenciji ,,Bezpieczenstwo dzieci i mtodziezy w interne-

Cle

e 4 dnispotkan

e 400 uczestnikdw w formule stacjonarnej

e 1895 uczestnikdw w formule online

e 15sesji plenarnych

e 8 warsztatéw prowadzonych w jezykach PLi ANG
o 32 ekspertéw z Polski i zagranicy

Cyfrowa Przysztos¢ Ucznia (CPU) - Mlodziezowy Panel Doradczy

v Mtodziezowy panel doradczy dziata przy NASK-PIB
G7] Bt od 2011 roku. Celem CPU jest konsultowanie i testo-
Miodziezowy wanie z mtodziezg nowych materiatéw edukacyj-

Panel Doradczy

nych, wypracowywane sq hasta promujgce bez-
pieczenstwo w internecie, mtodziez dzieli sie takze
swoimi doswiadczeniami w zakresie ich aktywno-
sci online, a takze internetowych frendéw. W 2023 r.
przedstawiciele CPU wazieli udziat w 4 spotkaniach
w formule warsztatowej (wtym jednym wyjazdo-
wym), a takze reprezentowali Polske podczas Safer
Internet Forum w Brukseli.

e 60 ucznidow w wieku 13- 17 lat
e 11 szkdt Zlokalizowanych na terenie catej Polski

Spektakle dla dzieci ,Dzieci Sieci - Plik i Folder na tropie internetowych ktopotéw”

e 90 tys. uczestniczgcych dzieci oraz 10 spektakli online dla klas I —=1II, IV = VI
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6.3. Szkolnictwo wyzsze
Szkota Doktorska TIB PAN

W 2023 roku NASK-PIB kontynuowat dziatania w ramach Szkoty Doktorskiej Technologii In-
formacyjnych i Biomedycznych Instytutéw PAN. W zwigzku z uzyskaniem przez NASK-PIB,
zgodnie z art. 198 ust. 5 ustawy z dnia 20 lipca 2018r. Prawo o szkolnictwie wyzszym i no-
uce, uprawnien do prowadzenia szkoty doktorskiej, na mocy aneksu do umowy o utwo-
rzeniu i prowadzeniu Szkoty Doktorskiej Technologii Informacyjnych i Biomedycznych In-
stytutow PAN,  w dniu 18.05.2023 roku  status  NASK-PIB  ulegt zmianie
z Jednostki Wspdtpracujgcej na Jednostke Prowadzgcq Szkote. Przedstawicielem NASK-
PIB w Radzie Dyrektoréw byt dr hab. inz. Michat Karpowicz, a cztonkami Rady Szkoty - dr
hab. inz. Szymon tukasik oraz dr hab. Joanna Kotodziej. Funkcje lokalnego koordynatora
Szkoty w NASK-PIB petnit dr hab. inz. Szymon tukasik.

W 2023 roku ksztatcenie w Szkole Doktorskiej kontynuowato 5 doktorantéw z NASK-PIB:

. mgr Mateusz Korycinski (temat: ,,System wspomagania decyzji w zabiegach neu-
rochirurgicznych, identyfikujgcy na podstawie badan fMRI osrodki elokwentne kory mo-
zgowej odpowiedzialne za mowe", promotor: prof. dr hab. inz. E. Niewiadomska-Szynkie-
wicz (NASK-PIB/PW), promotor pomocniczy: dr inz. Konrad Ciecierski (NASK-PIB)),

. mgr inz. Kamila Lis (femat: "Sensitive applications user profiling using machine
learning methods”, promotor: prof. dr hab. inz. E. Niewiadomska-Szynkiewicz (NASK-
PIB/PW), promotor pomocniczy: dr inz. A. Sikora (NASK-PIB)),

. mgr inz. Karolina Seweryn (temat: ,,Object and Event Identification in Video
Guided with Natural Language Processing of Video Content Description”, promotor: dr
hab. inz. Szymon tukasik (NASK-PIB), promotor pomocniczy: dr inz. Anna Wrdblewska
(PW)).

. mgr Daria Stetsenko (tfemat: ,Automated Harmful Content Detection Using
Grammar-Focused Representations of Text Data”, promotor: dr hab. inz. Szymon tukasik
(NASK-PIB), dr Inez Okulska (NASK-PIB)),

. mgr inz. Michat Kozbiat (temat: ,,Anatomical and behavioral silhouette biometrics
for age and activity determination with application to detection of illegal internet con-
tents”, promotor: prof. dr hab. inz. Andrzej Pacut (NASK-PIB)).

W ramach rekrutacii na rok akademicki 2023/2024 zgtoszono 8 tematdéw badawczych, a
Zespodt Rekrutacyjny NASK-PIB na posiedzeniach w dniu 07.07.2023 r. oraz 15.09.2023 r.
przeprowadzit rozmowy kwalifikacyjne z kandydatamiirekomendowat przyjecie
do Szkoty Doktorskiej TIB PAN 4-ech doktorantow:

. mgr inz. Joanne Gajewskqg (temat: ,Integration of video analysis and multimodall
fusion techniques to detfect visual and covert anomalies in synthetic materials such as
deepfakes”, promotor: Xin Yu, PhD (The University of Queensland), promotor pomoc-
niczy: dr inz. Ewelina Bartuzi-Trokielewicz (NASK-PIB)),
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. mgr inz. Mateusza Bursiaka (temat: ,Robustness of machine learning models con-
sidering adversarial conditions”, promotor: dr hab. J. Kotodziej (NASK-PIB), promotor po-
mocniczy: drinz. M. Krzysztorh (NASK-PIB)),

. mgr inz. Jakuba Postepskiego (temat: ,,Neurosurgical Support System for Cranio-
facial Access Procedures”, promotor: dr hab. inz. G. Borowik (NASK-PIB), promotor po-
mocniczy: drinz. K. Ciecierski (NASK-PIB)),

. mgr inz. Dipendre Kumara Singh (temat: “Study on the behavior of third-genera-
fion neural network models in NLP applications”, promotor: dr hab. inz. G. Borowik (NASK-
PIB)).

Na posiedzeniu w dniu 06.09.2023 r. Komisja Oceny Srédokresowej w sktadzie:

. dr hab. inz. Szymon tukasik (NASK-PIB) — przewodniczgcy,
. dr hab. inz. Mariusz Kamola, prof. instytutu (NASK-PIB),
. dr hab. inz. Piotr Gawrysiak, prof. uczelni (Politechnika Warszawskal),

pozytywnie ocenita readlizacje indywidualnego planu badawczego przez doktorantke
mgr. inz. Kamile Lis.

W semestrze letnim roku akademickiego 2022/2023 pracownicy NASK-PIB przeprowa-
dzili wyktady:

. “Introduction to cybersecurity” — drinz. Adam Kozakiewicz,

. “Arfificial Inteligence Methods in Distributed Computing Systems (AlinDC)"” — dr
hab. Joanna Kotodziej,

a w semestrze zimowym 2023/2024:

. “Advanced tools of cryptanalysis” — dr inz. Michat Wronski.

Szkota Doktorska NASK-PIB

W 2023 roku w NASK-PIB podjete zostaty prace nad utworzeniem samodzielnej szkoty
doktorskie] prowadzonej przez instytut. W ich ramach przygotowany zostat projekt pro-
gramu ksztatcenia i zasad rekrutaciji. Szkota Doktorska NASK-PIB powotana zostata Zarzg-
dzeniem Dyrektora NASK-PIB z 29 listopada 2023 roku.

OSA UW

W semestrze letnim 2023/2024 pracownicy Cenfrum Badan i Rozwoju NASK-PIB prowa-
dzili w Osrodku Studidw Amerykanskich Uniwersytetu Warszawskiego zajecia dla studen-
tow studidow Il stopnia p.t. "Practical Project: Al - Science and Ethics (Projekt praktyczny:
Sztuczna Inteligencja - nauka ietyka)". W ciggu catego semestru studencii stu-
dentki opracowywali praktyczne projekty zwigzane ze sztuczng inteligencjqg, ktérych kon-
tekst merytoryczny stanowity spotkania z naukowcami i naukowczyniami Pionu Sztucznej
Inteligencji NASK-PIB.
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Studia podyplomowe

NASK-PIB z Politechnika Slgska, Uniwersytetem Slgskim oraz Uniwersytetem Ekonomicz-
nym w Katowicach powotat konsorcjum naukowe — Slgskie Centrum Inzynierii Prawa,
Technologii i Kompetencji Cyfrowych ,,Cyber Science”. W 2023 roku, w ramach ,,Cyber
Sciene”, 90 studentdéw ukonczyto pierwszg edycje studidw podyplomowych, w tym 53
0s6b specjalnos¢ Zarzqgdzanie Cyberbezpieczehnstwem, a 37 specjalno$¢ Tokenizacja
i automatyzacja w gospodarce cyfrowej, aspekty prawne techniczne i ekonomiczne.
W kolejnej edyciji studidéw w roku akademickim 2023/24 realizowane sq dwa kierunki:

. Zarzgdzanie Cyberbezpieczenstwem (prowadzony przez Politechnike Slgskq),

. Tokenizacja i automatyzacja w gospodarce cyfrowej, aspekty prawne tech-
niczne i ekonomiczne (prowadzony przez Uniwersytet Sigski).

Liczba studentdw obu specjalnosci to 80 osdb, a zajecia sprowadzone sg m.in, przez 10
wyktadowcoédw z NASK-PIB.

6.4. Praktyki i programy stazowe

W NASK-PIB prowadzone sq praktyki i programy stazowe. W latach 2022 - 2023, NASK-PIB
zrealizowat jeden z najwiekszych programoéw stazowych w Polsce — , Kariera Jutra”, kto-
rego celem byta trwata integracja oséb mtodych na rynku pracy.

Projekt realizowany byt w 3 turach, w latach 2022-2023, we wspotpracy z Google i SGH.
Warto$¢ projektu to 12.954.419,72 zt. Skierowany byt do oséb w wieku 18-30 lat, ktdre nie
miaty statego zatrudnienia, w szczegdlnosci kobiet z terendw wiejskich i matych miejsco-
wosci, a takze oséb z niepetnosprawnosciami . Kandydaci uczestniczyli w 2 edycjach 8-
tygodniowego szkolenia ,,Umiejetnosci Jutra” w dziedzinie marketingu internetowego.
tgcznie w szkoleniach wzieto udziat 17.163 osoby. Zrekrutowano 2493 mikro, mate i red-
nie przedsiebiorstwa oraz organizacje pozarzgdowe. Po ukohczonym szkoleniu i egzami-
nie kandydaci odbierali certyfikaty i mogli aplikowaé¢ na wybrang oferte stazowaq.
W trakcie projektu podpisano 1002 umowy stazowe. 975 oséb ukonczyto 3-miesieczne
staze. Cze$¢ z absolwentdw kontynuowato wspdtprace z organizacjami, w ktérych od-
bywali staz.

Ogodtem w 2023 roku w programach wzieto udziat tgcznie 714 osdb.

Rozwdj i dobrostan Pracownikéw NASK-PIB

NASK-PIB realizuje programy ksztattujgce polityke kadrowq orazrozwdj i budowanie
marki instytutu, jako pracodawcy. W 2023 roku w NASK-PIB prowadzone byty programy
rozwojowe, organizowano szkolenia wewnetrzne, a takze inicjatywy pracownicze, k-
rych celem byto zadbanie o dobrostan pracownikéw. W NASK-PIB w 2023 roku miaty
miejsce wydarzenia dla wszystkich pracownikdw instytutu, takie jak: impreza
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infegracyjna, Dzien Dziecka i Mikotajki dla dzieci pracownikéw, akcje krwiodawstwa,
sptywy kajakowe oraz wieczory planszowek.

Dbajgc o dobrostan pracownikéw NASK-PIB  zapewnia sie dostep do progro-
mow opieki medycznej, kart sportowych, grupowego ubezpieczenia na zycie ipro-
gramu Pracowniczych Plandéw Kapitatowych. Waznym elementem wspierajgcym pra-
cownikdéw jest mozliwos¢ skorzystania ze srodkdéw Zaktadowego Funduszu Swiadczen
Socjalnych w postaci wyptaty tzw. ,,wczaséw pod gruszg”, dofinansowania do zakupu
literatury i sztuki, wsparcie socjalne dla pracownikéw w postaci zapomogi losowej i nisko-
oprocentowanych pozyczek.

6.5. Konferencje i wydarzenia

W 2023 roku NASK-PIB brat udziat w licznych wydarzeniach zwigzanych z obszarem dzia-
talnosci instytutu, a szczegdlnie z szeroko rozumianym cyberbezpieczehstwem i wypet-
nianiem przez NASK-PIB roli jednego z sektorowych CSIRT-6w. Najwazniejsze konferencje
i wydarzenia branzowe, w ktérych instytut byt organizatorem, wspodtorganizatorem lub
partnerem:

Styczen

e 26 stycznia - CENTR & LACTLD joint webinar — prezentacja Rejestru .pl ,Moving
from direct registrations to registry-registrar model, udziat merytoryczny przedstao-
wicieli NASK-PIB

Luty

e 7 lutego -Dzieh Bezpiecznego Internetu, NASK-PIB wspdtorganizatorem

e 8lutego - 56th CENTR Administrative workshop — NASK-PIB Panelistg na warszta-
tach

e 9 |lutego -Konferencja pod hastem ,,Zwalczanie dezinformacji w czasie wojny —
dos$wiadczenia Europy, Polskii Ukrainy” w Parlamencie Europejskim w Brukseli,
udziat merytoryczny przedstawicieli NASK-PIB

e 22 |utego — seminarium naukowe dr Jana Kotodynhskiego z Politechniki Warszaw-
skiej ,,Sensory kwantowe - perspektywy technologiczne vs motywacje naukowe”,

NASK-PIB organizatorem

Marzec
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1 marca - seminarium naukowe dr Keatona Hamma z The University of Texas at
Arlington ,,Getting more with less: matrix and tensor algorithms from subsampling
modes”, NASK-PIB organizatorem

14-15 marca — Forum Gospodarcze TIME, NASK-PIB Partnerem, udziat meryto-
ryczny przedstawicieli NASK-PIB

15 marca — NCC Network Meeting, NASK-PIB gospodarzem

16-17 marca — 4th Governing Board Meeting ECCC (European Cybersecurity
Competence Cenftre), NASK-PIB gospodarzem

29 marca - seminarium naukowe dr Justina Solomona z Massachusetts Institute of
Technology ,,Machine Learning Using the Geometry of Datasets and Loss Func-

fions”, NASK-PIB organizatorem

Kwiecien

18-19 kwietnia — XXVI Konferencja SECURE 2023 pod hastem ,,Bezpieczenstwo

w dobie zmian”, NASK-PIB organizatorem

8 maja - Seminarium eksperckie ,,co jest grane? Jak zadbad o bezpieczenstwo
mtodych graczy2” NASK-PIB wspdtorganizatorem

10-11 maja — Kongres IMPACT 2023, NASK-PIB Partnerem, udziat merytoryczny
przedstawicieli NASK-PIB

18-19 maja — Konferencja CYBERGov, NASK-PIB Partnerem merytorycznym, udziat
merytoryczny przedstawicieli instytutu

29-31 maja — Globalne Forum Bezpieczenhstwa Globsec Bratystawa, udziat mery-
toryczny przedstawicieli NASK-PIB

30 maja - Konferencje ,,Szanse, wyzwania, zagrozenia — wprowadzenie do pro-
blematyki bezpieczenstwa dzieci i mtodziezy online”, NASK-PIB organizatorem

31 maja - CENTR Jamboree 2023 udziat merytoryczny przedstawicieli NASK-PIB

Czerwiec

6 czerwca - Konferencje ,,Szanse, wyzwania, zagrozenia — wprowadzenie do pro-
blematyki bezpieczenstwa dzieci i mtodziezy online”, NASK-PIB organizatorem
6 czerwca — Konferencja ,,Uwaga smartfon!” — NASK-PIB partnerem, udziat mery-

toryczny przedstawicieli instytutu
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Lipiec

13 czerwca - Konferencja z Partnerami Rejestru Domeny .pl, NASK-PIB organiza-
forem

19-21 — czerwca forum EURODIG Tampere, Finlandia. NASK-PIB Wspd&torganizato-
rem panelu, udziat merytoryczny przedstawicieli NASK-PIB

25-26 czerwca — Mistrzostwa Polski Szkét Srednich w Programowaniu Zespotowym,
NASK-PIB Partherem

28-29 listopada — Kongres CyberTrust, NASK-PIB partnerem merytorycznym, udziat
merytoryczny przedstawicieli instytutu

29-30 czerwca - Zlot OSEhero; NASK-PIB organizatorem

12 lipca — seminarium naukowe z prof. dr hab. Hanng Boguckq z Politechniki Po-
znanskiej ,Bezpieczenstwo otwartych radiowych sieci dostepowych 5G i6G”,

NASK-PIB organizatorem

Wrzesien

5-7 wrzesnia - V Forum Cyberbezpieczenstwa w Karpaczu organizowane
przez Ministerstwo Cyfryzacji oraz NASK-PIB w ramach XXXII Forum Ekonomicznym
w Karpaczu

11 wrzesnia - Gala z okazji 30-lecia Polskiej Izby Informatyki i Telekomunikaciji (PIIT)
i 20-lecia Sgdu Polubownego ds. Domen Internetowych przy PIIT. NASK-PIB patro-
nem

13 wrzesnia — Konferencja Security Case Study, NASK-PIB partnerem merytorycz-
nym, udziat merytoryczny przedstawicieli instytutu.

13 wrzeénia — Finat CyberTwierdzy, NASK-PIB partnerem merytorycznym

11-13 wrzesnia — ,,Letnia Szkota Cyberbezpieczehstwa" organizowane we wspot-
pracy MON z Morskim Centrum Cyberbezpieczehstwa AMW. NASK-PIB wspdtor-
ganizatorem warsztatéw

13-15 wrzeénia — Ogdlnopolskie wydarzenie Krynica Forum 2023, udziat meryto-
ryczny przedstawicieli NASK-PIB

21-22 wrzesnia — Forum Teleinformatyki, NASK-PIB partnerem, udziat merytoryczny
przedstawicieli instytutu.

24-25 wrzesdnia - Festiwal Nauki NASK-PIB Wspdtorganizatorem

28 wrzes$nia — Walne Zgromadzenie CISO Poland, NASK-PIB gospodarzem
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o 26-29 wrze$nia — Miedzynarodowa Konferencja Bezpieczenstwo dzieci i mtodziezy
online, NASK -PIB Wspdtorganizatorem

o 25-26 wrzednia - 69TH CENTR LEGAL & REGULATORY WORKSHOP, NASK-PIB paneli-
stg i uczestnikiem grupy roboczej przedstawicieli NASK-PIB

e 27 wrzednia — seminarium naukowe z dr Amirem Patelem z Oxford University “Stud-
ying Cheetahs Through the Lens of Robotics”, NASK-PIB organizatorem

e 28 wrzesnia — 57th CENTR Administrative workshop, NASK-PIB panelistg i uczestni-

kiem grup roboczych
Pazdziernik

e 4 pazdziernika - Konferencja IGF Polska 2023, NASK-PIB wspotorganizatorem

e 4 pazdziernika — seminarium naukowe z dr hab. Tomaszem Wolakiem z Nauko-
wego Centrum Obrazowania Biomedycznego w Swiatowym Centrum Stuchu
»Sztuczna inteligencja a inteligencja biologiczna: podobienstwa, réznice iwy-
zwania”, NASK-PIB organizatorem

e 7 pazdziernika — Wielkie Swieto Programowania w Olsztynie, Augustowie i Wrocta-
wiu, NASK-PIB Organizatorem

e 7 oraz 21 pazdziernika - Szachowe Grand Prix OSE (dwa turnieje potfinatowe —we
Wroctawiu i Bydgoszczy), NASK-PIB Organizatorem

e 8-12 pazdziernika — 18th Internet Governance Forum pod hastem ,The Internet
We Want — Empowering All People, Kioto, Japonia, NASK-PIB wystawcqg, organi-
zatorem warsztatow, udziat merytoryczny przedstawicieli NASK-PIB

e 10 pazdziernika — Noc Innowacji w NASK

e 11 pazdziernika — seminarium naukowe z prof. dr hab. Przemystawem Bieckiem
z Politechniki Warszawskiej ,,Red-Teaming modeli Al, czyli jak i po co wykorzysty-
wac XAl do analizy modeli predykcyjnych”, NASK-PIB organizatorem

e 21 pazdziernika — 2023 ICANN 78 Annual General Meeting, NASK-PIB uczestnikiem
grup roboczych

e 7 oraz 21 pazdziernika — Szachowe Grand Prix OSE (dwa turnieje potfinatowe —we
Wroctawiu i Bydgoszczy), NASK-PIB organizatorem

e 21 pazdziernika — Wielkie Swieto Programowania w Bydgoszczy, NASK-PIB organi-

zatorem

Listopad
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e 3-5 listopada — XXVII Akademickie Mistrzostwa Polski w Programowaniu Zespoto-
wym, NASK-PIB Partnerem Strategicznym

e 4 listopada - Szachowe Grand Prix OSE, turniej finatowy w Warszawie, NASK-PIB
organizatorem

e 8 listopada 2023 — 38TH CENTR MARKETING WORKSHOP NASK-PIB panelistg
i uczestnikiem grupy roboczej

e 14listopada — Konferencja CommonSign, NASK-PIB wspotorganizatorem

e 16 listopada - Konferencje ,Szanse, wyzwania, zagrozenia — wprowadzenie
do problematyki bezpieczenhstwa dzieci i mtodziezy online”, NASK-PIB organizato-
rem

e 17listopada-Konferencja ,,Pierwsza polska strategia walki z przemocqg seksualng
wobec dzieci — geneza i wdrazanie”, NASK-PIB wspdtorganizatorem

e 20 listopada — Warsztaty regulacyjne Rejestru domeny .pl, dla Partneréw, NASK-
PIB organizatorem

e 29 listopada - Konferencja ,,Panstwo Blockchain”, NASK-PIB organizatorem
Grudzien

e 5 grudnia - Kongres OSE, NASK-PIB Organizatorem

e 5 grudnia - Konferencja Oh My Hack 2023, udziat merytoryczny przedstawi-
cieli NASK-PIB

e 4-8 grudnia Child Sexual Abuse Reduction Research Network/2023 ANZSOC Na-

fional Conference, udziat merytoryczny przedstawicieli NASK-PIB

6.5. Wydawnictwa
Ksigzki, poradniki

e Anna Borkowska ,Uczen w cyfrowym swiecie, Jak projektowac dziatania profilak-
tyczne w szkole i przedszkolu”, Warszawa: NASK Panstwowy Instytut Badawczy,
2023, ISBN: 978-83-65448-54-5

e Anna Kwasnik, Magdalena Melka-Roszczyk, Internetowe love Poradnik — jak za-
dbac o swoje cyberbezpieczenstwo w relacjach online. ", Warszawa: NASK Pan-
stwowy Instytut Badawczy, 2023,

e Anna Kwasnik, Zuzanna Polak, Katarzyna Koletyrhska Cyber bezpieczne wakacje”
Warszawa: NASK Panstwowy Instytut Badawczy, 2023,

e #Antysmogowi —interaktywna e-lekcja dla szkét ponadpodstawowych opubliko-
wana na platformie eduESA
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Cyberbezpieczny Samorzqd. Poradnik, Warszawa: NASK Panstwowy Instytut Ba-
dawczy, 2023,

Cykl 5 kursdw nt. zmiany klimatu powstatych we wspdtpracy z CNK: ,,Prawda o
klimacie”, ,Migracje klimatyczne”, ,Co dwa kdétka, to nie cztery”, ,Czy planeta
nas wyzywie" oraz ,,Bioréznorodnosc¢: po co nam komary?2"”;

Cykl ,,Mistrzowie Energii”: ,,Skqd sie bierze prqd w gniazdku elektrycznym?@” (ki. 1-
3); ,Jak wyglgdatby Twdj dzien, gdyby nie byto prgdu?” (kl. 4-6); ,,O co tyle ha-
tasu z tym prgdem?e” (kl. 7-8)

~Metawersum. Zagrozenia, szanse, wyzwania”, Dyzurnet.pl, NASK-PIB, 2023
https://dyzurnet.pl/uploads/2023/09/Metawersum-zagrozenia-szanse-wyzwa-

nia.pdf

~Miasteczko Ekomoko"” - karty pracy dla ucznidw kl. 1-3 - scenariusze lek-
cji wraz z kartami pracy i prezentacjaomina temat oszczedzania energii w ra-
mach kampanii

.+ (Nie)widzialne Slady online. Poradnik Polskiego Centrum Programu Safer Inter-
net” , NASK-PIB, (2023) https://www.saferinternet.pl/pliki/publikacje/cyfrowy-slad-
PUBLIKACJA_03_281123.pdf

OUCH! - ttumaczenie iedycja 12 numerdw biuletynu bezpieczehstwa OUCH!
https://www.cert.pl/ouch/

Pakiet scenariuszy stworzony na potrzeby akcji edukacyjnej #stopfpmo, prowa-
dzonej w ramach promociji projektu ,FOMO 2022. Polacy a lek przed odtgcze-
niem”:

o Anna Borkowska ,FOMO a relacje w mediach spotecznosciowych”, War-
szawa: NASK Panstwowy Instytut Badawczy, 2023 [online: https://it-
szkola.edu.pl/publikacje,plik,92]

o Anna Borkowska ,,FOMO inaduzywanie smartfona”, Warszawa: NASK
Panstwowy Instytut Badawczy, 2023 [online: https://it-szkola.edu.pl/publi-

kacje.plik,93]

o Anna Borkowska ,,FOMO i przymus bycia na biezgco”, Warszawa: NASK
Panstwowy Instytut Badawczy, 2023 [online: https://it-szkola.edu.pl/publi-

kacje,plik,94]

o Marta Witkowska ,FOMO a wielozadaniowos$¢”, Warszawa: NASK Pan-
stwowy Instytut Badawczy, 2023 [online: https://it-szkola.edu.pl/publika-

cie.plik,25]

o Marta Witkowska ,,FOMO, smartfony i ryzykowne zachowania... w realu”,
Warszawa: NASK Panstwowy Instytut Badawczy, 2023 [online: https://it-
szkola.edu.pl/publikacje,plik,?6]
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»Patrol Smogowy wkracza do akcijil” — zadania dla przedszkoli z naklejkami

Seria edukacyjna ,,Mierzymy sie ze smogiem” — cykl 5 plakatdw i ulotek

Raporty

Rafat Lange, Agnieszka Wronska, Agnieszka tadna, Karol Kaminski, Mariola Bta-
zej, Anna Jankiewicz, Katarzyna, Nastolatki 3.0. Raport z ogdlnopolskiego bada-
nia ucznidw i rodzicéw, NASK Panstwowy Instytut Badawczy, Warszawa 2023

ISBN 978-83-65448-56-9 (wersja elektroniczna), ISBN 978-83-65448-57-6 (wersja drukowana)

Zuzanna Polak (red.), Kompetencje Cyfrowe Pracownikdw JST Szczebla Powiato-
wego. Raport z badan. Warszawa: NASK Panstwowy Instytut Badawczy, 2023,.
ISBN: 978-83-65448-70-5

Raport roczny z dziatalnosci CERT Polska 2023, Warszawa: NASK Panstwowy Insty-
tut Badawczy, 2023 hitps://cert.pl/uploads/docs/Raport CP 2023.pdf

Raport opracowany przez CSIRT NASK, Stuzbe Kontrwywiadu Wojskowego (SKW)
oraz partneréw zagranicznych o wykrytych szkodliwych dziataniach grupy APT29
powigzane;j z Rosyjskg Stuzbg Wywiadu Zagranicznego (SVR)
https://cert.pl/posts/2023/12/apt29-teamcity

Raporty kwartalne dot. rynku domeny .pl, Warszawa: NASK Panstwowy Instytut
Badawczy, 2023 https://www.dns.pl/raporty

Raport na temat domen internetowych — publikacja specjalna NASK-PIB i PIIT
https://www.dns.pl/sites/default/files/2023-09/Raport-30-lecie-PIIT-20-lecie-
Sadu.pdf

Dyzurnet.pl, Raport 2022, Warszawa: NASK Panstwowy Instytut Badawczy, 2023
https://dyzurnet.pl/publikacje

Dyzurnet.pl, Od zgtoszenia do reakcji. Raport z badania szkodliwych tresci w ser-
wisach internetowych, Warszawa: NASK Panstwowy Instytut Badawczy, 2023
https://dyzurnet.pl/uploads/2023/12/0d zgloszenia do reakcji.pdf

Czasopisma

Applied Cybersecurity & Internet Governance (ACIG)

W 2023 roku opublikowano drugi numeru anglojezycznego, mie-
dzynarodowego czasopisma naukowego ,,Applied Cybersecurity
& Internet Governance” wydawanego przez NASK-PIB. Funkcje re-
daktorki naczelnej petni dr hab. Aleksandra Gasztold, prof. UW.
ACIG 2023 vol 1, zawiera 14 artykutdw naukowych, zwigzanych
z tematykg cyberbezpieczenstwa, nowych technologii i sztucznej
inteligencji. Przedstawiciele zagranicznych o$rodkédw naukowych
i instytucii stanowiqg przewazajgcq liczbe tworcodw irecenzentdw:
80% autoréw reprezentuje zagraniczne osrodki naukowe, 50%
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recenzentdw to eksperci zagraniczni. Ogdtem artykuty napisato 24 autorow, w tym 20
autoréw z zagranicy i4 zPolski. Ich prace byty recenzowane przez 27 recenzen-
tOow w procesie recenzyjnym double blind peer review. Wszystkie artykuty opublikowane
zostaty na podstawie zasady online-first w otwartym dostepie (open access) na stronie
www.acigjournal.com. tgczna liczba wyswietlen artykutdw z dwdch numerdw czasopi-
sma ACIG, w okresie sprawozdawczym, to ponad 17 500. Czasopismo jest obecne
w nastepujgcych bazach: Directory of Open Access Journals /DOAJ/, Cenfral and East-
ern European Online Library /CEEOL/, Crossref, EBSCO Information Services, ERIH Plus; Se-
mantic Scholar.Sherpa Services, International Standard Serial Number /The ISSN Portal/,
BazTech Arianta, Academic Journals — Czasopisma naukowe (academic-journals.eu,
Polska Bibliografia Naukowa/ PBN/POL-Index/; ICI Journals Master List / ICI World of Jour-
nals. Ponadto w 2023r. ogtoszono nabory do kolejnego numeru czasopisma oraz do nu-
meru specjalnego poswieconego konfliktowi w Ukrainie —ACIG 2024, Volume 3, No.1 -
numer specjalny ,,The Russian-Ukrainian War: Effects on Global Cybersecurity and Digital
Infrastructure”. Do kohca 2023r. zostato pozytywnie zrecenzowanych i przyjetych 6 arty-
kutéw. Zamkniecie numeru specjalnego planowane jest w 2Q 2024roku.

7. NASK-PIB w mediach

Najwazniejsze wydarzenia medialne 2023 roku

. Kampania edukacyjno-informacyjna CYBER w ramach KEI - ,,Pan Krzy$" prowa-
dzona z Ministerstwem Cyfryzacji od czerwca do grudnia 2023 r. Seria 5 spotéw eduko-
wata na temat cyberzagrozen i przekazywata porady, jak by¢ bezpiecznym w sieci. Te-
maty podjete w kampanii obejmowaty: bezpieczne hasta ilogowanie, fatszywe sklepy
online, fatszywe prosby o szybki przelew, niebezpieczne zatgczniki w mailach i fatszywe
inwestycje w sieci. Kampania zachecata do odwiedzenia strony cert.pl. Kampania po-
jawita sie w telewizji, radiu, internecie, prasie oraz w kinach, na dworcach, peronach.
Kampania telewizyjna dotarta do 76% grupy docelowej, a reklama internetowa wyge-
nerowata ponad 1,8min klikniec.

. Kampania infformacyjna platformy pomocowej 11és0s.pl, ktéra oferuje bezptatne
wsparcie dla oséb dorostych w trudnej sytuaciji zyciowej, realizowana byta w listopadzie
i grudniu 2023 roku. Obejmowata podcasty w serwisie radiowym, reklame w komunika-
cji miejskiej w catej Polsce z liczbqg wyswietleh na poziomie 5,5 min, a takze w prasie.

. Kampania informacyjna ,,Bezpieczne wybory”, prowadzona od wrzesnia do listo-
pada 2023 roku. Projekt ,,Bezpieczne Wybory" miat na celu krotko i dtugoterminowe dzia-
tania ostonowe, informacyjne i edukacyjne w kontekicie wyboréw parlamentarnych.
Gtéwng platformg dziatah wokdt projektu jest strona bezpiecznewybory.pl. Kampania
obejmowata dziatania gtdéwnie online o zasiegu ponad 15 min oraz OOH, takie jak pacz-
komaty czy ekrany LCD w pociggach i komunikacji miejskie;j.

. Kampania Edukacyjnej Sieci Antysmogowej - ,Mierzymy sie ze smogiem" frwata
od pazdziernika do grudnia 2023 roku. Nadrzednym celem promowanego projektu byt
wzrost §wiadomosci spotecznej dotyczqcej problemu smogu i zbudowanie zdrowych
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nawykoéw zwigzanych z ochrong powietrza przy wykorzystaniu technologii cyfrowych.
Tresci edukacyjne promowane byty w social mediach, w serwisach informacyjnych, a
takze w telewizji $niadaniowej. Kampania w telewizji obejmowata dwukrotny felieton
oraz wejscia pogodowe, a takze dziatania dodatkowe online.

. Kampania informacyjna dotyczgca nowego numeru zgtaszania falszywych
SMS6w do CERT Polska — 8080. Realizowana byta w okresie wzmozonej aktywnosci cyber-
przestepcodw — przed swietami Bozego Narodzenia, informowata uzytkownikdw internetu
o zagrozeniu w postaci fatszywych SMSow. Wszystkie dziatania skupione byty w interne-
cie, obejmowaty emisje spofu w social mediach oraz serwisach informacyjnych i telewi-
zyjnych, wygenerowaty prawie é min odston.

. Premiera najnowszego raportu Ogdélnopolskiej Sieci Edukacyjnej ,,Aspiracje edu-
kacyjne i zawodowe uczniow szkét srednich”.

. Kampania informacyjno-edukacyjna Rejestru Domeny .pl. Kampania emisje
miata w grudniu 2023 roku. Miata na celu poinformowanie odbiorcéw i zbudowanie
swiadomosci, ze domena .pl jest gwarancjg bezpieczenstwa i stabilnosci. Spot popula-
ryzowatidee, ze wtasna strona infernetowa jest wirtualng przestrzenig do rozwoju, wzrostu
i samorealizacji, ktéra chroni i zabezpiecza najwazniejsze sprawy w cyfrowym $wiecie, a
wtasna domena ,,.pl" to gwarancja bezpieczenstwa i niezaleznosci od zewnetrznych na-
gtych zmian, regulaciji, regulaminéw. Dziatania kampanijne obejmowaty emisje w inter-
necie zapewniajgc ponad 2,7 min odston, w kinach niezaleznych z widowniqg siegajgcq
prawie 480 tys., w radiu z zasiegiem ponad 1,7 min, a takze w telewizji ogdinopolskiej.

. Premiera raportu z ogdlnopolskiego badania uczniéw i rodzicow Nastolatki 3.0.
o tym co robig nasze dzieci w sieci.

. Pracownia Kompetencji Cyfrowych — konkurs dla wszystkich szkét w Polsce (pod-
tgczonych do OSE i nie tylko) — pozwalajgcy poszerzy<E wiedze z zakresu bezpieczenstwa
w sieci i wykorzystac jg w kreatywny sposob.

. Projekt OSEhero skierowany jest do wszystkich nauczycieli, a takze dyrektoréw,
pedagogdw, psychologdw i bibliotekarzy ze szkét OSE, ktdrzy chcg aktywnie dziatac
w zakresie upowszechniania wiedzy na temat bezpieczenstwa w internecie.

. Szachowe Grand Prix OSE - pierwsza edycja ogdlnopolskich, bezptatnych rozgry-
wek dla ucznidw ze szkdt podstawowych  popularyzujgca gry wszachy wérdd
dziecii mtodziezy szkolnej — jako aktywnosci, ktéra jest wsparciem wszechstronnego roz-
WOJjU.

W 2023 r. polityka informacyjna NASK-PIB realizowana byla poprzez biezqce tresci za-
mieszczane na stronie internetowej NASK-PIB oraz w mediach spotecznosciowych (Fa-
cebook, Twitter i LinkedIn, Instagram, YouTube) oraz kontakty z dziennikarzami.

Instytut realizowat statg wspodtprace z mediami, podejmowat dziatania na rzecz promo-
cji NASK-PIB i udzielat odpowiedzi na zapytania prasowe.

Na podstawie danych z monitoringu medidw IMM odnotowano w 2023 roku 199 676
przekazow.
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Podsumowanie

NASK-PIB odgrywa kluczowq role w cyfryzacii kraju i cyberbezpieczenstwie, realizujgc za-
dania wynikajgce z Ustawy o Krajowym Systemie Cyberbezpieczehstwa, zapewniajgc in-
frastrukture Ogdlnopoilskiej Sieci Edukacyjnej i rozwijajgc system elektronicznego zarzg-
dzania dokumentami oraz rejestr domen internetowych.

Rok 2023 byt dla NASK-PIB okresem wyzwan i fransformacji organizacyjnych oraz dyna-
micznego rozwoju. Finansowanie ze zrédet publicznych, w tym realizacja zadan publicz-
nych, projektéw inwestycyjnych i grantéw B+R byto w 2023 roku gtdwnym zrédtem przy-
chododw Instytutu i stanowito ponad 75%. Instytut realizowat 58 projektdw finansowanych
z srodkdw publicznych (krajowych i europejskich) na tgczng kwote 550 min PLN. Zatrud-
nienie wzrosto o 25% w poréwnaniu do roku poprzedniego.

Naukowo-badawcza dziatalnos¢ NASK-PIB byta zgodna ze strategig rozwoju nauki,
i opierata sie o wspodtprace z czotowymi osrodkami na $wiecie oraz rozwdj kadry nauko-
wej. Badania obejmowaty kryptografie, obliczenia kwantowe, algorytmy uczenia gtebo-
kiego, przetwarzanie jezyka naturalnego, obrazu i dzwieku oraz matematyczne pod-
stawy uczenia maszynowego.

W 2023 roku Instytut odnidst znaczgce sukcesy. System Botsense zdobyt nagrode - Lider
Bezpieczenstwa Panstwa, a CERT Polska uzyskat status uzyskat status CNA (CVE Number-
ing Authority), jako jedyna instytucja w kraju i jedna z siedmiu w Europie. Dyzurnet.pl zo-
stat ,,buddy hotline”: w stowarzyszeniu INHOPE. Polskie druzyny zajety czotowe miejsca
w miedzynarodowych ¢wiczeniach i konkursach, takich jak Locked Shields, Hack-A-Sat
i European Cyber Security Challenge.

NASK-PIB prowadzit rbwniez dziatalno$¢ komercyjng, oferujgc cenione na rynku produkty
i ustugi, w tym system BotSense, CTl i audyty bezpieczenstwa teleinformatycznego. Insty-
tut przeprowadzit blisko 3300 szkoleh, seminaridw, warsztatéw i konferencji dla po-
nad 450 000 uczestnikdw, prowadzit kampanie spoteczne, a takze wspierat szkolnictwo
wyzsze poprzez wspodtprace z uczelniamii wspotorganizacje studiow podyplomowych
i Szkoty Doktorskiej.

Zapewniono istotng dla dalszego rozwoju rozpoznawalnos¢ medialng i dbano o, wizeru-
nek budujgc silng marke i prowadzgc spdjng komunikacje w mediach spotecznoscio-
wych.
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