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Szanowni Państwo,

w imieniu Państwowego Instytutu Badawczego NASK mam 
przyjemność zaprezentować „Roczne sprawozdanie dyrektora 
NASK-PIB z wykonanych zadań w 2022 r.”

Przedstawione w sprawozdaniu informacje zostały zgromadzone 
przy współpracy kluczowych jednostek organizacyjnych NASK-

-PIB, odpowiedzialnych za realizację szeroko rozumianych zadań 
statutowych Instytutu. Zadania te, choć bardzo liczne i zróżnico-
wane tematycznie, koncentrowały się w newralgicznych obsza-
rach działalności NASK-PIB, związanych z cyberbezpieczeństwem 
oraz cyfryzacją usług dla obywateli, administracji publicznej i biz-
nesu. Fundamentem dla tej wiodącej aktywności Instytutu były 
relewantne badania naukowe i prace badawczo-rozwojowe, zaś 
nadbudową – rozległe działania komunikacyjne i edukacyjne, pro-
mujące bezpieczne korzystanie z internetu i nowych technologii, 
skierowane przede wszystkim do osób małoletnich, ale także do 
rodziców i edukatorów.

Rok 2022 był dla NASK-PIB pod wieloma względami wyjątko-
wy. Przychody Instytutu po raz pierwszy w historii przekroczyły 
600 mln zł. Osiągnęliśmy również historycznie wysoki zysk, dzię-
ki czemu Instytut znajduje się w bezpiecznej kondycji finanso-
wej i dysponuje środkami na dalszy rozwój. Ma to bezpośrednie 
przełożenie m.in. na inwestycje w rozwój nauki w NASK-PIB, pod 
którego znakiem będzie przebiegał kolejny rok sprawozdawczy.

Skala zadań, z jakimi przyszło nam się zmierzyć w 2022 r., pocią-
gnęła za sobą znaczny wzrost zatrudnienia – do poziomu blisko 
1 000 pracowników. Pomimo konkurencji na rynku pracy udało 
nam się zapobiec nadmiernej fluktuacji i jednocześnie pozyskiwać 
wysoko wykwalifikowanych specjalistów, dzięki którym jesteśmy 
w stanie realizować strategiczne projekty w obszarze cyberbez-
pieczeństwa i cyfryzacji powierzane nam przez Ministra Cyfryzacji, 
a także rozwijać własne projekty badawczo-rozwojowe.

Słowo wstępne

﻿﻿



Jako pełniący obowiązki dyrektora NASK-PIB stwierdzam z ogrom-
ną satysfakcją, że osiągnięta w 2022 r. dojrzałość organizacyjna 
i kompetencyjna NASK-PIB pozwala nam wypełniać naszą misję 
i śmiało patrzeć w przyszłość, mierząc się z kolejnymi wyzwania-
mi związanymi z nowym etapem rewolucji technologicznej (AI) 
oraz (cyber)niebezpieczeństwami, jakie niesie rosyjska agresja 
na Ukrainę.

Osiągnięty w ubiegłym roku sukces NASK-PIB jest dziełem zespo-
łowym. Chciałbym podziękować ścisłemu gronu kierowniczemu 
Instytutu – zastępcom dyrektora NASK-PIB:

	— Pani Magdalenie Tarczewskiej-Szymańskiej – dyrektor 
Centrum Procesów Administracyjnych,

	— Panu prof. Michałowi Karpowiczowi – dyrektorowi 
Centrum Badań i Rozwoju,

	— Panu Robertowi Królowi – dyrektorowi Centrum 
Nowych Technologii dla Polityk Publicznych,

	— Panu Piotrowi Lichocie oraz jego następcy 
Panu Dominikowi Koperze – dyrektorom Centrum 
Ogólnopolskiej Sieci Edukacyjnej.

Specjalne podziękowania składam Panu Krzysztofowi Silickiemu – 
dyrektorowi Centrum Cyberbezpieczeństwa i Infrastruktury, dla 
którego ubiegły rok był ostatnim rokiem pracy w NASK-PIB na 
tym stanowisku.

W imieniu całego kierownictwa NASK-PIB chciałbym również po-
dziękować wszystkim członkom Rady Naukowej Instytutu na czele 
z Przewodniczącym Rady, Panem Profesorem Jerzym Brzezińskim. 
Dzięki Państwa zaangażowaniu i konstruktywnej współpracy ła-
twiej przychodziło nam realizować postawione przed nami zadania.

Wojciech Pawlak
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Misją Instytutu jest cyfryzacja kraju, 
rozwój cyberbezpieczeństwa oraz naj-
nowszych technologii poprzez badania, 
wdrożenia innowacyjnych produktów, 
działania społeczne i edukacyjne dla 
popularyzacji idei społeczeństwa in-
formacyjnego. Istotne miejsce w jej 
realizacji zajmują badania z zakresu 
sztucznej inteligencji (AI).

NASK-PIB prowadzi zaawansowane 
badania naukowe o charakterze pod-
stawowym (matematyka stosowana, 
informatyka techniczna) oraz inter-
dyscyplinarne projekty badawczo-

-rozwojowe obejmujące zagadnienia 
przetwarzania tekstu i obrazu, a także 
analizy wielkich zbiorów danych (opi-
sujących m.in. incydenty cyberbezpie-
czeństwa, ruch sieciowy oraz wpływ 
usług cyfrowych na społeczeństwo), 
w zastosowaniu do realnych proble-
mów rzeczywistości cyfrowej.

Misja

badania

P onad 30 lat temu NASK podłą-
czył Polskę do internetu, a dziś 

dba o to, by ten internet był szeroko 
dostępny i bezpieczny:

1.	 wdrażamy projekty cyfryzacji 
kluczowych obszarów życia co-
dziennego, administracji publicz-
nej i gospodarki,

2.	 reagujemy na ogólnopolskie zgło-
szenia incydentów cyberbezpie-
czeństwa,

3.	 prowadzimy badania naukowe 
służące rozwojowi technologii 
pomagającej w detekcji i tłumie-
niu wielowymiarowych zagrożeń 
cyberbezpieczeństwa,

4.	 na bieżąco opracowujemy raporty 
dotyczące dezinformacji,

5.	 edukujemy w zakresie bezpieczeń-
stwa w sieci, szczególnie dzieci 
i młodzież.

Wierzymy, że zrozumienie świata 

pomaga go odpowiedzialnie kształtować. 

A w NASK-PIB kształtujemy świat 

odpowiedzialnie, rozwijając technologie 

służące społeczeństwu.

NASK-PIB prowadzi także rejestr nazw 
w domenie .pl – utrzymując ponad 
2,5 mln domen na rzecz ponad 1 mln 
abonentów.

W 2017 r. Instytut na mocy ustawy zo-
stał operatorem Ogólnopolskiej Sieci 
Edukacyjnej (OSE) – programu, które-
go celem jest podłączenie wszystkich 
szkół w Polsce do szybkiego i bez-
piecznego internetu.

domeny

ose

NASK-PIB współpracuje z prestiżo-
wymi ośrodkami naukowymi w Pol-
sce i na świecie, w tym MIT CSAIL 
oraz University of Technology Syd-
ney. Dowodem uznania działalności 
naukowej NASK-PIB jest przyzna-
nie instytutowi kategorii naukowej 
A w dyscyplinie informatyka tech-
niczna i telekomunikacja.

Na mocy ustawy o Krajowym Syste-
mie Cyberbezpieczeństwa w struk-
turach Instytutu działa CSIRT NASK, 
jeden z trzech zespołów CSIRT pozio-
mu krajowego.

Funkcjonujemy na styku nauki, biz-
nesu oraz administracji publicznej, co 
pozwala nieustannie konfrontować 
innowacje z potrzebami rynku i społe-
czeństwa. NASK-PIB oferuje innowa-
cyjne rozwiązania teleinformatyczne 
dla środowisk akademickich, instytu-
cji badawczych oraz klientów finan-
sowych, biznesowych i administracji.

współpraca

CSIRT NASK

innowacje
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1.1	 Podstawy prawne 

Naukowa i Akademicka Sieć Komputerowa – Państwowy Instytut 
Badawczy (NASK-PIB) działa na podstawie:

1.	 Ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych 
(t.j., Dz. U. z 2022 r. poz. 498);

2.	 Statutu uchwalonego przez Radę Naukową NASK-PIB w dniu 
18 listopada 2022 r., zatwierdzonego Decyzją Ministra Cy-
fryzacji nr 1 z dnia 13 grudnia 2022 r. (Dziennik Urzędowy 
Ministra Cyfryzacji z dnia 16 grudnia 2022 r. poz. 26).

Przedmiotem działania NASK-PIB jest prowadzenie prac badaw-
czo-rozwojowych w szczególności w dziedzinie telekomunikacji, 
teleinformatyki, sieci i usług teleinformatycznych. Do podstawowej 
działalności Instytutu, według Polskiej Klasyfikacji Działalności 
(PKD), należy prowadzenie badań naukowych i prac rozwojowych 
w dziedzinie pozostałych nauk przyrodniczych i technicznych (PKD 
72.19.Z) oraz prowadzenie badań naukowych i prac rozwojowych 
w dziedzinie nauk społecznych i humanistycznych (72.20.Z).

NASK od 7 czerwca 2017 r. jest państwowym instytutem 
badawczym.

Siedzibą NASK-PIB jest Warszawa. Instytut działa pod adre-
sem 01–045 Warszawa, ul. Kolska 12.

Akta rejestrowe NASK-PIB przechowuje Sąd Rejonowy dla m.st. 
Warszawy XIII Wydział Gospodarczy Krajowego Rejestru Sądowe-
go pod numerem 0000012938, REGON NASK-PIB: 010464542, 
NIP NASK-PIB : 521-04-17-157.

Ogólnopolskiej Sieci Edukacyjnej

Zarządzania i Polityki Informacyjnej

Cyberbezpieczeństwa i Infrastruktury

Badań i Rozwoju

Nowych Technologii dla Polityk Publicznych

Procesów Administracyjnych
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134

Dyrektor
NASK-PIB

Rada Naukowa
NASK-PIB

Centrum

Centrum

Centrum

Centrum

Centrum

Centrum

1.2	 Struktura organizacyjna 

Organami NASK-PIB są Dyrektor NASK-PIB oraz Rada Naukowa NASK-PIB.
Na wewnętrzną strukturę NASK-PIB składa się sześć centrów.
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Dyrekcja NASK-PIB*

prof. dr hab. inż. Jerzy Brzeziński
Przewodniczący Rady Naukowej

prof. dr hab. inż. Andrzej Dąbrowski
Wiceprzewodniczący Rady Naukowej

dr Agnieszka Wrońska
Sekretarz Rady Naukowej

Wojciech Pawlak
p.o. Dyrektora NASK-PIB, 
Dyrektor ds. Zarządzania i Polityki Informacyjnej

Krzysztof Silicki
Zastępca Dyrektora NASK-PIB, 
Dyrektor ds. Cyberbezpieczeństwa 
i Innowacji

dr hab. inż. Michał Karpowicz, 
prof. instytutu
Zastępca Dyrektora NASK-PIB, 
Dyrektor ds. Naukowych

Rada Naukowa NASK-PIB*

Robert Król
Zastępca Dyrektora NASK-PIB, 
Dyrektor ds. Nowych Technologii 
dla Polityk Publicznych

Magdalena Tarczewska- 
-Szymańska
Zastępca Dyrektora NASK-PIB, 
Dyrektor ds. Procesów 
Administracyjnych

Dominik Kopera
Zastępca Dyrektora NASK-PIB, 
Dyrektor ds. Projektów 
Administracyjno-Edukacyjnych

prof. dr hab. inż. Marek Amanowicz
prof. dr hab. inż. Andrzej Pacut
dr inż. Konrad Ciecierski
płk dr inż. Mariusz Chmielewski
dr inż. Adam Kozakiewicz
mgr Antonina Krajewska
mgr Piotr Nikel
mgr Maciej Wyszoczarski
mgr Marcin Wysocki

dr hab. inż. Michał Karpowicz, 
prof. instytutu
zastępca dyrektora NASK-PIB, w trybie 
art. 30 Ustawy o instytutach badawczych

dr inż. Jerzy Greblicki
przedstawiciel Ministra właściwego 
do spraw szkolnictwa wyższego i nauki, 
w trybie art. 30 ust. 5 pkt 2 Ustawy 
o instytutach badawczych

* Skład osobowy na 31 grudnia 2022 r.

1 O NASK-PIB
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Stan zatrudnienia

NASK-PIB dysponuje doświadczoną i wysoko wykwalifikowaną 
kadrą naukową oraz inżynierską posiadającą kompetencje w zakre-
sie cyberbezpieczeństwa, sztucznej inteligencji, biometrii, sieci IT 
i centrów danych, IoT oraz aplikacji mobilnych. NASK-PIB zatrud-
nia również ekspertów z obszaru zarządzania projektami, eduka-
cji, PR, marketingu, social mediów i relacji z klientem. Wsparciem 
dla zespołów merytorycznych są pracownicy działów prawnych, 
finansowych, administracji, kadr oraz zakupów.

W 2022 r. współczynnik przyjęć był o 75% wyższy niż współ-
czynnik odejść, co świadczy o tym, że NASK-PIB jest na rynku 
postrzegany jako atrakcyjny pracodawca, który wciąż się rozwija 
i rośnie w siłę.

Dynamika zatrudnienia w 2022  �

Wskaźnik przyjęć oraz odejść

Stan zatrudnienia

01.01.2022

31.12.2022

0 200 400 600 800 1000

958

819

przyjęcia

odejścia

0 50 100 150 200 250 300 350 400

340

182

IQ 2022 
przejście pracowników 
Pionu Rozwoju Syste-
mów Informatycznych 
do COI – 82 osoby

W dniu 31 
grudnia 2022 r. 
we wszystkich 
centrach łącznie 
zatrudnionych 
było 958 osób, 
czyli aż o 139 
pracowników 
więcej niż 
na początku 
roku 2022.

20%
odejścia

przyjęcia
35%

1.3	 Infrastruktura NASK-PIB  
oraz spółek zależnych 

Siedziby NASK-PIB

Siedziba główna
własny budynek    4 410,74 m2

ul. Kolska 12, Warszawa
Najem powierzchni biurowej    4 127,66 m2

ul. Stawki 40, Warszawa

Oddział NASK Białystok
najem lokali biurowych    609 m2

ul. Łukowska 2, Białystok

Inne
NASK-PIB
najem powierzchni    137,3 m2

gmina Moszczanica

dla projektu EZDRP-OPERATOR
coworkingowe powierzchnie biurowe

Kraków

 � 20 stanowisk pracy (miejsc przy biurku) 
/sala szkoleniowa

NASK S.A .
własna siedziba    4 376,83 m2

ul. Wąwozowa 18, Warszawa
Centrum Przetwarzania Danych pn 

„DC Praga Północ” (DC 11.11)

ul. 11 Listopada 23, Warszawa

  terenu 6239 m2 

 � budynku ok. 2164 m2 
(biurowiec 1180 m2 •  serwerownia 941 m2 •  PZO 43 m2)

NASK 4Innovation sp. z o.o.
własna siedziba    160 m2

ul. Piękna 15 lok. 19, Warszawa

maNA SOLID INVEST Sp. z o.o.
własna siedziba    2011,52 M2

ul. Spokojna 13 A, Warszawa
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Infrastruktura telekomunikacyjna

Sieć telekomunikacyjna NASK-PIB (poza OSE  rozdział 4.2) 
składa się z ok. 95 węzłów, z czego ok. 41 jest poza aglomera-
cją warszawską, a jeden poza granicami Polski (Frankfurt). Sieć 
światłowodowa, zbudowana z ponad 500 km kabli optycznych, 
poza węzłami, łączy także lokalizacje klienckie.

Sieć telekomunikacyjna NASK-PIB na podstawie odrębnej umo-
wy utrzymywana jest przez NASK SA. W 2022 r. sieć działała 
stabilnie, oferując użytkownikom gwarantowane SLA. Co roku 
notuje się wzrost ruchu o ok. 10,5%.

Co roku 
notuje się 
wzrost ruchu 
o ok.

10,5 %

zbudowana w oparciu 
o urządzenia Juniper 
serii MX

Sieć IP komercyjna

główne węzły sieci 
(WAW–UW, WAW–PW, 
WAW–LIM-2, CPD11) 
połączone łączami o prze-
pustowości 100 Gb/s

urządzenia sieci 
komercyjnej posiadają 
ponad 4000 portów 
o łącznej przepustowości 
ok. 8,6 Tb/s

budowana w technolo-
gii IP, GE/10GE/100GE, 
MPLS, SDH, CWDM

Sieć naukowoakademicka (WARMAN)

składa się z węzłów 
rozmieszczonych 
na terenie Warszawy, 
Płocka i Siedlec, co wynika 
z lokalizacji abonentów 
naukowych i akademickich

885 portów 10GE, 
56 portów 40 Gb/s, 
53 porty 100 Gb/s, 
820 portów optycz-
nych i miedzianych 1GE, 
o łącznej przepustowości 
ok. 17 Tb/s.

nowy serwer oblicze-
niowy z 8 układami 
nVidia A100

rozproszony system 
składowania danych 
(weka.io)

oprogramowanie 
do rozpraszania 
obliczeń (run.ai)

W 2022 r.

130 
jednostek 
naukowych 
skorzystało 
z sieci WARMAN

Od 20 lat NASK-PIB jest członkiem Konsorcjum PIONIER tworzo-
nego przez 23 jednostki z całej Polski, mającego na celu rozwijanie 
sieci o ustalonym standardzie. Sieć WARMAN oferuje wszystkie 
usługi sieci PIONIER – w tym dostęp do internetu światowego 
(sieć PIONIER i WARMAN stanowią część ogólnoświatowej edu-
kacyjnej sieci internetowej), a także usługi dodatkowe – w tym 
usługi dostępu do certyfikatów kwalifikowanych TCS oraz edu-
roam, klaster obliczeniowy, PIONIER.TV, federacyjna tożsamość 
PIONIER.Id (w konfederacji eduGAIN).

Z akademickiej sieci WARMAN korzystało w 2022 r. ok. 130 jed-
nostek naukowych (ok. 90% jednostek naukowych aglomera-
cji warszawskiej).

Infrastruktura badawcza

W 2022 r. infrastruktura obliczeniowa NASK-PIB została rozbu-
dowana o nowe zasoby pozwalające na prowadzenie obliczeń 
z wykorzystaniem GPU. Został zainstalowany m.in.:

Instytut realizuje projekt wewnętrzny MLOps poświęcony adaptacji 
metodyki DevOps na potrzeby uczenia maszynowego.

14    15
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1.4	 Finanse 

Na przestrzeni lat stopniowo zmieniał 
się charakter działalności NASK-PIB. 
Poza świadczeniem usług związanych 
z dostępem do internetu oraz szeroko 
rozumianą telekomunikacją, Instytut 
realizował zadania badawcze oraz zle-
cane dotacje celowe.

Przychody z domen stanowiące jesz-
cze w 2018 r. ponad 50% wszystkich 
przychodów w roku 2022 stanowiły 
zaledwie 14% przychodów przy po-
równywalnej wartości bezwzględnej.

Obecnie głównym obszarem dzia-
łalności jest realizacja:

1.	 projektów dofinansowanych 
w dziedzinie cyberbezpieczeństwa 
i cyfryzacji kraju oraz związanych 
z zapewnieniem dostępu do sieci 
edukacyjnej.

2.	 projektów komercyjnych 
z zakresu cyberbezpieczeństwa.

Obszary 
działalności

W 2022 r. NASK-PIB utrzymał swoją 
stabilność finansową. Przewidywany 
zysk netto wyniesie 48 mln PLN, co 
oznacza, że będzie o ponad 11,7 mln 
PLN wyższy niż w roku 2021. Trzeba 
pamiętać, że działalność dotacyjna 
z założenia nie jest dochodowa.

W roku 2022 Instytut realizował 70 
projektów finansowanych z dotacji na 
łączną kwotę 351 mln PLN, z czego aż 
95% finansowana była w formie dota-
cji celowej lub podmiotowej z budżetu 
państwa oraz Programu Operacyjnego 
Polska Cyfrowa (POPC).

70 projektów
realizowanych przez NASK-PIB

7

8

9

36

dotacja celowa z budżetu państwa

dofinansowanie z POPC

dofinansowanie 
ze środków NCBR

dofinansowanie z KE

dotacja podmiotowa 
z budżetu państwa

dofinansowanie z NFOŚiGW

dofinansowanie z POWER

zwrot kosztów 
na podstawie ustawy RM

dofinansowanie ze środków MEiN

dofinansowanie z POIR

1

1

1

2

2

3

48 mln PLN
zysku netto

70
projektów 
finansowanych
z dotacji

Struktura przychodów
(w mln PLN)

2021 2022

Struktura kosztów
(w mln PLN)

Wynik brutto 
(w mln PLN) 36,74 48,43

Pozostałe

Koszty osobowe

Koszty bezpośrednie

Koszty ogółem

59,0848,61

119,70

202,30

370,62

157,89

335,70

552,67
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Przychody ogółem

Dotacje

Działalność komercyjna

Pozostałe 13,9019,18

108,72

279,46

407,36

179,17

408,03

601,10

Wartość projektów rozliczona w 2022 r. (w mln PLN)� suma: 357,46

dotacja celowa z budżetu państwa 267,12 dofinansowanie z KE 3,92

dofinansowanie z POPC 43,95 dofinansowanie z POWER 2,73

dotacja podmiotowa z budżetu państwa 16,99 dofinansowanie z POIR 1,77

dofinansowanie ze środków NCBR 8,87 dofinansowanie ze środków MEiN 0,12

zwrot kosztów na podstawie ustawy RM 5,98 dofinansowanie z NFOŚiGW 0,01

Pozostałe

Działalność komercyjna

Dotacje

Przychody ogółem

Koszty ogółem

Koszty bezpośrednie

Koszty osobowe

Pozostałe

1 O NASK-PIB
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2.1	 Osiągnięcia pracowników 

Dyrektor Krzysztof Silicki

laureatem nagrody TelSec 2022 za 
szczególny wkład w budowanie cy-
berbezpieczeństwa Polski;

TelSec 2022

Dr inż. Mariusz Kamola

otrzymał stopień doktora habilito-
wanego w dyscyplinie informatyka 
techniczna i telekomunikacja. Temat 
rozprawy: „Metody analizy i odkry-
wania struktury sieci społecznych 
i technologicznych”;

habilitacja

Dr inż. Anna Felkner 
i Marcin Rytel

nagrodzeni Best Poster Award Certifi-
cate za artykuł „A Repository of Ac-
tionable Information on the internet of 
Things” na konferencji 19th Internatio-
nal Conference on Wireless Networks 
and Mobile Systems (WINSYS);

Best 
Poster Award 
Certificate

Mgr inż. Ewelina Bartuzi- 
-Trokielewicz

otrzymała stopień doktora w dyscy- 
plinie informatyka techniczna i tele-
komunikacja. Temat rozprawy: „Roz-
poznawanie cech dłoni na urządzenia 
mobilne w warunkach niekontrolowa-
nych odporne na ataki prezentacyjne”;

doktorat

Dr n.h., mgr inż. Inez Okulska

nominowana do nagrody „TOP 10 Wo-
men in AI w Polsce, w kategorii Rising 
Star (Natural Language Processing);

TOP 10 
Women in AI

Eksperci z CERT Polska

odkryli i zgłosili dwie krytyczne po-
datności 0day (CVE-2022-37422 
oraz CVE-2022-2712) V w popu-
larnych serwerach WWW – Payara 
oraz Glassfish.

0day

Nagrody  
i wyróżnienia
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2.2	 Sukcesy w obszarach działalności 

Kategoria naukowa „A” w dyscyplinie informatyka techniczna 
i telekomunikacja przyznana przez MEiN w 2022 r.

WSPÓŁPRACA INSTYTUCJONALNA z Massachusetts Institute 
of Technology Laboratorium Informatyki i Sztucznej Inteligen-
cji MIT (Computer Science and Artificial Intelligence Laboratory, 
CSAIL). Dzięki temu naukowcy NASK mają możliwość wymiany 
doświadczeń, wiedzy i umiejętności w zakresie nowych techno-
logii z wysokiej klasy ekspertami.

Wyróżnienie OSE i NASK-PIB przez „Cyfrową Rzeczpospo-
litą” za zasługi w dziedzinie edukacji oraz w walce z wyklucze-
niem cyfrowym.

Nagroda Złotego Herolda I stopnia dla NASK-PIB przy-
znana przez Radę Programową XXVIII Forum Teleinformatyki.

Nowa inicjatywa NASK-PIB – Kodeks Dobrych Praktyk w za-
kresie dezinformacji. Sygnatariuszami Kodeksu jest 11 organizacji 
i instytucji, które opracowały dokument w trosce o jakość debaty 
publicznej, w tym zespół z NASK-PIB.

1

2

3

4

5

2.3	 Wyróżnione produkty 

Drugi rok z rzędu produkt NASK-PIB z zakresu cyberbezpieczeń-
stwa otrzymał Grand Prix konkursu „Lider Bezpieczeństwa Pań-
stwa – 2022” w kategorii „Innowacyjny Produkt” – tym razem był 
to System wczesnego wykrywania i analizy zagrożeń bezpieczeń-
stwa IT/OT ARAKIS Enterprise.

2.4	 Uzyskane patenty 

System FLDX opracowany przez ekspertów z NASK-PIB w 2022 r. 
otrzymał patent nr 241005: „Sposób i układ adaptacyjnego two-
rzenia reguł filtracji ruchu sieciowego na urządzeniu sieciowym 
samoistnie wykrywający anomalie i automatycznie tłumiący ataki 
wolumetryczne (DDoS)”.

Wyróżnienie dla zespołu CERT Polska w kategorii Ekspert 
Bezpieczeństwa przez nazwa.pl za skuteczne dbanie o profesjo-
nalną ochronę teleinformatyczną w kraju.

Sukces NASK-PIB/CERT Polska w międzynarodowych ćwi-
czeniach Locked Shields 2022 Organizowanych przez NATO 
Cooperative Cyber Defence Centre of Excellence – CCDCOE. 
Polsko-litewska drużyna z ekspertami z CERT Polska zdobyła 
2. miejsce na 24 zespoły z krajów NATO.

Sukces w European Cyber Security Challenge (ECSC) 
zorganizowanym przez ENISA. W 2022 r. polska drużyna, rekru-
towana przez CERT Polska, zajęła 5. miejsce na 28 rywalizują-
cych drużyn.

Zwycięstwo drużyny „Poland Can Into Space” w zawodach 
„Hack-A-Sat”. 8 z 19 osób to specjaliści z NASK-PIB/CERT Polska.

Recertyfikacja Systemu Zarządzania Jakością na zgod-
ność z wymaganiami normy ISO 9001:2015 dla NASK-PIB w zakre-
sie rejestracji i utrzymywania domen. NASK-PIB uzyskał certyfikat 
na kolejny okres, do 13.03.2025 r.

7

8

10

6

9

2 Nagrody i wyróżnienia

20    21

	 Uzyskane patenty2.4



Rolą nauki, pilnie obserwującej rze-
czywistość i pojawiające się wokół 
innowacje, napędzanej ciekawością, 
wyzwaniami społecznymi i technolo-
gicznymi, jest tworzenie nowej wiedzy 
w postaci idei, wynalazków, publika-
cji naukowych oraz otwartych biblio-
tek programistycznych. Wiedza w tej 
formie jest paliwem dla ewolucyj-
nego procesu tworzenia rozwiązań 
o charakterze innowacyjnym. Proces 
ten polega na wymianie myśli, od-
ważnym eksperymentowaniu oraz 
konfrontowaniu wyników z rzeczy-
wistością społeczną, rynkową i tech-
nologiczną. Rozwiązania powstające 
w ten sposób mają szansę stać się 
konkurencyjnymi produktami dostar-
czającymi wartość rynkową i kształ-
tującymi rzeczywistość.

NAUKA WIEDZA

EWOLUCJA
 ID

EIINNOWACJA

ludzie

środowisko

finansowanie

W 2022 r. powstała nowa stra-
tegia rozwoju nauki i innowacji 

w NASK-PIB. Jej celem jest uczynie-
nie z NASK-PIB wiodącego na świecie 
instytutu naukowego znanego z pio-
nierskich badań w obszarach cyber-
bezpieczeństwa i sztucznej inteligencji 
(AI), współpracującego z wiodącymi 
instytucjami naukowymi i przemysłem 
wysokich technologii w kraju i na świe-
cie oraz wytwarzającego autorskie 
technologie służące społeczeństwu.

DLACZEGO DZIAŁA?
JAK ULEPSZYĆ?

WDROŻONE 
ROZWIĄZANIE 
WAŻNEGO PROBLEMU

EKSPERYMENTY
WYMIANA MYŚLI
DOBÓR NATURALNY 

IDEA
WYNALAZEK
PUBLIKACJA 
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3.2	 Główne osiągnięcia i odkryta wiedza    25

3.3	 Publikacje naukowe    32

3.4	 Współpraca instytucjonalna i międzynarodowa    34
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Nowe kierunki badań

3.1	 Główne obszary badań 

Cyberbezpieczeństwo

Wykrywanie, modelowanie propagacji i tłumienie 
zagrożeń bezpieczeństwa cybernetycznego wy-
maga rozwoju technologii przetwarzania i analizy 
wielkich zbiorów danych. Kluczową rolę odgrywa-
ją w tym kontekście algorytmy obliczeniowe (m.in. 
randomizowanej algebry liniowej i uczenia ma-
szynowego), mechanizmy inżynierii sieciowej oraz 
systemy analizy tekstu i obrazu wspierające analizę 
danych o incydentach cyberbezpieczeństwa. Bada-
nia w obszarze cyberbezpieczeństwa skupiały się 
wokół tych wyzwań.

	— Matematyczne podstawy 
detekcji, propagacji 
i tłumienia zagrożeń

	— Technologia monitorowania 
sieci, systemów i usług 
cyfrowych

	— Rozproszone systemy 
cyberbezpieczeństwa

	— Detekcja niebezpiecznych 
treści i dezinformacji

Sztuczna inteligencja (AI)

Jednym z największych wyzwań naukowych naszych 
czasów jest zrozumienie natury inteligencji i świa-
domości, a także wyjaśnienie specyfiki i podatności 
procesów uczenia. Wokół tych wyzwań koncentro-
wały się badania nad matematycznymi podstawami 
uczenia maszynowego i inteligencji maszynowej, in-
żynierią mechanizmów uczenia i reprezentacji danych, 
a także nad interpretowalnością modeli. Badania 
obejmowały rozwój teorii metafaktoryzacji, teorii 
układów dynamicznych, metod analizy i reprezen-
tacji treści, analizę struktur wielowarstwowych sieci 
neuronowych, a także algorytmów optymalizacji.

	— Matematyczne 
podstawy analizy danych

	— Analiza procesów uczenia 
maszynowego i inteligencji 
maszynowej

	— Inżynieria uczenia 
i reprezentacji danych

	— Wyjaśnialność modeli 
(Explainable AI)

	— Etyka, ewolucja 
i bezpieczeństwo AI

	— Analiza tekstu, obrazów, 
wideo i multimediów

	— AI w cyberbezpieczeństwie, 
medycynie, biometrii, 
humanistyce cyfrowej

W ramach nowej strategii rozwoju 
nauki w NASK-PIB podjęto decyzję 
o poszerzeniu działalności w zakre-
sie badań podstawowych, powią-
zanych tematycznie z istniejącymi 
głównymi obszarami badań. Zamiast 
korzystać jedynie z powszechnie 

znanych narzędzi i dobrych praktyk 
w tym zakresie, NASK-PIB chce sta-
nąć w szeregu jednostek aktywnie 
poszerzających stan wiedzy i wykorzy-
stujących w praktyce najnowsze osią-
gnięcia. W ramach nowo powołanego 
Pionu Studiów Zaawansowanych trwa 

3.2	 Główne osiągnięcia i odkryta wiedza 

Nowe faktoryzacje okresowe macierzy1

Teoria metafaktoryzacji pozwala projek-
tować nowe algorytmy dekomponowa-
nia macierzy na czynniki oraz odkrywać 
nowe struktury dekompozycji. Dzięki 
wykorzystaniu teorii metafaktoryzacji 

odkryliśmy nową okresową strukturę de-
kompozycji pozwalającą rekonstruować 
lub aproksymować oryginalną macierz 
danych poprzez okresowe wywoływanie 
algorytmu faktoryzacji.�

Meta- 
faktoryzacja

Nowe metody interpretowalnej 
lingwistycznej reprezentacji tekstu

2

Metod wykrywania konkretnych treści, 
w tym szkodliwych, jest już wiele, acz-
kolwiek w większości operują one na 
warstwie semantycznej tekstu; poza 
tym wielkie modele, takie jak transfor-
mery, wciąż pozostają w dużej mierze 
niewyjaśnione. Na bazie eksperckiej 
wiedzy w zakresie lingwistyki i wielo-
letnich doświadczeń w analizie i inter-
pretacji tekstu opracowaliśmy model 
interpretowalnej statystycznej repre-
zentacji wektorowej, który pozwala m.in. 
na reprezentację warstwy gramatycznej. 
Oprócz zaskakująco wysokich wyników 
klasyfikacji opartej wyłącznie na gra-
matyce, takie podejście oferuje szereg 
innych zalet: w sposób interpretowalny 
pozwala przedstawić strukturę grama-
tyczną tekstu i jej cechy dystynktywne 
bez konieczności obcowania z oryginalną 
treścią (co w przypadku pracy z treścia-
mi o charakterze szkodliwym jest sporą 

zaletą) oraz wyjaśnić model. Owa wyjaś- 
nialność oznacza tu zarówno możliwość 
wizualizacji konkretnych cech wektora – 
które części tekstu są reprezentowane 
w jaki sposób, jak i wyjaśnialność decyzji 
modelu. Biblioteki XAI, takie jak dalex czy 
PyArtemis, pokazują wartości Shapleya 
czy interakcje najważniejszych cech, któ-
re tutaj przekładają się bezpośrednio na 
zrozumiałe wzorce gramatyczne. W ten 
sposób oprócz klasyfikacji zyskujemy też 
nową wiedzę na temat klasyfikowanego 
tekstu – w zakresie charakterystycznych 
dla niego elementów stylistyki. Ponadto 
wektor StyloMetrix może być traktowa-
ny jako narzędzie do stylistycznego fi-
netuningu modeli typu BERT. Wstępne 
eksperymenty pokazały, że podejście hy-
brydowe podnosi skuteczność transfor-
mera lub przyśpiesza proces jego uczenia.

Wyjaśnialne 
AI w NLP

obecnie rekrutacja badaczy do nowych 
zespołów, mających specjalizować 
się w zagadnieniach algebry liniowej, 
kryptologii, obliczeń kwantowych 

i komunikacji kwantowej. Liczymy, że 
już w najbliższych latach osiągnięcia 
na tych polach będą stanowić mocne 
punkty corocznych sprawozdań.

24    25
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StyloMetrix może służyć do analizy 
wzorców stylistycznych tekstów czy 
dokumentów o różnej formie, tematy-
ce (łatwiej się generalizuje, co jest istot-
ne przy nowych, nieznanych wcześniej 

tematach), stylu czy wydźwięku. Obec-
nie dostępny jest dla języka polskiego, 
angielskiego oraz ukraińskiego. W przy-
gotowaniu wersja rosyjska i niemiecka.
� .

stylometrix

Nowe algorytmy uczenia maszynowego 
do oceny złośliwości aplikacji mobilnych

3

Szybkie tempo pojawiania się nowych 
zagrożeń w cyberprzestrzeni powodu-
je, że tradycyjne metody ich wykrywa-
nia, oparte np. na sygnaturach, stają 
się niewystarczające.

W celu identyfikacji nieznanych wcze-
śniej zagrożeń opracowaliśmy nowe 

metody wykorzystujące algorytmy 
uczenia maszynowego przeznaczone 
do oceny złośliwości nowych aplikacji 
mobilnych oraz wykrywania nowych 
typów ataków na podstawie obser-
wacji ruchu sieciowego.

�

AI vs. malwa-
re mobilny

Komunikacja postkwantowa4

Od 2021 r. NASK-PIB aktywnie działa 
w obszarze rozwoju metod i narzędzi 
do komunikacji w erze post-quantum, 
w szczególności w zakresie kwanto-
wej dystrybucji kluczy szyfrujących. 
Współpracujemy przy wytwarzaniu 
polskiego rozwiązania do bezpiecz-
nej komunikacji z wykorzystaniem 

szyfrów wymienianych kanałem 
kwantowym oraz współtworzymy 
szkielet polskiej sieci do kwantowej 
wymiany kluczy w ramach inicjatywy 
Komisji Europejskiej EuroQCI.

POWIĄZANE PROJEKTY:

OPTOKRYPT, PIONIER-Q  �

Post-Quantum

Podstawy metodyki oceny 
bezpieczeństwa uczenia maszynowego

5

Wiele modeli uczenia maszynowe-
go, także tych wykorzystywanych 
w obszarze cyberbezpieczeństwa, jest 
podatnych na ataki z rodziny kontradyk-
toryjnego uczenia maszynowego (ang. 
adversarial machine learning). Metody 
te mają na celu oszukanie inteligent-
nych systemów, zarówno mechanizmów 
realizujących zadania systemu, jak i tych 
pełniących role ochronne.

Opracowaliśmy podstawy generycz-
nej metodyki określenia stopnia po-
datności modeli predykcyjnych na 
wybrane typy ataków występujących 
w obszarze systemów cyberfizycznych 
(robotyka, automatyka przemysłowa) 
i systemów cyberbezpieczeństwa.

�

Bezpieczne AI

Nowy detektor anomalii w ruchu sieciowym (IoT)7

Detektor aplikacji złośliwych dla systemu Android6

Urządzenia mobilne coraz częściej słu-
żą użytkownikom do wykonywania 
operacji krytycznych z perspektywy 
bezpieczeństwa, takich jak potwier-
dzanie tożsamości czy realizacja ope-
racji bankowych. Jednocześnie tylko 
w 2021 r. zidentyfikowano ponad 2 
mln próbek aplikacji złośliwych na 
urządzenia z systemem operacyj-
nym Android.

Opracowaliśmy nowy, lekki detek-
tor aplikacji złośliwych. Został on 

zbudowany z wykorzystaniem me-
tod uczenia maszynowego i pozwa-
la na zbadanie pod kątem złośliwości 
aplikacji zainstalowanych na urządze-
niu użytkownika. Detektor nie wyma-
ga wysyłania danych użytkownika 
poza urządzenie, dzięki czemu nie 
powoduje zagrożenia dla prywatno-
ści użytkownika.

POWIĄZANY PROJEKT:

BOTSENSE MOBILE  �

BotSense 
Mobile

Wykrywanie nieznanych wcześniej 
ataków jest jednym z głównych 
wyzwań w obszarze cyberbezpie-
czeństwa, szczególnie w szybko roz-
wijającym się obszarze technologii 
Internetu Rzeczy (IoT).

Opracowaliśmy nowy mechanizm de-
tekcji potencjalnych ataków w ruchu 
sieciowym pozwalający na uwzględ-
nianie różnych typów protokołów sie-
ciowych (Bluetooth Mesh, LoRa WAN, 
TCP/IP).

Zagrożenia 
w IoT

Nowa sieć neuronowa do klasyfikowana 
nagrań głębokiej stymulacji mózgu

8

Opracowaliśmy nową architekturę 
głębokiej sieci neuronowej zbudowa-
nej z bloków ResNet i wzbogaconej 
o mechanizm atencji. Sieć używana 
jest do klasyfikowana nagrań pocho-
dzących z operacji głębokiej stymulacji 

mózgu. Mechanizm atencji odpowiada 
za automatyczne usuwanie wpływu 
zakłóceń z analizowanego sygnału na 
jakość klasyfikacji. Powyższe rozwią-
zanie zawarte jest w składanym obec-
nie wniosku patentowym.

Stymulacja 
mózgu

Nowa sieć neuronowa generująca traktogramy 
na bazie wyników z rezonansu magnetycznego

9

Opracowaliśmy nową architekturę sie-
ci neuronowej pozwalającej na budo-
wanie traktogramów na podstawie 
wyników z rezonansu magnetycznego. 

Sieć analizuje kostki wokseli o różnych 
rozmiarach i określa, które z wokse-
li na ścianach kostki połączone są 
włóknem nerwowym z wokselem 

AI dla MRI
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Nowe modele głębokie w analizie treści CSAM11

centralnym. Powyższe, w powiąza-
niu z użyciem algorytmu A*, pozwala 
na budowę traktogramu. Rozwiązanie 

to stanowi część doktoratu Mateusza 
Korycińskiego z Zakładu MedAI w Pio-
nie Sztucznej Inteligencji.

Ocena głosowej identyfikacji cech mówcy 
i baza danych odgłosów tła 
(AFIQ Background Noises Dataset)

10

Badania w obszarze biometrii za-
owocowały ekspertyzami oceniają-
cymi skuteczność metod identyfikacji 
głosowej pod kątem wykrycia cech 
mówcy, takich jak: płeć (kobieta, 
mężczyzna), wiek, język, a także wy-
krywania rodzaju tła (śpiew ptaków, 
rozmowy, głośne urządzenia, na ze-
wnątrz, ruch uliczny, pojazd), jako-
ści próbki głosowej (niska, średnia, 

wysoka) oraz wykrywania ataków 
odtworzeniowych, syntezy i kon-
wersji głosu. Powstała również baza 
danych zawierająca łącznie 11 godzin 
nagrań. Na każdym nagraniu wyod-
rębniliśmy następujące cechy: śpiew 
ptaków, rozmowy, głośne urządzenia, 
na zewnątrz, ruch uliczny, pojazd.

POWIĄZANY PROJEKT: AFIQ  �

Identyfikacja 
głosu

Nowy wyjaśnialny model detekcji 
szkodliwych treści erotycznych w tekście

12

Opracowaliśmy dwuetapowy model 
pozwalający wykrywać, czy dany tekst 
zawiera treści erotyczne o charakterze 
szkodliwym (CSAM, incest), na pod-
stawie oceny erotyczności zdań i ogól-
nej oceny semantyczno-gramatycznej 
całego tekstu. Dodatkowo specjalnie 
w tym celu stworzona aplikacja, któ-
ra wizualnie objaśnia decyzje modelu, 

pozwala moderatorom szybko i wy-
biórczo (a więc bez ekspozycji na szko-
dliwe obrazy wywoływane kompletną 
narracją), na podstawie jedynie istot-
nych dla modelu zdań i słów, sklasyfi-
kować tekst jako CSAM lub nie.

POWIĄZANY PROJEKT:

PROJEKT APAKT  �

Wyjaśnialna 
analiza CSAM

Opracowaliśmy nowe metody analizy 
ludzkich postaci w obrazach (wykorzy-
stujące sieci neuronowe typów, m.in., 
Region-CNN, vision transformers, 
YOLO i FasterRCNN), z rozbiciem na 
detekcję postaci, detekcję części ciała, 
estymację wieku oraz klasyfikację ak-
tywności. Przeprowadziliśmy również 

eksperymenty z sieciami typu sequ-
ence-to-sequence w celu zbadania 
możliwości analizy obrazów porno-
graficznych przez opisy tekstowe.

Dekompozycja zadania analizy tre-
ści CSAM na poszczególne fragmen-
ty jest nowatorska w stosunku do 

Detekcja 
CSAM

Mechanizmy przetwarzania informacji 
o podatnościach

14

dostępnych na rynku rozwiązań, któ-
re są zazwyczaj oparte o jednomodu-
łowe modele klasyfikacji end-to-end.

Wytrenowanie tego typu modeli 
jest możliwe dzięki szczegółowym 

etykietom danych, które zostały ozna-
czone przez zespół Dyżurnet.

POWIĄZANY PROJEKT: 

PROJEKT APAKT  �

Biometryczny system uwierzytelniania 
za pomocą urządzeń mobilnych BioMobi

13

Zbudowaliśmy skuteczny, wykorzystu-
jący różne modalności biometryczne 
(twarz, dłoń, głos, tęczówkę) system 
uwierzytelniania za pomocą urządzeń 

mobilnych do zasobów informatycz-
nych. Projekt został pomyślnie zakoń-
czony i rozliczony.
�

BioMobi

Opracowaliśmy mechanizmy zbiera-
nia, agregacji, normalizacji i analizy 
informacji o podatnościach z różnych 
źródeł, od ustrukturyzowanych baz po-
datności po pisane językiem natural-
nym blogi. Informacje o podatnościach 
w Internecie Rzeczy są publikowa-
ne jako otwarte dane. Przygotowa-
liśmy narzędzia do przeszukiwania 

powstałych baz, w tym specjalizowa-
ne, dla systemu Ubuntu i projektów 
Maven. Trwają prace nad własną me-
todyką wykrywania podatności w urzą-
dzeniach IoT.

POWIĄZANE PROJEKTY:  

VARIOT, LAVA, SPARTA  �

Podatności

Nowy hybrydowy model detekcji 
mowy nienawiści i innych treści szkodliwych

15

We współpracy z portalem Wykop.pl, 
bazując na setkach tysięcy wpisów 
i komentarzy o charakterze ofensyw-
nym, opracowaliśmy hybrydowy, se-
mantyczno-stylistyczny model oparty 
na sieci typu transformer i autorskich 
embeddingach zawierających kluczo-
we informacje na temat struktur sty-
listycznych (w tym interpunkcyjnych 
i graficznych). Model ten pozwala 
na klasyfikację szkodliwych treści 
na poziomie 94% czułości i precyzji, 

a także 95% dokładności w klasyfi-
kacji konkretnych klas moderacyjnych 
(w przypadku sklasyfikowania treści 
jako szkodliwej, a więc konieczności 
jej moderacji, przewidywany jest tak-
że szczegółowy powód tej moderacji 
zgodny z klasyfikacją przyjętą w struk-
turze portalu Wykop.pl).

POWIĄZANY PROJEKT: 

KOMTUR  �

Analiza 
treści inter-
netowych
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Badania społeczne i rynkowe16

Cyberbezpieczeństwo 
w powiatowych JST

Badanie poziomu indywidualnej sa-
mooceny kompetencji cyfrowych 
urzędników powiatowych jednostek 
samorządu terytorialnego (JST) i opra-
cowanie modelu cyklicznych szkoleń 
podnoszących wiedzę z tego zakresu. 
(  patrz rozdział 4.1 CSIRT NASK).

Bezpieczny 
powiat

Postawy dyrektorów, 
nauczycieli, pedagogów 
wobec edukacji w zakresie 
bezpieczeństwa w sieci

Badanie sondażowe poświęcone za-
gadnieniu edukacji dla bezpieczeń-
stwa cyfrowego w systemie oświaty 
w Polsce.

Bezpieczny 
nauczyciel

Cyfrowe źródła informacji 
a procesy i struktury 
konstruowania wiedzy 
w okresie późnej adolescencji

Ogólnopolskie badanie socjologiczne 
w zakresie cyfrowych źródeł informacji 
wpływających i wywierających wpływ 
na proces konstruowania ogólnej wie-
dzy o świecie i postrzegania zjawisk 
społecznych przez młodych Polaków.

Cyfrowe 
dorastanie

Nastolatki wobec pornografii 
cyfrowej. Trajektorie 
użytkowania

Ogólnopolskie badanie poświęcone 
diagnozie konsumpcji treści o charak-
terze pornograficznym wśród dzieci 
i młodzieży szkolnej w Polsce.

Pornografia 
a młodzież

Nastolatki 3.0

V edycja badań będących kontynuacją 
pierwszej w Polsce, kompleksowej 
i systematycznej procedury obserwacji 
i pomiaru postaw nastolatków wobec 
internetu oraz rozwoju kompetencji 
cyfrowych nastolatków i cyfryzacji 
procesu nauczania. Badania zreali-
zowano wśród 2400 uczniów ze 160 
szkół (podstawowych i ponadpodsta-
wowych) oraz rodziców nastolatków 
biorących udział w badaniu (n=1000) 
z terenu całej Polski.

Nastolatki 
3.0

Edukacja cyfrowa w praktykach 
wychowawczych polskich 
rodziców

Badania ogólnopolskie rodziców, do-
tyczące stosowanych metod wycho-
wawczych i kontroli rodzicielskiej 
z zakresu cyberbezpieczeństwa. Ba-
danie zrealizowano na ogólnopolskiej 
próbie rodziców dzieci w wieku od 5 
lat do 16 lat (N=1000) za pomocą an-
kiety CAWI.

Cyfrowi 
rodzice

Wzory osobowe

Badania z zakresu pożądanych 
sposobów zachowań i interakcji 
w sieci (wzmacniających integralność, 
a w szczególności zaufanie i więź spo-
łeczną). Badanie zrealizowano w IV 
kwartale 2022 r. na reprezentatyw-
nej próbie n=1000 w wieku 15–18 lat.

Wzory 
osobowe

Bezpieczeństwo cyfrowe 
dzieci a aplikacja mOchrona – 
komponenty emocjonalne 
i behawioralne postaw rodziców

Badanie jakościowe dotyczące opinii 
rodziców dzieci w wieku od 9 do 13 
lat na temat ochrony najmłodszych 
użytkowników sieci przed szkodliwymi 
treściami, jakie można znaleźć w inter-
necie za pomocą aplikacji mobilnych.

mOchrona

Badanie nielegalnych treści 
w internecie

Badania: Metawersum a bezpieczeń-
stwo dzieci i młodzieży, Badanie ak-
towe spraw związanych z seksualnym 
wykorzystywaniem dzieci (we współ-
practy z IWS) oraz Sexual self gene-
rated content: badanie jakościowe 
i wywiady z młodymi osobami.

Bezpieczne 
dzieci

Świadomość marki OSE

Ogólnopolskie badania społeczne, 
mające na celu poznanie opinii dy-
rektorów, nauczycieli, pedagogów na 
temat marki OSE oraz stopnia korzy-
stania z głównych produktów stwo-
rzonych w ramach programu.

Marka OSE

Monitoring kampanii OSE

Badanie mające na celu monitoring re-
zultatów kampanii wizerunkowej OSE 
(post-test). Badanie zostało zrealizo-
wane na ogólnopolskiej próbie.

Kampania 
OSE

Aplikacja mObywatel

Badanie UX aplikacji mObywatel, któ-
rego celem było porównanie i ocena 
użyteczności 3 interfejsów aplikacji.

mObywatel
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3.3	 Publikacje naukowe

Artykuły 

    Marek Amanowicz, Mariusz Ka-
mola, Building Security Awareness 
of Interdependent Services, Business 
Processes, and Systems in Cyberspa-
ce. Electronics, 2022, vol. 11(22), art. 
nr 3835; Special Issue Cybersecurity 
and Data Science, Volume II, https://
doi.org/10.3390/electronics11223835

    Marek Amanowicz, Mariusz Ka-
mola, Świadomość bezpieczeństwa 
cybernetycznego operatora usług 
kluczowych. KSTiT 2022, KKRRi 
2022; Przegląd Telekomunikacyj-
ny/Wiadomości Telekomunikacyjne, 
nr 4/2022, str. 135–138, https://doi.
org/10.15199/59.2022.4.6

    Ewelina Bartuzi-Trokielewicz, Pre-
sentation Attack Detection module for 
mobile palmprint recognition systems, 
IEEE Biometrics Council (w recenzji)

    Andrzej Karbowski, Distributed 
Online Risk Assessment in the Natio-
nal Cyberspace. Electronics. 2022; 
vol. 11(5), art. nr 741, https://doi.
org/10.3390/electronics11050741

    Mateusz Krzysztoń, Bartosz Bok, 
Marcin Lew, Andrzej Sikora, Lightwe-
ight On-Device Detection of Android 
Malware Based on the Koodous Plat-
form and Machine Learning. Sensors, 
2022, vol. 22(17), art. nr 6562; pp. 1–25, 
https://doi.org/10.3390/s22176562

    Piotr Nawrocki, Jakub Pajor, Bar-
tłomiej Śnieżyński, Joanna Kolodziej, 
Modeling adaptive security-aware 
task allocation in mobile cloud com-
puting, Simulation Modelling Practice 
and Theory, vol.116, art. nr 102491, 
2022, ht tps: //doi .org/10.1016/ j .
simpat.2022.102491

Rozdziały w książkach

    Joanna Kołodziej, Intelligent Trans-
portation Systems – Models, Chal-
lenges, Security Aspects, rozdział 
w książce: Cybersecurity of Digital 
Service Chains. Challenges, Metho-
dologies, and Tools. Wyd. Springer 
Cham, 2022, LNCS 13300, pp. 56–82

    Mateusz Krzysztoń, Marcin Lew, 
Michał Marks, NAD: Machine Lear-
ning Based Component for Unknown 
Attack Detection in Network Traffic, 
rozdział w książce: Cybersecurity of 
Digital Service Chains. Challenges, 

Methodologies, and Tools, Wyd. Sprin-
ger Cham, 2022, LNCS 13300, pp. 
83–102

    Kamila Lis, Wojciech Szynkiewicz, 
Ewa Niewiadomska-Szynkiewicz, Kon-
rad Ciecierski, Wykrywanie anomalii 
w zachowaniu robota usługowego 
z wykorzystaniem sieci LSTM, rozdział 
w książce: 16. Krajowa Konferencja 
Robotyki – Postępy robotyki, 2022, vol. 
197, pp. 211–220, tom I, pod redak-
cją Alicji Mazur i Cezarego Zielińskie-
go, Oficyna Wydawnicza Politechniki 
Warszawskiej, Warszawa 2022

    Ewa Niewiadomska-Szynkiewicz, 
Michał Marks, Piotr Arabas, Andrzej 
Sikora, Bezprzewodowe sieci czuj-
ników w internecie rzeczy. Modele - 
Algorytmy – Protokoły. wyd. I, 2022, 
Wydawnictwo Naukowe PWN, EAN: 
9788301226237

    Inez Okulska, Anna Zawadzka, 
Styles with Benefits. The StyloMetrix 
Vectors for Stylistic and Semantic Text 
Classification of Small-Scale Datasets 
and Different Sample Length, rozdział 
w książce: Proceedings of the 3rd Po-
lish Conference on Artificial Intelligence 
PP-RAI'2022, April 25–27, 2022, Gdy-
nia: Wydawnictwo UMG, p. 176–180

    Paweł Szynkiewicz, Signature-Ba-
sed Detection of Botnet DDoS Attacks. 
Rozdział w książce: Cybersecurity 
of Digital Service Chains. Challen-
ges, Methodologies, and Tools, Wyd. 
Springer Cham, 2022, LNCS 13300, 
pp. 120–135

    Andrzej Wilczyński, Joanna Ko-
łodziej, Blockchain-Based Task and 
Information Management in Computa-
tional Cloud Systems, rozdział w książ-
ce: Cybersecurity of Digital Service 
Chains. Challenges, Methodologies, 
and Tools, Wyd. Springer Cham, 2022, 
LNCS 13300, pp. 162–201

2 publikacje książkowe
 � patrz rozdział 6 Edukacja i budowanie 
świadomości

Wystąpienia konferencyjne

    Anna Felkner, Marcin Rytel; A Re-
pository of Actionable Information on 
the internet of Things, Short Paper na 
konferencję WINSYS (The Internatio-
nal Conference on Wireless Networks 
and Mobile Systems), 11–13.07.2022 
Lizbona, Portugalia, https://winsys.sci-
tevents.org/Home.aspx

    Mateusz Koryciński, Konrad A. Cie-
cierski, Ewa Niewiadomska-Szynkie-
wicz, Neural fiber prediction with 
deep learning, Konferencja WiMOB 
2022, panel e-HPWAS; Thessalo-
niki, Greece – October 10, 2022, ht-
tps://doi.org/10.1109/WiMob55322. 
2022.9941562

    Tomasz Lehmann, Piotr Paziewski, 
Andrzej Pacut, Face and silhouette ba-
sed age estimation for child detection 
system, Konferencja FedCSIS, https://
doi.org/10.15439/2022F98

    Inez Okulska, Anna Kołos, Krzysz-
tof Skibski, Gra w klasy, czyli analiza 
lingwistycznych cech idiopoetyki na 
marginesie zautomatyzowanej klasy-
fikacji utworów poetyckich i ich paro-
dii, Biuletyn Polskiego Towarzystwa 
Językoznawczego [przyjęte do druku]

    Inez Okulska, Gramatyczna kama-
sutra: jak sztuczna inteligencja rozu-
mie podteksty? TEDxKoszalin, https://
youtu.be/NpPfa61P2jk

    Daria Stetsenko, Inez Okulska, Auto-
mated Harmful Content Detection Using 
Grammar-Focused Representations 
of Text Data, https://conference2022.
mlinpl.org/accepted-talks-and-posters/

    Michał Karpowicz, Sekretne życie 
faktoryzacji macierzy, Data Science 
Summit 2022, https://dssconf.pl/
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3.4	 Współpraca instytucjonalna 
i międzynarodowa

W ysoka aktywność NASK-PIB w przedsięwzięciach krajo-
wych i międzynarodowych skutkuje licznymi owocnymi 

kontaktami. Nawiązaliśmy lub kontynuujemy współpracę z wielo-
ma instytucjami i organizacjami (blisko 100) w ramach realizowa-
nych projektów, wspólnych przedsięwzięć (nie tylko o charakterze 
naukowym), organizowanych wydarzeń na rzecz popularyzacji 
nauki oraz wiedzy o cyberbezpieczeństwie – m.in. organami ad-
ministracji publicznej (samorządy, ministerstwa i inne), ośrodkami 
akademickimi i instytutami naukowymi, w tym zagranicznymi oraz 
wieloma stowarzyszeniami, izbami, fundacjami i innymi organi-
zacjami, a także placówkami oświatowymi i mediami. Ponadto 
pracownicy NASK-PIB są członkami i/lub przewodniczą kapitu-
łom konkursowym, komitetom oraz radom programowym wielu 
konferencji oraz wydawnictw naukowych. W tym rozdziale sku-
piamy się na wybranych, kluczowych wątkach, wykraczających 
poza formułę pojedynczego projektu dofinansowanego.

Podpisana w 2022 r. umowa partnerska z Massachusetts Institu-
te of Technology Computer Science and Artificial Intelligence 
Laboratory stwarza naukowcom NASK-PIB wyjątkowe możliwości 
wymiany doświadczeń, wiedzy i umiejętności, a także promocji wła-
snych osiągnięć w zakresie nowych technologii oraz nauk ścisłych 
z naukowcami jednej z najlepszych na świecie uczelni technicznych.

NASK-PIB rozpoczął oficjalną współpracę z MINI PW w obsza-
rach matematyki i informatyki, a także w zakresie organizacji se-
minariów naukowych oraz budowy interdyscyplinarnych zespołów 
badawczych zajmujących się rozwojem nowoczesnych technologii 
informacyjnych. Współpraca będzie szczególnie mocno skoncen-
trowana na zagadnieniach XAI (explainable AI), numerycznej al-
gebry liniowej i metod uczenia maszynowego oraz przetwarzania 
języka naturalnego (NPL).

NASK-PIB rozpoczął oficjalną współpracę naukową z Akade-
mią Leona Koźmińskiego w Warszawie w obszarze związanym 
z rozwojem systemów AI dla biznesu, ze szczególnym uwzględ-
nieniem zastosowań modelu generatywnych, takich jak Dall-e 
oraz ChatGPT.

W 2022 r. NASK-PIB nawiązał współpracę z Mathworks, pro-
ducentem oprogramowania naukowego Matlab oraz Simulink. 
Współpraca ta zaowocowała uruchomieniem przez Mathworks 
dwóch kampanii medialnych prezentujących wyjątkowe w skali 
światowej i pionierskie osiągnięcia naukowe NASK-PIB:

	— system FLDX
	— system wspomagania operacji neurochirurgicznych.

Współpraca z Kliniką Nowotworów Układu Nerwowego w NIO 
PIB koncentrowała się w 2022 roku na rozwoju nowej generacji 
systemów wspomagania decyzji medycznych na sali operacyjnej. 
Ponadto, zaowocowała prelekcjami pracowników NASK-PIB na 
seminariach naukowych NIO PIB. Przygotowane zostały także 
plany wspólnych wniosków grantowych wspierających badania 
naukowe NASK-PIB w obszarze zastosowań AI w medycynie.

Naukowcy NASK-PIB objęli opieką naukową studentów Uniwer-
sytetu Warszawskiego przygotowujących prace licencjackie 
w obszarze rozwoju oprogramowania. Tematyka prac dotyczyła 
rozwoju oprogramowania generującego syntetyczne dane mie-
rzące podatność modeli uczenia maszynowego.

NASK-PIB kontynuował swoją działalność na polu badań biome-
trycznych w organizacji EAB.

NASK-PIB współpracuje merytorycznie z Centrum Badań nad 
Literaturą Elektroniczną przy opracowaniu oraz analizie użyt-
kowania aplikacji do kolaboratywnego tworzenia literatury hi-
pertekstowej w ramach projektu DARIAH.

Makroklaster to inicjatywa, która ma zapewnić poprawę bez-
pieczeństwa publicznego. Podmioty zrzeszone w „Makrokla-
strze”, reprezentujące środowiska nauki, przemysłu i administracji, 
współpracują w celu wzmocnienia bezpieczeństwa w przestrze-
ni społecznej, cyberprzestrzeni, środowisku naturalnym oraz in-
frastrukturze technicznej i energetycznej. NASK-PIB jest jednym 
z członków-założycieli Makroklastra.

Wybrane organizacje, w których NASK-PIB jest członkiem lub z którymi współpracuje  �
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Rola CSIRT NASK

Zgodnie z zapisami ustawy z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczeństwa NASK-PIB pełni rolę CSIRT NASK – 
Zespołu Reagowania na Incydenty Bezpieczeństwa Komputero-
wego działającego na poziomie krajowym. CSIRT NASK prowadzi 
działania na poziomie:

	— operacyjnym;
	— analitycznym;
	— badawczo-rozwojowym;
	— informacyjno-edukacyjnym;

a także realizuje zadania wspierające oraz zadania z zakresu współ-
pracy z innymi organami.

Monitorowanie zagrożeń 
cyberbezpieczeństwa i incydentów 
na poziomie krajowym

Obsługa zgłoszeń, klasyfikacja incydentów oraz reagowanie od-
bywa się przez 24 godziny, 7 dni w tygodniu, przez 365 dni w roku.

CSIRT NASK udziela również odpowiedzi na zapytania ze strony 
organów ścigania oraz wymiaru sprawiedliwości na temat zare-
jestrowanych incydentów lub analizowanych spraw.

Monitorowanie treści nielegalnych

Dyżurnet.pl to zespół ekspertów NASK-PIB, działający jako punkt 
kontaktowy do zgłaszania nielegalnych treści w Internecie, szcze-
gólnie związanych z seksualnym wykorzystywaniem dzieci.

Do jego zadań należy m.in. zapewnienie obsługi linii telefonicznej 
lub serwisu internetowego prowadzących działalność w zakresie 
zgłaszania i analizy przypadków dystrybucji, rozpowszechniania 
lub przesyłania pornografii dziecięcej za pośrednictwem technolo-
gii informacyjno-komunikacyjnych, o których mowa w dyrektywie 
Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 

4.1	 CSIRT NASK 

365
raportów 
dobowych

52
raporty 
tygodniowe

112
raportów z analizy 
źródeł otwartych 
i wewnętrznych 
systemów CERT 
Polska
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2011 r. w sprawie zwalczania niegodziwego traktowania w celach 
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii 
dziecięcej, zastępującej decyzję ramową Rady 2004/68/WSiSW.

W 2022 r. Dyżurnet.pl obsłużył ponad 10 tys. zgłoszeń, w tym aż 
6737 z kategorii CSAM, czyli materiałów zawierających pornografię 
dziecięcą, 475 zgłoszeń twardej pornografii oraz 372 zgłoszenia 
incydentów na tle rasistowskim i ksenofobicznym.

Zgłoszenia obsłużone 
przez Dyżurnet.pl w 2022 r.
liczba zgłoszeń: 10 890

6 737
CSAM

2 861
wykreowanych incydentów CSAM

544
incydentów odnoszących się do treści 
prezentujących dziecko w seksualnym 
kontekście, dotyczących propagowania 
aktywności czy uwodzenie dziecka

167
incydentów przekazanych do INHOPE

2 640
incydentów przekazanych do polskiej policji

3 306
inne nielegalne treści

475
twarda pornografia

372
rasizm i ksenofobia

Informowanie o zagrożeniach

Ostrzeżenia, rekomendacje, analizy publikowane są na stronie 
CERT Polska oraz w mediach społecznościowych m.in.: Facebook, 
Twitter oraz Wykop.pl. W 2022 r. publikacje pojawiały się śred-
nio dwa razy w tygodniu (w serwisie Facebook łącznie 102 razy 
w ciągu roku, na Twitterze – 104).

Klasyfikacja oraz obsługa incydentów

Od 1 stycznia do 31 grudnia 2022 r. CSIRT NASK zarejestrował 
322 479 zgłoszeń oraz obsłużył aż 39 683 incydentów bezpie-
czeństwa. Wśród obsłużonych incydentów dominującą kategorią 
zagrożeń był phishing (oszustwa komputerowe), który stanowił 
aż 88% wszystkich incydentów. Tabela 1 przedstawia pozostałe 
najczęstsze typy zagrożeń.

322 479
zarejestrowane 
zgłoszenia

39 683
zarejestrowane 
(obsłużone) incydenty

TOP 10 
Liczba incydentów w podziale na sektory gospodarki – 2022 r.

7 329 6 093 5 438 4 320 4 214

2 944 2 813 2 650 1 821 757

38    39

4 	C SIRT NASK4.1Cyfryzacja i cyberbezpieczeństwo

Media Poczta i usługi 
kurierskie

Handel hurtowy 
i detaliczny

Bankowość Infrastruktura 
rynków finansowych

Produkcja Administracja 
publiczna

Infrastruktura 
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Energetyka Osoby fizyczne



W 2022 r. CERT Polska przekazał ostrzeżenia 
i informacje m.in. o:

	— podatnościach
	— możliwych atakach DDoS
	— przejętych dostępach w systemach
	— błędach w konfiguracji stron internetowych
	— wystawionych panelach logowania do usług 

wewnętrznych
	— przejętych skrzynkach pocztowych
	— wyciekach danych uwierzytelniających.

Incydenty zgłaszane ustawowo 
do CSIRT NASK w 2022 r.

Ustawa z 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczeństwa (UoKSC) reguluje kwestie związane 
ze zgłaszaniem incydentów poważnych, incydentów 
istotnych oraz incydentów w podmiocie publicznym 
do właściwego CSIRT MON, CSIRT NASK lub CSIRT 
GOV. W 2022 r. do CSIRT NASK zostało zgłoszo-
nych 937 incydentów w podmiocie publicznym oraz 
aż 30 incydentów o charakterze poważnym.

Tabela 1
Rodzaje zagrożeń – 2022 r.

TYP INCYDENTU� LICZBA INCYDENTÓW

Oszustwa komputerowe 35 009

Szkodliwe oprogramowanie 3 409

Włamania 354

Obraźliwe i nielegalne treści 308

Podatne usługi 188

Dostępność zasobów 175

Próby włamań 121

Inne 49

Atak na bezpieczeństwo informacji 39

Gromadzenie informacji 31

Jednym z ważnych zadań CERT Polska jest poszu-
kiwanie i rozpowszechnianie informacji o nowych 
podatnościach, które są wykorzystywane przez prze-
stępców. W 2022 r. CERT Polska przesyłał odpo-
wiednie ostrzeżenia i rekomendacje do podmiotów 
narażonych na atak związany z wykrytą podatno-
ścią lub tych, które już padły ofiarą ataku, ale nie 
były tego świadome. W uzasadnionych przypadkach 
CERT Polska w trybie pilnym, dostępnymi kana-
łami komunikacji, w tym telefonicznie, informował 
o zagrożeniu. Rekomendowane działania związane 
z określoną podatnością były też publikowane na 
stronie https://cert.pl oraz w ramach systemu S46.

Poszukiwanie nowych podatności 
oraz wysyłanie ostrzeżeń i rekomendacji

792 000 000
zdarzeń bezpieczeństwa

68 904 000
zdarzeń dotyczących Polskich sieci

zarejestrowało się na nim:  

1 087
uczestników platformy

przetworzył:

Zarządzanie wiedzą

Informacje na temat działalności CSIRT NASK oraz analizy dotyczące 
zgromadzonych i przetwarzanych przez CSIRT NASK danych znaleźć 
można m.in. w sprawozdaniu z dotacji podmiotowej udzielonej na 
dofinansowanie CSIRT NASK w 2022 r., raportach miesięcznych 
dla Pełnomocnika Rządu ds. Cyberbezpieczeństwa, a także innych 
zestawieniach wspomagających proces podejmowania decyzji.

Zwiększanie zasobów otwartych danych

Co tydzień na portalu dane.gov.pl pojawiały się ogólnodostępne 
informacje o liczbie zarejestrowanych oraz obsłużonych przez CERT 
Polska incydentów. Raz na miesiąc publikowano również dane 
na temat liczby szkodliwych domen wpisanych na listę ostrze-
żeń CERT Polska.

Organizacja współpracy  
z podmiotami KSC

Do działań w tym zakresie zaliczyć można:
1.	 zarządzanie zgłoszeniami przesyłanymi do CSIRT NASK,
2.	 realizację zadań związanych z przystąpieniem jednostek samo-

rządu terytorialnego do komunikatora KPRM Threema OnPrem,
3.	 wspieranie współpracy merytorycznej między podmiotami 

w celu budowania potencjału i zdolności w zakresie cyber-
bezpieczeństwa.

Budowanie świadomości

Działania z zakresu budowania świadomości w obszarze cyber-
bezpieczeństwa oraz edukacja w tym obszarze to ważne zadania 
polityki edukacyjnej instytutu. W 2022 r. NASK-PIB zrealizował 
wiele inicjatyw szkoleniowych i informacyjnych (  rozdział 6 
Edukacja i budowanie świadomości).
Ponadto na portalu cyberpolicy.nask.pl opublikowano:

200 wpisów informacyjno-
-analitycznych na temat kra-
jowych i europejskich regulacji 
z obszaru cyberbezpieczeństwa;

2 wywiady z ekspertami:
	— �Mike Malsch, 

szef biura FBI w Polsce;
	— Dorota Głowacka 

z Fundacji Panoptykon.

84,6 tys.
szkodliwych 
domen wpisanych 
na listę ostrzeżeń 
CERT Polska 
w okresie 
23.03.2020 – 
31.12.2022

216 tys.
podejrzanych 
SMS-ów z linkami 
zgłoszonych 
na prowadzony 
przez CERT 
Polska numer 
+48 799-448-084

40    41

4 	C SIRT NASK4.1

40    41

Cyfryzacja i cyberbezpieczeństwo

https://cert.pl
http://cyberpolicy.nask.pl


Współpraca 
z władzami lokalnymi

Programy „Cyfrowa Gmina” 
oraz „Cyfrowy Powiat”

W ramach konkursów grantowych reali-
zowanych przez CPPC „Cyfrowa Gmina” 
i „Cyfrowy Powiat” na listach grantobior-
ców znalazło się: 2 439 gmin i 312 po-
wiatów. Warunkiem otrzymania dotacji 
w obu programach jest dokonanie tech-
nicznej diagnozy cyberbezpieczeństwa 
zgodnie z formularzem stanowiącym 
załącznik nr 8 do dokumentacji kon-
kursowej. Wyniki audytu cyberbezpie-
czeństwa gminy i powiaty przekazują do 
NASK-PIB. Audyt cyberbezpieczeństwa 
obejmuje ocenę zgodności określonych 
wymagań z Krajowymi Ramami Inte-
roperacyjności (KRI) oraz ustawą o KSC, 
a także ocenę wybranych aspektów bez-
pieczeństwa systemów informatycznych.

Cyberbezpieczeństwo 
w powiatowych JST

W drugiej połowie 2022 r. NASK-PIB 
przeprowadził badania poziomu in-
dywidualnej samooceny kompetencji 
cyfrowych urzędników powiatowych jed-
nostek samorządu terytorialnego (JST) 
i opracowanie na podstawie wniosków 
modelu cyklicznych badań podnoszą-
cych wiedzę z tego zakresu. Ostatecz-
nie badanie zrealizowano wśród 1 885 
pracowników powiatowych JST z całej 
Polski, przekraczając wymagane mini-
mum – a w wielu powiatach optimum – 
responsywności. Dane z badania opraco-
wano i przygotowano do dalszej analizy. 
Powstał też raport techniczny z badania, 
raport właściwy zostanie opublikowany 
w II kwartale 2023 r.

Współpraca 
z władzami centralnymi

1.	 Dyżurnet.pl uczestniczył w pracach Zespołu do 
spraw przeciwdziałania przestępczości przeciwko 
wolności seksualnej i obyczajności na szkodę osób 
małoletnich. Zespół ten został powołany przez Mi-
nistra Sprawiedliwości we wrześniu 2021 r. w celu 
analizy aktualnych rozwiązań oraz opracowanie kra-
jowego planu działania w tym obszarze, a także 
wypracowanie propozycji legislacyjnych w ww. za-
kresie oraz propozycji zmian systemowych.

2.	 W 2022 r. CERT Polska opiniował prace nad pro-
jektem ustawy o zwalczaniu nadużyć w komu-
nikacji elektronicznej, wykorzystując przy tym 
doświadczenia związane z utrzymywaniem listy 
ostrzeżeń przed szkodliwymi stronami.

3.	 Odnotowano 108 mln potencjalnie zablokowanych 
prób wejścia na strony phishingowe, które zosta-
ły uznane przez analityków CSIRT NASK-PIB za 
szkodliwe i wpisane na listę ostrzeżeń przed nie-
bezpiecznymi stronami. Warto jednak pamiętać, że  
rzeczywista liczba może być jeszcze wyższa, bo 
tylko część operatorów korzysta z prowadzonej 
przez CERT Polska listy ostrzeżeń.

Dyżurnet.pl

CERT Polska

CSIRT 
NASK-PIB

Programy „Cyfrowa Gmina” 
oraz „Cyfrowy Powiat”

2 439 gmin

312 powiatów

liczba osób 
biorących udział 
w badaniu „Cyber- 
bezpieczeństwo 
w powiatowych JST”

1 885 
pracowników 
powiatowych JST 
z całej Polski

4.2	 Ogólnopolska Sieć 
Edukacyjna (OSE) 

Wraz z końcem 2022 r. wszystkie projekty – OSE-S, 
OSE-B oraz OSE-D zostały uzupełnione o dodatko-
wy zakres związany z realizacją wcześniej niepla-
nowanych zadań.

Zadania te dotyczyły:
1.	 modernizacji sieci szkieletowej i modernizacji 

styków z siecią dostępową,
2.	 wdrożenia drugiego etapu ochrony przed ata-

kami DDoS,
3.	 oraz pilotażowej modernizacji sieci lokalnych 

w szkołach.

Budowa sieci szkieletowej, 
wdrożenie systemów i usług 
bezpieczeństwa oraz systemów 
nadzoru sieci i usług OSE

W 2022 r. kontynuowano rozpoczęte działania zwią-
zane z rozwojem sieci szkieletowej, wdrożeniem do-
celowych usług bezpieczeństwa oraz systemów 
nadzoru sieci i usług OSE. Wdrażano rozwiązania 
docelowe w poszczególnych obszarach, które do 
tego momentu były wspierane przez narzędzia o cha-
rakterze tymczasowym.

Oś priorytetowa I „Powszechny dostęp 
do szybkiego internetu” Programu Operacyjnego 
Polska Cyfrowa na lata 2014–2020

Dotacje celowe na finansowanie 
zadań ciągłych operatora OSE

Budowa sieci dostępu 
do internetu Ogólnopolskiej 
Sieci Edukacyjnej

Budowa węzłów bezpie-
czeństwa szkolnego ruchu 
internetowego Ogólnopol-
skiej Sieci Edukacyjnej

Budowa szkolnych sieci 
dostępowych Ogólnopol-
skiej Sieci Edukacyjnej

OSE-S OSE-B OSE-D

2018 2019 2020 2021 2022 2023

OSE2021 OSE2022

Rys. 1 � Wykaz projektów realizowanych w ramach Programu OSE 
w 2022 roku
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kanał lub chmura od LA 
do placówki oświatowej

łącza agregacyjne (OSE)

placówka oświatowa

węzeł 10G – styk z POPC

fizyczne łącza POPC
węzeł centralny

łącza podstawowe

łącza zapasowe

łącza szkieletowe

węzeł regionalny

Rys. 2  Pełen schemat sieci

	— optymalizacja działania oraz dostosowy-
wanie do zmieniających się uwarunkowań 
formalnych aplikacji kontroli rodziciel-
skiej mOchrona;

	— zakończenie realizacja Fazy II wdrożenia 
systemu wsparcia biznesu (nBSS).

Do działań tych należą:

	— rozbudowa zwirtualizowanej infrastruktury 
obliczeniowej, dostarczającej zasoby 
obliczeniowe dla systemów dziedzinowych 
oraz systemów zarządzania w OSE;

	— rozbudowa systemu realizującego 2 poziom 
bezpieczeństwa OSE (SWG) w zakresie 
uzyskania zgodności ilościowej z syste-
mem NGFW;

	— prowadzenie prac rozwojowych Systemu 
realizującego 3 poziom bezpieczeństwa OSE, 
również w zakresie współpracy z portalem 
Moje OSE;

98% szkół w Polsce 
podłączonych
do sieci OSE

Budowa szkolnych 
sieci dostępowych

Każda szkoła w Polsce dla dzieci i młodzieży otrzy-
mała możliwość zgłoszenia się do Programu OSE. 
Zgłoszenie nie jest obowiązkowe, niemniej jednak 
większość szkół zdecydowała się przystąpić do OSE 
(na 23,5 tys. lokalizacji szkół w Polsce – w tym szkół 
w wielu lokalizacjach – 20 774 zgłosiło się do OSE). 
Na potrzeby realizacji Programu OSE NASK-PIB na-
wiązał współpracę z ponad 100 operatorami w za-
kresie łączy dostępowych do szkół.

W 2022 r. ruch w sieci OSE przekraczał kilkukrotnie 
200 Gb/s. Wyraźny spadek ruchu można zaobserwo-
wać w okresie wakacyjnym.

1 786

testów

łączy z operatorami przed uru-
chomieniem usług OSE w szko-
łach, 62,2% łączy działających 
podczas pierwszej weryfikacji

56

zarejestrowanych
zdarzeń typu DDOS

dla 44 z nich uruchomiono 
mechanizmy oczyszczania 
ruchu, pozostałe 12 związane 
były z innymi zdarzeniami jak 

221

zgłoszeń kierowanych 
do podwykonawców OSE

w ramach obsługi serwisowej 
i gwarancyjnej, z czego 67,2% 
stanowiły zgłoszenia do ope-
ratorów łączy dostępowych

699

zaopiniowanych
dokumentacji

powykonawczych ze szkół, 
11% dokumentacji kierowa-
nych jest do poprawy przez 
podwykonawców

661

lokalizacji szkolnych

(739 szkół) zostało przepię-
tych z łączy alternatywnych 
na docelowe łącza światłowo-
dowe, 81,5% przepięć zostało 
wykonanych metodą zdalnej 
rekonfiguracji przez pracow-
ników OSE

9 804

obsłużonych zgłoszeń

technicznych ze szkół w pro-
cesach utrzymaniowych

522

wizyt służb
technicznych

operatora OSE w szkołach (bez 
techników operatorów trzecich)

masowa aktualizacja oprogra-
mowania w ramach zdalnej 
rekonfiguracji przez pracow-
ników OSE

Stan podłączeń (liczba lokalizacji szkół) 
na koniec 2022 r.

20 729
liczba umów

20 302
pełna usługa ose

100
refinansowanie

20 558
usługi uruchomione

156
usług alternatywnych (lte)

427
szkoły oczekujące 
na pełne uruchomienie

Utrzymanie sieci OSE w liczbach
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Województwo usługi uruchomione 
(FO, ALT) %

usługi uruchomione 
(FO, ALT)

umowy 
podpisane

dolnośląskie 96,68 1369 1416

kujawskopomorskie 99,14 1151 1161

lubelskie 98,73 1317 1334

lubuskie 99,14 574 579

łódzkie 99,25 1321 1331

małopolskie 99,39 2103 2116

mazowieckie 98,28 2679 2726

opolskie 97,45 615 631

podkarpackie 98,21 1485 1512

podlaskie 98,23 609 620

pomorskie 98,90 1173 1186

śląskie 99,44 1942 1953

świętokrzyskie 98,20 711 726

warmińskomazurskie 99,25 800 806

wielkopolskie 99,29 1809 1822

zachodniopomorskie 98,77 800 810

SUMA 98,70% 20458 20727

99,14 – 99,44%

98,73 – 98,90%

98,20 – 98,28%

97,46%

96,68%

Rys. 3 � Stopień realizacji podłączeń (FO, ALT) szkół 
w poszczególnych województwach w 2022 r.
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 d
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Rys. 4 � Zgłoszenia techniczne ze szkół 
(w podziale na miesiące)

Rys. 5  Udział Operatorów w Programie OSE
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Liczba zgłoszeń zarejestrowanych

Liczba zgłoszeń zamknietych

Nexera Sp. z o.o.

Voice Net S.A.

TOYA Sp. z o.o.

VECTRA S.A.

TAURON Sp. z o.o.

Livenet Sp. z o.o.

ASTA-NET S.A.

Pozostali operatorzy

Projekt MdO sp. z o.o

Orange Polska S.A.

INEA Sp. z o.o.
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Rys. 6  Obsłużone kontakty w OSE

Współpraca z operatorami w zakresie 
pozyskiwania łączy do szkół

maile połączenia przychodzące połączenia wychodzące outbound

mOchrona ESAS46mObywatel

Karta uchodźcy Kariera Jutra Niebieska Linia

mLegitymacja

81 778
Obsłużonych kontaktów

97%
Skuteczność obsługi

W zakresie łączy szkieletowych w 2022 r. w wyniku 
wyboru najkorzystniejszych ofert podpisano z ope-
ratorami 19 umów. W ramach podniesienia jakości 
świadczonych usług OSE w 2022 r. rozstrzygnięto 
dwa postępowania na redundancyjne połączenia 
w sieci szkieletowej OSE. Kontynuacja tego zadania 
jest prowadzona w 2023 r.

Na koniec 2022 r. Operator OSE miał 485 zawar-
tych umów z przedsiębiorcami telekomunikacyjnymi. 
Na bieżąco podpisywane są aneksy, które dotyczą 
w głównej mierze zmian administracyjnych adresów, 
rezygnacji z realizacji usługi w danej lokalizacji ze 
względu na brak możliwości technicznych, istnieją-
ce już usługi spełniające parametry usługi OSE lub 
likwidację szkoły pod danym adresem.

W 2022 r. w zakresie łączy dostępowych do szkół 
przeprowadzono 15 postępowań, zawarto 68 umów, 
w ramach obsługi umów podpisano 266 aneksów.

8495115 28 311 10 17 764

239

5632 76512 387

66  040 39 7 900 502

31 296 20 204 19 029 11 249

W pozostałych projektach obsłużonych 
zostało 150 430 kontaktów

4.3	 Elektroniczne zarządzanie 
dokumentami (EZD) 

EZD RP

W latach 2019–2022 realizowany był projekt „EZD RP – elek-
troniczne zarządzanie dokumentacją w administracji publicznej” 
(01.01.2019 – 31.03.2022). 31 marca 2022 r. Komitet Sterujący 
potwierdził osiągnięcie zaplanowanych wskaźników, osiągnięcie 
wszystkich kamieni milowych i produktów projektu, co umożli-
wiło zakończenie rzeczowej realizacji projektu. W ramach pro-
jektu stworzono system teleinformatyczny do elektronicznego 
zarządzania dokumentacją EZD RP i udostępniono administracji 
rządowej usługę SaaS EZDRP.

Wraz z wnioskiem o płatność końcową Instytucja Pośredniczą-
ca zatwierdziła Harmonogram rzeczowofinansowy, Plan Finan-
sowania Projektu oraz Harmonogram Płatności. W dniu 13.12 
2022 r. IP poinformowała o zamknięciu projektu „EZD RP”. Jego 
kontynuacją jest natomiast projekt pod nazwą EZDRP-OPERA-
TOR, która zakłada:

1.	 dalszy rozwój aplikacji, w tym m.in. o kolejne moduły wyko-
rzystujące sztuczną inteligencję,

2.	 udostępnianie usługi chmurowej SaaS EZD RP kolejnym in-
stytucjom administracji rządowej,

3.	 udostępnianie systemu na potrzeby wdrożeń w infrastruk-
turze serwerowej instytucji (on-premise),

4.	 wsparcie merytoryczne i techniczne w zakresie wdrażania, 
konfiguracji i utrzymania systemu EZD RP.

Głównym celem projektu jest cyfryzacja urzędów i tym samym 
podniesienie jakości funkcjonowania podmiotów publicznych. Pro-
jekt zaplanowany został na okres od 01.03.2022 do 31.03.2023, 
przy czym świadczenie usług wdrożeniowych i utrzymaniowych 
zapewniających prawidłowe funkcjonowanie systemu EZD PUW 
u Partnerów Wojewody Podlaskiego zaczęło obowiązywać od 
1.07.2022. 

W ramach projektu prowadzono prace nad uzyskaniem wyższej 
stabilności oraz zwiększaniem ilości funkcji systemu EZD RP (do-
stosowywanie do zmieniającego się prawa, integracje z narzędziami 

W 2022 r. osiągnięto 
zakładane we 
wniosku dotacyjnym 
wskaźniki, w tym:

22 039
pracowników 
jednostek,

w których wdrożenie 
znajduje się co najmniej 
na etapie szkoleń admi-
nistratorów oraz w któ-
rych przeprowadzone 
zostały kompleksowe 
prace wdrożeniowe

�

30 422
osób

uczestniczących 
w szkoleniach online

�

5 602
osób

uczestniczących 
w szkoleniach/warszta-
tach stacjonarnych
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wspierającymi e-administrację, funkcje wynikające ze zgłaszanych 
potrzeb użytkowników), a także nad usunięciem błędów zidenty-
fikowanych przez zespół NASK-PIB oraz użytkowników EZD RP. 
Istotną kwestią było zapewnienie i utrzymywanie infrastruktury 
serwerowej i sieciowej wykorzystywanej do świadczenia usługi 
EZD RP na rzecz administracji rządowej i urzędów centralnych.

W 2022 r. zostały wydane 3 nowe wersje systemu EZD RP.

EZD PUW

Równolegle, w latach 2019–2022, realizowany był również pro-
jekt „Upowszechnienia elektronicznego zarządzania dokumentacją 
w administracji publicznej” poprzez działania polegające na wdra-
żaniu i utrzymaniu systemu EZD PUW w podmiotach publicznych.

W 2022 r. NASK-PIB zapewniał:

	— prawidłowe działanie systemu w podmiotach publicznych, 
w których system został wdrożony przed zawarciem porozu-
mienia z 31 sierpnia 2018 r. pomiędzy Ministrem Cyfryzacji 
a Wojewodą Podlaskim;

	— wsparcie merytoryczne i techniczne zainteresowanych 
podmiotów publicznych na etapie przygotowania wdroże-
nia systemu;

	— obsługę pod względem merytorycznym i technicznym zgło-
szeń związanych z bieżącą eksploatacją systemu;

	— świadczenie zdalnej pomocy serwisowej;

	— wsparcie podmiotów publicznych w opracowywaniu procedur 
i dokumentacji na etapie wdrożenia i utrzymania;

	— przeprowadzanie szkoleń dedykowanych pracownikom pod-
miotów publicznych wdrażających system;

	— organizację, przeprowadzenie i obsługę szkolenia/warszta-
tów specjalistycznych dla jednostek, w których wdrożono 
system EZD.

Od początku 
2022 r.:

3 485
obsłużonych zgłoszeń

�

10 582
przeszkolone osoby

4.4	 Ośrodek Standaryzacji 
i Certyfikacji 

Pion OSiC od 2017 r. prowadzi prace badawczo-rozwojowe w za-
kresie metod oceny zgodności i certyfikacji w obszarze cyber-
bezpieczeństwa. Poddawane są analizie dokumenty kryterialne 
stanowiące podstawę do oceny zgodności; w tym krajowe, europej-
skie oraz publikowane przez Państwa Członkowskie UE oraz kraje 
związane umowami partnerskimi i konsorcjami (m.in. USA, Kanada, 
Japonia) celem opracowania własnych standardów i rekomendacji.

Ośrodek Standaryzacji i Certyfikacji odpowiada za działalność Jed-
nostki Certyfikującej NASK-PIB i wykonuje certyfikację wyrobów 
(produktów) IT w obszarze bezpieczeństwa informatycznego (cy-
berbezpieczeństwa). Jednostka Certyfikująca nadzoruje działalność 
laboratoriów badawczych wykonujących ocenę w ramach Progra-
mu oceny i certyfikacji bezpieczeństwa IT – wdrożono mechanizm 
autoryzacji laboratoriów i monitoringu prowadzonych badań.

Wyzwaniem badawczym, które postawił przed sobą zespół OSiC 
NASK-PIB w 2022 r., było opracowanie autorskich programów 
oceny i certyfikacji (tzw. systemów lekkich, w porównaniu z zgod-
nymi z Common Criteria).

Pion OSiC bierze udział w projektach naukowo–badawczych. Po-
nadto OSiC brał aktywny udział w pracach związanych z certyfika-
cją osób (przeciwdziałanie dezinformacji w sieci) i planowanym do 
uruchomienia 2023 r. programie edukacyjnym w zakresie cyberbez-
pieczeństwa skierowanym do małych i średnich przedsiębiorstw 
(wspólnie z MRiT i KPRM). W projekcie będą wydawane (Jednost-
ka Certyfikująca NASK) certyfikaty Firma Bezpieczna Cyfrowo.

4.5	 Przeciwdziałanie dezinformacji

W wyniku aktywnej pracy analityków i ekspertów z NASK-PIB 
w 2022 r. zgłoszonych zostało 551 wątków dezinformacyjnych 
wysokiej szkodliwości oraz wykryto 1592 kont o wysokiej szko-
dliwości (nie dotyczy botów – jedynie kont kierowanych przez 
ludzi). Zgłoszenia te były przesyłane do odpowiednich insty-
tucji za pomocą wypracowanego procesu alertowania o zjawi-
skach dezinformacyjnych.

50    51

4 	 Przeciwdziałanie dezinformacji4.5Cyfryzacja i cyberbezpieczeństwo



Edukacja i budowanie świadomości to niezwykle ważne zadania 
na rzecz przeciwdziałania dezinformacji przez NASK-PIB. Kam-
pania ostrzegająca przed dezinformacją, przygotowana ze spół-
ką Google Jigsaw, przy współpracy organizacji factcheckingowej 
Demagog, dotarła do prawie 30%. Polaków, Czechów i Słowa-
ków oraz większości użytkowników platform społecznościowych 
w tych krajach. Filmy ostrzegające przed kłamstwami na te-
mat ukraińskich uchodźców miały ponad 38 mln wyświetleń. 
Dzięki nim zdolność odbiorców do rozpoznawania manipulacji 
wzrosła nawet o 8%. Najlepsze rezultaty kampania przyniosła 
w Polsce i wśród Polaków w wieku 18–24 lata.

Ponadto pracownicy NASK-PIB wygłosili w 2022 r. łącznie 15 
prelekcji o charakterze naukowym (w tym 5 międzynarodowych), 
przedstawiających unikalną metodologię pracy NASK-PIB w wy-
krywaniu i zwalczaniu dezinformacji, oraz przeprowadzili 20 sesji 
szkoleniowych dla różnych grup docelowych.

Istotnym wkładem zarówno w walkę, jak i profilaktykę był rów-
nież udział w opracowaniu „Kodeksu Dobrych Praktyk – wspólnie 
przeciw dezinformacji”. Jest to przystępny i kompleksowy doku-
ment umożliwiający optymalne rozumienie zjawiska dezinformacji, 
przygotowany we współpracy z NGO, mediami oraz instytucjami 
zajmującymi się zwalczaniem dezinformacji.

WYKRYTE KONTA 
o wysokiej szkodliwości 
prowadzonych przez ludzi

sesji szkoleniowych 
dla różnych grup docelowych

zgłoszonych wątków 
dezinformacyjnych 
o wysokiej szkodliwości

budujących świadomość 
wpisów na Facebooku 
i Twitterze w ramach kampanii 
#WłączWeryfikację

prelekcji 
o charakterze naukowym

1 592 20

15600

551

4.6	 Paszportyzacja żywności 

Pilotażowy projekt badawczy, w zupełnie nowym dla NASK obsza-
rze, jakim jest rolnictwo, mający na celu zbadanie i przetestowanie 
określonych funkcjonalności, innowacyjnych technologii zbierania, 
przechowywania, potwierdzania autentyczności i pochodzenia 
ogromnej ilości danych dotyczących produkcji rolno-spożywczej, 
bezpieczeństwa żywności oraz wypracowanie rekomendacji dla 
Docelowego Systemu Paszportyzacji Polskiej Żywności. W projekt 
zaangażowanych jest około 90 podmiotów (uczestnicy pilotażu, 
urzędy administracji publicznej, jednostki naukowe, dostawcy roz-
wiązań). Dotychczas opracowano ok. 2500 stron Raportów opi-
sujących szczegółowo rynek ziemniaka, wieprzowiny i wołowiny 
w Polsce i Europie i zawierających:

	— 82 modele procesowe AS-IS, 
13 referencyjnych modeli TO-BE, 
108 analiz symulacyjnych,

	— rozpoznane potrzeby i oczekiwa-
nia podmiotów biorących udział 
w badaniu,

	— uzgodniony zakres danych 
do paszportu (opracowany 
wspólnie z zewnętrznymi 
ekspertami i organizacja-
mi branżowymi),

	— przeanalizowane systemy 
i rejestry administracji publicznej, 
zidentyfikowane dane,

	— przeanalizowany system prawny 
dotyczący obszaru pilotażu,

	— zinwentaryzowany poziom 
technologiczny podmiotów, 
biorących udział w badaniu,

	— opracowane rekomendacje, 
dotyczące automatycznej 
identyfikacji (ADC),

	— oszacowane korzyści z wdrożenia 
paszportu żywności (na podsta-
wie symulacji procesowych),

	— zidentyfikowane potencjalne roz-
wiązania technologiczne, możliwe 
do wykorzystania w projekcie,

	— analiza dotycząca możliwości 
współpracy i współdziałania 
w zakresie wykorzystania 
danych w administracji,

	— analiza wykorzystania metod 
genetycznych w procesie potwier-
dzania autentyczności produktów,

	— identyfikacja miejsc i sposobów 
podniesienia efektywności 
realizowanych procesów 
w tym ograniczenie obciążeń 
administracyjnych,

	— analiza kwestii dotyczących 
„zeroemisyjności”,

	— analiza wykorzystania 
technologii blockchain.

90
podmiotów

2 500
stron raportów
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Pierwszy etap projektu realizowany w 2022 r. to również 91 dni 
przeznaczonych na wizyty u rolników (przejechanych łącznie ok. 
26 tys. km), ok. 200 godzin spotkań z administracją publiczną 
i ekspertami, przenalizowane szczegółowo 18 systemów i 57 re-
jestrów administracji publicznej, uzgodnione zakresy baz danych 
i zakresy danych do paszportów (ok. 250 rekordów).

4.7	 Architektura Informacyjna 
Państwa (AIP) 

AIP to szczegółowy opis zorganizowania wszystkich dziedzino-
wych systemów informacyjnych państwa, wraz z obsługującymi 
je systemami teleinformatycznym, warstwą organizacyjną oraz 
prawną. AIP zawiera elementy niezbędne do skutecznego zarzą-
dzania cyfryzacją państwa: pryncypia, standardy, modele i proce-
sy zarządzania obejmujące też interakcję systemów z otoczeniem. 
Wiedza ta gromadzona i zarządzana przez NASK-PIB, jest kluczo-
wa dla wszystkich jednostek administracji rozwijających istniejące 
i budujących nowe systemy informacyjne, zwłaszcza w kontekście 
uwarunkowań nowej perspektywy finansowej UE.

Istotne zrealizowane zadania:
	— przygotowanie programu szkoleń dla jednostek ad-

ministracji poświęconych praktycznym aspektom AIP. Szkole-
nia te ruszają w II kwartale 2023 i skierowane są do ok. 300 
przedstawicieli ministerstw i urzędów centralnych,

	— opracowanie kryteriów dla oceny projektów w nowej 
perspektywie finansowej UE w oparciu o AIP,

	— prowadzenie asysty, konsultacji i wsparcia dla 
jednostek administracji w praktycznym wdrażaniu rozwiązań 
opartych na AIP – wizji stanu docelowego rejestrów, usług, 
środowiska IT, wyznaczanie kierunków i przygotowanie pro-
pozycji działań i planów. Zakres jest każdorazowo dopasowa-
ny do potrzeb jednostki objętej wsparciem – przykładem jest 
asysta architektoniczna świadczona w 2022 r. dla Główne-
go Inspektoratu Ochrony Środowiska. Przygotowany został 
plan wsparcia dla Głównego Inspektoratu Sanitarnego, Pań-
stwowej Inspekcji Ochrony Roślin i Nasiennictwa, Głównego 
Inspektoratu Weterynarii i Urzędu Transportu Kolejowego.

skuteczne 
zarządzanie 
cyfryzacją 
Państwa

4.8	 Innowacje w rejestrze  
domen internetowych 

Uruchomienie projektu proof-of-concept Resolver DNS

Przedmiotem projektu jest dostarcze-
nie bezpiecznego narzędzia, Resolver 
DNS, chroniącego użytkowników in-
ternetu przed witrynami zawierający-
mi złośliwe oprogramowanie, phishing 
oraz w przypadku których istnieje duże 
prawdopodobieństwo, że są fałszywe 
lub stanowią wyłudzenie danych.

Zpewnienie bezpiecznej przestrzeni 
cyfrowej dla użytkowników internetu, 

cel

Korzyści

korzyści wizerunkowe z dostarczenia 
nowej wysokiej jakości usługi o zna-
czeniu strategicznym dla zapewnienia 
bezpiecznego internetu w Polsce wpi-
sujący się w misję NASK-PIB, możli-
wość zbierania rzetelnych danych 
o zagrożeniach związanych z wyko-
rzystaniem nazw domen, wykorzysty-
wanie zebranych danych w nowych 
projektach badawczych dotyczących 
wykrywania i zwalczania zagrożeń.

Generator nazw domen

Stworzenie koncepcji i planu projek-
tu generatora nazw domen. Generator 
nazw domen to usługa umożliwiająca 
wyszukiwanie wolnych nazw domen 
zbliżonych znaczeniowo do wskaza-
nych w procesie rejestracji nazwy do-
meny słów kluczowych lub kontekstu.

Potencjalnie zwiększenie liczby re-
jestrowanych nazw domen, udo-
stępnienie nowej funkcjonalności 
umożliwiającej klientowi pozyskanie 

cel

Korzyści

alternatywnej nazwy domeny, jeżeli 
ta, której poszukuje, jest już niedo-
stępna, korzyści wizerunkowe z do-
starczenia nowej usługi wspierającej/
stymulującej proces rejestracji (sprze-
daży) nazw domen, wdrażanie opra-
cowanych i stworzonych w NASK-PIB 
produktów, dalszy rozwój stworzone-
go w NASK-PIB produktu w oparciu 
o technikę NLP (prace rozwojowo-ba-
dawcze związane z zastosowaniem 
NLP w tworzeniu nazw domen).

Modernizacja systemu DNSSEC

Prace związane z przygotowaniem 
nowego systemu DNSSEC zostały 
ukończone w 2021 r., w kolejnym roku 
przygotowano skrypty do automa-
tycznej instalacji systemu. Z uwagi na 
fakt, iż w ramach projektu DNSINFRA 
wdrażana jest nowa sieć LAN, zde-
cydowano się na przełożenie terminu 

uruchomienia nowych serwerów DNS-
SEC do czasu przygotowania tej sieci 
do migracji systemów produkcyjnych. 
Planowane uruchomienie produkcyjne 
nowego systemu DNSSEC planowane 
jest na II kwartał 2023 r.
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Bezpieczeństwo aplikacji DNS

W 2022 r. w ramach rozwoju apli-
kacji Rejestru kontynuowano prace 
związane ze zwiększeniem jej bez-
pieczeństwa – usuwano podatności 
wykryte w audycie bezpieczeństwa 
kodu zakończonym w styczniu 2022 r. 

oraz podatności wykryte przez spo-
łeczność internetową w środowisku 
JAVA (Spring Framework), jak również 
zgodnie z przyjętym planem rozwijano 
wybrane funkcjonalności.

4.9	 Projekty związane z siecią 
telekomunikacyjną NASK-PIB 

WARMAN

W roku 2022 realizowano prace nad 
rozbudową przyłączy światłowodo-
wych do sieci WARMAN. Pracę kon-
sorcjum koordynował NASK-PIB, zaś 
głównym realizatorem przedsięwzięcia 

był NASK SA. Przedsięwzięcie otrzy-
mało dofinansowane MEiN – Infra-
struktura informatyczna MSK w formie 
dwóch projektów.

Światłowody 2020

Rozbudowa sieci światłowodo-
wej WARMAN w części szkiele-
towej oraz wykonanie podłączeń 
światłowodowych dla 14 jednostek 
naukowych. Wykonanie projektu roz-
poczęto w 2020 r. Do końca 2022 
wykonano podłączenie 14 jednostek. 

Cel 
projektu

Ze względów epidemiologicznych – 
zgodnie z umową o dofinansowanie 
– realizacja projektu będzie kontynu-
owana i zakończona w 2023 r. (pod-
łączenie jednej jednostki i budowa 
relacji szkieletowej).

Światłowody 2021

Rozbudowa sieci światłowodowej 
WARMAN w części szkieletowej 
(dwie relacje) oraz wykonanie podłą-
czeń światłowodowych dla 13 jedno-
stek naukowych. Wykonanie projektu 
rozpoczęto w 2021 r. W roku 2022 

Cel 
projektu

wykonano podłączenie 11 jednostek 
i dwie relacje szkieletowe. Złożony 
został raport końcowy. W 2023 roku 
finalizowane będzie podłączanie 2 jed-
nostek (ze środków własnych).

PIONIER-LAB – Krajowa Platforma Integracji 
Infrastruktur Badawczych z Ekosystemami Innowacji

Celem projektu, którego NASK jest 
uczestnikiem, jest budowa 8 „labora-
toriów” – struktur świadczących usługi 
dla nauki i gospodarki: sieć, precyzyj-
ny czas, smart Campus, „żywe labo-
ratoria” – przestrzeń prac AV/VR/AR, 
obliczenia chmurowe, obliczenia wie-
loskalowe, e-learning, preinkubator 

Cel 
projektu

(z przestrzeniami prototypowania IoT, 
wideokonferencji itp.).

Wykonanie projektu, który otrzymał 
dofinansowanie POIR, rozpoczęto 
w 2021 r. W roku 2022 prowadzono 
prace projektowe i przygotowywano 
postępowania zakupowe.

4.10	 Inne przedsięwzięcia 

System S46

Rozwój i utrzymanie systemu telein-
formatycznego S46 dla dwukierunko-
wej bezpiecznej wymiany informacji 
i danych pomiędzy podmiotami KSC 
w sieci S46net.

Realizacja zadania w trybie ciągłym 
w oparciu o umowę dotacji i projekt 
CPPC pod nazwą S46-REACT. System 
S46, o którym mowa w art. 46 ust. 1 
ustawy o KSC, wdrożono 01.01.2021, 
zgodnie z art. 89 tej ustawy. Do obsłu-
giwanych już w 2021 r. CSIRT-ów po-
ziomu krajowego, Pełnomocnika Rządu 
ds. Cyberbezpieczeństwa, UKE, więk-
szości Organów Właściwych (OW) 

Cel 
projektu

oraz kilku Uczestników podłączono OW 
w Ministerstwie Zdrowia oraz kolejnych 
kilku Uczestników (OUK). W 2022 r. re-
alizowano standardowe procesy utrzy-
maniowe. Ustandaryzowano również 
proces podłączania nowych Uczestni-
ków do systemu. W obszarze rozwoju 
opracowano kolejne wydanie systemu, 
którego głównym celem była optymali-
zacja pod kątem podłączania dużej licz-
by użytkowników oraz przygotowanie 
na zmiany w ustawie o KSC. Przygoto-
wano operacyjne plany podłączeń co 
najmniej 150 podmiotów KSC w 2023 r.

Węzeł Transgraniczny (WT)

Pełnienie roli operatora węzła eIDAS 
przez NASK-PIB.

W ramach zadania zapewniano dostęp 
do środowisk testowo-integracyjne-
go i produkcyjnego oraz wykonywano 

Cel 
projektu

prace analityczne, rozwojowe i inte-
gracyjne węzła eIDAS.

W 2022 r. osiągnięto planowane re-
zultaty umowy dotacji. Przeprowadzo-
no testy bezpieczeństwa, aktualizację 
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certyfikatów oraz zintegrowano apli-
kację węzła eIDAS w wersji 2.5 z nowo 
zakupionymi i zainstalowanymi urzą-
dzeniami HSM, a także czynności au-
dytowe pozwalające na utrzymanie 
certyfikacji ISO 27001. Wykonano pra-
ce rozwojowe dla integracji z węzłami 
następujących notyfikowanych krajów 

EU: Danii, Malty, Holandii, Francji. Na 
31.12.2022 r. na portalu biznes.gov.pl 
uwierzytelnianie transgranicznie obej-
mowało 16 państw: Belgia, Chorwacja, 
Czechy, Dania, Estonia, Francja, Hisz-
pania, Holandia, Litwa, Luksemburg, 
Łotwa, Malta, Portugalia, Słowacja, 
Szwecja, Włochy.

Organ Cyfrowej Tożsamości (OCT)

Wsparcie w funkcjonowaniu Organu 
ds. Cyfrowej Tożsamości w KPRM.

W 2022 r. osiągnięto planowane re-
zultaty umowy dotacji. Zapewniono 
wsparcie w pracach grupy Coopera-
tion Network oraz eIDAS Technical 
Subgroup działających w obszarze 
identyfikacji elektronicznej, co wpły-
nęło na akceptację opinii nr 7 o zakoń-
czeniu procesu notyfikacji Publicznego 
Systemu Identyfikacji Elektronicznej 

Cel 
projektu

(PSIE) i spełnienie wymagań Rozpo-
rządzenia eIDAS dla profilu osobistego 
na wysokim i dla profilu zaufanego na 
średnim poziomie zaufania. Ponadto 
zapewniono wsparcie w prowadzeniu 
nadzoru nad PSIE, dostarczono zmo-
dyfikowaną ankietę dla dostawców 
usług online w zakresie PBI Węzła 
Krajowego, KRI oraz „Raport z bada-
nia dostawców usług on-line”. W 2 
turach przeanalizowano 285 ankiet 
z 210 podmiotów.

Eksperymentalna Platforma Walidacyjna (EPW)

Przygotowanie eksperymentalnej 
platformy do automatycznej weryfi-
kacji i walidacji algorytmów oraz pro-
tokołów kryptograficznych.

W 2022 r. osiągnięto planowane re-
zultaty umowy dotacji. Przygoto-
wano wersje on-line i off-line EPW. 
Zakupiono ponad 80% planowanej 
aparatury. Opracowano analizę uwa-
runkowań technicznych i prawnych, 
stanu certyfikacji cyberbezpieczeń-
stwa w obszarze kryptografii, wy-
magania bezpieczeństwa, koncepcję 

Cel 
projektu

platformy i jej architektury. Opraco-
wano dokumentację EPW oraz projekt 
i wdrożenie interfejsu platforma wali-
dacyjna - środowisko testowe labora-
torium. Ustalono założenia dockerów 
dostarczanych przez konsorcjantów 
i sposób komunikacji, zainstalowano 
repozytorium do przekazywania doc-
kerów, uruchomiono platformę współ-
działającą z dockerami dostarczonymi 
przez konsorcjantów, przeprowadzono 
testy integracyjne. Rozpoczęto analizy 
pod kątem komercjalizacji.

Projekt APLIK „Człowiek w kryzysie – 
platforma wiedzy i komunikacji”

Projekt cyfryzacyjny, usprawniający 
i wspierający udzielanie pomocy oso-
bom w kryzysie emocjonalnym, psy-
chologicznym czy społecznym.

Aktualnie głównym partnerem pro-
jektu jest podmiot obsługujący numer 
116 123, w tym wypadku Niebieska 

Cel 
projektu

Linia. W ramach projektu NASK-PIB 
dostarcza nowoczesne rozwiązania 
techniczne do obsługi wszystkich ka-
nałów komunikacji (infolinia, formularz 
kontaktowy, czat), tj. system contact 
center, co pozwala udzielić pomocy 
większej liczbie osób w kryzysie.

Repozytorium podatności IoT – VARIoT DB

Artemis

Stworzenie i utrzymanie publicznie do-
stępnej bazy danych o podatnościach 
urządzeń Internetu Rzeczy.

W ramach zakończonego w 2022 r. 
projektu VARIoT stworzono bazę, któ-
ra prezentuje ujednolicone i skorelo-
wane (wyselekcjonowane, najbardziej 
wiarygodne i wyczerpujące) infor-
macje o podatnościach i eksploitach 
oraz wykorzystuje różne autorskie 
mechanizmy, takie jak ocena zaufania 
i wzbogacanie informacji. Dane zo-
stały udostępnione publicznie za po-
mocą portalu danych VARIoT https://
variotdbs.pl, jak również na portalu ht-
tps://dane.gov.pl, skąd są pobierane 

Cel 
projektu

Narzędzie poprawiające bezpieczeń-
stwo polskiego internetu.

CERT Polska odpowiada za rozwój 
narzędzia i jego wdrożenie. Artemis 
pomaga sprawdzać poziom zabezpie-
czeń stron internetowych. Weryfikacji 

Cel 
projektu

przez portal https://data.europa.eu. 
Baza jest również zintegrowana z plat-
formą wymiany informacji o złośliwym 
oprogramowaniu (MISP). W ramach 
projektu SPARTA (również zakończo-
nego w 2022 r.) wytworzono współ-
pracującą z repozytorium aplikację do 
skanowania projektów opartych o sys-
tem Maven i aplikację do skanowania 
zainstalowanych bibliotek systemu 
Ubuntu pod kątem znanych podat-
ności. Udostępniono API umożliwia-
jące bezpłatne skorzystanie z narzędzi 
przez wszystkich zainteresowanych 
https://www.sparta-variotscan.pl/.

podlegają przede wszystkim podmioty 
znajdujące się w obszarze odpowie-
dzialności CSIRT NASK. Artemis daje 
także możliwość skuteczniejszego 
działania na rzecz bezpieczeństwa in-
nych podmiotów, które są w spektrum 
zainteresowania cyberprzestępców.
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5.1	 BOTSENSE 

Obszar zastosowań i potencjalny odbiorca:

 
Wersja webowa

	— bankowość
	— instytucje rządowe

 
Wersja mobilna

	— bankowość
	— wydawcy aplikacji 

mobilnych
	— mObywatel

System BotSense wykrywa aktywność złośliwego oprogramo-
wania wykorzystywanego przeciwko użytkownikom bankowości 
elektronicznej na platformach stacjonarnej i mobilnej, co pozwala 
na ochronę jej użytkowników przed próbami kradzieży środków lub 
danych wrażliwych. Obecnie system BotSense chroni ok. 16 mln 
kont bankowych i jest wdrożony w 12 dużych bankach w Polsce. 
Dostępny jest w dwóch wersjach:

na smartfonach 
28% dorosłych Polaków

chroni 38% klientów 
e-bankowości w Polsce

Dorośli w Polsce (łącznie 32 miliony) Klienci indywidualni z podpisanymi umowami 
korzystania z e-bankowości (łącznie 42 miliony umów)

Użytkownicy 
aplikacji 
mObywatel

pozostali

62%
pozostali

78%

38% 28%
BotSense
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BotSense 
(wersja webowa)

Aktualne wdrożenia  �

�

Produkt rozwijany jest od 2014 r. i instalowany w infrastruktu-
rze Klienta („on-premises”) obok serwerów aplikacyjnych serwisu 
transakcyjnego. System BotSense generuje kod JavaScript, który 
wykrywa malware na komputerach klientów banku na podstawie 
bazy sygnatur dostarczanej przez NASK-PIB. Kod JavaScript jest 
generowany dla każdego żądania przeglądarki internetowej i po-
zwala na weryfikację czy nastąpiła ingerencja złośliwego opro-
gramowania, co wskazuje na próbę kradzieży danych lub środków.

W 2022 roku trwały prace nad przygotowaniem i wdrożeniem 
dwóch nowych modułów systemu:

1.	 Moduł Remote Checker, który służy do wykrywania opro-
gramowania do obsługi zdalnego pulpitu typu AnyDesk, Team 
Viewer w trakcie sesji bankowości internetowej. Moduł został 
wdrożony w dwóch dużych bankach i kilkunastu bankach spół-
dzielczych. Aktualnie trwają testy w kolejnych instytucjach.

2.	 Moduł Password Checker, który z wykorzystaniem ana-
lizy behawioralnej sposobu wprowadzania przez użytkowni-
ka hasła do bankowości elektronicznej wspiera proces jego 
uwierzytelniania w operacjach bankowych. W module tym 
szczególną uwagę zwrócono na metody analizy tzw. hasła 
maskowanego – składającego się z losowo wybranych zna-
ków hasła pełnego. Moduł ten jest na etapie testów i integracji 
z systemem BotSense.

12
dużych polskich 
banków

15
banków 
spółdzielczych

2
filie 
zagraniczne

> 16 mln
kont bankowości 
internetowej

BotSense Mobile 
(wersja na urządzenia mobilne)

Aktualne wdrożenia  �

�

Produkt rozwijany jest od 2018 r. i dystrybuowany w formie bi-
blioteki SDK integrowanej z aplikacją mobilną Klienta uruchamia-
ną w systemach operacyjnych Android i iOS. Aktualnie BotSense 
Mobile chroni około 9 mln użytkowników aplikacji mobilnych in-
stytucji rządowych i finansowych.

W roku 2022 przeprowadzono wdrożenie BotSense Mobile i uru-
chomiono ochronę aplikacji mObywatel. Pracownicy DBSM re-
alizują usługę wsparcia i aktualizacji produktu oraz biorą udział 
w procesie wsparcia użytkowników końcowych mObywatela.

W 2022 r. rozpoczęto również wdrożenie wyników projektu SKAM 
w produkcie BotSense Mobile. Dzięki temu Klienci otrzymają oprócz 
sygnaturowego wykrywania aplikacji szkodliwych, także wykry-
wanie bezsygnaturowe oparte na metodach uczenia maszynowego 
i narzędziach opracowanych w ramach projektu SKAM. Pozwoli to 
na wykrywanie zagrożeń nowych i wywodzących się ze znanych 
wcześniej. Liczymy, ze dzięki nowym metodom ochrony NASK-PIB 
będzie dysponował kompleksowym rozwiązaniem zabezpiecza-
jącym urządzenia mobilne.

Powiązane projekty  �

SKAM – Platforma Mobile Threat Defense (MTD) do ciągłej, zau-
tomatyzowanej i wielowymiarowej oceny poziomy zagrożenia bez-
pieczeństwa urządzeń

LAVA – zadanie A1: wykrywanie podatności w aplikacjach 
mobilnych
�

5
dużych polskich 
banków

16
banków 
spółdzielczych

1
instytucja 
rządowa

> 9 mln
użytkowników 
aplikacji mobilnej
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5.2	 FLDX 

FLDX – adaptacyjny system detekcji i tłumienia ataków DDoS.

Co robi?  �

	— Wykrywanie incydentów o charakterze aataków DDoS
	— Automatyczna identyfikacja i izolacja szkodliwych prze-

pływów pakietów
	— Ochrona dostępności usług i zasobów sieciowych
	— Rozdbudowany moduł raportowania i graficzna 

prezentacja danych

użytkownicy  �

Wykorzystywany w sieciach o zasięgu narodowym
	— OSE
	— Infolinia 989 Narodowego Programu Szczepień 

przeciw COVID-19
	— Wybrane węzły krajowej sieci administracji publicznej 

ARAKIS.GOV
	— Sieć klientów komercyjnych NASK-PIB
	— Sieć akademicka NSK

Nagrody  �

1.	 FLDX zdobył nagrodę Grand Prix knkursu „Lider Bezpie-
czeństwa Państwa 2021”.

2.	 FLDX uzyskał w 2022 r. prawo wyłączne (patent) w zgło-
szeniu krajowym – Pat. 241005.

3.	 Rozwiązanie w trakcie procesu uzyskiwania międzynaro-
dowej ochrony patentowej – PCR/PL2019/050064.

6
wdrożeń

2,5 tys.
podjętych działań łagodzących 

4,5 tys.
Wykrytych incydentów

5.3	 ARAKIS 

Autorski system wczesnego wykrywania i analizy zagrożeń 
cyberbezpieczeństwa w sieciach IT/OT

użytkownicy  �

Wykorzystywany zarówno przez klientów korporacyjnych, jak 
i instytucje państwowe.

Nagrody  �

Arkis Enterprise zdobył nagrodę Grand Prix knkursu „Lider Bez-
pieczeństwa Państwa 2022” w kategorii „Innowacyjny Produkt”.

137
instytucji

340
sond

5,5 mln
analizowanych 

połączeń dziennie

14,0 tys.
alarmów dziennie 

5.4	 Usługa CTI 

Obszar zastosowania
cyberbezpieczeństwo, e-usługi.

Potencjalni odbiorcy
podmioty infrastruktury krytycznej w tym bank, operatorzy usług 
kluczowych.

Opis usługi
Usługa Collective Threat Intelligence (CTI) to stałe pozyskiwa-
nie i dostarczacie informacji z zewnętrznych źródeł dotyczących 
cyberzagrożeń. Specjaliści zespołu NIRT na bieżąco monitoru-
ją i analizują wiele źródeł informacji o cyberzagrożeniach, któ-
re mogą mieć wpływ na integralność i dostępność systemów 
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teleinformatycznych chronionych organizacji oraz ich klientów. 
Wielopoziomowa analiza zagrożeń, zarówno techniczna, beha-
wioralna oraz kontekstowa wykonywana jest w oparciu o wiele 
źródeł danych, m.in. nieindeksowanych warstw internetu.

Kluczowe działania wykonane w 2022 r.
Na koniec 2022 r. zespół NIRT obsługiwał 19 kontraktów na usługę 
CTI w tym z sektora bankowego i infrastruktury krytycznej. Głów-
nymi obszarami działań były wykrywanie i obsługa incydentów 
– fałszywych kampanii phishingowych – podszywających się pod 
marki klientów wraz z dostarczaniem wskaźników kompromitacji 
dla danego zagrożenia.

W 2022 r. zespół NIRT kontynuował rozwój mikroserwisów, do-
stosowując do nowych zagrożeń i potrzeb klientów komercyjnych. 
Zainicjował również prace nad nową koncepcją usługi CTI, która 
pozwoli na dostarczanie serwisów w nowej ulepszonej wersji.

5.5	 Domeny 

W obszarze technicznym kluczową i krytyczną rolę w Rejestrze 
odgrywają: infrastruktura DNS oraz system Registry. System Re-
gistry zawiera m.in. bazę wszystkich utrzymywanych nazw domen, 
ich delegacje i dane abonentów, za jego pośrednictwem odbywa 
się zasilanie danymi plików stref domen zarządzanych przez NASK-

-PIB i publikowanie wpisów na serwerach DNS. System Registry 
obsługuje różne grupy interesariuszy poprzez liczne zintegrowane 
aplikacje wspomagające obsługę nazw domeny .pl, .gov.pl, .mil.pl.

System elektronicznej weryfikacji danych 
rejestracyjnych abonentów domeny .pl

Stworzono koncepcję i plan projektu systemu elektronicznej we-
ryfikacji danych rejestracyjnych abonentów domeny .pl. Potrzeba 
weryfikacji danych rejestracyjnych podyktowana jest dążeniem 
do utrzymywania w bazie Rejestru Domeny .pl poprawnych, do-
kładnych i aktualnych danych rejestracyjnych abonentów oraz 
zachowaniem zgodności z regulacjami prawnymi na poziomie kra-
jowym i legislacji UE.

Korzyści
	— Znaczące zwiększenie poziomu cyberbezpieczeństwa (ogra-

niczanie wykorzystywania nazw domen do celów niezgod-
nych z prawem).

	— Optymalizacja polityki bezpieczeństwa – automatyzacja pro-
cesu weryfikacji danych abonentów poprzez wprowadzenie 
nowoczesnego rozwiązania opartego o tożsamość cyfrową 
eID ustandaryzowaną w UE (możliwość weryfikacji abonen-
tów z UE).

W pierwszym kwartale 2022 r. w związku ze zmianami organiza-
cyjnymi w NASK-PIB powołano i wykonano zadanie związane z:

1.	 zabezpieczeniem zasobów Rejestru, w tym m.in.:
	— przejęciem kodów źródłowych,
	— zabezpieczeniem do czasu odtworzenia na infrastrukturze 

Rejestru środowisk deweloperskich,
	— przejęciem dokumentacji.

2.	 przygotowaniem środowiska pracy deweloperów w infra-
strukturze Rejestru, w tym:

	— odtworzono infrastrukturę deweloperską rejestru,
	— uruchomiono nowe środowiska testowe,
	— zautomatyzowano wydawanie nowych wersji aplikacji.

Uruchomione produkcyjnie aplikacje w 2022 r. wprowadzały 
następujące zmiany:

	— zmiany w sposobie zarządzania dwoma zestawami danych 
adresowych kontaktu w bazie Registry;

	— poprawki bezpieczeństwa likwidujące szereg podatności 
wykrytych podczas analizy kodu;

	— integracja z kanałem szybkich płatności „przelewy 24”;
	— przejście na nową wersję dynamicznych eksportów do DNS 

uwzględniającą wszystkie zmiany dokonywane w ostatnich 
5 minutach w Rejestrze;

	— wdrożenie poprawek w eksportach dynamicznych danych 
z bazy Registry do systemu DNS umożliwiających znaczne 
ograniczenie liczby pełnych przeładowań;

	— modyfikacja zadania automatycznego usuwającego dane hi-
storyczne o kontaktach;

	— aktualizacje bezpieczeństwa;
	— poprawki w skryptach do obsługi rejestru .gov.pl w związku 

ze zmianą regulaminu od 2023 r.
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Ponadto prowadzono prace analityczne i deweloperskie w na-
stępujących obszarach:

	— wdrożenie nowego protokołu dostępu do danych abonen-
tów RDAP;

	— przygotowanie nowych aplikacji WHOIS;
	— integracja 3 aplikacji Rejestru z nowym API PayPal;
	— zautomatyzowanie weryfikacji poprawności danych abonen-

tów usług Rejestru;
	— wprowadzenie w aplikacjach Rejestru zmiany sposobu komu-

nikacji z bazą danych, użycie Oracle Universal Connection Pool;
	— przygotowanie nowej aplikacji do testowego wysyłania ko-

mend EPP (narzędzie dla Partnerów);
	— kontynuacja wydzielenia panelu administracyjnego RAT 

z aplikacji registry-monolit;
	— analiza i dokumentacja stanu obecnego Panelu Partnerskie-

go oraz robotów do obsługi rejestru .gov.pl;
	— dokumentowanie procesów systemowych, przypadków uży-

cia i innych elementów aplikacji, które przejęliśmy w 2022 r. 
do rozwoju.

Budowa autonomicznej infrastruktury 
teleinformatycznej Rejestru domeny .pl

Projekt DNSINFRA, którego celem jest zbudowanie niezależnego 
systemu teleinformatycznego na potrzeby Rejestru domeny .pl, 
był kontynuowany w 2022 r. W wyniku realizacji zadań projek-
towych osiągnięto następujące cele:

	— przygotowano do uruchomienia produkcyjnego sieć SAN 
zapewniającą zasoby macierzy dyskowej dla infrastruktury 
serwerowej w obu ośrodkach danych,

	— przygotowano do uruchomienia produkcyjnego nową 
sieć LAN,

	— przygotowano do uruchomienia produkcyjnego nową wersję 
silnika bazy danych systemu Registry,

	— uruchomiono nowy system wirtualizacji na potrzeby licznych 
usług wewnętrznych,

	— rozpoczęto wdrażanie zabezpieczeń typu Web Application 
Firewall (WAF).

Na pierwszą połowę 2023 r. zaplanowane są działania związa-
ne z migracją zasobów do nowej sieci LAN i uruchamianie usług 
Rejestru domeny .pl na nowych zasobach sprzętowych. Zakoń-
czenie tych prac w istotnym stopniu zwiększy bezpieczeństwo 
i stabilność usług Rejestru.

Liczba nazw domeny .pl w DNS  �

Liczba rejestracji nazw domeny .pl w DNS  �
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5.6	 Usługa Audyty  
bezpieczeństwa  
teleinformatycznego (ASB) 

Obszar zastosowania
cyberbezpieczeństwo, cyfryzacja, e-usługi

Potencjalni Odbiorcy
administracja centralna, służby mundurowe, podmioty infrastruk-
tury krytycznej, operatorzy usług kluczowych, dostawcy usług 
cyfrowych, inne podmioty krytyczne dla funkcjonowania państwa.

Opis usługi
NASK-PIB realizuje badania bezpieczeństwa infrastruktury tech-
nicznej oraz badania bezpieczeństwa proceduralno-organizacyj-
nego obszaru przetwarzania informacji. Badania infrastruktury 
technicznej opierają się na opracowanych przez NASK-PIB we-
wnętrznych metodykach. Celem świadczenia usług audytowych 
jest podnoszenie poziomu odporności na cyberataki systemów 
teleinformatycznych dostarczających istotne usługi w cyberprze-
strzeni RP. Prace audytowe są integralną częścią prowadzonych 
przez NASK-PIB projektów integratorskich, skupiających się na 
obszarze cyberbezpieczeństwa podmiotów kluczowych dla funk-
cjonowania Państwa.

Zakres oferowanych badań to m. in.:

Obszar techniczny

	— testy penetracyjne aplikacji;
	— badanie bezpieczeństwa kodu źródłowego;
	— testy penetracyjne styku sieci wewnętrznej 

z siecią internet oraz styku sieci wewnętrznych;
	— ocena podatności infrastruktury;
	— analiza architektury IT;
	— audyt bezpieczeństwa konfiguracji 

urządzeń sieciowych i topologii sieci;
	— test penetracyjny sieci bezprzewodowej Wi-Fi;
	— analiza bezpieczeństwa środowiska mobilnego;
	— testy odporności infrastruktury na ataki DDoS;
	— przegląd bezpieczeństwa OT.

1

Obszar formalno-proceduralny

	— audyt zgodności z obowiązującymi regulacjami 
lub przepisami prawa w tym m.in. RODO, KSC, KRI;

	— opracowanie dokumentacji niezbędnej do wdrożenia 
Systemu Zarządzania Bezpieczeństwem Informacji, 
Planów Ciągłości Działania;

	— dostosowanie organizacji do spełnienia wymogów zawar-
tych w Rozporządzeniu KRI, Ustawie o KSC oraz RODO;

	— doskonalenie SZBI w tym przegląd/modyfikacja 
dokumentacji bezpieczeństwa,

	— projektowanie i wdrażanie procesów zarządzania 
bezpieczeństwem.

Kluczowe działania wykonane w 2022 r.
Oferta usług audytowych NASK-PIB jest przygotowana i dosto-
sowana do potrzeb obsługiwanego przez NASK-PIB segmentu 
rynku, tj. podmiotów o kluczowym znaczeniu dla funkcjonowania 
państwa i cyberprzestrzeni RP, takich jak administracja centralna, 
służby mundurowe, podmioty infrastruktury krytycznej, dostawcy 
usług kluczowych, dostawcy usług cyfrowych.

W roku 2022 zrealizowano prace m. in. dla: KPRM/Cyfryzacja, 
ZUS, PKP PLK, ABW, CBA, a także dla klientów wewnętrznych 
NASK-PIB, m.in. EZD RP, Domeny czy projekt PIA.

2

5.7	 Program Transformacji  
Cyberbezpieczeństwa (PTC)

Obszar zastosowania
cyberbezpieczeństwo, cyfryzacja, e-usługi

Potencjalni Odbiorcy
administracja centralna, służby mundurowe, podmioty infrastruk-
tury krytycznej, operatorzy usług kluczowych, dostawcy usług 
cyfrowych, inne podmioty krytyczne dla funkcjonowania państwa.

Opis usługi
Celem realizacji Programu Transformacji Cyberbezpieczeństwa 
jest istotna i długotrwała poprawa odporności klienta na za-
grożenia cybernetyczne w korelacji z jego celami biznesowymi. 
Ze względu na swój charakter i zakres projekty integratorskie 
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realizowane przez NASK-PIB są obejmowane ochroną informacji. 
PTC jest działaniem długookresowym o dużej złożoności orga-
nizacyjnej i technicznej. Realizowany jest w ścisłej współpracy 
z klientem, w oparciu o unikalne kompetencje oraz autorskie roz-
wiązania i metodyki NASK-PIB. Obejmują one działania analityczne, 
ewaluacyjne i weryfikacyjne, a także organizacyjne i techniczne 
w obszarze modernizacji środowiska IT, w tym niwelowanie dłu-
gu technologicznego. Koncentrują się one również na obszarze 
bezpieczeństwa, w tym bezpieczeństwa administracyjno-proce-
duralnego, budowaniu kompetencji i transferu wiedzy w oparciu 
o inżynierię programu i zarządzanie programem, a także na bu-
dowie i rozwoju architektury cyberbezpieczeństwa.

Realizacja PTC przez NASK-PIB zapewnia spójność i interopera-
cyjność wszystkich działań projektowych dla wdrażanych techno-
logii cyberbezpieczeństwa, opracowywanych procesów i procedur 
oraz budowy wiedzy i kompetencji pracowników.

Kluczowe działania wykonane w 2022 r.
W 2022 r. prace wykonywane były między innymi dla: ZUS, Komen-
dy Głównej Straży Granicznej, PKP Polskich Linii Kolejowych S.A.

5.8	 Węzeł Blockchain (WB) 

Cel projektu
Pełnienie roli operatora węzła EBSI POLSKA dla zapewnie-
nie bezpiecznego i niezawodnego funkcjonowania, jako punk-
tu przyłączenia.

Opis kluczowych działań
NASK-PIB, na podstawie porozumienia z 17.03.2022 r. z ministrem 
cyfryzacji, pełni rolę operatora, opracowuje koncepcję rozwoju 
i utrzymuje Węzeł Blockchain NASK na środowisku testowym, 
pilotażowym, PRE-PROD oraz produkcyjnym PROD. Aktualnie 
pilotażowy i produkcyjny węzeł EBSI Polska pełni rolę jednego 
z 15 walidacyjnych węzłów w całej europejskiej sieci blockchain 
EBSI. NASK-PIB ma swojego przedstawiciela i realizuje ustalenia, 
wynikające z uczestnictwa w pracach Grupy Technicznej European 
Blockchain Partnership (EBP) i Grupy Politycznej EBP oraz powo-
ływanych w ramach EBP zespołów zadaniowych.
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6.1	 Kampanie i projekty społeczne

NASK-PIB w 2022 r. zorganizował liczne kampanie edukacyjne 
i informacyjne oraz działania na rzecz szeroko rozumianego cyber-
bezpieczeństwa skierowane do różnych grup odbiorców.

Kampania „Fałszywe sms-y”

dotycząca cyberzagrożeń, realizowana 
za pomocą spotów radiowych i telewi-
zyjnych oraz prowadzona w kanałach 
social media CERT Polska.

26 mln
zasięgu

Kampania „Silne hasła”

realizowana poprzez reklamy interne-
towe oraz w formie serii postów w ser-
wisach społecznościowych.

300 tys.
zasięgu

Kampania 
„ABC cyberbezpieczeństwa”

realizowana za pomocą spotów radio-
wych i telewizyjnych promująca porad-
nik uczący cyberhigieny i informujący 
o cyberzagrożeniach.

4 mln
zasięgu

Kampanie informacyjne 
dot. cyberbezpieczeństwa

kampanie w internecie (social media 
oraz YouTube) na różne tematy zwią-
zane z cyberzagrożeniami (ochrona 
przed internetowymi oszustwami fi-
nansowymi, oprogramowaniem typu 
ransomware, oszustwami związanymi 
z wakacjami i spędzaniem wolnego cza-
su), w tym cykl webinarów dotyczacych 
cyberbezpieczeństwa (bezpieczeństwo 
mobilne i ochrona przed phishinigiem 
i fałszywymi sklepami online).

500 tys.
zasięgu

Kampania „Stop dezinformacji/ 
#WłaczWeryfikację”

realizowana poprzez reklamy interne-
towe oraz w formie serii postów w ser-
wisach społecznościowych.

2 mln
zasięgu

Ciągła kampania CERT4DNS

w social mediach NASK-PIB (w tym 
profilu Rejestru domeny .pl) publiko-
wane były posty informacyjne na temat 
zagrożeń online. Głównym celem kam-
panii jest podnoszenie poziomu wiedzy 
z zakresu cyberbezpieczeństwa.

10 tys.
zasięgu

Europejski Miesiąc 
Cyberbezpieczeństwa ECSM 
(październik 2022)

koordynacja 10., jubileuszowej edycji 
międzynarodowej kampanii w Polsce.
Udział wzięło 58 podmiotów, realizu-
jących 73 inicjatywy.

500 tys.
zasięgu

Kampania „Nie na pokaz”

Społeczna kampania edukacyjna zor-
ganizowana w ramach PCPSI, której 
celem było przeciwdziałanie publiko-
waniu przez młodych ludzi swoich ma-
teriałów intymnych.

1 mln
zasięgu

Kampania ostrzegająca 
przed dezinformacją

przygotowana przez NASK-PIB oraz 
spółkę Google Jigsaw we współpracy 
z organizacją fact-checkingową Dema-
gog, dotarła do prawie 30% Polaków, 
Czechów i Słowaków oraz większo-
ści użytkowników platform społecz-
nościowych w tych krajach. Filmy 
ostrzegające przed kłamstwami na 
temat ukraińskich uchodźców miały 
ponad 38 mln wyświetleń.

38 mln
WYŚWIETLEŃ

Kampania „Kariera jutra”

realizowana w postaci reklam 
w internecie.

10 mln
zasięgu

Kampania OSE

kampania wizerunkowa i edukacyjno-
-informacyjna w ramach OSE. Zasięg 
19 mln wyświetleń na FB, prawie 2 mln 
wyświetleń spotu wizerunkowego, po-
nad 0,5 miliona wyświetleń spotu OSE 
IT Szkoły, prawie 18 tys. wyświetleń 
wydarzeń live na FB OSE.

19 mln
wyświetleń

Kampania „Nie daj się złapać”

Promocja zasad bezpiecznego kupo-
wania w internecie. Nowy poradnik 
CERT Polska.
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6.2	 Działania edukacyjno-szkoleniowe 
w obszarze cyberbezpieczeństwa

NASK-PIB realizuje szereg projektów o charakterze edukacyj-
nym i informacyjnym na rzecz bezpieczeństwa użytkowników 

internetu oraz podnoszenia poziomu świadomości i kompetencji 
cyfrowych. Działania te związane są z różnymi projektami doty-
czącymi zarówno bezpieczeństwa dzieci i młodzieży w internecie, 
Ogólnopolskiej Sieci Edukacyjnej, jak i realizacji zapisów Ustawy 
o Krajowym Systemie Cyberbezpieczeństwa,  m.in. dotyczących 
budowania budowania świadomości oraz rozwiązań edukacyjnych 
w obszarze cyberbezpieczeństwa.

W 2022 r. zrealizowano:

1.	 CYBER-JST-2022. Szkolenia dla jednostek samorządu teryto-
rialnego. W ramach projektu – realizowanego we współpracy 
z KPRM – przeprowadzono ogółem 9 szkoleń dla pracowni-
ków JST (3 520 osób). 

2.	 Szkolenia w ramach SECURE (1 006 szkoleń, w większości 
indywidualnych). Realizacja umów dotacyjnych dot. 3 projek-
tów szkoleniowych podstaw cyberbezpieczeństwo:

	— Szkolenia dla VIP.
	— Szkolenia dla przedstawicieli JST w woj. podlaskim.

3.	 Szkolenia dla POZ (podstawowa opieka zdrowotna) w po-
wiecie pajęczajskim.

4.	 Szkolenia dot. dezinformacji. 20 sesji szkoleniowych 
dla różnych grup docelowych (administracja publiczna cen-
tralna i samorządowa, media lokalne, seniorzy, uczniowie oraz 
studenci).

5.	 Szkolenia dot. cyberbezpieczeństwa. 6 sesji szkole-
niowych dla różnych grup (aministracja publiczna, instytucje, 
organizacje).

6.	 Szkolenie z zakresu podstawowych zasad cyberhi-
gieny dla studentów. Szkolenie w formie wideowykładu 
dot. zasad cyberhigieny zostało wpisane do zakresu podsta-
wowych szkoleń dla wszystkich studentów Uniwersytetu Ślą-
skiego, Politechniki Śląskiej oraz Uniwersytetu Ekonomicznego 

9
SZKOLEŃ

3 520
OSÓB

1 006
SZKOLEŃ

20
SESJI 
SZKOLENIOWYCH

6
SESJI 
SZKOLENIOWYCH

11 tys.
studentów

> 100
wystąpień 
ekspertów NASK-PIB 
na konferencjach 
naukowych, 
edukacyjnych 
i wydarzeniach 
branżowych

w Katowicach. W 2022 r. egzamin z pozytywnym wynikiem 
zaliczyło prawie 11 tys. studentów.

7.	 CYBER EUROPE 2022. Ogólnoeuropejskie Ćwiczenia Cyber-
bezpieczeństwa w sektorze zdrowia.

8.	 European Cyber Security Challenge. Zawody europej-
skie cyberbezpieczeństwa w formule CTF (capture the flag) 
– koordynacja projektu w Polsce, organizacja kwalifikacji kra-
jowych oraz przygotowania polskiej drużyny do międzynaro-
dowych zawodów.

9.	 Szkolenia, webinary, seminaria, prezentacje i lek-
cje dla przedstawicieli środowiska szkolnego (pedagogów, 
uczniów, rodziców) w ramach OSE oraz innych projektów na 
rzecz bezpieczeństwa dzieci i młodzieży w internecie oraz roz-
woju kompetencji cyfrowych – ponad 60 wydarzeń.

10.	 Organizacja i współorganizacja przez NASK-PIB 
wielu konferencji, wydarzeń i badań społecznych oraz udział 
ekspertów NASK-PIB w wydarzeniach organizowanych przez 
inne podmioty. (  rozdział 6.5 Konferencje i wydarzenia).

> 60
WYDARZEŃ

OSE Działania edukacyjno-informacyjne

Portale OSE

242,3 tys.
użytkowników

363,1 tys.
odsłon

103,4 tys.
użytkowników

163,7 tys.
odsłon

154,5 tys.
aktywnych użytkowników

840,0 tys.
odsłon
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Portal ose.gov.pl w 2022 r. był na bieżąco aktualizowany i roz-
budowywany. Wdrożono produkcyjnie nowe podstrony (m.in. 

„Kampania OSE” czy 4 podstrony dotyczące usług bezpieczeń-
stwa OSE) oraz nowe funkcjonalności. W ramach bieżącej obsługi 
administracyjnej m.in. opublikowano 146 unikalnych artykułów. 
W 2022 r. na platformie e-learningowej it-szkola.edu.pl w 2022 
r. pojawiło się wiele nowych zasobów. Uruchomiono produkcyjnie 
nowe podstrony oraz wdrożono produkcyjnie łącznie 11 kursów 
e-learningowych, w tym kursy dot. cyberbezpieczeństwa, pro-
gramowania czy nauki gry w szachy. Udostępniono 7 nowych 
publikacji oraz 119 unikalnych artykułów.

Projekt OSEhero

W ramach projektu zrealizowano m.in.: 2 szkolenia, konkurs „e-Po-
mocni” oraz Zlot OSEhero. W edycji 2021/2022 120 uczestników 
projektu uzyskało tytuł OSEhero. W roku szkolnym 2022/2023 
rozpoczęła się kolejna edycja projektu, w której bierze udział 757 
uczestników. Organizowane są cykliczne szkolenia, spotkania nie-
formalne, a także udostępniane są materiały edukacyjne.

Bieżące działania edukacyjno-informacyjne

W 2022 r. prowadzono również inne działania edukacyjno-in-
formacyjne, m.in. przygotowano pakiet materiałów dotyczących 
fake newsów i inne publikacje oraz organizowano wydarzenia 
popularyzujące wiedzę na temat OSE i bezpieczeństwa w sie-
ci. Ponadto realizowano działania informacyjne skierowane do 
dyrektorów i Technicznych Reprezentantów Szkół, poświęcone 
tematyce związanej z usługami OSE, w tym m.in. wideotutoriale 
dotyczące zgłoszeń do Centrum Kontaktu i portalu Moje OSE.

Kampania informacyjna 
„OSE. Bezpieczny internet w szkole”

W ramach współpracy z agencją reklamową w 2022 r. przeprowa-
dzono kampanię informacyjną „OSE. Bezpieczny internet w szkole”, 
która obejmowała następujące działania:

11
kursów 
e-learningowych

265
ogółem artykułów

7
nowych publikacji

Duży udział 
OSE w mediach 
tradycyjnych i SM

> 25 mln
zasięg kampanii 

�

> 300 tys.
średni zasięg 
profilu OSE na FB 

�

5,3 tys.
Liczba pobrań Aplika-
cji Ochrony rodziciel-
skiej MOchrona

16 nagrań (łącznie) 
spoty promocyjne i inne wideo

Materiały 
informacyjno- 
-promocyjne

2 tutoriale 
dla dyrektorów i Technicznych 
Reprezentantów Szkół

4 wideoinfografiki 
(OSE, mOchrona)

5 podcastów 
„Cyfrowa wywiadówka”

Kampanie Edukacyjno-Informacyjne (KEI)

Wydarzenia Kongres OSE
1,6 tys. uczestników
14 prelegentów

Celem kampanii było poszerzenie wiedzy na temat OSE, wskaza-
nie rodzicom i nauczycielom, jak zadbać o bezpieczeństwo dzieci 
online, oraz promocję produktów OSE – portalu OSE IT Szkoła 
oraz aplikacji mOchrona.

Projekt realizowany jest od 2017 r. w ramach działania 3.4 POPC. 
Liderem projektu jest KPRM, a partnerem NASK-PIB oraz Cen-
trum Nauki Kopernik (CNK). W 2022 r. w ramach projektu zreali-
zowano następujące działania:

Wystawa i program edukacyjny 
„Przyszłość jest dziś”

Kontynuowano współpracę z CNK w zakresie organizacji trzymo-
dułowej wystawy oraz programu edukacyjnego.

Klub Młodego Programisty

To działanie, w ramach którego dzieci i młodzież uczą się progra-
mowania w 16 klubach na terenie całej Polski.

Gra mobilna „FireW@lly”

Gra kierowana jest do dzieci i młodzieży w wieku szkolnym. Jej 
celem jest edukacja w zakresie tematów związanych z bezpie-
czeństwem w sieci. Premiera: I kwartał 2023 r.

Zlot OSEhero Spotkanie ambasadora 
kampanii z uczniami

3 kampanie w medaich 
społecznościowych 
z udziałem influencerów

2 webinary 
dla nauczycieli i rodziców

2 konkursy
	— „Historie z sieci wzięte” 

dla uczniów
	— „e-Pomocni” dla OSEhero

Śniadanie prasowe

Promocja w prasie
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> 4,5 tys.> 288 tys. 7066 181

Kampania promocyjna CodeWeek

CodeWeek, czyli Europejski Tydzień Kodowania, to inicjatywa, 
w ramach której europejskie państwa „ścigają się” w liczbie zor-
ganizowanych wydarzeń związanych z programowaniem. Polska od 
lat jest jednym z jej liderów. CodeWeek 2022 to przede wszystkim:

BWS osiągnięcia projektu w 2022

1.	 Organizacja konkursu 
„1000 pierwszych organizatorów”

2.	 Ponad 13,8 tys zgłoszonych wydarzeń 
związanych z nauką programowania

3.	 Polska na 4 miejscu 
wśród państw rywalizujących 
w liczbie inicjatyw

4.	 Organizacja dwóch dużych wydarzeń:
	— inauguracji w Warszawie
	— Wielkiego Święta Programowania 

we Wrocławiu

5.	 Prowadzenie biura CodeWeek w Polsce 
oraz polskiej strony CodeWeek 
na koduj.gov.pl, publikacja postów SM 
(104 posty na FB, 48 postów na IG)

Bezpieczni w sieci (BWS)

Projekt, w ramach którego uczniowie i nauczyciele mogą korzystać 
z kursów dotyczących cyberbezpieczeństwa na platformie e-lear-
ningowej bezpieczniwsieci.edu.pl. Dla nauczycieli przygotowano 
również poradniki zawierające 12 scenariuszy lekcji. W 2022 r. 
premierę miała nowa odsłona projektu (przygotowana na bazie 
projektu „Przystań w sieci” realizowanego w latach 2020–2021 
we współpracy z Facebookiem i UNICEF Polska). Od listopada 
2021 do marca 2022 projekt był realizowany w ramach umowy 
dotacji celowej ministra ds. cyfryzacji.

użytkowników platformyodsłon uczniów nauczycieli

Edukacyjna Sieć Antysmogowa (ESA)

ESA dla OSE

W ramach projektu szkolni koordynatorzy wzięli 
udział w szkoleniach, dot. smogu i zmian klimatu 
(10 webinarów dla ok. 2 tys. nauczycieli) oraz roz-
budowano zasoby edukacyjne platformy e-learnin-
gowej eduESA o nowe materiały, m.in. interaktywne 
e-lekcje oraz gry. Na koniec 2022 r. na platformie 
zarejestrowanych było 23 368 osób. W ramach 
ogólnopolskiej kampanii „Mistrzowie Energii” zor-
ganizowany został webinar dla nauczycieli „Mistrzo-
wie energii – mistrzowie edukacji ekologicznej” oraz 
opracowano dodatkowe materiały edukacyjne. 

ESA dla OSE – 1200 czujników smogu

Projekt zrealizowany z dotacji celowej KPRM oraz 
w część ze środków OSE („ESA dla OSE”).

Podjęte działania:

	— montaż mierników jakości powietrza 
oraz tablic informacyjnych w 1200 
szkołach podstawowych;

	— przygotowanie platformy Instalacje ESA 
do obsługi procesu instalacji;

	— organizacja 10 szkoleń wstępnych w formie 
webinarów o tematyce smogu dla nauczycie-
li koordynatorów projektu;

	— udostępnienie cyfrowych materiałów eduka-
cyjnych dla nauczycieli, uczniów i rodziców 
na platformie eduESA.

Aktywna szkoła z klimatem 
i zdrową atmosferą

Projekt realizowany wspólnie ze Stowarzyszeniem 
Wspólnota Bona Fide w 16 szkołach w wojewódz-
twie wielkopolskim, zorganizowane zostały dwie 
konferencje dla nauczycieli oraz odbyło się ponad 
250 lekcji o smogu i zmianach klimatu dla uczniów.

Razem działamy, czysto oddychamy

Realizacja projektu w ramach współpracy ESA i mar-
ki Otrivin Oddychaj Czysto obejmowała partnerstwo 
merytoryczne podejmowanych działań, w tym przy-
gotowanie materiałów informacyjno-promocyjnych 
i organizację konkursu dla szkół podstawowych.

Wygrajmy ze smogiem

Kontynuacja projektu z 2021 r. prowadzonego z Eu-
ropejskim Instytutem na rzecz Demokracji obej-
mowała prowadzenie działań edukacyjnych w 500 
szkołach z wykorzystaniem cyku e-lekcji filmowych, 
które powstały na potrzeby projektu, oraz udział 
w konferencji prasowej.

Ogólnopolska Olimpiada Antysmogowa

Konkurs wiedzy online na temat zanieczyszczenia 
powietrza i zmian klimatu dla uczniów klas 7 i 8 
szkół podstawowych. Konkurs został wpisany na li-
stę Kuratorium Oświaty w Warszawie, wzięło w nim 
udział ponad 2 400 uczestników.

Na projekt Edukacyjnej Sieci Antysmogowej skła-
dają się następujące działania własne i komercyjne:

1 718 szkół i przedszkoli w projekcie
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Polskie Centrum Programu Safer Internet
(Projekt PSIC 2022 współfinansowany 
ze środków Komisji Europejskiej Digital Europe)

Konsorcjum PCPSI tworzą Państwowy Instytut 
Badawczy NASK-PIB oraz Fundacja Dajemy Dzie-
ciom Siłę. Centrum realizuje działania edukacyjne 
i uświadamiające, podnoszące bezpieczeństwo dzieci 
i młodzieży w internecie, jak również działania po-
mocowe polegające na reagowaniu na nielegalne 
treści w internecie oraz udziela wsparcia poprzez 
telefony zaufania 116 111 oraz 800 100 100. Cen-
trum należy również do międzynarodowych sieci 
INSAFE i INHOPE (opisane w części Współpraca 
Międzynarodowa). Przy PCPSI działają ciała dorad-
cze – Komitet Konsultacyjny (przedstwicieli instytu-
cji i organizacji), Młodzieżowy Panel Doradczy oraz 
Rada Doradcza Rodziców.

W ramach Polskiego Centrum Programu Safer In-
ternet w 2022 r. NASK-PIB zorganizował:

Obchody Dnia Bezpiecznego Internetu 
(DBI) 2022 pod hasłem „Działajmy razem!”

2,9 mln
uczestników

6 500
uczestników online

2 400
rofesjonalistów 
sektora 
eukacyjnego

20
lekcji oraz 
spotkań online

100 tys.
uczniów

645
wzmianek medialnych 
w trakcie trwania 
Kampanii DBI 2022

406
placówek 
oświatowych biorących 
udział w konkursie 
z nagrodami

5 005
inicjatyw

Spektakle dla dzieci 
„Dzieci Sieci – Plik i Folder 
na tropie internetowych kłopotów”

100 tys.
uczestniczących 
dzieci

10
spektakli 
w październiku

20
spektakli online 
dla klas I–III, IV–VI

10
spektakli 
w ramach DBI

Projekt MIC2022 – „Make it clear – 
educating young people against 
disinformation online”

Projekt Komisji Europejskiej realizowany przez kon-
sorcjum (NASK-PIB, Latvian Internet Association 
oraz Save the Children Romania), którego celem jest 
rozwój kompetencji informacyjnych, a także świado-
mego i krytycznego podejścia młodzieży do treści 
udostępnianych online. Strona projektu w 5 wer-
sjach językowych (PL, EN, RO, LV, UA) pod adresem 
www.makeitclear.edu.pl. 

16 edycja Międzynarodowej Konferencji 
„Bezpieczeństwo dzieci i młodzieży w Internecie”

4
dni spotkań

14
warsztatów prowadzonych 
w językach pl, en, ua

550
uczestników 
w formule stacjonarnej

7
sesji plenarnych, 
równoległych i otwartych

> 30
ekspertów 
z Polski i zagranicy

> 4,5 tys.
uczestników online, 
w tym prawie 1500 osób 
z Ukrainy!

Akademia NASK-PIB

Działania koncentrujące się na tematyce bezpieczeń-
stwa w sieci, a w szczególności jej najmłodszych 
użytkowników. W ramach marki redagowana jest 
edukacyjna strona internetowa oraz blog ekspercki.

W 2022 r. przeprowadzono następujące działa-
nia edukacyjne:

3 webinary 
dla rodziców

we współpracy z Warszaw-
skim Centrum Innowacji edu-
kacyjno-Społecznych i Szkoleń

17 warsztatów, 
webinarów 
dla uczniów szkół 
podstawowych 
i ponadpodstawowych

11 szkoleń, prelekcji, 
webinarów 
dla nauczycieli, 
pedagogów i osób 
pracujących z dziećmi

w ramach konferencji wła-
snych i zewnętrznych

180 8 tys. 13 tys.
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6.3	 Szkolnictwo wyższe

Szkoła Doktorska

NASK-PIB w Szkole Doktorskiej TIB PAN w 2022 r.

zgłoszonych tematów badawczych

doktorantów NASK-PIB 
(w tym 1 doktorantka z Ukrainy)

wykład „Wstęp do cyberbezpieczeństwa” 
dla wszystkich profili kształcenia

oddelegowanych pracowników 
do prowadzenia zajęć dla doktorantów

Cyber Science 
studia podyplomowe
2022/23

Zarządzanie 
Cyberbezpieczeństwem

Tokenizacja 
i automatyzacja 
w gospodarce cyfrowej, 
aspekty prawne 
techniczne i ekonomiczne

89 10

W 2022 r. NASK-PIB kontynuował działania jako jed-
nostka współpracująca w ramach Szkoły Doktorskiej 
Technologii Informacyjnych i Biomedycznych Instytu-
tów PAN. Przedstawicielem NASK-PIB w Radzie Dy-
rektorów do marca 2022 r. była prof. dr hab. inż. Ewa 
Niewiadomska-Szynkiewicz, a od kwietnia 2022 r. 
dr hab. inż. Michał Karpowicz. Członkami Rady Szkoły 
są: prof. dr hab. inż. Marek Amanowicz, prof. dr hab. 
inż. Ewa Niewiadomska-Szynkiewicz (do marca 2022 
r.), dr hab. Joanna Kołodziej (od kwietnia 2022 r.). 
Funkcję lokalnego koordynatora Szkoły w NASK-PIB 
pełnił prof. dr hab. inż. Marek Amanowicz.

W roku 2022 kształcenie w Szkole Doktorskiej kon-
tynuowało 2 doktorantów z NASK-PIB. W roku 
akademickim 2022/2023 przyjęto trzech nowych 
doktorantów prowadzących badania w NASK-PIB, 
w tym 1 doktorantkę z Ukrainy. W 2022 r. podjęte 
zostały działania na rzecz rozszerzenia Ramowe-
go Programu Kształcenia o zagadnienia cyberbez-
pieczenstwa. Program ramowy uwzględniający 2 
moduły obowiązkowe w prowadzone przez pra-
cowników NASK-PIB oraz 3 moduły dydaktyczne, 
zostanie włączony do oferty Szkoły od roku akade-
mickiego 2023/2024. Ponadto przygotowane zostały 
propozycje zmian w aktualnie obowiązujących do-
kumentach Szkoły mające na celu osiągnięcie spój-
ności zapisów, usprawnienie organizacji i przebiegu 
kształcenia, a także poprawę skuteczności współ-
pracy jednostek prowadzących Szkołę.

Studia podyplomowe

NASK-PIB z Politechnika Śląską Uniwersytetem 
Śląskim oraz Uniwersytetem Ekonomicznym w Ka-
towicach powołał konsorcjum naukowe – Śląskie 
Centrum Inżynierii Prawa, Technologii i Kompetencji 
Cyfrowych „Cyber Science”. W ramach Cyber Scien-
ce w 2022 r. otworzone zostały dwa kierunki stu-
diów podyplomowych:

studentów ogółem ekspertów z NASK-PIB
prowadzących zajęcia

7

5

5

1

6.4	 Praktyki i programy stażowe

NASK-PIB prowadzi praktyki i programy stażowe, 
których celem jest zwiększanie możliwości rozwoju 
młodych osób, rozszerzenie perspektyw zawodo-
wych oraz podniesienie poziomu kompetencji po-
trzebnych w dobie transformacji cyfrowej. Ogółem 
w 2022 r. w programach wzięły udział 363 osoby. 
Programy zostały sfinansowane ze środków NASK-

-PIB, ze środków Kancelarii Prezesa Rady Ministrów 
w ramach realizacji zadania Prezesa Rady Ministrów 
nałożonego na NASK-PIB oraz ze środków Europej-
skiego Funduszu Społecznego, Programu Operacyj-
nego Wiedza Edukacja Rozwój.

Ponadto NASK-PIB prowadzi programy kształtują-
ce politykę kadrową oraz rozwój i budowanie marki 
instytutu, jako Pracodawcy.

Programy stażowe 2022

Kształcenie kadry 2022

Wymiana i wsparcie

Dzielimy się wiedzą
Szkolenie wewnetrzne pracowników NASK 
dla pracowników NASK

dbajmy o siebie
	— Program spotkań z psychologiem
	— Zdrowie masz tylko jedno – 

konsultacje profilaktyczne

	— Akcja krwiodawstwa
	— Mikołajki dla dzieci pracowników NASK
	— Wydarzenia integracyjne dla wszystkich pra-

cowników NASK
	— Sekcje zainteresowań: piłki nożnej, siatkówki, 

biegowa, rowerowa, turystyki krajoznawczej, 
fotograficzna

Inicjatywy pracownicze

„Cyfryzacja”

stażystów

realiazacja

01.08.2022 
– 

31.12.2023

15.03.2022 
–  

30.06.2022

01.09.2022 
– 

nadal

„Bank staży” „Kariera jutra”

Szkolenia 
dla kierowników 
z informacji zwrotnej 
+ pilotaż rozmów 
rozwojowych

„kultura 
feedbacku”

„akademia menadżera”

sesji 
szkoleniowych

kierowników 
i dyrektorów

„menadżer na start”

osób

sesji 
szkoleniowych

„kawa z hr”

wymiana informacji 
i dobrych praktyk

spotkania 
szkoleniowe

63 29

12 11 3

7 30 326

84    85

6 	 Praktyki i programy stażowe6.4Edukacja i budowanie świadomości 



6.5	 Konferencje i wydarzenia

W 2022 r. NASK-PIB brał udział 
w licznych wydarzeniach zwią-

zanych z obszarem działalności instytu-
tu, a szczególnie z szeroko rozumianym 
cyberbezpieczeństwem i wypełnianiem 
przez NASK-PIB roli jednego z sek-
torowych CSIRT-ów. Najważniejsze 
konferencje i wydarzenia branżowe, 
w których instytut był organizatorem, 
współorganizatorem lub partnerem:

Luty

Kongres Polskich Stowarzyszeń 
Studenckich w Wielkiej Brytanii
NASK-PIB Partnerem i Organizato-
rem warsztatów

Dzień Bezpiecznego Internetu
NASK-PIB Współorganizatorem

Marzec

Forum Gospodarcze TIME
NASK-PIB Partnerem współ-
tworzącym program w zakresie 
cyberbezpieczeństwa

Kwiecień

Datathon #Otwarte Dane
NASK-PIB Partnerem

XXIX Olimpiada Informatyczna
NASK-PIB Fundatorem stypendiów 
dla laureatów

Maj 

Międzynarodowa Konferencja 
Uwaga smartfon! 
NASK-PIB Partnerem

II

04–06

08

III

07–08

IV

02–03

13

V

10

IMPACT | NASK-PIB Partnerem

CYBERSEC Forum
NASK-PIB Partnerem i Wystawcą

Wirtualne Targi Pracy „IT dla kraju” 
NASK-PIB Organizatorem

CyberGov | NASK Partnerem

Czerwiec

Piknik „Bezpieczne Wakacje z Parą 
Prezydencką” | NASK-PIB Wystaw-
cą oraz animatorem działań dla dzieci

World Telecommunication Confe-
rence (Rwanda), udział merytorycz-
ny przedstawicieli NASK-PIB

Perspektywy Women in TechSu-
mmit 2022 �| NASK-PIB Partnerem

Seminarium eksperckie „Ochro-
na dzieci i młodzieży przed nie-
prawdą w sieci” | NASK-PIB 
organizatorem

Forum Wizja Rozwoju
NASK-PIB Partnerem

Webinar „Rodzinny album 
z wakacji – czyli czego o dzieciach 
nie powinien wiedzieć internet”
NASK-PIB Organizatorem

XIV Konferencja Naukowa Bezpie-
czeństwo w Internecie | NASK-PIB 
współorganizatorem wraz z UKSW

Sierpień 

KSC Forum | NASK-PIB Partnerem

11–12

17–18

19

VI

01

02–04

07–08

14

20–21

20

25

VIII

20

Wrzesień

Forum Cyberbezpieczeństwa
podczas Forum Ekonomicznego w Kar-
paczu. Podczas Forum Cyberbezpieczeń-
stwa odbyło się 16 paneli, 
w tym 4 panele autorskie NASK-PIB, 
a 12 paneli z udziałem NASK-owiczów. 
W samym Forum Ekonomicznym przed-
stawiciele instytutu brali udział dodat-
kowo w kolejnych 4 panelach (PAP, 
Rzeczpospolita, Polska Press, Izba Go-
spodarki Elektronicznej)

Webinar „Twój uczeń w sieci – obala-
my mity!” NASK-PIB Organizatorem

Kongres OSE | NASK-PIB Organizatorem

Zlot OSEhero | NASK Organizatorem

Międzynarodowa Konferencja 
Bezpieczeństwo dzieci i młodzieży 
online NASK Współorganizatorem

XXVIII Forum Teleinformatyki
NASK-PIB Partnerem

Festiwal Nauki – 4 lekcje festi- 
walowe prowadzone przez NASK-PIB

Październik

CodeWeek Warszawa i Wrocław
NASK-PIB Organizatorem

Cyber24Day 2022 | NASK-PIB 
Partnerem

SECURE EARLY BIRD (online)
NASK-PIB Organizatorem

Szczyt Cyfrowy IGF Polska w Lublinie 
– organizator: KPRM i NASK-PIB

IX

6–8

6

13

13–14

27–28

29

29

X

8, 15

12

17

Listopad

Konferencja EPW – Eksperymen-
talna platforma do automatycznej 
weryfikacji i walidacji algorytmów 
i protokołów kryptograficznych 
NASK Współorganizatorem

Konferencja CommonSign,
NASK-PIB Współorganizatorem

Konferencja Szanse, Wyzwania, 
Zagrożenia – wprowadzenie 
do problematyki bezpieczeństwa 
dzieci i młodzieży online 
NASK-PIB Organizatorem

Szkolenie online dla młodzieży 
z Powiatu Ciechanowskieg 

„3 kroki do świadomego 
korzystania z internetu” 
NASK-PIB Współorganizatorem

3 webinary dla młodzieży 
z serii „Gadanie o Internecie”
NASK-PIB Organizatorem

Grudzień

IGF 2022 Etopia – NASK-PIB 
Wystawcą, Współtwórcą Ścieżki 
Młodych YOUTH IGF

2 webinary dla młodzieży 
z serii „Gadanie o Internecie”
NASK-PIB Organizatorem

Seminarium eksperckie „Skazane 
na pornografię? Jak chronić dzieci 
przed pornografią online?”
NASK-PIB Organizatorem

Webinar „Mistrzowie ener-
gii – mistrzowie edukacji ekolo-
gicznej” (transmisja) | NASK-PIB 
Współorganizatorem

XI

8

8

15

18

14,

24,

29

XII

28.11 
– 

02.12

6, 8

7

8
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6.6	 Wydawnictwa

Raporty  �

    CERT Polska, (2022),  Krajobraz 
bezpieczeństwa polskiego internetu 
w 2021 roku. Raport roczny z dzia-
łalności CERT Polska https://cert.pl/
publikacje/

    Dojrzałość w obszarze cyber-
bezpieczeństwa sektora transportu 
w Polsce, raport przygotowany przy 
współpracy NASK-PIB, EY Polska i Mi-
nisterstwem Infrastruktury 2022.

    Dyżurnet, (2022), Raport 2021 Dy-
żurnet.pl https://dyzurnet.pl/publikacje

    Lange R., (2022), Nastolatki wo-
bec pornografii cyfrowej. Trajektorie 
użytkowania. Raport z ogólnopolskich 
badań społecznych, Warszawa: NASK 
– Państwowy Instytut Badawczy. 
ISBN: 978-83-65448-44-6 https://
thinkstat.pl/publikacje/nastolatki-wo-
bec-pornografii-cyfrowej-trajektorie-

-uzytkowania-2022

    OUCH! - Tłumaczenie i edycja 12 
numerów biuletynu bezpieczeństwa 
OUCH! https://www.cert.pl/ouch/

    Różycka M., Chojnacka O., Troja-
nowska K., (2022), Raport Aplikacje 
mobilne – czy nasze dzieci są bez-
pieczne Dyżurnet.pl https://dyzurnet.
pl/uploads/2022/01/Aplikacje-mobil-
ne-czy-nasze-dzieci-sa-bezpieczne.pdf

    Rynek nazw domeny .pl 2022 ra-
porty kwartalne https://www.nask.pl/
pl/raporty/raporty/5018,RYNEK-NA-
ZW-DOMENY-PL-2022-Q1.html

Czasopisma  �

    Applied Cybersecurity & Internet 
Governance (ACIG)

W 2022 r. opubli-
kowano pierwszy 
numeru angloję-
zycznego, mię-
dzynarodowego 
czasopisma na-
ukowego pn . 
Applied Cyberse-
curity & Internet 
Governance wy-
dawanego przez 
NASK-PIB. Funk-
cje redaktora na-
czelnego pełni dr 
hab. Aleksandra Gasztold, prof. UW. 
ACIG 2022 vol 1, zawiera 16 artyku-
łów naukowych, związanych z tema-
tyką cyberbezpieczeństwa, nowych 
technologii i sztucznej inteligencji, 
w którym przedstawiciele zagranicz-
nych ośrodków naukowych i instytucji 
stanowią przeważającą liczbę twór-
ców i recenzentów: 90% autorów 
reprezentuje zagraniczne ośrodki na-
ukowe, 50% recenzentów to eksperci 
zagraniczni. Ogółem artykuły napisało 
27 autorów z 12 państw, których prace 
były recenzowane przez 34 recenzen-
tów w procesie recenzyjnym, opartym 
o metodę double blind peer review. 
Wszystkie artykuły opublikowane 
zostały na podstawie zasady online-
-first w otwartym dostępie (open ac-
cess) na stronie www.acigjournal.com, 
www.acigjournal.pl

Volume 1

2022

ISSN 2956-3119

Książki, poradniki

    Niewiadomska-Szynkiewicz E., Marks M., Arabas 
P., Sikora A. (2022) Bezprzewodowe sieci czujników 
w internecie rzeczy. Modele – Algorytmy – Proto-
koły, wyd. I, Wydawnictwo naukowe PWN, EAN: 
9788301226237.

    Kołodziej J., Repetto M., Duzha A, (2022), Cy-
bersecurity of Digital Service Chains. Challenges, 
Methodologies, and Tools, Part of the Lecture 
Notes in Computer Science book series (LNCS, 
volume 13300), Wyd. Springer Cham, ISBN 
978-3-031-04035-1.

    Broszury pokonkursowe OSE – Historie z sie-
ci wzięte (link: https://it-szkola.edu.pl/publikacje,-
plik,87) i e-Pomocni! Konkurs dl@ OSEhero (https://
it-szkola.edu.pl/publikacje,plik,88)

    Borkowska A., Karelus K., (2022), Fake new-
sy o dezinformacja – o tym warto porozmawiać 
w szkole, Warszawa: NASK – Państwowy Instytut 
Badawczy (konspekt zajęć). (https://it-szkola.edu.
pl/publikacje,plik,85)

    CERT Polska, (2022), Kompleksowy poradnik 
dotyczący haseł – https://www.cert.pl/hasla/

    CERT Polska, (2022), Jak bezpiecznie kupować 
w Internecie. Poradnik CERT Polska 2022/2023 ht-
tps://cert.pl/publikacje/

    Gańko K., (2022), (Cyber)bezpieczne świę-
ta z OSE, Warszawa: NASK – Państwowy Insty-
tut Badawczy (broszura). https://it-szkola.edu.pl/
publikacje,plik,91

    Gańko K., Kania D., Troszczyńska-Roszczyk E., 
(2022), ABC cyberbezpieczeństwa, Warszawa: NASK 
– Państwowy Instytut Badawczy. ISBN 978-83-
65448-49-1 https://it-szkola.edu.pl/publikacje,plik,90

    Chojnacka O., Domańska E., Jankiewicz A., Kwa-
śnik A., Lange R., Pudłowska A., Rylski A., Rywczyń-
ska A., Wrońska A., Zespół CERT, (2022),  Pandemia 
a zmiany w codziennym korzystaniu z internetu, wyd. 
NASK Państwowy Instytut Badawczy, Warszawa, 
2022 ISBN: 978-83-65448-41-5. https://akademia.
nask.pl/publikacje/Pandemia-a-zmiany-w-codzien-
nym-korzystaniu-z-internetu.pdf

    Dyżurnet, (2022), Nie na pokaz. Analiza wyników 
badania dotyczącego treści intymnych publikowa-
nych przez młodzież. Dyżurnet.pl Raport z badania, 
NASK Państwowy Instytut Badawczy, Warszawa, 
2022, ISSN 2300-0074, https://dyzurnet.pl/publikacje

    Kodeks Dobrych Praktyk w zakresie walki z dezin-
formacją https://www.nask.pl/pl/wlaczweryfikacje/
kodeks-dobrych-praktyk/

    Skoordynowane ujawnianie podatności (CVD), 
(2022), poradnik przygotowany przy współpracy 
NASK-PIB z Narodowym Centrum Cyberbezpieczeń-
stwa (Niderlandy), 2022, https://cyberpolicy.nask.pl/
coordinated-vulnerability-disclosure-cvd-poradnik/

    Together – safer, stronger, smarter, (2022), pu-
blikacja we współpracy z NASK-PIB współpracy 
z Krajowym Urzędem ds. Bezpieczeństwa (Słowa-
cja), Narodowym Centrum Cyberbezpieczeństwa 
(Niderlandy), Federalnym Urzędem ds. Bezpie-
czeństwa Informacji (Niemcy) i Centrum Cyberbez-
pieczeństwa (Belgia). https://cyberpolicy.nask.pl/
skoordynowane-ujawnianie-informacji-o-podatno-
sciach-coordinated-vulnerability-disclosure-cvd-

-publikacja-z-sesji-together-safer-stronger-smarter/

    Studziński-Raczyński P., (2022), Bezpieczeń-
stwo w sieci – rekomendacje, dobre praktyki 
i zdrowy rozsądek https://www.dns.pl/blog/bezpie- 

-czenstwo-w-sieci-rekomendacje
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„Lider Bezpieczeństwa 
Państwa 2022”

produktY

Nagroda główna w konkursie „Lider 
Bezpieczeństwa Państwa 2022” dla 
opracowanego w NASK-PIB systemu 
ARAKIS Enterprise.

Kampania 
„Nie daj się złapać”

bezpieczeństwo

Promocja zasad bezpiecznego kupo-
wania w internecie. Nowy poradnik 
CERT Polska, rozbudowana kampania 
w mediach społecznościowych (m.in. 
cykl porad zebrany jako „kalendarz ad-
wentowy”) i budowanie pogłębionej 
współpracy z mediami.

Najważniejsze wydarzenia medialne 2022

Międzynarodowa współpraca

nauka

Podpisanie porozumienia o współ-
pracy z Massachusetts Institute of 
Technology Laboratorium Informaty-
ki i Sztucznej Inteligencji MIT (Compu-
ter Science and Artificial Intelligence 
Laboratory, CSAIL). Dzięki temu na-
ukowcy NASK-PIB mają możliwość 
wymiany doświadczeń, wiedzy i umie-
jętności w zakresie nowych technolo-
gii ze specjalistami z najwyższej półki.

Akcja „1200 czujników smogu”

Projekty

Dzięki przedsięwzięciu zorganizowa-
nemu w ramach projektu „ESA dla 
OSE” 1200 szkół otrzymało bezpłat-
ne urządzenia pomiarowe do monito-
rowania jakości powietrza oraz pakiety 
interaktywnych materiałów o smo-
gu. Łącznie w ESA jest 1700 szkół 
i przedszkoli.

1
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Poradnik 
„ABC cyberbezpieczeństwa”

komunikacja

Ogólnopolska kampania społecz-
na. „Reklama dzieciom” – świątecz-
ny, charytatywny blok reklamowy 
w TVP 1.

4 mln 26 mln

9 mln

zasięg telewizyjny

zasięg spotów 
w rozgłośniach radiowych 
ogólnopolskich i lokalnych

Fałszywe SMSy

komunikacja

Ogólnopolska kampania społeczna. 
Kampania od połowy listopada oraz 
podczas mundialu.

NASK-PIB  
w mediach



Polityka informacyjna NASK-PIB

W 2022 r. polityka informacyjna NASK-PIB realizowana była po-
przez komunikaty prasowe oraz bieżące treści, zamieszczane na 
stronie internetowej NASK-PIB oraz w mediach społecznościo-
wych (Facebook, Twitter i LinkedIn, Instagram, Tik Tok, YouTube). 
Instytut realizuje stałą współpracę z mediami, podejmuje działa-
nia proaktywne na rzecz promocji NASK-PIB i przygotowuje od-
powiedzi na zapytania prasowe. Statystyki obecności NASK-PIB 
w mediach w 2022 r., na podstawie raportu Instytutu Monitoro-
wania Mediów, uwzględniają hasła związane z głównymi mar-
kami i obszarami działalności oraz projektami NASK-PIB: NASK, 
CERT Polska, Dyżurnet, Ogólnopolska Sieć Edukacyjna, Eduka-
cyjna Sieć Antysmogowa, EZD RP, cyberbezpieczeństwo, Safer 
Internet, Dzień Bezpiecznego Internetu, CERT Polska, domeny .pl, 
IGF, sztuczna inteligencja. Na podstawie danych z monitoringu 
mediów IMM odnotowano w 2022 r. 129 056 przekazy.

w 2022 r. 
odnotowano 
129 056 
przekazy

Kodeks 
Dobrych Praktyk

dezinformacja

Poradnik w zakresie dezinformacji. 
Sygnatariuszami Kodeksu jest jede-
naście organizacji i instytucji, które 
opracowały dokument w trosce o ja-
kość debaty publicznej. Zawarto w nim 
kluczowe zagadnienia w obszarze wal-
ki z dezinformacją, a także w zakresie 
rekomendowanych działań.

Kampania edukacyjno- 
-informacyjna OSE

edukacja

Kampania z ambasadorem Pawłem 
Małaszyńskim. Ponad 19 mln wyświe-
tleń na FB, prawie 2 mln wyświetleń 
spotu wizerunkowego, ponad 0,5 mln 
wyświetleń spotu OSE IT Szkoły, 
prawie 18 tys. wyświetleń wydarzeń 
(zrealizowanych w ramach kampanii 
wizerunkowej) live na FB OSE.
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18 tys.

wydarzenia live

2 mln
spot wizerunkowy

500 tys.

spot OSE IT Szkoły

Rozkład liczby publikacji w podziale na media i wydźwięk

PRASA TV RADIO PORTALE SM SUMA

mObywatel 502 357 1 069 60 tys. 6 273 68,2 tys.

NASK-PIB 529 357 710 18,8 tys. 10,7 tys. 31,1 tys.

CERT Polska 189 74 267 11,7 tys. 5 262 17,5 tys.

mLegitymacja 43 11 35 3 281 255 3 625

OSE 36 15 13 1 527 684 2 275

pozostałe 176 42 84 3 939 2 714 6 955

AVE publikacji w podziale na media i wydźwięk

PRASA TV RADIO PORTALE SM SUMA

mObywatel 13,1 mln 6,42 mln 3,46 mln 134 mln 9,6 mln 166 mln

NASK-PIB 20,5 mln 7,69 mln 3,88 mln 41,9 mln 43,1 mln 117 mln

CERT Polska 5,84 mln 1,54 mln 2,18 mln 29,7 mln 1,96 mln 41,2 mln

mLegitymacja 1,94 mln 160 tys. 59,4 tys. 7,73 mln 58,8 tys. 9,95 mln

OSE 1,08 mln 657 tys. 114 tys. 3,05 mln 506 tys. 5,41 mln

pozostałe 6,5 mln 874 tys. 522 tys. 8,97 mln 3,44 mln 20,3 mln

359 
mln

W przypadku zakupu 
przez NASK-PIB reklam 
w mediach tych typów, 
o takim zasięgu i w takiej 
ilości (powierzchnia 
reklamowa, czas 
antenowy itp.), to koszt 
tych reklam wyniósłby 
w 2022 r. 359 mln PLNpln
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Znajdziesz nas

CERT Polska
Włącz Weryfikację 
Akademia NASK
rejestr domeny.pl 
offline challenge
Safer Internet 
Konferencja Secure

NASK
NASK Young

NASK Young
safer Internet

nASK
ACIG
CERT Polska
CyberPolicy
eCSM

NASK
CERT Polska

Safer Internet
Rejest Domeny.pl

Akademia NASK
EZD RP

NASK
ACIG

CERT Polska
CyberPolicy

Konferencja Secure

NASK
ESA
OSE
ECSM
ACIG

Nasze media 
społecznościowe

Nasze serwisy

nask.pl 

cert.pl

dns.pl

ose.gov.pl

dyzurnet.pl

saferinternet.pl

thinkstat.pl

akademia.nask.pl

esa.pl

acigjournal.pl 

bezpiecznymiesiac.pl

cyberpolicy.nask.pl

wkeip.pl/wkp

dbi.pl

secure.edu.pl

osehero.pl

it-szkola.edu.pl

eduesa.nask.pl

fldx.pl

arakis.pl

botsense.pl

Executive Summary

R ok 2022 był okresem wielkich wyzwań, odważnych zmian 
organizacyjnych i czasem niezwykle dynamicznego rozwo-

ju NASK-PIB.

Głównym obszarem działalności NASK-PIB była realizacja pro-
jektów dofinansowanych w dziedzinie cyberbezpieczeństwa i cy-
fryzacji kraju, projektów związanych z zapewnieniem dostępu do 
sieci edukacyjnej, a także projektów komercyjnych z zakresu cyber-
bezpieczeństwa. Choć większościowy udział w przychodach jed-
nostki mają dotacje, przewidywany zysk netto w 2022 r. osiągnął 
48 mln zł, co stanowi wzrost o ponad 30% w stosunku do roku 
poprzedniego. Zatrudnienie wzrosło, mimo przejścia pracowników 
Pionu Rozwoju Systemów Informatycznych do COI, co odpowiada 
rosnącej skali podejmowanych przez NASK-PIB wyzwań.

W obszarze naukowo-badawczym rok 2022 był bardzo aktywny. 
Opracowaliśmy i zaczęliśmy wdrażać nową, ambitną strategię 
rozwoju nauki, zakładającą intensywną współpracę z najlepszy-
mi ośrodkami naukowymi na świecie, umiędzynarodowienie ka-
dry, intensywną promocję NASK-PIB jako jednostki naukowej na 
światowym poziomie i poszerzenie tematyki prac o nowe zagad-
nienia, m.in. kryptografię, obliczenia kwantowe i algebrę liniową. 
Badania naukowe przeprowadzone w NASK-PIB w ubiegłym roku 
koncentrowały się na rozwoju metod przetwarzania języka na-
turalnego, algorytmów uczenia głębokiego, mechanizmów prze-
twarzania obrazu i dźwięku, algorytmów wykrywania zagrożeń 
cyberbezpieczeństwa w urządzeniach mobilnych oraz matema-
tycznych podstawach uczenia maszynowego. Głównymi obszarami 
zastosowań wyników badań naukowych pozostają cyberbezpie-
czeństwo i sztuczna inteligencja. Osiągnięcia naukowe NASK-PIB 
są znaczące i doceniane, co potwierdził wynik okresowej oceny 
działalności jednostek naukowych nadający Instytutowi kategorię 
A w dyscyplinie informatyka techniczna i telekomunikacja. Pozy-
cję naukową NASK-PIB potwierdzają także nawiązane partner-
stwo z MIT CSAIL, współpraca z Mathworks, a także z umowy 
o współpracy z wiodącymi krajowymi ośrodkami akademickimi.
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Od początków istnienia NASK-PIB pełni ważną i stale rosnącą 
rolę w cyfryzacji kraju i zapewnieniu cyberbezpieczeństwa cy-
wilnego internetu w Polsce. Do największych i szczególnie istot-
nych wieloletnich zadań należą: realizacja określonych w Ustawie 
o Krajowym Systemie Cyberbezpieczeństwa zadań CSIRT NASK, 
zapewnienie infrastruktury i usług dla polskich szkół w ramach 
Ogólnopolskiej Sieci Edukacyjnej, rozwój systemu elektronicz-
nego zarządzania dokumentami dla administracji, prowadzenie 
i rozwój polskiego rejestru domen internetowych czy jedynej 
w kraju Jednostki Certyfikującej. W 2022 r., ze względu na sytu-
ację geopolityczną, znacząco rozwinęliśmy działalność w zakresie 
przeciwdziałania dezinformacji oraz koordynacji działań związa-
nych z obsługą incydentów cyberbezpieczeństwa w skali krajo-
wej. Ponadto rozpoczęliśmy prace nad paszportyzacją żywności, 
architekturą informacyjną państwa, oraz kontynuowaliśmy wiele 
przedsięwzięć kluczowych dla cyfryzacji kraju.

W ubiegłym roku NASK-PIB prowadził również działalność ko-
mercyjną, oferując produkty i usługi doceniane na rynku. System 
BotSense chroni już 38% klientów e-bankowości w Polsce, sys-
tem wczesnego ostrzegania Arakis zdobył nagrodę Grand Prix 
konkursu „Lider Bezpieczeństwa Państwa 2022” w kategorii „In-
nowacyjny Produkt”, a laureat tej nagrody z poprzedniego roku, 
system ochrony przed atakami DDoS FLDX, uzyskał w 2022 r. 
patent krajowy. Oferujemy również usługi CTI (Collective Threat 
Intelligence) i audyty bezpieczeństwa teleinformatycznego oraz 
inne produkty i usługi, których portfel stale rośnie.

NASK-PIB pełni rolę aktywnego edukatora w zakresie bezpieczeń-
stwa internetowego. Zakres przeprowadzonych w 2022 r. szkoleń, 
kampanii i projektów społecznych, publikowanych wydawnictw 
i organizowanych wydarzeń był bardzo szeroki. Obejmował za-
równo działania w ramach Krajowego Systemu Cyberbezpieczeń-
stwa, czy roli operatora OSE, jak i własne przedsięwzięcia. Silna 
kadra naukowa Instytutu pozwoliła także zrealizować zadania 
z zakresu szkolnictwa wyższego – jesteśmy jednostką wspoma-
gającą w szkole doktorskiej TIB PAN, a w 2022 r. nawiązaliśmy 
współpracę z uczelniami śląskimi w ramach konsorcjum Cyber 
Science, w ramach której oferujemy wykłady dla studentów stu-
diów podyplomowych.

Zadbaliśmy o odpowiednią widoczność medialną naszych 
przedsięwzięć, kluczową dla perspektyw dalszego rozwoju, bu-
dując podstawy marki i konstruując spójną komunikację w me-
diach społecznościowych.

Executive Summary
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