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Stowo wstepne

Szanowni Panstwo,

w imieniu Panstwowego Instytutu Badawczego NASK mam
przyjemnos$¢ zaprezentowad ,Roczne sprawozdanie dyrektora
NASK-PIB z wykonanych zadan w 2022 r.”

Przedstawione w sprawozdaniu informacje zostaty zgromadzone
przy wspotpracy kluczowych jednostek organizacyjnych NASK-
-PIB, odpowiedzialnych za realizacje szeroko rozumianych zadan
statutowych Instytutu. Zadania te, chod bardzo liczne i zréznico-
wane tematycznie, koncentrowaty sie w newralgicznych obsza-
rach dziatalnosci NASK-PIB, zwiazanych z cyberbezpieczenstwem
oraz cyfryzacja ustug dla obywateli, administracji publicznej i biz-
nesu. Fundamentem dla tej wiodacej aktywnosci Instytutu byty
relewantne badania naukowe i prace badawczo-rozwojowe, zas
nadbudowa - rozlegte dziatania komunikacyjne i edukacyjne, pro-
mujgce bezpieczne korzystanie z internetu i nowych technologii,
skierowane przede wszystkim do osdb matoletnich, ale takze do
rodzicdw i edukatordéw.

Rok 2022 byt dla NASK-PIB pod wieloma wzgledami wyjatko-
wy. Przychody Instytutu po raz pierwszy w historii przekroczyty
600 mln zt. Osiggnelismy réwniez historycznie wysoki zysk, dzie-
ki czemu Instytut znajduje sie w bezpiecznej kondycji finanso-
wej i dysponuje srodkami na dalszy rozwdj. Ma to bezposrednie
przetozenie m.in. na inwestycje w rozwdj nauki w NASK-PIB, pod
ktérego znakiem bedzie przebiegat kolejny rok sprawozdawczy.

Skala zadan, z jakimi przyszto nam sie zmierzy¢é w 2022 r., pocia-
gneta za soba znaczny wzrost zatrudnienia — do poziomu blisko
1 000 pracownikéw. Pomimo konkurencji na rynku pracy udato
nam sie zapobiec nadmiernej fluktuacji i jednoczesnie pozyskiwacd
wysoko wykwalifikowanych specjalistow, dzieki ktérym jestesmy
w stanie realizowac strategiczne projekty w obszarze cyberbez-
pieczenstwa i cyfryzacji powierzane nam przez Ministra Cyfryzacji,
a takze rozwija¢ wtasne projekty badawczo-rozwojowe.




Jako petnigcy obowiazki dyrektora NASK-PIB stwierdzam z ogrom-
ng satysfakcja, ze osiggnieta w 2022 r. dojrzato$é organizacyjna
i kompetencyjna NASK-PIB pozwala nam wypetnia¢ nasza misje
i Smiato patrzed w przysztosé, mierzac sie z kolejnymi wyzwania-
mi zwigzanymi z nowym etapem rewolucji technologicznej (Al)
oraz (cyber)niebezpieczeristwami, jakie niesie rosyjska agresja
na Ukraine.

Osiggniety w ubiegtym roku sukces NASK-PIB jest dzietem zespo-
towym. Chciatbym podziekowa¢ Scistemu gronu kierowniczemu
Instytutu — zastepcom dyrektora NASK-PIB:

Pani Magdalenie Tarczewskiej-Szymanskiej — dyrektor
Centrum Proceséw Administracyjnych,

Panu prof. Michatowi Karpowiczowi — dyrektorowi
Centrum Badan i Rozwoju,

Panu Robertowi Krélowi — dyrektorowi Centrum
Nowych Technologii dla Polityk Publicznych,

Panu Piotrowi Lichocie oraz jego nastepcy
Panu Dominikowi Koperze — dyrektorom Centrum
Ogolnopolskiej Sieci Edukacyjne;j.

Specjalne podziekowania sktadam Panu Krzysztofowi Silickiemu —
dyrektorowi Centrum Cyberbezpieczenstwa i Infrastruktury, dla
ktérego ubiegty rok byt ostatnim rokiem pracy w NASK-PIB na
tym stanowisku.

W imieniu catego kierownictwa NASK-PIB chciatbym réwniez po-
dziekowad wszystkim cztonkom Rady Naukowej Instytutu na czele

z Przewodniczacym Rady, Panem Profesorem Jerzym Brzezinskim.
Dzieki Panstwa zaangazowaniu i konstruktywnej wspotpracy ta-
twiej przychodzito nam realizowac postawione przed nami zadania.

Wojciech Pawlak
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O NASK-PIB

Wierzymy, ze zrozumienie Swiata
pomaga go odpowiedzialnie ksztattowac.
A W NASK-PIB ksztattujemy Swiat

odpowiedzialnie, rozwijajac technologie

stuzgce spoteczenstwul.

onad 30 lat temu NASK podta- Misjg Instytutu jest cyfryzacja kraju,  misia wsporpraca  NASK-PIB wspdtpracuje z prestizo-  NASK-PIB prowadzi takze rejestr nazw ~ pomeny
P czyt Polske do internetu, a dzi$  rozwdj cyberbezpieczenstwa oraz naj- wymi osrodkami naukowymi w Pol- w domenie .pl — utrzymujac ponad
dba o to, by ten internet byt szeroko  nowszych technologii poprzez badania, sce i na $wiecie, w tym MIT CSAIL 2,5 mln domen na rzecz ponad 1 mln
dostepny i bezpieczny: wdrozenia innowacyjnych produktéw, oraz University of Technology Syd- abonentdw.
dziatania spoteczne i edukacyjne dla ney. Dowodem uznania dziatalnosci
1. wdrazamy projekty cyfryzacji popularyzacji idei spoteczenstwa in- naukowej NASK-PIB jest przyzna- W 2017 r. Instytut na mocy ustawy zo- ose
kluczowych obszaréw zycia co- formacyjnego. Istotne miejsce w jej nie instytutowi kategorii naukowej  statoperatorem Ogdlnopolskiej Sieci
dziennego, administracji publicz-  realizacji zajmujg badania z zakresu A w dyscyplinie informatyka tech- Edukacyjnej (OSE) — programu, ktére-
nej i gospodarki, sztucznej inteligencji (Al). niczna i telekomunikacja. go celem jest podtaczenie wszystkich
2. reagujemy na ogolnopolskie zgto- szkét w Polsce do szybkiego i bez-
szenia incydentéw cyberbezpie- NASK-PIB prowadzi zaawansowane BADANIA csirT Nask  Na mocy ustawy o Krajowym Syste-  piecznego internetu.
czenstwa, badania naukowe o charakterze pod- mie Cyberbezpieczenstwa w struk-
3. prowadzimy badania naukowe  stawowym (matematyka stosowana, turach Instytutu dziata CSIRT NASK,
stuzace rozwojowi technologii informatyka techniczna) oraz inter- jeden z trzech zespotéw CSIRT pozio-
pomagajacej w detekcji i ttumie- dyscyplinarne projekty badawczo- mu krajowego.
niu wielowymiarowych zagrozen -rozwojowe obejmujgce zagadnienia
cyberbezpieczenstwa, przetwarzania tekstu i obrazu, a takze INNowacieE  Funkcjonujemy na styku nauki, biz-

4. nabiezaco opracowujemy raporty
dotyczace dezinformacji,

5. edukujemy w zakresie bezpieczen-
stwa w sieci, szczegdlnie dzieci
i mtodziez.

analizy wielkich zbioréw danych (opi-
sujacych m.in. incydenty cyberbezpie-
czenstwa, ruch sieciowy oraz wptyw
ustug cyfrowych na spoteczenstwo),
w zastosowaniu do realnych proble-
mow rzeczywistosci cyfrowej.

nesu oraz administracji publicznej, co
pozwala nieustannie konfrontowad
innowacje z potrzebami rynku i spote-
czenstwa. NASK-PIB oferuje innowa-
cyjne rozwigzania teleinformatyczne
dla srodowisk akademickich, instytu-
¢ji badawczych oraz klientéw finan-
sowych, biznesowych i administracji.

o O O O



O NASK-PIB

1.1

Podstawy prawne

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy (NASK-PIB) dziata na podstawie:

1. Ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych
(t.j., Dz. U.z 2022 r. poz. 498);

2. Statutu uchwalonego przez Rade Naukowg NASK-PIB w dniu
18 listopada 2022 r., zatwierdzonego Decyzjg Ministra Cy-
fryzacji nr 1 z dnia 13 grudnia 2022 r. (Dziennik Urzedowy
Ministra Cyfryzacji z dnia 16 grudnia 2022 r. poz. 26).

Przedmiotem dziatania NASK-PIB jest prowadzenie prac badaw-
czo-rozwojowych w szczegdlnosci w dziedzinie telekomunikacji,
teleinformatyki, sieci i ustug teleinformatycznych. Do podstawowe;j
dziatalnosci Instytutu, wedtug Polskiej Klasyfikacji Dziatalnosci
(PKD), nalezy prowadzenie badan naukowych i prac rozwojowych
w dziedzinie pozostatych nauk przyrodniczych i technicznych (PKD
72.19.Z) oraz prowadzenie badan naukowych i prac rozwojowych
w dziedzinie nauk spotecznych i humanistycznych (72.20.2).

NASK od 7 czerwca 2017 r. jest paristwowym instytutem
badawczym.

Siedzibg NASK-PIB jest Warszawa. Instytut dziata pod adre-
sem 01-045 Warszawa, ul. Kolska 12.

Akta rejestrowe NASK-PIB przechowuje Sad Rejonowy dla m.st.
Warszawy Xlll Wydziat Gospodarczy Krajowego Rejestru Sadowe-
go pod numerem 0000012938, REGON NASK-PIB: 010464542,
NIP NASK-PIB : 521-04-17-157.

1.2

STRUKTURA ORGANIZACYJNA

1.2

Struktura organizacyjna

Organami NASK-PIB sg Dyrektor NASK-PIB oraz Rada Naukowa NASK-PIB.

Na wewnetrzna strukture NASK-PIB sktada sie sze$é centréw.

RADA NAUKOWA DYREKTOR

NASK-PIB NASK-PIB

®  CENTRUM

Zarzadzania i Polityki Informacyjnej

° CENTRUM

Cyberbezpieczenstwa i Infrastruktury

®  CENTRUM

Ogodlnopolskiej Sieci Edukacyjnej

®  CENTRUM

Badan i Rozwoju

®  CENTRUM

Nowych Technologii dla Polityk Publicznych

L CENTRUM

Proceséw Administracyjnych

liczba oséb zatrudnionych
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STRUKTURA ORGANIZACYJNA @

Dyrekcja NASK-PIB*

Wojciech Pawlak

p.o. Dyrektora NASK-PIB,
Dyrektor ds. Zarzadzania i Polityki Informacyjnej

dr hab. inz. Michat Karpowicz, Krzysztof Silicki Robert Krél Magdalena Tarczewska- Dominik Kopera

prof. instytutu Zastepca Dyrektora NASK-PIB, Zastepca Dyrektora NASK-PIB, -Szymanska Zastepca Dyrektora NASK-PIB,
Zastepca Dyrektora NASK-PIB Dyrektor ds. Cyberbezpieczeristwa Dyrektor ds. Nowych Technologii Zastepca Dyrektora NASK-PIB Dyrektor ds. Projektéw
Dyrektor ds. Naukowych i Innowacji dla Polityk Publicznych Dyrektor ds. Proceséw Administracyjno-Edukacyjnych

Administracyjnych

Rada Naukowa NASK-PIB prof. dr hab. inz. Jerzy Brzezinski prof. dr hab. inz. Marek Amanowicz dr hab. inz. Michat Karpowicz,

Przewodniczacy Rady Naukowej prof. dr hab. inz. Andrzej Pacut prof. instytutu

dr inz. Konrad Ciecierski zastepca dyrektora NASK-PIB, w trybie

prof. dr hab. inz. Andrzej Dabrowski ptk dr inz. Mariusz Chmielewski art. 30 Ustawy o instytutach badawczych

Wiceprzewodniczgcy Rady Naukowej drinz. Adam Kozakiewicz

* Sktad osobowy na 31 grudnia 2022 .

dr Agnieszka Wronska
Sekretarz Rady Naukowej

mgr Antonina Krajewska
mgr Piotr Nikel

mgr Maciej Wyszoczarski

mgr Marcin Wysocki

dr inz. Jerzy Greblicki

przedstawiciel Ministra wtasciwego

do spraw szkolnictwa wyzszego i nauki,
w trybie art. 30 ust. 5 pkt 2 Ustawy

o instytutach badawczych
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Infrastruktura NASK-PIB
oraz spotek zaleznych

Stan zatrudnienia 1.5

NASK-PIB dysponuje do$wiadczong i wysoko wykwalifikowang W dniu 31
kadra naukowa oraz inzynierska posiadajaca kompetencje w zakre- grudnia 2022 r.
sie cyberbezpieczenstwa, sztucznej inteligencji, biometrii, sieci IT

we wszystkich Siedziby NASK-PIB

i centréw danych, loT oraz aplikacji mobilnych. NASK-PIB zatrud-

nia réwniez ekspertdw z obszaru zarzgdzania projektami, eduka- centrach tgcznie

¢ji, PR, marketingu, social mediow i relacji z klientem. Wsparciem

dla zespotdw merytorycznych sa pracownicy dziatéw prawnych,

finansowych, administracji, kadr oraz zakupow.

W 2022 r. wsp6tczynnik przyjeé byt o 75% wyzszy niz wspoét-

czynnik odejs$é, co Swiadczy o tym, ze NASK-PIB jest na rynku
postrzegany jako atrakcyjny pracodawca, ktéry wciaz sie rozwija

i rosnie w site.

zatrudnionych
byto 958 osob,
czyliazo 139
pracownikow
wiecej niz

Nna poczatku

SIEDZIBA GLOWNA
WLASNY BUDYNEK 7/ 4 410,74 m?
ul. Kolska 12, Warszawa

NAJEM POWIERZCHNI BIUROWEJ 7/, 4 127,66 m?

ul. Stawki 40, Warszawa

roku 2022.
ODDZIAL NASK BIALYSTOK
NAJEM LOKALI BIUROWYCH 7/, 609 m?
ul. tukowska 2, Biatystok
Dynamika zatrudnienia w 2022
Stan zatrudnienia
o 1Q 2022
przejscie pracownikow
819 Pionu Rozwoju Syste-
01.01.2022 méw Informatycznych INNE NASK S.A.
do COIl - 82 osoby NASK-PIB WLASNA SIEDZIBA 7/, 4376,83 m?
958 NAJEM POWIERZCHNI 7/ 137,3 m? ul. Wawozowa 18, Warszawa
31.12.2022 gmina Moszczanica CENTRUM PRZETWARZANIA DANYCH PN
,DC PRAGA POLNOC” (DC 11.11)
| | \ | | dla projektu EZDRP-OPERATOR ul. 11 Listopada 23, Warszawa
0 200 400 600 800 1000 COWORKINGOWE POWIERZCHNIE BIUROWE
Krakow ~ terenu 6239 m?
Wskaznik przyjeé oraz odejé¢é 35% 7 budynku ok. 2164 m?
przyjecia Iﬁ 20 stanowisk pracy (miejsc przy biurku) (biurowiec 1180 m? e serwerownia 941 m2 e PZ0O 43 m?)
— 7 /sala szkoleniowa
340
PRZYJECIA
182
CHEIEEA _ NASK 4INNOVATION SP. Z 0.0. MANA SOLID INVEST SP. Z 0.0.
WLASNA SIEDZIBA // 160 m? WLASNA SIEDZIBA // 2011,52 M2
ul. Piekna 15 lok. 19, Warszawa ul. Spokojna 13 A, Warszawa
\ | \ | | | | | 20%
0 50 100 150 200 250 300 350 400 odejscia

12 — 13



O NASK-PIB

Infrastruktura telekomunikacyjna

Sied telekomunikacyjna NASK-PIB (poza OSE @ rozdziat 4.2) Co roku
sktada sie z ok. 95 weztdéw, z czego ok. 41 jest poza aglomera-
cja warszawska, a jeden poza granicami Polski (Frankfurt). Sied
$wiattowodowa, zbudowana z ponad 500 km kabli optycznych, wzrost ruchu

notuje sie

1.3 INFRASTRUKTURA NASK-PIB ORAZ SPOLEK ZALEZNYCH

poza weztami, taczy takze lokalizacje klienckie.

o ok.

Siec telekomunikacyjna NASK-PIB na podstawie odrebnej umo- 1O 5 %
wy utrzymywana jest przez NASK SA. W 2022 r. sie¢ dziatata !
stabilnie, oferujgc uzytkownikom gwarantowane SLA. Co roku

notuje sie wzrost ruchu o ok. 10,5%.

;/\)\/\ Sie¢ 1P komercyjna
/ O

i

zbudowana w oparciu
0 urzadzenia Juniper
serii MX

|

gtéwne wezty sieci
(WAW-UW, WAW-PW,
WAW-LIM-2, CPD11)
potaczone tgczami o prze-
pustowosci 100 Gb/s

|

urzadzenia sieci
komercyjnej posiadaja
ponad 4000 portéw

o tgcznej przepustowosci
ok. 8,6 Tb/s

o N
T‘ﬁﬁT Sie¢ naukowoakademicka (WARMAN)

O—0

budowana w technolo- sktada sie z weztow 885 portéw 10GE,

gii IP, GE/10GE/100GE, rozmieszczonych 56 portéw 40 Gb/s,

MPLS, SDH, CWDM na terenie Warszawy, 53 porty 100 Gb/s,
Ptocka i Siedlec, co wynika 820 portéw optycz-
z lokalizacji abonentow nych i miedzianych 1GE,
naukowych i akademickich o tgcznej przepustowosci

ok. 17 Tb/s.
14 —— 15

0d 20 lat NASK-PIB jest cztonkiem Konsorcjum PIONIER tworzo- VW 2022 r.
nego przez 23 jednostki z catej Polski, majgcego na celu rozwijanie
sieci o ustalonym standardzie. Sie¢ WARMAN oferuje wszystkie :l_ 3 O
ustugi sieci PIONIER — w tym dostep do internetu $wiatowego .

L . A : jednostek
(sie¢ PIONIER i WARMAN stanowig czes¢ ogdélnoswiatowej edu-

kacyjnej sieci internetowej), a takze ustugi dodatkowe — w tym Nnau kovvych
ustugi dostepu do certyfikatow kwalifikowanych TCS oraz edu-
roam, klaster obliczeniowy, PIONIER.TV, federacyjna tozsamos¢
PIONIER.Id (w konfederacji eduGAIN).

skorzystato
Z sieCi WARMAN

Z akademickiej sieci WARMAN korzystato w 2022 r. ok. 130 jed-
nostek naukowych (ok. 90% jednostek naukowych aglomera-
cji warszawskiej).

Infrastruktura badawcza

W 2022 r. infrastruktura obliczeniowa NASK-PIB zostata rozbu-
dowana o nowe zasoby pozwalajgce na prowadzenie obliczen
z wykorzystaniem GPU. Zostat zainstalowany m.in.:

nowy serwer oblicze- rozproszony system oprogramowanie
niowy z 8 uktadami sktadowania danych

nVidia A100 (weka.io)

do rozpraszania
obliczen (run.ai)

Instytut realizuje projekt wewnetrzny MLOps poswiecony adaptacji
metodyki DevOps na potrzeby uczenia maszynowego.



1.4

OBSZARY
DZIALALNOSCI

O NASK-PIB

Finanse

Na przestrzeni lat stopniowo zmieniat
sie charakter dziatalnosci NASK-PIB.
Poza $wiadczeniem ustug zwigzanych
z dostepem do internetu oraz szeroko
rozumiang telekomunikacja, Instytut
realizowat zadania badawcze oraz zle-
cane dotacje celowe.

Przychody z domen stanowigce jesz-
cze w 2018 r. ponad 50% wszystkich
przychoddw w roku 2022 stanowity
zaledwie 14% przychoddw przy po-
réwnywalnej wartosci bezwzglednej.

Obecnie gtéwnym obszarem dzia-
talnosci jest realizacja:

PROJEKTOW DOFINANSOWANYCH
w dziedzinie cyberbezpieczenstwa
i cyfryzacji kraju oraz zwigzanych
z zapewnieniem dostepu do sieci
edukacyjnej.

PROJEKTOW KOMERCYINYCH

z zakresu cyberbezpieczenstwa.

70 projektow

16 — 17

W 2022 r. NASK-PIB utrzymat swoja
stabilnos¢ finansowa. Przewidywany
zysk netto wyniesie 48 mln PLN, co
oznacza, ze bedzie o ponad 11,7 mln
PLN wyzszy niz w roku 2021. Trzeba
pamietad, ze dziatalnos¢ dotacyjna
z zatozenia nie jest dochodowa.

W roku 2022 Instytut realizowat 70
projektéw finansowanych z dotacji na
tacznag kwote 351 mln PLN, z czego az
95% finansowana byta w formie dota-
cji celowej lub podmiotowej z budzetu
panstwa oraz Programu Operacyjnego
Polska Cyfrowa (POPC).

70 48 min PLN

PROJEKTOW
FINANSOWANYCH
Z DOTACII

ZYSKU NETTO

14 FINANSE

[

Struktura przychodoéow

(W min PLN)
Przychody ogétem 407,36
Dotacje 279 46

108,72

Dziatalno$é komercyjna

Pozostate

2021

Struktura kosztow
(W min PLN)

Koszty ogétem 370,62

Koszty osobowe

/
NG

Pozostate

o
&
DY

Wynik brutto

\\\
\/

\

WZROST O 48%

/

WZROST O 49%

(w mln PLN) 36,74

—

/ 335,70 \
[ e \
[ \
Koszty bezpoérednie [ 202,30 “‘

601,10

179,17

2022

552,67

48,43

==

\\w//

Przychody ogétem

Dotacje

Dziatalnos$¢ komercyjna

Pozostate

Koszty ogétem

Koszty bezposrednie

Koszty osobowe

Pozostate

WZROST O 32%

Wartos¢ projektow rozliczona w 2022 r. (w mln PLN) suma: 357,46
267,12 3,92
43,95 2,73
16,99 1,77
8,87 0,12
5,98 0,01




Nagrody
| wyrdéznienia
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2.1

DOKTORAT

HABILITACJA

Osiggniecia pracownikéw

Mgr inz. Ewelina Bartuzi-
-Trokielewicz

otrzymata stopien doktora w dyscy-
plinie informatyka techniczna i tele-
komunikacja. Temat rozprawy: ,Roz-
poznawanie cech dtoni na urzadzenia
mobilne w warunkach niekontrolowa-
nych odporne na ataki prezentacyjne”;

Dr inz. Mariusz Kamola

otrzymat stopien doktora habilito-
wanego w dyscyplinie informatyka
techniczna i telekomunikacja. Temat
rozprawy: ,Metody analizy i odkry-
wania struktury sieci spotecznych
i technologicznych”;

Dyrektor Krzysztof Silicki

laureatem nagrody TelSec 2022 za
szczegdlny wktad w budowanie cy-
berbezpieczenstwa Polski;

Dr n.h.,, mgr inz. Inez Okulska

nominowana do nagrody ,, TOP 10 Wo-
men in Al w Polsce, w kategorii Rising
Star (Natural Language Processing);

Dr inz. Anna Felkner
i Marcin Rytel

nagrodzeni Best Poster Award Certifi-
cate za artykut ,,A Repository of Ac-
tionable Information on the internet of
Things” na konferencji 19th Internatio-
nal Conference on Wireless Networks
and Mobile Systems (WINSYS);

Eksperci z CERT Polska

odkryli i zgtosili dwie krytyczne po-
datnosci Oday (CVE-2022-37422
oraz CVE-2022-2712) V w popu-
larnych serwerach WWW - Payara
oraz Glassfish.

TELSEC 2022

TOP 10
WOMEN IN Al

BEST
POSTER AWARD
CERTIFICATE




2 NAGRODY | WYROZNIENIA

2.2 Sukcesy w obszarach dziatalnosci

(1), KATEGORIA NAUKOWA , A" w dyscyplinie informatyka techniczna

\
|\

\\Q—//H i telekomunikacja przyznana przez MEIN w 2022 r.

WSPOLPRACA INSTYTUCJONALNA z Massachusetts Institute

// \ of Technology Laboratorium Informatyki i Sztucznej Inteligen-
[ \

¢ji MIT (Computer Science and Artificial Intelligence Laboratory,
\ / CSAIL). Dzieki temu naukowcy NASK majg mozliwos$é wymiany
\\\\ / dosdwiadczen, wiedzy i umiejetnosci w zakresie nowych techno-

— logii z wysokiej klasy ekspertami.

//i\ WYROZNIENIE OSE | NASK-PIB przez ,Cyfrowg Rzeczpospo-
\f\3 /‘ litg” za zastugi w dziedzinie edukacji oraz w walce z wyklucze-
\\\’/ niem cyfrowym.

,/;N\‘ NAGRODA ZtOTEGO HEROLDA | STOPNIA dla NASK-PIB przy-

| |
\ /)

\,,jf znana przez Rade Programowa XXVIII Forum Teleinformatyki.

N NOWA INICJATYWA NASK-PIB — Kodeks Dobrych Praktyk w za-
\  kresie dezinformacji. Sygnatariuszami Kodeksu jest 11 organizagji

\\ / i instytucji, ktére opracowaty dokument w trosce o jako$¢ debaty
_ publicznej, w tym zespot z NASK-PIB.

Wyroéznione produkty

Drugi rok z rzedu produkt NASK-PIB z zakresu cyberbezpieczen- ARAKIS Enterprise
stwa otrzymat Grand Prix konkursu ,Lider Bezpieczeristwa Pari- ~ NASK

stwa — 2022" w kategorii ,,Innowacyjny Produkt” — tym razem byt

to System wczesnego wykrywania i analizy zagrozen bezpieczen-

stwa IT/OT ARAKIS Enterprise.

W)
2.4 UZYSKANE PATENTY ° °

//:'\ WYROZNIENIE DLA ZESPOLU CERT POLSKA w kategorii Ekspert
\ ‘\6/\‘ Bezpieczenstwa przez nazwa.pl za skuteczne dbanie o profesjo-
\\\f nalna ochrone teleinformatyczng w kraju.

- SUKCES NASK-PIB/CERT POLSKA w miedzynarodowych éwi-
/ \ czeniach Locked Shields 2022 Organizowanych przez NATO

(! 7 I Cooperative Cyber Defence Centre of Excellence — CCDCOE.
\ \\ / " Polsko-litewska druzyna z ekspertami z CERT Polska zdobyta
— 2. miejsce na 24 zespoty z krajéw NATO.

\ SUKCES W EUROPEAN CYBER SECURITY CHALLENGE (ECSC)
\
b
//

/8 zorganizowanym przez ENISA. W 2022 r. polska druzyna, rekru-
\\ towana przez CERT Polska, zajeta 5. miejsce na 28 rywalizuja-

cych druzyn.

7N

([ 9 ) ZWYCIESTWO DRUZYNY ,POLAND CAN INTO SPACE” w zawodach
\\;f +Hack-A-Sat”. 8 z 19 osdb to specjalisci z NASK-PIB/CERT Polska.

/ \ RECERTYFIKACJA SYSTEMU ZARZADZANIA JAKOSCIA na zgod-
nos¢ z wymaganiami normy SO 9001:2015 dla NASK-PIB w zakre-

\\\ // sie rejestracji i utrzymywania domen. NASK-PIB uzyskat certyfikat
\\:// na kolejny okres, do 13.03.2025 .

Uzyskane patenty

System FLDX opracowany przez ekspertow z NASK-PIB w 2022 r.
otrzymat patent nr 241005: ,,Sposdb i uktad adaptacyjnego two-
rzenia regut filtracji ruchu sieciowego na urzadzeniu sieciowym
samoistnie wykrywajgcy anomalie i automatycznie ttumiacy ataki
wolumetryczne (DDoS)".
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2022 r. powstata nowa stra-
W tegia rozwoju nauki i innowacgji
w NASK-PIB. Jej celem jest uczynie-
nie z NASK-PIB wiodacego na $wiecie
instytutu naukowego znanego z pio-
nierskich badan w obszarach cyber-
bezpieczenstwa i sztucznej inteligenc;ji
(Al), wspotpracujgcego z wiodgcymi
instytucjami naukowymi i przemystem
wysokich technologii w kraju i na swie-
cie oraz wytwarzajacego autorskie
technologie stuzace spoteczenstwu.

- IENCE

0\/ ® EKSPERYMENTY
\N WYMIANA MYSLI
DOBOR NATURALNY

Rola nauki, pilnie obserwujacej rze-
czywistos$c¢ i pojawiajgce sie wokot
innowacje, napedzanej ciekawoscia,
wyzwaniami spotecznymi i technolo-
gicznymi, jest tworzenie nowej wiedzy
w postaci idei, wynalazkdw, publika-
cji naukowych oraz otwartych biblio-
tek programistycznych. Wiedza w tej
formie jest paliwem dla ewolucyj-
nego procesu tworzenia rozwigzan
o charakterze innowacyjnym. Proces
ten polega na wymianie mysli, od-
waznym eksperymentowaniu oraz
konfrontowaniu wynikéw z rzeczy-
wistoscia spoteczna, rynkowa i tech-
nologiczna. Rozwiagzania powstajace
w ten sposéb majg szanse stac sie
konkurencyjnymi produktami dostar-
czajgcymi wartos$é rynkowg i ksztat-
tujgcymi rzeczywistosé.
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3.1

Gtéwne obszary badan

Cyberbezpieczenstwo

Wykrywanie, modelowanie propagacji i ttumienie — Matematyczne podstawy
zagrozen bezpieczenistwa cybernetycznego wy-
maga rozwoju technologii przetwarzania i analizy

wielkich zbioréw danych. Kluczowa role odgrywa- — Technologia monitorowania
ja w tym kontekscie algorytmy obliczeniowe (m.in. sieci, systemow i ustug
randomizowanej algebry liniowej i uczenia ma- cyfrowych

szynowego), mechanizmy inzynierii sieciowej oraz  — Rozproszone systemy

systemy analizy tekstu i obrazu wspierajace analize

wokot tych wyzwan.

Sztuczna inteligencja (Al)

detekcji, propagacji
i ttumienia zagrozen

tresci i dezinformacji

Jednym z najwiekszych wyzwan naukowych naszych  —  Matematyczne

czasow jest zrozumienie natury inteligencji i $wia-
domosci, a takze wyjasnienie specyfikii podatnosci —  Analiza proceséw uczenia
procesdw uczenia. Wokdt tych wyzwan koncentro-
waty sie badania nad matematycznymi podstawami

maszynowej

uczenia maszynowedo i inteligencji maszynowej, in- —  Inzynieria uczenia

zynierig mechanizmdw uczenia i reprezentacji danych,

obejmowaty rozwdj teorii metafaktoryzacji, teorii

(Explainable Al)

uktaddw dynamicznych, metod analizy i reprezen- —  Etyka, ewolucja

tacji tresci, analize struktur wielowarstwowych sieci
neuronowych, a takze algorytméw optymalizacji. — Analiza tekstu, obrazéw,

Nowe kierunki badan

24 —— 25

W ramach nowej strategii rozwoju
nauki w NASK-PIB podjeto decyzje
o poszerzeniu dziatalnosci w zakre-
sie badan podstawowych, powig-
zanych tematycznie z istniejagcymi
gtéwnymi obszarami badan. Zamiast
korzystac jedynie z powszechnie

i bezpieczenstwo Al

wideo i multimediéw

cyberbezpieczenstwa
danych o incydentach cyberbezpieczenstwa. Bada- —  Detekcja niebezpiecznych
nia w obszarze cyberbezpieczenstwa skupiaty sie

podstawy analizy danych

maszynowego i inteligencji

i reprezentacji danych
a takze nad interpretowalnoscia modeli. Badania — Woyjasnialnos¢ modeli

— Al w cyberbezpieczenstwie,

medycynie, biometrii,
humanistyce cyfrowej

znanych narzedzi i dobrych praktyk
w tym zakresie, NASK-PIB chce sta-
nac¢ w szeregu jednostek aktywnie
poszerzajacych stan wiedzy i wykorzy-
stujacych w praktyce najnowsze osia-
gniecia. W ramach nowo powotanego
Pionu Studiéw Zaawansowanych trwa

3.2
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obecnie rekrutacja badaczy do nowych
zespotdw, majgcych specjalizowad
sie w zagadnieniach algebry liniowej,
kryptologii, obliczen kwantowych

i komunikacji kwantowej. Liczymy, ze
juz w najblizszych latach osiggniecia
na tych polach beda stanowi¢ mocne
punkty corocznych sprawozdan.

Glowne osiaggniecia i odkryta wiedza

Nowe faktoryzacje okresowe macierzy

Teoria metafaktoryzacji pozwala projek-
towac nowe algorytmy dekomponowa-
nia macierzy na czynniki oraz odkrywad
nowe struktury dekompozycji. Dzieki
wykorzystaniu teorii metafaktoryzacji

odkrylismy nowa okresowg strukture de-
kompozycji pozwalajaca rekonstruowad
lub aproksymowad oryginalng macierz
danych poprzez okresowe wywotywanie
algorytmu faktoryzagji.

Nowe metody interpretowalnej
lingwistycznej reprezentacji tekstu

Metod wykrywania konkretnych tresci,
w tym szkodliwych, jest juz wiele, acz-
kolwiek w wiekszosci operujg one na
warstwie semantycznej tekstu; poza
tym wielkie modele, takie jak transfor-
mery, wcigz pozostajg w duzej mierze
niewyjasnione. Na bazie eksperckiej
wiedzy w zakresie lingwistyki i wielo-
letnich doswiadczen w analizie i inter-
pretacji tekstu opracowalismy model
interpretowalnej statystycznej repre-
zentacji wektorowej, ktéry pozwala m.in.
na reprezentacje warstwy gramatycznej.
Oprocz zaskakujaco wysokich wynikéw
klasyfikacji opartej wytacznie na gra-
matyce, takie podejscie oferuje szereg
innych zalet: w sposdb interpretowalny
pozwala przedstawic strukture grama-
tyczna tekstu i jej cechy dystynktywne
bez koniecznosci obcowania z oryginalng
trescig (co w przypadku pracy z trescia-
mi o charakterze szkodliwym jest sporg

zaletq) oraz wyjasni¢ model. Owa wyjas-
nialno$¢ oznacza tu zaréwno mozliwosé
wizualizacji konkretnych cech wektora —
ktére czesci tekstu sa reprezentowane
w jaki sposdb, jak i wyjasnialnos¢ decyzji
modelu. Biblioteki XAl, takie jak dalex czy
PyArtemis, pokazujg wartosci Shapleya
czy interakcje najwazniejszych cech, kt6-
re tutaj przektadaja sie bezposrednio na
zrozumiate wzorce gramatyczne. W ten
sposdb oprdcz klasyfikacji zyskujemy tez
nowa wiedze na temat klasyfikowanego
tekstu — w zakresie charakterystycznych
dla niego elementdw stylistyki. Ponadto
wektor StyloMetrix moze by¢ traktowa-
ny jako narzedzie do stylistycznego fi-
netuningu modeli typu BERT. Wstepne
eksperymenty pokazaty, ze podejscie hy-
brydowe podnosi skutecznos¢ transfor-
mera lub przyspiesza proces jego uczenia.

META-
FAKTORYZACIJA

WYJASNIALNE
Al W NLP
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StyloMetrix moze stuzyd¢ do analizy
wzorcow stylistycznych tekstéw czy
dokumentdéw o réznej formie, tematy-
ce (tatwiej sie generalizuje, co jest istot-
ne przy nowych, nieznanych wczesniej

tematach), stylu czy wydzwieku. Obec-
nie dostepny jest dla jezyka polskiego,
angielskiego oraz ukrainskiego. W przy-
gotowaniu wersja rosyjska i niemiecka.

Nowe algorytmy uczenia maszynowego
do oceny ztosliwosci aplikacji mobilnych

Szybkie tempo pojawiania sie nowych
zagrozen w cyberprzestrzeni powodu-
je, ze tradycyjne metody ich wykrywa-
nia, oparte np. na sygnaturach, staja
sie niewystarczajace.

W celu identyfikacji nieznanych wcze-
éniej zagrozen opracowalismy nowe

Komunikacja postkwantowa

0Od 2021 r. NASK-PIB aktywnie dziata
w obszarze rozwoju metod i narzedzi
do komunikacji w erze post-quantum,
w szczegolnosci w zakresie kwanto-
wej dystrybucji kluczy szyfrujacych.
Wspodtpracujemy przy wytwarzaniu
polskiego rozwigzania do bezpiecz-
nej komunikacji z wykorzystaniem

Podstawy metodyki oceny

metody wykorzystujace algorytmy
uczenia maszynowego przeznaczone
do oceny ztosliwosci nowych aplikacji
mobilnych oraz wykrywania nowych
typow atakéw na podstawie obser-
wagji ruchu sieciowego.

szyfrow wymienianych kanatem
kwantowym oraz wspdttworzymy
szkielet polskiej sieci do kwantowej
wymiany kluczy w ramach inicjatywy
Komisji Europejskiej EuroQCI.

POWIAZANE PROJEKTY:
OPTOKRYPT, PIONIER-Q

bezpieczenstwa uczenia maszynowego

Wiele modeli uczenia maszynowe-
go, takze tych wykorzystywanych
w obszarze cyberbezpieczenstwa, jest
podatnych na ataki z rodziny kontradyk-
toryjnego uczenia maszynowego (ang.
adversarial machine learning). Metody
te majag na celu oszukanie inteligent-
nych systemdw, zaréwno mechanizméw
realizujgcych zadania systemu, jak i tych
petnigcych role ochronne.

Opracowalismy podstawy generycz-
nej metodyki okreslenia stopnia po-
datnosci modeli predykcyjnych na
wybrane typy atakéw wystepujgcych
w obszarze systemdw cyberfizycznych
(robotyka, automatyka przemystowa)
i systemdw cyberbezpieczenstwa.

STYLOMETRIX

Al VS. MALWA-
RE MOBILNY

POST-QUANTUM

BEZPIECZNE Al
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Detektor aplikacji ztosliwych dla systemu Android

Urzadzenia mobilne coraz czesciej stu-
zg uzytkownikom do wykonywania
operacji krytycznych z perspektywy
bezpieczenstwa, takich jak potwier-
dzanie tozsamosci czy realizacja ope-
racji bankowych. Jednoczesnie tylko
w 2021 r. zidentyfikowano ponad 2
mln prébek aplikacji ztosliwych na
urzadzenia z systemem operacyj-
nym Android.

Opracowalismy nowy, lekki detek-
tor aplikacji ztosliwych. Zostat on

zbudowany z wykorzystaniem me- BOTSENSE
tod uczenia maszynowego i pozwa- MOBILE
la na zbadanie pod katem ztosliwosci

aplikacji zainstalowanych na urzadze-

niu uzytkownika. Detektor nie wyma-

ga wysytania danych uzytkownika

poza urzadzenie, dzieki czemu nie
powoduje zagrozenia dla prywatno-

$ci uzytkownika.

POWIAZANY PROJEKT:
BOTSENSE MOBILE

Nowy detektor anomalii w ruchu sieciowym (1oT)

Wykrywanie nieznanych wczesdniej
atakdéw jest jednym z gtédwnych
wyzwan w obszarze cyberbezpie-
czenstwa, szczegdlnie w szybko roz-
wijajagcym sie obszarze technologii
Internetu Rzeczy (loT).

Opracowalismy nowy mechanizm de- zAGroZENIA

tekcji potencjalnych atakéw w ruchu W '°T

sieciowym pozwalajacy na uwzgled-
nianie réznych typow protokotdéw sie-
ciowych (Bluetooth Mesh, LoRa WAN,
TCP/IP).

Nowa sie¢ neuronowa do klasyfikowana
nagran gtebokiej stymulacji mézgu

Opracowali$my nowa architekture
gtebokiej sieci neuronowej zbudowa-
nej z blokéw ResNet i wzbogacone;j
o mechanizm atengji. Sie¢ uzywana
jest do klasyfikowana nagran pocho-
dzacych z operacji gtebokiej stymulacji

mdzgu. Mechanizm atencji odpowiada
za automatyczne usuwanie wptywu ~ MOZCU
zaktdcen z analizowanego sygnatu na

jakos¢ klasyfikacji. Powyzsze rozwia-

zanie zawarte jest w sktadanym obec-

nie wniosku patentowym.

Nowa sie¢ neuronowa generujaca traktogramy
na bazie wynikéw z rezonansu magnetycznego

Opracowali$my nowa architekture sie-
ci neuronowej pozwalajgcej na budo-
wanie traktogramdéw na podstawie
wynikdw z rezonansu magnetycznego.

Siec analizuje kostki wokseli o réznych Al bLA MRI
rozmiarach i okredla, ktore z wokse-
li na $cianach kostki potaczone sg

wtdknem nerwowym z wokselem

STYMULACIJA
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centralnym. Powyzsze, w powigza-
niu z uzyciem algorytmu A¥, pozwala
na budowe traktogramu. Rozwigzanie

to stanowi cze$¢ doktoratu Mateusza
Korycinskiego z Zaktadu MedAl w Pio-
nie Sztucznej Inteligencji.

Ocena gltosowej identyfikacji cech méwcy

i baza danych odgtoséw tta

(AFIQ Background Noises Dataset)

Badania w obszarze biometrii za-
owocowaty ekspertyzami oceniaja-
cymi skuteczno$¢ metod identyfikacji
gtosowej pod katem wykrycia cech
mdwecy, takich jak: pted (kobieta,
mezczyzna), wiek, jezyk, a takze wy-
krywania rodzaju tta ($piew ptakodw,
rozmowy, gto$ne urzadzenia, na ze-
wnatrz, ruch uliczny, pojazd), jako-
éci préobki gtosowej (niska, $rednia,

wysoka) oraz wykrywania atakow
odtworzeniowych, syntezy i kon-
wersji gtosu. Powstata réwniez baza
danych zawierajaca tagcznie 11 godzin
nagran. Na kazdym nagraniu wyod-
rebnilismy nastepujace cechy: $piew
ptakow, rozmowy, gtosne urzadzenia,
na zewnatrz, ruch uliczny, pojazd.

POWIAZANY PROJEKT: AFIQ

Nowy wyjasnialny model detekcji
szkodliwych tresci erotycznych w tekscie

Opracowalismy dwuetapowy model
pozwalajacy wykrywad, czy dany tekst
zawiera tresci erotyczne o charakterze
szkodliwym (CSAM, incest), na pod-
stawie oceny erotycznosci zdan i ogdl-
nej oceny semantyczno-gramatycznej
catego tekstu. Dodatkowo specjalnie
w tym celu stworzona aplikacja, kté-
ra wizualnie objasnia decyzje modelu,

pozwala moderatorom szybko i wy-
bidrczo (a wiec bez ekspozycji na szko-
dliwe obrazy wywotywane kompletna
narracjg), na podstawie jedynie istot-
nych dla modelu zdan i stéw, sklasyfi-
kowac tekst jako CSAM Llub nie.

POWIAZANY PROJEKT:
PROJEKT APAKT

Nowe modele gtebokie w analizie tresci csAM

Opracowali$my nowe metody analizy
ludzkich postaci w obrazach (wykorzy-
stujace sieci neuronowe typow, m.in.,
Region-CNN, vision transformers,
YOLO i FasterRCNN), z rozbiciem na
detekcje postaci, detekcje czedci ciata,
estymacje wieku oraz klasyfikacje ak-
tywnosci. PrzeprowadziliSmy réwniez

eksperymenty z sieciami typu sequ-
ence-to-sequence w celu zbadania
mozliwosci analizy obrazéw porno-
graficznych przez opisy tekstowe.

Dekompozycja zadania analizy tre-
$ci CSAM na poszczegdlne fragmen-
ty jest nowatorska w stosunku do

IDENTYFIKACIJA
GtOsu

WYJASNIALNA
ANALIZA CSAM

DETEKCIJA
CSAM
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dostepnych na rynku rozwigzan, kté-
re sg zazwyczaj oparte o jednomodu-
towe modele klasyfikacji end-to-end.

Wytrenowanie tego typu modeli
jest mozliwe dzieki szczegétowym

etykietom danych, ktére zostaty ozna-
czone przez zesp6t Dyzurnet.

POWIAZANY PROJEKT:
PROJEKT APAKT

Biometryczny system uwierzytelniania
za pomoc3 urzadzen mobilnych BioMobi

Zbudowalismy skuteczny, wykorzystu-
jacy rézne modalnosci biometryczne
(twarz, dton, gtos, teczéwke) system
uwierzytelniania za pomoca urzadzen

mobilnych do zasobdw informatycz-
nych. Projekt zostat pomyslnie zakon-
czony i rozliczony.

Mechanizmy przetwarzania informacji

o podatnosciach

Opracowalismy mechanizmy zbiera-
nia, agregacji, normalizacji i analizy
informacji o podatnosciach z réznych
zrédet, od ustrukturyzowanych baz po-
datnosci po pisane jezykiem natural-
nym blogi. Informacje o podatnosciach
w Internecie Rzeczy s3g publikowa-
ne jako otwarte dane. Przygotowa-
lismy narzedzia do przeszukiwania

powstatych baz, w tym specjalizowa-
ne, dla systemu Ubuntu i projektéw
Maven. Trwaja prace nad wtasng me-
todyka wykrywania podatnosci w urza-
dzeniach loT.

POWIAZANE PROJEKTY:
VARIOT, LAVA, SPARTA

Nowy hybrydowy model detekcji
mowy nienawisci i innych tresci szkodliwych

We wspdtpracy z portalem Wykop.pl,
bazujac na setkach tysiecy wpiséw
i komentarzy o charakterze ofensyw-
nym, opracowalismy hybrydowy, se-
mantyczno-stylistyczny model oparty
na sieci typu transformer i autorskich
embeddingach zawierajacych kluczo-
we informacje na temat struktur sty-
listycznych (w tym interpunkcyjnych
i graficznych). Model ten pozwala
na klasyfikacje szkodliwych tresci
na poziomie 94% czutosci i precyzji,

a takze 95% doktadnosci w klasyfi-
kacji konkretnych klas moderacyjnych
(w przypadku sklasyfikowania tresci
jako szkodliwej, a wiec koniecznosci
jej moderacji, przewidywany jest tak-
ze szczegotowy powdd tej moderacji
zgodny z klasyfikacja przyjeta w struk-
turze portalu Wykop.pl).

POWIAZANY PROJEKT:
KOMTUR

BIOMOBI

PODATNOSCI

ANALIZA
TRESCI INTER-
NETOWYCH
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Badania spoteczne i rynkowe

Cyberbezpieczenstwo
w powiatowych 1sT

Badanie poziomu indywidualnej sa-
mooceny kompetencji cyfrowych
urzednikdw powiatowych jednostek
samorzadu terytorialnego (JST) i opra-
cowanie modelu cyklicznych szkolen
podnoszacych wiedze z tego zakresu.
(@ patrz rozdziat 4.1 CSIRT NASK).

Cyfrowe zrédta informacji

a procesy i struktury
konstruowania wiedzy

w okresie péznej adolescencji

Ogdlnopolskie badanie socjologiczne
w zakresie cyfrowych zrédet informacji
wptywajacych i wywierajacych wptyw
na proces konstruowania ogdlnej wie-
dzy o $wiecie i postrzegania zjawisk
spotecznych przez mtodych Polakdw.

Nastolatki 3.0

V edycja badan bedacych kontynuacja
pierwszej w Polsce, kompleksowej
i systematycznej procedury obserwac;ji
i pomiaru postaw nastolatkéw wobec
internetu oraz rozwoju kompetencji
cyfrowych nastolatkéw i cyfryzacji
procesu nauczania. Badania zreali-
zowano wsréd 2400 ucznidéw ze 160
szkot (podstawowych i ponadpodsta-
wowych) oraz rodzicéw nastolatkow
bioracych udziat w badaniu (n=1000)
z terenu catej Polski.

Postawy dyrektoréw,
nauczycieli, pedagogéw
wobec edukacji w zakresie
bezpieczenstwa w sieci

Badanie sondazowe poswiecone za-
gadnieniu edukacji dla bezpieczen-
stwa cyfrowego w systemie oswiaty
w Polsce.

Nastolatki wobec pornografii
cyfrowej. Trajektorie
uzytkowania

Ogélnopolskie badanie poswiecone
diagnozie konsumpcji tresci o charak-
terze pornograficznym wsrdd dzieci
i mtodziezy szkolnej w Polsce.

Edukacja cyfrowa w praktykach
wychowawczych polskich
rodzicow

Badania ogdlnopolskie rodzicéw, do-
tyczace stosowanych metod wycho-
wawczych i kontroli rodzicielskiej
z zakresu cyberbezpieczenstwa. Ba-
danie zrealizowano na ogdlnopolskiej
prébie rodzicéw dzieci w wieku od 5
lat do 16 lat (N=1000) za pomoca an-
kiety CAWI.

GLOWNE OSIAGNIECIA | ODKRYTA WIEDZA

WZORY
OSOBOWE

BEZPIECZNY
NAUCZYCIEL

PORNOGRAFIA BEZPIECZNE

A MLODZIEZ DZIECI
KAMPANIA
OSE
CYFROWI
RODZICE

Wzory osobowe

Badania z zakresu pozadanych
sposobdw zachowan i interakcji
w sieci (wzmacniajgcych integralnosd,
a w szczegoblnosci zaufanie i wiez spo-
tecznga). Badanie zrealizowano w IV
kwartale 2022 r. na reprezentatyw-
nej prébie n=1000 w wieku 15-18 lat.

Badanie nielegalnych tresci
w internecie

Badania: Metawersum a bezpieczen-
stwo dzieci i mtodziezy, Badanie ak-
towe spraw zwigzanych z seksualnym
wykorzystywaniem dzieci (we wspot-
practy z IWS) oraz Sexual self gene-
rated content: badanie jakos$ciowe
i wywiady z mtodymi osobami.

Monitoring kampanii OSE

Bezpieczenstwo cyfrowe

dzieci a aplikacja mOchrona -
komponenty emocjonalne

i behawioralne postaw rodzicéw

Badanie jakosciowe dotyczace opinii
rodzicéw dzieci w wieku od 9 do 13
lat na temat ochrony najmtodszych
uzytkownikdw sieci przed szkodliwymi
tresciami, jakie mozna znalez¢ w inter-
necie za pomoca aplikacji mobilnych.

Swiadomosé marki osE

Ogédlnopolskie badania spoteczne,
majgce na celu poznanie opinii dy-
rektordw, nauczycieli, pedagogdw na
temat marki OSE oraz stopnia korzy-
stania z gtéwnych produktéw stwo-
rzonych w ramach programu.

Aplikacja mObywatel

Badanie majace na celu monitoring re-
zultatéw kampanii wizerunkowej OSE
(post-test). Badanie zostato zrealizo-
wane na ogodlnopolskiej prébie.

Badanie UX aplikacji mObywatel, kt6-
rego celem byto poréwnanie i ocena
uzytecznosci 3 interfejséw aplikaciji.

MOCHRONA

MARKA OSE

MOBYWATEL
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Publikacje naukowe

Artykuty

— Marek Amanowicz, Mariusz Ka-
mola, Building Security Awareness
of Interdependent Services, Business
Processes, and Systems in Cyberspa-
ce. Electronics, 2022, vol. 11(22), art.
nr 3835; Special Issue Cybersecurity
and Data Science, Volume II, https://
doi.org/10.3390/electronics11223835

— Marek Amanowicz, Mariusz Ka-
mola, Swiadomos¢ bezpieczeristwa
cybernetycznego operatora ustug
kluczowych. KSTiT 2022, KKRRIi
2022; Przeglad Telekomunikacyj-
ny/Wiadomosci Telekomunikacyjne,
nr 4/2022, str. 135-138, https://doi.
0rg/10.15199/59.2022.4.6

— Ewelina Bartuzi-Trokielewicz, Pre-
sentation Attack Detection module for
mobile palmprint recognition systems,
IEEE Biometrics Council (w recenz;ji)

— Andrzej Karbowski, Distributed
Online Risk Assessment in the Natio-
nal Cyberspace. Electronics. 2022;
vol. 11(5), art. nr 741, https://doi.
org/10.3390/electronics11050741

— Mateusz Krzyszton, Bartosz Bok,
Marcin Lew, Andrzej Sikora, Lightwe-
ight On-Device Detection of Android
Malware Based on the Koodous Plat-
form and Machine Learning. Sensors,
2022, vol. 22(17), art. nr 6562; pp. 1-25,
https://doi.org/10.3390/s22176562

— Piotr Nawrocki, Jakub Pajor, Bar-
ttomiej Sniezyriski, Joanna Kolodziej,
Modeling adaptive security-aware
task allocation in mobile cloud com-
puting, Simulation Modelling Practice
and Theory, vol.116, art. nr 102491,
2022, https://doi.org/10.1016/j.
simpat.2022.102491

i

Rozdziaty w ksigzkach

— Joanna Kotodziej, Intelligent Trans-
portation Systems — Models, Chal-
lenges, Security Aspects, rozdziat
w ksigzce: Cybersecurity of Digital
Service Chains. Challenges, Metho-
dologies, and Tools. Wyd. Springer
Cham, 2022, LNCS 13300, pp. 56-82

— Mateusz Krzyszton, Marcin Lew,
Michat Marks, NAD: Machine Lear-
ning Based Component for Unknown
Attack Detection in Network Traffic,
rozdziat w ksigzce: Cybersecurity of
Digital Service Chains. Challenges,

Methodologies, and Tools, Wyd. Sprin-
ger Cham, 2022, LNCS 13300, pp.
83-102

— Kamila Lis, Wojciech Szynkiewicz,
Ewa Niewiadomska-Szynkiewicz, Kon-
rad Ciecierski, Wykrywanie anomalii
w zachowaniu robota ustugowego
z wykorzystaniem sieci LSTM, rozdziat
w ksigzce: 16. Krajowa Konferencja
Robotyki— Postepy robotyki, 2022, vol.
197, pp. 211-220, tom |, pod redak-
cja Alicji Mazur i Cezarego Zieliriskie-
go, Oficyna Wydawnicza Politechniki
Warszawskiej, Warszawa 2022

N

PUBLIKACJE NAUKOWE

— Ewa Niewiadomska-Szynkiewicz,
Michat Marks, Piotr Arabas, Andrzej
Sikora, Bezprzewodowe sieci czuj-
nikéw w internecie rzeczy. Modele -
Algorytmy — Protokoty. wyd. |, 2022,
Wydawnictwo Naukowe PWN, EAN:
9788301226237

— Inez Okulska, Anna Zawadzka,
Styles with Benefits. The StyloMetrix
Vectors for Stylistic and Semantic Text
Classification of Small-Scale Datasets
and Different Sample Length, rozdziat
w ksiazce: Proceedings of the 3rd Po-
lish Conference on Artificial Intelligence
PP-RAI'2022, April 25-27, 2022, Gdy-
nia: Wydawnictwo UMG, p. 176-180

— Pawet Szynkiewicz, Signature-Ba-
sed Detection of Botnet DDoS Attacks.
Rozdziat w ksigzce: Cybersecurity
of Digital Service Chains. Challen-
ges, Methodologies, and Tools, Wyd.
Springer Cham, 2022, LNCS 13300,
pp. 120-135

— Andrzej Wilczynski, Joanna Ko-
todziej, Blockchain-Based Task and
Information Management in Computa-
tional Cloud Systems, rozdziat w ksigz-
ce: Cybersecurity of Digital Service
Chains. Challenges, Methodologies,
and Tools, Wyd. Springer Cham, 2022,
LNCS 13300, pp. 162-201

2 publikacje ksigzkowe
® patrz rozdziat 6 Edukacja i budowanie
Swiadomosci

Wystapienia konferencyjne

— Anna Felkner, Marcin Rytel; A Re-
pository of Actionable Information on
the internet of Things, Short Paper na
konferencje WINSYS (The Internatio-
nal Conference on Wireless Networks
and Mobile Systems), 11-13.07.2022
Lizbona, Portugalia, https://winsys.sci-
tevents.org/Home.aspx

— Mateusz Korycinski, Konrad A. Cie-
cierski, Ewa Niewiadomska-Szynkie-
wicz, Neural fiber prediction with
deep learning, Konferencja WiMOB
2022, panel e-HPWAS; Thessalo-
niki, Greece — October 10, 2022, ht-
tps://doi.org/10.1109/WiMob55322.
2022.9941562

— Tomasz Lehmann, Piotr Paziewski,
Andrzej Pacut, Face and silhouette ba-
sed age estimation for child detection
system, Konferencja FedCSIS, https://
doi.org/10.15439/2022F98

— Inez Okulska, Anna Kotos, Krzysz-
tof Skibski, Gra w klasy, czyli analiza
lingwistycznych cech idiopoetyki na
marginesie zautomatyzowanej klasy-
fikacji utwordw poetyckich i ich paro-
dii, Biuletyn Polskiego Towarzystwa
Jezykoznawczego [przyjete do druku]

— Inez Okulska, Gramatyczna kama-
sutra: jak sztuczna inteligencja rozu-
mie podteksty? TEDxKoszalin, https://
youtu.be/NpPfa61P2jk

— Daria Stetsenko, Inez Okulska, Auto-
mated Harmful Content Detection Using
Grammar-Focused Representations
of Text Data, https://conference2022.
mlinpl.org/accepted-talks-and-posters/

— Michat Karpowicz, Sekretne zZycie
faktoryzacji macierzy, Data Science
Summit 2022, https://dssconf.pl/
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Wspétpraca instytucjonalna
i miedzynarodowa

ysoka aktywnos¢ NASK-PIB w przedsiewzieciach krajo-

wych i miedzynarodowych skutkuje licznymi owocnymi
kontaktami. Nawigzaliémy lub kontynuujemy wspétprace z wielo-
ma instytucjamii organizacjami (blisko 100) w ramach realizowa-
nych projektow, wspdlnych przedsiewzied (nie tylko o charakterze
naukowym), organizowanych wydarzen na rzecz popularyzacji
nauki oraz wiedzy o cyberbezpieczenistwie — m.in. organami ad-
ministracji publicznej (samorzady, ministerstwa i inne), oérodkami
akademickimi i instytutami naukowymi, w tym zagranicznymi oraz
wieloma stowarzyszeniami, izbami, fundacjami i innymi organi-
zacjami, a takze placowkami o$wiatowymi i mediami. Ponadto
pracownicy NASK-PIB sg cztonkami i/lub przewodniczg kapitu-
tom konkursowym, komitetom oraz radom programowym wielu
konferencji oraz wydawnictw naukowych. W tym rozdziale sku-
piamy sie na wybranych, kluczowych watkach, wykraczajacych
poza formute pojedynczego projektu dofinansowanego.

3.4

WSPOLPRACA INSTYTUCJONALNA | MIEDZYNARODOWA @

Podpisana w 2022 r. umowa partnerska z Massachusetts Institu- MIT '
te of Technology Computer Science and Artificial Intelligence y
Laboratory stwarza naukowcom NASK-PIB wyjatkowe mozliwosci

wymiany doswiadczen, wiedzy i umiejetnosci, a takze promocji wta-

snych osiggnie¢ w zakresie nowych technologii oraz nauk $cistych

z naukowcami jednej z najlepszych na $wiecie uczelni technicznych.

NASK-PIB rozpoczat oficjalng wspétprace z MINI PW w obsza-

\Vydziat Matematyki
i Nauk Informacyjnych

rach matematyki i informatyki, a takze w zakresie organizacji se-
minariéw naukowych oraz budowy interdyscyplinarnych zespotéw
badawczych zajmujacych sie rozwojem nowoczesnych technologii
informacyjnych. Wspdtpraca bedzie szczegdlnie mocno skoncen-
trowana na zagadnieniach XAl (explainable Al), numerycznej al-
gebry liniowej i metod uczenia maszynowego oraz przetwarzania
jezyka naturalnego (NPL).

NASK-PIB rozpoczat oficjalng wspdtprace naukowa z Akade-
mia Leona Kozmirniskiego w Warszawie w obszarze zwigzanym @

z rozwojem systemow Al dla biznesu, ze szczegdlnym uwzgled-

AKADEMIA
LEONA KOZMINSKIEGO

nieniem zastosowan modelu generatywnych, takich jak Dall-e
oraz ChatGPT.

Woybrane organizacje, w ktérych NASK-PIB jest cztonkiem lub z ktérymi wspdtpracuje

W 2022 r. NASK-PIB nawigzat wspdtprace z Mathworks, pro- " MathWorks
ducentem oprogramowania naukowego Matlab oraz Simulink.

Wspotpraca ta zaowocowata uruchomieniem przez Mathworks

dwadch kampanii medialnych prezentujacych wyjatkowe w skali

Swiatowej i pionierskie osiggniecia naukowe NASK-PIB:

— system FLDX

— system wspomagania operacji neurochirurgicznych.

Wsp6étpraca z Klinika Nowotworéw Uktadu Nerwowego w NIO
PIB koncentrowata sie w 2022 roku na rozwoju nowej generacji
systemdw wspomagania decyzji medycznych na sali operacyjne;j.
Ponadto, zaowocowata prelekcjami pracownikéw NASK-PIB na
seminariach naukowych NIO PIB. Przygotowane zostaty takze
plany wspdlnych wnioskdw grantowych wspierajgcych badania
naukowe NASK-PIB w obszarze zastosowan Al w medycynie.

Naukowcy NASK-PIB objeli opiekg naukowa studentéw Uniwer- AWERsy,
sytetu Warszawskiego przygotowujgcych prace licencjackie \

w obszarze rozwoju oprogramowania. Tematyka prac dotyczyta
rozwoju oprogramowania generujacego syntetyczne dane mie-
rzace podatnosé modeli uczenia maszynowego.

NASK-PIB kontynuowat swojg dziatalno$¢ na polu badan biome-
trycznych w organizacji EAB.

NASK-PIB wspdtpracuje merytorycznie z Centrum Badan nad

Literatura Elektroniczna przy opracowaniu oraz analizie uzyt- %
kowania aplikacji do kolaboratywnego tworzenia literatury hi- uAM
pertekstowej w ramach projektu DARIAH.

Makroklaster to inicjatywa, ktéra ma zapewni¢ poprawe bez-
pieczeristwa publicznego. Podmioty zrzeszone w ,,Makrokla-
strze”, reprezentujace srodowiska nauki, przemystu i administracji,
wspotpracuja w celu wzmocnienia bezpieczeristwa w przestrze-
ni spotecznej, cyberprzestrzeni, srodowisku naturalnym oraz in-
frastrukturze techniczneji energetycznej. NASK-PIB jest jednym
z cztonkdw-zatozycieli Makroklastra.
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CSIRT NASK

Rola CSIRT NASK

Zgodnie z zapisami ustawy z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczenstwa NASK-PIB petni role CSIRT NASK -
Zespotu Reagowania na Incydenty Bezpieczenstwa Komputero-
wego dziatajgcego na poziomie krajowym. CSIRT NASK prowadzi
dziatania na poziomie:

— operacyjnym;

— analitycznym;

— badawczo-rozwojowym;

— informacyjno-edukacyjnym;

a takze realizuje zadania wspierajace oraz zadania z zakresu wspot-
pracy z innymi organami.

Monitorowanie zagrozen
cyberbezpieczenstwa i incydentow
na poziomie krajowym

Obstuga zgtoszen, klasyfikacja incydentéw oraz reagowanie od-
bywa sie przez 24 godziny, 7 dni w tygodniu, przez 365 dni w roku.

CSIRT NASK udziela réwniez odpowiedzi na zapytania ze strony
organdw $cigania oraz wymiaru sprawiedliwosci na temat zare-
jestrowanych incydentéw lub analizowanych spraw.

Monitorowanie tresci nielegalnych

Dyzurnet.pl to zespét ekspertéw NASK-PIB, dziatajacy jako punkt
kontaktowy do zgtaszania nielegalnych tresci w Internecie, szcze-
golnie zwigzanych z seksualnym wykorzystywaniem dzieci.

Do jego zadan nalezy m.in. zapewnienie obstugi linii telefonicznej
lub serwisu internetowego prowadzgcych dziatalnos$c w zakresie
zgtaszania i analizy przypadkéw dystrybucji, rozpowszechniania
lub przesytania pornografii dzieciecej za posrednictwem technolo-
gii informacyjno-komunikacyjnych, o ktérych mowa w dyrektywie
Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia

CSIRT>_

1]

305

RAPORTOW
DOBOWYCH

52

RAPORTY
TYGODNIOWE

112

RAPORTOW Z ANALIZY
ZRODEL OTWARTYCH

| WEWNETRZNYCH
SYSTEMOW CERT
POLSKA

dyzurnet @pl

NASK
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2011 r. w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej, zastepujacej decyzje ramowa Rady 2004/68/WSiSW.

W 2022 r. Dyzurnet.pl obstuzyt ponad 10 tys. zgtoszen, w tym az
6737 z kategorii CSAM, czyli materiatdw zawierajacych pornografie
dziecieca, 475 zgtoszen twardej pornografii oraz 372 zgtoszenia
incydentdw na tle rasistowskim i ksenofobicznym.

322479

Zgtoszenia obstuzone 39684
przez Dyzurnet.pl w 2022 r. 3 7 2

LICZBA ZG+OSZEN: 10 890 rasizm i ksenofobia

475

twarda pornografia

Liczba incydentéw w podziale na sektory gospodarki - 2022 r.

353006

inne nielegalne tresci

167 ii = ‘§°% 62? ﬁ%g

incydentéw przekazanych do INHOPE 7329 6093 5438 4320 4214

544

incydentéw odnoszacych sie do tresci
prezentujacych dziecko w seksualnym
kontekscie, dotyczacych propagowania
aktywnosci czy uwodzenie dziecka

2640 X
incydentéw przekazanych do polskiej policji @ s

2944 2813 2650 1821 757
2861

wykreowanych incydentéw CSAM
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TABELA 1
Rodzaje zagrozen - 2022 r.

TYP INCYDENTU LICZBA INCYDENTOW

Oszustwa komputerowe 35009
Szkodliwe oprogramowanie 3409
Wtamania 354
Obrazliwe i nielegalne tresci 308
Podatne ustugi 188
Dostepnosc zasobdw 175
Préby wtaman 121
Inne 49
Atak na bezpieczenstwo informacji 39
Gromadzenie informag;ji 31

Incydenty zgtaszane ustawowo
do CSIRT NASK w 2022 r.

Ustawa z 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa (UoKSC) reguluje kwestie zwigzane
ze zgtaszaniem incydentéw powaznych, incydentéw
istotnych oraz incydentéw w podmiocie publicznym
do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV. W 2022 r. do CSIRT NASK zostato zgtoszo-
nych 937 incydentéw w podmiocie publicznym oraz
az 30 incydentdw o charakterze powaznym.

M} Portal
przetworzyt:

792 000 000

ZDARZEN BEZPIECZENSTWA

68904 000

ZDARZEN DOTYCZACYCH POLSKICH SIECI

ZAREJESTROWALO SIE NA NIM:

1087

UCZESTNIKOW PLATFORMY

Poszukiwanie nowych podatnosci
oraz wysytanie ostrzezen i rekomendacji

W 2022 r. CERT Polska przekazat ostrzezenia
i informacje m.in. o:

— podatnosciach

— mozliwych atakach DDoS

—  przejetych dostepach w systemach

— btedach w konfiguracji stron internetowych

— wystawionych panelach logowania do ustug
wewnetrznych

—  przejetych skrzynkach pocztowych

— wyciekach danych uwierzytelniajacych.
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Jednym z waznych zadan CERT Polska jest poszu-
kiwanie i rozpowszechnianie informacji o nowych
podatnosciach, ktére sg wykorzystywane przez prze-
stepcéw. W 2022 r. CERT Polska przesytat odpo-
wiednie ostrzezenia i rekomendacje do podmiotow
narazonych na atak zwigzany z wykryta podatno-
scig lub tych, ktdre juz padty ofiara ataku, ale nie
byty tego swiadome. W uzasadnionych przypadkach
CERT Polska w trybie pilnym, dostepnymi kana-
tami komunikacji, w tym telefonicznie, informowat
o zagrozeniu. Rekomendowane dziatania zwigzane
z okreslong podatnoscig byty tez publikowane na
stronie https://cert.pl oraz w ramach systemu S46.

4.1 CSIRT NASK

Zarzadzanie wiedzg

Informacje na temat dziatalnosci CSIRT NASK oraz analizy dotyczace
zgromadzonych i przetwarzanych przez CSIRT NASK danych znalezé
mozna m.in. w sprawozdaniu z dotacji podmiotowej udzielonej na
dofinansowanie CSIRT NASK w 2022 r., raportach miesiecznych
dla Petnomocnika Rzadu ds. Cyberbezpieczeristwa, a takze innych
zestawieniach wspomagajacych proces podejmowania decyzji.

Zwiekszanie zasoboéw otwartych danych

Co tydzien na portalu dane.gov.pl pojawiaty sie ogélnodostepne
informacje o liczbie zarejestrowanych oraz obstuzonych przez CERT
Polska incydentéw. Raz na miesiac publikowano réwniez dane
na temat liczby szkodliwych domen wpisanych na liste ostrze-
zen CERT Polska.

Organizacja wspoétpracy
z podmiotami Ksc

Do dziatan w tym zakresie zaliczy¢ mozna:

1. zarzadzanie zgtoszeniami przesytanymi do CSIRT NASK,

2. realizacje zadan zwigzanych z przystgpieniem jednostek samo-
rzadu terytorialnego do komunikatora KPRM Threema OnPrem,

3. wspieranie wspotpracy merytorycznej miedzy podmiotami
w celu budowania potencjatu i zdolnosci w zakresie cyber-
bezpieczenstwa.

Budowanie swiadomosci

Dziatania z zakresu budowania $wiadomosci w obszarze cyber-
bezpieczenstwa oraz edukacja w tym obszarze to wazne zadania
polityki edukacyjnej instytutu. W 2022 r. NASK-PIB zrealizowat
wiele inicjatyw szkoleniowych i informacyjnych (@ rozdziat 6
Edukacja i budowanie $wiadomosci).

Ponadto na portalu cyberpolicy.nask.pl opublikowano:

200 WPISOW INFORMACYJINO- 2 WYWIADY Z EKSPERTAMI:

-ANALITYCZNYCH na temat kra- — Mike Malsch,
jowych i europejskich regulacji szef biura FBI w Polsce;
z obszaru cyberbezpieczenstwa; — Dorota Gtowacka

z Fundacji Panoptykon.

34,0 tys.

szkodliwych
domen wpisanych
na liste ostrzezen
CERT Polska

w okresie
23.03.2020 -
31.12.2022

216 tys

podejrzanych

SMS-Ow 7 linkami
zgtoszonych

na prowadzony
przez CERT

Polska numer
+48 799-448-084



https://cert.pl
http://cyberpolicy.nask.pl
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Wspotpraca
z wiadzami lokalnymi

Wspoétpraca
z wiadzami centralnymi

Programy ,,Cyfrowa Gmina”
oraz ,,Cyfrowy Powiat”

W ramach konkurséw grantowych reali-
zowanych przez CPPC ,,Cyfrowa Gmina”
i ,Cyfrowy Powiat” na listach grantobior-
cow znalazto sie: 2 439 gmini 312 po-
wiatéw. Warunkiem otrzymania dotacji
w obu programach jest dokonanie tech-
nicznej diagnozy cyberbezpieczenstwa
zgodnie z formularzem stanowigcym
zatgcznik nr 8 do dokumentacji kon-
kursowej. Wyniki audytu cyberbezpie-
czenstwa gminy i powiaty przekazujg do
NASK-PIB. Audyt cyberbezpieczenstwa
obejmuje ocene zgodnosci okreslonych
wymagan z Krajowymi Ramami Inte-
roperacyjnosci (KRI) oraz ustawa o KSC,
a takze ocene wybranych aspektéw bez-
pieczenstwa systemow informatycznych.

Cyberbezpieczenstwo
w powiatowych 3sT

W drugiej potowie 2022 r. NASK-PIB
przeprowadzit badania poziomu in-
dywidualnej samooceny kompetencji
cyfrowych urzednikdw powiatowych jed-
nostek samorzadu terytorialnego (JST)
i opracowanie na podstawie wnioskow
modelu cyklicznych badan podnosza-
cych wiedze z tego zakresu. Ostatecz-
nie badanie zrealizowano wéréd 1 885
pracownikéw powiatowych JST z catej
Polski, przekraczajac wymagane mini-
mum — a w wielu powiatach optimum —
responsywnosci. Dane z badania opraco-
wano i przygotowano do dalszej analizy.
Powstat tez raport techniczny z badania,
raport wtasciwy zostanie opublikowany
w Il kwartale 2023 r.

Dyzurnet.pl uczestniczyt w pracach Zespotu do
spraw przeciwdziatania przestepczosci przeciwko
wolnosci seksualnej i obyczajnosci na szkode oséb
matoletnich. Zespét ten zostat powotany przez Mi-
nistra Sprawiedliwosci we wrzesniu 2021 r. w celu
analizy aktualnych rozwiazan oraz opracowanie kra-
jowego planu dziatania w tym obszarze, a takze
wypracowanie propozycji legislacyjnych w ww. za-
kresie oraz propozycji zmian systemowych.

W 2022 r. CERT Polska opiniowat prace nad pro-
jektem ustawy o zwalczaniu naduzy¢ w komu-
nikacji elektronicznej, wykorzystujac przy tym
doswiadczenia zwigzane z utrzymywaniem listy
ostrzezen przed szkodliwymi stronami.

Odnotowano 108 mln potencjalnie zablokowanych
préb wejscia na strony phishingowe, ktére zosta-
ty uznane przez analitykdéw CSIRT NASK-PIB za
szkodliwe i wpisane na liste ostrzezen przed nie-
bezpiecznymi stronami. Warto jednak pamietad, ze
rzeczywista liczba moze by¢ jeszcze wyzsza, bo
tylko cze$é operatoréw korzysta z prowadzonej
przez CERT Polska listy ostrzezen.

DYZURNET.PL

CERT POLSKA

CSIRT
NASK-PIB

PROGRAMY ,,CYFROWA GMINA"
ORAZ ,CYFROWY POWIAT"

2 439 gmin

312 powiatow

LICZBA 0SOB
BIORACYCH UDZIAL

W BADANIU ,CYBER-
BEZPIECZENSTWO

W POWIATOWYCH 3ST”

1885

pracownikow
powiatowych JsT
z catej Polski

OSE-S

Budowa sieci dostepu

do internetu Ogdlnopolskiej
Sieci Edukacyjnej

OSE-B

Budowa weztédw bezpie-
czenstwa szkolnego ruchu
internetowego Ogdlnopol-
skiej Sieci Edukacyjnej

OSE2021

OSE-D

Budowa szkolnych sieci
dostepowych Ogélnopol-
skiej Sieci Edukacyjnej

OSE2022
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Do dziatan tych naleza:

rozbudowa zwirtualizowanej infrastruktury
obliczeniowej, dostarczajacej zasoby
obliczeniowe dla systemdw dziedzinowych
oraz systemdw zarzadzania w OSE;
rozbudowa systemu realizujgcego 2 poziom
bezpieczenstwa OSE (SWG) w zakresie
uzyskania zgodnosci iloSciowej z syste-
mem NGFW;

prowadzenie prac rozwojowych Systemu
realizujgcego 3 poziom bezpieczenstwa OSE,
réwniez w zakresie wspdtpracy z portalem
Moje OSE;

optymalizacja dziatania oraz dostosowy-
wanie do zmieniajacych sie uwarunkowan
formalnych aplikacji kontroli rodziciel-
skiej mOchrona;

zakonczenie realizacja Fazy Il wdrozenia
systemu wsparcia biznesu (nBSS).

O szkot w Polsce
8 %) podtgczonych

do sieci OSE

RYS. 2 Peten schemat sieci
SZCZEC\N

BYDGOSZCZ

ZIELONA GORA [JES

4.2 OGOLNOPOLSKA SIEC EDUKACYJNA (OSE)

&

Budowa szkolnych
sieci dostepowych

Kazda szkota w Polsce dla dzieci i mtodziezy otrzy-
mata mozliwosc¢ zgtoszenia sie do Programu OSE.
Zgtoszenie nie jest obowigzkowe, niemniej jednak
wigkszos¢ szkét zdecydowata sie przystapic¢ do OSE
(na 23,5 tys. lokalizacji szkét w Polsce — w tym szkot
w wielu lokalizacjach — 20 774 zgtosito sie do OSE).
Na potrzeby realizacji Programu OSE NASK-PIB na-
wigzat wspoétprace z ponad 100 operatorami w za-
kresie tagczy dostepowych do szkot.

W 2022 r. ruch w sieci OSE przekraczat kilkukrotnie
200 Gb/s. Wyrazny spadek ruchu mozna zaobserwo-

Stan podtaczen (liczba lokalizacji szkét)
na koniec 2022 r.

20729

LICZBA UMOW

20558

UStUGI URUCHOMIONE

20302

PELNA UStUGA OSE

4277

SZKOtY OCZEKUIJACE
NA PELNE URUCHOMIENIE

100 156

REFINANSOWANIE

wac w okresie wakacyjnym.

Utrzymanie sieci oSE w liczbach

[ 3

OBSLUZONYCH ZGLOSZEN TESTOW
technicznych ze szkét w pro- taczy z operatorami przed uru-

B ©

LOKALIZACIJI SZKOLNYCH

ZAOPINIOWANYCH

DOKUMENTACII
(739 szkét) zostato przepie-

USLUG ALTERNATYWNYCH (LTE)

KIELCE

KATOWICE

wezet regionalny

. wezet centralny

tacza szkieletowe
tacza podstawowe

"""" tacza zapasowe
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O o

placéwka o$wiatowa
wezet 10G - styk z POPC

fizyczne tacza POPC
tacza agregacyjne (OSE)

kanat lub chmura od LA
do placéwki o$wiatowej

cesach utrzymaniowych

MY
T

_/

. e

WIZYT StUZB
TECHNICZNYCH

operatora OSE w szkotach (bez
technikdw operatoréw trzecich)

chomieniem ustug OSE w szko-
tach, 62,2% taczy dziatajacych
podczas pierwszej weryfikacji

ﬁ-\

ZGLOSZEN KIEROWANYCH
DO PODWYKONAWCOW OSE

w ramach obstugi serwisowej
i gwarancyjnej, z czego 67,2%
stanowity zgtoszenia do ope-
ratoréw taczy dostepowych

powykonawczych ze szkét,
11% dokumentacji kierowa-
nych jest do poprawy przez
podwykonawcéw

Ve /ia

ZAREJESTROWANYCH
ZDARZEN TYPU DDOS

dla 44 z nich uruchomiono
mechanizmy oczyszczania
ruchu, pozostate 12 zwigzane
byty z innymi zdarzeniami jak

tych z taczy alternatywnych
na docelowe tacza $wiattowo-
dowe, 81,5% przepigc zostato
wykonanych metoda zdalnej
rekonfiguracji przez pracow-
nikéw OSE

masowa aktualizacja oprogra-
mowania w ramach zdalnej
rekonfiguracji przez pracow-
nikéw OSE

e O O O O O O O O
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RYS. 3 Stopien realizacji podtaczen (Fo, ALT) szkét
w poszczegdélnych wojewédztwach w 2022 r.

RYS. 4 Zgtoszenia techniczne ze szké6t
(W podziale na miesigce)

937

o
Wojewédztwo ustugi uruchomione  ustugi uruchomione umowy oS
(FO, ALT) % (FO, ALT) podpisane =
dolnoslaskie 96,68 1369 1416 m =
) )
- &

tédzkie

mazowieckie

podkarpackie

900

676

439

935

682

726

podlaskie

RYS. 5 Udziat Operatoréw w Programie OSE
Swietokrzyskie

na dziert 31.12.2022

Ustugi uruchomione (FO, ALT) %

B 9914-99,44%

|| 9873-98,90%

98,20 - 98,28%

L 9746%

96,68%




RYS. 6 Obstuzone kontakty w OSE

97%

mOchrona

mObywatel

it

Karta uchodzcy

Kariera Jutra

81778

Niebieska Linia

-

mLegitymacja

ELEKTRONICZNE ZARZADZANIE DOKUMENTAMI (EZD)

Elektroniczne zarzadzanie
dokumentami (EZD)

W latach 2019-2022 realizowany byt projekt ,EZD RP — elek-
troniczne zarzadzanie dokumentacja w administracji publicznej”
(01.01.2019 - 31.03.2022). 31 marca 2022 r. Komitet Sterujacy
potwierdzit osiggniecie zaplanowanych wskaznikéw, osiggniecie
wszystkich kamieni milowych i produktéw projektu, co umozli-
wito zakonczenie rzeczowej realizacji projektu. W ramach pro-
jektu stworzono system teleinformatyczny do elektronicznego
zarzadzania dokumentacjg EZD RP i udostepniono administracji
rzadowej ustuge SaaS EZDRP.

Wraz z wnioskiem o ptatnos$é koricowa Instytucja Posrednicza-
ca zatwierdzita Harmonogram rzeczowofinansowy, Plan Finan-
sowania Projektu oraz Harmonogram Ptatnosci. W dniu 13.12
2022 r. IP poinformowata o zamknieciu projektu ,EZD RP”. Jego
kontynuacja jest natomiast projekt pod nazwa EZDRP-OPERA-
TOR, ktdra zaktada:

dalszy rozwdj aplikacji, w tym m.in. o kolejne moduty wyko-
rzystujace sztuczna inteligencje,

udostepnianie ustugi chmurowej SaaS EZD RP kolejnym in-
stytucjom administracji rzadowej,

udostepnianie systemu na potrzeby wdrozen w infrastruk-
turze serwerowej instytucji (on-premise),

wsparcie merytoryczne i techniczne w zakresie wdrazania,
konfiguracji i utrzymania systemu EZD RP.

Gtéwnym celem projektu jest cyfryzacja urzeddéw i tym samym
podniesienie jakosci funkcjonowania podmiotéw publicznych. Pro-
jekt zaplanowany zostat na okres od 01.03.2022 do 31.03.2023,
przy czym swiadczenie ustug wdrozeniowych i utrzymaniowych
zapewniajgcych prawidtowe funkcjonowanie systemu EZD PUW
u Partneréw Wojewody Podlaskiego zaczeto obowiazywad od
1.07.2022.

W ramach projektu prowadzono prace nad uzyskaniem wyzszej
stabilnos$ci oraz zwiekszaniem ilosci funkcji systemu EZD RP (do-
stosowywanie do zmieniajgcego sie prawa, integracje z narzedziami

D

W 2022 r. osiggnieto
zaktadane we
whniosku dotacyjnym
wskazniki, w tym:

22039

PRACOWNIKOW
JEDNOSTEK,

w ktérych wdrozenie
znajduje sie co najmniej
na etapie szkoler admi-
nistratoréw oraz w kté-
rych przeprowadzone
zostaty kompleksowe
prace wdrozeniowe

30422

osoéB

uczestniczacych
w szkoleniach online

5002

osoéB

uczestniczacych
w szkoleniach/warszta-
tach stacjonarnych

e ¢ ¢ O O O O O O O
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4.5

wspierajacymi e-administracje, funkcje wynikajace ze zgtaszanych
potrzeb uzytkownikéw), a takze nad usunieciem bteddéw zidenty-
fikowanych przez zespét NASK-PIB oraz uzytkownikow EZD RP.
Istotng kwestig byto zapewnienie i utrzymywanie infrastruktury
serwerowej i sieciowej wykorzystywanej do $wiadczenia ustugi
EZD RP na rzecz administracji rzagdowej i urzedéw centralnych.

W 2022 r. zostaty wydane 3 nowe wersje systemu EZD RP.

EZD PUW

50 —— 51

Roéwnolegle, w latach 2019-2022, realizowany byt réwniez pro-
jekt ,Upowszechnienia elektronicznego zarzadzania dokumentacja
w administracji publicznej” poprzez dziatania polegajace na wdra-
zaniu i utrzymaniu systemu EZD PUW w podmiotach publicznych.

W 2022 r. NASK-PIB zapewniat:

— prawidtowe dziatanie systemu w podmiotach publicznych,
w ktdrych system zostat wdrozony przed zawarciem porozu-
mienia z 31 sierpnia 2018 r. pomiedzy Ministrem Cyfryzacji
a Wojewoda Podlaskim;

— wsparcie merytoryczne i techniczne zainteresowanych
podmiotéw publicznych na etapie przygotowania wdroze-
nia systemu;

—  obstuge pod wzgledem merytorycznym i technicznym zgto-
szen zwigzanych z biezgcg eksploatacja systemu;

— $wiadczenie zdalnej pomocy serwisowej;

—  wsparcie podmiotéw publicznych w opracowywaniu procedur
i dokumentacji na etapie wdrozenia i utrzymania;

—  przeprowadzanie szkolen dedykowanych pracownikom pod-
miotdw publicznych wdrazajacych system;

— organizacje, przeprowadzenie i obstuge szkolenia/warszta-
téw specjalistycznych dla jednostek, w ktérych wdrozono
system EZD.

PRZECIWDZIALANIE DEZINFORMACII

44

Elektroniczne
Zarzadzanie
Dokumentacjg

Od poczatku
2022 .

3485

OBSLUZONYCH ZGLOSZEN

4.5

10582

PRZESZKOLONE OSOBY

Osrodek Standaryzacji
i Certyfikacji

Pion OSiC od 2017 r. prowadzi prace badawczo-rozwojowe w za-
kresie metod oceny zgodnosci i certyfikacji w obszarze cyber-
bezpieczenstwa. Poddawane s3 analizie dokumenty kryterialne
stanowigce podstawe do oceny zgodnosci; w tym krajowe, europej-
skie oraz publikowane przez Panstwa Cztonkowskie UE oraz kraje
zwigzane umowami partnerskimi i konsorcjami (m.in. USA, Kanada,
Japonia) celem opracowania wtasnych standarddw i rekomendacji.

Osrodek Standaryzacji i Certyfikacji odpowiada za dziatalno$c¢ Jed-
nostki Certyfikujgcej NASK-PIB i wykonuje certyfikacje wyrobow
(produktéw) IT w obszarze bezpieczenstwa informatycznego (cy-
berbezpieczenstwa). Jednostka Certyfikujaca nadzoruje dziatalnos¢
laboratoriéw badawczych wykonujgcych ocene w ramach Progra-
mu oceny i certyfikacji bezpieczenstwa IT — wdrozono mechanizm
autoryzacji laboratoriéw i monitoringu prowadzonych badan.

Wyzwaniem badawczym, ktdére postawit przed sobg zespdt OSiC
NASK-PIB w 2022 r., byto opracowanie autorskich programéw
oceny i certyfikagcji (tzw. systemdw lekkich, w poréwnaniu z zgod-
nymi z Common Criteria).

Pion OSiC bierze udziat w projektach naukowo—badawczych. Po-
nadto OSiC brat aktywny udziat w pracach zwigzanych z certyfika-
Cja 0s0b (przeciwdziatanie dezinformacji w sieci) i planowanym do
uruchomienia 2023 r. programie edukacyjnym w zakresie cyberbez-
pieczenstwa skierowanym do matych i srednich przedsiebiorstw
(wspdlnie z MRIT i KPRM). W projekcie bedg wydawane (Jednost-
ka Certyfikujaca NASK) certyfikaty Firma Bezpieczna Cyfrowo.

Przeciwdziatanie dezinformacji

W wyniku aktywnej pracy analitykdw i ekspertow z NASK-PIB
w 2022 r. zgtoszonych zostato 551 watkdw dezinformacyjnych
wysokiej szkodliwosci oraz wykryto 1592 kont o wysokiej szko-
dliwosci (nie dotyczy botéw — jedynie kont kierowanych przez
ludzi). Zgtoszenia te byty przesytane do odpowiednich insty-
tucji za pomoca wypracowanego procesu alertowania o zjawi-
skach dezinformacyjnych.

Certyfikacja
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Edukacja i budowanie $wiadomosci to niezwykle wazne zadania
na rzecz przeciwdziatania dezinformacji przez NASK-PIB. Kam-
pania ostrzegajaca przed dezinformacja, przygotowana ze spot-
ka Google Jigsaw, przy wspotpracy organizacji factcheckingowej
Demagog, dotarta do prawie 30%. Polakéw, Czechdw i Stowa-
kéw oraz wiekszosci uzytkownikdw platform spotecznosciowych
w tych krajach. Filmy ostrzegajace przed ktamstwami na te-
mat ukrainskich uchodZzcéw miaty ponad 38 mln wyswietlen.
Dzieki nim zdolno$¢ odbiorcéw do rozpoznawania manipulacji
wzrosta nawet o 8%. Najlepsze rezultaty kampania przyniosta
w Polsce i wérdd Polakow w wieku 18-24 lata.

Ponadto pracownicy NASK-PIB wygtosili w 2022 r. tacznie 15
prelekcji o charakterze naukowym (w tym 5 miedzynarodowych),
przedstawiajacych unikalng metodologie pracy NASK-PIB w wy-
krywaniu i zwalczaniu dezinformacji, oraz przeprowadzili 20 ses;ji
szkoleniowych dla réznych grup docelowych.

Istotnym wktadem zaréwno w walke, jak i profilaktyke byt réw-
niez udziat w opracowaniu ,Kodeksu Dobrych Praktyk — wspdlnie
przeciw dezinformacji”. Jest to przystepny i kompleksowy doku-
ment umozliwiajacy optymalne rozumienie zjawiska dezinformacji,
przygotowany we wspotpracy z NGO, mediami oraz instytucjami
zajmujgcymi sie zwalczaniem dezinformacji.

WYKRYTE KONTA
o wysokiej szkodliwosci
prowadzonych przez ludzi

20

BUDUJACYCH SWIADOMOSC

WPISOW na Facebooku
i Twitterze w ramach kampanii

#WtaczWeryfikacje

ZGtLOSZONYCH WATKOW
dezinformacyjnych
o wysokiej szkodliwosci

SESJI SZKOLENIOWYCH
dla réznych grup docelowych

PRELEKCIJI

o charakterze naukowym

4.6

PASZPORTYZACJA ZYWNOSCI

4.0

Paszportyzacja zywnosci

Pilotazowy projekt badawczy, w zupetnie nowym dla NASK obsza-
rze, jakim jest rolnictwo, majacy na celu zbadanie i przetestowanie
okreslonych funkcjonalnosci, innowacyjnych technologii zbierania,
przechowywania, potwierdzania autentycznosci i pochodzenia
ogromne;j iloéci danych dotyczgcych produkcji rolno-spozywczej,
bezpieczenstwa zywnosci oraz wypracowanie rekomendacji dla
Docelowego Systemu Paszportyzacji Polskiej Zywnoéci. W projekt
zaangazowanych jest okoto 90 podmiotdéw (uczestnicy pilotazu,
urzedy administracji publicznej, jednostki naukowe, dostawcy roz-
wigzan). Dotychczas opracowano ok. 2500 stron Raportéw opi-
sujgcych szczegbdtowo rynek ziemniaka, wieprzowiny i wotowiny
w Polsce i Europie i zawierajacych:

90

PODMIOTOW

2 500

STRON RAPORTOW

82 modele procesowe AS-IS,
13 referencyjnych modeli TO-BE,
108 analiz symulacyjnych,

rozpoznane potrzeby i oczekiwa-
nia podmiotéw bioracych udziat
w badaniu,

uzgodniony zakres danych
do paszportu (opracowany
wspdlnie z zewnetrznymi
ekspertami i organizacja-
mi branzowymi),

przeanalizowane systemy
i rejestry administracji publicznej,
zidentyfikowane dane,

przeanalizowany system prawny
dotyczacy obszaru pilotazu,

zinwentaryzowany poziom
technologiczny podmiotdw,
bioracych udziat w badaniu,

opracowane rekomendacje,
dotyczace automatycznej
identyfikacji (ADC),

oszacowane korzysci z wdrozenia
paszportu zywnosci (na podsta-
wie symulacji procesowych),

zidentyfikowane potencjalne roz-
wigzania technologiczne, mozliwe
do wykorzystania w projekcie,

analiza dotyczgca mozliwosci
wspotpracy i wspétdziatania
w zakresie wykorzystania
danych w administracji,

analiza wykorzystania metod
genetycznych w procesie potwier-
dzania autentycznosci produktdw,

identyfikacja miejsc i sposobdw
podniesienia efektywnosci
realizowanych proceséw

w tym ograniczenie obcigzen
administracyjnych,

analiza kwestii dotyczacych
»Zeroemisyjnosci”,

analiza wykorzystania
technologii blockchain.
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Pierwszy etap projektu realizowany w 2022 r. to réwniez 91 dni
przeznaczonych na wizyty u rolnikdw (przejechanych tacznie ok.
26 tys. km), ok. 200 godzin spotkan z administracja publiczna
i ekspertami, przenalizowane szczegdtowo 18 systemow i 57 re-
jestréow administracji publicznej, uzgodnione zakresy baz danych
i zakresy danych do paszportéw (ok. 250 rekorddw).

Architektura Informacyjna
Panstwa (AIP)

AIP to szczegdtowy opis zorganizowania wszystkich dziedzino-
wych systemdw informacyjnych panstwa, wraz z obstugujacymi
je systemami teleinformatycznym, warstwa organizacyjng oraz
prawna. AlIP zawiera elementy niezbedne do skutecznego zarza-
dzania cyfryzacjg panstwa: pryncypia, standardy, modele i proce-
sy zarzadzania obejmujace tez interakcje systemdw z otoczeniem.
Wiedza ta gromadzona i zarzadzana przez NASK-PIB, jest kluczo-
wa dla wszystkich jednostek administracji rozwijajacych istniejace
i budujacych nowe systemy informacyjne, zwtaszcza w kontekscie
uwarunkowan nowej perspektywy finansowej UE.

Istotne zrealizowane zadania:

— PRZYGOTOWANIE PROGRAMU SZKOLEN dla jednostek ad-
ministracji poswieconych praktycznym aspektom AIP. Szkole-
nia te ruszajg w Il kwartale 2023 i skierowane sg do ok. 300
przedstawicieli ministerstw i urzedéw centralnych,

— OPRACOWANIE KRYTERIOW dla oceny projektéw w nowej
perspektywie finansowej UE w oparciu o AlP,

— PROWADZENIE ASYSTY, KONSULTACIJI | WSPARCIA dla
jednostek administracji w praktycznym wdrazaniu rozwigzan
opartych na AIP — wizji stanu docelowego rejestréw, ustug,
srodowiska IT, wyznaczanie kierunkéw i przygotowanie pro-
pozycji dziatan i planow. Zakres jest kazdorazowo dopasowa-
ny do potrzeb jednostki objetej wsparciem — przyktadem jest
asysta architektoniczna swiadczona w 2022 r. dla Gtéwne-
go Inspektoratu Ochrony Srodowiska. Przygotowany zostat
plan wsparcia dla Gtéwnego Inspektoratu Sanitarnego, Pan-
stwowej Inspekcji Ochrony Roslin i Nasiennictwa, Gtéwnego
Inspektoratu Weterynarii i Urzedu Transportu Kolejowego.

SKUTECZNE
ZARZADZANIE
CYFRYZACIJA
PANSTWA

4.8

INNOWACJE W REJESTRZE DOMEN INTERNETOWYCH

4.8

CEL

KORZYSCI

CEL

KORZYSCI

Innowacje w rejestrze
domen internetowych

Uruchomienie projektu proof-of-concept Resolver DNs

Przedmiotem projektu jest dostarcze-
nie bezpiecznego narzedzia, Resolver
DNS, chronigcego uzytkownikdéw in-
ternetu przed witrynami zawierajacy-
mi zto$liwe oprogramowanie, phishing
oraz w przypadku ktérych istnieje duze
prawdopodobienstwo, ze sg fatszywe
lub stanowia wytudzenie danych.

Zpewnienie bezpiecznej przestrzeni
cyfrowej dla uzytkownikéw internetu,

Generator nazw domen

Stworzenie koncepcji i planu projek-
tu generatora nazw domen. Generator
nazw domen to ustuga umozliwiajgca
wyszukiwanie wolnych nazw domen
zblizonych znaczeniowo do wskaza-
nych w procesie rejestracji nazwy do-
meny stow kluczowych lub kontekstu.

Potencjalnie zwiekszenie liczby re-
jestrowanych nazw domen, udo-
stepnienie nowej funkcjonalnosci
umozliwiajacej klientowi pozyskanie

korzysci wizerunkowe z dostarczenia
nowej wysokiej jakosci ustugi o zna-
czeniu strategicznym dla zapewnienia
bezpiecznego internetu w Polsce wpi-
sujacy sie w misje NASK-PIB, mozli-
wo$¢ zbierania rzetelnych danych
0 zagrozeniach zwigzanych z wyko-
rzystaniem nazw domen, wykorzysty-
wanie zebranych danych w nowych
projektach badawczych dotyczacych
wykrywania i zwalczania zagrozen.

alternatywnej nazwy domeny, jezeli
ta, ktdrej poszukuje, jest juz niedo-
stepna, korzysci wizerunkowe z do-
starczenia nowej ustugi wspierajacej/
stymulujgcej proces rejestracji (sprze-
dazy) nazw domen, wdrazanie opra-
cowanych i stworzonych w NASK-PIB
produktdéw, dalszy rozwdj stworzone-
go w NASK-PIB produktu w oparciu
o technike NLP (prace rozwojowo-ba-
dawcze zwigzane z zastosowaniem
NLP w tworzeniu nazw domen).

Modernizacja systemu DNSSEC

Prace zwigzane z przygotowaniem
nowego systemu DNSSEC zostaty
ukonczone w 2021 r., w kolejnym roku
przygotowano skrypty do automa-
tycznej instalacji systemu. Z uwagi na
fakt, iz w ramach projektu DNSINFRA
wdrazana jest nowa sie¢ LAN, zde-
cydowano sie na przetozenie terminu

uruchomienia nowych serweréw DNS-
SEC do czasu przygotowania tej sieci
do migracji systemdw produkcyjnych.
Planowane uruchomienie produkcyjne
nowego systemu DNSSEC planowane
jestna ll kwartat 2023 r.
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Bezpieczenstwo aplikacji DNs

W 2022 r. w ramach rozwoju apli-
kacji Rejestru kontynuowano prace
zwigzane ze zwiekszeniem jej bez-
pieczeristwa — usuwano podatnosci
wykryte w audycie bezpieczenstwa
kodu zakoriczonym w styczniu 2022 r.

oraz podatnosci wykryte przez spo-
tecznosd internetowa w srodowisku
JAVA (Spring Framework), jak réwniez
zgodnie z przyjetym planem rozwijano
wybrane funkcjonalnosci.

Projekty zwigzane z siecia
telekomunikacyjng NASK-PIB

WARMAN

W roku 2022 realizowano prace nad
rozbudowg przytaczy swiattowodo-
wych do sieci WARMAN. Prace kon-
sorcjum koordynowat NASK-PIB, zas
gtéwnym realizatorem przedsiewziecia

Swiatiowody 2020

Rozbudowa sieci $wiattowodo-
wej WARMAN w czesci szkiele-
towej oraz wykonanie podtaczen
Swiattowodowych dla 14 jednostek
naukowych. Wykonanie projektu roz-
poczeto w 2020 r. Do konca 2022
wykonano podtaczenie 14 jednostek.

Swiatiowody 2021

Rozbudowa sieci $wiattowodowej
WARMAN w czesci szkieletowej
(dwie relacje) oraz wykonanie podta-
czen swiattowodowych dla 13 jedno-
stek naukowych. Wykonanie projektu
rozpoczeto w 2021 r. W roku 2022

byt NASK SA. Przedsiewziecie otrzy-
mato dofinansowane MEIN - Infra-
struktura informatyczna MSK w formie
dwdch projektow.

Ze wzgleddw epidemiologicznych —
zgodnie z umowa o dofinansowanie
— realizacja projektu bedzie kontynu-
owana i zakoriczona w 2023 r. (pod-
taczenie jednej jednostki i budowa
relacji szkieletowej).

wykonano podtaczenie 11 jednostek
i dwie relacje szkieletowe. Ztozony
zostat raport koncowy. W 2023 roku
finalizowane bedzie podtaczanie 2 jed-
nostek (ze srodkéw wtasnych).

4.10 INNE PRZEDSIEWZIECIA
PIONIER-LAB - Krajowa Platforma Integracji
Infrastruktur Badawczych z Ekosystemami Innowacji
ce  Celem projektu, ktérego NASK jest  (z przestrzeniami prototypowania loT,
PROJEKTU

4.10

CEL
PROJEKTU

CEL
PROJEKTU

uczestnikiem, jest budowa 8 ,labora-
toriéw” — struktur $wiadczacych ustugi
dla nauki i gospodarki: sieé, precyzyj-
ny czas, smart Campus, ,,zywe labo-
ratoria” — przestrzen prac AV/VR/AR,
obliczenia chmurowe, obliczenia wie-
loskalowe, e-learning, preinkubator

wideokonferencji itp.).

Wykonanie projektu, ktéry otrzymat
dofinansowanie POIR, rozpoczeto
w 2021 r. W roku 2022 prowadzono
prace projektowe i przygotowywano
postepowania zakupowe.

Inne przedsiewziecia

System S46

Rozwdj i utrzymanie systemu telein-
formatycznego S46 dla dwukierunko-
wej bezpiecznej wymiany informacji
i danych pomiedzy podmiotami KSC
w sieci S46net.

Realizacja zadania w trybie ciggtym
w oparciu o umowe dotacji i projekt
CPPC pod nazwa S46-REACT. System
S46, o ktéorym mowa w art. 46 ust. 1
ustawy o KSC, wdrozono 01.01.2021,
zgodnie z art. 89 tej ustawy. Do obstu-
giwanych juz w 2021 r. CSIRT-6w po-
ziomu krajowego, Petnomocnika Rzadu
ds. Cyberbezpieczenstwa, UKE, wiek-
szosci Organow Whtasciwych (OW)

Wezet Transgraniczny (WT)

Petnienie roli operatora wezta eI DAS
przez NASK-PIB.

W ramach zadania zapewniano dostep
do $rodowisk testowo-integracyjne-
go i produkcyjnego oraz wykonywano

oraz kilku Uczestnikéw podtgczono OW
w Ministerstwie Zdrowia oraz kolejnych
kilku Uczestnikéow (OUK). W 2022 r. re-
alizowano standardowe procesy utrzy-
maniowe. Ustandaryzowano réwniez
proces podtaczania nowych Uczestni-
kéw do systemu. W obszarze rozwoju
opracowano kolejne wydanie systemu,
ktérego gtdwnym celem byta optymali-
zacja pod katem podtaczania duzej licz-
by uzytkownikdéw oraz przygotowanie
na zmiany w ustawie o KSC. Przygoto-
wano operacyjne plany podtgczen co
najmniej 150 podmiotéw KSC w 2023 .

prace analityczne, rozwojowe i inte-
gracyjne wezta elDAS.

W 2022 r. osiggnieto planowane re-
zultaty umowy dotacji. Przeprowadzo-
no testy bezpieczenstwa, aktualizacje
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platformy do automatycznej weryfi-
kacji i walidacji algorytméw oraz pro-
tokotow kryptograficznych.

W 2022 r. osiggnieto planowane re-
zultaty umowy dotacji. Przygoto-
wano wersje on-line i off-line EPW.
Zakupiono ponad 80% planowanej
aparatury. Opracowano analize uwa-
runkowan technicznych i prawnych,
stanu certyfikacji cyberbezpieczen-
stwa w obszarze kryptografii, wy-
magania bezpieczenstwa, koncepcje

4 CYFRYZACJA | CYBERBEZPIECZENSTWO

certyfikatéw oraz zintegrowano apli-  EU: Danii, Malty, Holandii, Francji. Na
kacje wezta eIDAS w wersji 2.5znowo  31.12.2022r. na portalu biznes.gov.pl
zakupionymi i zainstalowanymi urza-  uwierzytelnianie transgranicznie obej-
dzeniami HSM, a takze czynnosci au- mowato 16 panstw: Belgia, Chorwacja,
dytowe pozwalajace na utrzymanie  Czechy, Dania, Estonia, Francja, Hisz-
certyfikacji ISO 27001. Wykonano pra-  pania, Holandia, Litwa, Luksemburg,
ce rozwojowe dla integracji z weztami  totwa, Malta, Portugalia, Stowacja,
nastepujgcych notyfikowanych krajéw  Szwecja, Wtochy.
Organ Cyfrowej Tozsamosci (OCT)

ceL  Wsparcie w funkcjonowaniu Organu  (PSIE) i spetnienie wymagan Rozpo-

PROJEKTU (s Cyfrowej Tozsamosci w KPRM. rzadzenia elDAS dla profilu osobistego
na wysokim i dla profilu zaufanego na

W 2022 r. osiagnieto planowane re-  $rednim poziomie zaufania. Ponadto
zultaty umowy dotacji. Zapewniono  zapewniono wsparcie w prowadzeniu
wsparcie w pracach grupy Coopera- nadzoru nad PSIE, dostarczono zmo-
tion Network oraz eIDAS Technical  dyfikowang ankiete dla dostawcéw
Subgroup dziatajacych w obszarze  ustug online w zakresie PBl Wezta
identyfikacji elektronicznej, co wpty- Krajowego, KRI oraz ,Raport z bada-
neto na akceptacje opinii nr 7 o zakon-  nia dostawcow ustug on-line”. W 2
czeniu procesu notyfikacji Publicznego  turach przeanalizowano 285 ankiet
Systemu ldentyfikacji Elektronicznej  z 210 podmiotdw.
Eksperymentalna Platforma Walidacyjna (EPw)

ceL  Przygotowanie eksperymentalnej platformy i jej architektury. Opraco-

PROJEKTU

wano dokumentacje EPW oraz projekt
i wdrozenie interfejsu platforma wali-
dacyjna - $rodowisko testowe labora-
torium. Ustalono zatozenia dockerdw
dostarczanych przez konsorcjantéw
i sposdb komunikacji, zainstalowano
repozytorium do przekazywania doc-
kerdw, uruchomiono platforme wspot-
dziatajaca z dockerami dostarczonymi
przez konsorcjantdw, przeprowadzono
testy integracyjne. Rozpoczeto analizy
pod katem komercjalizacji.

4.10 INNE PRZEDSIEWZIECIA
Projekt APLIK ,,Cztowiek w kryzysie -
platforma wiedzy i komunikacji”
ceL  Projekt cyfryzacyjny, usprawniajgcy  Linia. W ramach projektu NASK-PIB
PROJEKTU j \yspierajacy udzielanie pomocy oso-  dostarcza nowoczesne rozwigzania
bom w kryzysie emocjonalnym, psy- techniczne do obstugi wszystkich ka-
chologicznym czy spotecznym. natéw komunikacji (infolinia, formularz
kontaktowy, czat), tj. system contact
Aktualnie gtéwnym partnerem pro- center, co pozwala udzieli¢ pomocy
jektu jest podmiot obstugujacy numer  wiekszej liczbie oséb w kryzysie.
116 123, w tym wypadku Niebieska
Repozytorium podatnosci loT - VARIoT DB
ceL  Stworzenieiutrzymanie publicznie do-  przez portal https://data.europa.eu.
PROJEKTU  stepnej bazy danych o podatnoéciach  Baza jest réwniez zintegrowana z plat-
urzadzen Internetu Rzeczy. forma wymiany informacji o ztosliwym
oprogramowaniu (MISP). W ramach
W ramach zakonczonego w 2022 r.  projektu SPARTA (réwniez zakoriczo-
projektu VARIoT stworzono baze, kté- nego w 2022 r.) wytworzono wspot-
ra prezentuje ujednolicone i skorelo-  pracujaca z repozytorium aplikacje do
wane (wyselekcjonowane, najbardziej skanowania projektow opartych o sys-
wiarygodne i wyczerpujace) infor- tem Maven i aplikacje do skanowania
macje o podatnosciach i eksploitach  zainstalowanych bibliotek systemu
oraz wykorzystuje rézne autorskie  Ubuntu pod katem znanych podat-
mechanizmy, takie jak ocena zaufania  nosci. Udostepniono APl umozliwia-
i wzbogacanie informacji. Dane zo- jace bezptatne skorzystanie z narzedzi
staty udostepnione publicznie za po-  przez wszystkich zainteresowanych
moca portalu danych VARIoT https://  https://www.sparta-variotscan.pl/.
variotdbs.pl, jak réwniez na portalu ht-
tps://dane.gov.pl, skad sa pobierane
Artemis
ceL  Narzedzie poprawiajgce bezpieczen- podlegajg przede wszystkim podmioty
PROJEKTU

stwo polskiego internetu.

CERT Polska odpowiada za rozwdj
narzedzia i jego wdrozenie. Artemis
pomaga sprawdzad poziom zabezpie-
czen stron internetowych. Weryfikacji

znajdujace sie w obszarze odpowie-
dzialnosci CSIRT NASK. Artemis daje
takze mozliwosc¢ skuteczniejszego
dziatania na rzecz bezpieczenstwa in-
nych podmiotdw, ktdére sa w spektrum
zainteresowania cyberprzestepcdéw.
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BOTSENSE

N Owe teC h n O I Og ie Obszar zastosowan i potencjalny odbiorca:

i u Sl'u g i Cyfrowe i |:| ] Wersja webowa D Wersja mobilna

—  bankowos¢ bankowosé

— instytucje rzadowe wydawcy aplikacji
mobilnych
mObywatel

System BotSense wykrywa aktywnosé ztosliwego oprogramo
wania wykorzystywanego przeciwko uzytkownikom bankowosci
elektronicznej na platformach stacjonarnej i mobilnej, co pozwala
5.1 BOTSENSE — a1 na ochrone jej uzytkownikéw przed prébami kradziezy $rodkéw lub
danych wrazliwych. Obecnie system BotSense chroni ok. 16 mln
5.2 FLDX — 64 kont bankowych i jest wdrozony w 12 duzych bankach w Polsce.
Dostepny jest w dwdch wersjach:

5.3 ARAKIS — 65
5.4 UstugaCTl — 65
55 Domeny — 66

5.6 Ustuga Audyty bezpieczenstwa

teleinformatycznego (ASB) —— 70 chroni klientow na smartfonach
e-bankowosci w Polsce dorostych Polakéw
5.7 Program Transformacji Cyberbezpieczenstwa (PTC) — 71
5.8 Weze’c Blockchain (W B) 7 Dorosli w Polsce (tgcznie 32 miliony) Klienci indywidualni z podpisanymi umowami

korzystania z e-bankowosci (tacznie 42 miliony umdw)

Uzytkownicy
aplikacji ) . %\
RIS 4 g . \ BotSense x

pozostali

62%
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BotSense
(wersja webowa)

5.1

BOTSENSE

AKTUALNE WDROZENIA

12 15 2

DUZYCH POLSKICH BANKOW FILIE
BANKOW SPOLDZIELCZYCH ZAGRANICZNE

>16 min

KONT BANKOWOSCI
INTERNETOWEJ

Produkt rozwijany jest od 2014 r. i instalowany w infrastruktu-
rze Klienta (,on-premises”) obok serwerdw aplikacyjnych serwisu
transakcyjnego. System BotSense generuje kod JavaScript, ktory
wykrywa malware na komputerach klientéw banku na podstawie
bazy sygnatur dostarczanej przez NASK-PIB. Kod JavaScript jest
generowany dla kazdego zgdania przegladarki internetowej i po-
zwala na weryfikacje czy nastgpita ingerencja ztosliwego opro-
gramowania, co wskazuje na prébe kradziezy danych lub $rodkdw.

W 2022 roku trwaty prace nad przygotowaniem i wdrozeniem
dwdch nowych modutéw systemu:

1. MODUL REMOTE CHECKER, ktory stuzy do wykrywania opro-
gramowania do obstugi zdalnego pulpitu typu AnyDesk, Team
Viewer w trakcie sesji bankowosci internetowej. Modut zostat
wdrozony w dwdch duzych bankach i kilkunastu bankach spot-
dzielczych. Aktualnie trwaja testy w kolejnych instytucjach.

2.  MODUL PASSWORD CHECKER, ktdry z wykorzystaniem ana-
lizy behawioralnej sposobu wprowadzania przez uzytkowni-
ka hasta do bankowosci elektronicznej wspiera proces jego
uwierzytelniania w operacjach bankowych. W module tym
szczegoblng uwage zwrdcono na metody analizy tzw. hasta
maskowanego — sktadajacego sie z losowo wybranych zna-
kdw hasta petnego. Modut ten jest na etapie testéw i integracji
z systemem BotSense.

BotSense Mobile
(wersja na urzadzenia mobilne)

AKTUALNE WDROZENIA

5 16 1

DUZYCH POLSKICH BANKOW
BANKOW SPOLDZIELCZYCH

INSTYTUCJA
RZADOWA

>9 min

UZYTKOWNIKOW
APLIKACJI MOBILNEJ

Produkt rozwijany jest od 2018 r. i dystrybuowany w formie bi-
blioteki SDK integrowanej z aplikacjg mobilng Klienta uruchamia-
na w systemach operacyjnych Android i iOS. Aktualnie BotSense
Mobile chroni okoto 9 mln uzytkownikéw aplikacji mobilnych in-
stytucji rzadowych i finansowych.

W roku 2022 przeprowadzono wdrozenie BotSense Mobile i uru-
chomiono ochrone aplikacji mObywatel. Pracownicy DBSM re-
alizuja ustuge wsparcia i aktualizacji produktu oraz biorg udziat
W procesie wsparcia uzytkownikéw koncowych mObywatela.

W 2022 r. rozpoczeto réwniez wdrozenie wynikow projektu SKAM
w produkcie BotSense Mobile. Dzieki temu Klienci otrzymajg oprécz
sygnaturowego wykrywania aplikacji szkodliwych, takze wykry-
wanie bezsygnaturowe oparte na metodach uczenia maszynowego
i narzedziach opracowanych w ramach projektu SKAM. Pozwoli to
na wykrywanie zagrozen nowych i wywodzacych sie ze znanych
wczesniej. Liczymy, ze dzieki nowym metodom ochrony NASK-PIB
bedzie dysponowat kompleksowym rozwigzaniem zabezpiecza-
jacym urzadzenia mobilne.

POWIAZANE PROJEKTY

SKAM — Platforma Mobile Threat Defense (MTD) do ciagtej, zau-
tomatyzowanej i wielowymiarowej oceny poziomy zagrozenia bez-
pieczenstwa urzadzen

LAVA — zadanie Al: wykrywanie podatnosci w aplikacjach
mobilnych
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FLDX

FLDX - adaptacyjny system detekgji i ttumienia atakéw DDoS.

CO ROBI?

—  Wykrywanie incydentéw o charakterze aatakéw DDoS

— Automatyczna identyfikacja i izolacja szkodliwych prze-
ptywodw pakietéw

—  Ochrona dostepnosci ustug i zasobdw sieciowych

— Rozdbudowany modut raportowania i graficzna
prezentacja danych

UZYTKOWNICY

Wykorzystywany w sieciach o zasiegu narodowym

— OSE

— Infolinia 989 Narodowego Programu Szczepien
przeciw COVID-19

— Woybrane wezty krajowej sieci administracji publicznej
ARAKIS.GOV

—  Siec klientéw komercyjnych NASK-PIB

—  Sied akademicka NSK

NAGRODY

1.  FLDX zdobyt nagrode Grand Prix knkursu , Lider Bezpie-
czenstwa Panstwa 2021".

2. FLDX uzyskat w 2022 r. prawo wytgczne (patent) w zgto-
szeniu krajowym — Pat. 241005.

3. Rozwiazanie w trakcie procesu uzyskiwania miedzynaro-
dowej ochrony patentowej — PCR/PL2019/050064.

- fldx
NASK

5.4

7 o
USLUGA CTI @3
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ARAKIS ARAKIS Enterprise

NASK

Autorski system wczesnego wykrywania i analizy zagrozen
cyberbezpieczenstwa w sieciach IT/OT

UZYTKOWNICY

Wykorzystywany zaréwno przez klientéw korporacyjnych, jak
i instytucje panstwowe.

NAGRODY

Arkis Enterprise zdobyt nagrode Grand Prix knkursu ,Lider Bez-
pieczenstwa Panistwa 2022" w kategorii ,Innowacyjny Produkt”.

340

14,0 tys

5,5 min

Ustuga cTI N IR Team
N

NASK

OBSZAR ZASTOSOWANIA
cyberbezpieczenstwo, e-ustugi.

POTENCIJALNI ODBIORCY
podmioty infrastruktury krytycznej w tym bank, operatorzy ustug
kluczowych.

OPIS USLUGI

Ustuga Collective Threat Intelligence (CTI) to state pozyskiwa-
nie i dostarczacie informacji z zewnetrznych zrédet dotyczacych
cyberzagrozen. Specjalisci zespotu NIRT na biezgco monitoru-
ja i analizujg wiele Zrédet informacji o cyberzagrozeniach, kté-
re moga mieé wptyw na integralno$¢ i dostepnosé systemow

® ¢ ¢ ¢ O O O O
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teleinformatycznych chronionych organizacji oraz ich klientéw.
Wielopoziomowa analiza zagrozen, zaréwno techniczna, beha-
wioralna oraz kontekstowa wykonywana jest w oparciu o wiele
zrédet danych, m.in. nieindeksowanych warstw internetu.

KLUCZOWE DZIALANIA WYKONANE W 2022 R.

Na koniec 2022 r. zesp6t NIRT obstugiwat 19 kontraktéw na ustuge
CTI w tym z sektora bankowego i infrastruktury krytycznej. Gtéw-
nymi obszarami dziatan byty wykrywanie i obstuga incydentéw
—fatszywych kampanii phishingowych — podszywajacych sie pod
marki klientéw wraz z dostarczaniem wskaznikdw kompromitacji
dla danego zagrozenia.

W 2022 r. zespét NIRT kontynuowat rozwdéj mikroserwiséw, do-
stosowujgc do nowych zagrozen i potrzeb klientéw komercyjnych.
Zainicjowat réwniez prace nad nowa koncepcja ustugi CTl, ktdra
pozwoli na dostarczanie serwiséw w nowej ulepszonej wers;ji.

Domeny

W obszarze technicznym kluczowa i krytyczna role w Rejestrze
odgrywaja: infrastruktura DNS oraz system Registry. System Re-
gistry zawiera m.in. baze wszystkich utrzymywanych nazw domen,
ich delegacje i dane abonentdw, za jego posrednictwem odbywa
sie zasilanie danymi plikéw stref domen zarzadzanych przez NASK-
-PIB i publikowanie wpiséw na serwerach DNS. System Registry
obstuguje rézne grupy interesariuszy poprzez liczne zintegrowane
aplikacje wspomagajace obstuge nazw domeny .pl, .gov.pl, .mil.pL.

System elektronicznej weryfikacji danych
rejestracyjnych abonentéw domeny .pl

Stworzono koncepcje i plan projektu systemu elektronicznej we-
ryfikacji danych rejestracyjnych abonentéw domeny .pl. Potrzeba
weryfikacji danych rejestracyjnych podyktowana jest dgzeniem
do utrzymywania w bazie Rejestru Domeny .pl poprawnych, do-
ktadnych i aktualnych danych rejestracyjnych abonentéw oraz
zachowaniem zgodnosci z regulacjami prawnymi na poziomie kra-
jowym i legislacji UE.

NASK

5.5

DOMENY

KORZYSCI

— Znaczace zwiekszenie poziomu cyberbezpieczeristwa (ogra-
niczanie wykorzystywania nazw domen do celéw niezgod-
nych z prawem).

—  Optymalizacja polityki bezpieczenstwa — automatyzacja pro-
cesu weryfikacji danych abonentéw poprzez wprowadzenie
nowoczesnego rozwigzania opartego o tozsamos¢ cyfrowa
elD ustandaryzowana w UE (mozliwos¢ weryfikacji abonen-
tow z UE).

W pierwszym kwartale 2022 r. w zwigzku ze zmianami organiza-
cyjnymi w NASK-PIB powotano i wykonano zadanie zwiazane z:

1. zabezpieczeniem zasobdw Rejestru, w tym m.in.:

—  przejeciem koddw zrédtowych,

— zabezpieczeniem do czasu odtworzenia na infrastrukturze
Rejestru srodowisk deweloperskich,

—  przejeciem dokumentagji.

2. przygotowaniem $rodowiska pracy deweloperéw w infra-
strukturze Rejestru, w tym:

— odtworzono infrastrukture deweloperska rejestru,

— uruchomiono nowe $rodowiska testowe,

— zautomatyzowano wydawanie nowych wersji aplikacji.

Uruchomione produkcyjnie aplikacje w 2022 r. wprowadzaty
nastepujace zmiany:

— zmiany w sposobie zarzadzania dwoma zestawami danych
adresowych kontaktu w bazie Registry;

—  poprawki bezpieczenstwa likwidujgce szereg podatnosci
wykrytych podczas analizy kodu;

— integracja z kanatem szybkich ptatnosci ,przelewy 24”;

—  przejscie na nowa wersje dynamicznych eksportéw do DNS
uwzgledniajgca wszystkie zmiany dokonywane w ostatnich
5 minutach w Rejestrze;

— wdrozenie poprawek w eksportach dynamicznych danych
z bazy Registry do systemu DNS umozliwiajacych znaczne
ograniczenie liczby petnych przetadowan;

— modyfikacja zadania automatycznego usuwajacego dane hi-
storyczne o kontaktach;

— aktualizacje bezpieczenstwa;

—  poprawki w skryptach do obstugi rejestru .gov.pl w zwigzku
ze zmiang regulaminu od 2023 r.



5 NOWE TECHNOLOGIE | UStUGI CYFROWE

/L
5.5 DOMENY @s@

Ponadto prowadzono prace analityczne i deweloperskie w na-
stepujacych obszarach:

— wdrozenie nowego protokotu dostepu do danych abonen-
téw RDAP;

—  przygotowanie nowych aplikacji WHOIS;

— integracja 3 aplikacji Rejestru z nowym API PayPal;

— zautomatyzowanie weryfikacji poprawnosci danych abonen-
téw ustug Rejestru;

— wprowadzenie w aplikacjach Rejestru zmiany sposobu komu-
nikacji z baza danych, uzycie Oracle Universal Connection Pool;

— przygotowanie nowej aplikacji do testowego wysytania ko-
mend EPP (narzedzie dla Partneréw);

— kontynuacja wydzielenia panelu administracyjnego RAT
z aplikacji registry-monolit;

— analiza i dokumentacja stanu obecnego Panelu Partnerskie-
go oraz robotow do obstugi rejestru .gov.pl;

— dokumentowanie procesdéw systemowych, przypadkdow uzy-
cia i innych elementdéw aplikacji, ktére przejelismy w 2022 .
do rozwoju.

Budowa autonomicznej infrastruktury
teleinformatycznej Rejestru domeny .pl

Projekt DNSINFRA, ktérego celem jest zbudowanie niezaleznego
systemu teleinformatycznego na potrzeby Rejestru domeny .pl,
byt kontynuowany w 2022 r. W wyniku realizacji zadan projek-
towych osiggnieto nastepujace cele:

— przygotowano do uruchomienia produkcyjnego sie¢ SAN
zapewniajaca zasoby macierzy dyskowej dla infrastruktury
serwerowej w obu os$rodkach danych,

— przygotowano do uruchomienia produkcyjnego nowa
sie¢ LAN,

—  przygotowano do uruchomienia produkcyjnego nowa wersje
silnika bazy danych systemu Registry,

— uruchomiono nowy system wirtualizacji na potrzeby licznych
ustug wewnetrznych,

— rozpoczeto wdrazanie zabezpieczen typu Web Application
Firewall (WAF).

68 —— 69

Na pierwsza potowe 2023 r. zaplanowane sa dziatania zwiaza-
ne z migracja zasobdw do nowej sieci LAN i uruchamianie ustug
Rejestru domeny .pl na nowych zasobach sprzetowych. Zakon-
czenie tych prac w istotnym stopniu zwiekszy bezpieczeristwo
i stabilnosc ustug Rejestru.

Liczba nazw domeny .pl w DNs
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Ustuga Audyty
bezpieczenstwa
teleinformatycznego (25B)

[ e

OBSZAR ZASTOSOWANIA
cyberbezpieczenstwo, cyfryzacja, e-ustugi

POTENCJALNI ODBIORCY

administracja centralna, stuzby mundurowe, podmioty infrastruk-
tury krytycznej, operatorzy ustug kluczowych, dostawcy ustug
cyfrowych, inne podmioty krytyczne dla funkcjonowania panstwa.

OPIS USLUGI

NASK-PIB realizuje badania bezpieczenstwa infrastruktury tech-
nicznej oraz badania bezpieczenstwa proceduralno-organizacyj-
nego obszaru przetwarzania informacji. Badania infrastruktury
technicznej opieraja sie na opracowanych przez NASK-PIB we-
wnetrznych metodykach. Celem $wiadczenia ustug audytowych
jest podnoszenie poziomu odpornosci na cyberataki systemdéw
teleinformatycznych dostarczajacych istotne ustugi w cyberprze-
strzeni RP. Prace audytowe sg integralng czescig prowadzonych
przez NASK-PIB projektéw integratorskich, skupiajacych sie na
obszarze cyberbezpieczenistwa podmiotdéw kluczowych dla funk-
cjonowania Panstwa.

ZAKRES OFEROWANYCH BADAN TO M.IN.:
Obszar techniczny

— testy penetracyjne aplikacji;
—  badanie bezpieczenstwa kodu zrédtowego;
— testy penetracyjne styku sieci wewnetrznej

z siecig internet oraz styku sieci wewnetrznych;
— ocena podatnosci infrastruktury;
— analiza architektury IT;
— audyt bezpieczenstwa konfiguragji

urzadzen sieciowych i topologii sieci;
— test penetracyjny sieci bezprzewodowej Wi-Fi;
— analiza bezpieczenstwa srodowiska mobilnego;
— testy odpornosci infrastruktury na ataki DDoS;
—  przeglad bezpieczenstwa OT.

5.7

PROGRAM TRANSFORMACJI CYBERBEZPIECZENSTWA (PTC) (S

57

Obszar formalno-proceduralny

— audyt zgodnosci z obowigzujacymi regulacjami
lub przepisami prawa w tym m.in. RODO, KSC, KRI;

— opracowanie dokumentacji niezbednej do wdrozenia
Systemu Zarzadzania Bezpieczenstwem Informacji,
Planéw Ciagtoéci Dziatania;

— dostosowanie organizacji do spetnienia wymogdw zawar-
tych w Rozporzadzeniu KRI, Ustawie o KSC oraz RODO;

— doskonalenie SZBI w tym przeglad/modyfikacja
dokumentacji bezpieczenstwa,

—  projektowanie i wdrazanie proceséw zarzadzania
bezpieczenstwem.

KLUCZOWE DZIALANIA WYKONANE W 2022 R.

Oferta ustug audytowych NASK-PIB jest przygotowana i dosto-
sowana do potrzeb obstugiwanego przez NASK-PIB segmentu
rynku, tj. podmiotéw o kluczowym znaczeniu dla funkcjonowania
panstwa i cyberprzestrzeni RP, takich jak administracja centralna,
stuzby mundurowe, podmioty infrastruktury krytycznej, dostawcy
ustug kluczowych, dostawcy ustug cyfrowych.

W roku 2022 zrealizowano prace m. in. dla: KPRM/Cyfryzacja,
ZUS, PKP PLK, ABW, CBA, a takze dla klientow wewnetrznych
NASK-PIB, m.in. EZD RP, Domeny czy projekt PIA.

Program Transformacji - =
Cyberbezpieczenstwa (PTC) NASK

OBSZAR ZASTOSOWANIA
cyberbezpieczenstwo, cyfryzacja, e-ustugi

POTENCIJALNI ODBIORCY

administracja centralna, stuzby mundurowe, podmioty infrastruk-
tury krytycznej, operatorzy ustug kluczowych, dostawcy ustug
cyfrowych, inne podmioty krytyczne dla funkcjonowania panstwa.

OPIS UStUGI

Celem realizacji Programu Transformacji Cyberbezpieczenstwa
jest istotna i dtugotrwata poprawa odpornosci klienta na za-
grozenia cybernetyczne w korelacji z jego celami biznesowymi.
Ze wzgledu na swaj charakter i zakres projekty integratorskie



NOWE TECHNOLOGIE | UStUGI CYFROWE

realizowane przez NASK-PIB sg obejmowane ochrong informacji.

PTC jest dziataniem dtugookresowym o duzej ztozono$ci orga-

nizacyjnej i technicznej. Realizowany jest w $cistej wspdtpracy ° ° °
z klientem, w oparciu o unikalne kompetencje oraz autorskie roz- Ed u ka CJ a I b u d Owa n I e
wigzania i metodyki NASK-PIB. Obejmuja one dziatania analityczne,

ewaluacyjne i weryfikacyjne, a takze organizacyjne i techniczne 4 S 4 S

w obszarze modernizacji $rodowiska IT, w tym niwelowanie dtu- SWI a d o m OSCI

gu technologicznego. Koncentrujg sie one réwniez na obszarze

bezpieczenstwa, w tym bezpieczenistwa administracyjno-proce-

duralnego, budowaniu kompetencji i transferu wiedzy w oparciu

o inzynierie programu i zarzadzanie programem, a takze na bu-

dowie i rozwoju architektury cyberbezpieczenstwa.

Realizacja PTC przez NASK-PIB zapewnia spdjnosc i interopera-
cyjnosc¢ wszystkich dziatan projektowych dla wdrazanych techno-
logii cyberbezpieczenstwa, opracowywanych proceséw i procedur
oraz budowy wiedzy i kompetencji pracownikdw.

KLUCZOWE DZIALANIA WYKONANE W 2022 R. 6.1 Kampanie i projekty spoteczne — 74
W 2022 r. prace wykonywane byty miedzy innymi dla: ZUS, Komen-
dy Gtéwnej Strazy Granicznej, PKP Polskich Linii Kolejowych S.A. 6.2 Dziatania edukacyjno-szkoleniowe w obszarze
cyberbezpieczennstwa — 76
. 6.3  Szkolnictwo wyzsze — 84
Wezet Blockchain (WB)
6.4  Praktykiiprogramy stazowe — 85
CEL PROJEKTU 6.5 Konferencje i wydarzenia — 86
Petnienie roli operatora wezta EBSI POLSKA dla zapewnie-
nie bezpiecznego i niezawodnego funkcjonowania, jako punk- 6.6 Wydawnictwa — 88

tu przytaczenia.

OPIS KLUCZOWYCH DZIALAN

NASK-PIB, na podstawie porozumienia z 17.03.2022 r. z ministrem

cyfryzacji, petni role operatora, opracowuje koncepcje rozwoju

i utrzymuje Wezet Blockchain NASK na srodowisku testowym,

pilotazowym, PRE-PROD oraz produkcyjnym PROD. Aktualnie

pilotazowy i produkcyjny wezet EBSI Polska petni role jednego

z 15 walidacyjnych weztdw w catej europejskiej sieci blockchain

EBSI. NASK-PIB ma swojego przedstawiciela i realizuje ustalenia, ﬁ
wynikajgce z uczestnictwa w pracach Grupy Technicznej European ﬂé#
Blockchain Partnership (EBP) i Grupy Politycznej EBP oraz powo- /

tywanych w ramach EBP zespotéw zadaniowych.
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6.1

6.1

26 min

ZASIEGU

5001tys.

ZASIEGU

4 min

ZASIEGU

74 —— 75

KAMPANIE | PROJEKTY SPOLECZNE

=

Kampanie i projekty spoteczne

NASK-PIB w 2022 r. zorganizowat liczne kampanie edukacyjne

10tys.

ZASIEGU

iinformacyjne oraz dziatania na rzecz szeroko rozumianego cyber-

bezpieczenstwa skierowane do réznych grup odbiorcéw.

Kampania ,Fatszywe sms-y”

dotyczaca cyberzagrozen, realizowana
za pomoca spotow radiowych i telewi-
zyjnych oraz prowadzona w kanatach
social media CERT Polska.

Kampanie informacyjne
dot. cyberbezpieczenstwa

kampanie w internecie (social media
oraz YouTube) na rézne tematy zwig-
zane z cyberzagrozeniami (ochrona
przed internetowymi oszustwami fi-
nansowymi, oprogramowaniem typu
ransomware, oszustwami zwigzanymi
z wakacjami i spedzaniem wolnego cza-
su), w tym cykl webinaréw dotyczacych
cyberbezpieczenstwa (bezpieczenstwo
mobilne i ochrona przed phishinigiem
i fatszywymi sklepami online).

Kampania
»ABC cyberbezpieczenstwa”

To moze by¢ oszustwo.
Nie daj sig!

19min

Przeslij je na numer WYSWIETLEN

Kampania ,,Silne hasta”

300 tys.

ZASIEGU

realizowana poprzez reklamy interne-
38 min

WYSWIETLEN

towe oraz w formie serii postow w ser-
wisach spotecznosciowych.

Kampania ,,Stop dezinformacji/
#WitaczWeryfikacje”

realizowana za pomoca spotdw radio-
wych i telewizyjnych promujaca porad-
nik uczacy cyberhigieny i informujacy
o cyberzagrozeniach.

2 min

ZASIEGU

5001ys.

ZASIEGU

realizowana poprzez reklamy interne-
towe oraz w formie serii postéw w ser-
wisach spoteczno$ciowych.

Ciggta kampania CERT4DNS

Kampania ,,Nie na pokaz”

w social mediach NASK-PIB (w tym
profilu Rejestru domeny .pl) publiko-
wane byty posty informacyjne na temat
zagrozen online. Gtéwnym celem kam-
panii jest podnoszenie poziomu wiedzy
z zakresu cyberbezpieczenstwa.

Kampania OSE

kampania wizerunkowa i edukacyjno-
-informacyjna w ramach OSE. Zasieg
19 mln wyswietlen na FB, prawie 2 mln
wyswietlen spotu wizerunkowego, po-
nad 0,5 miliona wyswietlen spotu OSE
IT Szkoty, prawie 18 tys. wyswietlen
wydarzen live na FB OSE.

Kampania ostrzegajaca
przed dezinformacja

przygotowana przez NASK-PIB oraz
spotke Google Jigsaw we wspotpracy
z organizacja fact-checkingowa Dema-
gog, dotarta do prawie 30% Polakdw,
Czechéw i Stowakdw oraz wiekszo-
$ci uzytkownikdéw platform spotecz-
nosciowych w tych krajach. Filmy
ostrzegajace przed ktamstwami na
temat ukrainskich uchodzcéw miaty
ponad 38 mln wyswietlen.

Europejski Miesiac
Cyberbezpieczenstwa EcsM
(pazdziernik 2022)

koordynacja 10., jubileuszowej edycji
miedzynarodowej kampanii w Polsce.
Udziat wzieto 58 podmiotdw, realizu-
jacych 73 inicjatywy.

1 min

ZASIEGU

Spoteczna kampania edukacyjna zor-
ganizowana w ramach PCPSI, ktérej
celem byto przeciwdziatanie publiko-
waniu przez mtodych ludzi swoich ma-
teriatédw intymnych.

Kampania ,Kariera jutra”

10 min

ZASIEGU

realizowana w postaci reklam
w internecie.

Kampania ,Nie daj sie ztapaé”

Promocja zasad bezpiecznego kupo-
wania w internecie. Nowy poradnik
CERT Polska.
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Dziatania edukacyjno-szkoleniowe
w obszarze cyberbezpieczenstwa

ASK-PIB realizuje szereg projektéw o charakterze edukacyj-

nym i informacyjnym na rzecz bezpieczenstwa uzytkownikéw
internetu oraz podnoszenia poziomu $wiadomosci i kompetencji
cyfrowych. Dziatania te zwigzane sg z réznymi projektami doty-
czacymi zaréwno bezpieczenstwa dzieci i mtodziezy w internecie,
Ogolnopolskiej Sieci Edukacyjnej, jak i realizacji zapisow Ustawy
o Krajowym Systemie Cyberbezpieczenstwa, m.in. dotyczacych
budowania budowania $wiadomosci oraz rozwigzan edukacyjnych
w obszarze cyberbezpieczenstwa.

W 2022 r. zrealizowano:

1. CYBER-3ST-2022. Szkolenia dla jednostek samorzadu teryto-
rialnego. W ramach projektu — realizowanego we wspétpracy
z KPRM - przeprowadzono ogdétem 9 szkolen dla pracowni-
kéw JST (3 520 osdb).

2. SZKOLENIA W RAMACH SECURE (1 006 szkolen, w wiekszosci
indywidualnych). Realizacja uméw dotacyjnych dot. 3 projek-
téw szkoleniowych podstaw cyberbezpieczenstwo:

—  Szkolenia dla VIP.
—  Szkolenia dla przedstawicieli JST w woj. podlaskim.

3. SZKOLENIA DLA POZ (podstawowa opieka zdrowotna) w po-
wiecie pajeczajskim.

4. SZKOLENIA DOT. DEZINFORMACII. 20 sesji szkoleniowych
dla réznych grup docelowych (administracja publiczna cen-
tralna i samorzadowa, media lokalne, seniorzy, uczniowie oraz
studenci).

5. SZKOLENIA DOT. CYBERBEZPIECZENSTWA. 6 sesji szkole-
niowych dla réznych grup (aministracja publiczna, instytucje,
organizacje).

6. SZKOLENIE Z ZAKRESU PODSTAWOWYCH ZASAD CYBERHI-
GIENY DLA STUDENTOW. Szkolenie w formie wideowyktadu
dot. zasad cyberhigieny zostato wpisane do zakresu podsta-
wowych szkoleri dla wszystkich studentéw Uniwersytetu Sla-
skiego, Politechniki Slaskiej oraz Uniwersytetu Ekonomicznego

> 100

wystapien
ekspertow NASK-PIB
na konferencjach
naukowych,
edukacyjnych

i wydarzeniach
branzowych

9 5520

SZKOLEN oséB

1006

SZKOLEN

w Katowicach. W 2022 r. egzamin z pozytywnym wynikiem
zaliczyto prawie 11 tys. studentdw.

CYBER EUROPE 2022. Ogdlnoeuropejskie Cwiczenia Cyber-
bezpieczenstwa w sektorze zdrowia.

EUROPEAN CYBER SECURITY CHALLENGE. Zawody europej-
skie cyberbezpieczeristwa w formule CTF (capture the flag)
— koordynacja projektu w Polsce, organizacja kwalifikacji kra-
jowych oraz przygotowania polskiej druzyny do miedzynaro-
dowych zawoddw.

SZKOLENIA, WEBINARY, SEMINARIA, PREZENTACJE | LEK-
CJE dla przedstawicieli $rodowiska szkolnego (pedagogdw,
uczniow, rodzicéw) w ramach OSE oraz innych projektéw na
rzecz bezpieczenstwa dzieci i mtodziezy w internecie oraz roz-
woju kompetencji cyfrowych — ponad 60 wydarzen.

. ORGANIZACIA | WSPOLORGANIZACIA PRZEZ NASK-PIB

wielu konferencji, wydarzen i badan spotecznych oraz udziat
ekspertow NASK-PIB w wydarzeniach organizowanych przez
inne podmioty. (@ rozdziat 6.5 Konferencje i wydarzenia).

osE Dziatania edukacyjno-informacyjne

Portale osE

20

SESJI
SZKOLENIOWYCH

6

SZKOLENIOWYCH

11 tys.

STUDENTOW 363,1 tys. 163,'7 tys.

OGOLNOPOLSKA ool
SIEC EDUKACYJNA ose

- 242 3 tys. 1034 tys.

> 60

WYDARZEN

0GOLNOPOLSKA
SIEC EDUKACYINA

- 0Se

it-szkota

1545 tys.

UZYTKOWNIKOW UZYTKOWNIKOW AKTYWNYCH UZYTKOWNIKOW

ODStON

ODStON

840,0 tys.

ODStON
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Portal ose.gov.pl w 2022 r. byt na biezaco aktualizowany i roz-
budowywany. Wdrozono produkcyjnie nowe podstrony (m.in.
~Kampania OSE” czy 4 podstrony dotyczace ustug bezpieczen-
stwa OSE) oraz nowe funkcjonalnosci. W ramach biezacej obstugi
administracyjnej m.in. opublikowano 146 unikalnych artykutéw.
W 2022 r. na platformie e-learningowe;j it-szkola.edu.pl w 2022
r. pojawito sie wiele nowych zasobdéw. Uruchomiono produkcyjnie
nowe podstrony oraz wdrozono produkcyjnie tacznie 11 kurséw
e-learningowych, w tym kursy dot. cyberbezpieczenstwa, pro-
gramowania czy nauki gry w szachy. Udostepniono 7 nowych
publikacji oraz 119 unikalnych artykutow.

Projekt osehero

W ramach projektu zrealizowano m.in.: 2 szkolenia, konkurs ,,e-Po-
mocni” oraz Zlot OSEhero. W edycji 2021/2022 120 uczestnikow
projektu uzyskato tytut OSEhero. W roku szkolnym 2022/2023
rozpoczeta sie kolejna edycja projektu, w ktérej bierze udziat 757
uczestnikéw. Organizowane sg cykliczne szkolenia, spotkania nie-
formalne, a takze udostepniane sg materiaty edukacyjne.

Biezace dziatania edukacyjno-informacyjne

W 2022 r. prowadzono réwniez inne dziatania edukacyjno-in-
formacyjne, m.in. przygotowano pakiet materiatéw dotyczacych
fake newsdéw i inne publikacje oraz organizowano wydarzenia
popularyzujgce wiedze na temat OSE i bezpieczenistwa w sie-
ci. Ponadto realizowano dziatania informacyjne skierowane do
dyrektorow i Technicznych Reprezentantéw Szkét, poswiecone
tematyce zwigzanej z ustugami OSE, w tym m.in. wideotutoriale
dotyczace zgtoszen do Centrum Kontaktu i portalu Moje OSE.

Kampania informacyjna
»OSE. Bezpieczny internet w szkole”

W ramach wspétpracy z agencjg reklamowag w 2022 r. przeprowa-
dzono kampanie informacyjna ,OSE. Bezpieczny internet w szkole”,
ktéra obejmowata nastepujgce dziatania:

MATERIALY 5 podcastow
INFORMACYJINO- .Cyfrowa wywiaddéwka”
-PROMOCYIJNE

4 wideoinfografiki
(OSE, mOchrona)

11

KURSOW
E-LEARNINGOWYCH

205

OGOLEM ARTYKULOW

.

NOWYCH PUBLIKACII

Duzy udziat
OSE w mediach
tradycyjnych i sm

>25 min

ZASIEG KAMPANII

> 300 tys.

SREDNI ZASIEG
PROFILU OSE NA FB

5 3 tys.

LICZBA POBRAN APLIKA-
CJI OCHRONY RODZICIEL-
SKIEJ MOCHRONA

16 nagran (tacznie)
spoty promocyjne i inne wideo

2 tutoriale
dla dyrektoréw i Technicznych
Reprezentantéw Szkot
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A
’ Wydarzenia
Zlot OSEhero

Sniadanie prasowe

Promocja w prasie

Kongres OSE
1,6 tys. uczestnikéw
14 prelegentow

Spotkanie ambasadora
kampanii z uczniami

2 webinary
dla nauczycieli i rodzicow

3 kampanie w medaich
spotecznosciowych
z udziatem influenceréw

2 konkursy
~Historie z sieci wziete”
dla uczniéw
~e-Pomocni” dla OSEhero

Celem kampanii byto poszerzenie wiedzy na temat OSE, wskaza-

nie rodzicom i nauczycielom, jak zadbac o bezpieczeristwo dzieci

online, oraz promocje produktéw OSE — portalu OSE IT Szkota

oraz aplikacji mOchrona.

Kampanie Edukacyjno-Informacyjne (KE!)

Projekt realizowany jest od 2017 r. w ramach dziatania 3.4 POPC.
Liderem projektu jest KPRM, a partnerem NASK-PIB oraz Cen-
trum Nauki Kopernik (CNK). W 2022 r. w ramach projektu zreali-
zowano nastepujace dziatania:

Wystawa i program edukacyjny

»Przysztosc jest dzis”

Kontynuowano wspdtprace z CNK w zakresie organizacji trzymo-

dutowej wystawy oraz programu edukacyjnego.

Klub Mtodego Programisty

To dziatanie, w ramach ktérego dzieci i mtodziez uczg sie progra-

mowania w 16 klubach na terenie catej Polski.

Gra mobilna ,,Firew@lly”

Gra kierowana jest do dzieci i mtodziezy w wieku szkolnym. Jej

celem jest edukacja w zakresie tematdéw zwigzanych z bezpie-

czenstwem w sieci. Premiera: | kwartat 2023 r.


http://ose.gov.pl
http://it-szkola.edu.pl 
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Bezpieczni w sieci (BwWS)

Kampania promocyjna CodeWeek

CodeWeek, czyli Europejski Tydziern Kodowania, to inicjatywa,
w ramach ktdrej europejskie panstwa ,scigaja sie” w liczbie zor-
ganizowanych wydarzen zwigzanych z programowaniem. Polska od
lat jest jednym z jej lideréw. CodeWeek 2022 to przede wszystkim:
Organizacja konkursu 4. Organizacja dwéch duzych wydarzen:
»1000 pierwszych organizatoréow” — inauguracji w Warszawie
—  Wielkiego éwieta Programowania
Ponad 13,8 tys zgtoszonych wydarzen we Wroctawiu
zwigzanych z nauka programowania
5. Prowadzenie biura CodeWeek w Polsce
Polska na 4 miejscu oraz polskiej strony CodeWeek
na koduj.gov.pl, publikacja postéw SM

(104 posty na FB, 48 postéw na IG)

wsrdd panstw rywalizujgcych
w liczbie inicjatyw

Bezpieczni
w sieci

Projekt, w ramach ktérego uczniowie i nauczyciele moga korzystad
z kurséw dotyczgcych cyberbezpieczenstwa na platformie e-lear-
ningowej bezpieczniwsieci.edu.pl. Dla nauczycieli przygotowano
rowniez poradniki zawierajace 12 scenariuszy lekcji. W 2022 r.
premiere miata nowa odstona projektu (przygotowana na bazie
projektu ,Przystan w sieci” realizowanego w latach 2020-2021
we wspdtpracy z Facebookiem i UNICEF Polska). Od listopada
2021 do marca 2022 projekt byt realizowany w ramach umowy
dotacji celowej ministra ds. cyfryzacji.

BWS osiagniecia projektu w 2022

OO
OADAY)
7
>288 tys. > 4,5 tys.
ODStON UZYTKOWNIKOW PLATFORMY UCZNIOW NAUCZYCIELI

80 —— 81
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L] L] y 4 p_
Edukacyjna Sie¢é Antysmogowa (EsA) ESH
NASK

Na projekt Edukacyjnej Sieci Antysmogowej skta-
dajg sie nastepujace dziatania wtasne i komercyjne:

ESA dla OSE

W ramach projektu szkolni koordynatorzy wzieli
udziat w szkoleniach, dot. smogu i zmian klimatu
(10 webinardéw dla ok. 2 tys. nauczycieli) oraz roz-
budowano zasoby edukacyjne platformy e-learnin-
gowej eduESA o nowe materiaty, m.in. interaktywne
e-lekcje oraz gry. Na koniec 2022 r. na platformie
zarejestrowanych byto 23 368 oséb. W ramach
ogolnopolskiej kampanii ,Mistrzowie Energii” zor-
ganizowany zostat webinar dla nauczycieli ,Mistrzo-
wie energii — mistrzowie edukacji ekologicznej” oraz
opracowano dodatkowe materiaty edukacyjne.

ESA dla 0SE - 1200 czujnikéw smogu

Projekt zrealizowany z dotacji celowej KPRM oraz
w czesd ze srodkéw OSE (,ESA dla OSE”).

Podjete dziatania:

— montaz miernikdw jakosci powietrza
oraz tablic informacyjnych w 1200
szkotach podstawowych;

— przygotowanie platformy Instalacje ESA
do obstugi procesu instalacji;

— organizacja 10 szkolen wstepnych w formie
webinaréw o tematyce smogu dla nauczycie-
li koordynatordw projektu;

— udostepnienie cyfrowych materiatéw eduka-
cyjnych dla nauczycieli, ucznidw i rodzicéw
na platformie eduESA.

1 ; 1 8 SZKOL | PRZEDSZKOLI W PROJEKCIE

Aktywna szkota z klimatem
i zdrowa atmosferay

Projekt realizowany wspdlnie ze Stowarzyszeniem
Wspdlnota Bona Fide w 16 szkotach w wojewddz-
twie wielkopolskim, zorganizowane zostaty dwie
konferencje dla nauczycieli oraz odbyto sie ponad
250 lekcji o smogu i zmianach klimatu dla ucznidw.

Razem dziatamy, czysto oddychamy

Realizacja projektu w ramach wspotpracy ESA i mar-
ki Otrivin Oddychaj Czysto obejmowata partnerstwo
merytoryczne podejmowanych dziatan, w tym przy-
gotowanie materiatow informacyjno-promocyjnych
i organizacje konkursu dla szkét podstawowych.

Wygrajmy ze smogiem

Kontynuacja projektu z 2021 r. prowadzonego z Eu-
ropejskim Instytutem na rzecz Demokracji obej-
mowata prowadzenie dziatar edukacyjnych w 500
szkotach z wykorzystaniem cyku e-lekgji filmowych,
ktdére powstaty na potrzeby projektu, oraz udziat
w konferencji prasowe;j.

Ogdlnopolska Olimpiada Antysmogowa

Konkurs wiedzy online na temat zanieczyszczenia
powietrza i zmian klimatu dla uczniéw klas 7 i 8
szkdt podstawowych. Konkurs zostat wpisany na Li-
ste Kuratorium Oswiaty w Warszawie, wzieto w nim
udziat ponad 2 400 uczestnikdw.


http://koduj.gov.pl
http://bezpieczniwsieci.edu.pl
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Polskie Centrum Programu Safer Internet

(Projekt psic 2022 wspotfinansowany

ze srodkow Komisji Europejskiej Digital Europe)

Konsorcjum PCPSI tworzg Panstwowy Instytut
Badawczy NASK-PIB oraz Fundacja Dajemy Dzie-
ciom Site. Centrum realizuje dziatania edukacyjne
i uSwiadamiajace, podnoszace bezpieczenstwo dzieci
i mtodziezy w internecie, jak rowniez dziatania po-
mocowe polegajgce na reagowaniu na nielegalne
tresci w internecie oraz udziela wsparcia poprzez
telefony zaufania 116 111 oraz 800 100 100. Cen-
trum nalezy réwniez do miedzynarodowych sieci
INSAFE i INHOPE (opisane w czesci Wspotpraca
Miedzynarodowa). Przy PCPSI dziataja ciata dorad-
cze — Komitet Konsultacyjny (przedstwicieli instytu-
cji i organizacji), Mtodziezowy Panel Doradczy oraz
Rada Doradcza Rodzicéw.

internet.pl

W ramach Polskiego Centrum Programu Safer In-
ternet w 2022 r. NASK-PIB zorganizowat:

Obchody Dnia Bezpiecznego Internetu
(pBI1) 2022 pod hastem ,,Dziatajmy razem!”

2,9 min 100 tys.

UCZESTNIKOW UCZNIOW

6500 5005

UCZESTNIKOW ONLINE INICIJATYW

2400 645

ROFESJONALISTOW WZMIANEK MEDIALNYCH
SEKTORA W TRAKCIE TRWANIA
EUKACYINEGO KAMPANII DBI 2022

406 20

PLACOWEK LEKCJI ORAZ
OSWIATOWYCH BIORACYCH SPOTKAN ONLINE
UDZIAL W KONKURSIE

Z NAGRODAMI

Spektakle dla dzieci
»Dzieci Sieci - Plik i Folder
na tropie internetowych kiopotow”

100 tys. 20

UCZESTNICZACYCH SPEKTAKLI ONLINE
DZIECI DLA KLAS I-IIl, IV=VI

10 10

SPEKTAKLI SPEKTAKLI
W PAZDZIERNIKU W RAMACH DBI

82 —— 83

Projekt M1€c2022 - ,,Make it clear -
educating young people against
disinformation online”

Projekt Komisji Europejskiej realizowany przez kon-
sorcjum (NASK-PIB, Latvian Internet Association
oraz Save the Children Romania), ktérego celem jest
rozwdj kompetencji informacyjnych, a takze swiado-
mego i krytycznego podejscia mtodziezy do tresci
udostepnianych online. Strona projektu w 5 wer-
sjach jezykowych (PL, EN, RO, LV, UA) pod adresem
www.makeitclear.edu.pl.
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16 edycja Miedzynarodowej Konferencji
»Bezpieczenstwo dzieci i mtodziezy w Internecie”

- "/

DNI SPOTKAN SESJI PLENARNYCH,

ROWNOLEGLYCH | OTWARTYCH

14

WARSZTATOW PROWADZONYCH
W JEZYKACH PL, EN, UA

> 30 550

EKSPERTOW UCZESTNIKOW
Z POLSKI | ZAGRANICY W FORMULE STACJONARNE]J

Akademia NASK-PIB

Dziatania koncentrujgce sie na tematyce bezpieczen-
stwa w sieci, a w szczegdlnosci jej najmtodszych
uzytkownikéw. W ramach marki redagowana jest
edukacyjna strona internetowa oraz blog ekspercki.

W 2022 r. przeprowadzono nastepujace dziata-
nia edukacyjne:

3 WEBINARY 1 1 SZKOLEN, PRELEKCII,

DLA RODZICOW WEBINAROW

DLA NAUCZYCIELI,
PEDAGOGOW | 0SOB
PRACUIJACYCH Z DZIECMI

we wspotpracy z Warszaw-
skim Centrum Innowacji edu-
kacyjno-Spotecznych i Szkolen

QO

w ramach konferencji wta-
snych i zewnetrznych

®

>4 5 tys.

UCZESTNIKOW ONLINE,
W TYM PRAWIE 1500 0sOB
Z UKRAINY!

@kademia

1'7 WARSZTATOW,

WEBINAROW

DLA UCZNIOW SZKOL
PODSTAWOWYCH

| PONADPODSTAWOWYCH

~
®:


http://www.makeitclear.edu.pl
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6.3 Szkolnictwo wyzsze

Szkota Doktorska

W 2022 r. NASK-PIB kontynuowat dziatania jako jed-
nostka wspotpracujagca w ramach Szkoty Doktorskiej
Technologii Informacyjnych i Biomedycznych Instytu-
téw PAN. Przedstawicielem NASK-PIB w Radzie Dy-
rektoréw do marca 2022 r. byta prof. dr hab. inz. Ewa
Niewiadomska-Szynkiewicz, a od kwietnia 2022 r.
dr hab. inz. Michat Karpowicz. Cztonkami Rady Szkoty
sq: prof. dr hab. inz. Marek Amanowicz, prof. dr hab.
inz. Ewa Niewiadomska-Szynkiewicz (do marca 2022
r.), dr hab. Joanna Kotodziej (od kwietnia 2022 r.).
Funkcje lokalnego koordynatora Szkoty w NASK-PIB
petnit prof. dr hab. inz. Marek Amanowicz.

W roku 2022 ksztatcenie w Szkole Doktorskiej kon-
tynuowato 2 doktorantéw z NASK-PIB. W roku
akademickim 2022/2023 przyjeto trzech nowych
doktorantéw prowadzacych badania w NASK-PIB,
w tym 1 doktorantke z Ukrainy. W 2022 r. podjete
zostaty dziatania na rzecz rozszerzenia Ramowe-
go Programu Ksztatcenia o zagadnienia cyberbez-
pieczenstwa. Program ramowy uwzgledniajacy 2
moduty obowigzkowe w prowadzone przez pra-
cownikédw NASK-PIB oraz 3 moduty dydaktyczne,
zostanie wtaczony do oferty Szkoty od roku akade-
mickiego 2023/2024. Ponadto przygotowane zostaty
propozycje zmian w aktualnie obowiazujgcych do-
kumentach Szkoty majace na celu osiggniecie spdj-
nosci zapisdw, usprawnienie organizacji i przebiegu
ksztatcenia, a takze poprawe skutecznosci wspodt-
pracy jednostek prowadzgcych Szkote.

Studia podyplomowe

NASK-PIB z Politechnika Slaskg Uniwersytetem
Slaskim oraz Uniwersytetem Ekonomicznym w Ka-
towicach powotat konsorcjum naukowe — élaskie
Centrum Inzynierii Prawa, Technologii i Kompetencji
Cyfrowych ,Cyber Science”. W ramach Cyber Scien-
ce w 2022 r. otworzone zostaty dwa kierunki stu-
diéw podyplomowych:

Cyber Science
studia podyplomowe
2022/23

@® Zarzadzanie
Cyberbezpieczeristwem

@ Tokenizacja
i automatyzacja
w gospodarce cyfrowej,
aspekty prawne
techniczne i ekonomiczne

+AKADEMIA MENADZERA"

39 10

STUDENTOW OGOLEM EKSPERTOW Z NASK-PIB

PROWADZACYCH ZAJECIA

NASK-PIB w Szkole Doktorskiej TIB PAN w 2022 r.

oddelegowanych pracownikéw
do prowadzenia zaje¢ dla doktorantéw

zgtoszonych tematéw badawczych

84 —— 85

doktorantéw NASK-PIB
(w tym 1 doktorantka z Ukrainy)

wyktad ,Wstep do cyberbezpieczennstwa”
dla wszystkich profili ksztatcenia
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6.4  Praktyki i programy stazowe

NASK-PIB prowadzi praktyki i programy stazowe,
ktérych celem jest zwiekszanie mozliwosci rozwoju
mtodych osdb, rozszerzenie perspektyw zawodo-
wych oraz podniesienie poziomu kompetencji po-
trzebnych w dobie transformacji cyfrowej. Ogotem
w 2022 r. w programach wziety udziat 363 osoby.
Programy zostaty sfinansowane ze srodkéw NASK-
-PIB, ze $rodkéw Kancelarii Prezesa Rady Ministrow
w ramach realizacji zadania Prezesa Rady Ministrow
natozonego na NASK-PIB oraz ze $rodkéw Europej-
skiego Funduszu Spotecznego, Programu Operacyj-
nego Wiedza Edukacja Rozwad;j.

Programy stazowe 2022

»CYFRYZACJA" #BANK STAZY"

+KARIERA JUTRA"

Ponadto NASK-PIB prowadzi programy ksztattuja-
ce polityke kadrowg oraz rozwdj i budowanie marki
instytutu, jako Pracodawcy.

Ksztatcenie kadry 2022
~MENADZER NA START"

12 sesji 11 sesji

szkoleniowych

kierownikéw ,
) , osob
i dyrektorow

szkoleniowych

stazystéow
01.08.2022 15.03.2022 01.09.2022
31.12_.2023 30.06_.2022 na:ial
realiazacja
+KAWA Z HR" +KULTURA
FEEDBACKU"
spotkania Szkolenia

szkoleniowe dla kierownikéw
z informacji zwrotnej
+ pilotaz rozméw

. . N rozwojowych
wymiana informacji

i dobrych praktyk

Wymiana i wsparcie

DZIELIMY SIE WIEDZA
Szkolenie wewnetrzne pracownikéow NASK
dla pracownikéw NASK

DBAJMY O SIEBIE

— Program spotkan z psychologiem

— Zdrowie masz tylko jedno -
konsultacje profilaktyczne

Inicjatywy pracownicze

— Akcja krwiodawstwa

— Mikotajki dla dzieci pracownikéw NASK

— Woydarzenia integracyjne dla wszystkich pra-
cownikéw NASK

— Sekcje zainteresowan: pitki noznej, siatkowki,
biegowa, rowerowa, turystyki krajoznawczej,
fotograficzna
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Konferencje i wydarzenia

2022 r. NASK-PIB brat udziat

w licznych wydarzeniach zwia-
zanych z obszarem dziatalno$ci instytu-
tu, a szczegolnie z szeroko rozumianym
cyberbezpieczenstwem i wypetnianiem
przez NASK-PIB roli jednego z sek-
torowych CSIRT-6w. Najwazniejsze
konferencje i wydarzenia branzowe,
w ktérych instytut byt organizatorem,
wspotorganizatorem lub partnerem:

Luty

04-06

08

Kongres Polskich Stowarzyszen
Studenckich w Wielkiej Brytanii
NASK-PIB Partnerem i Organizato-
rem warsztatéw

Dzien Bezpiecznego Internetu
NASK-PIB Wspétorganizatorem

Marzec

07-08

Forum Gospodarcze TIME
NASK-PIB Partnerem wspadt-
tworzacym program w zakresie
cyberbezpieczenstwa

Kwiecien

02-03

13

Datathon #Otwarte Dane
NASK-PIB Partnerem

XXIX Olimpiada Informatyczna
NASK-PIB Fundatorem stypendiéw

dla laureatow

Maj

10

86 —— 87

Miedzynarodowa Konferencja
Uwaga smartfon!
NASK-PIB Partnerem

11-12

17-18

19

VI

IMPACT | NASK-PIB Partnerem

CYBERSEC Forum
NASK-PIB Partnerem i Wystawca

Wirtualne Targi Pracy ,IT dla kraju”
NASK-PIB Organizatorem

CyberGov | NASK Partnerem

Czerwiec

01

02-04

07-08

20-21

20

25

VI

Piknik ,,Bezpieczne Wakacje z Para
Prezydencka” | NASK-PIB Wystaw-
cg oraz animatorem dziatan dla dzieci

World Telecommunication Confe-
rence (Rwanda), udziat merytorycz-
ny przedstawicieli NASK-PIB

Perspektywy Women in TechSu-
mmit 2022 | NASK-PIB Partnerem

Seminarium eksperckie ,,Ochro-
na dzieci i mtodziezy przed nie-
prawda w sieci” | NASK-PIB
organizatorem

Forum Wizja Rozwoju
NASK-PIB Partnerem

Webinar ,,Rodzinny album

z wakacji — czyli czego o dzieciach
nie powinien wiedzie¢ internet”
NASK-PIB Organizatorem

XIV Konferencja Naukowa Bezpie-
czenstwo w Internecie | NASK-PIB

wspotorganizatorem wraz z UKSW

Sierpien

20

KSC Forum | NASK-PIB Partnerem

KONFERENCIJE | WYDARZENIA

=

X  Wrzesien X| Listopad
6-8 Forum Cyberbezpieczenstwa 8 Konferencja EPW - Eksperymen-
podczas Forum Ekonomicznego w Kar- talna platforma do automatycznej
paczu. Podczas Forum Cyberbezpieczen- weryfikacji i walidacji algorytmow
stwa odbyto sie 16 paneli, i protokotéw kryptograficznych
w tym 4 panele autorskie NASK-PIB, NASK Wspdtorganizatorem
a 12 paneli z udziatem NASK-owiczdw.
W samym Forum Ekonomicznym przed- 8 Konferencja CommonSign,
stawiciele instytutu brali udziat dodat- NASK-PIB Wspoétorganizatorem
kowo w kolejnych 4 panelach (PAP,
Rzeczpospolita, Polska Press, Izba Go- 15  Konferencja Szanse, Wyzwania,
spodarki Elektronicznej) Zagrozenia — wprowadzenie
do problematyki bezpieczenistwa
6 Webinar ,,Twéj uczen w sieci — obala- dzieci i mtodziezy online
my mity!” NASK-PIB Organizatorem NASK-PIB Organizatorem
13 Kongres OSE | NASK-PIB Organizatorem 18  Szkolenie online dla mtodziezy
z Powiatu Ciechanowskieg
13-14  Zlot OSEhero | NASK Organizatorem »3 kroki do $wiadomego
korzystania z internetu”
27-28 Miedzynarodowa Konferencja NASK-PIB Wspdtorganizatorem
Bezpieczenstwo dzieci i mtodziezy
online NASK Wspétorganizatorem 14, 3 webinary dla mtodziezy
24, z serii ,Gadanie o Internecie”
29  XXVIII Forum Teleinformatyki 29  NASK-PIB Organizatorem
NASK-PIB Partnerem
XIl  Grudzieh
29  Festiwal Nauki - 4 lekcje festi-
walowe prowadzone przez NASK-PIB 28.11 IGF 2022 Etopia - NASK-PIB
- Woystawca, Wspdttwdreg Sciezki
X  Pazdziernik %212 \todych YOUTH IGF
8,15 CodeWeek Warszawa i Wroctaw 6,8 2 webinary dla mtodziezy
NASK-PIB Organizatorem z serii ,Gadanie o Internecie”
NASK-PIB Organizatorem
12 Cyber24Day 2022 | NASK-PIB
Partnerem 7  Seminarium eksperckie ,,Skazane
na pornografie? Jak chronié dzieci
17 SECURE EARLY BIRD (online) przed pornografia online?”
NASK-PIB Organizatorem NASK-PIB Organizatorem
Szczyt Cyfrowy IGF Polska w Lublinie 8  Webinar ,,Mistrzowie ener-

— organizator: KPRM i NASK-PIB

gii — mistrzowie edukac;ji ekolo-
gicznej” (transmisja) | NASK-PIB
Wspétorganizatorem
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Wydawnictwa

Raporty

— CERT Polska, (2022), Krajobraz
bezpieczeristwa polskiego internetu
w 2021 roku. Raport roczny z dzia-
talnosci CERT Polska https://cert.pl/
publikacje/

— Dojrzatos¢ w obszarze cyber-
bezpieczeristwa sektora transportu
w Polsce, raport przygotowany przy
wspotpracy NASK-PIB, EY Polska i Mi-
nisterstwem Infrastruktury 2022.

— Dyzurnet, (2022), Raport 2021 Dy-
zurnet.pl https://dyzurnet.pl/publikacje

— Lange R., (2022), Nastolatki wo-
bec pornografii cyfrowej. Trajektorie
uzytkowania. Raport z ogdlnopolskich
badari spotecznych, Warszawa: NASK
— Panstwowy Instytut Badawczy.
ISBN: 978-83-65448-44-6 https://
thinkstat.pl/publikacje/nastolatki-wo-
bec-pornografii-cyfrowej-trajektorie-
-uzytkowania-2022

— OUCH! - Ttumaczenie i edycja 12
numerdw biuletynu bezpieczenistwa
OUCH! https://www.cert.pl/ouch/

— Rézycka M., Chojnacka O., Troja-
nowska K., (2022), Raport Aplikacje
mobilne — czy nasze dzieci sa bez-
pieczne Dyzurnet.pl https://dyzurnet.
pl/uploads/2022/01/Aplikacje-mobil-
ne-czy-nasze-dzieci-sa-bezpieczne.pdf

— Rynek nazw domeny .pl 2022 ra-
porty kwartalne https://www.nask.pl/
pl/raporty/raporty/5018,RYNEK-NA-
ZW-DOMENY-PL-2022-Q1.html

Czasopisma

— Applied Cybersecurity & Internet
Governance (ACIG)

W 2022 r. opubli-

kowano pierwszy

numeru angloje-

zycznego, mie-

dzynarodowego

czasopisma na-

ukowego pn.

Applied Cyberse-

curity & Internet

Governance wy-

dawanego przez

NASK-PIB. Funk-

cje redaktora na-

czelnego petnidr

hab. Aleksandra Gasztold, prof. UW.
ACIG 2022 vol 1, zawiera 16 artyku-
téw naukowych, zwigzanych z tema-
tyka cyberbezpieczenstwa, nowych
technologii i sztucznej inteligencji,
w ktdérym przedstawiciele zagranicz-
nych osrodkéw naukowych i instytucji
stanowig przewazajaca liczbe twor-
céw i recenzentdw: 90% autoréw
reprezentuje zagraniczne osrodki na-
ukowe, 50% recenzentdw to eksperci
zagraniczni. Ogotem artykuty napisato
27 autordéw z 12 panstw, ktdrych prace
byty recenzowane przez 34 recenzen-
toéw w procesie recenzyjnym, opartym
o metode double blind peer review.
Wszystkie artykuty opublikowane
zostaty na podstawie zasady online-
-first w otwartym dostepie (open ac-
cess) na stronie www.acigjournal.com,
www.acigjournal.pl

6.6 WYDAWNICTWA

Ksiazki, poradniki

— Niewiadomska-Szynkiewicz E., Marks M., Arabas
P., Sikora A. (2022) Bezprzewodowe sieci czujnikow
w internecie rzeczy. Modele — Algorytmy — Proto-
koty, wyd. |, Wydawnictwo naukowe PWN, EAN:
9788301226237.

— Kotodziej J., Repetto M., Duzha A, (2022), Cy-
bersecurity of Digital Service Chains. Challenges,
Methodologies, and Tools, Part of the Lecture
Notes in Computer Science book series (LNCS,
volume 13300), Wyd. Springer Cham, ISBN
978-3-031-04035-1.

— Broszury pokonkursowe OSE - Historie z sie-
ci wziete (link: https://it-szkola.edu.pl/publikacje,-
plik,87) i e-Pomocni! Konkurs dl@ OSEhero (https://
it-szkola.edu.pl/publikacje,plik,88)

— Borkowska A., Karelus K., (2022), Fake new-
sy o dezinformacja — o tym warto porozmawiac
w szkole, Warszawa: NASK - Panstwowy Instytut
Badawczy (konspekt zajed). (https://it-szkola.edu.
pl/publikacje,plik,85)

— CERT Polska, (2022), Kompleksowy poradnik
dotyczacy haset — https://www.cert.pl/hasla/

— CERT Polska, (2022), Jak bezpiecznie kupowac
w Internecie. Poradnik CERT Polska 2022/2023 ht-
tps://cert.pl/publikacje/

— Ganko K., (2022), (Cyber)bezpieczne swie-
ta z OSE, Warszawa: NASK — Paistwowy Insty-
tut Badawczy (broszura). https://it-szkola.edu.pl/
publikacje,plik,91

— Ganko K., Kania D., Troszczyriska-Roszczyk E.,
(2022), ABC cyberbezpieczeristwa, Warszawa: NASK
— Panstwowy Instytut Badawczy. ISBN 978-83-
65448-49-1 https://it-szkola.edu.pl/publikacje,plik,90

— Chojnacka O., Domaniska E., Jankiewicz A., Kwa-
$nik A., Lange R., Pudtowska A., Rylski A., Rywczyn-
ska A., Wronska A., Zespét CERT, (2022), Pandemia
a zmiany w codziennym korzystaniu z internetu, wyd.
NASK Panstwowy Instytut Badawczy, Warszawa,
2022 ISBN: 978-83-65448-41-5. https://akademia.
nask.pl/publikacje/Pandemia-a-zmiany-w-codzien-
nym-korzystaniu-z-internetu.pdf

— Dyzurnet, (2022), Nie na pokaz. Analiza wynikéw
badania dotyczacego tresci intymnych publikowa-
nych przez mtodziez. Dyzurnet.pl Raport z badania,
NASK Panistwowy Instytut Badawczy, Warszawa,
2022, I1SSN 2300-0074, https://dyzurnet.pl/publikacje

— Kodeks Dobrych Praktyk w zakresie walki z dezin-
formacja https://www.nask.pl/pl/wlaczweryfikacje/
kodeks-dobrych-praktyk/

— Skoordynowane ujawnianie podatnosci (CVD),
(2022), poradnik przygotowany przy wspotpracy
NASK-PIB z Narodowym Centrum Cyberbezpieczen-
stwa (Niderlandy), 2022, https://cyberpolicy.nask.pl/
coordinated-vulnerability-disclosure-cvd-poradnik/

— Together — safer, stronger, smarter, (2022), pu-
blikacja we wspdtpracy z NASK-PIB wspétpracy
z Krajowym Urzedem ds. Bezpieczenstwa (Stowa-
cja), Narodowym Centrum Cyberbezpieczenstwa
(Niderlandy), Federalnym Urzedem ds. Bezpie-
czenstwa Informacji (Niemcy) i Centrum Cyberbez-
pieczenistwa (Belgia). https://cyberpolicy.nask.pl/
skoordynowane-ujawnianie-informacji-o-podatno-
sciach-coordinated-vulnerability-disclosure-cvd-
-publikacja-z-sesji-together-safer-stronger-smarter/

— Studzinski-Raczynski P., (2022), Bezpieczeri-
stwo w sieci — rekomendacje, dobre praktyki
i zdrowy rozsadek https://www.dns.pl/blog/bezpie-
-czenstwo-w-sieci-rekomendacje
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NASK-PIB
w mediach

Kampania
»Nie daj sie ztapa¢”

BEZPIECZENSTWO

Promocja zasad bezpiecznego kupo-
wania w internecie. Nowy poradnik
CERT Polska, rozbudowana kampania
w mediach spotecznosciowych (m.in.
cykl porad zebrany jako ,kalendarz ad-
wentowy”) i budowanie pogtebionej
wspotpracy z mediami.

Miedzynarodowa wspétpraca

NAUKA

Podpisanie porozumienia o wspét-
pracy z Massachusetts Institute of
Technology Laboratorium Informaty-
ki i Sztucznej Inteligencji MIT (Compu-
ter Science and Artificial Intelligence
Laboratory, CSAIL). Dzieki temu na-
ukowcy NASK-PIB maja mozliwosé
wymiany doswiadczen, wiedzy i umie-
jetnosci w zakresie nowych technolo-
gii ze specjalistami z najwyzszej potki.

Poradnik
»ABC cyberbezpieczenstwa”

KOMUNIKACIJA

Ogodlnopolska kampania spotecz-
na. ,Reklama dzieciom” — $wigtecz-
ny, charytatywny blok reklamowy
wTVP 1.

ZASIEG TELEWIZYINY 4 m | ﬁ

ZASIEG SPOTOW
W ROZGLOSNIACH RADIOWYCH
OGOLNOPOLSKICH | LOKALNYCH

Najwazniejsze wydarzenia medialne 2022

nsLider Bezpieczenstwa
Panstwa 2022”

PRODUKTY

Nagroda gtéwna w konkursie ,Lider
Bezpieczenstwa Panstwa 2022” dla
opracowanego w NASK-PIB systemu
ARAKIS Enterprise.

Akcja ,,1200 czujnikéw smogu”

PROJEKTY

Dzieki przedsiewzieciu zorganizowa-
nemu w ramach projektu ,ESA dla
OSE” 1200 szkét otrzymato bezptat-
ne urzadzenia pomiarowe do monito-
rowania jakos$ci powietrza oraz pakiety
interaktywnych materiatéw o smo-
gu. tacznie w ESA jest 1700 szkét
i przedszkoli.

Fatszywe sMsy

KOMUNIKACIJA

Ogdlnopolska kampania spoteczna.
Kampania od potowy listopada oraz
podczas mundialu.

20 min
O min
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Kodeks
Dobrych Praktyk

DEZINFORMACIJA

Poradnik w zakresie dezinformacji.
Sygnatariuszami Kodeksu jest jede-
nascie organizacji i instytucji, ktore

opracowaty dokument w trosce o ja-
kos$¢ debaty publicznej. Zawarto w nim

kluczowe zagadnienia w obszarze wal-
ki z dezinformacja, a takze w zakresie

Kampania edukacyjno-
-informacyjna osE

EDUKACIJA

Kampania z ambasadorem Pawtem
Mataszynskim. Ponad 19 mln wyswie-
tlen na FB, prawie 2 mln wyswietlen
spotu wizerunkowego, ponad 0,5 mln
wyswietlen spotu OSE IT Szkoty,
prawie 18 tys. wyswietlen wydarzen
(zrealizowanych w ramach kampanii

rekomendowanych dziatan. wizerunkowej) live na FB OSE. ]
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19 min | 2 min

facebook spot wizerunkowy

Polityka informacyjna NASK-PIB

W 2022 r. polityka informacyjna NASK-PIB realizowana byta po-
przez komunikaty prasowe oraz biezace tresci, zamieszczane na
stronie internetowej NASK-PIB oraz w mediach spotecznoscio-
wych (Facebook, Twitter i LinkedIn, Instagram, Tik Tok, YouTube).
Instytut realizuje statg wspodtprace z mediami, podejmuje dziata-
nia proaktywne na rzecz promocji NASK-PIB i przygotowuje od-
powiedzi na zapytania prasowe. Statystyki obecnosci NASK-PIB
w mediach w 2022 r., na podstawie raportu Instytutu Monitoro-
wania Mediéw, uwzgledniajg hasta zwigzane z gtéwnymi mar-
kami i obszarami dziatalnosci oraz projektami NASK-PIB: NASK,
CERT Polska, Dyzurnet, Ogoélnopolska Sieé¢ Edukacyjna, Eduka-
cyjna Sie¢ Antysmogowa, EZD RP, cyberbezpieczenstwo, Safer
Internet, Dzien Bezpiecznego Internetu, CERT Polska, domeny .pl,
IGF, sztuczna inteligencja. Na podstawie danych z monitoringu
mediéw IMM odnotowano w 2022 r. 129 056 przekazy.

500tys. 18 tys.

spot OSE IT Szkoty

wydarzenia live

w2022 r.
odnotowano
129 056
przekazy

Rozktad liczby publikacji w podziale na media i wydzwiek

PRASA TV RADIO PORTALE SM SUMA
mObywatel 502 357 1069 60 tys. 6273 68,2 tys.
NASK-PIB 529 357 710 18,8 tys. 10,7 tys. 31,1 tys.
CERT Polska 189 74 267 11,7 tys. 5262 17,5 tys.
mLegitymacja 43 11 35 3281 255 3625
OSE 36 15 13 1527 684 2275
pozostate 176 42 84 3939 2714 6955

AVE publikacji w podziale na media i wydzwiek

PRASA TV RADIO PORTALE SM SUMA
mObywatel 13,1 mln 6,42 mln 3,46 mln 134 mln 9,6 mln 166 mln
NASK-PIB 20,5 mln 7,69 mln 3,88 mln 41,9 mln 43,1 mln 117 mln
CERT Polska 5,84 mln 1,54 mln 2,18 mln 29,7 mln 1,96 mln 41,2 mln
mlLegitymacja 1,94 mln 160 tys. 59,4 tys. 7,73 mln 58,8 tys. 9,95 mln
OSE 1,08 mln 657 tys. 114 tys. 3,05 mln 506 tys. 5,41 mln
pozostate 6,5 mln 874 tys. 522 tys. 8,97 mln 3,44 mln 20,3 mln

i)

W przypadku zakupu
przez NASK-PIB reklam
w mediach tych typow,
o takim zasiegu i w takigj
ilosci (powierzchnia
reklamowa, czas
antenowy itp.), to koszt
tych reklam wyniostby
w 2022 r. 359 min PLN
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Executive Summary

R ok 2022 byt okresem wielkich wyzwan, odwaznych zmian
organizacyjnych i czasem niezwykle dynamicznego rozwo-
ju NASK-PIB.

Gtéwnym obszarem dziatalnos$ci NASK-PIB byta realizacja pro-
jektow dofinansowanych w dziedzinie cyberbezpieczenstwa i cy-
fryzacji kraju, projektéw zwigzanych z zapewnieniem dostepu do
sieci edukacyjnej, a takze projektéw komercyjnych z zakresu cyber-
bezpieczenstwa. Cho¢ wigkszosciowy udziat w przychodach jed-
nostki maja dotacje, przewidywany zysk netto w 2022 r. osiagnat
48 mln zt, co stanowi wzrost o ponad 30% w stosunku do roku
poprzedniego. Zatrudnienie wzrosto, mimo przejscia pracownikow
Pionu Rozwoju Systeméw Informatycznych do COl, co odpowiada
rosnacej skali podejmowanych przez NASK-PIB wyzwan.

W obszarze naukowo-badawczym rok 2022 byt bardzo aktywny.
Opracowali$my i zaczeliémy wdraza¢ nowg, ambitng strategie
rozwoju nauki, zaktadajaca intensywna wspoétprace z najlepszy-
mi o$rodkami naukowymi na $wiecie, umiedzynarodowienie ka-
dry, intensywna promocje NASK-PIB jako jednostki naukowej na
$wiatowym poziomie i poszerzenie tematyki prac o nowe zagad-
nienia, m.in. kryptografie, obliczenia kwantowe i algebre liniowa.
Badania naukowe przeprowadzone w NASK-PIB w ubiegtym roku
koncentrowaty sie na rozwoju metod przetwarzania jezyka na-
turalnego, algorytmoéw uczenia gtebokiego, mechanizméw prze-
twarzania obrazu i dzwigku, algorytmoéw wykrywania zagrozen
cyberbezpieczenstwa w urzadzeniach mobilnych oraz matema-

tycznych podstawach uczenia maszynowego. Gtéwnymi obszarami

zastosowan wynikéw badar naukowych pozostaja cyberbezpie-
czenstwo i sztuczna inteligencja. Osiagniecia naukowe NASK-PIB
sg znaczace i doceniane, co potwierdzit wynik okresowej oceny
dziatalnosci jednostek naukowych nadajacy Instytutowi kategorie
A w dyscyplinie informatyka techniczna i telekomunikacja. Pozy-
cje naukowa NASK-PIB potwierdzajg takze nawigzane partner-
stwo z MIT CSAIL, wspétpraca z Mathworks, a takze z umowy
0 wspotpracy z wiodgcymi krajowymi osrodkami akademickimi.
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EXECUTIVE SUMMARY

Od poczatkdw istnienia NASK-PIB petni wazng i stale rosnaca
role w cyfryzacji kraju i zapewnieniu cyberbezpieczeristwa cy-
wilnego internetu w Polsce. Do najwiekszych i szczegdlnie istot-
nych wieloletnich zadan naleza: realizacja okreslonych w Ustawie
o Krajowym Systemie Cyberbezpieczenstwa zadan CSIRT NASK,
zapewnienie infrastruktury i ustug dla polskich szkét w ramach
Ogdlnopolskiej Sieci Edukacyjnej, rozwdj systemu elektronicz-
nego zarzadzania dokumentami dla administracji, prowadzenie
i rozwdj polskiego rejestru domen internetowych czy jedynej
w kraju Jednostki Certyfikujacej. W 2022 r., ze wzgledu na sytu-
acje geopolityczng, znaczaco rozwinelismy dziatalnosé w zakresie
przeciwdziatania dezinformacji oraz koordynacji dziatan zwigza-
nych z obstugg incydentéw cyberbezpieczenstwa w skali krajo-
wej. Ponadto rozpoczeli$my prace nad paszportyzacjg zywnosci,
architektura informacyjna panstwa, oraz kontynuowalismy wiele
przedsiewzied kluczowych dla cyfryzacji kraju.

W ubiegtym roku NASK-PIB prowadzit réwniez dziatalnos¢ ko-
mercyjna, oferujac produkty i ustugi doceniane na rynku. System
BotSense chroni juz 38% klientéw e-bankowosci w Polsce, sys-
tem wczesnego ostrzegania Arakis zdobyt nagrode Grand Prix
konkursu ,Lider Bezpieczenstwa Panstwa 2022” w kategorii ,,In-
nowacyjny Produkt”, a laureat tej nagrody z poprzedniego roku,
system ochrony przed atakami DDoS FLDX, uzyskat w 2022 r.
patent krajowy. Oferujemy réwniez ustugi CTI (Collective Threat
Intelligence) i audyty bezpieczenstwa teleinformatycznego oraz
inne produkty i ustugi, ktérych portfel stale rosnie.

NASK-PIB petni role aktywnego edukatora w zakresie bezpieczen-
stwa internetowego. Zakres przeprowadzonych w 2022 r. szkolen,
kampanii i projektéw spotecznych, publikowanych wydawnictw
i organizowanych wydarzen byt bardzo szeroki. Obejmowat za-
réowno dziatania w ramach Krajowego Systemu Cyberbezpieczen-
stwa, czy roli operatora OSE, jak i wtasne przedsiewziecia. Silna
kadra naukowa Instytutu pozwolita takze zrealizowad zadania
z zakresu szkolnictwa wyzszego — jeste$my jednostka wspoma-
gajaca w szkole doktorskiej TIB PAN, a w 2022 r. nawigzalismy
wspotprace z uczelniami $laskimi w ramach konsorcjum Cyber
Science, w ramach ktdrej oferujemy wyktady dla studentdw stu-
diow podyplomowych.

Zadbalismy o odpowiednig widoczno$¢ medialng naszych

przedsiewzied, kluczowa dla perspektyw dalszego rozwoju, bu-
dujgc podstawy marki i konstruujgc spéjng komunikacje w me-
diach spotecznosciowych.
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