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Do wszystkich Wykonawcow

Dotyczy: ,Swiadczenie ustug ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of Service)”

znak postepowania: ZZ2.2131.84.2020.RST [OSE-S] [OSE2020]

WYJASNIENIE TRESCI ZAPYTANIA OFERTOWEGO

Szanowni Parstwo,

|. Zgodnie z Rozdziatem VII pkt 6 Zapytania ofertowego, Zamawiajacy przekazuje ponizej pytania
Wykonawcdw dot. tresci Zapytania ofertowego wraz z wyjasnieniami Zamawiajgcego:

Pytanie nr 1:

Czy wykonawca dobrze interpretuje intencje na podstawie zapiséw przedmiotu zamowienia, gdzie
zamawiajgcy okresla w pkt 1 SOPS:
,Ustuga Swiadczona na rzecz NASK musi chronic infrastrukture sieci OSE przed wszystkimi rodzajami atakdw

typu DDoS wolumetrycznych i aplikacyjnych, a w szczegdlnosci:” gdzie w ppkt okresla rodzaje atakow —
rownoczesnie w pkt 3.2 oraz 3.3 rozdziela parametry ustugi na czes¢ wykrywajgca atak na podstawie danych
wolumetrycznych (pkt 3.2), a nastepnie oczyszcza przetgczony ruch na swojej platformie w tym z atakéw L7
(aplikacyjnych) (pkt 3.3). Wykonawca chce potwierdzi¢, ze zamawiajgcy nie oczekuje ochrony tzw. Inline,
gdzie caty ruch przechodzi przez urzadzenia Wykonawcy — ze wzgleddw technicznych nie jest mozliwe w
inny sposdb wykry¢ atakéw L7.

Odpowiedz:

Zamawiajgcy potwierdza, ze nie oczekuje ochrony tzw. Inline, gdzie caty ruch przechodzi przez urzadzenia
Wykonawcy. Zamawiajgcy wyjasnia, ze w normalnym trybie pracy (bez ataku) z urzadzent Zamawiajgcego
przesytane bedg wytgcznie metadane dotyczace ruchu (przy pomocy protokotu IPFIX lub podobnego), tj.
catos¢ ruchu nie bedzie przechodzi¢ przez urzgdzenia Wykonawcy.

Pytanie nr 2:

W pkt 3.2 ppkt a) zamawiajgcy okreslit mechanizm wykrywania ataku: detekcja sygnatury. Tego typu zapis
sugeruje, ze zamawiajgcy wymaga analizy ruchu i wykrywania réznorakich typéw ataku w ramach modutu
IPS. Aby wykonac tego typu analizy — caty ruch zamawiajgcego musi caty czas przechodzi¢ przez urzadzenia
Wykonawcy. Wykonaweca zaktada, ze intencjg zamawiajgcego jest ochrona przed atakiem wolumetrycznym
przekraczajgcym Zamawiajgcego tacza w momencie wykrycia takowego na podstawie danych
wolumetrycznych opisanych w dalszych podpunktach oraz przetaczenie tego ruchu na platforme
wykonawcy. Prosimy o doprecyzowanie/potwierdzenie powyzszych zatozen.
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Odpowiedz:
Zamawiajgcy potwierdza, ze wykrywanie atakéw nie wymaga, aby caty ruch do sieci Zamawiajgcego
przechodzit przez urzadzenia Wykonawcy.

Pytanie nr 3:

Prosze o informacje czy planuja Paristwo przedtuzenie sktadania ofert dla przetargu ,Swiadczenie ustug
ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of Service)”? Ze wzgledu na obecng sytuacje
w naszym kraju czy biorg Panstwo pod uwage ztozenie ofert drogg elektroniczng?

Odpowiedz:
Zamawiajacy pismem z dnia 25 marca 2020 r. dokonat zmiany tresci Zapytania ofertowego. Patrz Zmiana nr
4 iZmiana nr 5.

Pytanie nr 4:

Wykonawca zwraca sie z pytaniem czy platforma stuzgca do wykrywania atakow i oczyszczania ruchu musi
by¢ zainstalowana w budynku DC Praga, ul 11 Listopada 23 w Warszawie, czy moze by¢ zlokalizowana w
innej lokalizacji np. DC Wykonawcy?

2.1. Miejsce $wiadczenia Ustugi

Ustuga bedzie $wiadczona na portach urzadzenia brzegowego Zamawiajgcego, w budynku DC Praga, ul. 11
Listopada 23 w Warszawie. Zamawiajgcy dedykuje na potrzeby realizacji Ustugi port 100GE w urzgdzeniu
(routerze) OSE pracujac w standardzie 100GBase-LR4.

2.2. Dotaczenie do sieci Zamawiajgcego

Zamawiajgcy wymaga realizacji Ustugi zgodnie z ponizszym opisem: Punkt styku pomiedzy Wykonawcg
a Zamawiajgcym, wykorzystywany do $wiadczenia Ustugi, bedzie zrealizowany we wskazanym w ust. 2.1
powyzej miejscu instalacji urzadzenia Zamawiajgcego. Wykonawca zestawi tgcze sSwiattowodowe,
doprowadzone do MMR ww. lokalizacji. Koszt zestawienia tacza i utrzymania tgcza przez okres trwania
Umowy ponosi Wykonawca w ramach wynagrodzenia z tytutu w Swiadczenia Ustugi.

Odpowiedz:
Zamawiajacy nie ogranicza miejsca, w ktérym bedg zainstalowane urzadzenia Wykonawcy, o ile punktu
styku do sieci Zamawiajgcego bedzie zlokalizowany w miejscu opisanym w SOPZ.

Pytanie nr 5:

Wykonawca wobec tresci postanowien wynikajgcych z § 5 ust. 1 Umowy, zwraca sie z proshg do
Zamawiajgcego o wyjasnienie zapisu stanowigcego, ze Umowa bedzie obowigzywata ,,od dni podpisania
protokotu wdrozenia Ustugi". Wykonawca zwraca uwage, ze taki zapis wskazuje, ze wszystkie prace przez
podpisaniem protokotu wdrozenia Wykonawca wykonuje bezumownie i bez wynagrodzenia.

Odpowiedz:
Zamawiajgcy dokonuje zmiany tresci Zapytania ofertowego. Patrz Zmiana nr 14.



Pytanie nr 6:

Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania ,zgtosi do niego uwagi” na ,zgtosi do niego
uzasadnione uwagi istotne dla Projektu wykonawczego” oraz wydtuzenie terminu z 3 dni roboczych na 5
dni roboczych w § 5 ust. 3 Umowy.

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 7:
Wykonawca wobec tresci postanowien wynikajgcych z § 5 ust. 3 Umowy, zwraca sie z prosbg do
Zamawiajgcego o wyjasnienie, czy ,,w przypadku dalszych uwag Zamawiajgcego do Projektu Wykonawczego
procedura okreslona powyzej ulega powtdrzeniu”, termin realizacji ustug Zamawiajacy przyjmuje za
dochowany?

Odpowiedz:

Termin realizacji zostanie dochowany jezeli Wykonawca przedstawi Zamawiajgcemu projekt wykonawczy
niewymagajacy poprawek w terminie okreslonym w § 5 ust. 2 i ust. 3. Sktadanie poprawionych projektdéw,
zgodnie z § 5 ust. 3 dochowuje termindw realizacji ustugi, przy koniecznosci dochowania wszelkich
pozostatych termindw okreslonych w Umowie.

Pytanie nr 8:
Czy Zamawiajacy wyrazi zgode na zmiane sformutowania ,14 (czternastu) dni” na ,14 (czternastu) dni
roboczych w §5 ust. 5 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 9:
Czy Zamawiajacy wyrazi zgode na zmiane sformutowania ,zgodny z przepisami prawa” na ,dzien zawarcia
Umowy” w §6 ust. 3 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 10:

Wykonawca wobec tresci postanowien wynikajgcych z w §6 ust. 12 Umowy, zwraca sie z prosbg do
Zamawiajgcego o wykreslenie zapisu ,niezaleznie od prawa odmowy wypfaty wynagrodzenia za ustugi
Swiadczone przez podwykonawcdw w innym zakresie niz wskazany w Zataczniku nr 2 do Umowy lub przez
innych podwykonawcow niz wskazane w Zatgczniku nr 2 do Umowy.”. Wykonawca wskazuje, ze w
przypadku wykonania prac nie cierpigcych zwtoki oraz w oczekiwaniu na zgode Zamawiajgcego, prace
wykonane przez Wykonawce bedg musiaty by¢ zrealizowane.



Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 11:
Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania ,0pdznienia” na ,zwtoki” oraz zmiane zwrotu
,brutto” na ,netto” w §9 ust. 1 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 12:
Czy Zamawiajacy wyrazi zgode na zmiane sformutowania:
a) ,uwag” na ,uzasadnionych uwag, istotnych dla Projektu wykonawczego”;
b) ,kwoty brutto” na,, kwoty netto”;
c) ,opdzinienia” na,zwtoki”
w §9 ust. 2 Umowy?

Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 13:

Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania:
a) ,opdzinienia” na ,zwtoki”;

b) ,kwoty brutto” na,, kwoty netto”;

w §9 ust. 3 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 14:

Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania:
a) ,opdzinienia” na ,zwtoki”;

b) ,kwoty brutto” na,, kwoty netto”;

c) ,edyopdzinienie wystgpito” na ,gdy zwtoka nastgpita”;
d) ,opdznienie” na ,zwtoka”

w §9 ust. 4 Umowy?

Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 15:
Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania:
a) ,opdzinienia” na,zwtoki”;



b) ,kwoty brutto” na ,, kwoty netto”;
w §9 ust. 5 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 16:
Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania ,kwoty brutto” na , kwoty netto” w §9 ust. 6
Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 17:

Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania:

a) ,opdznienia” na ,zwtoki”;

b) ,kwoty brutto” na ,, kwoty netto”;

c) ,zakazda rozpoczetg godzine przekroczenia tego czasu.” na ,za kazda rozpoczetg godzine zwtoki”

w §9 ust. 7 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 18:

Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania , kwoty brutto” na , kwoty netto” oraz zmiane
zwrotu ,, kazdy dzien” na ,kazdy dzien roboczy” w §9 ust. 7 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 19:
Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania ,20% kwoty brutto” na ,10% kwoty netto” w §9
ust. 9 pkt. 1 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 20:
Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania ,nie mogg przekroczyé wynagrodzenia brutto” na
,nie mogg przekroczy¢ 15% wynagrodzenia brutto” w §9 ust. 9 pkt. 2 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.



Pytanie nr 21:
Czy Zamawiajgcy wyrazi zgode na zmiane sformutowania ,,30 dni” na ,10 dni” w §10 ust. 2 Umowy?

Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 22:
Czy Zamawiajacy wyrazi zgode na zmiane sformutowania ,10 lat” na ,5lat” w §11 ust. 8 Umowy?

Odpowiedz:
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 23:

W warunkach do udziatu w postepowaniu w czesci IV.1 wskazano na koniecznos¢ wykonania dwdch ustug
ddos o wartosci 100 tys$ zt. Tymczasem w zatgczniku nr 5 Wykazie ustug pojawia sie ustuga o wartosci 250
tys$ zt. Prosimy o wyjasnienie powstatej rozbieznosci.

Odpowiedz:
Zamawiajacy pismem z dnia 25 marca 2020 r. dokonat zmiany tresci Zapytania ofertowego. Patrz Zmiana nr
11.

Pytanie nr 24:

Czy Zamawiajacy dopuszcza mozliwos$é wstawienia dodatkowych urzadzen dedykowanych do ochrony
przed atakami warstwy 7 modelu ISO/OSI w 3 punktach styku z Internetem (Katowice, Wysogotowo,
Warszawa)?

Odpowiedz:
Zamawiajacy nie wyraza zgody na instalacje takich urzadzen.

Pytanie nr 25:
Czy na etapie realizacji zostang udostepnione zrzuty konfiguracji urzgdzen odpowiedzialnych za ochrone
przed atakami DDoS zainstalowanych w punktach styku z Internetem?

Odpowiedz:
Zamawiajacy nie udostepni zrzutow konfiguracji urzadzen zainstalowanych w punktach styku z Internetem..
Zamawiajagcy przeprowadzi konfiguracje urzadzen brzegowych, zgodnie z ustaleniami z Wykonawcg, tak aby
zapewni¢ poprawne przekazywanie wymaganych informacji pomiedzy urzgdzeniami Zamawiajgcego i
Wykonawcy.



Pytanie nr 26:

Czy ochrona ma dotyczy¢ wszystkich punktow styku z siecig Internet dla OSE? Z tego co wiadomo z
pozostatych postepowan prowadzonych przez Zamawiajgcego tych punktow jest co najmniej 3 (Katowice,
Wysogotowo, Warszawa). Dodatkowo, czy ze wzgledu na zapewnienie wiekszego poziomu bezpieczenstwa
Zamawiajgcy przewiduje dodatkowa redundacje geograficzng punktu styku NNI (network-to-network
interface), na ktérym ma by¢ przekazywany Zamawiajgcemu oczyszczony ruch IP?

Odpowiedz:

Ustuga ochrony przed atakami DDoS musi dotyczy¢ wszystkich punktow styku sieci OSE z Internetem,
niezaleznie do tego, jacy operatorzy $wiadczg ustuge na tych punktach styku i w jakiej lokalizacji
Zamawiajgcego zlokalizowane sg te punkty.

Zamawiajgcy nie wyklucza zbudowania dodatkowego punktu styku do Wykonawcy. Zestawienie
dodatkowego styku nie zmieni wynagrodzenia, jakie Wykonawca otrzyma za realizacje ustugi.

Pytanie nr 27:

Czy wymagane rozwigzanie ma w momencie wykrycia ataku na dany prefix, w celu ochrony catego ruchu IP,
przekierowaé¢ go z wykorzystaniem BGP do Wykonawcy, a nastepnie przesta¢ oczyszczony ruch do
Zamawiajgcego na wskazany punkt styku (w lokalizacji Warszawa, 11 listopada)?

Odpowiedz:

Zamawiajgcy zaktada, ze Wykonawca rozgtosi fragmenty przestrzeni adresowej Zamawiajgcego (more
specific routes), w celu selektywnego przechwycenia ruchu kierowanego do Zamawiajgcego w celu
wyttumienia ataku. Nastepnie wyczyszczony ruch zostanie skierowany do sieci Zamawiajgcego przez
wskazany punkt styku (zlokalizowany w Praga DC).

Pytanie nr 28:

Czy Zamawiajacy dopuszcza mozliwo$é zbierania strumieni danych (NetFlow) ze swoich urzadzen
znajdujacych sie w punktach styku z Internetem? Jesli tak, to w jakim standardzie (v5, v9, IPFIX, jFlow, sFlow,
cFlowd, Net Stream)?

Odpowiedz:

Zamawiajacy zakfada przekazywanie do Wykonawcy metadanych dotyczacych ruchu na stykach sieci
Zamawiajgcego z Internetem. Zamawiajgcy dopuszcza wykorzystanie dowolnego protokotu wspieranego
przez urzadzenia Juniper MX960.

Pytanie nr 29:
Czy Zamawiajgcy dopuszcza jakikolwiek prég przepustowosci ataku, w przypadku ktérego ruch do
konkretnego prefixu moze zostaé zmitygowany poprzez mechanizm blackholingu?

Odpowiedz:
Zamawiajgcy nie przewiduje wykorzystanie mechanizmu blackholing.



Pytanie nr 30:
Czy Zamawiajacy, ze wzgledu na trwajgcg epidemie koronawirusa, zgodzi sie na zmiane sposobu sktadania
ofert na elektroniczny i postugiwanie sie podpisami elektronicznymi?

Odpowiedz:
Zamawiajacy pismem z dnia 25 marca 2020 r. dokonat zmiany tresci Zapytania ofertowego. Patrz Zmiana nr
4 i Zmiana nr 5.

Pytanie nr 31:

Par. 5 ust. 2 Zamawiajgcy pisze:

W terminie 5 dni roboczych od dnia podpisania Umowy, przy wspdtpracy z Zamawiajgcym, Wykonawca
przygotuje i dostarczy Zamawiajgcemu Projekt wykonawczy zgodnie z SOPZ, drogq poczty elektronicznej, na
adresy wskazane w § 4 ust. 2 Umowy.

Z uwagi na fakt, iz opracowanie dokumentu wymaga wspétpracy i wspoétdziatania ze strony Zamawiajgcego,
na ktorg Wykonawca nie ma wptywu oraz zwazywszy na okreslony termin, zwracamy sie z proshg do
Zamawiajgcego o modyfikacje zapisu poprzez wydtuzenie terminu do 10 dni roboczych.

Odpowiedz:

Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 32:

Par. 5 ust. 3 Zamawiajacy pisze:

Zamawiajgcy nie pozniej niz w terminie 3 (trzech) dni roboczych od dnia dostarczenia dokona jego akceptacji
lub zgtosi do niego uwagi. W przypadku zgtoszenia uwag, Wykonawca usunie wskazane przez
Zamawiajgcego braki nie pdzniej niz 3 (trzy) dni robocze i przedtozy Projekt wykonawczy do ponownej
akceptacji Zamawiajgcego.
W przypadku dalszych uwag Zamawiajgcego do Projektu Wykonawczego procedura okreslona powyzej
ulega powtdrzeniu maksymalnie jeden raz

Z uwagi na fakt, iz procedura moze by¢ tylko 1-razowo powtdrzona, a biorgc pod uwage, iz na etapie

wprowadzania uwag Zamawiajgcego, moze pojawic sie potrzeba dodatkowych wyjasnien czy konsultacji, 3
dniowy termin moze by¢ niewystarczajgcy. Zwracamy sie zatem z prosba o modyfikacje zapisu, poprzez
wydtuzenie terminu do 5 dni roboczych.

Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 33:

Par. 5 ust. 5 Zamawiajacy pisze:

Wykonawca przystgpi do Wdrozenia Ustugi niezwtocznie po zaakceptowaniu przez Zamawiajgcego Projektu
wykonawczego i ukoriczy je nie pdZniej niz w terminie 14 (czternastu) dni od zaakceptowania Projektu
wykonawczego. Wdrozenie Ustugi bedzie sie odbywato na zasadach okreslonych szczegétowo w SOPZ i
obejmie rekonfiguracje urzqdzen Zamawiajgcego oraz Wykonawcy pod kgtem monitorowania ruchu oraz
uruchomienia Ustugi ochrony sieci przed atakami DDoS.

Biorgc pod uwage doswiadczenie Wykonawcy we wdrazaniu rozwigzan o charakterze zblizonym do

przedmiotu postepowania, wskazany przez Zamawiajgcego 14 dniowy termin wdrozenia ustugi moze by¢
nie wystarczajacy do wykonania ustugi. Wykonawca majgc na uwadze ryzyko (tym bardziej, iz termin zostat



wyrazony w dniach, nie w dniach roboczych) musi dodatkowo skalkulowaé je w swojej ofercie. Zwracamy
sie zatem z prosba do Zamawiajgcego o wskazanie terminu wyrazonego w dniach roboczych lub wskazanie
30 dniowego terminu realizacji ustugi wdrozenia

Odpowiedz:

Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 34:
Na ilu routerach Zamawiajgcego terminowane sg tgcza innych operatorow niz Pytajgcego a ykorzystywane
do obstugi infrastruktury OSE?

Odpowiedz:

W chwili obecnej facza do operatoréw zewnetrznych zakonczone sg na trzech routerach Zmawiajgcego.
Zamawiajgcy nie wyklucza, ze w trakcie trwania umowy liczba ta ulegnie zmianie (moze zosta¢ zwiekszona
lub zmniejszona) przy zachowaniu wolumenu ruchu. W takim wypadku nowe urzadzenia bedg musiaty by¢
objete ochrong, bez zmiany optat za realizacje ustugi.

Pytanie nr 35:
Czy Zamawiajacy zgadza sie na przestanie Netflow v9/IPFIXz routeréw Zamawiajgcego do infrastruktury
Pytajacego?

Odpowiedz:
Zamawiajgcy wyraza zgode na zaproponowane rozwigzanie.

Pytanie nr 36:
Czy Zamawiajacy, w przypadku wystgpienia ataku, zgadza sie na skierowanie catosci ruchu poprzez
mechanizmy BGP do infrastruktury ustugodawcy poprzez zaprzestanie rozgtaszania tras do innych
operatoréw?

Odpowiedz:

Zamawiajgcy nie przewiduje zmian w konfiguracji BGP w czasie ttumienia ataku. Zamawiajgcy dopuszcza,
ze Wykonawca rozgtosi fragmenty przestrzeni adresowej zamawiajgcego (more specific routes), w celu
selektywnego przechwycenia ruchu kierowanego do Zamawiajgcego w celu wyttumienia ataku.

Pytanie nr 37:
Czy Zamawiajgcy wymaga automatycznego wykrywania potencjalnych atakow aplikacyjnych w trybie In-
line?

Odpowiedz:
Zamawiajgcy nie wymaga automatycznego wykrywania potencjalnych atakéw aplikacyjnych w trybie In-
line.



Pytanie nr 38:
Czy w zwigzku z aktualng sytuacja Zamawiajgcy potwierdza dane dotyczgce wymaganych przepustowosci
wymienionych w tabeli w pkt. 2.4?

Odpowiedz:
Zamawiajgcy wyjasnia, ze Tabela w pkt. 2.4 nie przedstawia wartosci na jakie rzeczywiscie bedzie
realizowana ustuga, a jedynie szacunki Zamawiajgcego na potrzeby wyceny ofert.

Pytanie nr 39:
Ustuga oferowana jest rozumiana jako Security as a Service. Czy w zwigzku z tym Zamawiajacy bedzie
wymagat instruktazu, ktéry dotyczytby zakresu niezwigzanego z dziataniami Zamawiajgcego?

Odpowiedz:

Zamawiajgcy wymaga instruktazu w zakresie realizowane] ustugi. Rozszerzenie tego zakresu jest w gestii
Wykonawcy, jednakze Zamawiajgcy nie przewiduje dodatkowego wynagrodzenia w razie rozszerzenia
zakresu instruktazu.

Pytanie nr 40:
Czy w zwigzku z aktualng sytuacjg instruktaz moze by¢ wykonywany w formie telekonferenc;ji?

Odpowiedz:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw.

Pytanie nr 41:

W pkt. 2.1 Zamawiajgcy opisuje, ze ,Zamawiajgcy dedykuje na potrzeby realizacji Ustugi port 100GE
w urzadzeniu (routerze) OSE pracujgc w standardzie 100GBase-LR4.” Czy w wypadku koniecznosci
zestawienia fgcza o dtugosci wiekszej niz 10 km jest mozliwos$¢ zmiany standardu?

Odpowiedz:

W przypadku koniecznosci zmiany standardu w gestii wykonawecy jest dostarczenie wktadki (w standardzie
QSFP28) w wymaganym standardzie. Wktadka ta zostanie zainstalowana do urzadzenia brzegowego
Zamawiajgcego (Juniper MX960) i pozostanie witasnoscig Wykonawcy. Zamawiajgcy nie przewiduje
dodatkowego wynagrodzenia w wypadku uzycia takiej wktadki.

Pytanie nr 42:

Wykonawca zwraca sie z prosbg o potwierdzenie, ze w ramach oferowanego rozwigzania Wykonawca moze
dostarczy¢ ustuge ochrony przed atakami DDoS wraz z tgczem dostepu do Internetu. tacze dostepu do
Internetu bytoby dostarczone do lokalizacji DC Praga (ul. 11 Listopada 23 w Warszawie), zgodnie z punktami
2.1.i 2.2. Zatgcznika nr 1 do Zapytania ofertowego — SOPZ. Na faczu Wykonawcy bytaby rozgtoszona z
wykorzystaniem protokotu BGP adresacja IP Zamawiajgcego pod numerem AS Zamawiajgcego, zgodnie z
punktem 2.3. SOPZ. Zaproponowane rozwigzanie wspieratoby, zgodnie z wymaganiami Zamawiajacego dwa
tryby dziatania. W trybie ,na zgdanie” Zamawiajgcy po wykryciu ataku typu DDoS i przekazaniu informacji o
rozpoczeciu procesu oczyszczania ruchu Wykonawcy musiatby wytgczy¢ wtasne styki dostepu do Internetu,
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tak zeby caty ruch z Internetu do Zamawiajgcego przechodzit przez infrastrukture Wykonawcy. W trybie
»Ciagtym” Wykonawca monitorowatby ruch przechodzacy przez jego infrastrukture i automatycznie
uruchamiat procedure oczyszczania ruchu przechodzgcego przez infrastrukture Wykonawcy i zestawione w
ramach projektu tgcze dostepowe do Internetu. Taka realizacja ustugi nie powodowataby koniecznosci
zbierania danych z urzadzen Zamawiajgcego (punkt 3.1., a. SOPZ). Zaproponowane rozwigzanie spetnia
rowniez wszystkie pozostate wymagania Zamawiajgcego w zakresie dziatania ustugi i procedur jej obstugi.

Odpowiedz:

Zamawiajgcy wymaga, aby ustuga ochrony przed atakami DDoS dziatata dla wszystkich tgcz uzywanych przez
Zamawiajgcego, niezaleznie do tego, jacy operatorzy swiadczg ustuge na tych tagczach i w jakiej lokalizacji
Zamawiajgcego zaterminowane sg te tgcza. Wykonawca moze na styku pomiedzy siecig OSE a Wykonawcg
uruchomic takze inne ustugi niz ustuga ochrony przed atakami DDoS, przy zatozeniu ze ustugi te nie maja
wptywu na dziatanie ustugi podstawowej. Zamawiajacy nie przewiduje dodatkowego wynagrodzenia za ww.
dodatkowe ustugi.

Pytanie nr 43:
Czy jest mozliwos$¢ aby wydtuzyli Panstwo termin do minimum 8 tygodni (w Swietle pandemii)?

Odpowiedz:
Zamawiajgcy pismem z dnia 25 marca 2020 r. dokonat zmiany tresci Zapytania ofertowego. Patrz Zmiana nr
5.

Pytanie nr 44:
Czy jest mozliwos$¢ aby odebrali Panstwo ustuge na wktadce 100GBASE-ER4 albo 100GBASE-ZR?

Odpowiedz:

W przypadku koniecznosci zmiany standardu na inny niz 100GBase-LR4 w gestii Wykonawcy jest
dostarczenie wktadki (w standardzie QSFP28) w wymaganym standardzie. Wkfadka ta zostanie
zainstalowana do urzadzenia brzegowego Zamawiajgcego (Juniper MX960) i pozostanie wtasnoscig
Wykonawcy. Zamawiajacy nie przewiduje dodatkowego wynagrodzenia w wypadku uzycia takiej wktadki.

Zgodnie z Rozdziatem VII pkt 8 Zapytania ofertowego, Zamawiajacy dokonuje nastepujgcych zmian w tresci
Zapytania ofertowego:

Zmiana nr 14:
Zatacznik nr 2 do Zapytania ofertowego — IPU, § 5 ust. 1 Okres obowigzywania Umowy:

Byto:

1. Niniejsza Umowa obowigzuje przez czas oznaczony, 12 miesiecy od dnia podpisania protokotu odbioru
wdrozenia Ustugi lub do momentu wykorzystania przez Zamawiajgcego kwoty maksymalnego
wynagrodzenia Wykonawcy wskazanej w § 7 ust. 2 pkt 1 Umowy, w zaleznosci od tego ktoére z tych
zdarzen nastgpi wczesniej, z zastrzezeniem ze rozpoczecie $wiadczenia Ustugi ochrony sieci OSE przed
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atakami DDoS rozpocznie sie nie wczesniej niz 19.06.2020 roku oraz z uwzglednieniem postanowien
dotyczacych skorzystania przez Zamawiajgcego z prawa opcji, wskazanych w § 2 ust. 14-17 Umowy.

Po zmianie jest:

1. Niniejsza Umowa obowigzuje od dnia podpisania przez czas oznaczony, do zakonczenia okresu
Swiadczenia Ustugi lub do momentu wykorzystania przez Zamawiajgcego kwoty maksymalnego
wynagrodzenia Wykonawcy wskazanej w § 7 ust. 2 pkt 1 Umowy, w zaleznosci od tego ktére z tych
zdarzen nastgpi wczesniej oraz z uwzglednieniem postanowien dotyczgcych skorzystania przez
Zamawiajgcego z prawa opcji, wskazanych w § 2 ust. 15-18 Umowy. Okres swiadczenia Ustugi w ramach
zamoéwienia podstawowego wynosi 12 miesiecy od dnia podpisania protokotu odbioru wdrozenia Ustugi
z zastrzezeniem ze rozpoczecie $wiadczenia Ustugi ochrony sieci OSE przed atakami DDoS rozpocznie
sie najwczesniej od 20.06.2020 roku.

Il Zamawiajacy informuje, ze termin sktadania ofert pozostaje bez zmian tj. oferte nalezy ztozy¢ do dnia 15
kwietnia 2020 r. do godz. 12:00.

Powyisze informacje nalezy traktowaé jako integralng czes¢ Zapytania ofertowego.

Dokument podpisany kwalifikowanym
podpisem elektronicznym z up. Dyrektora NASK-PIB
tukasz Kardas — Dyrektor ds. Ogdlnopolskiej Sieci
Edukacyjnej

podpis Zamawiajgcego
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