Zatqcznik nr 1 do Zapytania ofertowego -
LYo 4

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamodwienia

Przedmiotem zamdwienia jest ustuga ochrony sieci OSE przed atakami typu DDoS (Distributed Denial
of Service), zwana dalej Ustugg, wraz z ustugg instruktazu.

Ustuga swiadczona na rzecz NASK musi chroni¢ infrastrukture sieci OSE przed wszystkimi rodzajami
atakéw typu DDoS wolumetrycznych i aplikacyjnych, a w szczegdlnosci:
e powodujgcymi przepetnienie i wysycenie pasma potrzebnego do $wiadczenia ustug;
e majacymi na celu zalanie pakietami IP;
e powodujacymi wyczerpanie zasobow systemu Swiadczgcego ustuge np. przez zalanie
pakietami z flagg TCP SYN;
e atakami z wykorzystaniem duzej ilosci sesji na konkretng aplikacje wykorzystywang do
Swiadczenia ustugi;

W przypadku wystgpienia ataku typu DDoS dziatanie Ustugi bedzie polegato, na przestaniu na punkt
styku pomiedzy Wykonawcg a Zamawiajgcym, o ktdrym mowa w ust. 2.2. ruchu oczyszczonego. W
przypadku wystgpienia ataku, bez znaczenia jakiej skali i jakiego typu, objetego ochrong Ustugi,
Zamawiajgcy bedzie otrzymywat ruch produkcyjny, z wymagang jakoscig czyszczenia w stosunku do
okreslonego wolumenu ruchu.

Ustuga ma dziata¢ w dwdch, uzupetniajgcych sie trybach:
e w trybie ,na zadanie”, tj. Zamawiajacy po wykryciu ataku typu DDoS przekieruje ruch na
Wykonawce w celu oczyszczenia ruchu.
e w trybie ciggtym, kiedy to ataki typu DDoS sg automatycznie wykrywane przez infrastrukture
Wykonawcy i oczyszczanie ruchu jest uruchamiane bez dodatkowego udziatu Zamawiajacego.

Szczegdty realizacji Ustugi w obydwdch trybach zostaty opisane w ust 2 ponizej.

Ustuga bedzie zamawiana z okreslong przepustowoscig, definiujgcg ilosé¢ czyszczonego ruchu
przychodzacego na stykach z infrastrukturg Wykonawcy. W trakcie trwania Umowy Zamawiajacy
bedzie mégt zwiekszac przepustowosc¢ Ustugi.

Ustuga bedzie Swiadczona przez 12 miesiecy od dnia podpisania protokotu odbioru ustugi.
Zamawiajgcy przewiduje mozliwos$¢ skorzystania z prawa opcji, ktére bedzie polegato na wydtuzeniu
przez Zamawiajgcego czasu realizacji ustugi ochrony sieci OSE przed atakami typu DDoS, o dalszych 6
miesiecy, 2 razy po 6 miesiecy lub 12 miesiecy, ponad okres objety zamdwieniem podstawowym.
Zamawiajgcy ma mozliwos$¢ skorzystania z prawa opcji w terminie nie krétszym niz 2 tygodnie przed
datg uptywu okresu obowigzywania Umowy wskazanego w ust. 5 lub przed datg uptywu okresu
realizacji Ustugi wskazanego w pierwszym pisemnym oswiadczeniu o skorzystaniu z prawa opcji, w
przypadku skorzystania z prawa opcji o dalszych 6 miesiecy lub w wariancie 2 razy po 6 miesiecy.



2. Sposoéb technicznej realizacji Ustugi

2.1. Miejsce $wiadczenia Ustugi
Ustuga bedzie $wiadczona na portach urzagdzenia brzegowego Zamawiajgcego, w budynku DC Praga,
ul. 11 Listopada 23 w Warszawie.
Zamawiajgcy dedykuje na potrzeby realizacji Ustugi port 100GE w urzadzeniu (routerze) OSE pracujgc
w standardzie 100GBase-LR4.

2.2. Dotaczenie do sieci Zamawiajgcego
Zamawiajgcy wymaga realizacji Ustugi zgodnie z ponizszym opisem:
Punkt styku pomiedzy Wykonawca a Zamawiajgcym, wykorzystywany do swiadczenia Ustugi, bedzie
zrealizowany we wskazanym w ust. 2.1 powyzej miejscu instalacji urzadzenia Zamawiajgcego.
Wykonawca zestawi tgcze swiattowodowe, doprowadzone do MMR ww. lokalizacji.
Koszt zestawienia tgcza i utrzymania tgcza przez okres trwania Umowy ponosi Wykonawca w ramach
wynagrodzenia z tytutu w swiadczenia Ustugi.

2.3. Infrastruktura adresowa Zamawiajgcego

Zamawiajgcy posiada wtasny, publiczny numer AS oraz realizuje routing do i z Internetu przy
wykorzystaniu protokotu BGP. Zamawiajgcy wykorzystuje w wiasne pule adreséw publicznych IPv4 (od
jednej do osmiu pul adresowych o rozmiarach od /17 do /21, przy czym kazda pula moze mie¢ inny
rozmiar) oraz IPv6 (rozmiar puli /32). Zamawiajgcy przekaze informacje techniczne dotyczgce uzywanej
w sieci oraz podlegajgcej ochronie adresacji IP w trybie roboczym.

Wykonawca zmodyfikuje konfiguracje ustugi w zakresie dostosowania ustugi do zmiany uzywanych
przez Zamawiajgcego pul adresowanych IPv4, w ciggu 3 (trzech) dni roboczych od przekazania przez
Zamawiajgcego informacji o zmianie tych pul adresowych.

2.4. Skalowanie rozwigzania
W chwili uruchomienia Ustugi zestawione zostanie tgcze 100GE. Zamawiajgcy bedzie monitorowat
wykorzystanie wtasnych stykdw z Internetem.
Zamawiajgcy uruchomi Ustuge z przepustowoscig 30Gb/s ruchu oczyszczonego. Zamdwienia na
zwiekszanie ruchu bedg przesytane do Wykonawcy nie czesciej niz 1 raz na 2 tygodnie. Zwiekszenie
przepustowosci nastapi w ciggu 3 (trzech) dni roboczych od dnia ztozenia zamdwienia.
Zwiekszenie przepustowosci moze nastgpi¢ w dowolnym momencie okresu rozliczeniowego.
Zamawiajacy bedzie zwiekszat przepustowos¢ Ustugi o 10Gb/s lub jego wielokrotnosé, do maksymalnej
przepustowosci 100Gb/s.
Zamawiajgcy szacuje nastepujgcy wzrost przepustowosci w trakcie trwania Umowy

Miesigc swiadczenia
Ustugi

Szacowana tgczna

przepustowosc Ustugi 30 |30 |30 |40 |40 |40 |40 |40 |40 |40 |50 |50 | 50
[Gb/s]




Miesigc swiadczenia
Ustugi

Szacowana tgczna
przepustowosc Ustugi - |50 |50 |50 |60 |60 |60 |70 | 70 | 70 | 80 | 90 | 100
[Gb/s]

) w momencie uruchomienia ustugi

Miesigce 0 - 12 dotyczg wzrostu przepustowosci w zakresie trwania zamdwienia podstawowego, a
miesigce 13 - 24 w zakresie trwania maksymalnego zamdwienia w ramach prawa opgji.

3. Parametry ustugi

Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe zawarte w
niniejszym dokumencie majg charakter obligatoryjny i Wykonawca zobowigzany jest do ich spetnienia
w ramach ceny oferowanej Ustugi. Wszystkie wymienione parametry muszg by¢ spetniane tgcznie.

3.1. Opis ustugi
Ustuga bedzie Swiadczona dla catej adresacji IP wskazanej przez Zamawiajgcego.
Infrastruktura Wykonawcy musi zapewni¢ geolokalizacje adreséw IP umozliwiajgcg blokade ruchu
przychodzacego z danego kraju bgdz obszaru geograficznego.
W ramach realizacji Ustugi Zamawiajgcy wymaga zapewnienia co najmnie;j:

a. analizy ruchu w celu identyfikacji typu i natury ataku, wykonywanej na podstawie danych
zebranych z trzech urzadzen Zamawiajgcego, w oparciu o technologie netflow, IPFIX lub inng
ustalang przez Strony w trybie roboczym,

b. powiadamiania Zamawiajgcego o podejrzeniu wystgpienia ataku,

C. rozpoczecia usuwania ataku w porozumieniu z Zamawiajacym (mozliwe jest automatyczne
uruchamianie obrony dla alarméw o wysokim poziomie zagrozenia),

d. modyfikacji zestawu uzytych mechanizméw przeciwdziatania w celu nieuzyskania
maksymalnego poziomu filtracji ruchu niepozgdanego, przy minimalnym wptywie na ruch
prawidtowy,

e. klasyfikacji atakéw typu DDoS jako:

o zweryfikowany atak,

e fatszywy alarm,

e nagty ruch — znaczacy wzrost ruchu spowodowany inng przyczyng niz atak na dang ustuge
Zamawiajgcego.

3.2. Wykrywanie zagrozen
Wykonawca zapewni efektywng identyfikacje potencjalnych atakéw typu DDoS z wykorzystaniem
ponizszych mechanizmdw:
a. detekcja sygnatury,
b. przekroczenie progéw ruchu dla okreslonych typéw pakietéw i protokotow,
c. wykrywanie nieoczekiwanych zmian ruchu w odniesieniu do tego profilu oparte na analizie
profilu ruchu Zamawiajacego.



Wykonawca zapewni wykrywanie anomalii polegajacych na przekroczeniu wartosci uwazanych za
normalne w ruchu Internetowym, w szczegdlnosci pakietéw TCP SYN, TCP RST, TCP Null, ICMP,
btednych pakietéw IP /TCP, fragmentowanych pakietéw IP, DNS, pakietéw adresowanych prywatnymi
adresami IP, UDP.

Infrastruktura Wykonawcy, realizujgca Ustuge, na podstawie danych historycznych musi wyznaczaé
oczekiwang wartos¢ ruchu do chronionej podsieci o danej porze dnia w danym dniu tygodnia, w
odniesieniu do poszczegdlnych ustug Zamawiajgcego.

Wykonawca zapewni wykrywanie anomalii polegajacych na znaczacym przekroczeniu wolumenu
ruchu oraz wykrywanie potencjalnych atakéw w warstwie aplikacyjnej dla poszczegdlnych ustug
Zamawiajgcego w stosunku do wczesniej wyznaczonych wartosci oczekiwanych ruchu.

3.3. Oczyszczanie ruchu
Ustuga musi zapewnia¢ ochrone infrastruktury Zamawiajgcego przed atakami typu DDoS poprzez
usuwanie niewtasciwego ruchu ze strumienia ruchu kierowanego do Zamawiajgcego z Internetu.
Oczyszczanie ruchu powinno mie¢ minimalny wptyw na ruch uprawniony (brak tzw. false positives, tj.
wskazywania uprawnionego ruchu jako przeznaczonego do odrzucenia).
Efektywne dziatanie powinno obejmowac:
a. przekierowanie do dedykowanych do tego celu zasobéw Wykonawcy, w razie podejrzenia
wystgpienia ataku na ruch przychodzacy do Zamawiajgcego
b. filtrowanie ruchu oparte o wielowarstwowag analize i mechanizmy przeciwdziatania,
c. kierowanie oczyszczonego ruchu do sieci Zamawiajgcego.
Zamawiajgcy wymaga oczyszczania ruchu z wszystkich typow atakow wystepujgcych w sieci,
wykrywanych w danym momencie przez infrastrukture Wykonawcy, w tym nastepujacych typéw
atakow:
e TCP SYN flood,
e UDP flood (w tym DNS reflection),
e HTTP GET flood,
e HTTP POST flood,
e |ICMP flood,
e |GMP flood,
e invalid packets,
e |P fragments,
e IPNULL,
e DNSflood,
e SIP request flood,
e SSL negotiation,
e NTP flood (w tym NTP reflection,).

3.4. Przerwanie czyszczenia ruchu (ang. Fall-Back Procedure)
Jesli uruchomione czyszczenie ruchu (eliminacja ataku typu DDoS) ma negatywny wptyw na chronione
zasoby lub ustugi, Zamawiajacy bedzie mie¢ mozliwosé zlecenia jego przerwania, co nastgpi w ciggu 10
minut od momentu ztozenia zlecenia przez Zamawiajgcego.
Pomimo przerwania czyszczenia ruchu, ruch Zamawiajgcego caty czas podlega monitorowaniu i istnieje
mozliwos¢ przywrdcenia mechanizméw obronnych w odpowiednio dostosowanym zakresie i
analogicznym czasie wdrozenia.



4. SLA dla Ustugi i komunikacja

4.1. Komunikacja
W ramach $wiadczonej Ustugi istnieje koniecznos¢ komunikowania sie pomiedzy Wykonawca,

a Zamawiajgcym. Przypadki, w jakich wystepuje koniecznos¢ komunikacji zostaty opisane w ust. 4.2

ponizej. Zamawiajacy i Wykonawca bedg uzywali nastepujacych kanatéw komunikacji:

a.
b.
c.

Telefon,
Poczta elektroniczna,
SMS na telefon komérkowy.

Wykonawca i Zamawiajgcy bedg stosowali nastepujgcy scenariusz komunikacji:

a.

b.
c.
d

Potwierdzanie automatycznego blokowania ataku — poczta elektroniczna,

Zgtaszanie zlecenia filtrowania ruchu — telefon,

Zgtaszanie przerwania czyszczenia ruchu- telefon,

Eskalacja w przypadku braku kontaktu poprzez poczte elektroniczng lub telefon — sms na
grupe telefondw komdrkowych.

4.2. Powiadamianie o ataku
1) Czas Reakcji na Atak (CRA):

a.

f.

Przez CRA rozumie sie czas, jaki uptynie od wykrycia ataku typu DDoS do skutecznego
poinformowania Zamawiajgcego z uzyciem ustalonych kanatéw komunikacji.

Przez skuteczne powiadomienie Zamawiajgcego rozumie sie w szczegdlnosci rozmowe
z Zamawiajgcym oraz jego autoryzacje.

CRA liczony jest od momentu zaraportowania ataku na platformie zarzadzajgcej
infrastrukturg  Swiadczagcg Ustuge, do czasu zarejestrowania w systemie
teleinformatycznym Wykonawcy czasu dokonania pierwszej czynnosci majacej na celu
poinformowanie Zamawiajgcego przy uzyciu wybranego kanatu komunikacyjnego.

Kazda préba kontaktu bedzie wykonywana przez Wykonawce co dwie minuty w
maksymalnym czasie tgcznym CRA. Jesli nie dojdzie do skutecznego kontaktu w pierwszej
probie, Wykonawca zobowigzany jest do wykonania nastepnej proby wg. zdefiniowanego
scenariusza dziatan. W przypadku niemoznosci uzyskania potgczenia z Zamawiajgcym w
CRA we wszystkich prébach kontaktu, Wykonawca wykorzystuje ostatnia forme
komunikacji zgodnie ze scenariuszem dziatan.

W przypadku ochrony na zgdanie, ochrona nie bedzie wtgczona do momentu skutecznego
kontaktu z Zamawiajgcym i potwierdzenia decyzji o wigczeniu lub nie wigczeniu ochrony.
Wartosé CRA wynosi 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):

a.

b.

Przez CRZ rozumie sie czas, jaki uptynie od przyjecia Zlecenia od Zamawiajgcego z zgdaniem
wigczenia lub wytgczenia oczyszczania po zarejestrowanym ataku, do momentu
rozpoczecia lub zakonczenia oczyszczania ruchu.

Warto$¢ CRZ wynosi 15 minut.

3) Czas rozpoczecia automatycznego czyszczenia (CRAC)

a.
b.

Czas od momentu zaistnienia ataku do momentu skutecznej jego mitygacji.
Warto$¢ CRAC wynosi 5 minut



4.3. Alarmy i sposdb powiadamiania Zamawiajacego:
Wykryte w ramach realizacji Ustugi zdarzenia zostang przyporzgdkowane do jednej z nizej opisanych
grup alarmoéw:

Kategoria alarmu Opis zdarzenia Akcja / Czas reakcji

Automatycznie rozpoczecie akcji oczyszczania.
Alarm o wolumenie ataku

KRYTYCZNA
powyzej 10Gb/s oraz kazdy atak Do Zamawiajacego zostanie wystane powiadomienie o
(Servity High) aplikacyjny. zaistnieniu ataku typu DDoS w czasie zdefiniowanym
w Umowie.
WAZNA

Inne ataki typu DDoS, nie Poinformowanie Zamawiajgcego o stwierdzonym ataku i

zawarte w kategorii , Krytyczna”. = podjecie dziatan, zgodnie z wymaganiami Zamawiajgcego.

(Servity Medium)

INFORMACYJNA Brak dziatania.

Zapis informacji o ataku.

(Servity Low) Brak koniecznosci informowania Zamawiajacego.

4.4. Przywrdcenie stanu sprzed ataku
Wykonaweca przywrdci ruch do stanu normalnego w czasie nie dtuzszym niz 30 minut od zakonczenia
ataku i poinformuje o tym fakcie Zamawiajacego.

4.5. Skutecznos$¢ czyszczenia ruchu
Skuteczno$¢ Ustugi w zakresie filtrowania ruchu bedzie nie nizsza niz 90% w skali okresu
rozliczeniowego, w efekcie Zamawiajgcy dopuszcza przejscie maksymalnie do 10% ruchu
niewtasciwego (ataku) z catego wolumenu ruchu, przez systemy Wykonawcy i skierowanie tego ruchu

do sieci Zamawiajacego.

4.6. Dostepnos¢ Ustugi
Wykonawca zapewni dostepnos¢ Ustugi, rozumianej jako gotowos¢ infrastruktury Wykonawcy do
Swiadczenia Ustugi na poziomie 99,9% w skali okresu rozliczeniowego.

4.7. Terminy realizacji Ustugi
W zakresie wdrozenia Ustugi oraz zmiany przepustowosci Wykonawca bedzie zobowigzany do
dotrzymania ponizszych terminéw:

1. | Czas na przygotowanie Projektu wykonawczego 5 dni roboczych od daty podpisania umowy
L . 14 dni od daty akceptacji Projektu
2. | Czas na wdrozenie Ustugi
wykonawczego
3. | Czas na zwiekszenie przepustowosci 3 dni robocze od daty ztozenia zamdwienia
4 Czas na przekazanie dokumentacji 7 dni od daty podpisania Protokotu Odbioru
" | powykonawczej Wdrozenia Ustugi




5.

Portal administracyjny i raporty

5.1. Funkcjonalnosci portalu
Wykonawca musi udostepni¢ Zamawiajgcemu dostep do portalu oferujgcy nastepujace
funkcjonalnosci:

a.

Panel zarzadzajgcy Ustugg, pozwalajgcy w szczegélnosci na:

e dostep do raportéw generowanych przez system,

e dostep do listy wykrytych atakéw,

e dostep do listy akcji wykonywanych w celu ograniczenia wptywu ataku,

e mozliwosé zapisywania raportow w formie PDF,

e mozliwosé wysytania raportdw w formacie PDF za pomocg email, bezposrednio z aplikacji,
Dostep do statystyk ruchu przechodzgcego przez Ustuge (biezacych i historycznych)

Dostep do portalu powinien odbywac sie szyfrowanym kanatem HTTPS.

5.2. Raporty miesieczne
Zamawiajgcy wymaga generowania i dostarczania comiesiecznych raportow ochrony przed atakami

typu DDoS, zawierajgcych co najmniej nastepujgce statystyki:

T @ o Qo o0 T W

usredniony poziom ruchu wchodzacego i wychodzgcego,
skutecznosé Ustugi,

maksymalne poziomy ruchu wchodzgcego i wychodzacego,
liczba zarejestrowanych atakéw,

liczba usunietych atakow

priorytety zarejestrowanych atakow,

CRA,

CRz,

CRAC.

Raporty te mogg by¢ publikowane w panelu zarzadzania Ustugg, przy jednoczesnym poinformowaniu

Zamawiajgcego mailem o ich opublikowaniu.

5.3. Raport z incydentu
Zamawiajgcy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu, po zaistniatym ataku,

sporzadzenia raportu z incydentu. Raporty z incydentu muszg by¢ generowane wytacznie dla atakéw,

ktorych warto$é szczytowa przekracza 100Gb/s lub czas trwania ataku jest dtuzszy niz 6h.

Raport z incydentu zawiera¢ bedzie co najmniej nastepujgce statystyki:

a.

b
c
d
e.
f.
g
h

rozmiar ataku, liczniki pakietéw, Gb/s oraz procent catosci ruchu,

czas trwania ataku,

gtéwne Zrodta ataku,

typ i natura ataku,

wdrozone metody eliminacji ataku,

geograficzna lokalizacja Zzrodet ataku,

wielkos$¢ oczyszczonego ruchu,

terminy — w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur obronnych,
zakonczenie ataku, przywrdcenie normalnej pracy sieci.

Raporty z incydentdw mogg by¢ publikowane w panelu zarzadzania Ustugg, przy jednoczesnym

poinformowaniu Zamawiajgcego mailem o ich gotowosci.



6. Wdrozenie Ustugi

6.1. Projekt wykonawczy
W ciggu 5 (pieciu) dni roboczych po podpisaniu Umowy na $wiadczenie Ustugi, przy wspétpracy
z Zamawiajgcym, Wykonawca przygotuje projekt wykonawczy zawierajacy:

a. opis techniczny integracji Ustugi z siecia Zamawiajgcego, wraz z wytycznymi dotyczgcymi

zmiany konfiguracji urzadzen Zamawiajgcego wymaganymi do wdrozenia ustugi;

b. opis procedur powiadamiania i eskalacji;

c. testy akceptacyjne;

d. opis procedur obstugi zgtoszen i raportowania.
Dokument zostanie przedtozony w formie pisemnej lub za posrednictwem poczty elektronicznej do
akceptacji Zamawiajgcego, ktdry w ciggu 3 (trzech) dni roboczych dokona jego akceptacji lub zgtosi do
niego uwagi.
W przypadku zgtoszenia uwag, Wykonawca usunie wskazane przez Zamawiajgcego braki w ciggu 3
(trzech) dni roboczych od dnia ich zgtoszenia przez Zamawiajgcego i przedtozy dokument do akceptacji
Zamawiajgcego.
Zaakceptowany przez Zamawiajgcego dokument bedzie podstawg do wdrozenia ustugi. Komunikacja
na etapie uzgadniania projektu wykonawczego bedzie sie odbywata pomiedzy upowaznionymi
reprezentantami Stron.

6.2. Wdrozenie
Wdrozenie Ustugi, realizowane w ciggu 14 (czternastu) dni kalendarzowych od zaakceptowania
projektu wykonawczego przez Zamawiajgcego, obejmie rekonfiguracje urzgdzen Zamawiajgcego pod
katem monitorowania ruchu oraz uruchomienia Ustugi. Konfiguracje w/w urzadzenn Zamawiajgcy
przeprowadzi we wtasnym zakresie, zgodnie z wytycznymi opisanymi w projekcie wykonawczym.
Wykonawca zestawi tgcza do wskazanej lokalizacji urzgdzenia Zamawiajgcego.

6.3. Testy akceptacyjne
Po zakonczeniu wdrozenia Zamawiajgcy wraz z Wykonawcg przeprowadzg testy akceptacyjne zgodnie
z uzgodnionym projektem wykonawczym i stanowigce test funkcjonalny platformy ochrony przeciwko
atakom typu DDoS. Testy uwzglednig weryfikacje poprawnosci wdrozonej konfiguracji.
Po skutecznym przeprowadzeniu testow, o ktérych mowa powyzej, podpisany zostanie protokoét
odbioru ustugi, ktéry bedzie oznaczat przyjecie ustugi do eksploatacji.
Za termin uruchomienia ustugi przyjety bedzie dzien bezposrednio nastepujgcy po dniu podpisania
protokotu odbioru ustugi.
Przed wdrozeniem petnej funkcjonalnosci Ustugi Zamawiajagcy wymaga przeprowadzenia, w okresie
tygodnia od terminu uruchomienia ustugi, procesu analizy ruchu Zamawiajgcego. Proces ten polega na
kierowaniu ruchu z Internetu do infrastruktury Wykonawcy realizujgcej Ustuge. Ruch podczas tego
procesu nie podlega zadnym filtraciom i w sposéb niezmieniony kierowany jest do sieci
Zamawiajgcego. Platforma czyszczenia ruchu podczas przedmiotowego procesu nauczania zbiera
statystyki, na ktérych podstawie jest w stanie okreslic parametry algorytmdéw ochrony (ang.
countremeasures) tak, aby w trakcie ataku zachowa¢ ruch uzytkownikéw, a odfiltrowac ruch ataku.



6.4. Instruktaz
W ramach wynagrodzenia Wykonawcy z tytutu swiadczenia Ustugi, Wykonawca jest zobowigzany do
przeprowadzenia instruktazu podstawowego i zaawansowanego dla oséb wskazanych przez
Zamawiajgcego.

Instruktaz podstawowy

Instruktaz podstawowy odbywac sie bedzie w siedzibie Zamawiajgcego, instruktaz zaawansowany na
terenie Warszawy (w szczegdlnosci w siedzibie Zamawiajgcego). Wykonawca jest zobowigzany
dostarczy¢ materiaty instruktazowe w wersji papierowej i elektronicznej, najpdiniej w dniu
przeprowadzenia danego instruktazu.

W ciggu 14 dni od zatwierdzenia przez Zamawiajgcego projektu wykonawczego Wykonawca
przeprowadzi w siedzibie Zamawiajgcego, instruktaz podstawowy w zakresie dziatania Ustugi, obstugi
zgtoszen i raportowania, a w szczegdlnosci aspektéw dotyczgcych ochrony przed atakami typu DDoS.
W ramach instruktazu Wykonawca przekaze sposdb detekcji ataku oraz sposoby uruchomienia ustugi
w trybie automatycznym oraz recznym, a takze dostepne opcje (oraz sposoby ich konfiguracji) dla
potrzeb strojenia mechanizmdéw ochronnych.

W instruktazu wezmg udziat pracownicy Zamawiajgcego lub osoby wskazane przez Zamawiajgcego.

Instruktaz zaawansowany
Wykonawca przeprowadzi dla maksymalnie czterech osdb wskazanych przez Zamawiajgcego
zaawansowany instruktaz obejmujacy co najmnie;j:

e konfiguracje systemu,

e administracje systemem,

e ochrone behawioralna DoS

e ochrone przed SYN Flood,

e konfiguracje limitow potaczen,

e ochrone HTTP Mitigator,

e ochrone sygnaturowa,

e konfiguracje wyjatkéw,

e stanowe listy dostepu,

e zarzadzenie pasmem.
Instruktaz zaawansowany, poza formg wyktadu, musi zawieraé¢ elementy praktyczne wykonywane
w udostepnionym przez Wykonawce srodowisku laboratoryjnym, tozsamym z dostarczang Ustuga.
Praktyczna czesc¢ instruktazu bedzie realizowana na komputerach dostarczonych przez Zamawiajgcego.
Instruktaz zaawansowany musi zosta¢ zakonczony wystawieniem certyfikatu przez autoryzowany
osrodek szkoleniowy lub producenta infrastruktury Wykonawcy swiadczacego Ustuge.

6.5. Dokumentacja powykonawcza
W ciggu siedmiu dni po podpisaniu protokotu odbioru Wdrozenia Ustugi Wykonawca przekaze do
Zamawiajgcego dokumentacje Ustugi. Dokumentacja obejmie co najmniej:

a. sposoby potaczen pomiedzy infrastrukturg Wykonawcy a siecig Zamawiajacego,

b. uzyta adresacje,

c. zmiany w konfiguracji urzadzen Zamawiajgcego wraz z opisem,

d. sposoby wyzwalania mechanizmoéw ochronnych (czyszczenia ruchu).



Nieprzekazanie ww. dokumentacji bedzie stanowi¢ dla Zamawiajacego powdd do wstrzymania
ptatnosci za Ustuge, do czasu przekazania tej dokumentacji.



