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1. Definicje

ADC
(Application Delivery Controller)

System realizujgcy rwnomierne roztozenie obcigzenia
na Urzadzenia nalezgce do Systemdéw ADC, NG Firewall,
inspekcji ruchu SSL/TLS.

Asysta techniczna

Wykonywanie przez Wykonawce konsultacji i prac
dodatkowych w zakresie funkcjonowania Systemu.

AV
(Antivirus)

Funkcjonalnosé, ktorej celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych w
komunikacji sieciowej.

AV dla HTTP

Funkcjonalnosé, ktorej celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych w
komunikacji sieciowej ruchu http(s).

Awaria

Kazda nieprawidtowos¢ w dziataniu Systemu, niezaleznie
czy powstata z przyczyn, za ktére odpowiada
Wykonawca, w wyniku ktérej zostaje spetniona jedna z
wymienionych nizej przestanek:

- nie jest mozliwe korzystanie przez Zamawiajgcego z
jakiejkolwiek funkcjonalnosci lub elementéw Systemu;

- istniejg zaktdcenia w dziataniu funkcjonalnosci Systemu
majace wptyw na swiadczenie przez Zamawiajgcego
ustug OSE;

- nie jest zapewniona lub jest zaktécona redundancja
poszczegdlnych elementdéw Systemu;

- System wykazuje niestabilnos$¢, ktéra moze wptyngé na
utrate wydajnosci Systemu lub pogorszenie jakosci
ustug;.

- stwierdzenie stanu Systemu jest utrudnione

BGP

Zewnetrzny protokdt trasowania (routingu) EGP. BGP w
wersji czwartej jest podstawg dziatania wspoéfczesnego
Internetu. Istnieje wiele rozszerzen BGP stosowanych
przy implementacji MPLS VPN, IPv6 czy Multicast VPN.
Jest protokotem wektora sciezki umozliwiajgcym
tworzenie niezapetlonych Sciezek pomiedzy réznymi
systemami autonomicznymi. Obecny otwarty standard
protokotu BGP jest opisany w dokumentach RFC 4271 i
1771. Protokdt ten nie uzywa tradycyjnych metryk -
analogiczng funkcje (determinanty wyboru trasy) petnig
atrybuty i algorytm wyboru. BGP pozwala na petna
redundancje w potgczeniu z Internetem, jest réwniez
uzywany do potgczenia dwdch systemodw
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autonomicznych, do wymiany ruchu miedzy tymi
systemami.

Protokot BGP funkcjonuje w oparciu o protokot warstwy
4 modelu OSI (port TCP o numerze 179). Zapewnia to, ze
aktualizacje sg wysytane w sposéb niezawodny, dzieki
czemu w BGP niepotrzebne sg mechanizmy retransmisji,
segmentacji, itp. Routery zestawiajg pomiedzy sobg
sesje BGP, dzieki ktdrym mogg wymieniac sie
informacjami o dostepnych trasach (prefiksach) i
wyznaczac najlepsza niezapetlong sciezke do sieci
docelowych.

Centralny Wezet Bezpieczenstwa

Wezet Bezpieczenstwa zlokalizowany w wezle
centralnym dostarczajgcy mechanizmy ochrony Zasobéw
obliczeniowych OSE.

DNS Firewall

System realizujgcy funkcje serwera DNS
odpowiadajgcego na zapytania opisane w RFC 1035,
posiadajgcy mozliwos¢ blokowania czesci z nich w
oparciu o reputacje poszczegdlnych domen lub w
oparciu o przypisane do nich kategorie tresci, dzieki
temu zapewniajgc ochrone przed szkodliwym
oprogramowaniem i/lub dostepem do tresci
nielegalnych i szkodliwych.

DNS resolver

System realizujgcy funkcje serwerdw DNS dla sieci OSE.
Jego zadaniem jest usprawnienie oraz przyspieszenie
procesu dostarczania odpowiedzi systemom i
uzytkownikom OSE na zapytania dotyczgce adresow
sieciowych.

Dynamiczna analiza tresci

Funkcjonalnosé Systemu SWG, ktérej celem jest
zapewnienie uzytkownikom OSE ochrony przed
niebezpiecznymi tresciami, poprzez mechanizm
dynamicznej analizy tresci dostepnych na stronach
www, oparty o analize leksykalng lub dynamiczne
mechanizmy uczenia maszynowego.

Filtrowanie tresci adreséw URL

Funkcjonalnosé Systemu SWG, ktérej celem jest
zapewnienie ochrony uzytkownikom OSE poprzez
analize zapytan HTTP i poréwnywanie adreséw URL z
specjalizowang bazg danych dostarczong i aktualizowang
przez producenta Systemu, majace na celu rozrdznienie
dobrych i ztych tresci oraz zablokowanie tych drugich
zgodnie z ustalong polityka filtrowania.

FTP

Protokot transferu plikéw typu klient-serwer
wykorzystujgcy TCP wykorzystujgcy dwukierunkowy
transfer plikdw. FTP jest zdefiniowany przez RFC 959.
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FW
(Firewall)

Funkcjonalnosé zapewniajgca kontrole ruchu sieciowego
na poziomie potgczen z sieciami o réznych poziomach
zaufania, zapewniajaca separacje niechcianego ruchu
sieciowego w celu uniemozliwienia dostepu
nieuprawnionym osobom z sieci zewnetrznych do sieci
chronionej.

Godzina Robocza

Petna godzina zegarowa pomiedzy 8.00 — 17.00 w Dniu
Roboczym.

IdP
(Identity Provider)

System stuzacy do tworzenia, utrzymywania i
udostepniania tozsamosci dla celdw uwierzytelniania i
autoryzacji dla zewnetrznych podmiotéw.

IMAP

Internetowy protokot wykorzystywany do zarzadzania
wieloma folderami pocztowymi oraz pobieranie i
operowanie na listach znajdujgcych sie na zdalnym
serwerze. Opisany w dokumentach RFC 3501, 4466,
4469, 4551, 5032, 5182, 5738, 6186, 6858, 7817, 8314,
8437, 8474.

Infrastruktura bezpieczenstwa

Zbiér Urzadzen i Oprogramowania zapewniajgcych
bezpieczenstwo teleinformatyczne OSE. Skfada sie z
systemow NG Firewall, ADC, DNS, inspekcji ruchu
SSL/TLS, SWG zainstalowanych w Regionalnych i
Centralnych Weztach Bezpieczenstwa.

Instruktaz

Instruktaz dla operatoréw i administratoréw Systemu po
stronie Zamawiajacego.

Inzynieria ruchu

Funkcjonalnosé zapewniajgca mozliwos¢ decydowania o
réoznych metodach przetwarzania ruchu sieciowego ze
wzgledu na jego parametry, np. przepuszczenie ruchu do
stron instytucji finansowych bez dekrypciji ssl.

Kierownik Projektu

Osoba dziatajgca w imieniu powotujacej jg Strony
(odpowiednio przez Zamawiajgcego i przez
Wykonawce), ktérej zadaniem jest nadzér nad
wykonywaniem Umowy i wykonywanie innych
uprawnien i obowigzkéw wskazanych w Umowie.

Kontrola aplikacji
(Application control)

Funkcjonalnosé zapewniajgca mozliwosc rozpoznawania
aplikacji sieciowych i decydowania o dopuszczaniu
mozliwosci ich komunikacji z siecig Internet.

LDAP
(Lightweight Directory Access Protocol)

Protokot przeznaczony do korzystania z ustug
katalogowych. Jest to réwniez nazwa wiasna ustugi
katalogowej przechowujgcej informacje o
uzytkownikach i ich atrybutach.

Monitorowanie urzadzen pod wzgledem
obcigzenia

Funkcjonalnosé zapewniajgca wykrywanie przecigzen
dziatania urzadzen (serwerdw), swiadczacych ustugi.
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MPLS

Technika stosowana przez routery, w ktdrej trasowanie
pakietow zostato zastgpione przez tzw. przetgczanie
etykiet.

MPLS nazywany jest "protokotem warstwy 2,5",
poniewaz korzysta z zalet warstwy 2 (modelu OSI) —
wydajnosci i szybkosci oraz warstwy 3 — skalowalnosci.
taczac je, poprawia dziatanie ustug dostarczanych w
sieciach IP. Umozliwia rezerwacje pasma dla przeptywu
ruchu, gwarantuje rozréznienie wymagan Quality of
Service i implementowanie VPN.

NTP

Protokot synchronizacji czasu w sieci pakietowe;.
Najbardziej aktualna wersja protokotu to wersja czwarta
kompatybilna wstecz z wersjg trzecia.

Obie wersje zostaly opisane w RFC, odpowiednio wersja
trzy 1305 wersja cztery 5905.

Oprogramowanie

Oprogramowanie instalowane na Urzadzenu i sprzecie
Zamawiajgcego w ramach realizacji Umowy wraz z
dokumentacjg, modyfikacjami, uaktualnieniami (SW
update) i nowymi wersjami (SW upgrade), spetniajgce
wymagania opisane w niniejszym Zatgczniku, ktére ma
by¢ dostarczone przez Wykonawce na rzecz
Zamawiajgcego w celu realizacji przedmiotu zamdwienia

OSPF

Protokot trasowania dynamicznego oparty o analize
stanu facza. Zostat oparty gtéwnie o algorytm
przeliczania trasy Dijkstry - gdzie kazdy router wewnatrz
obszaru komunikuje sie ze swoimi sgsiadami,
wymieniajgc z nimi informacjami o nawigzanych
sgsiedztwach i faczach pomiedzy nimi. Oznacza to, ze w
ramach pojedynczego obszaru wszystkie routery znajg
caty jego topologie i wymieniajg sie miedzy sobg
informacjami o stanie faczy.

Cechami protokotu OSPF sg: trasowanie wielosSciezkowe,
trasowanie najmniejszym kosztem i Réwnowazenie
obcigzenia. Zdefiniowany on zostat jako OSPF wersja 2.
w RFC 2328 dla IPv4, a aktualizacja dla IPv6 jako OSPF
wersja 3. w RFC 5340.

POP3

Protokoét internetowy wykorzystywany do pobierania
poczty elektronicznej ze zdalnego serwera do komputera
lokalnego.

Dziata poprzez port 110 TCP, a jego wersja szyfrowana
poprzez port 995 Popisany w RFC 1734. Dodatkowo
Wersja SSL zostata opisana w RFC 3207.

Dokumenty opisujgce dodatkowe funkcjonalnosci POP3
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RFC 1939 — Post Office Protocol — Version 3,

RFC 2449 — POP3 Mechanizm Rozszerzania,

RFC 1734 — Polecenia uwierzytelniania POP3 AUTH,
RFC 2222 — Uwierzytelnianie SASL,

RFC 3206 — Kody btedéw SYS oraz AUTH POP.

Portal OSE

Portal udostepniajgcy uzytkownikom informacje o stanie
ustug OSE oraz umozliwiajgcy sterowanie tymi ustugami
dla uzytkownikéw koricowych.

Pracownicy Stron

Osoby zatrudnione przez kazdg ze Stron lub spotki
powigzane w rozumieniu —art. 4 § 1 pkt 5 ustawy z dnia
15 wrzesnia 2000 r. Kodeks spétek handlowych, jak tez
osoby zatrudnione przez Strony lub spétki powigzane na
innej niz umowa o prace podstawie.

Protokét HTTP

Protokot warstwy aplikacyjnej obstugujgcy w sieci
komunikacje ruchu webowego zwigzanego z
przestrzenig WWW (World Wide Web). Obecng definicje
HTTP stanowi RFC 2616.

Za pomocg protokotu HTTP przesyta sie zadania
udostepnienia dokumentéw WWW i informacje o
kliknieciu odnosnika oraz informacje z formularzy.
Zadaniem stron WWW jest publikowanie informacji —
natomiast protokdét HTTP wtasnie to umozliwia.

HTTP standardowo korzysta z portu nr 80 (TCP).

Protokét HTTPS

Szyfrowana wersja protokotu HTTP, w przeciwienstwie
do komunikacji niezaszyfrowanego tekstu w HTTP klient-
serwer, HTTPS szyfrowat dane przy pomocy protokotu
SSL, natomiast obecnie uzywany jest do tego celu
protokdt TLS. HTTPS dziata domyslnie na porcie nr 443 w
protokole TCP, opisuje go RFC 2660.

RADIUS

Remote Authentication Dial In User Service — ustuga
zdalnego uwierzytelniania uzytkownikow, uzywana
gtéwnie z systemami telekomunikacyjnymi.
Zdefiniowana w nastepujgcych RFC: RFC 2865, RFC 2866,
RFC 3579.

Regionalny Wezet Bezpieczenstwa

Wezet Bezpieczenistwa zlokalizowany w wezle
regionalnym i dostarczajacy mechanizmy ochrony szkot
podtaczonych do danego wezta regionalnego.

Réwnowazenie obcigzenia
(LB - Load Balancers)

Funkcjonalnosé zapewniajgca sterowanie ruchem
sieciowym na bazie polityk definiowanych przez
Zamawiajgcego, w celu m.in. rbwnowazenia obcigzenia i
przetgczania awaryjnego zarowno pomiedzy systemami
w jednym wezle, jak i pomiedzy systemami
zlokalizowanymi w réznych weztach sieci.
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SAML
(Security Assertion Markup Language)

Protokot stuzgcy do wymiany danych uwierzytelniania i
autoryzacji w domenach zabezpieczen. W modelu
domeny SAML dostawca tozsamosci jest specjalnym
typem urzedu uwierzytelniania. Dostawca tozsamosci
SAML jest jednostka systemowag, ktora wydaje
zapewnienie uwierzytelniania w potgczeniu z profilem
SSO SAML. Strona ufajaca, ktéra zuzywa te zapewnienie
uwierzytelniania, jest nazywana dostawcg ustug SAML.

Sie¢ OSE
(Ogdlnopolska Sie¢ Edukacyjna)

Publiczna sie¢ telekomunikacyjna stuzgca swiadczeniu
publicznie dostepnych ustug telekomunikacyjnych szkole
w rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia

2016 r. — Prawo o$wiatowe (Dz. U. z 2017 r. poz. 59 i
949), z wyjagtkiem szkot dla dorostych, zwanej dalej
»Szkotg”.

SIEM

System tozsamy z funkcjami Log Management (LM)
odpowiedzialny za logowanie zdarzen z urzadzen
sieciowych, systemodw operacyjnych oraz aplikacji.
System LM posiada funkcjonalnosci takie jak: zbieranie
logdw, agregacje logdéw, retencje logéw oraz
przeszukiwanie, raportowanie i tworzenie regut
korelacyjnych.

Sita wyzsza

Wydarzenie lub okolicznos$¢ o charakterze
nadzwyczajnym, na ktorg Wykonawca ani Zamawiajacy
nie majg wptywu; wystgpieniu ktérej Wykonawca ani
Zamawiajgcy, dziatajac racjonalnie, nie mogli zapobiec
przed zawarciem Umowy; ktdrej, w przypadku jej
wystgpienia, Wykonawca ani Zamawiajacy, dziatajgc
racjonalnie, nie mogli unikna¢ lub jej przezwyciezy¢; oraz
ktdra nie moze by¢ zasadniczo przypisana Wykonawcy
ani Zamawiajacemu.

SMTP

Protokdt internetowy wykorzystywany do przekazywania
poczty elektronicznej w Internecie . Standard zostat
zdefiniowany w dokumencie RFC 821, a nastepnie
zaktualizowany w 2008 roku w dokumencie RFC 5321.

SNMP

Rodzina protokotéw sieciowych wykorzystywanych do
zarzgdzania urzgdzeniami sieciowymi i serwerami za
posrednictwem sieci IP .

Do transmisji wiadomosci SNMP wykorzystywany jest
gtéwnie protokdt UDP: standardowo port 161
wykorzystywany jest do wysytania i odbierania zgdan,
natomiast port 162 wykorzystywany jest do
przechwytywania sygnatéw trap od urzadzen.
Protokodt znany jest i wykorzystywany w nastepujgcych
wersjach:

Strona71z24




SNMPv1 — pierwsza wersja, ktdra zostata opublikowana
w 1988 roku w dokumencie RFC 1067 (z pdzniejszymi
zmianamiw RFC 1098 oraz RFC 1157. W tej wers;ji
protokotu bezpieczenstwo oparte jest na tak

zwanych communities, ktdre sg pewnego rodzaju
nieszyfrowanymi hastami umozliwiajgcymi zarzadzanie
urzadzeniem.

SNMPv2 — eksperymentalna wersja protokotu, okreslana
takze SNMPv2c, opisana w dokumencie RFC 1901.
SNMPv3 — obstugujgca uwierzytelnianie oraz
szyfrowang komunikacje wykorzystujgcg szyfrowanie
SHA i MD5.

SSH

Standard protokotéw szyfrowania komunikacji typu
klient-serwer , a takze serwer-klient

Protokoty z rodziny SSH korzystajg zwykle z portu 22
protokotu TCP.

Protokdt SSH jest zaimplementowany na warstwie
aplikacji modelu OSI w ramach potgczenia TCP. Protokét
SSH jest opisany szczegdtowo w RFC 4251 i 4254,

SSL VPN dla DC
(SSL-VPN — skrot od ang. Secure Socket Layer i
Virtual Private Network)

System stuzacy do bezpiecznej, szyfrowanej transmisji
danych w ramach ,wirtualnej prywatnej sieci”. W sieci
OSE wykorzystywany do umozliwienia bezpiecznego,
zdalnego dostepu dla administratoréow sieci OSE oraz
zewnetrznych firm wspdtpracujgcych z Operatorem OSE.

Syslog

Program, ktéry umozliwia rejestrowanie zachodzacych
zdarzen przy pomocy scentralizowanego mechanizmu
logowania. Dziata on na porcie 514 udp / tcp.

Caty mechanizm jest opisany w nastepujacych RFC 5424 i
3164.

System

Urzadzenie wraz z Oprogramowaniem wchodzgce w
sktad przedmiotu zamdwienia

System DNS
(Domain Name System)

System umozliwiajacy swiadczenie ustugi obstugujgcej
rozproszong baze danych adreséw sieciowych. Pozwala
na zamiane adreséw znanych uzytkownikom Internetu
na adresy zrozumiate dla urzadzen tworzacych siec¢
komputerowa.

System inspekcji ruchu SSL/TLS

System odpowiedzialny za przeprowadzanie inspekgcji
ruchu szyfrowanego poprzez dekryptowanie i
enkryptowanie ruchu, zabezpieczonego protokotami
SSL/TLS (zgodnie z skonfigurowanymi politykami) i
przestanie go dalej do innych urzadzen bezpieczenstwa
(NG Firewall i SWG).

System kontroli rodzicielskiej
(System Parental Control)

Zbiér Urzadzen i Oprogramowania zapewniajgcych
funkcje ochrony uzytkownika sieci OSE pod katem
filtracji tresci nielegalnych i szkodliwych udostepnionych
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w Internecie, udostepniany w postaci aplikacji klienckiej
na urzadzenia nalezgce do uzytkownikéw koncowych, w
tym w szczegdlnosci na urzadzenia mobilne. System
bedzie sie sktadat z dwadch aplikacji: klienta i konsoli
zarzadzajgcej pozwalajacej na zarzadzanie polityka
bezpieczenstwa skonfigurowang na kliencie, oraz z
serwerdw obstugujgcych zgdania z aplikacji.

System NG Firewall
(NGFW — Next Generation Firewall)

System kontrolujgcy dostep do sieci w oparciu o polityki,
klasyfikujgce ruch bazujacy na informacjach pozyskanych
z protokotéw dziatajgcych w 4 i 7 warstwie modelu OSI,

z wykorzystaniem mechanizmow statefull packet
inspection, intrusion prevetion system, application
control, antivirus.

System SWG
(Security Web Gateway)

Oprogramowanie zapewniajgce funkcje ochrony
uzytkownika sieci OSE pod kagtem filtracji tresci
nielegalnych i szkodliwych udostepnionych w Internecie
z wykorzystaniem funkcjonalnosci filtracji adreséw URL,
funkcjonalnosci dynamicznej analizy tresci i
funkcjonalnosci AV.

Urzadzenie/Urzadzenia

Urzadzenie/urzadzenia nabywane i dostarczone oraz
zainstalowane i skonfigurowane w ramach umowy wraz
z dokumentacja, koniecznym oprogramowaniem,
licencjami, wyposazeniem, komponentami, akcesoriami,
elementami zapewniajgcymi witasciwg instalacje i
uzywanie Urzadzenia zgodnie z przeznaczeniem; zwane
dalej Urzadzeniem

Ustawa OSE

Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej
Sieci Edukacyjnej.

Uzytkownicy Sieci OSE / Uzytkownicy

Uzytkownicy ustug Sieci OSE w tym m.in.: uczniowie,
nauczyciele, pracownicy administracyjni, osoby i
systemy korzystajgce z ustug OSE.

VPN

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej
pomiedzy klientami koAicowymi, za posrednictwem
publicznej sieci (takiej jak Internet) w taki sposdb, ze
wezty tej sieci sg przezroczyste dla przesytanych w ten
sposo6b pakietow. Mozna opcjonalnie kompresowac lub
szyfrowaé przesytane dane w celu zapewnienia lepszej
jakosci lub wiekszego poziomu bezpieczenstwa.
Okredlenie "wirtualna" oznacza, ze sie€ ta istnieje
jedynie jako struktura logiczna dziatajgca w
rzeczywistosci w ramach sieci publicznej, w odrdznieniu
od sieci prywatnej, ktéra powstaje na bazie specjalnie
dzierzawionych w tym celu fgcz. Pomimo takiego
mechanizmu dziatania stacje koncowe mogg korzystac z
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VPN doktadnie tak, jak gdyby istniato pomiedzy nimi
fizyczne tgcze prywatne. Rozwigzania oparte na VPN
stosowane sg np. w sieciach korporacyjnych firm,
ktdrych zdalni uzytkownicy pracujg ze swoich doméw na
niezabezpieczonych tgczach. Wirtualne Sieci Prywatne
charakteryzujg sie dos¢ duzg efektywnoscig, nawet na
stabych taczach (dzieki kompresji danych) oraz wysokim
poziomem bezpieczenstwa (ze wzgledu na szyfrowanie).

Technologia pozwalajgca koegzystowac wielu
instancjom tablic routingu na tym samym routerze w
tym samym czasie. Gtéwnym aspektem tej

VRF funkcjonalnosci jest separacja wirtualnych tablic
routingu wobec siebie bez potrzeby zastosowania wielu
ruterow.

System Web Application Firewall zapewniajgcy ochrone

WAF aplikacyjna dla udostepnianych przez Operatora OSE

(Web Application Firewall)

serwiséw www, np. portal OSE, systemy udostepniane
zewnetrznym firmom wspédtpracujgcym z Operatorem
OSE.

Wdrozenie Systemu

Dostawa, instalacja, integracja i uruchomienie Systemu
w centrum przetwarzania danych wskazanym przez
Zamawiajgcego wraz z dostarczeniem Dokumentacji, w
tym wykonanie konfiguracji Systemu zgodnie z
wytycznymi Zamawiajgcego. Wykonanie Wdrozenia
Systemu zostanie potwierdzone w Protokole odbioru
koncowego

Wezet Agregacyjny

Wezet do ktérego dotaczone sg tgcza dostepowe do
szkét, wezet ten nie ma bezposredniego potfaczenia do
sieci Internet.

Wezet Bezpieczenstwa

Zestaw Urzadzen wraz z Oprogramowaniem,
realizujgcych funkcje bezpieczeristwa (m.in. dekrypcja
SSL, funkcjonalnosc¢ IPS, NG Firewall, SWG itd.).
Zamawiajgcy wyrdznia dwa typy Regionalny Wezet
Bezpieczenstwa oraz Centralny Wezet Bezpieczeristwa.

Wezet Szkieletowy

Wezet zapewniajgcy przeniesienie ruchu z weztéw
agregacyjnych do sieci Internet, a takze inzynierie ruchu,
na styku sieci OSE z Internetem.

Wsparcie techniczne producenta

Zakupiony przez Wykonawce u producenta razem z
Systemem pakiet wsparcia technicznego, umozliwiajacy
zgtoszenie i usuwanie bteddw i usterek.

Wyijatki SSL

Funkcjonalnosé zapewniajgca wykluczenie okreslonych
kategorii, takich jak stron instytucji finansowych (banki,
domy maklerskie, firmy ubezpieczeniowe), medycznych i
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innych przetwarzajgcych dane wrazliwe, z procesu
inspekcji ruchu SSL/TLS w sieci OSE.

Infrastruktura serwerowa udostepniona w celu
Zasoby obliczeniowe OSE / zapewnienia mocy obliczeniowe;j tj. procesory, pamiec
chmura obliczeniowa OSE RAM, przestrzen dyskowa wybudowana na potrzeby

systemow i ustug OSE.

2. Wstep

2.1. Podstawa opracowania projektu

Ogdlnopolska Sie¢ Edukacyjna ma na celu zapewnienie dostepu do szybkiego, bezpiecznego
Internetu dla szkdt. OSE jest publiczng siecig telekomunikacyjng, opartg o istniejgca infrastrukture
szerokopasmowg wybudowang w ramach inwestycji komercyjnych oraz dofinansowanych ze
Srodkéw publicznych w ramach Programu Operacyjnego Polska Cyfrowa. Za uruchomienie i
utrzymanie Sieci, oraz w szczegélnosci za dostarczenie szkotom ustugi dostepu do Internetu o
symetrycznej przepustowosci co najmniej 100 Mb/s wraz z kompleksowymi ustugami
bezpieczenstwa sieciowego, w tym ochrony przed zagrozeniami dla prawidtowego rozwoju
ucznidow, odpowiedzialny jest Operator OSE, ktorym jest NASK Panstwowy Instytut Badawczy.

2.2. Cele realizacji sieci OSE

W Polsce istnieje 25 015 szkét zlokalizowanych w 19 500 lokalizacjach. Podstawowym zadaniem
OSE ma byc¢ zapewnienie szkotom w Polsce mozliwosci dostepu do bezpiecznego Internetu i
zasobow edukacyjnych wraz z szeregiem ustug powigzanych, w tym:

1) Zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,
2) Zapewnienie ustug bezpieczenstwa, w tym umozliwiajgcych ochrone uzytkownikow,

3) Zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikow sieci OSE,

4) Umozliwienia wspomagania procesu ksztatcenia w szkole.

2.3. Zatozenia projektowe

Ponizej opisano gtdéwne zatozenia koncepcyjne, jak rowniez zestaw wymagan, jakie musi spetniaé
Infrastruktura bezpieczenstwa, w celu umozliwienia realizacji ustug zgodnie z zatozeniami.

2.3.1. Podstawowe zatozenia

W ramach budowy OSE planuje sie uruchomienie sieci rozlegtej transmisji danych, systemow
bezpieczenstwa wraz z systemami wsparcia obejmujgcymi m.in. systemy zarzadzania tozsamoscia,
0SS, BSS, SIEM, jak rowniez urzadzenia abonenckie (CPE), przetgczniki, AP sieci bezprzewodowej.
Ustugi obejmowac bedg swoim zasiegiem terytorium Polski. Sie¢ OSE zbudowana jest z weztow
zlokalizowanych na terenie 16 wojewddztw.
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2.3.2. Wezly sieci

W sieci OSE istniejg dwa funkcjonalne rodzaje weztéw:

» Wezet Regionalny sktada sie z Wezta Agregacyjnego, do ktérego bedg dotgczone tacza ze
szkot, oraz z Regionalnego Wezta Bezpieczenstwa.

» Wezet Centralny, sktada sie z Wezta Szkieletowego, do ktérego bedag dotgczone Wezty
Agregacyjne, oraz z Centralnego Wezta Bezpieczenistwa i z Zasobdéw obliczeniowych OSE.
Wezty te bedg takze zapewniaty tgcznosc¢ do sieci Internet.

Centralny Wezet Bezpieczenstwa bedzie zlokalizowany tylko w dwdéch Weztach
Centralnych, w ramach Obiektéw w Warszawie i Poznaniu.

Wezty Centralne mogg by¢ zlokalizowane w tych samych Obiektach co Wezty Regionalne, ale
Urzadzenia petnigce funkcje obu weztéw sg oddzielne.

Regionalny Wezet

Wezet Agregacyjny Bezpieczenstwa

Centralny Wezet
Bezpieczenstwa

Wezet Szkieletowy

Zasoby Obliczeniowe
OSE
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Obiekty, w ktorych zainstalowane sg Wezty sieci OSE, podano ponizej:

Wojewddztwo

MAZOWIECKIE
SLASKIE
WIELKOPOLSKIE
DOLNOSLASKIE
KUJAWSKO-POMORSKIE
LUBELSKIE
LUBUSKIE
tODZKIE
MALOPOLSKIE
OPOLSKIE
PODKARPACKIE
PODLASKIE
POMORSKIE
SWIETOKRZYSKIE
WARMINSKO-MAZURSKIE

ZACHODNIOPOMORSKIE

Lokalizacja wezta

Warszawa
Katowice
Poznan
Wroctaw
Torun
Lublin
Zielona Géra
tédz
Krakéw
Opole
Rzeszéw
Biatystok
Gdansk
Kielce
Olsztyn

Szczecin

Regionalny Wezet
Bezpieczenstwa

WAW
KAT
POZ

WRO
TOR
LUB
ZGO
LOD
KRA

OPO
RZE
BIA

GDA
KIE
OLS

SzC

Centralny Wezet
Bezpieczenstwa

WAW Core

POZ Core
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Schemat potgczen Weztéw Centralnych i Regionalnych zostat pokazany ponizej.

Gdansk
Olsztyn
Szczecin
Torun Biatystok
Poznan O Q
Q Warszawa
Zielona Gora
O
todz Lu(tgin
O
Wroctaw O
Kielce
Opole
©, ©
Katowice Krakéw RzeSZ6W

‘ Wezet Centralny

O Wezet Regionalny

Kazdy wezet OSE wyposazony zostat w urzadzenia sieciowe, elementy Infrastruktury
bezpieczenstwa, przetaczniki sieci lokalnej, systemy OSS/BSS zlokalizowanych w wezle oraz w
urzadzenia sieci zarzadzania, zapewniajgce dostep administracyjny do wszystkich urzadzen
zlokalizowanych w Weile.

Na potrzeby skalowania wszystkich komponentdéw Systemu nalezy przyjaé, ze cato$é ruchu do / ze
szkoty kierowana jest z / do sieci Internet.

Sumaryczna ilo$¢ ruchu z sieci Internet do szkét wyniesie 1 058 Gbps, a ze szkét do sieci Internet
385 Gbps (wartosci okreslone dla sieci projektowanej na rok 2025).

Zaktada sie, ze ok. 60% ww. ruchu bedzie wychodzito do Internetu przez wezet WAW-Core,
a pozostate 40% bedzie réwnomiernie roztozone pomiedzy pozostate dwa Wezty Centralne.
W przypadku awarii dowolnego Wezta Centralnego, ruch przechodzacy przez ten wezet roztozy sie
proporcjonalnie na pozostate dwa Wezty Centralne.

Strona 14 z 24



2.3.3. Infrastruktura bezpieczenistwa

Architektura Infrastruktury bezpieczerstwa sktada sie z Systemu SWG wraz z Systemem
zarzadzajgcym oraz z Systemu ADC, Systemu inspekcji SSL/TLS, Systemu NG Firewall, Systemu DNS.
(zakup systeméw ADC, DNS, NG Firewall, inspekcji ruchu SSL/TLS jest realizowany w ramach

osobnego postepowania). W ramach poszczegdlnych systemoéw realizowane sg funkcjonalnosci

zgodnie z tabelka.

1  Filtrowanie adreséow URL
) Dynamiczna analiza
tresci
3 AV*
System ADC
1 Inteligentne LB
Monitorowanie urzadzen
2 pod wzgledem
obcigzenia
3 Wyjatki SSL
4 Inzynieria ruchu
5 Dystrybucja tozsamosci
do system SWG
6 Funkcjonalnos¢ WAF**
. Funkcjonlanos¢ SSL
VPN**

System inspekcji ruchu

SSL/TLS
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Dekrypcja i ponowna

1 enkrypcja ruchu
szyfrowanego

1 FW

2 Funkcjonalnos¢ IPS

3 Funkcjonalnos¢ AV***

Funkcjonalnos¢
Kontroli aplikacji

System DNS

1 DNS resolver

DNS Firewall - ochrona
antymalware

DNS Firewall —filtracja
tresci

*) Funkcjonalno$¢ AV na Systemie SWG jest realizowana jedynie dla plikdw przesytanych w ramach
protokotéw HTTP i HTTPS).

**) Funkcjonalnos¢ jest realizowana tylko w Centralnych Weztach Bezpieczenstwa.

***) Funkcjonalnos$¢ AV na Systemie NG Firewall obstuguje 9% catego ruchu okreslonego dla danego wezta w
zakresie obstugi protokotéw SMTP, IMAP, POP3, FTP, SMB i inne (z pominieciem protokotéw HTTP i HTTPS).

2.3.4. Koncepcja swiadczenia ustugi dla szkoty

W szkotach instalowane sg urzadzenia CPE, $wiadczgce ustugi dla sieci lokalnych w szkotach
(urzadzenia te w catosci pozostajg poza zakresem niniejszego zapytania).

Na urzadzeniach tych lokalne adresy IPv4 z pul prywatnych zgodnych z RFC1918 / BCP5 translowane
sg (NAT 1:1) do adreséw z puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153).
Jednoczes$nie dla klientéw IPv6 zaalokowana jest pula adreséw GUA z puli przydzielonej dla sieci
OSE przez RIPE (w sieci OSE nie beda uzywane adresy prywatne IPv6).

Ruch od urzadzen CPE umieszczonych w szkotach przenoszony jest przez tacza, w technologii
Ethernet, operatorow agregujgcych do Weztéw Agregacyjnych sieci OSE, gdzie jest oddawany do
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urzadzen agregujacych sieci OSE na interfejsach 10GE oraz 1GE. Ruch do kazdego urzadzenia CPE
jest oddawany na oddzielnych VLANach, przy nastepujacych zatozeniach:

» kazda szkota jest terminowana na oddzielnym VLANie lub VLANach,
> 1z kazdej szkoty moze by¢ skreowanych kilka VLANOw (do pieciu), przy czym kazdy z nich
terminowany jest po stronie szkoty w oddzielnym VRF, a od strony sieci OSE kazdy
traktowany jest jako oddzielne tacze z wtasng adresacjg i routingiem; Separacja VLANSw
tworzona jest na potrzeby kreowania réznych ustug, w tym ustug posiadajacych rézne
polityki bezpieczenstwa;
» ruch zarzadzania do urzadzenia CPE jest oddzielony od ruchu produkcyjnego szkoty
obstugiwanej przez to CPE i terminowany jest na oddzielnym VLANie,
>  ww. VLANy mogg by¢ oddane w jednym z dwdch modeli:
o jako VLAN z pojedynczym tagowaniem, zgodnie ze standardem IEEE 802.1q lub,
o jako VLAN z podwéjnym tagowaniem, zgodnie ze standardem IEEE 802.1ad, przy
czym ruch z pojedynczej szkoty ma wspdlny S-TAG oraz EtherType = 0x88a8.

Ruch odebrany w Wezle Agregacyjnym kierowany jest do Regionalnego Wezta Bezpieczeristwa.

Nastepnie odebrany ruch z Regionalnego Wezta Bezpieczenstwa kierowany jest do Weztéw
Szkieletowych, a nastepnie do sieci Internet. Pomiedzy Weztem Bezpieczenstwa, a wyjsciem do
sieci Internet ruch IPv4 przechodzi przez instancje CG-NAT, gdzie jest translowany do publicznych
adresow IPv4 przydzielonych dla sieci OSE.

2.3.4.1. Separacja ruchu

Ruch zarzadzania (zaréwno dla urzagdzen CPE jak tez urzadzen sieci OSE) traktowany jest jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci OSE
powinna nastgpi¢ na poziomie VFR, logical system lub podobnym (tj. zapewniajagcym separacje
tablic routingu oraz wykluczajagcym wzajemny dostep do ruchu z poszczegdlnych strumieni).

2.3.4.2. QoS
W sieci OSE wdrozony zostat QoS z nastepujgcymi zatozeniami:

> klasyfikacja odbywa sie na urzadzeniu agregacyjnym sieci OSE,
> najwyzszy priorytet w sieci ma ruch z klasy Network Control, obejmujgcy ruch kontrolny

protokotow routingu (IGP, BGP, MPLS, itd.) — ruch ma zagwarantowane 3% pasma na interfejsach

szkieletowych sieci (tj. interfejsach pomiedzy urzadzeniami sieci OSE bez uwzglednienia urzadzen

CPE);
» ruch w klasie MGMT (ruch zarzadzania, w szczegdlnosci ruch do / z systemow OSS, ruch sesji

terminalowych do urzadzen sieciowych, ruch do kolektoréw logéw) — ruch ma zagwarantowane

5% pasma na interfejsach sieci (w tym na interfejsach pomiedzy urzagdzeniami sieci OSE a
urzadzeniami CPE);
» ruch w klasie BE (Best Effort) obejmujacy ruch produkcyjny do / ze szkét — ruch ma
zagwarantowane 50% pasma na wszystkich interfejsach;
> w sieci OSE musi by¢ przygotowana mozliwo$é uruchomienia ruchu w klasach:
o VOICE —ruch priorytetowy — nie wiecej niz 5% pasma;
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o INTVIDEO (Interactive Video) — ruch gorszy niz NC a lepszy niz MGMT — zagwarantowane
20% pasma;
o scavenger (less-than best-effort) — ruch bez gwarancji pasma.

3. Szczegotowy opis przedmiotu zamowienia

Przedmiotem zapytania jest dostarczenie Urzadzenia i Oprogramowania niezbednego do
rozbudowania catego rozwigzania, stanowigcego System DNS oraz wdrozenie Urzadzenia i
Oprogramowania, zgodnie z przedstawionymi uwarunkowaniami. Przedmiot zamdwienia obejmuje
swoim zakresem:

» Wdrozenie Urzadzenia i Oprogramowania zgodnie z koncepcjg techniczng, przygotowang
przez Wykonawce, przekazang i zaakceptowang przez Zamawiajgcego najpdzniej na 5 Dni
roboczych przed rozpoczeciem prac,

> rozbudowe Systemu DNS o Urzadzenie umozliwiajgce zbudowanie wysoko dostepnego
Srodowiska posiadanego przez Zamawiajgcego komponentu Infoblox Grid Master oraz jego
integracja z systemami Zamawiajacego, wskazanymi przez Zamawiajgcego, wdrozonymi na
potrzeby projektu OSE,

> przeprowadzenie instruktazy dla pracownikdw Zamawiajgcego,
> przeprowadzenie testow przy udziale Zamawiajgcego,

> Swiadczenie ustug gwarancyjnych dla dostarczonego Urzgdzenia i Oprogramowania oraz
ustug zgodnie z wymaganiami Zamawiajgcego, w tym realizacja Asysty technicznej,

» zapewnienie w ramach serwisu gwarancyjnego ustug Wsparcia technicznego producenta
dla wdrozonego Systemu zgodnie z wymaganiami Zamawiajgcego przez caty okres trwania
gwarancji,

» udzielenie licencji na okres minimum 3 lat, od daty podpisania protokotu odbioru
koncowego na Oprogramowanie dostarczane i wdrazane w ramach realizacji przedmiotu
zaméwienia.

Aby zrealizowa¢ wymagane funkcjonalnosci opisane w niniejszym dokumencie, Wykonawca
zobowigzany jest do dostarczenia Urzadzenia wraz z Oprogramowaniem, niezbednego do
zbudowania catego rozwigzania, stanowigcego System.

1) Dostarczane Urzadzenie i Oprogramowanie musi zosta¢ wdrozone zgodnie z wymaganiami
Zamawiajgcego zawartymi w niniejszym dokumencie.

2) Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe zawarte
w niniejszym dokumencie majg charakter obligatoryjny i Wykonawca zobowigzany jest do ich
spetnienia w ramach oferowanego rozwigzania.

3) Wszystkie wymagania i parametry musza by¢ spetnione tgcznie.
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4) Wszystkie wymagania podane w niniejszym dokumencie muszg by¢ spetnione dla wielkosci
ruchu okres$lonej w niniejszych wymaganiach, chyba ze w opisie danej funkcjonalnosci podano
inaczej.

5) W przypadku wymienienia wielu wymagan, konieczne jest spetniania wszystkich z nich (np.
umieszczenie wymagania ,,Urzgdzenie musi obstugiwa¢ multicast IPv4 (IGMPv2/3, PIM SM,
SSM, MSDP)” oznacza konieczno$¢ obstugi przez urzadzenie wszystkich wymienionych
protokotow i ich wersji jednoczesnie).

6) Wykonawca jest zobowigzany do doboru odpowiedniego Urzgdzenia do realizacji potrzeb
Zamawiajgcego w zakresie budowy rozszerzenia funkcjonalnosci Centralnych Weztow
Bezpieczenstwa kompatybilnego z aktualnie posiadanym oprogramowaniem Infoblox
GridMaster.

7) Wykonawca jest zobowigzany do wspodtpracy z innymi dostawcami wskazanymi przez
Zamawiajgcego przy integracji Systemu po dokonaniu jego rozbudowy z innymi systemami
wskazanymi przez Zamawiajgcego.

3.1. Architektura systemu DNS w sieci OSE

Scentralizowane zarzadzanie bazg IP Address Management (IPAM) i konfiguracjg ustug DNS oraz
NTP na wszystkich posiadanych przez Zamawiajgcego urzadzeniach Infoblox zostato realizowane
poprzez Infoblox Grid Master. Role te bedg obstugiwane przez bedgce w posiadaniu Zamawiajgcego
dedykowane urzadzenie Infoblox Trinzic TE-1425 w CWB Warszawa. W przypadku awarii Infoblox
Grid Master w CWB Warszawa jego role przejmie posiadany przez Zamawiajgcego Infoblox Grid
Master Candidate, ktéry bedzie zainstalowany w CWB Poznan na dedykowanym urzgdzeniu
Infoblox Trinzic TE-1425.

RWB CWB - Warszawa CWB - Poznan

-
L el n

Infoblox Grid
Master Candidate

Zarzadzanie, synchronizadga konfiguracji

|y e o,
P : Infoblax Grid
Infoblo Grid Infobice Grid Member
Membar | Member :
{55 S B e b S L o e S e e . Zarzadzanie, synchronizaga konfiguracii DMNS i NTP (awaria Grid Masterk--+

3.2. Wymagania

3.2.1. Wymagania infrastrukturalne

1) Urzadzenie musi by¢ kompatybilne z aktualnie dziatajgcym u Zamawiajacego systemem
Infoblox Grid Master i musi umozliwia¢ zbudowanie klastra wykorzystujgcego obecnie
posiadane przez Zamawiajgcego urzadzenia Infoblox Trinzic 1425 oraz Urzadzenie
dostarczane przez Wykonawce w ramach realizacji przedmiotu Umowy.
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2) Urzadzenie musi by¢ dedykowang platformg sprzetowa. Nie dopuszcza sie rozwigzan
»serwerowych” bazujgcych na ogélnodostepnych na rynku podzespotach PC ogdlnego
przeznaczenia.

3) Urzadzenie musi by¢ wyposazone w co najmniej trzy interfejsy Gigabit Ethernet 10/100/1000
(RJ45) i dodatkowy dedykowany interfejs Gigabit Ethernet 10/100/1000 (RJ45) do zarzgdzania
i minimum jeden interfejs Ethernet do dostepu typu IPMI 2.0.

4) Urzadzenie posiada zasilanie prgdem zmiennym 230V.

5) Urzadzenie nalezy dostarczy¢ z dwoma redundantnymi zasilaczami z mozliwos$cig wymiany w
trakcie pracy urzadzenia (ang. Hot-swap).

6) Dostarczone Urzgdzenie musi by¢ montowane w dostarczonych przez Zamawiajgcego szafach
rack 19”.

3.2.2. Wymagania funkcjonalne

1) Pojemnos¢ bazy Systemu DNS/IP na minimum 800 000 rekorddw.

2) Mozliwosc¢ petnienia funkcji zarzgdzania dla 40 urzagdzen podsystemoéw ustugowych.

3) Mozliwo$¢ obstugi 35 administratoréw Systemu jednoczesnie.

4) Urzadzenie musi dostarczaé na biezgco informacje o przyznawaniu adresow IP i urzadzeniach,
ktorym dany adres zostat przypisany (adres MAC, czas i data przyznania adresu, IP).

5) Urzadzenie musi dostarczac ustuge zarzadzania adresami IP — IPAM (IP Address Management).

6) Urzadzenie musi zarzadza¢ adresami IPv4 i IPv6 pozwalajgc na graficzng (mapy sieci) oraz
obiektowg metode zarzadzania adresacja.

7) Urzadzenie musi posiada¢ mechanizmy kontroli wprowadzania danych (poprawnosé¢ adreséw
IP, masek itp.).

8) Urzadzenie musi umozliwia¢ dodawanie opisdow i wtasnych atrybutéw dla obiektéw sieci,
adresow IP, domen. Atrybuty te muszg umozliwiaé definicje typu i rozmiaru danego atrybutu.
Musi by¢ mozliwos¢ stosowania stownikow atrybutéw z wymuszeniem lub proponowaniem
danego typu atrybutu dla danego rodzaju obiektu. Urzgdzenie musi umozliwia¢ dziedziczenie
atrybutéw w ramach struktury sieci i podsieci.

9) Urzadzenie musi mie¢ mozliwos¢ rozbudowy o mechanizm skanowania sieci i
hostéw/adresow IP (ang. network discovery). Mechanizm ten musi dziata¢ w trybie na zgdanie
oraz musi umozliwia¢ zaplanowanie skanowania periodycznego.

10) Urzadzenie musi posiada¢ mechanizmy typu ,znajdz 10 nieuzywanych adreséw z sieci X” oraz
»Znajdz 10 nieuzywanych podsieci rozmiaru np. /24 w podsieci np. a.b.c.d/16”. Funkcja musi
by¢ dostepna dla IPv4 i IPv6.

11) Urzadzenie musi umozliwia¢ import danych w formacie CSV bezposrednio z GUI i posiadac
szczegdtowg dokumentacje formatu danych importowanych. Urzadzenie musi umozliwiac
eksport danych w formacie CSV. Format pliku eksportu danych powinien mie¢ takg samga
strukture (nagtéwki) jak format pliku importu danych w formacie CSV.

12) System musi udostepniaé bezptatnie narzedzie do importu danych z innych systemdéw DNS:
Bind oraz Microsoft.

13) Urzadzenie musi dostarcza¢ ustugi rozwigzywania nazw domenowych przy uzyciu protokotu
DNS (Domain Name System).

14) Obstuga minimum 40 000 zapytan DNS na sekunde na pojedynczym Urzgdzeniu.
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15) Urzadzenie musi by¢ zgodne z wymogami dokumentow RFC 1034, 1035, 1995, 1996, 2136,
2317, 2671, 2782, 3596 (RFC, tj. Request for Commnents, http://www.ietf.org/rfc.html)

16) Urzadzenie musi realizowac funkcje automatycznej aktualizacji serwiséw DNS, zgodne z
dokumentem RFC 2136.

17) Urzadzenie musi posiada¢ wbudowany mechanizm powiadamiania o zmianach stref, zgodne
z dokumentem RFC 1996.

18) Urzadzenie musi wspierac protokoty DNS w wers;ji IPv4 i IPv6.

19) Urzadzenie musi wspiera¢ ustuge DNS Anycast dla IPv4 i IPv6 (za pomocg protokotéw BGP i
OSPF).

20) Urzadzenie musi wspierac ustuge DNSSEC z automatycznym aktualizowaniem podpiséw przy
zmianach dokonywanych w strefach DNS.

21) Urzadzenie musi mie¢ mozliwos¢ Swiadczenia ustugi DNS dla ustug Active Directory.

22) Urzadzenie musi wspiera¢ ustuge DDNS.

23) Urzadzenie musi wspiera¢ bezpieczng aktualizacje rekordéw DNS tzw. Secure Update, ze
wsparciem dla protokofu GSS-TSIG.

24) Urzadzenie musi wspieraé obstuge MultiMaster DNS.

25) Urzadzenie musi obstugiwa¢ mechanizm IDN (Internationalized Domain Names) — (w tym
polskie znaki) i posiada¢ wbudowany konwerter tzw. punycode.

26) Jezeli oprogramowanie Urzadzenia dziata w oparciu o licencje czasowg, to nalezy dostarczyé
licencje na wymagane funkcjonalnosci na okres minimum 3 lat od daty podpisania protokotu
odbioru koricowego.

27) Urzadzenie musi dziata¢ pod kontrolg dedykowanego systemu operacyjnego. Nie dopuszcza
sie stosowania systemow operacyjnych ogdlnego przeznaczenia.

28) Zarzadzanie Systemem musi odbywac sie z jednego miejsca (IP) za pomocga jednolitego
systemu graficznego.

29) Urzadzenie musi posiada¢ mechanizm Workflow do zarzadzania procesem potwierdzania i
akceptacji zmian.

30) Zarzadzanie Systemem musi sie odbywaé przez przeglagdarke WWW bez potrzeby instalacji
specjalnego oprogramowania typu agent, klient itp.

31) Urzadzenie musi dostarcza¢ mechanizm REST APl do kontroli systemu, wykonywania i
automatyzacji zadan wykonywanych za pomocy GUI. Na etapie realizacji przedmiotu
zamoéwienia, Wykonawca musi dostarczy¢ petng dokumentacje systemu API z przyktadami
zastosowania itp.

32) Urzadzenie musi pracowac jako platforma dystrybucji plikdw za pomocg protokotéw TFTP,
FTP, HTTP, oraz oferowad ustugi synchronizacji czasu za pomocg protokotu NTP (Network Time
Protocol).

33) Urzadzenie musi posiadac funkcje budowy Systemu rozproszonego z synchronizacjg danych
poprzez sie¢ IP z centralnym zarzgdzaniem catym systemem.

34) Urzadzenie musi dostarcza¢ informacje o wszystkich zmianach wprowadzanych przez
administratoréw (kto, kiedy, co zostato zmienione).

35) Urzadzenie musi mie¢ mozliwos¢ wysytania tych informacji do centralnego repozytorium za
pomocg mechanizmu Syslog (TCP i UDP).

36) Urzadzenie musi umozliwia¢ nadawanie administratorom praw opartych o grupy i role, co
pozwala na ograniczenie ich dostepu do wymaganych zasobdéw. Granulacja uprawnien
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powinna umozliwia¢ konfigurowanie uprawnien dla pojedynczych obiektéw typu sieé, strefa
DNS, rekord DNS.

37) Urzadzenie musi wspiera¢ uwierzytelnianie uzytkownikdw poprzez: lokalng baze
uzytkownikéw, protokdét RADIUS, protokot TACACS+, LDAP, Microsoft Active Directory oraz
sprzetowy modut bezpieczeristwa (HSM): Safenet i Thales.

38) Urzadzenie musi posiada¢ wbudowang baze danych. Baza danych nie moze wymagad zadnych
czynnosci administracyjnych zwigzanych z jej konfiguracjg i utrzymaniem.

39) Urzadzenie musi mie¢ mozliwos¢ monitorowania parametréw urzadzen przy uzyciu protokotfu
SNMP (Simple Network Management Protocol).

40) Dostep do konsoli administracyjnej urzadzen Systemu powinien by¢ mozliwy poprzez:
Interfejs zdalny dostepny poprzez protokét SSH, wsparcie dla wersji SSHv2 i Interfejs znakowy
— dostepny poprzez port szeregowy, zabezpieczony hastem dostepu, ktore jest powigzane z
uzytkownikiem.

41) Urzadzenie musi umozliwia¢ wykonywanie planowanych kopii bezpieczeAstwa do
zewnetrznego serwera w celu uproszczenia procedur odzyskiwania w razie awarii (TFTP, FTP,
SCP).

3.3. Asysta Techniczna

Asysta Techniczna polegac bedzie na swiadczeniu przez okres Swiadczenia serwisu gwarancyjnego
konsultacji lub wykonywaniu prac dodatkowych w zakresie funkcjonowania Systemu, przy czym nie
dtuzej niz do chwili wyczerpania puli 800 Godzin Roboczych przewidzianych dla realizacji tych ustug
lub prac.

Czynnosci wchodzace w zakres Asysty Technicznej bedg kazdorazowo zlecane Wykonawcy drogg
mailowg przez Kierownika Projektu Zamawiajagcego Iub pracownika Zamawiajgcego
odpowiedzialnego za realizacje Umowy wraz ze wskazaniem ich zakresu i oczekiwanego przez
Zamawiajgcego rezultatu oraz terminu ich wykonania. W odpowiedzi na otrzymane zlecenie
Wykonawca przekaze Zamawiajgcemu szacowang pracochfonnos¢ zleconych czynnosci Asysty
Technicznej oraz mozliwy termin ich wykonania. Wykonawca przystepuje do wykonania Asysty
Technicznej po zaakceptowaniu przez Zamawiajgcego ustalonej pracochtonnosci oraz terminu
wykonania. Po wykonaniu czynnosci wchodzacych w zakres Asysty Technicznej Strony podpisza
protokdt odbioru czynnosci przygotowany przez Wykonawce (zawierajgcy wskazanie liczby Godzin

roboczych przeznaczonych na wykonanie prac zleconych).

Zamawiajgcy moze wskazac¢ inny sposdb przekazywania i obstugi zlecen w ramach Asysty
Technicznej, w szczegdlnosci poprzez udostepnienie Wykonawcy dostepu do okreslonego systemu

Zamawiajgcego.

Przedmiotem Asysty Technicznej mogg by¢ w szczegdlnosci:

1) rekonfiguracja aktualnie posiadanych przez Zamawiajgcego systeméw bezpieczenstwa
wchodzgcych w sktad Infrastruktury bezpieczenstwa,

2) integracja z innymi systemami Zamawiajgcego,

3) uruchamianie nowych funkcjonalnosci Systemu wedtug dyspozycji Zamawiajacego,
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4) uproszczenie administracji modyfikacjami kategorii Infoblox DNS Parental Control. Po
wdrozeniu zmian DNS ParentalControl i Filtrowanie DNS Firewall bedzie modyfikowane na
podstawie zmiany atrybutu danej sieci w IPAM bez koniecznosci dodawania konfiguracji na
poszczegdlnych urzadzeniach,

5) zatrzymanie préb ominiecia ustug DNS Parental Control i DNS Firewall poprzez uzycie
protokotu DNS over HTTPS (DoH),

6) czynnosci wynikajgce z rozbudowy Systemu.

3.4. Gwarancja

Urzadzenie musi by¢ objete co najmniej 4 letnim serwisem gwarancyjnym swiadczonym przez
Wykonawce w rezimie 24x7xNBD. Serwis gwarancyjny musi zapewni¢ ustuge Wsparcia
technicznego producenta rozwigzania, uprawnia¢ do wymiany Urzadzenia w przypadku
zdiagnozowania jego Awarii, zapewnia¢ wsparcie telefoniczne i www w jezyku angielskim lub
polskim w zakresie rozwigzywania problemoéw z Urzgdzeniem i Oprogramowaniem oraz dostep do
poprawek i najnowszych komercyjnie dostepnych wersji Oprogramowania (upgrade).

Awarie bedg zgtaszane na dedykowany adres mailowy Wykonawcy wymieniony w umowie.

3.5. Opis Instruktazu

W ramach Umowy Wykonawca zobowigzany jest do dostarczenia Instruktazu, zgodnie z
nastepujacym zakresem:

1) Zakres Instruktazu bedzie obejmowat co najmniej:

a) sposoby konfiguracji ustug na posiadanym przez Zamawiajgcego Systemie Infoblox Grid
wraz z zaawansowanymi mechanizmami i technikami diagnostycznymi,

b) wiedze wystarczajgcg do konfiguracji ustug dla szkét oraz kreowania nowych ustug w
zakresie wszystkich funkcjonalnosci udostepnianych przez wykorzystywany przez
Zamawiajacego system Infoblox,

c) informacje nt. zagrozen jakich Zamawiajgcy moze sie spodziewaé w protokole DNS w
kontekscie posiadanego Systemu Infoblox Grid oraz automatyzacji funkcji bezpieczenstwa
z wykorzystaniem posiadanych przez Zamawiajgcego rozwigzan Infoblox.

2) Warunki przeprowadzenia Instruktazu bedg nastepujgce:

a) w instruktazach bedzie uczestniczyto 6 oséb wskazanych przez Zamawiajgcego - kazda z oséb
zostanie przeszkolona na poziomie podstawowym oraz zaawansowanym (facznie co
najmniej 2 instruktaze na kazdg osobe z danego zakresu),

b) instruktaze zostang zrealizowane w autoryzowanych przez producentéw osrodkach
szkoleniowych (preferowane osrodki na terenie Warszawy lub Polski),

c) kazdy z instruktazy odbedzie sie w wiecej niz 1 terminie,

d) kazdy z instruktazy musi by¢ dostarczony Zamawiajgcemu w postaci voucher’dw waznych
przez 24 miesigce od daty podpisania Umowy.

e) kazdy z dostarczonych instruktazy musi by¢ autoryzowany przez producenta
dostarczanego Urzadzenia
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3.6. Wdrozenie

Szczegdtowy przebieg wdrozenia zostat opisany w § 61 § 7 Wzoru Umowy.

3.7. Integracje z systemami Zamawiajgcego

Wykonawca we wspodtpracy z dostawcami systemow ADC, DNS, NG Firewall, inspekcji ruchu SSL/TLS
nalezgcych do Infrastruktury bezpieczenstwa i Zamawiajgcym wykona testy integracyjne/odbiorcze
majace na celu przetestowanie catego $rodowiska zainstalowanego w sieci Zamawiajgcego.
Poprawne przejscie tych testéw bedzie podstawg do dokonania odbioru koricowego.

W szczegdlnosci Wykonawca jest zobowigzany do rozbudowy istniejgcego klastra systemu DNS oraz
do uproszczenie administracji modyfikacjami kategorii Infoblox DNS Parental Control. Po wdrozeniu
zmian DNS ParentalControl i Filtrowanie DNS Firewall bedzie modyfikowane na podstawie zmiany
atrybutu danej sieci w IPAM bez koniecznosci dodawania konfiguracji na poszczegdlnych
urzadzeniach oraz do zaimplementowania mechanizmu majgcego na celu zatrzymanie préb
ominiecia ustug DNS Parental Control i DNS Firewall poprzez uzycie protokotu DNS over HTTPS
(DoH). Powyizsze dziatania muszg zostac zrealizowane przez Wykonawce w sposdb nie wymagajgcy
od Zamawiajgcego wykonywania dodatkowych inwestycji w postaci zakupu dodatkowych licencji
lub rozbudowy aktualnie posiadanych systemow.

3.8. Wymagany termin realizacji przedmiotu zamdwienia

Wykonawca dostarczy i zainstaluje i skonfiguruje System w nieprzekraczalnym terminie do 45 dni
kalendarzowych od daty zawarcia Umowy, pozostate prace wchodzgce w sktad Przedmiotu
zamoéwienia (wdrozenie, integracja z systemami Zamawiajgcego, przeprowadzenie testow,
dostarczenie voucheréw na instruktaze) w nieprzekraczalnym terminie do 90 dni kalendarzowych
od daty podpisania Umowy.
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