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1. Definicje

ADC
(Application Delivery Controller)

System realizujgcy réwnomierne roztozenie obcigzenia
na Urzadzenia nalezgce do Systeméw ADC, NG Firewall,
inspekcji ruchu SSL/TLS

Aktualizacja Systemu

element Prac Planowych zgtoszonych przez Wykonawce
do Zamawiajacego, ktérych celem jest wykonanie
aktualizacji elementéw Systemu;

AV
(Antivirus)

Funkcjonalnos¢, ktorej celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych w
komunikacji sieciowej.

AV dla HTTP

Funkcjonalnosé, ktorej celem jest wykrywanie,
zwalczanie i usuwanie wiruséw komputerowych w
komunikacji sieciowej ruchu http(s).

Awaria

kazda nieprawidtowosé w dziataniu Systemu, niezaleznie
czy powstata z przyczyn, za ktére odpowiada
Wykonawca. Wystgpienie Awarii upowaznia
Zamawiajgcego do dokonania Zgtoszenia. Do Awarii nie
zalicza sie czynno$ci administracyjnych i serwisowych
wykonywanych w Systemie przez Wykonawce lub
Zamawiajacego;

BGP

Zewnetrzny protokét trasowania (routingu) EGP. BGP w
wersji czwartej jest podstawg dziatania wspodtczesnego
Internetu. Istnieje wiele rozszerzen BGP stosowanych
przy implementacji MPLS VPN, IPv6 czy Multicast VPN.
Jest protokotem wektora sciezki umozliwiajgcym
tworzenie niezapetlonych Sciezek pomiedzy réznymi
systemami autonomicznymi. Obecny otwarty standard
protokotu BGP jest opisany w dokumentach RFC 4271 i
1771. Protokdt ten nie uzywa tradycyjnych metryk -
analogiczng funkcje (determinanty wyboru trasy) petnig
atrybuty i algorytm wyboru. BGP pozwala na petng
redundancje w potaczeniu z Internetem, jest rowniez
uzywany do pofaczenia dwdch systemow
autonomicznych, do wymiany ruchu miedzy tymi
systemami.

Protokdt BGP funkcjonuje w oparciu o protokdt warstwy
4 modelu OSI (port TCP o numerze 179). Zapewnia to, ze
aktualizacje sg wysytane w sposéb niezawodny, dzieki
czemu w BGP niepotrzebne sg mechanizmy retransmisji,
segmentacji, itp. Routery zestawiajg pomiedzy sobg
sesje BGP, dzieki ktdrym mogg wymieniac sie
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informacjami o dostepnych trasach (prefiksach) i
wyznaczaé najlepszg niezapetlong sciezke do sieci
docelowych.

Bfad krytyczny

Dziatanie Systemu niezgodnie ze specyfikacjg okreslong
w rozdziale Btagd! Nie mozna odnalei¢ zrédta
odwotania.y opis przedmiotu zaméwienia, wptywajgce
na zakres i jakos¢ dziatania Systemu, skutkujgce Awarig
uniemozliwiajgcg wykonywanie co najmniej jedne;j z
funkcji kluczowych (w szczegdélnosci takich jak: dostep
do sieci Internet, filtrowanie ruchu webowego,
zapewnienie dostepnosci konsoli zarzadzajacej dla
administratorow) przez System na rzecz wszystkich lub
wiekszosci uzytkownikéow tych funkgcji, jak réwniez
uniemozliwiajgcg wykonywanie kluczowych
funkcjonalnosci realizowanych przez System —
niezaleznie od liczby uzytkownikow dotknietych taka
nieprawidtowoscig; Btedem krytycznym jest rowniez
degradacja wydajnosci Systemu majgca wptyw na
wszystkich lub znaczng czes$¢ uzytkownikéw; Btedem
krytycznym jest rowniez Awaria Urzadzen i ich modutéw
w wyniku, ktérej System stracit redundancije;

Btad niekrytyczny

Dziatanie Systemu niezgodnie ze specyfikacjg okreslong
w rozdziale Btad! Nie mozna odnalez¢ zrodta
odwotania., wptywajgce na zakres i jakos¢ dziatania
Systemu, skutkujgce Awarig powodujacg zaktdcenie
wykonywania funkcji Systemu lub uniemozliwieniem
wykonywania takich funkcji na rzecz pojedynczych
uzytkownikow; Btedem niekrytycznym jest réwniez
degradacja wydajnosci Systemu majaca wptyw na
pojedynczych uzytkownikéw;

Btad Systemu / Btad

Przyczyna Awarii, za usuniecie ktérej zgodnie z Umowg
odpowiedzialno$¢ ponosi Wykonawca. Do Btedéw
Systemu zalicza sie Btad krytyczny, Btad niekrytyczny i
Usterke;

Centralny Wezet Bezpieczenstwa

Wezet Bezpieczeristwa zlokalizowany w wezle
centralnym dostarczajgcy mechanizmy ochrony Zasobéw
obliczeniowych OSE

Czas Naprawy

Czas, ktéry uptynat od chwili przekazania Wykonawcy
Zgtoszenia do chwili Naprawy;

Czas przywrocenia Systemu — zastosowanie
Obejscia

Czas, ktéry uptynat od chwili przekazania Wykonawcy
Zgtoszenia do chwili zastosowania Obejscia;

Czas Reakgji

Czas liczony od chwili przekazania Wykonawcy
Zgtoszenia do chwili potwierdzenia przyjecia Zgtoszenia
do realizacji;
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DNS
(Domain Name System)

Ustuga obstugujgca rozproszong baze danych adresow
sieciowych. Pozwala na zamiane adreséw znanych
uzytkownikom Internetu na adresy zrozumiate dla
urzgdzen tworzacych sie¢ komputerows.

DNS Firewall

System realizujgcy funkcje serwera DNS
odpowiadajgcego na zapytania opisane w RFC 1035,
posiadajgcy mozliwos¢ blokowania czesci z nich w
oparciu o reputacje poszczegdlnych domen lub w
oparciu o przypisane do nich kategorie tresci, dzieki
temu zapewniajgc ochrone przed szkodliwym
oprogramowaniem i/lub dostepem do tresci
nielegalnych i szkodliwych

DNS resolver

System realizujgcy funkcje serwerdw DNS dla sieci OSE.
Jego zadaniem jest usprawnienie oraz przyspieszenie
procesu dostarczania odpowiedzi systemom i
uzytkownikom OSE na zapytania dotyczace adresow
sieciowych.

Dostep Fizyczny

wykonywanie przez Wykonawce czynnosci na podstawie
Umowy w lokalizacji Systemu;

Dynamiczna analiza tresci

Funkcjonalnos¢ Systemu SWG, ktérej celem jest
zapewnienie uzytkownikom OSE ochrony przed
niebezpiecznymi tresciami, poprzez mechanizm
dynamicznej analizy tresci dostepnych na stronach
www, oparty o analize leksykalng lub dynamiczne
mechanizmy uczenia maszynowego.

Dzien Roboczy

kazdy dzien od poniedziatku do pigtku, z wyjgtkiem dni
ustawowo wolnych od pracy w Polsce;

Filtrowanie tresci adresow URL

Funkcjonalnosé Systemu SWG, ktérej celem jest
zapewnienie ochrony uzytkownikom OSE poprzez
analize zapytan HTTP i poréwnywanie adreséw URL z
specjalizowang baza danych dostarczong i aktualizowana
przez producenta Systemu, majgce na celu rozréznienie
dobrych i ztych tresci oraz zablokowanie tych drugich
zgodnie z ustalong polityka filtrowania.

Protokot transferu plikéw typu klient-serwer
wykorzystujgcy TCP wykorzystujgcy dwukierunkowy

FTP transfer plikow.
FTP jest zdefiniowany przez RFC 959
Funkcjonalnosé zapewniajgca kontrole ruchu sieciowego
na poziomie potgczen z sieciami o réznych poziomach
FW zaufania, zapewniajgca separacje niechcianego ruchu
(Firewall) sieciowego w celu uniemozliwienia dostepu

nieuprawnionym osobom z sieci zewnetrznych do sieci
chronionej.
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Godzina Robocza

Petna godzina zegarowa pomiedzy 8.00 — 17.00 w Dniu
Roboczym;

IdP
(Identity Provider)

System stuzacy do tworzenia, utrzymywania i
udostepniania tozsamosci dla celéw uwierzytelniania i
autoryzacji dla zewnetrznych podmiotéw.

IMAP

Internetowy protokdt wykorzystywany do zarzadzania
wieloma folderami pocztowymi oraz pobieranie i
operowanie na listach znajdujgcych sie na zdalnym
serwerze. Opisany w dokumentach RFC 3501, 4466,
4469, 4551, 5032, 5182, 5738, 6186, 6858, 7817, 8314,
8437, 8474.

Infrastruktura bezpieczenstwa

Zbior Urzadzen i Oprogramowania zapewniajgcych
bezpieczenstwo teleinformatyczne OSE. Sktada sie z
systemow NG Firewall, ADC, DNS, inspekcji ruchu
SSL/TLS, SWG zainstalowanych w Regionalnych i
Centralnych Weztach Bezpieczenstwa

Inzynieria ruchu

Funkcjonalnos¢ zapewniajgca mozliwos¢ decydowania o
réznych metodach przetwarzania ruchu sieciowego ze
wzgledu na jego parametry, np. przepuszczenie ruchu do
stron instytucji finansowych bez dekrypcji ssl.

Kategoryzacja strony

Proces realizowany za pomocg funkcjonalnosci
dynamicznej analizy tresci polegajgcy na przypisaniu
jednej z predefiniowanych kategorii do danego adresu
URL na podstawie tresci prezentowanych na stronie.

Kierownik Projektu

Osoba dziatajgca w imieniu powotujgcej jg Strony
(odpowiednio przez Zamawiajgcego i przez
Wykonawce), ktdrej zadaniem jest nadzér nad
wykonywaniem Umowy i wykonywanie innych
uprawnien i obowigzkéw wskazanych w Umowie;

Kontrola aplikacji
(Application control)

Funkcjonalnos¢ zapewniajgca mozliwosc rozpoznawania
aplikacji sieciowych i decydowania o dopuszczaniu
mozliwosci ich komunikacji z siecig Internet.

LDAP
(Lightweight Directory Access Protocol)

Protokot przeznaczony do korzystania z ustug
katalogowych. Jest to réwniez nazwa wtasna ustugi
katalogowe] przechowujacej informacje o
uzytkownikach i ich atrybutach.

Monitorowanie urzadzen pod wzgledem

Funkcjonalno$é zapewniajgca wykrywanie przecigzen

obcigzenia dziatania urzadzen (serwerdw), swiadczacych ustugi.
Technika stosowana przez routery, w ktérej trasowanie
pakietéw zostato zastgpione przez tzw. przetgczanie
etykiet.
MPLS

MPLS nazywany jest "protokotem warstwy 2,5",
poniewaz korzysta z zalet warstwy 2 (modelu OSI) —
wydajnosci i szybkosci oraz warstwy 3 — skalowalnosci.
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taczac je, poprawia dziatanie ustug dostarczanych w
sieciach IP. Umozliwia rezerwacje pasma dla przeptywu
ruchu, gwarantuje rozréznienie wymagan Quality of
Service i implementowanie VPN.

Przywrdcenie funkcjonowania Systemu poprzez
usuniecie Btedu i doprowadzenie do dziatania zgodnego
z parametrami eksploatacyjnymi, specyfikacjg,

Naprawa dokumentacjg lub ewentualnymi innymi uzgodnieniami
pomiedzy Stronami. Naprawe uwaza sie za dokonang z
chwilg jej weryfikacji i potwierdzenia jej wykonania przez
osobe zgtaszajacg po stronie Zamawiajgcego;

Protokot synchronizacji czasu w sieci pakietowe;j.
Najbardziej aktualna wersja protokotu to wersja czwarta
NTP kompatybilna wstecz z wersjg trzecia.

Obie wersje zostaly opisane w RFC , odpowiednio wersja
trzy 1305 wersja cztery 5905.
Przywrécenie funkcjonowania Systemu poprzez
usuniecie ucigzliwosci Btedu i doprowadzenie do
dziatania zgodnego z odpowiednimi ustaleniami
reprezentantow Stron, odpowiedzialnych za realizacje
Umowy. Obejscie nie jest normalnym dziataniem takiej
funkcjonalnosci, zas System dziata ponizej oczekiwan
wynikajgcych z jego specyfikacji. Obejscie nie jest

. Naprawa. Obejscie pozwala realizowac wszystkie

Obejscie

procesy zwigzane z prawidtowym dziataniem Systemu,
jednak wymaga podejmowania przez uzytkownikéw
innych dodatkowych czynnosci lub powoduje dziatanie
Systemu ponizej wymagan okreslonych parametrami
eksploatacyjnymi. Obejsciem moze by¢ réwniez — pod
warunkiem akceptacji reprezentanta Zamawiajacego,
odpowiedzialnego za realizacje Umowy — zmiang
realizacji przebiegu proceséw Systemu;

Odbidr Systemu

Potwierdzenie wykonania przez Wykonawce Etapu 0
Systemu zgodnie z Umowg i Dokumentac;jg;

Osoba testujaca

Osoba oddelegowana ze strony Wykonawcy do
wykonywania testow.

OSPF

Protokét trasowania dynamicznego oparty o analize
stanu facza. Zostat oparty gtdwnie o algorytm
przeliczania trasy Dijkstry - gdzie kazdy router wewnatrz
obszaru komunikuje sie ze swoimi sgsiadami,
wymieniajac z nimi informacjami o nawigzanych
sgsiedztwach i fgczach pomiedzy nimi. Oznacza to, ze w
ramach pojedynczego obszaru wszystkie routery znajg
catfa jego topologie i wymieniajg sie miedzy soba
informacjami o stanie faczy.
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Cechami protokotu OSPF s3: trasowanie wielo$ciezkowe,
trasowanie najmniejszym kosztem i rGwnowazenie
obcigzenia. Zdefiniowany on zostat jako OSPF wersja 2.
w RFC 2328 dla IPv4, a aktualizacja dla IPv6 jako OSPF
wersja 3. w RFC 5340 .

Protokdt internetowy wykorzystywany do pobierania
poczty elektronicznej ze zdalnego serwera do komputera
lokalnego.

Dziata poprzez port 110 TCP, a jego wersja szyfrowana
poprzez port 995 Popisany w RFC 1734. Dodatkowo
Wersja SSL zostata opisana w RFC 3207

POP3 Dokumenty opisujgce dodatkowe funkcjonalnosci POP3
RFC 1939 - Post Office Protocol — Version 3,
RFC 2449 - POP3 Mechanizm Rozszerzania,
RFC 1734 — Polecenia uwierzytelniania POP3 AUTH,
RFC 2222 — Uwierzytelnianie SASL,
RFC 3206 — Kody bteddw SYS oraz AUTH POP.
Portal udostepniajacy uzytkownikom informacje o stanie
Portal OSE ustug OSE oraz umozliwiajgcy sterowanie tymi ustugami

dla uzytkownikéw koricowych.

Prace Planowe

Prace zgtoszone przez Wykonawce do Zamawiajacego z
wyprzedzeniem 3 Dni Roboczych, o zakresie i czasie
trwania zaakceptowanym przez Zamawiajgcego, ktérych
celem jest konserwacja i Aktualizacja Systemu, i ktore
moga sie wigzac z przerwaniem dostepnosci Systemu w
catosci (System nie jest dostepny i nie realizuje w tym
czasie swoich funkcji) lub czesci (dziatanie Systemu jest
ograniczone, np. nie pozwala na filtrowanie ruchu
webowego, wykonywania inspekcji ruchu SSL, nie
zapewnia mozliwosci zalogowania uzytkownika do
konsoli). Prace Planowe mogg by¢ realizowane wytacznie
poza Godzinami Roboczymi;

Pracownicy Stron

Osoby zatrudnione przez kazdg ze Stron lub spotki
powigzane w rozumieniu —art. 4 § 1 pkt 5 ustawy z dnia
15 wrzesnia 2000 r. Kodeks spétek handlowych, jak tez
osoby zatrudnione przez Strony lub spétki powigzane na
innej niz umowa o prace podstawie;

Nadawany Zgtoszeniu status, w oparciu o ktdry

Priorytet o o
definiowane sg Czas Reakcji i Czas Naprawy;
Protokot warstwy aplikacyjnej obstugujgcy w sieci
3 komunikacje ruchu webowego zwigzanego z
Protokot HTTP

przestrzenig WWW (World Wide Web). Obecng definicje
HTTP stanowi RFC 2616.
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Za pomocg protokotu HTTP przesyta sie zgdania
udostepnienia dokumentow WWW i informacje o
kliknieciu odnosnika oraz informacje z formularzy.
Zadaniem stron WWW jest publikowanie informacji —
natomiast protokét HTTP witasnie to umozliwia.

HTTP standardowo korzysta z portu nr 80 (TCP).

Protokét HTTPS

Szyfrowana wersja protokotu HTTP, w przeciwienstwie
do komunikacji niezaszyfrowanego tekstu w HTTP klient-
serwer, HTTPS szyfrowat dane przy pomocy

protokotu SSL, natomiast obecnie uzywany jest do tego
celu protokdt TLS. HTTPS dziata domyslnie na porcie nr
443 w protokole TCP, opisuje go RFC 2660.

RADIUS

Remote Authentication Dial In User Service — ustuga
zdalnego uwierzytelniania uzytkownikéw, uzywana
gtéwnie z systemami telekomunikacyjnymi.
Zdefiniowana w nastepujgcych RFC: RFC 2865, RFC2866,
RFC3579

Regionalny Wezet Bezpieczenstwa

Wezet Bezpieczenstwa zlokalizowany w wezle
regionalnym i dostarczajgcy mechanizmy ochrony szkét
podtgczonych do danego wezta regionalnego.

Re-lokacja Systemu

Przeniesienie Systemu wdrozonego w ramach realizacji
Etapu O lub Etapu 0i 1 z pierwotnej platformy
wirtualizacyjnej dostarczonej przez Zamawiajgcego na
inng wskazang przez Zamawiajgcego, wykonane przez
Wykonawce na zlecenie Zamawiajgcego, jeden raz w
czasie trwania Umowy; Re-lokacja moze by¢ wykonana
wyltgcznie poza Godzinami Roboczymi;

Réwnowazenie obcigzenia
(LB - Load Balancers)

Funkcjonalnosé zapewniajgca sterowanie ruchem
sieciowym na bazie polityk definiowanych przez
Zamawiajgcego, w celu m.in. rbwnowazenia obcigzenia i
przetgczania awaryjnego zarowno pomiedzy systemami
w jednym weile, jak i pomiedzy systemami
zlokalizowanymi w réznych weztach sieci.

SAML
(Jezyk Security Assertion Markup Language)

Protokot stuzacy do wymiany danych uwierzytelniania i
autoryzacji w domenach zabezpieczen. W modelu
domeny SAML dostawca tozsamosci jest specjalnym
typem urzedu uwierzytelniania. Dostawca tozsamosci
SAML jest jednostkg systemowg, ktora wydaje
zapewnienie uwierzytelniania w potfgczeniu z profilem
SSO SAML. Strona ufajgca, ktéra zuzywa te zapewnienie
uwierzytelniania, jest nazywana dostawcg ustug SAML.

Sie¢ OSE
(Ogolnopolska Sie¢ Edukacyjna)

Publiczna sie¢ telekomunikacyjna stuzgca swiadczeniu
publicznie dostepnych ustug telekomunikacyjnych szkole
W rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia 2016
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r. — Prawo oswiatowe (Dz. U. z 2017 r. poz. 59 i 949),
z wyjatkiem szkét dla dorostych, zwanej dalej ,,szkotg”.

SIEM

System tozsamy z funkcjami Log Management (LM)
odpowiedzialny za logowanie zdarzen

z urzadzen sieciowych, systemdw operacyjnych oraz
aplikacji. System LM posiada funkcjonalnosci takie jak:
zbieranie logéw, agregacje logéw, retencje logdéw oraz
przeszukiwanie, raportowanie i tworzenie regut
korelacyjnych

Sita wyzisza

Wydarzenie lub okolicznos¢ o charakterze
nadzwyczajnym, na ktérg Wykonawca ani Zamawiajacy
nie majg wptywu; wystgpieniu ktérej Wykonaweca ani
Zamawiajacy, dziatajgc racjonalnie, nie mogli zapobiec
przed zawarciem Umowy; ktdrej, w przypadku jej
wystgpienia, Wykonawca ani Zamawiajgcy, dziatajac
racjonalnie, nie mogli unikng¢ lub jej przezwyciezy¢; oraz
ktdra nie moze by¢ zasadniczo przypisana Wykonawcy
ani Zamawiajgcemu;

SMTP

Protokoét internetowy wykorzystywany do przekazywania
poczty elektronicznej w Internecie . Standard zostat
zdefiniowany w dokumencie RFC 821 , a nastepnie
zaktualizowany w 2008 roku w dokumencie RFC 5321 .

SNMP

Rodzina protokotdw sieciowych wykorzystywanych do
zarzadzania urzadzeniami sieciowymi i serwerami za
posrednictwem sieci IP .

Do transmisji wiadomosci SNMP wykorzystywany jest
gtéwnie protokdt UDP: standardowo port 161
wykorzystywany jest do wysytania i odbierania zgdan,
natomiast port 162 wykorzystywany jest do
przechwytywania sygnatow trap od urzadzen.

Protokot znany jest i wykorzystywany w nastepujgcych
wersjach

SNMPv1 — pierwsza wersja, ktdra zostata opublikowana
w 1988 roku w dokumencie RFC 1067 (z pdzniejszymi
zmianamiw RFC 1098 oraz RFC 1157 . W tej wersji
protokotu bezpieczeristwo oparte jest na tak

zwanych communities, ktdére sg pewnego rodzaju
nieszyfrowanymi hastami umozliwiajagcymi zarzadzanie
urzadzeniem.

SNMPv2 — eksperymentalna wersja protokotu, okreslana
takze SNMPv2c, opisana w dokumencie RFC 1901
SNMPv3 — obstugujgca uwierzytelnianie oraz
szyfrowang komunikacje wykorzystujgcg szyfrowanie
SHA i MD5

SSH

Standard protokotéw szyfrowania komunikacji typu
klient-serwer, a takze serwer-klient
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Protokoty z rodziny SSH korzystajg zwykle z portu 22
protokotu TCP.

Protokdt SSH jest zaimplementowany na warstwie
aplikacji modelu OSI w ramach potaczenia TCP. Protokot
SSH jest opisany szczegdétowo w RFC 4251 i 4254,

SSL VPN dla DC
(SSL-VPN — skrot od ang. Secure Socket Layer i
Virtual Private Network)

System stuzgcy do bezpiecznej, szyfrowanej transmisji
danych w ramach ,wirtualnej prywatnej sieci”. W sieci
OSE wykorzystywany do umozliwienia bezpiecznego,
zdalnego dostepu dla administratorow sieci OSE oraz
zewnetrznych firm wspdtpracujgcych z Operatorem OSE.

Syslog

Program ktéry umozliwia rejestrowanie zachodzacych
zdarzen przy pomocy scentralizowanego mechanizmu
logowania. Dziata on na porcie 514 udp / tcp .

Caty mechanizm jest opisany w nastepujacych RFC 5424 i
3164

System inspekcji ruchu SSL/TLS

System odpowiedzialny za przeprowadzanie inspekcji
ruchu szyfrowanego poprzez dekryptowanie i
enkryptowanie ruchu, zabezpieczonego protokotami
SSL/TLS (zgodnie z skonfigurowanymi politykami) i
przestanie go dalej do innych urzadzen bezpieczenstwa
(NG Firewall i SWG).

System kontroli rodzicielskiej
(System Parental Control)

Zbidr Urzadzen i Oprogramowania zapewniajgcych
funkcje ochrony uzytkownika sieci OSE pod katem
filtracji tresci nielegalnych i szkodliwych udostepnionych
w Internecie, udostepniany w postaci aplikacji klienckiej
na urzadzenia nalezace do uzytkownikéw korcowych, w
tym w szczegdlnosci na urzadzenia mobilne. System
bedzie sie sktadat z dwdch aplikacji: klienta i konsoli
zarzadzajacej pozwalajacej na zarzadzanie polityka
bezpieczenstwa skonfigurowang na kliencie, oraz z
serweréw obstugujgcych zadania z aplikacji.

System NG Firewall
(NGFW — Next Generation Firewall)

System kontrolujgcy dostep do sieci w oparciu o polityki,
klasyfikujgce ruch bazujgcy na informacjach pozyskanych
z protokotéw dziatajgcych w 4 i1 7 warstwie modelu OSI,
z wykorzystaniem mechanizmoéw statefull packet
inspection, intrusion prevetion system, application
control, antivirus.

System SWG / System
(Security Web Gateway)

Oprogramowanie bedace przedmiotem niniejszego
postepowania, zapewniajgce funkcje ochrony
uzytkownika sieci OSE pod katem filtracji tresci
nielegalnych i szkodliwych udostepnionych w Internecie
z wykorzystaniem funkcjonalnosci filtracji adreséw URL,
funkcjonalnosci dynamicznej analizy tresci i
funkcjonalnosci AV.

Strona 11 z 58




System zarzadzajacy

Zbidr urzadzen i oprogramowania, zapewniajacy
Zamawiajgcemu mozliwos¢ zarzadzania dostarczanym
Systemem SWG w petnym zakresie funkcjonalnym
wymaganym w pkt 3.7 niniejszego dokumentu

Ustuga Asysty Technicznej

Wykonywanie przez Wykonawce konsultacji i prac
dodatkowych w zakresie funkcjonowania Systemu;

Ustuga Instruktazu

Instruktaz dla operatoréw i administratoréw Systemu po
stronie Zamawiajgcego.

Ustuga Wsparcia Serwisowego

Obstuga przez Wykonawce Zgtoszehn Zamawiajgcego,
majaca na celu Naprawe Bteddw i Usterek Systemu;

Ustugi

e Ustugi Wdrozenia Systemu

e Ustugi Instruktazu

e Ustugi Relokacji Systemu

¢ Ustugi Udostepniania Systemu

e Ustugi Wsparcia Serwisowego - Usuwanie btedow
e Ustugi Asysty Technicznej (zmiany konfiguracji /
godziny )

Ustawa OSE

Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej
Sieci Edukacyjne;j

Usterka

Dziatanie Systemu niezgodnie ze specyfikacjg okreslong
w rozdziale Btad! Nie mozna odnalez¢ zrédta
odwotania.y opis przedmiotu zaméwienia, wptywajgce
na zakres i jakos¢ dziatania Systemu, skutkujace
niedogodnosciami w dziataniu Systemu
nieograniczajgcymi mozliwosci wykonywania funkcji
Systemu, ale utrudniajgcymi prace uzytkownikow
Systemu;

Uzytkownicy Sieci OSE / Uzytkownicy

Uzytkownicy ustug Sieci OSE w tym m.in.: uczniowie,
nauczyciele, pracownicy administracyjni, osoby i
systemy korzystajgce z ustug OSE

VPN

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej
pomiedzy klientami koncowymi, za posrednictwem
publicznej sieci (takiej jak Internet) w taki sposdb, ze
wezly tej sieci sg przezroczyste dla przesytanych w ten
sposéb pakietow. Mozna opcjonalnie kompresowac lub
szyfrowac przesytane dane w celu zapewnienia lepszej
jakosci lub wiekszego poziomu bezpieczenstwa.
Okresdlenie "wirtualna" oznacza, ze siec ta istnieje
jedynie jako struktura logiczna dziatajgca w
rzeczywistosci w ramach sieci publicznej, w odrdznieniu
od sieci prywatnej, ktéra powstaje na bazie specjalnie
dzierzawionych w tym celu tgcz. Pomimo takiego
mechanizmu dziatania stacje koncowe moga korzystaé z
VPN doktadnie tak, jak gdyby istniato pomiedzy nimi
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fizyczne tacze prywatne. Rozwigzania oparte na VPN
stosowane sg np. w sieciach korporacyjnych firm,
ktorych zdalni uzytkownicy pracujg ze swoich doméw na
niezabezpieczonych tgczach. Wirtualne Sieci Prywatne
charakteryzujg sie dos¢ duzg efektywnoscig, nawet na
stabych taczach (dzieki kompresji danych) oraz wysokim
poziomem bezpieczenstwa (ze wzgledu na szyfrowanie).

Technologia pozwalajgca koegzystowac wielu
instancjom tablic routingu na tym samym routerze w
tym samym czasie.

VRF Gtéwnym aspektem tej funkcjonalnosci jest separacja
wirtualnych tablic routingu wobec siebie bez potrzeby
zastosowania wielu ruteréw.

System Web Application Firewall zapewniajgcy ochrone

WAF aplikacyjna dla udostepnianych przez Operatora OSE

(Web Application Firewall)

serwisoéw www, np. portal OSE, systemy udostepniane
zewnetrznym firmom wspotpracujgcym z Operatorem
OSE.

Wdrozenie Systemu

Dostawa, instalacja, integracja i uruchomienie Systemu
w centrum przetwarzania danych wskazanym przez
Zamawiajgcego wraz z dostarczeniem Dokumentacji, w
tym wykonanie konfiguracji Systemu zgodnie z
wytycznymi Zamawiajgcego. Wykonanie Wdrozenia
Systemu zostanie potwierdzone w protokole Odbioru
Systemu;

Wezet Agregacyjny

Wezet do ktérego dotgczone sg tgcza dostepowe do
szkdt, wezet ten nie ma bezposredniego potfaczenia do
sieci Internet

Wezel Bezpieczenstwa

Zestaw Urzadzen wraz z Oprogramowaniem,
realizujgcych funkcje bezpieczenstwa (m.in. dekrypcja
SSL, funkcjonalnosé IPS, NG Firewall, SWG itd.).
Zamawiajgcy wyrdznia dwa typy Regionalny Wezet
Bezpieczenstwa oraz Centralny Wezet Bezpieczeristwa

Wezet Szkieletowy

Wezet zapewniajacy przeniesienie ruchu z weztéw
agregacyjnych do sieci Internet, a takze inzynierie ruchu,
na styku sieci OSE z Internetem

Wsparcie techniczne producenta

zakupiony przez Wykonawce u producenta razem z
Systemem pakiet wsparcia technicznego, umozliwiajacy
zgtoszenie i usuwanie Btedow i Usterek;

Wyjatki SSL

Funkcjonalnos¢ zapewniajgca wykluczenie okreslonych
kategorii, takich jak stron instytucji finansowych (banki,
domy maklerskie, firmy ubezpieczeniowe), medycznych i
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innych przetwarzajgcych dane wrazliwe, z procesu
inspekcji ruchu SSL/TLS w sieci OSE.

Zasoby obliczeniowe OSE /
chmura obliczeniowa OSE

Infrastruktura serwerowa udostepniona w celu
zapewnienia mocy obliczeniowej t.j. procesory, pamiec
RAM, przestrzen dyskowa wybudowana na potrzeby
systemow i ustug OSE. Zasoby dla realizacji Etapu 0 sg
umieszczone w lokalizacji Warszawa. Zasoby do realizacji
pozostatych Etapdw sg zlokalizowane we wszystkich
weztach wojewddzkich.

Zgtoszenie

Poinformowanie Wykonawcy o wystgpieniu Awarii,
Btedu lub Usterki, a takze poinformowanie
Zamawiajacego o Pracach planowych.
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2. Wstep

2.1. Podstawa opracowania projektu

Ogdlnopolska Sie¢ Edukacyjna ma na celu zapewnienie dostepu do szybkiego, bezpiecznego
Internetu dla szkét. OSE jest publiczng siecig telekomunikacyjng, opartg o istniejgcy infrastrukture
szerokopasmowg wybudowang w ramach inwestycji komercyjnych oraz dofinansowanych ze
Srodkow publicznych w ramach Programu Operacyjnego Polska Cyfrowa. Za uruchomienie i
utrzymanie Sieci, oraz w szczegdlnosci za dostarczenie szkotom ustugi dostepu do Internetu o
symetrycznej przepustowosci co najmniej 100 Mb/s wraz z kompleksowymi ustugami
bezpieczenstwa sieciowego, w tym ochrony przed zagrozeniami dla prawidtowego rozwoju
uczniéw, odpowiedzialny jest Operator OSE, ktérym jest NASK Paristwowy Instytut Badawczy.

2.2. Cele realizacji sieci OSE

W Polsce istnieje 25 015 szkét zlokalizowanych w 19 500 lokalizacjach. Podstawowym zadaniem
OSE ma by¢ zapewnienie szkotom w Polsce mozliwosci dostepu do bezpiecznego Internetu i
zasobow edukacyjnych wraz z szeregiem ustug powigzanych, w tym:

1) Zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,
2) Zapewnienie ustug bezpieczenstwa w tym umozliwiajacych ochrone uzytkownikow,

3) Zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikow sieci OSE.

4) Umozliwienia wspomagania procesu ksztatcenia w szkole.

2.3. Zatozenia projektowe

Ponizej opisano gtéwne zatozenia koncepcyjne, jak rowniez zestaw wymagan, jakie musi spetniac
Infrastruktura bezpieczenstwa, w celu umozliwienia realizacji ustug zgodnie z zatozeniami.

2.3.1. Podstawowe zatozenia

W ramach budowy OSE planuje sie uruchomienie sieci rozlegtej transmisji danych, systemoéw
bezpieczenstwa wraz z systemami wsparcia obejmujgcymi m.in. systemy zarzgdzania tozsamoscia,
0SS, BSS, SIEM, jak rowniez urzadzenia abonenckie (CPE), przetaczniki, AP sieci bezprzewodowe;j.
Ustugi obejmowac beda swoim zasiegiem terytorium Polski. Sie¢ OSE zbudowana jest z weztéw
zlokalizowanych na terenie 16 wojewddztw.

2.3.2. Wezly sieci

W sieci OSE istniejg dwa funkcjonalne rodzaje weztéw:

> Wezet Regionalny sktada sie z Wezta Agregacyjnego, do ktérego beda dotgczone tacza ze
szkdt, oraz z Regionalnego Wezta Bezpieczenstwa.

> Wezet Centralny, sktada sie z Wezta Szkieletowego, do ktérego bedag dotgczone Wezty
Agregacyjne, oraz z Centralnego Wezta Bezpieczerstwa i z Zasobdw obliczeniowymi OSE.
Wezty te bedg takze zapewniaty tgcznosé do sieci Internet.
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Centralny Wezet Bezpieczennstwa bedzie zlokalizowany tylko w dwoéch Weztach
Centralnych, w ramach Obiektéw w Warszawie i Poznaniu.

Wezty Centralne moga by¢ zlokalizowane w tych samych Obiektach co Wezty Regionalne, ale
Urzadzenia petnigce funkcje obu weztéw sg oddzielne.

Regionalny Wezef

Wezet Agregacyjny Bezpieczeristwa

Centralny Wezet
Bezpieczenstwa

Wezet Szkieletowy

Zasoby Obliczeniowe
OSE

Obiekty, w ktérych zainstalowane sg Wezty sieci OSE, podano ponizej:
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Regionalny Wezet Centralny Wezet

Wojewddztwo Lokalizacja wezta Bezpieczenstwa Bezpieczenstwa
MAZOWIECKIE Warszawa WAW WAW Core
SLASKIE Katowice KAT -
WIELKOPOLSKIE Poznan POz POZ Core
DOLNOSLASKIE Wroctaw WRO -
KUJAWSKO-POMORSKIE Torun TOR -
LUBELSKIE Lublin LUB -
LUBUSKIE Zielona Goéra ZGO -
tODZKIE tédz LOD -
MALOPOLSKIE Krakéw KRA -
OPOLSKIE Opole OPO -
PODKARPACKIE Rzeszow RZE -
PODLASKIE Biatystok BIA -
POMORSKIE Gdansk GDA -
SWIETOKRZYSKIE Kielce KIE -
WARMINSKO-MAZURSKIE Olsztyn oLs -
ZACHODNIOPOMORSKIE Szczecin SzC -
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Schemat potgczen Weztéw Centralnych i Regionalnych zostat pokazany ponizej.

Gdarnsk

Olsztyn
Szczecin O

Torun Biatystok
Poznan O O

O ' Warszawa
O

Zielona Gdra

Lublin

O
Wroctaw

O

Kielce
Opole

Katowice 7 <
Krakow Rzeszow
‘ Wezet Centralny

O Wezel Regionalny

Kazdy wezet OSE wyposazony zostat w urzadzenia sieciowe, elementy Infrastruktury
bezpieczenstwa, przetaczniki sieci lokalnej, systemy OSS/BSS zlokalizowanych w wezle oraz w
urzadzenia sieci zarzadzania, zapewniajgce dostep administracyjny do wszystkich urzadzen
zlokalizowanych w Weile.

Na potrzeby skalowania wszystkich komponentéw Systemu nalezy przyjgé, ze catos¢ ruchu do / ze
szkoty kierowana jest z / do sieci Internet.

Sumaryczna ilo$¢ ruchu z sieci Internet do szkét wyniesie 1 058 Gbps, a ze szkét do sieci Internet
385 Gbps (wartosci okreslone dla sieci projektowanej na rok 2025).

Zaktada sie, ze ok. 60% ww. ruchu bedzie wychodzito do Internetu przez wezet WAW-Core, a
pozostate 40% bedzie rownomiernie roztozone pomiedzy pozostate dwa Wezty Centralne. W
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przypadku awarii dowolnego Wezta Centralnego, ruch przechodzacy przez ten wezet roztozy sie
proporcjonalnie na pozostate dwa Wezty Centralne.

2.3.3. Infrastruktura bezpieczenstwa

Architektura Infrastruktury bezpieczenstwa sktada sie z Systemu SWG wraz z Systemem
zarzadzajgcym oraz z Systemu ADC, Systemu inspekcji SSL/TLS, Systemu NG Firewall, Systemu DNS.
(zakup systemow ADC, DNS, NG Firewall, inspekcji ruchu SSL/TLS jest realizowany w ramach
osobnego postepowania). W ramach poszczegdlnych systemow realizowane sg funkcjonalnosci

zgodnie z tabelka.

1  Filtrowanie adreséow URL
) Dynamiczna analiza
tresci
3 AV*
System ADC
1 Inteligentne LB
Monitorowanie urzadzen
2 pod wzgledem
obciazenia
3 Wyjatki SSL
4 Inzynieria ruchu
5 Dystrybucja tozsamosci
do system SWG
6 Funkcjonalnos¢ WAF**
. Funkcjonlanos¢ SSL
VPN**

System inspekcji ruchu

SSL/TLS
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Dekrypcja i ponowna

1 enkrypcja ruchu
szyfrowanego

1 FW

2 Funkcjonalnos¢ IPS

3 Funkcjonalnos¢ AV***

Funkcjonalnos¢
Kontroli aplikacji

System DNS

1 DNS resolver

DNS Firewall - ochrona
antymalware

DNS Firewall —filtracja
tresci

*) Funkcjonalno$¢ AV na Systemie SWG jest realizowana jedynie dla plikdw przesytanych w ramach
protokotéw HTTP i HTTPS).

**) Funkcjonalnos¢ jest realizowana tylko w Centralnych Weztach Bezpieczenstwa

***) Funkcjonalnos$¢ AV na Systemie NG Firewall obstuguje 9% catego ruchu okreslonego dla danego wezta w
zakresie obstugi protokotéw SMTP, IMAP, POP3, FTP, SMB i inne (z pominieciem protokotow HTTP i HTTPS).

2.3.4. Koncepcja Swiadczenia ustugi dla szkoty

W szkotach instalowane sg urzadzenia CPE, $wiadczgce ustugi dla sieci lokalnych w szkotach
(urzadzenia te w catosci pozostajg poza zakresem niniejszego zapytania).

Na urzadzeniach tych lokalne adresy IPv4 z pul prywatnych zgodnych z RFC1918 / BCP5 translowane
sg (NAT 1:1) do adreséw z puli 100.64.0.0/10 (Shared Address Space zgodnie z RFC6598 / BCP153).
Jednoczesnie dla klientédw IPv6 zaalokowana jest pula adreséw GUA z puli przydzielonej dla sieci
OSE przez RIPE (w sieci OSE nie bedg uzywane adresy prywatne IPv6).

Ruch od urzadzen CPE umieszczonych w szkofach przenoszony jest przez facza, w technologii
Ethernet, operatoréw agregujgcych do Weztéw Agregacyjnych sieci OSE, gdzie jest oddawany do
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urzadzen agregujacych sieci OSE na interfejsach 10GE oraz 1GE. Ruch do kazdego urzadzenia CPE
jest oddawany na oddzielnych VLANach, przy nastepujacych zatozeniach:

» kazda szkota jest terminowana na oddzielnym VLANie lub VLANach,

» z kazdej szkoty moze by¢ skreowanych kilka VLANSw (do pieciu), przy czym kazdy z nich
terminowany jest po stronie szkoty w oddzielnym VRF, a od strony sieci OSE kazdy
traktowany jest jako oddzielne tacze z wtasng adresacjg i routingiem; Separacja VLANOw
tworzona jest na potrzeby kreowania réznych ustug, w tym ustug posiadajacych rézne
polityki bezpieczenstwa;

» ruch zarzadzania do urzadzenia CPE jest oddzielony od ruchu produkcyjnego szkoty
obstugiwanej przez to CPE i terminowany jest na oddzielnym VLANie,

>  ww. VLANy mogg by¢ oddane w jednym z dwdch modeli:

o jako VLAN z pojedynczym tagowaniem, zgodnie ze standardem IEEE 802.1q lub,
o jako VLAN z podwdéjnym tagowaniem, zgodnie ze standardem IEEE 802.1ad, przy
czym ruch z pojedynczej szkoty ma wspdlny S-TAG oraz EtherType = 0x88a8.

Ruch odebrany w Wezle Agregacyjnym kierowany jest do Regionalnego Wezta Bezpieczenstwa.

Nastepnie odebrany ruch z Regionalnego Wezta Bezpieczedstwa kierowany jest do Weztéw
Szkieletowych, a nastepnie do sieci Internet. Pomiedzy Weztem Bezpieczenstwa, a wyjsciem do
sieci Internet ruch IPv4 przechodzi przez instancje CG-NAT, gdzie jest translowany do publicznych
adreséw IPv4 przydzielonych dla sieci OSE.

2.3.4.1. Separacja ruchu

Ruch zarzadzania (zaréwno dla urzadzen CPE jak tez urzadzen sieci OSE) traktowany jest jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci OSE
powinna nastgpi¢ na poziomie VFR, logical system lub podobnym (tj. zapewniajagcym separacje
tablic routingu oraz wykluczajgcym wzajemny dostep do ruchu z poszczegdlnych strumieni).

2.3.4.2. QoS
W sieci OSE wdrozony zostat QoS z nastepujgcymi zatozeniami:

> klasyfikacja odbywa sie na urzadzeniu agregacyjnym sieci OSE,

» najwyzszy priorytet w sieci ma ruch z klasy Network Control, obejmujacy ruch kontrolny
protokotéw routingu (IGP, BGP, MPLS, itd.) — ruch ma zagwarantowane 3% pasma na interfejsach
szkieletowych sieci (tj. interfejsach pomiedzy urzgdzeniami sieci OSE bez uwzglednienia urzadzen
CPE);

» ruch w klasie MGMT (ruch zarzgdzania, w szczegdlnosci ruch do / z systeméw 0SS, ruch sesji
terminalowych do urzgdzen sieciowych, ruch do kolektoréw logéw) — ruch ma zagwarantowane
5% pasma na interfejsach sieci (w tym na interfejsach pomiedzy urzadzeniami sieci OSE a
urzadzeniami CPE);

» ruch w klasie BE (Best Effort) obejmujgcy ruch produkcyjny do / ze szkét — ruch ma
zagwarantowane 50% pasma na wszystkich interfejsach;

> w sieci OSE musi by¢ przygotowana mozliwo$é uruchomienia ruchu w klasach:

o VOICE —ruch priorytetowy — nie wiecej niz 5% pasma;
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3.

o INTVIDEO (Interactive Video) — ruch gorszy niz NC a lepszy niz MGMT — zagwarantowane

20% pasma;
o scavenger (less-than best-effort) — ruch bez gwarancji pasma.

Szczegotowy opis przedmiotu zamowienia

Przedmiotem zapytania jest $wiadczenie na rzecz Zamawianego:

e Ustugi Wdrozenia Systemu
e Ustugi Instruktazu
e Ustugi Relokacji Systemu

e Ustugi Udostepniania Systemu— zgodnie z Gwarantowanym Poziomem Swiadczenia Ustug

e Ustugi Wsparcia Serwisowego - Usuwanie btedéw

e  Ustugi Asysty Technicznej (zmiany konfiguracji / godziny )

Aby zrealizowa¢ wymagane funkcjonalnosci opisane w niniejszym dokumencie, Wykonawca

zobowigzany jest do dostarczenia Oprogramowania niezbednego do zbudowania catego

rozwigzania, stanowigcego System SWG, instalowanego na platformie wirtualizacyjnej

Zamawiajgcego.

1)

Dostarczane Oprogramowanie musi zosta¢ wdrozone zgodnie z wymaganiami Zamawiajgcego
zawartymi w niniejszym dokumencie.

Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe zawarte
w niniejszym dokumencie majg charakter obligatoryjny i Wykonawca zobowigzany jest do ich
spetnienia w ramach oferowanego rozwigzania.

Wszystkie wymagania i parametry musza by¢ spetnione tacznie.

Wszystkie wymagania podane w niniejszym dokumencie muszg by¢ spetnione dla wielkosci
ruchu okres$lonej w niniejszych wymaganiach, chyba ze w opisie danej funkcjonalnosci podano
inaczej.

W przypadku wymienienia wielu wymagan, konieczne jest spetniania wszystkich z nich (np.
umieszczenie wygania ,Urzadzenie musi obstugiwaé multicast IPv4 (IGMPv2/3, PIM SM, SSM,
MSDP)” oznacza koniecznos¢ obstugi przez urzgdzenie wszystkich wymienionych protokotéw
i ich wersji jednoczesnie).

Wykonawca dokona doboru odpowiedniego Oprogramowania do realizacji wymagan
Zamawiajgcego w zakresie budowy Systemu SWG w Regionalnych Weztach Bezpieczenstwa.
Zamawiajgcy dopuszcza oferowanie wielu komponentdw realizujgcych zadania Systemu SWG
w weztach lub tez jednego komponentu realizujgcego wszystkie niezbedne funkcje przy
zachowaniu parametréw niezawodnosciowych (HA). Jednoczes$nie proponowane rozwigzania
powinny by¢ zunifikowane.

Wykonawca jest zobowigzany do Wdrozenia Systemu SWG w kazdym z 16 Regionalnych
Weztéw Bezpieczenistwa oraz 1 wezta laboratoryjnego z uwzglednieniem podziatu na Etapy.
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9)

Wdrozenie Systemu SWG obejmuje dostawe Oprogramowania, jego instalacje, konfiguracje,
uruchomienie i przeprowadzenie procedury odbioréw, a nastepnie Swiadczenie na rzecz
Zamawiajgcego ustugi udostepniania Systemu SWG przez okres 12 miesiecy od daty
protokolarnego odbioru Etapu 0, z zastrzezeniem realizacji prawa opcji okres$lonego w ust. 10
i 11 ponizej

Wykonawca jest zobowigzany do wspdtpracy z innymi dostawcami wskazanymi przez
Zamawiajgcego przy integracji Systemu SWG z innymi systemami wskazanymi przez
Zamawiajacego.

W ramach oferowanego przedmiotu zamdwienia Wykonawca dostarczy réwniez System
zarzadzajacy, umozliwiajgcy Zamawiajgcemu konfiguracje i administracje udostepnionym
Systemem SWG w petnym zakresie opisanym w ramach rozdziatu 3 ,Szczegdtowy opis
przedmiotu zamdwienia”.

10) Zamawiajacy przewiduje mozliwos¢ skorzystania z prawa opcji. Korzystanie z prawa opcji

bedzie polegato na:

a) zamowieniu przez Zamawiajgcego Etapu 3 realizacji przedmiotu zamdwienia,

b) przedtuzeniu okresu obowigzywania Umowy o okres 6 miesiecy, 2 razy po 6 miesiecy lub
0 12 miesiecy

11. Szczegdtowe regulacje dotyczgce prawa opcji znajdujg sie w Zatgczniku nr 2 (wzér umowy)
do Zapytania.

3.1. Funkcjonalnosci Systemu SWG

System SWG zainstalowany w kazdym z 16 Regionalnych Weztéw Bezpieczenstwa bedzie zawierac

komponenty realizujgce podstawowe funkcjonalnosci, m.in:

>

>
>

w

zapewnienie mechanizméw ochrony Uzytkownikéw na podstawie poréwnywania odwotan
HTTP/HTTPS ze specjalizowang bazg danych dostarczong przez producenta i w oparciu o
mechanizmy dynamicznej analizy tresci

zapewnienie mechanizméw analizy plikdw przesytanych pobieranych z Internetu w celu
poszukiwania wiruséw

zapewnienie mechanizméw przypisania polityk kontroli tresci uzytkownikom,

monitorowanie ruchu sieciowego i zapisywanie najwazniejszych zdarzen do logow.

ramach realizacji przedmiotu zamdwienia, Wykonawca zainstaluje Wezet laboratoryjny

realizujgcy wszystkie funkcje wskazane dla Centralnych i Regionalnych Weztéw Bezpieczenstwa w

zakresie dostarczenia Systemu SWG. Wezet laboratoryjny pozwoli na przeprowadzenie:

>
>

Testéw aktualizacyjnych oprogramowania
Testow przy wiekszych zmianach konfiguracyjnych.
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3.2. Architektura Infrastruktury Bezpieczenstwa

3.2.1. Podziat funkcjonalny

System SWG realizuje nastepujgce funkcjonalnosci

1  Filtrowanie adreséw URL

Dynamiczna analiza
tresdci

3 AV*

*) Funkcjonalnos¢ AV na Systemie SWG bedzie realizowana jedynie dla plikdéw przesytanych w ramach
protokotéw HTTP i HTTPS).

3.2.2. Przeptyw ruchu w weile
Ponizej zaprezentowano schemat blokowy przeptywu danych w Regionalnych Weztach

Bezpieczenstwa. Schemat przedstawia System SWG i pozostate elementy Infrastruktury
bezpieczenstwa w otoczeniu innych systeméw Zamawiajgcego, ktdre bedg wymagaty integracji z
dostarczonym przez Wykonawce przedmiotem zamodwienia. Schemat blokowy przedstawiony
ponizej jest wymaganiem Zamawiajgcego w zakresie architektury rozwigzania Infrastruktury

Bezpieczenstwa.
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» Caty ruch (100%) od CPE, po przejsciu przez Wezet agregacyjny, przechodzi przez System
ADC, ktdry rozktada ruch na urzadzenia dedykowane do wykonywania dekrypcji SSL (F5 BIG-
IP SSL Orchestrator). Inspekcji podlega 100% ruchu SSL/TLS z pominieciem wybranych
domen, pobranych z pél SNI lub CN certyfikatu, nalezacych do kategorii tresci okreslonych
przez Zamawiajgcego. Informacje na temat kategorii do jakiej nalezy dana domena, System
ADC uzyska poprzez wspoétprace z Systemem DNS.

» Po dokonaniu deszyfracji, caty ruch zostanie przekierowany do Systemu NG Firewall, gdzie
beda zdefiniowane polityki dotyczgce ruchu warstwy 3/4 modelu I1SO/OSI i uruchomione
zostang funkcjonalnosci IPS (100% ruchu), AV (9% ruchu - inspekcji AV bedzie podlegat ruch
niezwigzany z ruchem webowym HTTP/HTTPS) i Kontroli aplikacji (100% ruchu). System
ADC przekieruje caty ruch webowy (HTTP, HTTPS) do Systemu SWG.

> System SWG dokona analizy tresci w oparciu o specjalizowang baze URL i mechanizmy
dynamicznej analizy tresci (w przypadku, jesli strona bedzie zakwalifikowana do jednej z
kategorii zdefiniowanych przez Zamawiajgcego w polityce filtrowania). Na podstawie
wynikéw wspomnianej analizy, System SWG dokona weryfikacji wspomnianego wyniku z
polityka filtrowania okreslong przez Zamawiajgcego i przepusci lub zablokuje odwotanie do
danej strony www. W drugim przypadku System SWG przekieruje uzytkownika na strone
blokowania komunikujgcg powdd blokady. Oprécz filtracji tresci System SWG przeprowadzi
rowniez analize AV dla wszystkich plikéw przesytanych w ramach ruchu HTTP.

» Po dokonaniu inspekcji tresci, ruch jest kierowany ponownie do urzadzenia dedykowanego
do obstugi ruchu SSL/TLS, w celu ponownej szyfracji SSL.

» Przed wyjsciem ruchu z Regionalnego Wezta Bezpieczenstwa dokonywana jest translacja
CGNAT do adresacji publicznej, po wykonaniu ktdrej ruch kierowany jest zgodnie z tablicg
routingu do Wezta szkieletowego i dalej do sieci Internet.

» Ruch zarzadzania (zaréwno dla CPE jak tez urzadzen sieci OSE) traktowany jest jako ruch
zaufany i jest oddzielony od ruchu produkcyjnego do / ze szkét. Separacja tego ruchu w sieci
OSE nastgpi na poziomie VFR, logical system lub podobnym.

Zamawiajgcy zaktada wyjatki od powyzszego przeptywu, ktdre zostang doprecyzowane przez strony
(Wykonawce i Zamawiajgcego) na etapie tworzenia projektu technicznego.

3.3. Skalowanie Systemu SWG

Ponizsze dane majg charakter danych projektowych i zostaty przedstawione w celu umozliwienia
Wykonawcy zaoferowania optymalnego rozwigzania w postaci Systemu SWG spetniajgcej wszystkie
wymagania Zamawiajacego i parametry zawarte w niniejszym dokumencie.

Ponizej przedstawiono tabele wskazujacg maksymalne wartosci, co do mocy obliczeniowej (liczba
fizycznych rdzeni CPU), pamieci RAM (GB) i przestrzeni dyskowej (GB), jakie Zamawiajgcy
przewiduje na potrzeby instalacji i dziatania Systemu SWG w poszczegdlnych Weztach, na
dostarczonej przez Zamawiajgcego platformie wirtualnej.
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CPU Przestrzen

[Liczba fizycznych dyskowa
rdzeni procesora] [GB]

MAZOWIECKIE 1134 4032 35759
SLASKIE 618 2496 14 600
WIELKOPOLSKIE 346 1408 8 800
DOLNOSLASKIE 394 1 600 9 800
KUJAWSKO-POMORSKIE 250 992 6 800
LUBELSKIE 234 928 6 000
LUBUSKIE 234 928 6 000
tODZKIE 234 928 6 000
MALOPOLSKIE 234 928 6 000
OPOLSKIE 234 928 6 000
PODKARPACKIE 202 800 5800
PODLASKIE 184 736 5000
POMORSKIE 184 736 5000
szETOKRZYSKlE 184 736 5000
WARMINSKO-MAZURSKIE 136 544 4000
ZACHODNIOPOMORSKIE 136 544 4000

Platforma wirtualizacyjna Zamawiajgcego wykorzystywac bedzie jedng z wymienionych technologii:
Hyper-V, AWS lub vSphere.

3.3.1. Wymagania wydajnosciowe na System SWG zainstalowany w Regionalnych
Weztach Bezpieczenstwa

W ponizszych tabelach przedstawiono skalowanie Systemu SWG w rozbiciu na poszczegdlne
Regionalne Wezty Bezpieczenstwa. Wdrozenie Systemu SWG odbywaé sie bedzie w czterech
etapach. Wszystkie podane ponizej tabele majg charakter wymagan w zakresie pojemnosci
Systemu SWG.

3.3.1.1. Etap 0 - wymagane skalowanie Systemu SWG:

Przepustowos¢ Liczba zapytan
Wojewddztwo Systemu SWG [HTTP(s) na

[Mbps]* sekunde]
MAZOWIECKIE 41111 82 218 |
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3.3.1.2. Etap 1 - wymagane skalowanie Systemu SWG:

Przepustowos¢ Liczba zapytan
Wojewddztwo Systemu SWG [HTTP(s) na
[Mbps]* sekunde]

MAZOWIECKIE 41111 82218

SLASKIE 12 409 24817

MALOPOLSKIE 6 290 12 581

WIELKOPOLSKIE 7 765 15530
PODKARPACKIE 4 474 8947
LUBELSKIE 4101 8203
DOLNOSLASKIE 3925 7 850
tODZKIE 3883 7 766
POMORSKIE 3824 7 648
KUJAWSKO-POMORSKIE 3437 6 875
ZACHODNIOPOMORSKIE 3262 6 523
WARMINSKO-MAZURSKIE 2713 5425
SWIETOKRZYSKIE 2 654 5308
PODLASKIE 2 654 5308
OPOLSKIE 2049 4 099
LUBUSKIE 1677 3354

3.3.1.3. Etap 2 - wymagane skalowanie Systemu SWG:

Przepustowos¢ Liczba zapytan
Wojewddztwo Systemu SWG [HTTP(s) na
[Mbps]* sekunde]
MAZOWIECKIE 41111 82 218
SLASKIE 20681 41362
MALOPOLSKIE 10484 20968
WIELKOPOLSKIE 12942 25883
PODKARPACKIE 7 456 14912
LUBELSKIE 6 835 13671
DOLNOSLASKIE 6 541 13 083
tODZKIE 6471 12943
POMORSKIE 6373 12 747
KUJAWSKO-POMORSKIE 5729 11 459
ZACHODNIOPOMORSKIE 5436 10871
WARMINSKO-MAZURSKIE 4521 9042
SWIETOKRZYSKIE 4423 8 846
PODLASKIE 4423 8 846
OPOLSKIE 3415 6 831
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LUBUSKIE 2795 5590

3.3.1.4. Etap 3 - wymagane skalowanie Systemu SWG - opcja

Przepustowos¢ Liczba zapytan
Wojewddztwo Systemu SWG [HTTP(s) na
[Mbps]* sekunde]
MAZOWIECKIE 41111 82 218
§LASKIE 24 817 49 634
MALOPOLSKIE 12 581 25162
WIELKOPOLSKIE 15530 31060
PODKARPACKIE 8947 17 894
LUBELSKIE 8 202 16 405
DOLNOSLASKIE 7 849 15 700
tODZKIE 7 765 15532
POMORSKIE 7 648 15 296
KUJAWSKO-POMORSKIE 6 875 13751
ZACHODNIOPOMORSKIE 6 523 13 045
WARMINSKO-MAZURSKIE 5425 10 850
§WIF,TOKRZYSKIE 5308 10 615
PODLASKIE 5308 10615
OPOLSKIE 4098 8197
LUBUSKIE 3354 6708

*) ,Przepustowos$¢ Systemu SWG [Mbps]” liczona przy zatozeniu uruchomionej polityki
bezpieczenstwa uwzgledniajgcej zastosowanie:

> 1 globalnej whitelisty,

1 globalnej blacklisty,

1 whitelisty aplikowanej dla zadanej podsieci IP,

1 blacklisty aplikowanej dla zadanej podsieci IP,

Mechanizmu filtrowania adresdw URL na podstawie specjalizowanej bazy danych

YV V V V

dostarczonej przez producenta rozwigzania

Sygnaturowej analizy przesytanych plikow z wykorzystaniem silnika antywirusowego
Mechanizmu dopasowywania polityki bezpieczedstwa w zaleznosci od nazwy grupy
uzytkownika uzyskanej z niestandardowego pola nagtéwka HTTP

» Mechanizmu filtrowania w oparciu o informacje uzyskane z funkcjonalnosci dynamicznej

Y VYV

analizy tresci wtaczonej dla co najmniej wszystkich kategorii:
o media spotecznosciowe,
o blogi,
o ustugi do przechowywania i synchronizacji plikéw
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Zaktadane wielkosci ruchowe (parametry intensywnosci ruchu — przepustowos$¢ Systemu SWG

[Mbps], liczba zapytan HTTPS(s) na sekunde ) s3 parametrami wymaganymi dla odpowiedniego

przygotowania wydajnosci Systemu SWG. W przypadku, gdy ruch rzeczywisty bedzie sie rézni¢ od

planowanego jak wskazano w tabeli Zamawiajgcy wymaga, aby System SWG:

a)

b)

3.3.

dalej realizowat wszystkie wymagane funkcjonalnosci zgodnie z wymaganiami,

zapewniat obstuge poszczegdlnych parametréw ruchowych do wielkosci wskazanych w
powyzszych tabelach (ruch nadmiarowy jezeli nie moze by¢ obstuzony powinien by¢ odrzucany)

2. Wymagania wydajnosciowe na Wezet laboratoryjny

Wydajnos¢
Wezta laboratoryjnego*

Liczba za A HTTP
pytan HTTP(s) ) 100
na sekunde

*) minimalna wydajnos¢ przy zatozeniu realizacji wszystkich zaktadanych funkcjonalnosci

real

3.4.

3.4.

1)

2)

izowanych w Regionalnych Weztach Bezpieczeristwa dla catego wskazanego w tabeli ruchu.

Wymagania wspadlne dla Systemu SWG i Systemu zarzadzajgcego

1. Wymagania wspadlne dla wszystkich Systemow

System SWG i System zarzadzajgcy musi obstugiwaé¢ ruch w ramach IPv4 oraz IPv6, w
dowolnych proporcjach, w zakresie petnej funkcjonalnosci w tym dla analizy ruchu.
Zarzadzanie wszystkimi elementami Systemu SWG musi odbywac sie bezposrednio i z
wykorzystaniem Systemu zarzgdzajgcego za pomoca linii polecen (CLI) oraz graficznej konsoli
Web GUI dostepnej przez przeglagdarke WWW zabezpieczonej z wykorzystaniem protokotu
TLS w wersji min 1.1 RFC 4346, 1.2 RFC 5246. Zamawiajacy wyraza zgode na wdrozenie
Systemu SWG o parametrach wymuszajacych koniecznosé instalacji dodatkowego
oprogramowania na stacji administratora, w celu efektywnego zarzgdzania dostarczonym
Systemem SWG, zgodnie z wymaganymi parametrami.

Wszystkie komponenty Systemu SWG i Systemu zarzadzajagcego muszg zapewniac
Zamawiajgcemu mozliwos¢ zarzadzania bezposrednio danym komponentem @z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i muszg mie¢ mozliwosé wspodtpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania w skazanymi ponizej w
punkcie 3.7 "System zarzadzajacy”.

System SWG i System zarzadzajgcy musi obstugiwaé protokét Ethernet z obstugg sieci VLAN
poprzez znakowanie zgodne z IEEE 802.1q (min. 1000 tag VLAN).

System SWG i System zarzadzajagcy musi zapewnia¢ Zamawiajgcemu mozliwosc
uwierzytelniania administratoréw za pomoca bazy lokalnej i z wykorzystaniem dwdch z
wymienionych mechanizméw: RADIUS lub LDAP lub SAML.
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6) System SWG i System zarzadzajgcy musi zapewnia¢ Zamawiajgcemu mozliwos¢ zarzadzania
dostepem w oparciu o przypisane role (RBAC), w tym mozliwos¢ definiowania przez
Zamawiajgcego witasnych rél administracyjnych.

7) Wszystkie elementy wchodzace w sktad Systemu SWG i Systemu zarzgdzajgcego muszg
wspotpracowac z rozwigzaniami do monitorowania poprzez protokoty SNMP w wersjach 2c,
3 i wspiera¢ SNMP TRAP

8) Wszystkie elementy wchodzace w sktad Systemu SWG i Systemu zarzadzajgcego muszg miec
wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, podglad pakietéw.

9) Wszystkie elementy wchodzgce w skfad Systemu SWG i Systemu zarzadzajgcego musza
obstugiwad protokdt NTP.

10) Wszystkie bazy sygnatur, kategoryzacji i feedéw dostarczone w ramach Systemu SWG i
Systemu zarzadzajgcego muszg by¢, na biezaco, cyklicznie aktualizowane przez producenta
oprogramowania, zgodnie z harmonogramem zdefiniowanym przez Zamawiajgcego, przez
caty okres trwania gwarancji.

11) Wszystkie elementy wchodzace w sktad Systemu SWG i Systemu zarzadzajgcego muszg
logowaé, dla wszystkich zdarzen, co najmniej nastepujgce informacje:

a) Czasidata transakcji wg lokalnego czasu,

b) IP adres zrodtowy,

c) Login uzytkownika, jesli nastgpito uwierzytelnienie,

d) IP adres docelowy,

e) Peten URL (cata $ciezka),

f) Akcja podjeta przez element zgodnie ze skonfigurowana polityka.

g) Przyczyna wykonania akcji, np. wyszczegdlnienie mechanizmu, ktéry spowodowat
blokade ruchu.

h) Kategoria w jakiej zostat zaklasyfikowany dany adres URL

i) Liczba takich zdarzen w ciggu ostatnich 24h (tylko w przypadku zdarzen
zagregowanych)

12) Wszystkie elementy wchodzace w sktad Systemu SWG i Systemu zarzadzajacego muszg
wysyta¢ zdarzenia (logi) do serwera SIEM za pomocg protokotu Syslog, w formacie CEF lub
LEEF lub réwnowaznym RFC 5424

a) Muszg umozliwia¢ Zamawiajgcemu konfiguracje polityk logowania do systemu SIEM
Zamawiajgcego dane o kazdej sesji zwigzanej z ruchem dozwolonym, ruchu
blokowanym, aktywnosci administratorow, zuzyciu zasobdéw oraz stanie pracy
komponentu Systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

b) Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego elementu.

13) Wszystkie elementy wchodzace w sktad Systemu SWG i Systemu zarzadzajgcego muszg
obstugiwac routing statyczny.

14) System SWG i System zarzgdzajgcy muszg umozliwia¢ Zamawiajgcemu cykliczne wykonywanie
kopi zapasowej konfiguracji, zgodnie ze zdefiniowanym przez Zamawiajgcego
harmonogramem, za pomocg dowolnego protokotu. Zapisana kopia konfiguracji musi byé w
formie edytowalnej np. w notatniku.

15) Dane, takie jak np. klucze prywatne, hasta, muszg by¢ zaszyfrowane.
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16) Zaoferowany System SWG nie moze wprowadzaé¢ dodatkowego narzutu na opdznienie w

transmisji wiekszego niz 100 ms.

17) Licencje dostarczone wraz z Systemem SWG i Systemem zarzgdzajgcym nie mogg ograniczac

liczby uzytkownikéw, administratoréw, korzystajacych jednoczesnie z Systemu SWG i z
Systemu zarzadzajgcego lub muszg umozliwia¢ wykorzystanie Systemu SWG dla wszystkich
ucznidw i nauczycieli z catej Polski (bez ograniczenia liczby urzadzen), a Systemu
Zarzadzajgcego dla co najmniej 20 administratoréw Zamawiajgcego.

3.5. Klastrowanie elementéw Systemu SWG i Systemu zarzadzajgcego

1)

3.6.

System SWG i System zarzgdzajgcy muszg zapewniac petng redundancje (Wysokg dostepnosc)
dla wszystkich elementéw krytycznych powigzanych z dostarczeniem wszystkich
funkcjonalnosci. Zamawiajacy wymaga, aby w przypadku Awarii, wydajnosé¢ Systemu SWG
ulegta degradacji o nie wiecej niz 20% bazowej wydajnosci i pojemnosci, okreslonej dla
Systemu SWG, zainstalowanego w ramach danego wezta i podanej w punkcie 3.3.1.
System SWG, zainstalowany w ramach kazdego z Regionalnych Weztéw Bezpieczenstwa, musi
zosta¢ zbudowany z zachowaniem wysokiej dostepnos¢ (HA) na poziomie n+1 — dodanie co
najmniej jednego dodatkowego komponentu wzgledem minimalnej liczby komponentéw
koniecznych do obstugi ruchu i liczby zapytan HTTP na sekunde, z zachowaniem wymagania
opisanego w pkt 1. Zamawiajgcy nie wyraza zgody na zastosowanie klastra:

a) Active / active

b) Active / pasive
System zarzadzajgcy, zainstalowany w ramach kazdego 1z Centralnych Weztéw
Bezpieczenstwa, musi zosta¢ zbudowany z zachowaniem wysokiej dostepnos¢ (HA), ktdra
musi by¢ zrealizowana poprzez zastosowanie klastra:

a) Active / active

lub

b) Active / pasive
System SWG musi zapewnia¢ mechanizmy skalowania wydajnosci przez mozliwosc
konfiguracji wielu identycznych komponentdw w kazdym z weztéw.

System SWG dla Regionalnego Wezta Bezpieczenstwa

3.6.1. Wymagania funkcjonalne rozwigzania

W ramach wdrozonego Systemu SWG w Regionalnym WeiZle Bezpieczenstwa muszg by¢

realizowane wszystkie ponizsze funkcjonalnosci. Zamawiajgcy wymaga, aby wszystkie ponizsze

funkcjonalnosci dziataty w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.1.

,Wymagania wydajnosciowe na System SWG zainstalowany w Regionalnych Weztach

Bezpieczenstwa”. Zamawiajgcy wymaga dostarczenia w ramach przedmiotu zamdwienia

nastepujacych funkcjonalnosci:

a. Funkcjonalnos¢ filtrowania adreséw URL
b. Funkcjonalnos$é dynamicznej analizy tresci
c. Funkcjonalnos¢ AV
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3.6.2. Funkcjonalno$¢ filtrowania adreséw URL

W ramach wdrozonego Systemu SWG w Regionalnym Wezle Bezpieczenstwa muszg byc¢ spetnione

wszystkie ponizsze wymagania. Zamawiajgcy wymaga, aby funkcjonalnos¢ filtrowania adreséw URL

dziatata w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.1. ,Wymagania

wydajnosciowe na System SWG zainstalowany w Regionalnych Weztach Bezpieczeristwa”.

1)

2)

3)

9)

Funkcjonalnos¢ filtracji adreséw URL musi by¢ zrealizowana na maszynach wirtualnych
zainstalowanych na platformie wirtualizacyjnej dostarczonej przez Zamawiajacego.
Producent dostarczajgcy Funkcjonalnos¢ filtracji adreséw URL musi by¢ cztonkiem the
Internet Watch Foundation (IWF) lub organizacji o analogicznym statusie i zasiegu dziatania.
Funkcjonalnos¢ filtrowania adresow URL musi posiada¢ feed dla bazy Internet Watch
Foundation (IWF) lub rownowaznej, ktory bedzie mogt byé uzyty w zakresie filtrowania i
raportowania.
Funkcjonalnos¢ filtrowania adresow URL musi posiada¢ mozliwo$é blokowania dostepu do
tresci przedstawiajgcych seksualne wykorzystywanie dziecka (z ang. CSAM-child sexual abuse
materials) poprzez aktywng implementacje listy IWF “The child abuse image content URL list
(CAIC)” lub rwnowaznej.
Funkcjonalnos¢ filtrowania adreséw URL musi realizowac funkcje forward proxy w trybie
explicit i transparent dla catego ruchu.
W wersji transparent Funkcjonalnos¢ filtrowania adresdw URL musi pracowaé w trybie inline
(fizycznie w Sciezce ruchu) dla catego ruchu.
Funkcjonalnos¢ filtrowania adreséw URL musi obstugiwaé w trybie proxy nastepujace
protokoty: HTTP, HTTPS. Dla pozostatych protokotéw musi by¢ zapewniona mozliwos$é
przepuszczenia ruchu bez inspekcji (passthrough).
Dostarczona Funkcjonalnos¢ filtrowania adreséw URL musi zapewniaé¢ mozliwos¢ stworzenia
przez Zamawiajgcego co najmniej 50 dowolnie sformutowanych polityk filtrowania,
rozumianych jako zbiér regut definiujgcych sposdb:
a) filtrowania ruchu HTTP, HTTPS w oparciu o specjalizowang baze danych opisang
w pkt 11 i na podstawie witasnej bazy kategorii Zamawianego opisanej w pkt 16 ppkt
a, wraz z obstugg wyjatkdéw (na podstawie wtasnej bazy kategorii opisanej w pkt. 16
ppkt b, w szczegdlnosci white i black listy). Obstuga wyjatkéw musi odbywac sie per
podany zakres adreséw IP — zakres dziatania danej kategorii definiujacej wykluczenia
z procesu filtrowania stosowane sg w podsieci A, a nie sg aplikowane dla podsieci B,
b) wtgczenia/wytaczenia funkcjonalnosci dynamicznej analizy tresci, zgodnej z
wymaganiami z rozdziatu 3.6.3, dla dowolnej ilosci wybranych przez Zamawiajacego
kategorii tresci okreslonych w specjalizowanej bazie danych opisanej w pkt. 11,
c) wilaczenia/wytaczenia analizy antywirusowej, zgodnie z rozdziatem 3.6.4
,Funkcjonalnos¢ AV”.
Funkcjonalnos$¢ filtrowania adresow URL musi zapewnia¢ mozliwos¢ uruchomienia
poszczegdlnych polityk filtrowania, o ktérych mowa powyzej, dla okreslonych:
a) zakreséw adresow IP

Strona 32 z58



b) grup uzytkownikéw zdefiniowanych lokalnie, zgodnie z pkt 23, w oparciu o
zewnetrzny System tozsamosci lub zewnetrzne repozytoria uzytkownikéw (co
najmniej LDAP, RADIUS lub SAML),

c) nazw i grup uzytkownikow zapisanych w parametrach nagtéwka HTTP (parametry te
zostang wczesniej wstrzykniete do nagtéwka przez System ADC).

10) Funkcjonalno$¢ filtrowania adreséw URL musi zapewnia¢ mozliwos¢ uruchomienia
poszczegblnych polityk filtrowania, o ktérych mowa powyzej, dla okreslonych zakresow
adresow IP, w liczbie nie mniejszej niz 25 015 odpowiadajacej liczbie szkdt wskazanej w pkt
3.3.1, i grup uzytkownikow zdefiniowanych zgodnie z pkt 23.

11) Funkcjonalno$¢ filtrowania adresow URL musi filtrowaé ruch HTTP/HTTPS, pordéwnujac
odwotania stron www i adreséow IP ze specjalizowang bazg danych (dostarczang,
utrzymywang i rozwijang przez producenta Systemu SWG), podzielong na kategorie tresci
stron www i musi zawiera¢ informacje o domenach i adresach URL.

12) Specjalizowana baza opisana w pkt 11 musi posiada¢ co najmniej 50 kategorii tresci stron
www, uwzgledniajgcych co najmniej kategorie wskazane w pkt 28, ktére mogg byc¢ uzyte przez
Zamawiajgcego w dowolny sposéb w celu stworzenia polityki filtrowania.

13) Zamawiajgcy musi mie¢ zapewniong mozliwo$¢ stworzenia wtasnej bazy kategorii,
zawierajgcej:

a) nie mniej niz 10 zdefiniowanych przez Zamawiajacego nowych kategorii dotyczacych
zagadnien wykraczajgcej poza zakres wskazany w ramach bazy opisanej w pkt 11,

b) nie mniej niz 30 000 kategorii rozumianych jako lista adresdw URL, ktore bedg stuzyé
do obstugi wyjatkéw zgtoszonych przez uzytkownikdw do polityki filtrowania, (black i
white listy),

14) Funkcjonalno$¢ filtrowania adreséw URL musi zapewnia¢ mozliwos¢ cyklicznego
importowania z zewnetrznych repozytoridw wtasnej bazy kategorii do polityk filtrowania.

15) Funkcjonalno$¢ filtrowania adreséw URL musi zapewnia¢ mechanizm kontroli dostepu do
takiej bazy, uwzgledniajacy logowanie aktywnosci poszczegdlnych operatorow i mozliwosé
porownywania wersji takiej bazy.

16) Specjalizowana baza opisana w pkt 11 musi by¢ nieprzerwanie aktualizowana przez
producenta Oprogramowania, poprzez stosowanie kazdorazowo tgcznie co najmniej nizej
wymienionych mechanizmow:

a) mechanizméw przeszukujacych i analizujgcych zasoby sieci Internet,

b) zaawansowanych mechanizméw dokonujacych klasyfikacji zawartosci stron
wykorzystujgc co najmniej mechanizmy machine learning i analize leksykalng,

c) zespdt ludzi weryfikujgcych poprawnosc klasyfikacji.

17) Specjalizowana baza opisana w pkt 11 musi zawiera¢ kategorie typu , Uncategorized”, ktéra
moze zosta¢ wykorzystana przez Zamawiajgcego w polityce filtrowania.

18) Funkcjonalnos¢ filtrowania adreséw URL musi umozliwia¢ Zamawiajgcemu definiowanie
réznych akcji w przypadku wykrycia co najmniej ponizszych typéw zdarzen:

a. naruszenia polityki filtrowania tzn.:

1. zarejestrowania strony, ktdra powinna by¢ zablokowana, w oparciu o
specjalizowang bazg danych opisang w pkt 11,

2. zarejestrowania strony, ktéra powinna by¢ zablokowana, w oparciu o wtasng
baze kategorii opisang w pkt 13,
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3. zarejestrowania proby potaczenia metodg HTTP CONNECT,
zarejestrowania strony, ktéra powinna by¢ zablokowana przez
funkcjonalnos$¢ dynamicznej analizy tresci opisang w pkt 3.6.3,
5. zarejestrowania przesytanego pliku, ktéry powinien by¢ zablokowany przez
funkcjonalnos¢ AV, opisang w pkt 3.6.4, w zwigzku ze znalezionym wirusem,
6. zarejestrowania pliku, ktéry powinien by¢ zablokowany przez funkcjonalnos¢
AV, opisang w pkt 3.6.4, w zwigzku ze zdefiniowanym przez Zamawiajgcego
zabronionym formatem pliku,
btedu w odpowiedzi serwera WWW,
btedu po stronie klienta, np. niepoprawna tres¢ zadania,
problemu z potgczeniem, np. brak mozliwosci potgczenia z serwerem WWW,

m o o T

problemu technicznego z funkcjonalnoscig filtrowania adreséw URL, np. brak

dostepnosci specjalizowang bazg danych opisanej w pkt 11,

19) Funkcjonalnos$¢ filtrowania adresdow URL musi zapewnia¢ Zamawiajgcemu mozliwosc
zdefiniowania wszystkich wymienionych akcji, ktdre System wykona wzgledem uzytkownika:

a. blokowanie dostepu do strony www,

b. publikacje uzytkownikowi ostrzezenia przed wejsciem na strone, ale umozliwi mu
otwarcie wspomnianej strony po wykonaniu przez niego wskazanej akcji, np.
nacisniecie przycisku

c. publikacje uzytkownikowi strony blokowania umozliwiajgcej mu podanie danych

logowania stuzgcych do uwierzytelnienia jego sesji, w oparciu o mechanizmy opisane w
pkt 23 prowadzace do zmiany polityki filtrowania, na okreslony okres czasu
definiowany jako czas zycia obiektu cookie wstrzykiwanego do przegladarki, z ktérej
korzysta uzytkownik (cookie override),

20) Funkcjonalnos¢ filtrowania adreséw URL musi zapewnia¢ Zamawiajgcemu mozliwosé
przypisywania akcji opisanej w pkt 19 do poszczegdlnych kategorii lub listy kategorii, np. jesli
strona na ktdra prébuje wejsé uzytkownik jest zakwalifikowana jako kategoria , Narkotyki” to
zawsze wykonaj "blokowanie dostepu do strony www” (akcja nr 1), jesli zas dana strona jest

IM

zakwalifikowana jako ,alkohol” to wykonaj ,publikacje uzytkownikowi ostrzezenia przed
wejsciem na strone, ale nastepnie mozliwosé wejscia na dang strone” (akcja nr 2).
21) Proces klasyfikacji kategorii strony musi uwzglednia¢ mechanizm oceny reputacji danego

adresu URL co najmniej w dwupoziomowej skali.

< D
N onalno oW draca » m

23) Funkcjonalnos¢ filtrowania adreséw URL musi zapewniaé definiowanie i uwierzytelnianie
uzytkownikéw i administratorow z wykorzystaniem lokalnej bazy danych i zewnetrznego
systemu tozsamosci zintegrowanego z Systemem z wykorzystaniem mechanizméw: LDAP,
RADIUS lub SAML.

24) Funkcjonalnos$¢ filtrowania adreséw URL musi zapewnia¢ Zamawiajgcemu mozliwosé
definiowania polityk dla nieuwierzytelnionych uzytkownikdw.
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26) Funkcjonalnos¢ filtrowania adresow URL musi zapewnia¢ mozliwos¢é stosowania przez

Zamawiajgcego mechanizmu Safe Search, w petnym zakresie funkcjonalnosci udostepnianym

przez dostawce narzedzia, w wyszukiwarkach internetowych, co najmniej Google, Youtube,

Bing.

27) Funkcjonalnos¢ filtrowania adreséw URL musi zapewniaé¢ mozliwos¢ filtrowania stron www

na podstawie, nie mniej niz 20 zdefiniowanych przez Zamawiajgcego fraz, np. , dopalacze”,

»twitter porn”, ,niebieski wieloryb”.

28) Funkcjonalnos¢ filtrowania adresow URL musi mie¢ mozliwos¢ rozpoznawania tresci

dotyczacych co najmniej zagadnien opisanych ponizej. Funkcjonalnos¢ filtrowania adreséw

URL musi zapewni¢ mozliwos¢ wykorzystania rozpoznanych tresci do budowy polityki

filtrowania z wykorzystaniem kategorii. Wykonawca jest zobowigzany do wdrozenia

Funkcjonalnosci filtrowania adreséw URL, w ktdrym wszystkie podane nizej tresci bedg

rozpoznawane i zagregowane w nie mniej niz czterech roztgcznych kategoriach (Typ A, Typ B,

Typ CiTyp D):

a) Kategoria tresci - Typ A:

I.  Tresci okreslone w przepisach polskiego prawa, ktorych publikacja lub publiczna

prezentacja jest zabroniona, w tym:

1.

tresci pornograficzne z udziatem matoletnich okreslane jako materiaty
przedstawiajgce seksualne wykorzystywanie dziecka (z ang. CSAM-child
sexual abuse materials),

tresci zawierajgce materiaty o charakterze pedofilskim oraz propagowanie
i pochwalanie tych tresci,

tresci zawierajgce uwodzenie matoletnich w Internecie,

tresci zawierajgce publiczne propagowanie faszystowskiego lub innego
totalitarnego ustroju panstwa lub nawotywania do nienawisci na tle réznic
narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu
na bezwyznaniowos¢,

tresci zawierajgce publicznie rozpowszechniane i prezentowane informacje,
ktére mogg utatwic popetnienia przestepstwa terrorystycznego,

tresci zawierajace publiczne zniewazanie grupy ludnosci albo poszczegdlnej
osoby z powodu jej przynaleznosci narodowej, etnicznej, rasowej,
wyznaniowej albo z powodu jej bezwyznaniowosci,

tresci zawierajgce informacje o narkotykach, dopalaczach — witryny, ktére
omawiajg, zachecajg, promuja, oferujg, sprzedajg, dostarczajg lub w inny
sposéb promujg uzycie, hodowle, produkcje lub dystrybucje narkotykdéw i
dopalaczy, rozumianych jako miedzy innymi: niefarmaceutyczne leki, rosliny
odurzajgce, rozpuszczalniki, lub inne substancje chemiczne, oraz zwigzanych

z nimi akcesoriow,
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VI.

VII.

VIII.

8. strony stuzace do oferowania gier hazardowych niezgodnie z ustawg o grach
hazardowych.

pornografia — witryny przedstawiajgce tresci pornograficzne, takie jak tekst,

obrazy lub wideo zawierajgce wizerunek osdb lub przedmiotéw o cechach

jednoznacznie seksualnych,

przemoc — witryny, ktérych celem jest przedstawianie fizycznych lub innych szkéd

wyrzadzanych ludziom, zwierzetom lub mieniu, lub ktére dostarczajg instrukcji,

jak spowodowad takie szkody,

dla dorostych — witryny przedstawiajgce materiaty przeznaczone dla dorostych

odbiorcéw, ale nie zakwalifikowane w kategorii pornografia i przemoc. Witryny te

zawierajg czesto wulgarne, erotyczne, lub inne tresci, ktdre nie s odpowiednie

dla dzieci,

alkohol i tyton — witryny i materiaty promujgce alkohol i tyton, jego sprzedaz i

spozywanie, w tym, ale nie wytacznie, piwo, wino i inne wysokoprocentowe

napoje alkoholowe,

bron i materiaty wybuchowe — witryny i materiaty promujgce bron, jej produkcje,

uzywanie i modyfikacje, w tym, ale nie wyfacznie, pistolety, karabiny oraz

materiaty wybuchowe,

anoreksja i inne zaburzenia odzywiania — witryny i materiaty promujgce niezdrowy

i niewtfasciwy tryb zycia, zwigzany z zaburzeniami odzywiania,

samookaleczenia — witryny i materiaty promujace niebezpieczny, niezdrowy i

niewtasciwy tryb zycia, zwigzany z umyslnym uszkodzeniem wifasnego ciata

w wyniku autoagresji lub depresji,

tresci zawierajgce elementy psychomanipulacji, czyli sterowania cudzymi

uczuciami, ktorego celem jest wytudzenie korzysci materialnych lub zmuszenie

do niewtasciwych, czesto ryzykownych zachowan.

b) Kategoria tresci - Typ B:

nielegalne oprogramowanie, lub inne nielegalne tresci - witryny, ktére nielegalnie
udostepniajg oprogramowanie lub materiaty chronione prawami autorskimi, np.
muzyka i filmy, lub dostarczajg informacje dotyczace Zrédet takich materiatéw,
np. peer-to-peer,

gry online — witryny umozliwiajgce dostep do gier sieciowych (z wytgczeniem gier
wykorzystywanych w procesie edukacji),

. przeklenstwa — witryny i materiaty zawierajgce tresci, ktérych celem jest

eksponowanie wyrazow i zwrotdw powszechnie uwazanych za nieprzyzwoite,
obsceniczne i wulgarne,

zakfady online - witryny nie znajdujgce sie Rejestrze domen stuzgcych do
oferowania gier hazardowych niezgodnie z ustawg, na ktérych uzytkownik moze
postawi¢ zakfad lub wzig¢ udziat w puli zaktaddéw, wzigé¢ udziat w loterii lub
otrzymac informacje, pomoc, zalecenia lub przeszkolenie w takich dziataniach,
portale randkowe - witryny, ktére umozliwiajg poznanie innych ludzi w celach
matrymonialnych lub towarzyskich, wymiane informacji pomiedzy uzytkownikami
w celu umoéwienia spotkania (w Internecie lub w poza nim) w celu nawigzania
trwatej (lub nie) relacji towarzyskiej (czasami tylko seksualnej),
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VI. czaty online - witryny, ktére udostepniajg mozliwos¢ lub oprogramowanie
pozwalajgce na prowadzenie czatdw internetowych, komunikacji gtosowe],
wideokonferencji,

VII. réznorodny kontent dla dorostych - witryny zawierajgce tresci przeznaczone dla
dorostych, ktdre nie stanowig oddzielnej kategorii,

Vlll.wandalizm i przemoc — witryny i materiaty zawierajgce tresci, ktorych celem jest
promowanie zachowan famania porzgdku prawnego, aktéw wandalizmu, witryny
o tresciach pseudokibicowskich (np. nawotywanie do przemocy, etc.).

IX. uncategorized / none — strony nieznalezione w bazie Wykonawcy albo takie,
ktorych nie potrafity jednoznacznie skategoryzowac silniki klasyfikacyjne
Wykonawcy,

Ponadto dla celéw badawczo-rozwojowych w zamknietym srodowisku testowym Wykonawca
zaoferuje rozwigzania filtracji z uwzglednieniem nastepujacych tresci:

c) Kategoria tresci — Typ C:

I. organizacje psychomanipulacyjne — witryny, ktére promujg i dostarczajg
informacji na temat organizacji psychomanipulacyjnych na tle parareligijnym,

Il. zagrozenia zdrowia i zycia — tresci promujgce, sprzedajace, reklamujace lub
omawiajgce wszelkie modyfikacje ciata, takie jak tatuaze i piercing oraz inne
zachowania niebezpieczne dla zdrowia i zycia oséb nieletnich,

d) Kategoria tresci — Typ D:

I.  witryny spotecznosciowe oraz blogi i fora w zakresie niebezpiecznych i
nielegalnych tresci,

Il. witryny oferujace mozliwosé udostepniania, magazynowania i wymiany plikow,

lIl. witryny udostepniajace uzytkownikom mozliwos¢ zakupu towardw i ustug, takie
jak aukcje i sklepy internetowe, w zakresie niebezpiecznej i nielegalnej oferty.

UWAGA: Powyizsza klasyfikacja tresci jest podana w dokumencie oraz w procesie zakupowym
JEDYNIE w celach przeprowadzenia postepowania zakupowego na System SWG, co oznacza, ze
Funkcjonalnos¢ filtrowania adresdw URL dziatajgca w ramach Systemu SWG wybranego w ramach
postepowania bedzie jedynie umozliwiata rozréznienie podanych tresci i ochrone uzytkownikéw
przed nimi. Decyzje o wtgczeniu ustugi bedzie podejmowat dyrektor szkoty na etapie jej podtgczenia
do sieci OSE. Bedzie on tez miat mozliwos¢ dostosowania poziomu ochrony poprzez definiowanie
white i black list zawierajgcych adresy URL, ktdre bedga traktowane w sposdb specjalny w ramach
ustugi Swiadczonej na terenie podlegtej mu placodwki. Jednoczesnie nalezy podkresli¢, ze system
ochrony uzytkownikéw w zadnym zakresie nie bedzie obejmowac witryn z obszaréow: bankowos¢ i
finanse, opieka zdrowotna i poczta elektroniczna. Zamawiajgcy dopuszcza aby tresci, dotyczace
zagadnien okreslonych w powyzszych kategoriach, byly rozpoznawane z wykorzystaniem
specjalistycznej bazy danych opisanej w pkt 3.6.2 ppkt. 11) lub Funkcjonalnosci dynamicznej analizy
tresci. W drugim przypadku Wykonawca jest zobowigzany do wskazania w Zatgczniku nr 8 do
Zapytania Ofertowego lub w Koncepcji rozwigzania, ktére tresci beda rozpoznawane za pomocg
Funkcjonalnosci dynamicznej analizy tresci.
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29) Funkcjonalno$¢ filtrowania adreséw URL musi zapewnia¢ Zamawiajagcemu mozliwosé (opcji

wtgcz / wytacz) zablokowania dostepu do hostéw numerycznych.

30) Funkcjonalnos¢ filtrowania adreséw URL musi zapewnia¢é Zamawiajgcemu mozliwosé

dostosowania komunikatéw o btedach lub komunikatéw informacyjnych wyswietlanych
uzytkownikom, takich jak strona blokowania, a w szczegdlnosci wyswietlanie informacji
powigzanych z sesjg jak:

a) nazwa uwierzytelnionego uzytkownika,

b) tresc¢ btedu,

c) IP adres zrodtowy,

d) powdd zablokowania danej strony www (nazwa kategorii, wskazanie dynamicznych

mechanizmoéw klasyfikacyjnych jako Zrédto decyzji o zablokowaniu danej strony),
e) adres IP lub nazwa komponentu blokujacego.

31) Funkcjonalno$¢ filtrowania adresow URL musi odczytywac niestandardowe parametry

nagtéwka HTTP, np. informacje o nazwie uzytkownika i przypisanej do niego grupie

32) Mechanizmy wymienione w pkt 16 ppkt b i pkt 16 ppkt ¢ muszg analizowac¢ zawartos¢ stron

www w zakresie umieszczonego na stronie tekstu w tym jego kontekstu, umieszczonych na
stronie zdjec i filméw w tym ich tresci oraz umieszczonych na stronach linkéw i ich reputacji.

33) Funkcjonalno$¢ filtrowania adreséw URL musi zapewniaé Zamawiajgcemu mozliwosé

zaznaczenia kategorii opisanych w pkt 12, w celu przekierowania tresci stron
zaklasyfikowanych dookreslonych kategorii, do funkcjonalnosci dynamicznej analizy tresci z
wykorzystaniem co najmniej protokotu ICAP. Zamawiajacy wybierze nie wiecej niz 15 kategorii
sposrdd kategorii okreslonych w specjalizowanej bazie danych opisanej w pkt 11 i we wtasnej
bazie kategorii okreslonej w pkt 13, w tym co najmniej kategorie wymienione w pkt 28 ppkt
d.

34) Funkcjonalnos¢ filtrowania adreséw URL musi umozliwia¢ Zamawiajgcemu blokowanie stron

na podstawie odpowiedzi uzyskanych z funkcjonalnosci dynamicznej analizy tresci.
Odpowiedz uzyskana z funkcjonalnosci dynamicznej analizy tresci ma priorytet wyzszy niz
kategoryzacja strony uzyskana ze specjalizowanej bazy danych opisanej w pkt 11.

3.6.3. Funkcjonalno$¢ dynamicznej analizy tresci

W ramach wdrozonego Systemu SWG w Regionalnym WeZle Bezpieczenstwa muszg byc¢ spetnione

wszystkie ponizsze wymagania. Zamawiajacy wymaga, aby funkcjonalno$é¢ dynamicznej analizy

tresci dziatata w skali 40% catego ruchu okreslonego dla danego wezta w punkcie 3.3.1. ,,Wymagania

wydajnosciowe na System SWG zainstalowany w Regionalnych Weztach Bezpieczeristwa”.

1)

3)

Funkcjonalnos¢ dynamicznej analizy tresci musi analizowac tresé stron www w celu oceny i
klasyfikacji tresci aktualnie prezentowanych na danej stronie www. Wynik analizy musi by¢
przekazywany do funkcjonalnosci filtrowania adresow URL, ktéra zablokuje odwotania do
stron zaklasyfikowanych do kategorii wskazanych w polityce bezpieczeristwa.
Funkcjonalnos¢ dynamicznej analizy tresci musi dziataé w czasie rzeczywistym.
Funkcjonalno$¢ dynamicznej analizy tresci musi by¢ zintegrowana z funkcjonalnosciag
filtrowania adreséw URL. Funkcjonalnos¢ filtrowania adresdw URL wysyta do funkcjonalnosci
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dynamicznej analizy tresci, tres¢ strony ogladanej przez uzytkownika, poprzez co najmniej
protokot ICAP

Opdznienie ruchu wynikajgce z analizy wykonywanej przez funkcjonalnos¢ dynamicznej
analizy tresci nie moze by¢ wieksze niz 100 ms dla 60% analizowanych stron www i 250 ms dla
40% analizowanych stron www. Funkcjonalnos$¢ dynamicznej analizy tresci musi umozliwiac
Zamawiajgcemu definiowanie sposobu zachowania systemu w momencie, kiedy czas analizy
przekroczy 250 ms, np. przepuszczenie ruchu bez blokady.

Mechanizm Dynamicznej analizy tresci musi analizowac tres¢ stron www z wykorzystaniem
analizy leksykalnej lub dynamicznych mechanizmédw Machine Learning lub sztucznej
inteligencji. Zamawiajgcy nie dopuszcza, aby mechanizmy analityczne wykorzystywane w
ramach funkcjonalnosci dynamicznej analizy tresci bazowaty jedynie na wyrazeniach
regularnych (Regex). Wykonawca musi zapewni¢ Zamawiajagcemu mozliwosé rozwoju
mechanizméw analitycznych wykorzystywanych w ramach funkcjonalnosci dynamicznej
analizy tresci, w szczegdlnosci poprzez definiowanie nowych stownikéw lub szkolenie
algorytmdéw Machine Learning.

Mechanizm Dynamicznej analizy tresci musi dokonywac analizy tresci napisanych co najmnie;j
w jezyku polskim i angielskim.

Wykonawca musi zapewniaé¢ Zamawiajgcemu mozliwos¢ sterowania czutoscig mechanizmow
analitycznych wykorzystywanych w ramach funkcjonalnosci dynamicznej analizy tresci
poprzez ustalanie progu, po przekroczeniu ktérego strony o danej tresci sg blokowane lub nie.

3.6.4. Funkcjonalnos$é¢ AV

W ramach wdrozonego Systemu SWG w Regionalnym WeZle Bezpieczenstwa muszg by¢ spetnione

wszystkie ponizsze wymagania. Zamawiajgcy wymaga, aby funkcjonalnos¢ AV dziatata w skali catego

ruchu okreslonego dla danego wezta w punkcie 3.3.1 ,,Wymagania wydajnosciowe na System SWG

zainstalowany w Regionalnych Weztach Bezpieczenstwa”.

1)

2)

Funkcjonalno$¢ AV musi by¢ realizowana dla 100% ruchu zwigzanego z ruchem HTTP i HTTPS.
Wartosci w tabeli w rozdziale 3.3.1.

Funkcjonalnosé¢ AV musi umozliwia¢ skanowanie i blokowanie archiwéw, w tym co najmniej:
zip. W przypadku plikéw, ktérych analiza jest nie mozliwa w zwigzku z wielokrotnym
zabezpieczeniem hastem, Funkcjonalnos$¢ AV musi umozliwia¢ Zamawiajgcemu definicje akgcji
podejmowanej w przypadku zarejestrowania takiego pliku, w tym co najmnie;j: block lub allow
Funkcjonalno$¢ AV musi posiada¢ modut inspekcji antywirusowej uruchamiany dla aplikacji
wykorzystujgcych co najmniej nastepujace dekodery obstugujgce protokoty HTTP, HTTPS,
kontrolujacy ruch bez koniecznosci uzupetniania o jakiekolwiek komponenty.

Baza sygnatur anty-wirus musi by¢ dostarczana i wspierana przez producenta, na biezgco
cyklicznie aktualizowana i uzupetniana, przez dostawce bazy (w przypadku bazy komercyjnej)
lub przez community (w przypadku rozwigzan opensource), o nowe sygnatury definiujgce
profil zachowania znanych wiruséw i musi by¢ przechowywana na komponencie Systemu
petnigcym funkcje Inspekcji AV. Baza ta posiada nie mniej 900 000 sygnatur antywirusowych
lub baza ta posiada nie mnie niz 6000 sygnatur typdw zagrozen. Alternatywnie, o ile rozmiar
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5)

bazy sygnatur przekracza 5000 000 dopuszcza sie rozwigzania w ktérych lokalna baza
komponentu Systemu stanowi podzbiér bazy utrzymywanej przez producenta rozwigzania, na
biezgco aktualizowany przez producenta.
Funkcjonalnosé AV musi zapewniaé¢ mozliwos¢ wykrywania, $ledzenia i blokowania transferu
nastepujacych kategorii plikdw w ruchu sieciowym:
a. pliki systemowe
pliki graficzne
pliki PDF
pliki wykonywalne
pliki multimedialne
pliki pakietu Office

™m0 o0 T

pliki skompresowane

h. inne pliki, ktéore mogg stuzyé do propagacji wiruséw
Rozpoznawanie pliku musi odbywad sie na podstawie nagtéwka i typu MIME, a nie na
podstawie rozszerzenia.
Funkcjonalnos¢ AV musi posiadaé¢ mozliwos¢ monitorowania jak i kontrolowania transferu
plikdw w nastepujgcych protokotach: HTTP, HTTPS w obu kierunkach — upload/download.
Funkcjonalno$¢ AV musi umozliwia¢ Zamawiajagcemu definiowanie wielkosci pliku powyzej,
ktorego funkcjonalnos¢ AV nie bedzie przeprowadzata inspekcji danego pliku.

3.7. System zarzadzajacy

System zarzadzajacy, sktadajacy sie z konsoli zarzadzajgcej i konsoli raportujgcej, umozliwia

Zamawiajgcemu zarzgdzanie dostarczanymi przez Wykonawce funkcjonalnosciami nalezagcymi do

Systemu SWG, zgodnie z przedstawionymi ponizej wymaganiami funkcjonalnymi, i umozlwiajacy na

konfiguracje wszystkich funkcji opisanych w ramach rozdziatu 3.

Zamawiajgcy wymaga wdrozenia Systemu zarzadzajgcego w ramach Etapu O.

3.7.1. Konsola zarzadzajaca

1)

2)

3)

Konsola zarzgdzajgca musi umozliwia¢ Zamawiajgcemu konfiguracje wszystkich elementéw
sktadowymi Systemu SWG z wykorzystaniem co najmniej wszystkich nastepujgcych
interfejséw administracyjnych:

a. GUI przy wykorzystaniu protokotu HTTPS

b. CLI przy wykorzystaniu protokotu SSH

c. API, co najmniej poprzez wykorzystanie protokotu HTTP (REST API)
Konsola zarzgdzajgca musi by¢ dostarczona w postaci platformy wirtualizacyjnej (rozumianej
jako maszyny wirtualnej wdrazanej na udostepnionej przez Zamawiajgcego paltfomie
wirtulizacyjnej
Oprogramowanie zainstalowane w ramach platformy opisanej w pkt 3, musi byc¢
kompatybilne z kaizdym elementem Systemu SWG wystepujgcym w Centralnym i
Regionalnym Wezle Bezpieczeristwa.
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4)

5)

Konsola zarzadzajgca musi umozliwia¢é Zamawiajgcemu zarzadzanie wszystkimi elementami
sktadowymi Systemu SWG w petnym zakresie funkcjonalnym okreslonym w niniejszym
dokumencie

Konsola zarzadzajgca musi umozliwia¢ Zamawiajagcemu na centralne zarzadzanie regutami
bezpieczenstwa zdefiniowanymi na Systemie SWG

Komunikacja elementéw sktadowych Systemu SWG z konsolg zarzadzajgcg musi byc
realizowana z wykorzystaniem szyfrowanych protokotow.

Konsola zarzadzajagca musi umozliwié¢ integracje z nadrzednym systemem zarzadzania
Zamawiajgcego poprzez standardowe protokoty i otwarte mechanizmy integracyjne (w
szczegolnosci poprzez interfejs typu APl lub modyfikacje plikdw ptaskich (pliki konfiguracyjne
zapisane na sieciowym zasobie dyskowym) lub bezposrednig komunikacje z komponentem
Systemu co najmniej poprzez protokdt SSH), do ktérych Wykonawca dostarczy dokumentacje.
Wykonawca w ramach Wdrozenia bedzie zobowigzany do uczestniczenia w integracji konsoli
zarzadzajgcej z nadrzednym systemem zarzgdzania Zamawiajgcego. Integracje, o ktorej
wspomniano powyzej, Zamawiajgcy planuje zakonczy¢ do korica 2020 roku.

Konsola zarzadzajagca musi umozliwia¢ Zamawiajgcemu uzupetnianie mechanizméw
analitycznych funkcjonalnosci dynamicznej analizy tresci o nowe, niedopuszczalne tresci, na
podstawie danych zaprezentowanych na statystykach wygenerowanych przez konsole
raportujgca

Konsola zarzadzajgca musi umozliwia¢ Zamawiajagcemu uzupetnianie bazy adreséw URL w
Systemie SWG stuzgcej do filtracji ruchu web (co najmniej globalnych whitelist oraz blacklist),
na podstawie danych zaprezentowanych na statystykach wygenerowanych przez konsole
raportujaca

10) Konsola zarzadzajgca musi zapewnia¢ Zamawiajagcemu uwierzytelnianie administratoréw za

pomocg bazy lokalnej, serwera RADIUS lub LDAP |ub SAML,

11) Konsola zarzadzajgca musi zapewnia¢ Zamawiajgcemu mozliwos¢ szczegdtowego okreslenia

rél i przypisania uprawnien poszczegdlnym administratorom (RBAC),

12) Konsola zarzadzajagca musi zapewni¢ podglad stanu komponentéw monitorowanych

elementow Systemu SWG (m.in. interfejsy, moduty)

13) Konsola zarzadzajgca musi zapewni¢ odbieranie komunikatéw SNMP Trap z zarzadzanych

elementéw nalezgcych do Systemu SWG lub zapewni¢ réwnowazne mechanizmy zbierania
danych zawartych w bazie MIB

14) Konsola zarzadzajgca musi umozliwia¢é Zamawiajgcemu monitorowanie Awarii i pokazanie

aktualnych alarméw. Minimalny zakres monitorowania elementéw Systemu SWG:
a. Zbieranie danych z komponentéw Systemu w tym co najmniej alarmy, warningi,
b. Wizualizacja w postaci dashboardu informacji o stanie:
1. wszystkich elementéw Systemu SWG, w tym co najmniej wykorzystanie
interfejséw sieciowych, aktualne wykorzystanie dyskéw i pamieci RAM
2. przekroczenia zadanego poziomu obcigzenia interfejséw, CPU, RAM, ilosci sesji
Systemu, utraty pakietow
3. dziataniem kazdej ze skonfigurowanych i uruchomionych funkcjonalnosci
danego elementu Systemu SWG
c. Monitorowanie dostepnosci, wydajnosci, pojemnosci wszystkich elementéw Systemu
SWG
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d. Analiza przepustowosci i ruchu na bazie logdw oraz ogdlnego stanu i efektywnosci
pracy Systemu SWG

e. Zarzadzenie komunikatami

f.  Przechwytywanie komunikatédw sprzetowych i systemowych

15) Konsola zarzadzajgca musi zapewniaé szczegdétowy wglad w stan pracy elementéw
sktadowych Systemu SWG

16) Konsola zarzadzajgca musi zapewni¢ tworzenie, usuwanie, edycje backupu i wersjonowanie
szablonéw konfiguracji oraz ich pdzniejsze wykorzystanie. Konsola zarzadzajagca musi
przechowywac co najmniej 10 ostatnich wersji szablonéw konfiguracji i umozliwiaé ich
przywrdcenie, tzn. nadpisanie aktualnie dziatajgcej konfiguracji przez wskazang przez
Zamawiajgcego wersje

17) Konsola zarzadzajgca musi umozliwia¢ Zamawiajgcemu na odtworzenie backupu konfiguracji
kazdego elementu Systemu SWG

18) Konsola zarzadzajgca musi zapewniac archiwizacje i wersjonowanie plikéw konfiguracyjnych

19) Konsola zarzadzajaca musi zapewni¢ na przegladanie logéw w trybie rzeczywistym z
podziatem na logi aktywnosci uzytkownikéw i logéw systemowych Systemu SWG oraz
przegladanie logdw maksymalnie 8 godzin wstecz.

20) Konsola zarzadzajgca musi zapewniaé dystrybucje (w tym aktualizacje) oprogramowania
systemowego na wszystkie elementy sktadowe Systemu SWG. W szczegélnosci System musi
zapewnia¢ dostep administracyjny w trybie Read-Only (widoczne wszystkie opcje
konfiguracyjne w trybie monitorujgcym).

3.7.2. Konsola raportujaca

Konsola raportujgca sktada sie z modutdw: analityczno- raportowego, diagnostycznego i z kolektora
danych.

3.7.2.1. Wymagania wspolne dla wszystkich modutéw

1) Konsola raportujgca musi by¢ dostarczona w postaci oprogramowania instalowanego na
udostepnionej przez Zamawiajgcego platformie wirtualizacyjnej

2) Zarzadzanie musi by¢ dostepne z poziomu przegladarki internetowej za pomocy jednego
interfejsu graficznego umozliwiajagcego na konfiguracje wszystkich modutéw w petnym
zakresie funkcjonalnym. Zamawiajgcy dopuszcza, zeby cze$é konfiguracji odbywata sie z
wykorzystaniem CLI. Interfejs graficzny musi automatycznie dostosowywac sie do zmiany
wygladu i rozmiaru aplikacji/raportéw dla dowolnego wspoétczynnika ksztattu ekranu

3) Konsola raportujgca musi umozliwia¢ skalowanie modutéw kolektora, analitycznego,
raportowego, diagnostycznego na wiele serweréw w celu podniesienia dostepnosci i
wydajnosci — klaster HA.

4) Moduty kolektora danych, analityczno-raportowy oraz diagnostyczny muszg posiadac
mechanizm backupu konfiguracji dajgcy mozliwos¢ exportu i importu ustawien

5) Konsola raportujgca musi umozliwia¢ Zamawiajagcemu tworzenie grup praw dostepu i
zapewnienia dostepu na rdéznych poziomach uprawnien i zapewniaé¢ bezpieczenstwo na
réznych poziomach definiowane per uzytkownik/grupa/rola, oraz zapewnia¢ dostepnosé
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petnych ram zarzadzania umozliwiajgcych kontrolowanie tego, co kazdy administrator jest w
stanie zrobic.

6) Konsola raportujgca umozliwia¢ korzystanie z zewnetrznych repozytoriéw danych o
uzytkownikach z wykorzystaniem co najmniej protokotéw LDAP lub RADIUS, w procesie
autentykacji i autoryzacji uzytkownika

7) Konsola raportujgca musi umozliwia¢ dodawanie zewnetrznych oraz edycji istniejgcych oraz
tworzenia wiasnych rozszerzen do wizualizacji danych (dashboardy, raporty)

8) Konsola raportujgca musi udostepnia¢ otwarty i udokumetowany interfejs REST API, aby
tworzy¢ niestandardowe rozszerzenia do integracji z istniejgcymi systemami Zamawiajgcego

9) Konsola raportujgca musi umozliwia¢ definiowanie warunkow/regut dla danych, o ktére moga
odpytywac za pomocg API systemy zewnetrzne, np. lista zdarzen, ktéra ma sie w systemie
trzecim pokazac jako krytyczne lub zwigzane z jaka$ kategorig tematyczna/klasg urzadzen.

10) Konsola raportujgca musi obstugiwac wszystkie dane przyjete przez modut kolektora danych,
maksymalnie do 70k EPS.

11) Konsola raportujgca musi umozliwia¢ na ptynna prace dla min. 100 min unikalnych rekordéw
i wyswietlanie na dowolnej wizualizacji, okreslonej przez uzytkownika, min. 1 min rekordéw
oraz wyniku dziatania na tych rekordach jakis funkcji, np. top 10 lub temu podobnej, w
srednim czasie ponizej 30 sek zaktadajagc jednoczesng prace do 5 uzytkownikéw systemu
analityczno-raportowego.

12) Konsola raportujgca nie moze posiadaé¢ ograniczen licencyjnych dotyczacych ilosci
analizowanych danych.

13) Konsola raportujgca musi umozliwiaé jednoczesng prace 10 uzytkownikom.

3.7.2.2. Modut kolektora danych

1) Kolektor danych musi umozliwia¢ przyjecie za posrednictwem protokotu syslog,
przetworzenie i przechowywanie przez okres do 30 dni logow w ilosci do 70k EPSow.
2) Kolektor danych musi umozliwiaé¢ przetworzenie logéw przed przyjeciem ich w MODULE
ANALITYCZNO-RAPORTOWYM w tym co najmniej na:
a. filtrowanie logéw
b. modyfikacje, np. unifikacji, w locie, zawartych w logach danych.
c. Kategoryzacje logéw
d. Routing logéw do systemdw zewnetrznych
3) Kolektor danych musi wykonywac normalizacje logdw — dane pochodzace z réznych zrédet i
zachowujace informacje w réznych formatach musza by¢ dostepne do analizy/przeglagdania w
ujednoliconej postaci, np. data i czas, adresy, identyfikatory, nazwy, etc.
4) Kolektor danych musi umozliwia¢ transformacje przychodzacych logéw za pomocag co
najmniej nastepujacych metod:
a. przyréwnania
b. grupowania/agregacji
c. modyfikacji (dodanie/zmiana wartosci pola)
d. dodawania informacji do zdarzen z zewnetrznych zrédet danych
Za pomocg wyzej wymienionych warunkow, np. operatoréw przyrownania, administrator
musi mie¢ mozliwos¢ zdefiniowania zachownia Kolektora danych okreslajgcego co ma sie stac
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z danym wpisem, w ten sposéb filtrujgc niepotrzebne logi lub decydowac do jakiego miejsca
przechowywania majg one trafic. Modut powinien obstugiwaé nastepujace rodzaje
docelowych konteneréw: plik, baza danych, syslog, APl. Modut, na podstawie wyzej opisanych
regut i transformacji, musi potrafi¢ dostarczy¢ inne logi do MODUtU ANALITYCZNO-
RAPORTOWEGO i inne do MODUtU DIAGNOSTYCZNEGO.

Kolektor danych musi umozliwia¢ tworzenie zaawansowanych parseréw (réwniez wtasnych)
w celu ekstraktowania danych i wykonywania transformacji na tych danych.

3.7.2.3. Modut analityczno-raportowy

1)

9)

Modut analityczno-raportowy musi umozliwiaé¢ uzycie dowolnego pola z logéw zebranych
przez modut kolektora danych, w celu przeprowadzenia analiz (uzycia go jako wymiaru lub
miary) do tworzenia wizualizacji oraz interaktywnego filtrowania i drazenia danych, opisanego
ponizej, do 30 dni wstecz.

Modut analityczno-raportowy musi umozliwia¢ pokazywanie danych na rdéznego rodzaju
wizualizacjach

Modut analityczno-raportowy musi umozliwiaé przeszukiwanie wszystkich danych z poziomu
interfejsu graficznego z pojedynczego pola wyszukiwania. Wyszukiwanie powinno
przeszukiwacé wszystkie rodzaje tresci, w tym dane (wartosci pdl)

Modut analityczno-raportowy musi umozliwia¢ interaktywne drazenie oraz filtrowanie
danych na wszystkich dostepnych rodzajach wizualizacji danych.

Modut analityczno-raportowy musi umozliwia¢ tatwa i elastyczng edycje i tworzenie
widokow/dashboardéw analitycznych

Modut analityczno-raportowy musi umozliwiaé przedstawianie duzych wolumendéw danych
(np. za dtugi okres czasu) w formie zagregowanej na widokach wyboru, ktére pozwalajg
zidentyfikowac¢, wyfiltrowaé i zatadowac¢ odpowiednie podzbiory danych (np. wycinek
czasowy, zakres adresow IP, rodzaj przeprowadzonej akcji) do szczegétowej analizy na danych
surowych (bez agregaciji).

Modut analityczno-raportowy musi umozliwia¢ przeprowadzanie analizy porownawczej na
réznych wykresach w obrebie tej samej strony pulpitu nawigacyjnego.

Modut analityczno-raportowy musi umozliwiaé¢ zdefiniowanie warunkéw logicznych dla
wyswietlania sie poszczegdlnych komponentéw wizualizujgcych dane lub konkretnych jej
elementéw, np. kolumn w tabelach.

Modut analityczno-raportowy musi umozliwia¢ wykonywanie przyrostowego zaczytywania /
odswiezania danych.

10) Modut analityczno-raportowy musi umozliwia¢ tworzenie i eksportowania danych z modutu

analitycznego do postaci statycznych raportéw dostepnych w réznych formatach zaréwno ad-
hoc na Z7adanie jak i wg ustalonego harmonogramu z poziomu interfejsu graficznego
uzytkownika jak i poprzez API. Zamawiajgcy wymaga dostosowanie modutu analityczno-
raportowego do obstugi co najmniej 30 raportdw na godzine. Stopien skomplikowania i
ztozono$é raportdw ustalona zostanie w trybie roboczym po podpisaniu umowy. Zamawiajgcy
wymaga aby raporty byty generowane w formacie co najmniej: pdf, xIs lub csv. Raporty beda
przekazywane do odbiorcéw poprzez APl i udostepnienie na wspdtdzielonym zasobie
dyskowym. Odbiorcg raportow moze by¢ kazdy uzytkownik Konsoli raportujgcej oraz
zewnetrzne systemy wysytajgce zapytania do Konsoli raportujgcej poprzez interfejs API.
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Raporty majg by¢ definiowane przez uzytkownikédw Konsoli zarzadzajgcej z poziomu interfejsu
graficznego wskazanego w pkt 3.7.2.3 ppkt. 3). Zakres danych znajdujgcych sie w raportach
definiowany bedzie poprzez definiowanie zapytania definiujgcego wyszukanie okreslone w
pkt 3.7.2.3 ppkt. 3)

11) Musi by¢ zapewniona mozliwos¢ archiwizacji logéw do zewnetrznych systeméw
archiwizacyjnych

12) Modut analityczno-raportowy musi umozliwia¢ tworzenie raportéw z danych zebranych w
ciggu 7 dni.

13) Modut analityczno-raportowy musi udostepnia¢ Zamawiajgcemu widok przedstawiajacy liste
wszystkich adreséw URL wraz z podaniem liczby wej$é na dany adres URL, zarejestrowanych
przez funkcjonalno$¢ dynamicznej analizy tresci.

14) Modut analityczno-raportowy musi umozliwia¢ Zamawiajgcemu przegladanie nastepujgcych
statystyk zebranych w ciggu ostatnich 7 dni:

a. Wyswietlanie co najmniej 50 najpopularniejszych fraz i stéw znajdujacych sie w
tresciach pobieranych przez uzytkownikdéw (dla wszystkich uzytkownikéw oraz dla
poszczegdlnych grup — np. podziat geograficzny).

b. Wyswietlanie fraz i stéw ,trendujgcych” — takich ktérych ilos¢ wystgpien znaczaco
wzrosta w ostatnim okresie (dla wszystkich uzytkownikow oraz dla poszczegdlnych grup
— np. podziat geograficzny).

c. Wyswietlenie kontekstu dla fraz i stéw umozliwiajgce okreslenie z jakimi zwrotami dana
fraza wystepowata najczesciej na stronach pobieranych przez uzytkownikéw.

d. Wskazanie na jakich stronach wystgpity dane frazy i stowa.

3.7.2.4. Modut diagnostyczny

1) Modut diagnostyczny musi umozliwia¢ przegladanie, w czasie zblizonym do rzeczywistego,
logow systemu SWG z okresu do 24 godzin wstecz zebranych przez modut kolektora danych.
2) Modut diagnostyczny musi umozliwia¢ analize surowych logéw dostepowych oraz
debugowych pochodzacych z wszystkich elementéw Systemu SWG w celu diagnozy
problemdéw z dziataniem systemu.
3) Modut diagnostyczny musi umozliwia¢ zaawansowane wyszukiwanie danych w ww logach, tj:
a. Stosowania operacji logicznych (OR, AND, NOT itp.),
b. Zagniezdzania zapytan,
c. Stosowania w zapytaniach wyrazen regularnych.
z mozliwoscig biezgcej modyfikacji tych kryteriow
4) Modut diagnostyczny musi umozliwiaé przeszukiwanie zawarto$¢ wszystkich zdarzen
jednoczesnie, niezaleznie od czasu ich wystgpienia, Zrédta pochodzenia czy formatu
5) Modut diagnostyczny musi umozliwiaé szybkie wyszukanie wystgpienia dowolnych wyrazen w
dowolnych zdarzeniach bez koniecznosci stosowania mechanizmdéw optymalizacji zapytan w
zaleznosci od typu przeszukiwanych danych.
6) Woyniki zapytan muszg by¢ prezentowane w sposéb umozliwiajgcy interaktywne przegladanie
zdarzen, spetniajgcych warunki zawarte w zapytaniu (niezaleznie od formatu tych zdarzen) lub
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automatycznego wykonywania dalszych zapytan inicjowanych za pomocg kliknigé
poszczegdblnych elementéw obrazujgcych wyniki.

3.8. Wezet laboratoryjny

Wezet laboratoryjny opisany ponizej musi odzwierciedlaé pod katem funkcjonalnym System SWG
pracujgcy w Regionalnym Wezle Bezpieczenistwa. Wydajnos¢ Wezta laboratoryjnego musi by¢
zgodna z tabelg podang w pkt. 3.3.2 ,Wymagania wydajnosciowe na Wezet laboratoryjny ”, z
zachowaniem funkcjonalnosci uruchomionych w Regionalnym WezZle Bezpieczenstwa. Wezet
laboratoryjny zostanie zainstalowany na platformie wirtualizacyjnej Zamawiajacego zlokalizowanej
w Mazowieckim Regionalnym WeZle Bezpieczenstwa.

3.8.1. Wymagania na testowg instancje Systemu SWG

Wykonawca w ramach kontraktu jest zobowigzany do dostarczenia do Wezta laboratoryjnego
takiego samego co do wersji i rodzaju licencji Oprogramowania, jak to zainstalowane w
Regionalnych Weztach Bezpieczenstwa. Celem ww. Srodowiska bedzie mozliwos¢ odtworzenia
dowolnego fragmentu funkcjonalnosci Systemu SWG na potrzeby rozwigzywania probleméw, a
takze na potrzeby testowania nowych wersji oprogramowania przed jego wdrozeniem w sieci OSE.

Wykonawca musi dostarczyé po jednym z dostarczonych modeli:

a) Oprogramowania SWG
b) Oprogramowania realizujgcego Funkcjonalnos¢ AV*
c) Oprogramowania realizujgcego dynamiczng analize tresci*

*) dostarczenie tych komponentdw jest obligatoryjne w przypadku jesli Wykonawca w ramach
realizacji przedmiotu zamdwienia dostarczy dedykowane komponenty realizujgce wymagania
postawione dla tych systemoéw w pkt 3.6

3.8.2. Wymagania na testowg instalacje Systemu zarzadzajacego

Zamawiajgcy dostarczy oprogramowanie identyczne z oferowanym Systemem zarzgdzajacym
(mozliwe jest natozenie ograniczen wydajnosciowych) wraz z licencjg umozliwiajacg wykorzystanie
tego oprogramowania wytgcznie do celdw rozwojowo-testowych (bez prawa do wykorzystania w
sieci eksploatowanej komercyjnie).

Oferowane oprogramowanie (wraz z licencjg) musi zapewniaé¢ mozliwo$¢ wspoétpracy z oferowanym
testowym srodowiskiem fizycznym i wirtualnym oraz wspotpracy z systemami testowymi OSS/BSS
Zamawiajgcego wyszczegolnionymi w pkt 3.14.

3.9. Relokacja Systemu

Na zlecenie Zamawiajgcego, jednokrotnie w toku obowigzywania Umowy, Wykonawca moze by¢
zobowigzany do wykonania Relokacji Systemu na inng platforme wirtualizacyjng. Zamawiajacy
przekaze zlecenie do Wykonawcy na co najmniej 30 dni przed ustalong datg Relokacji Systemu.
Wykonawca potwierdzi otrzymanie zlecenia iprzystgpi do realizacji w uzgodnionym z
Zamawiajgcym terminie. Relokacja Systemu wykonywana bedzie w asyscie Zamawiajgcego.
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Relokacji muszg podlega¢ wszystkie komponenty Systemu wymienione w zleceniu, z
uwzglednieniem Oprogramowania i danych zebranych w trakcie dziatania Systemu (w szczegdlnosci
wszystkie logi).

Relokacja Systemu musi odbywac¢ po za Godzinami Roboczymi i trwaé nie dtuzej niz 2 dni. Czas
wykonania przez Wykonawce Relokacji systemu liczony jest od wytgczenia Systemu do ponownego
uruchomienia Systemu, potwierdzonego testami.

Po zainstalowaniu przenoszonych komponentéw systemu w nowym i po podtgczeniu ich do sieci
teleinformatycznej Zamawiajgcego, Wykonawca przeprowadzi testy zgodne ze scenariuszami
testowymi wykonywanymi na etapie Odbioru Systemu, w celu potwierdzenia poprawnosci
dziatania Systemu w nowej lokalizacji lub na nowej platformie wirtualizacyjnej Zamawiajgcego.

Zamawiajgcy nie gwarantuje, ze pierwotna i docelowa platforma wirtualizacyjna zostang
zrealizowane w oparciu o tg samg technologie wirtualizacji. W zleceniu wykonania Relokacji
Systemu Zamawiajgcy przekaze Wykonawcy informacje o technologii uzytej do budowy docelowej
platformy wirtualizyjnej — jednej z: Hyper-V, KVM lub vSphere.

3.10. Ustuga Asysty Technicznej

Ustuga Asysty Technicznej polega¢ bedzie na swiadczeniu przez okres obowigzywania Umowy
konsultacji lub wykonywaniu prac dodatkowych w zakresie funkcjonowania Systemu, przy czym nie
dtuzej niz do chwili wyczerpania puli 500 godzin roboczych przewidzianych dla realizacji tych ustug
lub prac. Ustuga Asysty Technicznej bedzie obstugiwana w terminach okreslonych dla Zgtoszen z
Priorytetem 3. Czynnosci wchodzgce w zakres Ustugi Asysty Technicznej bedg kazdorazowo zlecane
Wykonawcy drogg mailowg przez Kierownika Projektu Zamawiajgcego Ilub pracownika
Zamawiajgcego odpowiedzialnego za realizacje Umowy wraz ze wskazaniem ich zakresu i
oczekiwanego przez Zamawiajgcego rezultatu oraz terminu ich wykonania. W odpowiedzi na
otrzymane zlecenie Wykonawca przekaze Zamawiajagcemu szacowang pracochtonnos¢ zleconych
czynnosci Ustugi Asysty Technicznej oraz mozliwy termin ich wykonania. Wykonawca przystepuje
do wykonania Ustugi Asysty Technicznej po zaakceptowaniu przez Zamawiajacego ustalonej
pracochtonnosci oraz terminu wykonania. Po wykonaniu czynnos$ci wchodzacych w zakres Ustugi
Asysty Technicznej Strony sporzadzg protokdt odbioru czynnosci wraz ze wskazaniem liczby godzin

roboczych przeznaczonych na wykonanie Ustugi.

Zamawiajgcy moze wskazac inny sposdb przekazywania i obstugi zlecen w ramach Ustugi Asysty
Technicznej, w szczegdlnosci poprzez udostepnienie Wykonawcy dostepu do okreslonego systemu

Zamawiajgcego.

Przedmiotem Ustugi Asysty Technicznej mogg by¢ w szczegdlnosci:

1) rekonfiguracja Systemu,

2) integracja z innymi systemami Zamawiajgcego,

3) uruchamianie nowych funkcjonalnosci Systemu wedtug dyspozycji Zamawiajgcego,
4) czynnosci wynikajgce z rozbudowy Systemu.
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3.11. Ustuga Wsparcia Serwisowego

Swiadczenie Ustugi Wsparcia Serwisowego polegac bedzie na obstudze Zgtoszen przekazywanych w
ustalony sposdb przez delegowanych pracownikdw Zamawiajgcego do Wykonawcy. W trakcie
obstugi danego Zgtoszenia Wykonawca bedzie zobowigzany do przeprowadzenia czynnosci
diagnostycznych poprzez analizowanie przyczyny i okolicznosci wystgpienia Awarii, w szczegdlnosci
pod katem wystgpienia Btedéw Systemu oraz dostarczenia Obejscia i Naprawy. Wyniki tych prac
bedg przekazywane Zamawiajgcemu. W czasie diagnozy Zgtoszenia zespét Wykonawcy ma prawo
kontaktowad sie z Zamawiajgcym w celu uzyskania dodatkowych informacji, pocztg elektroniczng

lub telefonicznie.

Zgtoszenia beda dokonywane telefonicznie lub mailowo na wskazany adres Wykonawcy, przy czym
Zgtoszenie telefoniczne powinno by¢ nastepnie potwierdzone drogg mailowa. Zgtoszenia Btedow
Krytycznych muszg zostac potwierdzone przez Kierownika Projektu Zamawiajgcego. Zamawiajacy
moze wskazaé inny sposdb przekazywania i obstugi Zgtoszen, w szczegélnosci poprzez

udostepnienie Wykonawcy dostepu do okreslonego systemu Zamawiajgcego.

Wykonawca $wiadczy Ustuge Wsparcia Serwisowego w modelu 24/7 — 24 godziny dziennie, od
poniedziatku do niedzieli — przez caty okres trwania Umowy.

Priorytety Zgtoszen:

1) Btad krytyczny — objawy wskazujg na wystepowanie w systemie Btedu krytycznego,

2) Bfad niekrytyczny — objawy wskazuja na wystepowanie w systemie Btedu niekrytycznego,
3) Usterka — objawy wskazujg na wystepowanie w systemie Usterki.

Priorytet Zgtoszenia ustala Zamawiajacy.

Podczas prowadzenia przez Wykonawce weryfikacji kompletnosci Zgtoszenia, Wykonawca moze
whnioskowa¢ do Kierownika Projektu Zamawiajgcego o obnizenie jego Priorytetu. Kierownik
Projektu Zamawiajgcego powiadomi Wykonawce o obnizeniu Priorytetu Zgtoszenia lub odrzuci

whniosek Wykonawcy.

Zastosowanie zaakceptowanego przez Zamawiajgcego Obejscia powoduje odpowiednie obnizenie
Priorytetu Zgtoszenia.

W wyniku przeprowadzonej diagnozy zespdt Wykonawcy jest zobowigzany:

1) w przypadku stwierdzenia, ze przyczyng Zgtoszenia jest Btad w Systemie — potwierdzi¢ jego
priorytet (zgodnie z zasadg priorytet 1 (btgd krytyczny), priorytet 2 (niekrytyczny), priorytet 3
(usterka)) i zainicjowac proces jego Naprawy sitami Wykonawcy lub z wykorzystaniem
Wsparcia technicznego producenta,
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2) w przypadku stwierdzenia, ze przyczyng Zgtoszenia nie jest Btgd w Systemie — rozwigzac
zgtoszenie na etapie diagnozy ze wskazaniem przyczyny (zrédta) wystgpienia lub udzieli¢
konsultacji,

3) w kazdym przypadku realizacji Zgtoszenia dotyczacego Btedu krytycznego i Btedu
niekrytycznego, zesp6ét Wykonawcy zastosuje Obejscie.

Gwarantowane czasy reakgcji i naprawy

Priorytet Opis pozycji Czas reakcji Czas Czas Naprawy

zgtoszenia (godz) przywrdcenia (godz)

Systemu —
zastosowanie

Obejscia (godz)

Priorytet 1 Btad krytyczny 2 12 48
Priorytet 2 Btad niekrytyczny 4 12 72
Priorytet 3 Usterka 6 - 96

Jesli Btad dotyczy Oprogramowania i Wykonawca uzyska od producenta Oprogramowania diagnoze
problemu wskazujacg, ze naprawa wymaga instalacji nowej wersji oprogramowania, Wykonawca
zobowigzany jest przekaza¢ Zamawiajgcemu tres¢ diagnozy i zastosowac Obejscie. Po przestaniu do
Zamawiajgcego diagnozy otrzymanej od producenta Oprogramowania, zostanie wstrzymany uptyw
Czasu Naprawy do czasu zainstalowania przez Wykonawce nowej wersji oprogramowania
wskazanej przez producenta Oprogramowania.

Wykonywanie Prac Planowych

Prace planowe wykonywane sg przez Wykonawce w Systemie pod warunkiem powiadomienia i
uzyskania zgody Zamawiajgcego na co najmniej 5 dni przed datg ich rozpoczecia. Prace Planowe
moga by¢ wykonywane wytgcznie poza Godzinami Roboczymi.

W zakres Prac Planowych mogg wchodzi¢ w szczegdlnosci:

1) Aktualizacja Systemu.
2) konserwacja Systemu.
3) inne zwigzane z Systemem czynnosci serwisowe wymagajgce wtrzymania dziatania Systemu.

3.12. Ustuga Instruktazu

W ramach Umowy Wykonawca zobowigzany jest do wykonania instruktazy, zgodnie z
nastepujacym zakresem:

3.12.1 Instruktaz w zakresie zastosowanych rozwigzan projektowych

1) Zakres instruktazu bedzie obejmowat co najmnie;j:
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2)

b)
c)
d)
e)
f)

g)

informacje umozliwiajagce uruchomienie wymienionych w niniejszym dokumencie
funkcjonalnosci, w tym konfiguracje, rekonfiguracje, administracja uzytkownikami oraz
wszelkie inne kwestie zwigzane z administracjg Systemem,

uzywane protokoty routingu wraz z uzytymi politykami, itp.,

uzywane polityki bezpieczenstwa,

uzywane Sciezki ruchu dla polityk bezpieczenstwa,

uzywane wyjatki w Systemie SWG,

sposoby konfiguracji ustug na Systemie SWG wraz z podstawowymi mechanizmami i
technikami diagnostycznymi,

wiedza przekazana w trakcie instruktazu musi by¢ wystarczajgca do konfiguracji ustug dla
szkét oraz kreowanie nowych ustug.

Warunki przeprowadzenia instruktazu bedg nastepujace:

a)

b)

instruktaz odbedzie sie w siedzibie Zamawiajgcego (lub w miejscu wskazanym przez
Zamawiajgcego na terenie Warszawy), wszelkie sprawy organizacyjne (w tym optaty)
zwigzane z przygotowaniem sali szkoleniowej pozostajg w gestii Zamawiajgcego,
instruktaz bedzie zawierat czesé¢ praktyczng z poruszanych zagadnien wykonywang w
laboratorium na miejscu lub zdalnie,

instruktaz odbedzie sie na bazie zainstalowanego w ramach Umowy Systemu,

instruktaz bedzie przeprowadzony dwukrotnie, w okresie pomiedzy realizacjg Etapu O i
realizacjg Etapu 1,

kazdorazowo w instruktazu bedzie uczestniczyto do 10 osdb,

kazdorazowo instruktaz bedzie trwat nie krécej niz 2 dni,

materiaty dydaktyczne do ww. instruktazu zostang przekazane w wersji elektronicznej,
umozliwiajgcej NASK wydrukowanie dowolnej liczby kopii ww. materiatéw.

3.12.2 Instruktaz zaawansowany z zakresu rozwigzan technicznych wchodzacych w skiad

1)
2)

Systemu

Instruktaz w zakresie kazdego z rozwigzan uzytych do budowy Systemu SWG
Warunki przeprowadzenia instruktazu bedg nastepujace:

a)

b)

c)
d)

instruktaze zostang zrealizowane w autoryzowanym przez producentéw osrodkach
szkoleniowych (preferowane osrodki na terenie Warszawy lub Polski),

kazdy z instruktazy odbedzie sie w wiecej niz 1 terminie, przy czym pierwszy instruktaz
odbedzie sie w terminie nie pdzniejszym, niz w ciggu czterech miesiecy od podpisania
umowy,

w instruktazach bedzie uczestniczyto do 10 oséb wskazanych przez Zamawiajacego,

kazdy z instruktazy bedzie zrealizowany na poziomie podstawowym oraz zaawansowanym
(tacznie 2 instruktaze na kazdg osobe).

3.12.3 Instruktaz z Utrzymania

1)

Zakres instruktazu bedzie obejmowat co najmniej:
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a) informacje umozliwiajgce podstawowg weryfikacje dziatania ustug, opis dziatania catego
Systemu,

b) monitoringu rozwigzania przez narzedzie wystawione i zapewnione przez Wykonawce,

c) kwestii procedur operacyjnych w zakresie wymiany informacji,

d) ogodlne informacje o systemie/technologii przekazane w takiej formie, aby uczestnik
instruktazu byt w stanie zdiagnozowa¢, ze zgtoszona awaria dotyczy tego konkretnego
systemu.

e) informacje umozliwiajgce skonfigurowanie wymienionych w specyfikacji Systemu
funkcjonalnosci. Instruktaz w tym zakresie jest przeznaczony dla oséb zajmujgcych sie
konfiguracjg Systemu,

f) konfiguracje, rekonfiguracje, administracja uzytkownikami oraz wszelkie inne kwestie
zwigzane z administracjg Systemem,

g) Analiza, klasyfikacja zgtoszen,

h) tips&tricks w zakresie znanych obejs¢,

i) Aktualizacje dokumentacji stworzonej przez Wykonawce.

2) Warunki przeprowadzenia instruktazu bedg nastepujace:

a) instruktaz odbedzie sie w siedzibie Zamawiajgcego (lub w miejscu wskazanym przez
Zamawiajgcego), wszelkie sprawy organizacyjne (w tym optaty) zwigzane z przygotowaniem
sali szkoleniowe]j pozostajg w gestii Zamawiajgcego,

b) instruktaz odbedzie sie na bazie zainstalowanego w ramach Umowy Systemu,

c) instruktaz bedzie zawierat cze$¢ praktyczng z poruszanych zagadnien wykonywang w
laboratorium na miejscu lub zdalnie,

d) instruktaz bedzie przeprowadzony dwukrotnie, w okresie pomiedzy instalacjg pierwszego
wezta, a instalacjg ostatniego wezta,

e) kazdorazowo w instruktazu bedzie uczestniczyto do 20 oséb,

f) kazdorazowo instruktaz bedzie trwat nie krécej niz 2 dni,

g) materiaty dydaktyczne do ww. instruktazu zostang przekazane w wersji elektronicznej,
umozliwiajgcej NASK wydrukowanie dowolnej liczby kopii ww. materiatow.

3.13. Wdrozenie

Szczegotowy przebieg wdrozenia zostat opisany w § 8 Wzoru Umowy
3.14. Integracje z systemami Zamawiajgcego

3.14.1. System zarzadzania tozsamoscia

Zamawiajgcy planuje w przysztosci wdrozenie Systemu zarzadzania tozsamoscig. W przypadku
wdrozenia takiego rozwigzania, kazdy z Uzytkownikéw sieci OSE bedzie uwierzytelniany w celu
doboru odpowiedniego polityki bezpieczeristwa, w tym poziomu filtrowania. W przypadku zakupu
Systemu zarzadzania tozsamoscia, kazdy Uzytkownik przy dostepie do sieci zostanie przekierowany
przez System ADC na captive portal, dostarczony w ramach osobnego postepowania, gdzie nastgpi
proces uwierzytelnienia i autoryzacji. Informacja o uzytkowniku i przypisanej do niego grupie
zostanie przekazana do Systemu ADC, z wykorzystaniem protokotu RADIUS lub innej metody

Strona 51 z 58



integracyjnej ustalonej z dostawcami na etapie integracji. System ADC przekaze informacje, nt.
uwierzytelnionego Uzytkownika, do Systeméw SWG. Jedynie Systemy ADC i SWG beda
wykorzystywaty tozsamosé Uzytkownikow.

W przypadku podjeciu decyzji przez Zamawiajgcemu o koniecznosci wykorzystania informacji nt.
tozsamosci uzytkownikdw na Systemie SWG, System ADC przekaze informacje nt.
uwierzytelnionego uzytkownika (co najmniej: nazwe uzytkownika i nazwe grupy do ktdrej
uzytkownik nalezy) poprzez wstrzykniecie dodatkowych parametréw do nagtéwka HTTP. Na
podstawie tych informacji, System SWG dopasuje do danego ruchu odpowiednig polityke
blokowania.

3.14.2. System provisioningu

Zamawiajgcy planuje realizowaé procesy zwigzane z uruchamianiem ustug dla szkéf, zmiang
konfiguracji ustug w sposdb zautomatyzowany z wykorzystaniem udostepnionych przez niego
metod integracji (w szczegdlnosci poprzez interfejs typu API, modyfikacje plikdw ptaskich (pliki
konfiguracyjne zapisane na sieciowym zasobie dyskowym), bezposrednig komunikacje z wszystkimi
komponentami Systemu co najmniej poprzez protokét SSH) wystawianych przez System
zarzadzajgcy. System zarzadzajgcy dostarczony przez Wykonawce zostanie zintegrowanyz
centralnymi systemami nadzorujgcymi dziatanie wszystkich elementdéw sieci OSE.

Proces podtaczenia szkoty zaktada dodanie adresu podsieci IP, wydzielonego z puli 100.64.0.0/10
(Shared Address Space zgodnie z RFC6598 / BCP153) i przydzielonego do danej szkoty, do
predefiniowanych na etapie wdrozenia polityk skonfigurowanych na Systemie SWG.

Proces zmiany konfiguracji ustug zaktada modyfikacje parametréw polityk zdefiniowanych per
szkota na poszczegdlnych systemach, w tym w szczegdlnosci cho¢ nie wytacznie:

» Na Systemie ADC:

o Wyjatki definiujgce jaki ruch ma nie podlega¢ dekrypcji SSL, np. na podstawie
zrédtowych lub docelowych adreséw IP, adreséw URL zawartych w parametrach
certyfikatu (pola: SNI lub CN)

» Na Systemie NG Firewall:

o Tworzenie dedykowanych polityk per szkofa blokujacych lub przepuszczajacych
ruch z/do zadanych adresoéw IP, nawigzywany na okreslonych portach TCP/UDP

o Wigczanie i wyfaczanie ruchu mailowego (m.in. protokoty IMAP, POP3)
wychodzacego i przychodzacego z/do danej szkoty z analizy antywirusowe;j

> Na Systemie DNS:

o Wiaczenie / wytaczenie lub zmiana listy kategorii tresci przypisanych do polityk
okreslajacych poziom ochrony uzytkownikéw OSE

> Na Systemie SWG:

o Tworzenie dedykowanych polityk per szkota
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o Dodawanie i usuwanie kategorii blokowanych, skonfigurowanych w polityce dla
danej szkoty

o Dodawanie i usuwanie zawartosci statycznych list, zawierajgcych adresu URL,
definiujgcych wyjatki od polityki blokowania dla danej szkoty

o Wiaczanie i wytgczanie ruchu mailowego (protokoty HTTP i HTTPS) wychodzacego
i przychodzacego z/do danej szkoty z analizy antywirusowej

» Na Systemie SIEM:

o Generowanie raportu dla danej szkoty, na podstawie predefiniowanych przez
Zamawiajgcego szablonow

o Okreslenie harmonogramu generowania raportéw dla danej szkoty

Oferowany System SWG musi umozliwiaé Zamawiajagcemu automatyzacje wyzej wymienionych
proceséw realizowanych na Systemie SWG. Na etapie Projektu Technicznego Zamawiajgcy
doprecyzuje liste i szczegdétowy zakres proceséw podlegajgcych automatyzacji na dostarczanym
przez Wykonawce Systemie SWG.

3.14.3. System Fault Management

Wykonawca jest zobowigzany do integracji Systemu SWG z systemami Fault Management z
wykorzystaniem protokotéw SYSLOG i SNMP (w tym SNMP Trap). Szczegétowy zakres integracji
zostanie doprecyzowany na etapie Projektu technicznego.

3.14.4. System Performance Management

Wykonawca jest zobowigzany do integracji Systemu SWG z systemami Performance Management
z wykorzystaniem co najmniej protokotu SNMP, w zakresie monitorowania i pobierania co najmniej
nastepujacych danych:

a) Pesistent Conections

b) CPU - Idle time

c) CPU - current overall CPU usage
d) Memory — Total Free

e) Memory — Total Real

f)  Memory — Avail. Swap

g) Storage — disk usage

3.14.5. System Inventory

Wykonawca jest zobowigzany do integracji Systemu SWG z systemem Inventory z wykorzystaniem
co najmniej protokotu SNMP. W ramach integracji Zamawiajgcy zamierza pobieraé w sposdb
automatyczny co najmniej nastepujgce dane:

a) Numer seryjny komponentu Systemu
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b) Producent, model komponentu Systemu
c) wersje oprogramowania
d) MAC adresy przypisane interfejséw sieciowych

Szczegbtowy zakres integracji zostanie okreslony na etapie Projektu Technicznego.

3.14.6. System Config Management

Wykonawca jest zobowigzany do integracji Systemu SWG z systemem Config Management z
wykorzystaniem co najmniej SNMP, bezposredniej komunikacji z komponentami Systemu co
najmniej poprzez protokdt SSH. Zakres integracji zaktada pobieranie przez system Config
Management informacji dotyczacych konfiguracji kazdego z elementéw Systemu SWG i
utrzymywanie go jako repozytorium aktualnej konfiguracji systemow.

Szczegdtowy zakres integracji zostanie okreslony na etapie Projektu Technicznego.

3.14.7. Infrastruktura bezpieczenstwa

Wykonawca we wspédtpracy z dostawcg systemdw ADC, DNS, NG Firewall, inspekcji ruchu SSL/TLS
nalezgcych do Infrastruktury bezpieczenstwa i Zamawiajgcym wykona testy integracyjne majgce na
celu przetestowanie catego srodowiska zainstalowanego w sieci Zamawiajgcego. Poprawne
przejscie tych testéw bedzie podstawg do Odbioru Systemu na danym etapie.

W szczegdlnosci Wykonawca jest zobowigzany do przedstawienia wytycznych konfiguracyjnych dla
systemu wykonujgcego dekrypcje ruchu SSL/TLS — F5 BIG-IP SSL Orchestrator. Ruch rozszyfrowany
na wskazanym urzgdzeniu zostanie przekazany do Systemu SWG, a nastepnie po wykonaniu analizy
System SWG przekaze go ponownie do dekrypora celem ponownego zaszyfrowania komunikacji.
Wytyczne konfiguracyjne dostarczone przez Wykonawce muszg umozliwia¢ realizacje wszystkich
wymagan postawionych przez Zamawiajgcego w rozdziale 3.

3.14.8. System SIEM

Wykonawca jest zobowigzany do integracji Systemu SWG z systemem SIEM w zakresie
przekazywania zdarzen do, wskazanego przez Zamawiajgcego, kolektora SIEM. Zamawiajgcy
zaktada, ze czas buforowania zdarzen przed przekazaniem ich do Systemu SIEM nie bedzie dtuzszy
niz 48h. System zarzadzajacy bedzie przekazywat do Systemu SIEM zdarzenia o wszystkich
zablokowanych sesjach uzytkownikéw oraz zagregowane informacje z ostatnich 24h o liczbie wejs¢
na poszczegdlne adresy URL znajdujace sie w okreslonej kategorii.

Szczegdtowy zakres integracji, w tym poziomy logowania, zostanie okreslony na etapie Projektu
Technicznego.

3.14.9. System parental control

Zamawiajgcy planuje w przysztosci wdrozenie Systemu parental control. Zostanie on zrealizowany
w postaci bezpfatnej aplikacji udostepnionej w ramach sklepéw Google Play i AppStore oraz
aplikacji desktopowej realizujgcej funkcjonalnosci:
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» ochrony uzytkownikéw przed nielegalnymi i szkodliwymi tresciami dostepnymi w sieci
Internet

» udostepnienie tresci edukacyjnych

> dostarczenie konsoli zarzadzajgcej umozliwiajagcej na wglad w aktywnos$é¢ i kontrole
urzadzenia dziecka w zakresie, wyboru profilu ochrony, czasu wykorzystania telefonu i
wielu innych

System parental control zostanie zrealizowany przez Zamawiajgcego w ramach osobnego
postepowania.

Wykonawca jest zobowigzany do integracji wszystkich komponentéw Systemu z System parental
control. W ramach integracji dostarczony System SWG bedzie odpowiadat na zapytania, dotyczace
kategoryzacji zadanego adresu URL, zadane za pomocg interfejsu REST APl lub za pomocg protokotu
ICAP z wykorzystaniem Funkcjonalnosci filtrowania adreséw URL i Funkcjonalnosci dynamicznej
analizy tresci. W odpowiedzi System SWG przekaze do Systemu parental control, informacije jaka
kategorie posiada dany adres URL. Informacja ta zostanie utrwalona w Systemie parental control w
postaci pamieci podrecznej (cache). Model licencjonowania Systemu SWG musi umozliwia¢ na
wskazany powyzej sposdb wykorzystania dostarczonego Systemu.

Alternatywnym modelem integracji z systemem parental control bedzie zestawienie potgczenia
VPN pomiedzy urzgdzeniami uzytkownikow, a siecig OSE. Model ten jest natywnym sposobem
wykorzystania Systemu SWG i nie bedzie wymagat dodatkowych prac po stronie Wykonawcy.

Szczegbtowy zakres integracji zostanie okreslony na etapie Projektu Technicznego.

3.15. Wytyczne dla Dokumentacji Technicznej

3.15.1. Ogdlne zatozenia Projektu Technicznego

Dokument Projektu Technicznego powinien zawiera¢ ogdlng koncepcje realizacji catego Systemu z
podziatem na Oprogramowanie w ramach kazdego z Weztow.

Dokument Projektu Technicznego powinien zawieraé opisy wystarczajgcy do zbudowania Systemy
spetniajgcego wymagania opisane w Szczegdétowym Opisie Przedmiotu Zaméwienia (Zatgcznik nr 1
do Umowy)

Dokument Projektu Technicznego powinien zawiera¢ opisy poszczegélnych rozwigzan
zaimplementowanych na Systemie SWG niezbednych do realizacji Przedmiotu Zamédwienia wraz z
uzasadnieniem ich wyboru.

Dokument Projektu Technicznego powinien zawiera¢ opisy kazdego komponentu oraz
funkcjonalnosci komponentu opisanej w Szczegétowym Opisie Przedmiotu Zamodwienia, w
szczegblnosci dla Systemu SWG; Funkcjonalnosci filtracji adreséw URL; Funkcjonalnosci AV,
Funkcjonalnosci dynamicznej analizy tresci; Systemu zarzadzajgcego.
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Dokument Projektu Technicznego powinien zawiera¢ opis mechanizméw wysokiej dostepnosci
(high availability) dla Systemu SWG i Systemu zarzadzajacego. Opisy powinny zawieraé
wyczerpujgce scenariusze ich dziatania.

Dokument Projektu Technicznego powinien zawierac opis integracji Systemu SWG z Infrastruktura
bezpieczenstwa Zamawiajgcego, w sposdb szczegdlny doktadny opis potaczenia z systemem F5 BIG-
IP SSL Orchestrator wraz z wytycznymi konfiguracynymi dla tego systemu. Opisy powinny zawieraé
wyczerpujgce scenariusze ich dziatania.

Zatozenia konfiguracyjne zawarte w dokumencie Projektu Technicznego powinny zawierac
rzeczywiste wyliczenie uzytych zasobow dla kazdego Wezta oraz pozostatych wolnych zasobdw,
biorgc pod uwage zaktadang konfiguracje, ilos¢ zainstalowanych elementéw oraz uruchomionych
serwisow Systemu SWG i Systemu zarzgdzajacego.

3.15.2. Zakres Projektu Technicznego:

a) Stownik zastosowanych pojec,

b) Spis dostarczonego oprogramowania

c) Opis koncepcji oraz przyjetych zatozen,

d) Plan wdrozenia/ Implementacji z podziatem na Wezty,

e) Opis architektury kazdego wezta z rysunkami przedstawiajgcymi wysokopoziomowaq
architekture zastosowang we wdrozeniu z uwzglednieniem integracji z Infrastrukturg
bezpieczenstwa Zamawiajgcego,

f) Opis zastosowanych technologii, wraz z ich szczegétowym opisem oraz wyjasnieniami
doboru parametréw konfiguracyjnych,

g) Opis zastosowanych komponentéw oraz potgczen pomiedzy nimi (topologie sieci, weztéw
itp.),

h) Opis zatozen ruchowych dla poszczegdlnych komponentdw,

i) Opisy pojemnosciowe / skalowalnos¢ kazdego Wezta i komponentu,

j) Opis zastosowanych mechanizméw redundancji oraz mechanizméw detekcji awarii,

k) Opis zastosowanych protokotéw routingu,

) Opis zastosowanych mechanizméw zabezpieczenia komponentdw Systemu i sieci jako
catosci (ochrona Control i Data Plane, dostep Out of Band itp.)

m)  Opis podtgczenia i konfiguracji Systemu Zarzadzania,

n) Opis przeptywu ruchu przez System, przejscia ruchu przez poszczegdlne komponenty
Systemu, kolejnos¢, funkcje, opis dla réznych zastosowanych wariantéw,

0) Dokumentacja producenta do wszystkich komponentédw Systemu.

p) Wytyczne konfiguracyjne dla systemu F5 BIG-IP SSL Orchestrator

q) Logika rozwigzania:

° Logiczny rysunek warstwy drugiej z podziatem na sieci VLAN, a takze opis i zastosowanie
w/w,

. Opis i zastosowanie protokotéw warstwy drugie;j,

° Opis zastosowanych adresacji IP / podziat na klasy IP wraz ze szczegdétowym rysunkiem
weztéw i lokalizacji,

° Opis routingu dynamicznego / statycznego zastosowanego we wdrozeniu,
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° Opis polityk bezpieczenstwa zastosowanych na kazdym z komponentéw dostarczonego

rozwigzania:

1. Systemu SWG,

2. Funkcjonalnosci filtracji adreséw URL,

3. Funkcjonalnosci dynamicznej analizy tresci,
4, Funkcjonalnosci AV,

r) Warstwa funkcjonalna
° Opis szczegétowy poszczegdlnych komponentéw Systemu z wyszczegdlnieniem
funkcjonalnosci i petnionych funkcji z perspektywy architektury:

5. Systemu SWG,
6. Funkcjonalnosci filtracji adreséw URL,
7. Funkcjonalnosci dynamicznej analizy tresci,
8. Funkcjonalnosci AV,
9. Systemu zarzadzajacego.
° Opis szczegodtowy konfiguracji poszczegdlnych elementéw Systemu,
° Opis zastosowanych mechanizméw bezpieczeristwa srodowiska,
° Opis jak budowa¢ polityki bezpieczenstwa — rekonfiguracja, aktualizacja Funkcjonalnosci

dynamicznej analizy tresci w oparcio o dane z Konsoli raportujacej

° Opis jak dodawaé wyjatki na poziome Systemu SWG dla ruchu ktéry nie podlega
filtrowaniu (white / black listy)

° Opis zarzadzania i zdalnego dostepu do platformy,

° Opis potfaczen do systemow zewnetrznych.

3.15.3. Zakres Dokumentacji powykonawczej

Do kazdego zainstalowanego komponentu Systemu w Wezle Regionalnym powinna zostaé
wykonana osobna dokumentacja powykonawcza zawierajgca miedzy innymi:

> Lista zainstalowanych wszystkich komponentdw Systemu oraz opis wykonanej instalacji.
» Kopie konfiguracji komponentéw Systemu (tylko w wersji elektronicznej).
» Procedury do administrowania Weztem (wyszczegdlnienie ponizej).

W zakresie dokumentacji powykonawczej Wykonawca powinien dostarczy¢ rowniez
zaktualizowany Projekt Techniczny (zmiany wynikte podczas Wdrozenia i Testéw Odbiorczych).

Procedury administracyjne opisujgce czynnosci dla Systemu w danym Wezle jak i z perspektywy
catego Systemu, powinny zawierac takie opisy jak:

» Procedury instalacji kazdego elementu Systemu.

Procedury wtaczania / wytgczania zasilania elementu Systemu.

Procedury wtaczania / wytgczania elementu Systemu do sieci Zamawiajgcego.
Procedury tworzenia i odtwarzania backupu dla kazdego elementu Systemu.

YV V VY

Procedura przytgczania poszczegdlnych elementu Systemu do Oprogramowania System
Zarzadzania.
Procedury utrzymaniowe Oprogramowania.

A\ 4
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» Procedury przytgczania Systemu SWG do systemdéw Zamawiajgcego, z ktérymi wykonano
Integracje.
» Procedury diagnostyczne w przypadku Awarii, Btedow i Usterek.
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