NASK

PANSTWOWY INSTYTUT BADAWCZY

Warszawa, dnia 17 pazdziernika 2019 roku

Do wszystkich Wykonawcow

Dotyczy: ,,Ustuga wdrozenia i udostepnienia Systemu SWG (Secure Web Gateway) w celu swiadczenia ustug
bezpieczenstwa teleinformatycznego w Ogodlnopolskiej Sieci Edukacyjnej.”
Znak postepowania: ZZ.2131.548.2019.MWI [OSE2019]

WYJASNIENIE TRESCI ZAPROSZENIA OFERTOWEGO

Zgodnie z Rozdziatem VIl pkt 7 Zapytania ofertowego, dalej zwane ,Zapytaniem”, Zamawiajacy
przekazuje ponizej tres¢ pytan Wykonawcow dot. tresci Zapytania wraz z wyjasnieniami Zamawiajgcego:

Pytanie nr 1:

Na stronie 2 zapytania ofertowego w opisie etapédw zawarta jest informacja "zaktadajgc koniecznosé
inspekcji (dekrypcji i enkrypcji ruchu SSL) catego ruchu szyfrowanego przez System SWG".

Czy to oznacza, ze system SWG ma wykonywaé dekrypcje i enkrypcje, czy bedzie to wykonywato
zainstalowane SSLO F57?

Odpowiedz: ‘

Zamawiajacy informuje, ze modyfikuje tres¢ Zapytania ofertowego — patrz Zmiana nr 1.

Pytanie nr 2:

Zadanie jest bardzo pracochtonne wymagana jest min. konieczno$¢ podania linkéw do dokumentdw,
dlatego prosimy o wydtuzenie terminu sktadania ofert do 31.10.2019.

Odpowiedz:

Zamawiajacy informuje, ze nie zmienia terminu skfadania ofert.

Pytanie nr 3:

Zatgcznik ,,Zapytanie_ofertowe.pdf”, czes¢ Il ,,Przedmiot Zamowienia”, punkt 2, podpunkt a).
»Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu dla woj.
ma-zowieckiego, zgodnie z opisem w pkt 3.3.1.1 Zatqcznika nr 1 — Szczegdétowego opisu przedmiotu
zamowienia (da-lej jako: SOPZ), zaktadajqc koniecznosc inspekcji (dekrypcji i enkrypcji ruchu SSL) catego
ruchu szyfrowanego przez System SWG...”

Pytanie: Czy w zwigzku z powyzszym Zamawiajacy oczekuje aby role szyfrowania / deszyforwania zardéwno
w wojewddztwie mazowieckim jak i pozostatych wojewddztwach wykonywaty urzgdzenia dostarczone w
ramach budowy systemu SWG czy moze jak to jest opisane w SOPZ ,,p.p 3.2.2. Przeptyw ruchu w wezle. s25”

proces dekrypcji i enkrypcji ruchu SSL bedzie realizowany przez posiadane przez Zamawiajgcego urzadzenia
SSL (F5 BIG IP SSL Orchestrator)?

Odpowiedz:
Zamawiajacy informuje, ze modyfikuje tres¢ Zapytania ofertowego — patrz Zmiana nr 1.

Pytanie nr 4:

Zatacznik ,, Zapytanie_ofertowe.pdf”, czes¢ VI ,,Miejsce oraz termin sktadania ofert”, punkt 1.

Pytanie: W zwigzku z koniecznoscia szczeg6towej analizy zawartych w dokumentach informacji oraz w celu
sta-rannego przygotowania oferty spetniajgcej wszystkie wymagania Zamawiajgcego, zwracamy sie z
proshg o prze-suniecie terminu sktadania ofert z dnia 25.10 2019 na dzierr 31.10.2019.”

Odpowiedz:

Zamawiajgcy informuje, ze nie zmienia terminu sktadania ofert.
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Pytanie nr 5:

Dokument ,Zapytanie_ofertowe.pdf”, cze$¢ Il ,,Przedmiot Zamdwienia”, punkt 4, podpunkt a).

, W ramach realizacji przedmiotu zaméwienia, Wykonawca jest zobowiqzany do: ... utrzymywania Systemu
SWG na warunkach okreslonych w Zatgczniku nr 12 do wzoru Umowy.” '

Pytanie: Prosimy o udostepnienie zatgcznika nr 12 o ktérym mowa powyzej, poniewaz nie znalezliémy w
zakre-sie udostepnionych dokumentoéw.

Odpowiedz:

Zamawiajgcy informuje, ze modyfikuje tre$¢ Zapytania ofertowego — patrz Zmiana nr 1.

Il. Zgodnie z rozdziatem VII pkt 10 Zapytania ofertowego, Zamawiajacy dokonuje nastgpujacych zmian tresci
Zapytania ofertowego:

Zmiana nr 1:
1) Zapytanie ofertowe, Rozdziat Ill pkt 2
BYLO:
,Z zastrzezeniem ppkt d) i pkt. 3 ponizej, wdrozenie Systemu SWG zostanie zrealizowane w czterech etapach:
a) w EtapieO
—Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbgdnym do obstuzenia ruchu dla
woj. mazowieckiego, zgodnie z opisem w pkt 3.3.1.1 Zatgcznika nr 1 — Szczegétowego opisu przedmiotu
zamowienia (dalej jako: SOPZ), zaktadajac koniecznos¢ inspekeji (dekrypcji i enkrypcji ruchu SSL) catego
ruchu szyfrowanego przez System SWG;
- Wykonawca wykona Ustuge Instruktazu, o ktérej mowa w pkt 3.12 SOPZ;
b) w Etapie 1
— Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu
dla pozostatych wojewddztw, zgodnie z opisem w pkt 3.3.1.1 SOPZ, zaktadajgc koniecznosc¢ inspekcji
(dekrypciji i enkrypcji ruchu SSL) catego ruchu szyfrowanego przez System SWG;
c) w Etapie 2
- Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu
zgodnie z opisem w pkt 3.3.1.2 SOPZ, zaktadajac koniecznosé inspekcji (dekrypcji i enkrypcji ruchu SSL)
catego ruchu szyfrowanego przez System SWG;
d) w Etapie 3 (zaméwienie w ramach prawa opgji)

— Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu
zgodnie z opisem w pkt 3.3.1.3 SOPZ, zaktadajgc konieczno$é inspekcji (dekrypcji i enkrypcji ruchu SSL)
catego ruchu szyfrowanego przez System SWG”

PO ZMIANIE JEST:

»Z zastrzezeniem ppkt d) i pkt 3 ponizej, wdrozenie Systemu SWG zostanie zrealizowane w czterech etapach:

a)

c)

w Etapie O

—Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu dla
woj. mazowieckiego, zgodnie z opisem w pkt 3.3.1.1 Zatgcznika nr 1 — Szczegdtowego opisu przedmiotu
zamowienia (dalej jako: SOPZ)

- Wykonawca wykona Ustuge Instruktazu, o ktérej mowa w pkt 3.12 SOPZ;

w Etapie 1

—Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu dla
pozostatych wojewddztw, zgodnie z opisem w pkt 3.3.1.2 SOPZ;

w Etapie 2



- Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu
zgodnie z opisem w pkt 3.3.1.3 SOPZ;

d) w Etapie 3 (zamdwienie w ramach prawa opcji)
— Wykonawca przeprowadzi Wdrozenie Systemu SWG w zakresie niezbednym do obstuzenia ruchu
zgodnie z opisem w pkt 3.3.1.4 SOPZ.”

2) Zapytanie ofertowe, Rozdziat lll pkt 4

BYLO:

»W ramach realizacji przedmiotu zamowienia, Wykonawca jest zobowigzany do:

przygotowania Dokumentacji Technicznej zgodnie z opisem zawartym w Zatgczniku nr 11 do wzoru
Umowy;

udostgpnienia Oprogramowania, o cechach, funkcjonalnosci i parametrach technicznych
szczegbtowo wyspecyfikowanych w SOPZ;

udzielenia Gwarancji na Oprogramowanie oraz na wykonane Ustugi, zgodnie z opisem w Zatgczniku
nr 8 do wzoru Umowy; .

wdrozenia Systemu SWG, na ktére sktadajg sie wdrozenia poszczegdlnych Weztéw zgodnie z
zatwierdzong Dokumentacjg Techniczna oraz wykonanie Integracji zgodnie z § 8 wzoru Umowy;
przygotowania Planu Testéw Odbiorczych na bazie wytycznych zawartych w Zatgczniku nr 10 do
wzoru Umowy;

przeprowadzenia Instruktazy dla oséb wskazanych przez Zamawiajgcego w zakresie opisanym w
Zatgczniku nr 7 do wzoru Umowy;

zapewnienia na rzecz Zamawiajgcego licencji do korzystania z Oprogramowania niezbednego do
prawidtowego Systemu SWG przez okres obowigzywania Umowy oraz przeniesienia na
Zamawiajgcego praw autorskich dla utworédw powstatych w trakcie realizacji niniejszej Umowy (w
tym w szczegdlnodci dokumentacji projektowej dla Systemu SWG oraz Dokumentacji
powykonawczej);

przeprowadzenia Testow Odbiorczych;

wykonania i przekazania Zamawiajgcemu Dokumentacji Powykonawczej oraz jej aktualizacji, w
przypadku zmian w Systemie SWG, zgodnie z opisem w Zataczniku nr 6 do wzoru Umowy;
utrzymywania Systemu SWG na warunkach okredlonych w Zatgczniku nr 12 do wzoru Umowy.

Pojecia pisane duzg literg zostaty opisane w Szczegétowym Opisie Przedmiotu Zamdwienia, stanowigcym
Zatacznik nr 1 do Zapytania ofertowego.”

PO ZMIANIE JEST:
»W ramach realizacji przedmiotu zamoéwienia, Wykonawca jest zobowigzany do:

przygotowania Dokumentacji Technicznej zgodnie z opisem zawartym w pkt 3.15 SOPZ;
udostepnienia Oprogramowania, o cechach, funkcjonalnosci i parametrach technicznych
szczegbtowo wyspecyfikowanych w SOPZ;

wdrozenia Systemu SWG, na ktére sktadaja sie wdrozenia poszczegélnych Weztéw zgodnie z
zatwierdzong Dokumentacjg Techniczng oraz wykonanie Integracji zgodnie z pkt 3.14 SOPZ; |
przeprowadzenia Instruktazy dla oséb wskazanych przez Zamawiajgcego w zakresie opisanym w
pkt 3.12 SOPZ;

udostepniania Systemu zgodnie z wymaganiami Zamawiajgcego opisanymiw SOPZ i na warunkach
okreslonych w umowie;



e zapewnienia na rzecz Zamawiajacego licencji do korzystania z Oprogramowania niezbednego do
prawidlowego Systemu SWG przez okres obowigzywania Umowy oraz przeniesienia na
Zamawiajacego praw autorskich dla utworéw powstatych w trakcie realizacji niniejszej Umowy (w
tym w szczegélnosci dokumentacji projektowej dla Systemu SWG oraz Dokumentacji
powykonawczej);

e przeprowadzenia Testéw Odbiorczych;

e wykonania i przekazania Zamawiajgcemu Dokumentacji Powykonawczej oraz jej aktualizacji, w
przypadku zmian w Systemie SWG, zgodnie z opisem w pkt 3.15 SOPZ;

e realizacji Ustugi Wsparcia Serwisowego na zasadach okreslonych w pkt 3.11 SOPZ.

Pojecia pisane duzg literg zostaly opisane w Szczegétowym Opisie Przedmiotu Zamowienia, stanowigcym
Zatgcznik nr 1 do Zapytania ofertowego.”

3) wzdr Umowy stanowigcy Zatgcznik nr 2 do Zapytania ofertowego, § 2 ust. 2

BYLO:
,Z zastrzezeniem ust. 3, 4 i 5 ponizej, Przedmiot Umowy zostanie zrealizowany w czterech etapach:

a) w Etapie O
— Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu dla woj.
mazowieckiego, zgodnie z opisem w p. 3.3.1.1 Zatgcznik nr 1 SOPZ, zaktadajgc koniecznos¢ inspekcji
(dekrypcji i enkrypcji ruchu SSL) catego ruchu szyfrowanego przez System SWG;
- Wykonawca wykona Ustuge Instruktazu;

b) w Etapie 1
— Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu dla
pozostatych wojewddztw, zgodnie z opisem w p. 3.3.1.1 Zatgcznik nr 1 SOPZ, zaktadajac koniecznosé
inspekcji (dekrypcji i enkrypcji ruchu SSL) catego ruchu szyfrowanego przez System SWG;

c) w Etapie 2
- Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu zgodnie
z opisem w p. 3.3.1.2 Zatgcznik nr 1 SOPZ, zaktadajgc koniecznos$¢ inspekcji (dekrypcji i enkrypcji ruchu
SSL) catego ruchu szyfrowanego przez System SWG;

d) w Etapie 3
—Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu zgodnie
z opisem w p. 3.3.1.3 Zatgcznik nr 1 SOPZ, zaktadajgc koniecznos¢ inspekcji (dekrypcji i enkrypcji ruchu
SSL) catego ruchu szyfrowanego przez System SWG;

e) Wykonawca bedzie $wiadczyt Ustuge Udostepnienia Systemu przez caly okres

obowigzywania Umowy;
f) Wykonawca bedzie $wiadczyt Ustuge Wsparcia Serwisowego i Ustuge Asysty Technicznej
przez caty okres obowigzywania Umowy.”

PO ZMIANIE JEST:
»Z zastrzezeniem ust. 3, 4 i 5 ponizej, Przedmiot Umowy zostanie zrealizowany w czterech etapach:
a) w Etapie 0



— Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu dla woj.
mazowieckiego, zgodnie z opisem w p. 3.3.1.1 Zatgcznik nr 1 SOPZ;
- Wykonawca wykona Ustuge Instruktazu;
b) w Etapie 1
— Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu dla
pozostatych wojewddztw, zgodnie z opisem w p. 3.3.1.2 Zatgcznik nr 1 SOPZ;
c) w Etapie 2
- Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu zgodnie
z opisem w p. 3.3.1.3 Zatgcznik nr 1 SOPZ;
d) w Etapie 3
— Wykonawca przeprowadzi Wdrozenie Systemu w zakresie niezbednym do obstuzenia ruchu zgodnie
z opisem w p. 3.3.1.4 Zatgcznik nr 1 SOPZ;
e) Wykonawca bedzie $wiadczyt Ustuge Udostepnienia Systemu przez caly okres
obowigzywania Umowy;
f) Wykonawca bedzie Swiadczyt Ustuge Wsparcia Serwisowego i Ustuge Asysty Technicznej
przez caty okres obowigzywania Umowy.”

4) Zatacznik nr 9 do Zapytania ofertowego — Lista oferowanych elementdéw

a) Tabela 1. Wezet WAW-Core - szczegdtowa specyfikacja w zakresie oprogramowania

Zamawiajgcy usuwaApozycje nr 1 —, Funkcjonalnos¢ filtrowania tresci web”.
W wyniku powyzszej zmiany, zmianie ulega numeracja pozostatych pozycji w Tabeli nr 1.

b) Tabela 2. Wezet POZ-Core - szczegbtowa specyfikacja w zakresie oprogramowania

Zamawiajgcy usuwa pozycje nr 1 — ,Funkcjonalnos¢ filtrowania tresci web”.
W wyniku powyzszej zmiany, zmianie ulega numeracja pozostatych pozycji w Tabeli nr 2.

Il. Zamawiajacy informuje, Zze nie zmienia terminu skfadania ofert, tj. oferte nalezy ztoiy¢ do dnia 25
pazdziernika 2019 r. do godz. 12:00.

Wraz z niniejszym pismem Zamawiajacy publikuje tekst jednolity Zapytania ofertowego wraz z
zatgcznikami.

Zastepca Dyrektora NASK PIB
Dyrektor ds. Projektéw

fA;mlmstrecy/no Eduki‘(}zd’

Bartfomiej Klinger

Podpis Zamawiajgcego






