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1. Wprowadzenie

Ogdlnopolska Sie¢ Edukacyjna ma na celu zapewnienie dostepu do szybkiego, bezpiecznego Internetu dla
szkét. OSE jest publiczng siecig telekomunikacyjng, opartg o istniejgcg infrastrukture szerokopasmowg
wybudowang w ramach inwestycji komercyjnych oraz dofinansowanych ze s$rodkéw publicznych w
ramach Programu Operacyjnego Polska Cyfrowa. Za uruchomienie i utrzymanie Sieci, oraz w
szczegblnosci za dostarczenie szkotom ustugi dostepu do Internetu o symetrycznej przepustowosci co
najmniej 100 Mb/s wraz z kompleksowymi ustugami bezpieczeristwa sieciowego, w tym ochrony przed
zagrozeniami dla prawidtowego rozwoju uczniéw, odpowiedzialny jest Operator OSE.

Operatorem OSE zostat NASK - Paristwowy Instytut Badawczy (zwany dalej” ,,NASK”), nadzorowany przez
Ministra Cyfryzacji.

Ustawa z dnia 27 pazdziernika 2017 . o Naukowa i Akademicka Sie¢ Komputerowa

Operator OSE

Ogdlnopolskiej Sieci Edukacyjnej Paristwowy Instytut Badawczy (NASK PIB)

W Polsce istnieje okoto 25 000 szkot zlokalizowanych w okoto 19 500 lokalizacjach. Podstawowym
zadaniem OSE ma by¢ zapewnienie szkotom w Polsce mozliwosci dostepu do bezpiecznego Internetu i
zasobow edukacyjnych wraz z szeregiem ustug powigzanych, w tym:

1) Zapewnienie ustug dostepu do sieci Internet o przeptywnosci minimum 100 Mb/s symetrycznie,
2) Zapewnienie ustug bezpieczenstwa umozliwiajgcych ochrone uzytkownikéw,
3) Zapewnienie dostawcom tresci edukacyjnych dostepu do uzytkownikow sieci OSE,

4) Umozliwienia wspomagania procesu ksztatcenia w szkole.

2. Definicje

Definicja Wyjasnienie
Partner serwisowy podmiot realizujacy ustugi techniczne w jednostkach oswiatowych w zakresie podtgczania

szkot do OSE oraz serwisowania na terenie szkoty Swiadczonych przez OSE ustug

Operator Sieci operator sieci dostepowych zapewniajgcy obstuge informatyczng dla jednostek
Regionalnej edukacyjnych. Szkoty zgtaszajg wszelkie problemy do OSR, ktéry ewentualnie przekazuje je
do OSE. OSR to sieci miejskie (MAN) i sie¢ Osrodku Doskonalenia Nauczycieli (ODN).

Jednostka placowka edukacyjna nalezgca do systemu oswiaty w Polsce, w szczegdlnosci szkota

oswiatowa podstawowa, gimnazjum, szkoty ponadgimnazjalne, policealne, artystyczne, inne szkoty
specjalne i placéwki oSwiatowo-wychowawcze oraz opiekuncze z wytgczeniem szkét dla
dorostych

Operator OSE przedsiebiorca telekomunikacyjny swiadczacy ustugi dostepu do Internetu za posrednictwem

OSE na rzecz Jednostek edukacyjnych, Operator OSE odpowiada za podtgczanie Jednostek
Oswiatowych, a nastepnie obstuguje je na bazie wewnetrznych i zewnetrznych struktur
organizacyjnych, zawierajacych miedzy innymi Centrum Kontaktu, Centrum Zarzadzania
Siecig oraz Centrum Zarzadzania Bezpieczeristwem;
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Portal OSE
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Ustawa OSE

Uzytkownicy Sieci
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obliczeniowe OSE
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ODN

SSH

VPN

SIP

Wyijasnienie

protokot przeznaczony do korzystania z ustug katalogowych. Jest to rowniez nazwa witasna
ustugi katalogowej przechowujacej informacje o uzytkownikach i ich atrybutach.

portal umozliwiajgcy obstuge ustug w sieci OSE, w tym zgtaszanie problemoéw technicznych,
zmian w zakresie $wiadczonych ustug, kreowanie i modyfikowanie kont Uzytkownikdw Sieci
OSE oraz ich parametréw

protokoét stuzgcy do wymiany danych uwierzytelniania i autoryzacji w domenach
zabezpieczen. W modelu domeny SAML dostawca tozsamosci jest specjalnym typem urzedu
uwierzytelniania. Dostawca tozsamosci SAML jest jednostkg systemowa, ktéra wydaje
zapewnienie uwierzytelniania w potaczeniu z profilem SSO SAML. Strona ufajaca, ktéra
zuzywa te zapewnienie uwierzytelniania, jest nazywana dostawcg ustug SAML.

ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej

uzytkownicy ustug Sieci OSE w tym m.in.: uczniowie, nauczyciele, pracownicy administracyjni
oraz inni upowaznieni przez administratora danych ustug Sieci OSE

infrastruktura serwerowa udostepniona w celu zapewnienia mocy obliczeniowej t.j.
procesory, pamie¢ RAM, przestrzen dyskowa wybudowana na potrzeby systeméw i ustug
OSE. Zasoby sg umieszczone w dwdch weztach centralnych OSE w lokalizacjach: Warszawa i
Poznan.

Sie¢ miejska - operatorzy sieci regionalnych w rejonach miejskich

Osrodek Doskonalenia Nauczycieli - jeden z Operatoréw Sieci Regionalnych obstugujacych
szkoty.

Standard protokotéw szyfrowania komunikacji typu klient-serwer , a takze serwer-klient
Protokoty z rodziny SSH korzystajg zwykle z portu 22 protokotu TCP.

Protokot SSH jest zaimplementowany na warstwie aplikacji modelu OSI w ramach potgczenia
TCP. Protokdt SSH jest opisany szczegétowo w RFC 4251 i 4254,

Tunel, przez ktéry ptynie ruch w ramach sieci prywatnej pomiedzy klientami korncowymi, za
posrednictwem publicznej sieci (takiej jak Internet) w taki sposéb, ze wezty tej sieci sg
przezroczyste dla przesytanych w ten sposéb pakietéw. Mozna opcjonalnie kompresowac lub
szyfrowac przesytane dane w celu zapewnienia lepszej jakosci lub wiekszego poziomu
bezpieczenstwa. Okreslenie "wirtualna" oznacza, ze siec ta istnieje jedynie, jako struktura
logiczna dziatajagca w rzeczywistosci w ramach sieci publicznej, w odrdznieniu od sieci
prywatnej, ktéra powstaje na bazie specjalnie dzierzawionych w tym celu tgcz. Pomimo
takiego mechanizmu dziatania stacje korncowe moga korzysta¢ z VPN doktadnie tak, jak gdyby
istniato pomiedzy nimi fizyczne tacze prywatne. Rozwigzania oparte na VPN stosowane sg np.
w sieciach korporacyjnych firm, ktérych zdalni uzytkownicy pracujg ze swoich doméw na
niezabezpieczonych tgczach. Wirtualne Sieci Prywatne charakteryzujg sie dos¢ duig
efektywnoscig, nawet na stabych taczach (dzieki kompresji danych) oraz wysokim poziomem
bezpieczenstwa (ze wzgledu na szyfrowanie).

SIP wspodtgra z kilkoma innymi protokotami i jest zaangazowany jedynie w czesé
sygnalizacyjng sesji komunikacyjnej. SIP wystepuje jako nosnik Session Description Protocol
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(SDP), ktory opisuje transportowane multimedia w sieci, np. uzywane porty IP,
uzywany kodek itp.

Pierwsza zaproponowana wersja standardu (SIP 2.0) zostata zdefiniowana w RFC 2543.
Protokot nastepnie uszczegétowiono w RFC 3261 , jakkolwiek wiele implementacji uzywa
wskazowek z tymczasowych wersji prébnych (ang. draft).

3. Architektura biznesowa Operatora OSE

3.1.

NASK Panstwowy Instytut Badawczy funkcjonujac, jako Operator Ogdlnopolskiej Sieci Edukacyjnej
realizuje te same dziatania jak kazdy inny operator telekomunikacyjny, jednakze w sposéb dopasowany
do specyfiki OSE. Celem dziatania operatora jest Swiadczenie ustug dostarczanych na bazie sieci
teleinformatycznej. W zwigzku ze swiadczeniem ustug operator musi realizowac wiele funkcjonalnosci
powigzanych z catym cyklem zycia produktu od tworzenia jego koncepcji poprzez wdrazanie i
dostarczanie klientom, az po jego wycofanie. Kluczowym elementem dziatania kazdego operatora jest
jego katalog produktéw okreslajgcy wartosci (produkty), jakie oferuje swoim klientom, sposoéb ich
oferowania i dostarczania, sposob ich realizacji (czy na bazie wlasnych zasobdw, czy tez partneréw),
sposéb rozliczen sie z klientami. Dodatkowo nalezy pamietaé, ze operator telekomunikacyjny jest
przedsiebiorcg i w zwigzku z tym realizuje wszelkie dziatania zwigzane z prowadzeniem przedsiebiorstwa,
takie jak finanse, ksiegowos¢, gospodarka magazynowa, zarzadzanie IT itp.

Architektura danych operatora OSE

W ramach kompleksowej realizacji zadan / proceséw zwigzanych z zapewnieniem bezpiecznego dostepu
do internetu konieczne jest operowanie na duzej ilosci réznorodnych danych. Ponizej znajduje sie
diagram ogdlnego modelu danych w obszarze BSS.
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W danym adresie moze istnie¢
wiecej niz jedna lokalizacja

Procesy realizowane w obszarze BSS koncentrujg sie wokét dwdch podstawowych obiektow:
e Szkoty - placéwki edukacyjnej, bedacej klientem Operatora OSE
e Lokalizacji - czyli miejsca $wiadczenia ustug

Pomiedzy szkotg a lokalizacjg zachodzi relacja wiele-do-wielu - wiele szkét moze by¢ w jednej lokalizacji,
ale réwniez jedna szkota moze wystepowac w wielu lokalizacjach.

Osoby

Za zapewnienie dostepu do internetu dla szkoty odpowiedzialny jest Organ Prowadzgcy Szkote, osobg go
reprezentujgcg w procesach biznesowych jest Koordynator OPS.

Szkole w kontaktach z OSE reprezentuje Dyrektor i jest on uzytkownikiem odpowiedzialnym za
administracje pozostatymi uzytkownikami OSE w szkole. W procesach biznesowych wystepujg w roli
uzytkownikéw jeszcze Techniczny Reprezentant Szkoty (TRS) oraz Koordynator OSE. Dyrektor jest
odpowiedzialny za zarzadzanie bazg uzytkownikéw dla swojej szkoty. Nalezy zwréci¢ uwage, ze
poszczegdlne osoby mogg by¢ uzytkownikami w wielu szkotach. Np. dana osoba moze by¢ TRS-em w
wiecej niz jednej szkole.

Szkota

Wszystkie gtdwne procesy operatora OSE realizowane sg w kontekscie szkoty. Zanim mozliwe bedzie
pozyskanie szkoty musi zosta¢ wstepnie przygotowana infrastruktura telekomunikacyjna, dopiero szkota
w ramach harmonogramu moze uzyska¢ mozliwosc¢ zgtoszenia sie do OSE.

Po zgtoszeniu szkoty do OSE Dyrektor jest odpowiedzialny za zarzadzanie uzytkownikami, tworzenie
odpowiednich kont dla uzytkownikdw, ktérzy bedg mieli uprawnienia do zarzadzania ustugami OSE i
zgtaszaniem ewentualnych problemdw. Szkofa jest nadzorowana przez Organ Prowadzacy Szkote w
ramach, ktérego jest wyznaczona osoba w roli Koordynatora OPS.
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W przypadku szkét w lokalizacjach obstugiwanych przez Operatora Sieci Regionalnej (MAN / ODN)
uzytkownicy szkolni nie mogg zgtasza¢ probleméw technicznych bezposrednio do operatora OSE,
problemy muszg by¢ zgtaszane do Operatordw Sieci Regionalnych i dopiero ich pracownicy po weryfikacji
mogg zgtasza¢ ewentualne problemy do Operatora OSE.

Lokalizacja

Gtéwna encja danych, wokét ktorej koncentrujg sie dziatania zwigzane z ustugami OSE jest lokalizacja,
grupujaca wszystkie szkoty znajdujgce sie pod jednym adresem i podtgczane w tym samym modelu
Swiadczenia ustug (OSE / POPC / MAN / ODN).

Dla kazdej lokalizacji jest okreslony Partner Serwisowy odpowiedzialny za realizacje prac w szkotach. W
przypadku szkét ODN / MAN jego role moze petni¢ NASK lub Operator Sieci Regionalnej (OSR).

Dla kazdej lokalizacji jest z géry okreslony przebieg tacza sieci dostepowej, czyli wskazani operatorzy
odpowiedzialny za taczg pomiedzy poszczegdlnymi punktami wraz ze wskazaniem odpowiedzialnego za
tacze (OSE / OSR).

4. Platforma Operatora OSE

Platforma Operatora OSE (POOSE), ktérej czescig jest ustuga Contact Center bedgca przedmiotem
zamodwienia, stuzy do wsparcia dziatalnosci NASK PIB jako operatora telekomunikacyjnego w obszarze
Ogdlnopolskiej Sieci Edukacyjnej.

Systemy nadzoru OSE muszg zapewnia¢ Operatorowi OSE mozliwos¢ spetniania wszystkich jego
obowigzkdéw i zadan wynikajgcych z ustawy o OSE. Zgodnie z Art. 5 ustawy o OSE do zadan Operatora OSE
nalezy:

e przygotowanie OSE w sposéb umozliwiajgcy swiadczenie z jej wykorzystaniem ustug, bezpiecznego
dostepu do internetu, jej eksploatacje, utrzymanie, usuwanie awarii, modernizacje oraz nadzdér nad
jej funkcjonowaniem;

e Swiadczenie szkole ustugi szerokopasmowego dostepu do Internetu o symetrycznej przepustowosci
co najmniej 100 Mb/s;

e Swiadczenie szkole ustug bezpieczenstwa teleinformatycznego, obejmujgcych ochrone przed
szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa sieciowego;
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Siec¢

Siec¢ szkolna || Sie¢ dostepowa szkieletowa

Gtéwne zadania stawiane POOSE s3 nastepujgce:

Obstuga klientow (szkét)

Prowadzenie dziatalnosci operatora telekomunikacyjnego

Zarzadzanie i rozliczanie prac partnerédw serwisowych

Zarzadzanie i rozliczanie dostawcow sprzetu

Zarzadzanie i rozliczanie ustug operatoréw sieci dostepowej / agregacyjnej / szkieletowej
Monitorowanie sieci i systemow bezpieczeristwa OSE

Zarzadzanie punktami dostepu w szkotach

Zarzadzanie bezpieczeistwem w ramach dedykowanego Portalu bezpieczeristwa

Wsparcie rozliczania projektu OSE

Architektura referencyjna Contact Center

Contact Center zapewnia wsparcie informatyczne w obstudze kontaktéw klientdw i partneréw z
przedsiebiorstwem. Pozwala na obstuge wielu réznych kanatéw komunikacyjnych, zaréwno zawartych w

Contact Center jak i integracji z kanatami na zewnatrz Contact Center. Pozwala na automatyzacje
kontaktu. Dzieki integracji z innymi systemami zapewnia informacje niezbedne do obstugi komunikacji
oraz przekazuje do innych systeméw / proceséw dane niezbedne do obstugi spraw/probleméw
zgtaszanych za posrednictwem Contact Center. Contact Center dostarcza zestaw narzedzie do

zarzadzania komunikacjg do klientow, sterowania komunikacja oraz zarzadzania pracownikami

obstugujgcymi komunikacje.

Obszar Contact Center mozna zdefiniowac poprzez opisanie go architekturg referencyjng zgodnie z

ponizszym rysunkiem.
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W sktad wchodzg nastepujgce obszary:

e Klienci - osoby kontaktujgce sie z Contact Center, lub takie z jakimi Contact Center nawigzuje kontakt.
Mogg to by¢ zaréwno klienci, potencjalni klienci, uzytkownicy, a nawet pracownicy

e Uzytkownicy - osoby pracujgce na systemach Contact Center w ramach swoich codziennych czynnosci

e Kanaty Komunikacyjne - metody i narzedzia za pomoca jakich nastepuje kontakt pomiedzy klientami
a uzytkownikami Contact Center

e Contact Center - system realizujgcy funkcjonalnosci wspierajace dziatanie uzytkownikéw
e Back Office — Systemy wsparcia dziatan realizowanych przez dziaty wewnetrzne operatora OSE

Przy opisywaniu architektury Contact Center koniecznym jest wyspecyfikowanie wszystkich kanatéw
kontaktu, oraz okreslenie ich dostepnosci zarowno w zakresie funkcjonalnym jak i kierunku komunikacji.

Telefon Chat
Email SMS
Social Media Video
Www Mobile
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Niezaleznie od zakresu kanatéw komunikacji Contact Center musi mie¢ okreslony sposdb realizacji
poszczegdlnych funkcjonalnosci / zdolnosci biznesowe dla trzech gtéwnych obszaréw Contact Center
(zarzadzanie kanatami, zarzadzanie kontaktem, zarzadzanie pracg) zgodnie z ponizszg mapa.

Centrum Kontaktu

Automatyzacja Zarzadzanie Monitorowanie Zarzadzanie
komunikacji dostepnoscia pracy agentow zadaniami
Monltoroyvanle Integracla_z Raportowanie Automaty;aqa
kanatow kanatami procesow
Obstuga Zarzadzanie
zgtoszen czasem
Dystrybucja Zarzadzanie
komunikacji informacja
Zarzadzanie Badania (np.
interakcja satysfakcji)
Kampanie Co-Surfing

4.1 Warstwa aplikacyjna

Wysokopoziomowy model Platformy Operatora OSE:

SIEM

I

Portal OSE

SSsO

SK -
Operatorzy

Parrtnerzy
Serwisowi

Systemy OSS

3

OSE

Sie¢ / Bezpieczenstwo

Nagrywanie rozmow

Qdstuchiwanie nagran

Transkrypcja nagran

Zarzadzanie wiedza

Rejestrowanie
interakcji

Zarzadzanie skryptami

Callback

Rozliczanie czasu
pracy Raporty
Alarmy Dashboardy

Skill Based Routing

Kolejkowanie potaczen

TREE
(Confluence)

711\

Sugar CRM

TETA[FK]

EMID
[Magazyn]

Meteorek

SQOD [System
kancelaryjny ]

Arche
[Repozytorium
dokumentéw]
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Platforma Operatora OSE dzieli sie na dwa obszary:

Systemy Wsparcia Operacji (0OSS), w zakresie ktérych znajduja sie na funkcjonalnosci zgodne z ponizszym
rysunkiem:

Monitorowanie infrastruktury i ustug
Performance Management . .
Fault & Zarzadzanie konfiguracjg
Availability
Management
Provisioning Inwentaryzacja
CMDB

Funkcjonalnosci 0SS

Systemy Wsparcia Biznesowego (BSS), w zakresie ktorych znajdujg sie funkcjonalnosci zgodnie z
ponizszym rysunkiem:

Funkcjonalnosci BSS
Zarzadzanie Klientami Zarzadzanie Partnerami Rozliczenia
tancuch Dostaw Silnik Proceséw Biznesowych Katalog Produktow
Zarzegizanie IT przetsigbiorswem Dokumentam O Raporiny

Contact Center bedacy elementem przetargu jest elementem funkcjonalnosci obszaru BSS.

4.1.1. Architektura obszaru Contact Center

W ramach poszczegdlnych obszaréw Contact Center architektura docelowa wyglada nastepujaco:

Klienci obstugiwani przez Contact Center:

L.p Segment Role

1. Szkoty Dyrektorzy, TRS-i

2. Organy Prowadzgce Szkoty Koordynatorzy OSE

3. Podwykonawcy Pracownicy podwykonawcéw - instalatorzy, utrzymanie
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Uzytkownicy wykorzystujgcy Contact Center do obstugi:

L.p.

Kanaty Komunikacyjne

Kanat

Telefon

IVR

Chat

Email

SMS

Social

Media

WWW

Video

Mobile

Grupa uzytkownikéw

Dziat Centrum Kontaktu - Zespot Infolinii (Z1)

Dziat Rozwoju Sieci OSE - Zespét Przygotowania i Realizacji Podtaczen (ZPiRP)

Dziat Rozwoju Sieci OSE - Zesp6t Wspotpracy z JST i Szkotami (ZWzJS)

Dziat Rozwoju Sieci OSE - Zespdt Wspotpracy z Operatorami (ZWzO)

Zespdt Utrzymania

Dostepnosé

W godzinach
pracy

24h / dobe

W godzinach

pracy

24h / dobe

24h / dobe

24h / dobe

24h / dobe

brak

brak

Opis

Realizacja kanatu komunikacji gtosowej w z mozliwoscig integracji z mechanizmem
VoiceBot zamawiajgcego

Obstuga ruchu przychodzacego w kanale IVR

Podstawowa funkcjonalnos¢ chat mozliwa do osadzenia na portalu zamawiajgcego

Obstuga komunikacji w formie email w oparciu o integracje z serwerem pocztowym
zamawiajycego

Obstuga komunikacji poprzez SMS-y wraz z integracjg z ustugg bramki SMS zakupiong w
oddzielnym postepowaniu

mozliwos¢ potaczenia z kontami zamawiajgcego na portalach social media

Portal self-service realizowany poza obszarem Contact Center, mozliwo$¢ powigzania
komunikacji na bazie formularzy na portalu zamawiajgcego

brak

brak dedykowanego rozwigzania/aplikacji dla urzadzen mobilnych

Na potrzeby realizacji funkcjonalnosci zaktadana jest integracja z nastepujacymi systemami

zamawiajacego:

L.p. System

1. Bramka SMS

Zakres integracji

Integracja na potrzeby wysytania i odbierania komunikacji SMS-owej

2. Serwer Pocztowy Integracja na potrzeby obstugi komunikacji email
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L.p. System

3. JIRAWF/SD

4. Insight

5. SugarCRM

6. PortalOSE

7. Centralny
System
Raportowy

8. System Service
Desk

9. VoiceBOT

10. Softswitch

Zakres integracji

Integracja na potrzeby wsparcia procesow obstugi klienta, pobierania informacji o sprawach,
trwajacych procesach oraz automatyczne otwieranie okna kontekstowego w przegladarce z
informacjg o dzwonigcej (bgdz kontaktujgcej sie innym kanatem) szkole

Integracja na potrzeby pobierania danych dotyczgcych szkot, lokalizacji, danych teleadresowych oraz
automatyczne otwieranie okna kontekstowego w przegladarce z informacjg o dzwoniacej (badz
kontaktujgcej sie innym kanatem) szkole

Integracja na potrzeby pobierania i zapisywania informacji o kontaktach z klientem teleadresowych
oraz automatyczne otwieranie okna kontekstowego w przegladarce z informacja o dzwonigcej (badz
kontaktujgcej sie innym kanatem) szkole

Integracja na potrzeby wykorzystania formularzy WWW oraz w ramach chat-a

Integracja na potrzeby zasilania danymi Centralnego Systemu Raportowego

Integracja na potrzeby obstugi zgtoszen dotyczacych problemdw z systemami. Obecnie Service Desk
jest w trakcie wybierania.

Integracja na potrzeby wykorzystania funkcjonalnosci VoiceBOT-a (system wtasny NASK, obecnie
projektowane)

Integracja sygnalizacji potgczenia przy pomocy protokotu SIP2

Wysokopoziomowa architektura:

Zespot
Utrzymania

Zespot
Wspélpracy z
Operatorami

g
&

2. OPS Podwykonawca

RS

ID®
@ED@

Serwer
Bramka - .
Zespot Infolinii O POJ:tSD'\(W SMs L EINe SN |SocialMedial
: 1 E Voice IVR
Email SMS Chat / WWW H SocialMedia
Zespot
Przygotowania i
Realizacji
Podlqczejﬁ @ Contact Center

Zespat QS
Wspblpracy z
JST i Szkotami
|
|
[

JIRA WF SugarCRM Portal OSE

VoiceBOT

[ |

Centralny System

Insight Raportowy
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Contact Center bedzie realizowane w formie ustugi, koniecznym jest wiec aby zostata zapewnione

komunikacja z systemami OSE jak rdwniez ewentualnie z innymi systemami NASK poprzez zestawienie

bezpiecznego, szyfrowanego potfaczenia.

Kolokacja NASK

Systemy NASK

Sie¢ szkieletowa OSE

Wezet OSE

Systemy OSE
NASK

Systemy OSE
NASK

tacze

Contact Center

m
Systemy OSE
NASK

4.2. Koncepcja wdrozenia Contact Center

X

Wdrozenie ustugi Contact Center zostanie zrealizowane w trzech Etapach zgodnie z ponizszym rysunkiem.

— Etap 1
Podpisanie Udostepnienie systemu
umowy
Etap 0 Faza 2 Faza 3 (opcjonalna)
Uruchomienie ustugi z podstawowa integracja Migracja danych ¥ Integracja z systemami Zamawiajacego

Etap 0 - Uruchomienie ustugi z podstawowa integracja

Celem etapu jest umozliwienie rozpoczecia dziatalnosci operacyjnej w oparciu o ustuge Contact Center,

poprzez realizacje nastepujgcych prac:

e Uruchomienie ustugi Contact Center,

e Konfiguracje ustugi Contact Center (na bazie istniejgcej konfiguracji Contact Center uzywanego

obecnie przez NASK-PIB) oraz inicjalne zasilenie danymi,

e Uruchomienie dostepu do ustugi Contact Center z sieci Zamawiajacego (zapewnienie bezpiecznego

potaczenia),

e Uruchomienia co najmniej nastepujgcych kanatéw komunikacyjnych: Voice (telefon, IVR), Text

(email, sms).

Etap 1 - Udostepnienie Ustugi Contact Center

e udostepnianie Systemu przez caty czas obowigzywania Umowy i nieprzerwany dostep co najmniej do

wszystkich obligatoryjnych funkcjonalnosci Systemu opisanych w Szczegétowym Opisie Przedmiotu

Zamodwienia w stosunku do wszystkich Agentéw korzystajgcych w danym momencie z Systemu,
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zgodnie z Gwarantowanym Poziomem Swiadczenia Ustug (SLA) opisanym w Szczegétowym Opisie
Przedmiotu Zamdwienia;

e zapewnianie ciggtosci i sprawnosci dziatania Systemu w catym okresie obowigzywania Umowy;

e dostep Zamawiajgcego do wszystkich poprawek, aktualizacji i nowych wersji Systemu w catym
okresie obowigzywania Umowy;

Etap 2 - Migracja danych

Celem realizacji etapu jest przeniesienie danych zgromadzonych podczas pracy z systemem obecnie
Swiadczgcym ustuge Contact Center, do nowej ustugi, w celu zapewnienia petna historie kontaktu danych
z klientem, poprzez realizacje nastepujacych prac:

e pobranie danych z obecnego Contact Center,
e przygotowanie danych do zasilenia Systemu,
e zasilenie Systemu danymi,

e  Uzupetnienie konfiguracji Systemu

e Uruchomienie pozostatych kanatow, w tym WWW (formularze, co-surfing), Chat, SocialMedia

Etap 3 - Integracja z systemami zamawiajacego - opcja

Celem realizacji etapu jest uruchomienie petnej funkcjonalnosci Sysemu zgodnie z wymaganiami
zamawiajgcego, poprzez realizacje nastepujacych prac:

e Integracje z systemami zamawiajgcego

4.3. Koncepcja wsparcia rozwoju OSE

W celu zapewnienia odpowiedniego wsparcia dla dziatan zwigzanych z rozwojem systemow konieczne
jest zapewnienie srodowiska testowego wspierajgcego proces wdrozeniowy.

4.3.1. Zarzadzanie Srodowiskami

Srodowiska

Srodowisko Definicja

Srodowisko testow Srodowisko stuzace realizacji testéw akceptacyjnych zawierajace wersje testowa
akceptacyjnych Systemu. Wykonawca zintegruje to Srodowisko z testowym Srodowiskiem NASK w
(PREPROD) tym testowa instancjg systemu JIRA, Insight i CRM.

Srodowisko produkcyjne Srodowisko zapewniajgce produkcyjne dziatanie Systemu

(PROD)
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4.3.2. Dokumentacja architektury Srodowiska IT

Wykonawca udokumentuje m.in. :

- integracje z systemami Zamawiajgcego

- interfejsy oraz stosowane parametry przy wywofaniach interfejsow

- diagramy przeptywow

- schematy sieci (adresacje IP, tunele VPN itd.) stworzone na potrzeby integracji z infrastruktura

Zamawiajgcego

- procedury migracji

5. Opis przedmiotu zamodéwienia

5.1. Opis ogodlny

Przedmiotem zamdwienia jest udostepnienie Ustugi,,Contact Center” przez Wykonawce Zamawiajgcemu

jako ustugi stuzagcej do obstugi infolinii i innych kanatéw komunikacji (e-mail, chat) w celu komunikacji z

podmiotami trzecimi, na potrzeby projektu Ogdlnopolskiej Sieci Edukacyjnej (OSE) zwanej dalej

Systemem lub Contact Center, zgodnie z przedstawionymi w dokumencie etapami i uwarunkowaniami

wdrozenia. W ramach realizacji przedmiotu zamdéwienia Wykonawca jest zobowigzany do:

wykonania projektu architektury Contact Center uwzgledniajgcego wszystkie etapy wdrozenia (
Projekt techniczny) zgodnie z wymaganiami Zamawiajgcego zawartymi w niniejszym dokumencie
i z uwzglednieniem informacji zawartych w dostarczonych dokumentach oraz na bazie analizy
Srodowiska operacyjnego i biznesowego Operatora OSE,

Swiadczenia ustugi Contact Center na infrastrukturze serwerowej badz chmurze obliczeniowej
Wykonawcy (infrastruktura serwerowa lub ustuga chmurowa powinna ulokowana / $wiadczona na
terenie Europejskiego Obszaru Gospodarczego) wraz z transmisjg danych niezbedng do
prawidtowego dziatania zgodnie z wymaganiami Zamawiajgcego wraz z mozliwoscig jej przedtuzenia,

wdrozenia Contact Center zgodnie z wymaganiami niniejszego SOPZ, jego integracje z systemami
Zamawiajgcego zgodnie z wykonanym wczesniej przez Wykonawce i zaakceptowanym przez
Zamawiajgcego Projektem technicznym na infrastrukturze Wykonawcy w formie ustugi wraz z
mozliwoscig jej przedtuzenia,

integracji Contact Center z systemami Zamawiajgcego, wskazanymi przez Zamawiajacego,

przeprowadzenia instruktazy dla pracownikdw Zamawiajgcego, zgodnie z wymaganiami opisanymi w
Zataczniku nr 6 do Wzoru umowy "Zakres Instruktazu”,

przygotowania i uruchomienia $rodowiska produkcyjnego (PROD) i preprodukcyjnego (PREPROD)
pod kolejne etapy wdrozenia jak rdwniez do wykorzystania w pracach rozwojowych realizowanych w
ramach systeméw Operatora OSE,

wykonania Planu Testow,

przeprowadzenia testéw przy udziale Zamawiajgcego,
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e dostarczenia dokumentacji poszczegdlnych modutéw i dokumentacji powykonawczej catego Contact
Center,

e Swiadczenia ustug gwarancyjnych dla dostarczonego Contact Center, zgodnie z wymaganiami
Zamawiajgcego,

e zapewnienia ustug wsparcia producenckiego oraz wsparcia dla wdrozonego Rozwigzania zgodnie z
wymaganiami Zamawiajgcego,

e przygotowania Planu migracji,
e wykonania migracji danych z obecnie wykorzystywanego Contact Center do Systemu,
e udzielenia Gwarangji.

Contact Center musi zosta¢ wdrozony zgodnie z wymaganiami Zamawiajgcego zawartymi w niniejszym
dokumencie. Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe
zawarte w niniejszym dokumencie majg charakter obligatoryjny. Wykonawca zobowigzany jest do
spetnienia wymagan obligatoryjnych w ramach ceny oferowanego rozwigzania.

5.1.1. Beneficjenci Contact Center

Podane ponizej liczby oséb obstugujgcych Contact Center ukazujg zatozenia NASK w zakresie zasobéw
osobowych. Nalezy przyjgé, ze Contact Center, na bazie ktérego $swiadczone bedg ustugi, w ramach
dostarczonych licencji bedzie musiat obstuzy¢ podang ponizej w tabeli liczbe uzytkownikéw
korzystajgcych z podanych funkcjonalnosci. Zamawiajgcy bedzie mdégt zmieniaé ilos¢ zamawianych licencji
na uzytkownikdédw zgodnie z wyceng tych licencji i zgodnie ze swoim zapotrzebowaniem w danym

momencie.
Zespot Liczba osob Liczba jednoczesnych uzytkownikow
Zespdt Infolinii 50 oséb 50 oséb
Zespdt Przygotowania i Realizacji Podtaczen 20 oséb 10 os6b
Zespdt Wspotpracy z JST i Szkotami 15 os6b 15 os6b
Zespdt Wspotpracy z Operatorami 6 0sob 6 0sob
Zespdt Utrzymania 10 os6b 6 0sob

5.2. Wymagania dla Systemu

LP. Wymaganie
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011-015

011

O11.F1

O11.F2

O11.F3

O11.F4

O11.F5

O11.F6

O11.F7

O11.F8
O11.F9

011.F10

O11.F11

O11.F12

O11.F13

O11.F14

O11.F15

Ustuga Contact Center
Wymagania podstawowe na Contact Center

Contact Center musi by¢ rozwigzaniem dedykowanym do obstugi potgczen dziatajgcym w
catosci w oparciu o protokét IP.

System musi zapewniac obstuge jednoczesnie potaczen przychodzacych (inbound) i
wychodzacych (outbound) z Systemu.

System musi umozliwia¢ obstuge wielu kanatéw komunikacyjnych (w tym: telefon, chat, sms
wychodzacy, sms przychodzacy, e-mail, formularz WWW)

System musi posiadac zintegrowany modut interaktywnej zapowiedzi gtosowej (IVR -
Interactive voice response), wraz z mozliwoscig samodzielnej zmiany IVR przez Zamawiajgcego
wraz z wgrywaniem zapowiedzi stownej

System musi posiada¢ zaimplementowane zaawansowane algorytmy dystrybucji pofgczen
telefonicznych do kolejek / agentéw (ACD — Automatic Call Distribution/ SBR — Skill Based
Routing)

System musi zapewniac interakcje modutéw IVR i ACD

System musi posiada¢ funkcje automatycznego oddzwonienia (Call Back), w przypadku
nieodebrania potfaczenia przez konsultanta, realizujgca potgczenie zwrotne:

a. automatycznie po ustalonym czasie kierujac je do wolnego konsultanta (np. musi sie ono
odby¢ do 10 min. po otrzymaniu zgtoszenia.)

b. na zadanie, z mozliwoscig wybrania, kiedy konsultant ma do niego oddzwonié. Modut IVR
musi posiada¢ mozliwos¢ skonfigurowania ram czasowych, w ktérych System wykona
potaczenie i skieruje je do wolnego konsultanta.

System musi umozliwiaé obstuge protokotu Voice-over-IP w standardzie SIP version 2.0 (SIP2).
System musi wykorzystywaé do przesytania strumienia gtosowego kodeki G.711 oraz G.729.

System musi umozliwia¢ zestawienia bezpiecznej, szyfrowanej komunikacji gtosowej w
dowolnych relacjach (obstuga protokotu SRTP oraz TLS).

System musi posiadaé interfejs graficzny aplikacji uzytkownika oraz administratora w jezyku
polskim.

System musi moc obstugiwac do 90 wydzielonych stanowisk do pracy zmianowej z
wykreowanymi kontami dla poszczegdlnych agentéw (nielimitowana liczba kont agentéw) oraz
w ramach pakietu licencji System powinien dawa¢ mozliwos¢ skorzystania z IVR nie mniej jak
150 klientom jednoczesnie w kolejce oczekujgcej.

System musi nagrywac rozmowy zaréwno przychodzgce jak i wychodzace.

System musi umozliwia¢ wykorzystanie parametrow opisujgcych specyficzne umiejetnosci
agentow SBR — Skill Based Routing) oraz modyfikowania konfiguracji SBR przez administratorow
po stronie NASK.

Wszyscy agenci muszg miec licencje w ramach ktérych, powinni méc obstugiwac¢ dowolny
kanat komunikacyjny.
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O11.F16

O11.F17

O11.F18

011.F19

0O11.F20

O11.F21

011.F22

O11.F23

O11.F24

System musi umozliwiac kontrole biezgcg pracy agentow przez jednoczesnie do 10
kierownikéw / nadzorcdw (supervisors), posiadajacych licencje z poszerzonym zakresem
funkcjonalnosci w stosunku do agentéw o funkcje: m.in. raportowania, przeszukiwania
biblioteki nagran, odstuchiwania nagran, biezgce podstuchiwania rozmdéw.

System musi udostepnia¢ agentom jeden program:

- w wersji web - ze zintegrowanym klientem WebRTC lub rozwigzanie rownowazne

- w postaci aplikacji Windows - ze zintegrowanym softphonem lub rozwigzanie réwnowazne
do obstugi wszystkich operacji Contact Center .

Obie wersje programéw muszg rowniez obstugiwa¢ zewnetrzny aparat telefoniczny.

System musi umozliwia¢ nadzorcom dostep do historii pofgczen, nagran, maili, chatéw,
raportow statystycznych oraz funkcji zarzadzania agentami, listami kontaktéw i innymi
parametrami.

System musi umozliwia¢ automatyczne rozpoznawanie dzwonigcego oraz wyswietlanie karty z
historig dotychczasowych kontaktow.

System musi umozliwia¢ wykorzystanie skryptéw standaryzujgcych przebieg rozméw oraz
szablondw do obstugi maili / chatow.

System musi mie¢ mozliwos¢ sterowania przebiegiem potaczenia przez agenta:
a.transfer potgczenia na inny numer
b.konsultacja
c.transfer po konsultacji

d.hold

System musi umozliwiaé rejestracje historii kontaktdw oraz rozpoznawanie dzwonigcego na
podstawie danych znajdujgcych sie w ustudze katalogowej Zamawiajgcego (Active Directory
i/lub LDAP) wraz z mozliwos$cig importowania kolejnych pozycji.

System musi umozliwia¢ wykorzystanie wielu réznych zrédet danych jako ksigzek adresowych
takich jak Active Directory, LDAP, bazy ODBC, arkusz kalkulacyjny, pliki tekstowe .txt.

Tryb ruchu wychodzgcego powinien zapewnia¢ funkcjonalnosci:

a. przekazywanie kontaktu do wydzwonienia na ekran agenta. Agent sam decyduje
kiedy wykona¢ potgczenie do klienta.

b. tryb automatycznie wykonujgcy potaczenia, w ktérym System wykonuje tylko tyle
potaczen ilu jest wolnych agentéw,

c. tryb automatycznie wykonujacy potfaczenia, w ktérym System wydzwania
odpowiednio wiekszg ilo$¢ potgczen w stosunku do ilosci agentéw bazujac na
danych historycznych, zdefiniowanych parametrach progowych i dedykowanych
algorytmach

d. tryb automatycznie wykonujgcy potaczenia do klientéw z Systemu IVR zbierajgcy
automatycznie informacje poprzez kody DTMF, opcjonalnie z mozliwoscig detekgji
gtosu ludzkiego i automatycznych sekretarek.
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011.F25 System musi umozliwia¢ zarzadzanie w oparciu o role, w tym mozliwos¢ definiowania wtasnych
rol.

O11.F26 System musi posiadaé wspdlny interfejs administracyjny dla wszystkich dostarczanych modutéw
Systemu w jezyku polskim, tgczacy funkcje zarzadzania, sprawdzania historii pracy i analizy
statystycznej przy zastosowaniu raportéw oraz monitorowania w czasie rzeczywistym. Raporty
i widoki monitoringu mogg by¢ w szerokim zakresie dostosowane do konkretnych potrzeb.

011.F27 System musi umozliwiaé zarzadzanie i monitorowanie pracy Systemu oraz kolejek i agentow w
czasie rzeczywistym. Dostepne raporty biezace i historyczne z pracy Systemu na poziomie
kolejek, agentow, IVR, KPI.

011.F28 System nagrywania musi posiada¢ mozliwos¢ eksportowania plikéw dzwiekowych w formacie
WAV lub MP3, przy czym w trakcie eksportu danych kazde nagrane potgczenie telefoniczne musi
zostac zapisane w postaci pojedynczego pliku.

011.F29 System nagrywania musi zapewnia¢ udokumentowane APl umozliwiajgce integracje z
systemami firm trzecich.

011.F30 System musi umozliwia¢ klasyfikacje kontaktow per kanat obstugi (niezbedna do analizy
przyczyn kontaktu).

011.F31 System musi zapewniac funkcjonalnos¢ samokontroli dziatania rozumianej jako automatyczne
testowanie dziatania serwisdow dziatajagcych na serwerze oraz mozliwosé wysytania
komunikatow o stanie Systemu protokotem SNMP oraz na definiowane w Systemie konta poczty
internetowe;j.

011.F32 System musi umozliwia¢ konfiguracje progdéw istotnych parametréw systemu (np. zajetosci
pamieci i dyskéw), dla ktérych mozna zdefiniowa¢ powiadomienie SNMP (SNMP traps)

011.F33 System musi posiada¢ mechanizmy stuzgce do wykonywania kopii bezpieczeristwa danych i
konfiguracji do wskazanej lokalizacji zdalnej poprzez protokét ssh oraz ftp.

O11.F34 System musi by¢ wyposazony w mechanizmy tatwego przywracania konfiguracji i danych z
kopii bezpieczenstwa. Wykonywanie kopii bezpieczeristwa powinno by¢ mozliwe
automatycznie z wykorzystaniem definiowanych harmonogramow oraz recznie na podstawie
odpowiedniej funkcji dostepnej dla uzytkownikdéw systemu z odpowiednimi uprawnieniami.

011.F35 System musi posiadaé¢ mozliwosé kampanii mailowych

a. Kolejka mailowa wychodzgca - maile powinny by¢ wysytane w $cisle okreslonych
paczkach, w Scisle okreslonych odstepach czasowych,

b. mozliwos¢ tworzenia szablonéw wiadomosci e-mail, do wykorzystania w
kampaniach
C. mozliwos¢ dodawania plikdw w formie zatacznikdw do korespondencji wychodzacej
011.F36 System musi posiadaé mozliwos¢ kampanii sms

a. Masowa wysytka sms
b. Mozliwos¢ tworzenia szablondw wiadomosci sms do wykorzystania w kampaniach

C. Mozliwos¢ definiowania nazwy nadawcy np. OSE
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011.F37 System musi posiada¢ mozliwosé oceny rozmowy agenta zgodnie z przygotowanym szablonem
oceny

0O11.F38 System musi posiadaé mozliwo$¢ kampanii telefonicznych:
a. Masowa realizacja potgczen z odgrywaniem wiadomosci gtosowej,

b. Mozliwo$é tworzenia szablonéw do wykorzystania w kampaniach

O11.F39 System musi w ramach realizowanego kontaktu wyswietla¢ tzw. widok 360 - widok jednostki
organizacyjnej w kontekscie ktorej jest realizowany kontakt (szkota, podwykonawca, organ
prowadzacy szkote) wraz z jej podstawowymi informacjami, danymi osoby kontaktujacej sie
oraz otwartymi sprawami (zgtoszenia, reklamacje, zamdwienia). Czas otwarcia widoku nie
moze przekroczy¢ 5 sekund (bez uwzglednienia ewentualnych opdznien wynikajacych z
integracji z systemami zamawiajgcego).

011.F40 System musi zapewniac funkcjonalnos¢ Co-surfing-u, czyli umozliwiac¢ agentowi wspélne z
klientem wypetnianie formularzy w internecie.

0O11.F41 System musi by¢ zintegrowany z systemem pocztowym NASK (niezbedne pod kontem co
najmniej powiadomien oraz raportowania)

011.F42 System musi zostac przez Wykonawce zintegrowany z systemem Active Directory i/lub LDAP
Zamawiajgcego w celu autoryzacji i uwierzytelniania uzytkownikéw

012 ACD (Automatic Call Distribution)

012.F1 System musi umozliwiaé kolejkowanie i automatyczna dystrybucje potgczen w zaleznosci od
definiowalnych kryteriow — ACD, przy czym algorytmy kolejkowania powinny méc
uwzgledniac:

a. obcigzenie agenta (czas rozméw, ilos¢ odebranych potaczen, czas nieaktywnosci i inne.)

b. fakt posiadania przez agenta konkretnych umiejetnosci (skill) wraz z mozliwoscig okreslenia
ich poziomu (skill level — infolinia, sales, I/1l/Il linia wsparcia) oraz dawa¢ mozliwo$é
modyfikowania SBR (Skills-based routing) dla nadzorcy

c. czas/date, pore dnia i tygodnia

d. dodatkowe informacje o dzwonigcym dostepne z zewnetrznych Zzrédet danych

012.F2 System musi zapewnia¢ petng funkcjonalnos¢ przekierowania potaczen w oparciu o
umiejetnosci (Skill Based Routing) co oznacza m.in.:

a. Potaczenia dotyczgce znanego tematu beda trafia¢ do oséb posiadajgcych umiejetnosé
przypisang do tematu zgodnie z parametrami danego agenta (m.in obcigzeniem, porg dnia)

b. Potgczenia dotyczace znanego tematu nie beda trafia¢ do oséb nie posiadajgcych
umiejetnosci przypisanej do tematu

013 IVR (Interactive Voice Responder)

013.F1 System musi umozliwia¢ wykorzystanie IVR do interakcji z klientem i przetwarzaniem danych
wprowadzonych przez klientéw.

013.F2 System musi umozliwia¢ automatyczng obstuge potaczen przez IVR, definiowang przez skrypty.
Skrypty muszg umozliwiac:

a. odgrywanie zapowiedzi gtosowych zapisanych w plikach w formacie WAV, MP3

Strona 20z 30



b. odczyt i interpretacje sygnatow DTMF

c. mozliwo$¢ odwotywania sie do danych w zrédtach HTTP/XML

d. mozliwos¢ siegania do danych w zrédfach SQL, ODBC

e. mozliwos¢ komunikacji z wykorzystaniem Rest API, WebService SOAP API

f. odczytywanie danych systemowych takich jak liczba potaczen oczekujgcych w kolejkach,
$redni czas oczekiwania na pofaczenie, ilos¢ potaczen obstuzonych, ilosé potgczen
zaniechanych, ilos¢ potaczen przekierowanych do obstugi w kanale IVR, sredni czas rozmowy,
$redni czas oczekiwania w potaczeniach zaniechanych

g. kolejkowanie potaczenia do wybranej kolejki z przypisang do nich grupa agentow

013.F3 System musi umozliwia¢ wykorzystanie IVR do rozpoznawania klienta na podstawie numeru
telefonu (ANI - Automatic Number Identification), numeru wybranej ustugi (DNIS - Dialed
Number Identification Service).

013.F4 System musi umozliwia¢ wykorzystanie IVR do automatycznej obstugi dzwonigcego (po jego
autoryzacji - ID i PIN) do:

a. udzielanie informacji personalizowanych

b. informowania o danych udostepnionych w systemach Zamawiajgcego (Trouble Ticketing
itp.) i. sprawdzenia statusow zlecen ii. zamkniecie zgtoszenia/potwierdzenie zakonczenia braku
dziatania ustugi (awarii) iii. lista incydentdw bezpieczenstwa

c. informowania o aktualnych awariach i problemach

d. zmiany hasta

013.F5 System musi umozliwia¢ wykorzystanie IVR do automatycznej obstugi dzwonigcego ( bez
potrzeby autoryzacji) do udostepniania informacji technicznych, handlowych i
marketingowych, przechowywanych w postaci nagranych zapowiedzi lub z wykorzystaniem
systemu Text To Speech, wtgczenie nadzorcy do rozmowy, mozliwos¢ biezgcego stuchania
rozmoéw podczas szkolenia nowego pracownika.

013.F6 Modut IVR musi umozliwia¢ przetgczanie rozmowy do konsultantéw lub do innego serwisu
automatycznego

013.F7 Modut IVR musi umozliwiac integracje z zewnetrznymi systemami uwzgledniajgc wymagania z
grupy 044

014 Modut raportowania

014.F1 System musi posiadaé narzedzie raportujace pozwalajace na reczne oraz zautomatyzowane

generowanie raportéw w zakresie wszystkich parametréw zarzadzanych przez produkt.

014.F2 System musi posiada¢ rozbudowany modut raportowy umozliwiajgcy wygenerowanie statystyk
online i raportéw historycznych oraz mozliwos¢ tworzenia przez zamawiajgcego szablonow
raportow

014.F3 System musi posiadac jednolity system raportowania dla wszystkich kanatow
kontaktu/komunikacji.

O14.F4 Narzedzie raportujagce musi pozwalaé na przygotowanie i wygenerowanie raportéw
dotyczacych:

Strona 21z 30



a. Dziennej\tygodniowej\miesiecznej liczby potaczen, maili, chatéw przychodzacych
b. Dziennej\tygodniowej\miesiecznej liczby potaczen, maili wychodzacych

c. Dziennej\tygodniowej\miesiecznej liczby potaczen nieodebranych

d. Dziennej\tygodniowej\ miesiecznej liczby maili, chatéw obstuzonych

e. Sredniego czasu oczekiwania klienta na potaczenie z konsultantem - wlicza sie czas spedzony
na IVR (average waiting time) (per okres/ per konsultant)

f. Sredniego czasu rozmowy z konsultantem (average speed of answer) (per okres/ per
konsultant)

g. Sredniego czasu obstugi maila, chata (per okres/ per konsultant)

h. Odsetek potaczen roztgczonych przez klientdw przed ich odebraniem przez konsultanta
(abandon rate / abandon before answer) (per okres/konsultant)

i. Sredniego czasu rozmowy (average talk time)

j. Sredniego czasu obstugi potaczenia po rozmowie (after call work time / call wrap-up time)
k. Procentowego udziatu zgtoszen z poszczegdlnych kanatéw kontaktu

I. Procent kontaktow (maili ) obstuzonych w danym czasie (np. 24h)

m. Procent telefondw odebranych/ nieodebranych w danym czasie (np. 24h)

n. Efektywnos¢ pracownikow — liczba obstuzonych kontaktow (per konsultant/ per okres)

0. Raporty przerw / dostepnosci dla kazdego konsultanta online

p. Procent rozktadu kontaktéw (per kategoria/ per kanat)

014.F5 System musi umozliwia¢ raportowanie zdarzen wystepujgcych na kazdym wezle IVR (np. ilos¢
roztaczen i potgczen w danym miejscu, przekierowan itp.)

014.F6 System musi posiada¢ mozliwos¢ definiowania alarméw po przekroczeniu natozonych
warunkow na poziomie agentow, grup i kolejek

014.F7 System musi posiada¢ mozliwosé exportu raportdéw, co najmniej w formacie Excel, PDF.

014.F8 System musi posiada¢ mozliwos¢ generowania raportéw cyklicznych do wybranych adresatow
email zgodnie z ustalonym harmonogramem.

014.F9 System musi posiadaé mozliwos$¢ prezentacji online podstawowych parametréw pracy Contact
Center na dashboardach dla minimum 10 stanowisk.

015 Wymagania inne

015.F1 System musi mie¢ mozliwos¢ integracji z zewnetrznymi systemami syntezy mowy (TTS — Text
To Speach) i rozpoznawania mowy (ASR — Automatic Speech Recognition)

015.F2 System musi zawiera¢ wbudowany modut poczty gtosowej (Voice Mail)

015.F3 System musi umozliwia¢ badanie satysfakcji z obstugi klienta — mozliwos¢ przeprowadzania
ankiet telefon/email

015.F4 System musi zapewnia¢ dostep mobilny do systemu raportowania oraz dla agentéw do
modutu Contact Center — zdalni agenci
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015.F5 System musi umozliwia¢ podstuchiwanie rozméw przez nadzorcow

015.F6 System musi umozliwiac rejestracje/modyfikacje/zamkniecie zlecenia zgtoszenia klienckiego
(mozliwosci integracji z systemami obstugi zlecert zamawiajgcego)

O15.F7 System musi umozliwia¢ uzupetnienie informacji wyswietlanej agentowi o dane
zidentyfikowanego Klienta w postaci zgtoszen lub zlecen z systemdéw zamawiajgcego przez
interfejs API (Rest, WebService) uwzgledniajgc wymagania z grupy 044

O15.F8 Dostawca musi zapewnié przestrzen dyskowa pozwalajgcg na przechowywanie m.in. logow i
nagran zgodnie z ponizszymi wytycznymi:

a. Nagrania — przez okres 3 msc,
b. Maile — przez okres 3 msc

C. Chaty — przez okres 3 msc
021 Infrastruktura

021.F1 Wykonawca jest zobowigzany do zapewnienia infrastruktury serwerowej badz chmury
obliczeniowej w celu zapewnienia ustugi Contact Center.

021.F2 Wymagany zakres wdrozenia Systemu to srodowisko przedprodukcyjne (PREPROD),
Srodowisko produkcyjne (PROD). Wykonawca jest zobowigzany do skonfigurowania ustugi w
sposob uwzgledniajacy logiczny podziat na co najmniej wyzej wyszczegdlnione srodowiska.

021.F3 Wszystkie wymagane srodowiska muszg zostaé wdrozone na infrastrukturze serwerowej lub
Srodowisku zwirtualizowanym w Centrach Danych znajdujgcych sie wytgcznie na terenie
panstw EOG.

021.F4 Wykonawca jest odpowiedzialny zestawienie bezpiecznego i szyfrowanego potgczenia z

infrastrukturg sieci OSE.

021.F5 Wykonawca jest odpowiedzialny za zapewnienie oprogramowania do kontroli zagrozen,
witaczajac w to oprogramowanie Anti-Spam/Malware/Antivirus w zakresie ochrony ustugi
Contact Center.

021.F6 Wykonawca jest odpowiedzialny za zarzgdzanie infrastrukturg, nadzér nad ciggtoscia dziatania,
aktualizacje Systemu, monitorowanie ruchu i poziomu wykorzystanych zasobdw,
rozwigzywania zgtaszanych probleméw/incydentéw.

021.F7 Dane w Contact Center sg wtasnoScig Zamawiajgcego.

021.F8 Wykonawca bedzie wykonywat raz dziennie kopie zapasowe danych Contact Center i
udostepniat je Zamawiajgcemu na zyczenie.

021.F9 Wykonawca jest odpowiedzialny za zapewnienie, ze wszystkie dane sg szyfrowane w zrédle
(przed opuszczeniem firmowej sieci) oraz podczas ich transferu i przechowywania. Musi sie to
odbywac bez negatywnego wptywu na wspotczynnik redukcji danych.

021.F10 Wykonawca jest odpowiedzialny za zapewnienie ochrony przed atakami DDoS, niezbednych
zapor ogniowych i innych srodkéw bezpieczenstwa teleinformatycznego.

021.F11 Wykonawca jest odpowiedzialny za przejecie petnej odpowiedzialnosci administracyjnej nad
systemem operacyjnymi oraz bazami danych.
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021.F12 Wykonawca jest odpowiedzialny za zapewnienie odpowiednio wydajnego srodowiska
wymaganego do optymalnej pracy Systemu, zgodnie z wymaganiami Zamawiajgcego.

021.F13 Ustuga Contact Center musi by¢ zgodna z miedzynarodowymi standardami i wytycznymi
dotyczacymi bezpieczenstwa, takimi jak ISO 27001, w celu utrzymania dziatania infrastruktury
obliczeniowej i zapewnienia prywatnosci danych.

023 Bezpieczenstwo i prywatnosc¢

023.F1 Wykonawca musi skonfigurowac ustugi na systemach i urzadzeniach, nie zagrazajacych
bezpieczenstwu panstwa.

023.F2 Wykonawca musi zapewnic $ciste procedury uwierzytelniania uzytkownikéw i
administratorow.

023.F3 Wykonawca musi zapewni¢ procedury i srodki umozliwiajagce monitorowanie wszystkich
operacji przeprowadzanych w systemie informacyjnym oraz raportowanie, zgodnie z
obowigzujacymi przepisami, w przypadku wystgpienia incydentdéw dotyczacych danych klienta.

023.F4 Wykonawca musi zapewni¢, ze konfiguracja zasobéw wspoétdzielonych uniemozliwia wzajemny
dostep do danych na nich ulokowanych poprzez rézne podmioty.

023.F5 Wykonawca musi niezwtocznie powiadomic¢ Zamawiajgcego o kazdym przypadku naruszenia
zasad bezpieczenstwa, wtargniecia lub prosby agencji rzgdowych o dostep do danych, aby
umozliwi¢ Zamawiajgcemu zarzgdzanie tymi wydarzeniami proaktywnie.

023.F6 Wykonawca musi zapewnic, ze w przypadku zwolnienia zasobdw wszystkie bloki pamieci i
wszelkie kopie danych, jesli takie istniejg, zostang tak usuniete badZ wyzerowane przez
Wykonawce, aby dane nie mogty zosta¢ odzyskane.

023.F7 Wykonawca nie moze przetwarzac¢ ani przechowywaé danych Zamawiajgcego poza EOG.

023.F8 Wykonawca jest zobowigzany do przetwarzania danych osobowych klienta wytgcznie do celéw
zwigzanych z wiasciwa realizacjg ustug i wytgcznie zgodnie z jego instrukcjami.

023.F9 Dane przechowywane na infrastrukturze Wykonawcy pozostajg wtasnoscig Zamawiajgcego.

023.F10 Wykonawca nie moze odsprzedawac¢ danych Zamawiajacego ani wykorzystywac ich do celéw
marketingowych.

023.F11 Wykonawca musi posiadac system zarzgdzania uprawnieniami ograniczajgcy dostep do
pomieszczen oraz danych tylko do osdb, ktére musza go miec ze wzgledu na petnione funkcje i
zakres obowigzkdéw.

023.F12 Wykonawca musi okresli¢ wspdlnie z Zamawiajgcym zasady przeszukiwania, retencji i
usuwania danych dostarczonych przez Zamawiajacego.

023.F.13 Wykonawca musi raportowac wszystkie incydenty bezpieczeristwa danych, ze szczegdlnym
uwzglednieniem tych, ktdre dotyczyé mogg danych osobowych przetwarzanych przez
Zamawiajacego w chmurze oraz udzieli¢ Zamawiajgcemu wszelkiej mozliwej pomocy przy
zwalczaniu skutkow takich incydentéw bezpieczenstwa.

041-45 Wymagania catosciowe

041 Autoryzacja, autentykacja i SSO

Strona 24 z 30



041.F1 Contact Center musi mie¢ zdolnos¢ korzystania z zewnetrznego systemu autoryzacji
(potencjalnie dostarczonego w przysztosci przez Zamawiajgcego) wraz z funkcjonalnoscig SSO
na podstawie standardéw wymienionych w pozostatych wymaganiach.

041.F2 Contact Center powinien mie¢ mozliwos¢ autoryzowania uzytkownikéw w zewnetrznym
repozytorium LDAP i AD.

O41.F3 Contact Center musi wspierac potaczenie z systemem SSO przynajmniej przy uzyciu jednego z
nastepujgcych standarddéw:

e SAML 2.0
e OAuth
e OpenID
O41.F4 System musi umozliwia¢ dodawanie, usuwanie i modyfikacje uzytkownikéw i grup
O41.F5 Delegowani uzytkownicy powinni méc zarzgdzaé catoscig uprawnien dla grup i uzytkownikéw
0O41.F6 Delegowani uzytkownicy powinni méc tworzy¢ grupy i nowych uzytkownikéw
O41.F7 System musi umozliwiaé czasowe blokowanie kont przez administratorow oraz ich

odblokowywanie.

041.F8 System musi przechowywac logi petnej historii zdarzen takich jak (ale nie ograniczonych do):
logowanie i préby logowania, operacje na zasobach, modyfikacje uprawnien uzytkownikow,
dodawanie grup i uzytkownikow, kasowanie obiektow

042 Ogolne

042.F1 Wszystkie funkcjonalnosci Systemu muszg by¢ udokumentowane w postaci dokumentacji
technicznej uzytych technologii i zastosowanych rozwigzan (w szczegdlnosci wszystkich
uzywanych APIl). Dokumentacja ta musi by¢ przekazana Zamawiajgcemu na etapie akceptacji
dokumentu LLD. W przypadku gdy funkcjonalnosc¢ jest wytwarzana na etapie wdrozenia musi
ona zosta¢ udokumentowana i uzupetniona w przekazanej Zamawiajgcemu dokumentacji
technicznej przez Wykonawce. Dokumentacja techniczna musi by¢ odpowiednio
uporzadkowana tak by byta mozliwosc jej tatwego przeszukiwania.

042.F2 W przypadku zastosowania gotowego oprogramowania dokumentacja producenta tego
oprogramowania musi zosta¢ dotgczona do dokumentacji technicznej catego Systemu

042.F3 Interface uzytkownika Systemu by¢ zaimplementowany w jezyku polskim.

042.F4 Dostarczona Zamawiajgcemu dokumentacja Systemu musi by¢ napisana w jezyku polskim lub/i
angielskim. Dokumentacja uzytkownika biznesowego musi by¢ w jezyku polskim.

043 Rozwaj

043.F1 Nalezy udokumentowac architekture w zakresie integracji miedzy systemami ,procesy
systemowe, diagramy sekwencji, instrukcje stanowiskowe, dokumentacje wdrozeniowa,
dokumentacje administracyjng, dokumentacje srodowisk testowych, pozostatg dokumentacje
Systemu

043.F2 Systemy w Srodowisku PREPROD muszg posiadaé identyczng funkcjonalnosc jak systemy w
$rodowisku produkcyjnym. Srodowisko PREPROD ma stuzyé do testowania kolejnych wersji
developerskich przygotowywanych przez Dostawce Systemu po to, by po ich zaakceptowaniu
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044.F1

044.F2
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045

045.F1

045.F2

0O45.F3

moc w sposdb sprawny uruchamiac kolejne wersje systeméw w srodowisku produkcyjnym
(wdrozenia kolejnych wersji produkcyjnych lezg w zakresie odpowiedzialnosci Wykonawcy).

Systemy uruchamiane w srodowisku PREPROD muszg by¢ uruchamiane jako niezalezna
instancja od srodowiska produkcyjnego i nie mogg powodowac dodatkowych kosztow, w tym
kosztéw licencyjnych po stronie Zamawiajgcego.

W petni funkcjonalne Contact Center ale o mniejszej wydajnosci (5 stanowisk w tym 1
nadzorca oraz obstuga 10 jednoczesnych potaczen wtacznie z kolejkg) niz Rozwigzanie
produkcyjne musi byé uruchomione w srodowisku PREPROD zaimplementowanym przez
Dostawce

Elastycznosc

System musi by¢ gotowy na integracje przy uzyciu standardowych mechanizmow integracji z
systemami zewnetrznymi (NASK OSE, np. : Jira WF, Insight, sugarCRM, Portal OSE, Centralny
system Raportowy)

System musi by¢ gotowy na integracje przy uzyciu standardowych mechanizmodw integracji i
komunikacji z systemami Zamawiajacego:

- pliki w standardowych formatach (co najmniej CSV, JSON, XML, XLS, TXT)
- co najmniej REST API i SOAP

- HTTP/HTTPS np. przekierowanie stron

- na poziomie baz danych (ODBC, JDBC, skrypty SQL, inne)

- na poziomie wymiany poczty elektronicznej (protokdt SMTP)

- skrypty integracyjne.

W przypadku danych zestownikowanych wystepujacych w innych systemach Zamawiajgcego
musi by¢ zapewniona w Systemie implementacja tych stownikéw oraz gotowos¢ na elastyczne
definiowanie kolejnych stownikdéw.

Integracja - Opcja

System musi zostac zintegrowany z systemami Zamawiajgcego celem pobierania danych w
obszarze : kontrahentéw, lokalizacji ustug , klientéw itp.

System musi zostac zintegrowany z systemami Zamawiajgcego (JIRA Insight, JIRA Service Desk
lub innym systemem petnigcym analogiczne role, wskazanym przez Zamawiajgcego) w
zakresie:

a. pobierania z JIRA Insight informacji o obiektach takich jak lista ustug, lista urzagdzen
udostepnionych danemu Klientowi, ktory zostanie zidentyfikowany przez Contact Center oraz

b. pobierania z JIRA Service Desk informacji o zgtoszeniach wprowadzonych w kontekscie
danego Klienta, Insight informacji o obiektach takich jak lista ustug, lista urzadzen
udostepnionych danemu Klientowi, ktory zostanie zidentyfikowany przez Contact Center .

System musi by¢ zintegrowany z Centralnym Systemem Raportowym Zamawiajgcego w celu
sktadowania w nim raportéw. Preferowany kierunek przeptywu danych to od Contact Center
do systemu raportowego, zatem Contact Center musi posiada¢ mechanizmy "wystawiania"
danych ze wszystkich swoich podsystemoéw sktadowych.
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Musi by¢ wsparcie dla co najmniej:

- REST API

- export plikéw w standardowych formatach ( np. TXT, CSV, XLS, XML, JSON)
- widoki HTTP/HTTPS.

System Contact Center musi réwniez importowac z Centralnego Systemu Raportujgcego
Zamawiajgcego dane z faktur badz faktury oraz informacje o ptatnosciach w kontekscie
wyswietlanego klienta .

045.F4 System musi zapewniac integracje z systemami BSS Zamawiajgcego (np. JIra SD ) celem
automatyzacji pozyskania informacji o pracach planowych i awariach masowych w sieci OSE .
Informacje o okresach prac powinny zapewnia¢ mozliwos¢ automatycznego informowania
klientéw w ramach komunikacji dotyczacej zgtaszania awarii.

045.F5 System musi mie¢ mozliwo$é automatycznego otwierania okna kontekstowego systemu
zewnetrznego Zamawiajgcego w przegladarce internetowej. Te systemy to Sugar CRM, lira,
Insight. Poprzez przekazanie odpowiednich parametréw Contact Center powinien wyswietli¢
odpowiedni URL z informacjg o dzwonigcej (badz kontaktujgcej sie innym kanatem) szkole.

045.F6 Okno kontekstowe opisane w pkt 045.F5 zostanie otwarte z uzyciem mechanizmu SSO i
przeniesienia informacji o sesji o ile Contact Center zostanie zintegrowany z systemem SSO
Zamawiajacego lub zostanie uzyty wewnetrzny mechanizm przeniesienia informacji o sesji
uzytkownika o ile systemy Sugar CRM, Jira lub Insight go udostepniajg. Celem jest unikniecie
ponownego logowania.

051-53 Etapy
051 Etap O - Zakres Ustugi Wdrozenia Contact Center
O51.F1 W ramach Etapu 1 wykonawca zapewni:

a. Konfiguracje, na podstawie wytycznych z NASK Struktury organizacyjnej, hierarchii
stanowisk, danych pracownikéw (agentéw oraz nadzorcéw), poziomow uprawnien.

b. Konfiguracje punktéw styku dla poszczegdlnych kanatow kontaktow (telefon, mail, sms, ivr)

c. Konfiguracja Contact Center (funkcjonalnos$¢ podstawowa, kolejki, IVR, skills, SBR, ACD) — na
podstawie uzgodnien z Zamawiajgcym na poczatku projektu w ramach etapu analizy
(uwzgledniajgc obecnie istniejgce rozwigzanie)

d. Konfiguracja scenariuszy obstugi dla poszczegdlnych kanatéw kontaktu

e. Konfiguracja skryptéw agenckich oraz raporty z przebiegu scenariusza/skryptu (lista
pél/danych prezentowanych, zbieranych i przechowywanych)

f. Konfiguracja co najmniej 10 szablondw raportéw

g. Przygotowanie dokumentacji powdrozeniowej zawierajgcej m.in. procedury obstugi systemu
pod katem:

- Sposobu konfiguracji poszczegdlnych modutéw systemu
- Zatozonych uzytkownikdw ich uprawnien oraz haset dostepu
- Dodawania nowych uzytkownikow

- Restartu hasta dostepowego dla poszczegdlnych uzytkownikéw
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- Dodawanie nowych raportow

h. Przygotowanie wyczerpujacej i tatwej w interpretowaniu Dokumentacji
Uzytkowej/Uzytkownika (instrukcje stanowiskowe powinny umozliwiaé uzytkownikowi
samodzielng prace w Systemie), napisanej w jezyku polskim, bazujacej na scenariuszach i
danych dotyczacych projektu OSE

051.F2 Wykonawca zintegruje System z systemem telefonicznym (PortaOne) Zamawiajgcego.
051.F3 Wykonawca zintegruje System z systemem pocztowym Zamawiajgcego
O51.F4 Wykonawca zapewni mechanizm pobierania z pliku danych klientow (szkoty, uzytkownicy

szkolni - TRS i dyrektorzy, podwykonawcy) oraz dokona inicjalnego zasilenia Systemu

O51.F5 Wykonawca wykona migracje konfiguracji obecnego systemu Contact Center (Alfavox) OSE
NASK (wykorzystywanego w OSE w postaci ustugi) do docelowego Contact Center. W ramach
migracji powinny by¢ przeniesione nastepujgce dane:

Struktury odpowiedszi,

e Drzewa IVR,

Odpowiedzi skryptéw,

e Dane raportowe,

Uzytkownicy wraz ze strukturg uprawnien.

051.F6 Wykonawca uruchomi co najmniej nastepujgce kanaty: telefoniczny, IVR, SMS, email integrujac
je z systemami odpowiedzialnymi za techniczng realizacje komunikacji.

052 Etap 1 - Zakres Ustugi Udostepnienia Systemu Contact Center

052.F1 Dostepnosc konsultanta przez okres 1 miesigc po podpisaniu protokotu odbioru w celu
pomocy w rozwigzywaniu problemow uzytkownikow systemu.

052.F6 Przechowywanie nagran, maili, chatéw i raportéw przez okres minimum 3 m-cy wstecz w
systemie Contact Center.

052.F7 Archiwizacja backupéw danych starszych niz przechowywane w Contact Center,
przechowywanie biezgcych backupdw oraz udostepnianie ich Zamawiajgcemu na zyczenie.

052.F8 Zapewnienie dostepu do systemu dla administratoréw NASK w celu zarzgdzania konfiguracja
systemow i tworzenia raportéw.

052.F9 Zapewnienie puli 10h konsultacyjnych miesiecznie do wykorzystania przez NASK w czasie
trwania umowy. Rozliczenie wykorzystania godzin z puli bedzie nastepowato na podstawie
comiesiecznego protokotu odbioru ustugi udostepnienia. Niewykorzystane godziny
konsultacyjne sumujg sie i przechodzg na nastepne okresy rozliczeniowe.

052.F10 Na zakoriczenie umowy Wykonawca zapewni przekazanie danych zebranych w czasie trwania
umowy w uzgodnionym formacie, (w tym backupy konfiguracje), logi dostepowe i inne
wskazane przez NASK dane zgromadzone na systemie dostawcy.

052.F11 Wyczyszczenie danych z udostepnianych systemdéw po zakonczeniu trwania umowy.

052.F13 Aktualizacje oprogramowania ustugi realizowane przez Wykonawce nie moga wptywac na
istniejgce integracje Contact Center z systemami zamawiajgcego - muszg zapewniac wsteczng
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kompatybilnos¢, ewentualnie wykonawca odpowiada za dostosowanie wczesniej
zaimplementowanych integracji do zaktualizowanej wersji oprogramowania.

Wykonawca zape