Eundusee Raccpospoia uni Eurcpas
Polska Cyfrowa - Polska Rozwaoju Regionalnego

Koncepcja podtaczenia Szkoty do Ogoélnopolskiej Sieci Edukacyjnej (OSE)

Lokalizacja:

<<ADRES SZKOtY>>

Dane Szkoty lub Szkét w Lokalizacji:

<<NAZWA SZKOtY>>

Techniczny reprezentant szkoty:

<<DANE TRS’a>>

Typ Lokalizacji:

POPC

Autor:

<<DANE AUTORA>>

wersja: <<WERSJA DOKUMENTU>>
data: <<DATA UTWORZENIA>>

Dokument do uzytku wewnetrznego w projekcie str. 1



Fundusze
Europejskie Europejski Fundusz
E Polska Cyfrowa - Polska Rozwaoju Regionalnego

Rzeczpospolita Unia Europejska

Spis tresci

1. Stownikiterminologia...........cooiiiiiiiii et e e enes 3
P V£ -] < T PPPPPPPRt 4
2.1, Cel dOKUMENTUL ...ttt sbe e e st e e bt e e sabeesbeeesareenane 4
2.2, ZakresS DOKUMENTUL..........cooiiiiiiiieiie ettt ettt ettt e e st e st e e bt e e s beeesabeesabeesneeesabeenans 4
2.3. Podziat rél pomiedzy Szkote, Operatora OSE, Beneficjanta POPC..............ccccceeeviveeeeinnnenn. 4
2.4, StatUS BUAYNKU ... e e e e et e e e aaee e 6
3. Koncepcja podtaczenia SZKOtY ............ccoceiiiiiiiiiiiiiieiiei e 6
3.1. 0goIny schemat podigczenia........cceeeeeeeieieieiiieiiiiieiiieieieieieieiieieeeeeereeeereereeeeeeeeeee 7
3.2 &= o 3o (o1 =T o Yo 1Y ROt 7
3.3. Y 1 -] 8
3.3.1.  ZASHANIE ...ttt e bt e s hb e e s be e e sa b e e sabeesbeeesabeenane 8
3.3.2.  OKABIOWANI@ ... ettt ettt st sttt e e b e saeeea 8
3.3.3.  Szafatelekomunikacyjna.............ccooouiiiiiiiiii e e 8
3.3.4. Urzadzeni@ CPE ............ooo ottt e et e e ettt e e e et e e e e e sata e e e s nsaeeesssaeeesansreeesansaeeenan 9
3.3.5.  SWIECN .ttt e bt e e sa b e s abeesbeeesabeeeane 9
3.3.6. AP WLAN .. et annnnnan 10
3.3.7. Budowa sieci do miejsca wskazanego przez Szkote..............cccccoieiiiiiiiicciec e, 11
3.3.8. Tablicainformacyjna OSE ...............cociiii ittt e e eree e e e bee e e e abae e e eareeas 11
3.3.9. Prace dodatkOWe ............ccccooiiiiiiiiiiice e 12
3.4, SCHEMAL SIECH. .. .eiuiiiiiiiic et s 12
4. Ustalenia KOACOWE ..........cocooiiiiiiiiiiiiieeeteee ettt er e sneesane e 14

Dokument do uzytku wewnetrznego w projekcie str. 2



Ll Raeczpospolia Unia Europeis
Polska Cyfrowa - Polska Rozwaoju Regionalnego

1. Stownik i terminologia

Interfejs sieci LAN — interfejs w urzadzeniu aktywnym Szkoty, ktére zostanie podtgczone do
urzadzenia CPE OSE.

LAN — (Local Area Network) — lokalna sie¢ komputerowa, np. w Szkole.

Operator OSE — Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy (dalej
zwana ,,NASK”) z siedzibg w Warszawie, ul. Kolska 12, 01-045 Warszawa.

OSE — Ogodlnopolska Sie¢ Edukacyjna, o ktérej mowa w ustawie z dnia 27 pazdziernika 2017 r. o
Ogdlnopolskiej Sieci Edukacyjnej.

Punkt dystrybucyjny — miejsce zakoniczenia tacza i instalacji urzagdzen OSE.

Szkota — szkota, o ktérej mowa w art. 2 ustawy z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej
Sieci Edukacyjnej.

TRS — Techniczny Reprezentant Szkoty, upowazniony przez Dyrektora Szkoty do kontaktow z
Operatorem OSE w sprawach technicznych (w szczegdlnosci w sprawach podtgczenia Szkoty do
OSE, wypetnienia ankiety technicznej na potrzeby przygotowania Koncepcji podtgczenia Szkoty,
akceptacji Koncepcji podtgczenia Szkoty, zgtaszania problemdéw w dziataniu Ustug OSE.

Urzadzenie AP WLAN- (Access Point WLAN) — element infrastruktury bezprzewodowej pracujacy
zgodnie ze standardami z rodziny 802.11x; urzgdzenie moze by¢ dostarczone przez NASK lub
Beneficjenta POPC w zaleznosci od sposobu podfaczenia Szkoty do OSE.

Urzadzenie CPE — (Customer Premises Equipment) - urzgdzenie brzegowe pracujgce na styku
sieci lokalnej i publicznej, dostarczajgce ustugi sieciowe dla sieci lokalnej oraz zapewniajgce
podstawowe mechanizmy bezpieczenstwa; urzadzenie moze by¢ dostarczone przez NASK lub
Beneficjenta POPC w zaleznosci od sposobu podfaczenia Szkoty do OSE.

Urzadzenie przetacznik sieciowy (Switch) - urzadzenie tgczace segmenty sieci komputerowe;j,
ktorego zadaniem jest przekazywanie ramki Ethernet miedzy segmentami sieci, pracujace
gtéwnie w drugiej warstwie modelu ISO/OSI (tgcza danych), dostarczone przez NASK, o ile jest
wymagane do podtgczenia Szkoty do OSE, a Szkotfa nie posiada wtasnego.
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2. Wstep

2.1. Cel dokumentu

Celem niniejszego opracowania jest techniczna koncepcja podtgczenia Szkoty do
Ogdlnopolskiej Sieci Edukacyjnej (OSE).

2.2. Zakres Dokumentu

W zakres Koncepcji podfgczenia Szkoty wchodzi podfgczenie Szkoty do ustugi bezpiecznego
dostepu do Internetu o przeptywnosci 100 Mb/s wraz z instalacjg Urzadzenia przetgcznik
sieciowy (1 szt.)

Pozostatem urzadzenia (CPE 1 szt. AP 1 szt.) instaluje beneficjent POPC.

Koncepcja podtaczenia Szkoty nie obejmuje przebudowy sieci LAN w budynku Szkoty.
Wszystkie prace z tym zwigzane pozostajg w gestii Szkoty.

2.3. Podziat rél pomiedzy Szkote, Operatora OSE, Beneficjanta POPC

Tabela przedstawia podziat najwazniejszych obowigzkéw dla stron odpowiedzialnych za
podtaczenie Szkoty do OSE oraz uruchomienie ustugi.

Beneficjent

Zakres Szkota Operator OSE POPC

Komentarz

Wypetnienie ankiety technicznej,
dostarczenie informacji o sieci
lokalnej w Szkole oraz systemach i
ustugach w Szkole
Udostepnienie istniejacej

Schemat potagczen,
X podziat na sieci
VLAN, adresacja IP

infrastruktury kablowej w Szkole X
Zapewnienie stabilnego i
bezpiecznego zrédta zasilania w «
energie elektryczna
zainstalowanych urzadzen
e Uzgodnienie z
ekipg instalacyjna;
¢ Uzgodnienie z
wtascicielem
nieruchomosci
Uzgodnienie przebiegu tras W przypadku
kablowych X X X koniecznosci

wykonania potaczen
kablowych, drogi
kablowe nie
powinny
przekracza¢ 90 m.
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Okreslenie Interfejsu sieci LAN

Zapewnienie punktu
dystrybucyjnego (punkt
dystrybucyjny = miejsce

zakonczenia tacza i instalacji
urzadzen OSE)

Jezeli w Lokalizacji
jest wiele Szkét, to
Szkoty powinny
uzgodni¢ wspadlnie
punkt dystrybucyjny
i poinformowacd
ktora Szkota za
niego odpowiada.
Szafki beda
zamykane na klucz.
Nalezy okreslic,
gdzie klucz bedzie
przechowywany.

Dostarczenie szafki
telekomunikacyjnej

Lokalizacje POPC -
Beneficjent POPC
Lokalizacje nie-POPC
— Operator OSE

Instalacja Urzadzenia CPE

Instalacja Switcha, o ile jest
wymagany

Instalacja Urzadzenia AP WLAN

Wykonanie potgczen kablowych
do urzadzen Operatora OSE lub
Beneficjenta POPC, o ile nie
wystepuje w Szkole odpowiednia
infrastruktura kablowa

W przypadku
koniecznosci
wykonania potaczen
kablowych, drogi
kablowe nie
powinny
przekracza¢ 90 m.

Uzgodnienie terminu prac
instalacyjnych

Zapewnienie wsparcia przy
przetaczaniu sieci lokalnej w
Szkole do OSE, w tym zapewnienie
uprawnien administracyjnych
dotyczacych przetagczanych ustug i
systemdw, prowadzenie
uzgodnien z dotychczasowym
dostawca ustug.

Identyfikacja ekip instalacyjnych

Podwykonawca
Operatora OSE
powinien mie¢
upowaznienie do
wykonywania prac
w Szkole

Nadzor w czasie instalacji

e Uniemozliwienie
dostepu osobom
postronnym w tym
dzieciom;

e Reagowanie na
incydenty zwigzane
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z bezpieczenstwem
podczas prac
instalacyjnych

e Weryfikacja
wykonanych prac;

Odbiér wykonanej instalacji w X X ® Podpisanie

Lokalizacji protokotu zdawczo-
odbiorczego
Podpisanie
Uruchomienie Ustugi OSE X X protokotu zdawczo-

odbiorczego

Prace instalacyjne w Lokalizacji w imieniu Operatora OSE bedzie wykonywat podwykonawca
posiadajgcy stosowne upowaznienie. Obowigzkiem Szkoty jest wymaganie okazania takiego
upowaznienia.

2.4, Status budynku

<<NALEZY WSKAZAC CZY BUDYNEK SZKOtY ZNAJDUIJE SIE POD OPIEKA KONSERWATORA ZABYTKOW,
A JEStI TAK TO KTO ODPOWIADA ZA ZGODY NA PRACE INSTALACYJNE>>

Budynek nie znajduje sie pod opieka konserwatora zabytkéw
Osobg decyzyjng jest Dyrektor szkoty.
3. Koncepcja podtgczenia Szkoty

<<WSTAWIC RYSUNEK ODPOWIEDNI DO WARIANTU PODtACZENIA. RYSUNKI DOSTEPNE W
ZAtACZNIKU PDF — SCHEMAT PODtACZENIA SZKOt>>
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POPC

Rys.1 Wariant podtgczenia

Szkota zostanie podfgczona w wariancie — 1 szkota, 1 port dostepowy

3.1. Ogdlny schemat podtgczenia

<<WSTAWIC WSZYSTKIE ZDJECIA Z PLANAMI SZKOLY DOtCZANE DO ANKIETY TECHNICZNEJ>>

<<PLANY SZKOtY DOtACZONE DO ANKIETY TECHNICZNEJ>>

Rys.2 Plan szkoty
3.2. tacze dostepowe

tacze dostepowe (ostatnia mila), zostanie zrealizowane za posrednictwem tgcza dzierzawionego
od operatora <<NAZWA OPERATORA>>.

Informacja o technologii (Swiattowdd/radio) zostanie przekazana przez operatora po
zamoéwieniu tgcza.

Przepustowosc tacza: symetrycznie 100Mb

Podtgczenie realizowane przez beneficjenta POPC - <<NAZWA OPERATORA>>

tacze zostanie oddane <<MIEJSCE ZAKONCZENIA tACZA>>
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3.3. Sprzet

3.3.1. Zasilanie

Szkota odpowiada za dostarczenie stabilnego i bezpiecznego zrddta zasilania elektrycznego
do Urzadzen OSE.

Urzadzenia OSE powinny by¢ wpiete do obwodu dedykowanego dla sieci komputerowe;j.
Nalezy unika¢ podtgczania do obwodu wspoétdzielonego z urzadzeniami codziennego uzytku
(np. czajniki elektryczne)

3.3.2. Okablowanie

Uwaga:
Drogi kablowe nie powinny przekraczaé¢ 90m (okablowanie UTP).

opisac doktadnie z czym sie f3czg nasze urzadzenia z jakim switchem ewentualnie co

wpinamy do naszego.

Wymagane relacje:

1. Punkt dostepowy (CPE) — switch OSE - <<RODZAJ MEDIUM, ODLEGtOSC, KTO UKLADA>>

2. Switch OSE — Switch Szkoty/LAN Szkoty - <<RODZAJ MEDIUM, ODLEGtOSC, KTO
UKLADA>>

3. Punkt dostepowy (CPE) — access point OSE - << RODZAJ MEDIUM , ODLEGtOSC, KTO
UKtADA>> - TYLKO W PRZYPADKU WIECEJ NIZ JEDNEJ SZKOtY W LOKALIZACJI

3.3.3. Szafa telekomunikacyjna

Na potrzeby podtaczenia Szkoty do OSE zostanie zainstalowana szafa rack 19” o wysokosci
min 6U i gtebokosci 60 cm.

Szafa zainstalowana w <<MIEJSCE INSTALACJI SZAFY>>

Szafe instaluje beneficjent POPC.

Klucze od pokoju i szafy telekomunikacyjnej dostepne sg w sekretariacie szkoty.
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3.3.4. Urzadzenie CPE

W Lokalizacji, beneficjent POPC instaluje Urzadzenie CPE petnigce role urzadzenia
dostepowego do sieci OSE.

Urzadzenie CPE zostanie umieszczony w szafie rack zainstalowanej na potrzeby sieci OSE
(patrz pkt 3.3.3). Opcjonalnie CPE moze zostac zainstalowane w szafie szkoty.

Dane dotyczace instalowanego urzadzenia (producent, model), beneficjent POPC poda po
zestawieniu tgcza.

3.3.5. Switch

W szafie rakowej OSE/Szkoty, na potrzeby sieci lokalnej NASK instaluje jeden zarzadzalny
przetgcznik sieciowe 24 porty.

Potaczenie CPE — switch — patchcord elektryczny 5e

CPE

Switch OSE

int GE GE1/0/25

Rys.4. Sposdb potaczenia CPE — switch — wariant 1

Switch zostanie oddany w zarzadzanie szkoty.

Dane do konfiguracji Switcha:

Login: ose

Password: Ose! @#S5

Nr VLAN:

- 500 sie¢ LAN Szkoty (sale lekcyjne/uczniowie),
- 510 sie¢ Wi-Fi

VLAN per port:

Porty Eth1/0/1 — 1/0/24 — vlan 500

Port Eth 1/0/25: trunk do CPE,

Port Eth 1/0/26: trunk do AP
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Dane switcha:
Producent: DCN,
Model: S4624,

Porty LAN: 24xGE,
Pobdr mocy: do 20W

3.3.6. AP WLAN

1. W szkole, we wskazanym miejscu, beneficient POPC instaluje jedno urzadzenie access
point.

Router CPE
operatora OSE

int GE

access point

Switch OSE (( (o) ))

B cevors

Rys.6. Sposdb podtaczenia access pointa do sieci LAN (do routera lub switcha)

Urzadzenie access point zostanie oddane w zarzadzanie szkoty.

Dane AP WLAN:

SSID: OSE_Internet,

DHCP: uruchomione centralnie na CPE
Login: ose

Password: Ose! @#S5

Wtasciciel: NASK

Dane dotyczace instalowanego urzadzenia (producent, model), beneficjent POPC poda po
zamoOwieniu tgcza.
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3.3.7. Budowa sieci do miejsca wskazanego przez Szkote

Utozenie korespondencji do pomieszczenia wskazanego przez szkote — wykonuje beneficjent
POPC

3.3.8. Tablica informacyjna OSE

Po uruchomieniu ustug OSE w Panstwa szkole, mamy przyjemnos¢ przekazac Paristwu tablice
informacyjng, ktérej instalacja w budynku szkoty wienczy jej przystgpienie do programu
Ogdlnopolskiej Sieci Edukacyjnej i potwierdza korzystanie z bezpiecznego, szybkiego Internetu
OSE.

Prosimy Panstwa o zamontowanie tablicy w widocznym miejscu, wewnatrz budynku szkoty.

<< Ustali¢ ze szkotg miejsce instalacji tablicy.

Wariant 1

Tablica powinna by¢ zainstalowana przez podwykonawce NASK w wojewddztwach: lubuskim,
dolnoslgskim, kujawsko-pomorskim, mazowieckim, pomorskim, matopolskim, podkarpackim,
$lgskim.

Wariant 2

Dla wojewddztw wielkopolskiego, swietokrzyskiego, podlaskiego, tddzkiego oraz warmirsko-
mazurskiego tablice, podwykonawca NASK, przekaze szkole, odnotuje to w protokole z-0, a w
koncepcji prosze umiesci¢ wpis

Prosimy Panstwa o zamontowanie tablicy w widocznym miejscu, wewnatrz budynku szkoty.
Dla celéw dokumentacji, prosimy Panistwa o wykonanie i przestanie zdjecia zamontowanej
tablicy na adres: tablicaose@nask.pl>>

Ta symboliczna instalacja jest utrwaleniem wspdlnego wysitku jaki wszyscy wtozyliSmy w
wykonanie wielkiego kroku w kierunku cyfryzacji polskiej edukacji.

Dla celéw dokumentacji, prosimy Panistwa o wykonanie i przestanie zdjecia zamontowanej
tablicy na adres: tablicaose@nask.pl

Specyfikacja techniczna tablicy informacyjne;j:

Rozmiar planszy tablicy 490 x 340 mm w uktadzie poziomym.

Materiat: dibond 2 mm z biatym licem.

Kolorystyka: petna.

Tablica jednostronna.

Druk: UV 4+0 (CMYK).

Dystanse: 4 dystanse 12 mm do kazdej z tablic.

Otwory: 4 otwory wywiercone na rogach kazdej z tablic w odlegtosci 2 cm od krawedzi
poziomej i pionowej.

NouhswnNek
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W tej szkole szybki i bezpieczny Internet
zapewnia

0GOLNOPOLSKA
SIEC EDUKACYJNA i

utrzymywana ze srodkéw budzetu panstwa

Ministerstwo ¢ M1 NISTE RSTW(
EY v NASK YN

Rys.7. Projekt graficzny tablicy

3.3.9. Prace dodatkowe

Zakres prac dodatkowych:
1. Podtaczenie sieci lokalnej w Szkole bez rekonfiguracji

Potaczenie switch OSE — LAN Szkoty w <<MIEJSCE POtACZENIA>>

3.4. Schemat sieci

Instalowane urzadzenia:
1. Switch x1

Segmentacja sieci LAN:

Na potrzeby sieci LAN Szkoty nalezy wykreowad dwa vlany:
- Vlan 500: Lan szkoty, Wi-Fi, itp.
- Vlan 510: sie¢ Wi-Fi (access pont instalowany przez beneficjenta POPC)

Adresy IP:
Szkota otrzyma pule adreséw globalnych IPv6 /56 co daje 256 podsieci /64

Dla Kazdego segmentu sieci LAN uruchamiamy na CPE serwer DHCP:
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- DHCP_vlan_500: 192.168.10.0/24 (jesli szkota nie wskaze inaczej)
- DHCPv6_vlan_500: IPv6 /64

- DHCP_vlan_510: 192.168.11.0/24

- DHCPv6_vlan_510: IPv6 /64

Access pointy zostang wpiete w odseparowany segment sieci LAN - vlan 510

AP OSE

{(m)}

— vlan510 l
s em Punkt dostepowy ---{--------------- .

/’. .\\_‘

r "
~ g e,
J \

Router dostepowy CPE
uruchomiony serwer DHCP

zarzadzanie NASK/OSE LAN

IPv4 priv/IPv6

i
i
i
]
]
]
i
i
i
!
i
i vlan510
i
i
i
]
]
]
i
i
i
i
i

vlan500 '.
vlans00 'x\ 1
\ |
i M - I
Switche OSE i —

Rys.8. Schemat potaczen logicznych

CPE
Int GE 0/0/0 Switch OSE
Int GE 0/0/1 down
Int GE 0/0/2 down
Int GE 0/0/3 down
Int GE 0/0/4 down
Int GE 0/0/5 down
Int GE 0/0/6 down
Int GE 0/0/7 OSE WAN
Switch
Int GE 1/0/25 CPE
Int GE 1/0/26 Access Point
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Rys.9. Potgczenia fizyczne

4. Ustalenia koncowe

Wykonujgc prace instalacyjne nalezy dostosowac sie do ponizszych zasad:
o wszystkie zmiany Koncepcji podtgczenia Szkoty muszg uzyskac akceptacje TRS oraz Operatora
OSE;
e podwykonawca NASK ma obowigzek przywrdcié stan pomieszczen sprzed instalacji - czystosgé,
materiaty instalacyjne, narzedzia itp.;
e po zakonczeniu prac zostanie wykonana dokumentacja powykonawcza, a jej kopia w formie
elektronicznej przestana do TRS.

Dokument do uzytku wewnetrznego w projekcie str. 14



