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1. Stownik i terminologia

Interfejs sieci LAN — interfejs w urzadzeniu aktywnym Szkoty, ktére zostanie podtgczone do
urzadzenia CPE OSE.

LAN — (Local Area Network) — lokalna sie¢ komputerowa, np. w Szkole.

Operator OSE — Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy (dalej
zwana ,,NASK”) z siedzibg w Warszawie, ul. Kolska 12, 01-045 Warszawa.

OSE — Ogodlnopolska Sie¢ Edukacyjna, o ktérej mowa w ustawie z dnia 27 pazdziernika 2017 r. o
Ogdlnopolskiej Sieci Edukacyjnej.

Punkt dystrybucyjny — miejsce zakorniczenia tacza i instalacji urzagdzen OSE.

Szkota — szkota, o ktérej mowa w art. 2 ustawy z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej
Sieci Edukacyjnej.

TRS — Techniczny Reprezentant Szkoty, upowazniony przez Dyrektora Szkoty do kontaktow z
Operatorem OSE w sprawach technicznych (w szczegdlnosci w sprawach podtgczenia Szkoty do
OSE, wypetnienia ankiety technicznej na potrzeby przygotowania Koncepcji podtgczenia Szkoty,
akceptacji Koncepcji podtaczenia Szkoty, zgtaszania probleméw w dziataniu Ustug OSE.

Urzadzenie AP WLAN- (Access Point WLAN) — element infrastruktury bezprzewodowej pracujacy
zgodnie ze standardami z rodziny 802.11x; urzgdzenie moze by¢ dostarczone przez NASK lub
Beneficjenta POPC w zaleznosci od sposobu podtgczenia Szkoty do OSE.

Urzadzenie CPE — (Customer Premises Equipment) - urzgdzenie brzegowe pracujgce na styku
sieci lokalnej i publicznej, dostarczajgce ustugi sieciowe dla sieci lokalnej oraz zapewniajgce
podstawowe mechanizmy bezpieczenstwa; urzadzenie moze by¢ dostarczone przez NASK lub
Beneficjenta POPC w zaleznosci od sposobu podfaczenia Szkoty do OSE.

Urzadzenie przetacznik sieciowy (Switch) - urzadzenie tgczace segmenty sieci komputerowe;j,
ktorego zadaniem jest przekazywanie ramki Ethernet miedzy segmentami sieci, pracujgce
gtéwnie w drugiej warstwie modelu ISO/OSI (tgcza danych), dostarczone przez NASK, o ile jest
wymagane do podtgczenia Szkoty do OSE, a Szkotfa nie posiada wtasnego.
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2. Wstep

2.1. Cel dokumentu

Celem niniejszego opracowania jest techniczna koncepcja podtaczenia Szkoty do
Ogdlnopolskiej Sieci Edukacyjnej (OSE).

2.2. Zakres Dokumentu

W zakres Koncepcji podfgczenia Szkoty wchodzi podfgczenie Szkoty do ustugi bezpiecznego
dostepu do Internetu o przeptywnosci 100 Mb/s wraz z instalacjg Urzadzenia CPE, Urzadzenia
przetgcznik sieciowy (Switch), Urzadzenia AP WLAN i szafy telekomunikacyjnej.

Instalacje urzadzen zaktada sie w pomieszczeniu wskazanym przez Technicznego
Reprezentanta Szkoty w oparciu o wytyczne zawarte w punktach 3.3.3,3.3.4,3.3.5i3.3.6

Koncepcja podtaczenia Szkoty nie obejmuje przebudowy sieci LAN w budynku Szkoty.
Wszystkie prace z tym zwigzane pozostajg w gestii Szkoty.

2.3. Podziat rél pomiedzy Szkote, Operatora OSE, Beneficjanta POPC

Tabela przedstawia podziat najwazniejszych obowigzkéw dla stron odpowiedzialnych za
podtgczenie Szkoty do OSE oraz uruchomienie ustugi.

Beneficjent

Zakres Szkota Operator OSE POPC

Komentarz

Wypetnienie ankiety technicznej,
dostarczenie informacji o sieci
lokalnej w Szkole oraz systemach i
ustugach w Szkole
Udostepnienie istniejacej

Schemat potaczen,
X podziat na sieci
VLAN, adresacja IP

infrastruktury kablowej w Szkole X
Zapewnienie stabilnego i
bezpiecznego zrédta zasilania w «
energie elektryczna
zainstalowanych urzadzen
¢ Uzgodnienie z
ekipg instalacyjng;
¢ Uzgodnienie z
Uzgodnienie przebiegu tras wtascicielem
kablowych X X X nieruchomosci

W przypadku
koniecznosci
wykonania potaczen
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kablowych, drogi
kablowe nie
powinny
przekraczaé¢ 90 m.

Okreslenie Interfejsu sieci LAN

Zapewnienie punktu
dystrybucyjnego (punkt
dystrybucyjny = miejsce

zakonczenia tacza i instalacji
urzgdzen OSE)

Jezeli w Lokalizacji
jest wiele Szkét, to
Szkoty powinny
uzgodnié wspdlnie
punkt dystrybucyjny
i poinformowacd
ktéra Szkota za
niego odpowiada.
Szafki beda
zamykane na klucz.
Nalezy okreslic¢,
gdzie klucz bedzie
przechowywany.

Dostarczenie szafki
telekomunikacyjnej

Lokalizacje POPC -
Beneficjent POPC
Lokalizacje nie-POPC
— Operator OSE

Instalacja Urzadzenia CPE

Instalacja Switcha, o ile jest
wymagany

Instalacja Urzadzenia AP WLAN

Wykonanie potgczen kablowych
do urzadzen Operatora OSE lub
Beneficjenta POPC, o ile nie
wystepuje w Szkole odpowiednia
infrastruktura kablowa

W przypadku
koniecznosci
wykonania potaczen
kablowych, drogi
kablowe nie
powinny
przekracza¢ 90 m.

Uzgodnienie terminu prac
instalacyjnych

Zapewnienie wsparcia przy
przetaczaniu sieci lokalnej w
Szkole do OSE, w tym zapewnienie
uprawnien administracyjnych
dotyczacych przetgczanych ustug i
systemdw, prowadzenie
uzgodnien z dotychczasowym
dostawca ustug.

Identyfikacja ekip instalacyjnych

Podwykonawca
Operatora OSE
powinien mieé
upowaznienie do
wykonywania prac
w Szkole
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¢ Uniemozliwienie
dostepu osobom
postronnym w tym
dzieciom;

Nadzér w czasie instalacji X e Reagowanie na
incydenty zwigzane
z bezpieczenstwem
podczas prac
instalacyjnych

e Weryfikacja
wykonanych prac;
X X ¢ Podpisanie

Odbidr wykonanej instalacji w

Lokalizacji protokotu zdawczo-
odbiorczego
Podpisanie
Uruchomienie Ustugi OSE X X protokotu zdawczo-

odbiorczego

Prace instalacyjne w Lokalizacji w imieniu Operatora OSE bedzie wykonywat podwykonawca
posiadajgcy stosowne upowaznienie. Obowigzkiem Szkoty jest wymaganie okazania takiego
upowaznienia.

2.4, Status budynku

<<NALEZY WSKAZAC CZY BUDYNEK SZKOtY ZNAJDUJE SIE POD OPIEKA KONSERWATORA ZABYTKOW,
A JEStI TAK TO KTO ODPOWIADA ZA ZGODY NA PRACE INSTALACYJNE>>

Budynek nie znajduje sie pod opieka konserwatora zabytkéw
Osoba decyzyjng jest Dyrektor szkoty.

3. Koncepcja podtaczenia Szkoty

<<WSTAWIC RYSUNEK ODPOWIEDNI DO WARIANTU PODtACZENIA. RYSUNKI DOSTEPNE W
ZAtACZNIKU PDF — SCHEMAT PODtACZENIA SZKOt>>
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Szkota

Education

Sie¢ OSE

Rys.1 Wariant podtgczenia

Szkota zostanie podtaczona w wariancie — 1 szkofa, 1 port dostepowy

3.1. Plany szkoty

<<WSTAWIC WSZYSTKIE ZDJECIA Z PLANAMI SZKOtY DOtCZANE DO ANKIETY TECHNICZNEJ>>

<<PLANY SZKOtY DOtACZONE DO ANKIETY TECHNICZNEJ>>

Rys.2 Plan szkoty

3.2. tacze dostepowe

tacze dostepowe (ostatnia mila), zostanie zrealizowane za posrednictwem tgcza dzierzawionego
od operatora <<NAZWA OPERATORA>>.

Informacja o technologii ($wiattowdd/radio) zostanie przekazana przez operatora po
zamodwieniu tgcza.

Przepustowosc tacza: symetrycznie 100Mb

Dokument do uzytku wewnetrznego w projekcie str. 7
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tacze zostanie oddane <<MIEJSCE ZAKONCZENIA tACZA>>

<<MIEJSCE ZAKONCZENIA tACZA ZAZNACZONE NA PLANACH SZKOLY>>
Rys.5. Miejsce zakonczenia tgcza dostepowego.

Jesli operator OSE (NASK) jako pierwszy (przed dostawca tacza OSE) wykonuje instalacje
urzadzen OSE, wéwczas Szkota jest zobowigzana do dopilnowania, aby dostawca tgcza OSE
zakonczyt tacze w pomieszczeniu, w ktérym zostato zainstalowane urzadzenie CPE OSE.

Jesli Szkota tego nie dopilnuje, pojawig sie problemy z potgczeniem wykonanej instalacji OSE
z faczem dostepowym i uruchomieniem ustug OSE w Szkole.

Jesli dostawca tacza bedzie czynit problemy Szkole z doprowadzeniem t3cza do miejsca
wskazanego przez Szkote (pomieszczenie, w ktérym zostaty zainstalowane urzgdzenia OSE)
prosimy o kontakt z operatorem OSE.

3.3. Sprzet

3.3.1. Zasilanie

Szkota odpowiada za dostarczenie stabilnego i bezpiecznego Zrddta zasilania elektrycznego
do Urzadzen OSE.

Urzadzenia OSE powinny by¢ wpiete do obwodu dedykowanego dla sieci komputerowe;j.
Nalezy unika¢ podtgczania do obwodu wspétdzielonego z urzadzeniami codziennego uzytku
(np. czajniki elektryczne)

3.3.2. Okablowanie

Uwaga:
Drogi kablowe nie powinny przekracza¢ 90m (okablowanie UTP).

Wymagane relacje:

1. Punkt dostepowy (CPE) — switch OSE - <<RODZAJ MEDIUM, ODLEGLOSC, KTO UKtADA>>
2. Punkt dostepowy (CPE) — access point OSE - << RODZAJ MEDIUM , ODLEGLOSC, KTO
UKtADA>>

3. Switch OSE— pomieszczenie wskazane przez szkote — UTP kat.5, Uktada NASK,
<<ODLEGtOSC>>

Dokument do uzytku wewnetrznego w projekcie str. 8
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4. Switch OSE — Switch Szkoty/LAN Szkoty - <<ODLEGtOSC, KTO UKtADA>>

3.3.3. Szafa telekomunikacyjna

Na potrzeby podtaczenia Szkoty do OSE, w <<MIEJSCE ZAKONCZENIA tACZA>> instalujemy
szafe rack 19” o wysokosci 6U i gtebokosci 60 cm

<<MIEJSCE INSTALACIJI SZAFY ZAZNACZONE NA PLANACH SZKOtY>>

Rys.6. Miejsce instalacji szafy telekomunikacyjnej

Szafa bedzie petnita role punktu dystrybucyjnego.
Klucze od pokoju i szafy telekomunikacyjnej dostepne sg w sekretariacie szkoty/pokoju
nauczycielskim.

3.3.4. Urzadzenie CPE

W Lokalizacji Operator OSE instaluje Urzadzenie CPE Huawei USG6330AC petnigcy role
urzadzenia dostepowego do sieci OSE.

Ustuga zostanie oddana na porcie GigabitEthernet2/0/0 urzadzenia CPE.

Urzadzenie CPE zostanie umieszczony w szafie rack zainstalowanej na potrzeby sieci OSE
(patrz pkt 3.3.3)

Dane do konfiguracji Urzgdzenia CPE (konfiguracja wstepna):
Nr portu: GigabitEthernet2/0/0

IP int WAN: do ustalenia przed instalacja

802.1qg(customer): 500, 510 — Ge2/0/0

Dane Urzadzenia CPE:
Producent: Huawei,
Model: USG6330AC
Porty WAN: 2xGE,

Dokument do uzytku wewnetrznego w projekcie str. 9
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Porty LAN: 4xGE,
Pobor mocy: do 170W,
Wtasciciel: NASK

3.3.5. Switch

W szafie rakowej OSE/Szkoty, na potrzeby sieci lokalnej w Szkole NASK instaluje zarzadzalny
przetgcznik sieciowy 24 porty.
Potfaczenie CPE — switch — urzagdzenie zainstalowane w jednej szafie, patchcord elektryczny 5e

CPE Switch

GE2/0/0 GE1/0/25

Rys.7. sposdb potfaczenia CPE - switch

Switch zostanie oddany w zarzadzanie szkoty.

Dane do konfiguracji Switcha:

Login: ose,

Password: Ose! @#S5,

Nr VLAN: 500, 510

VLAN per port: porty Eth1/0/1 — 1/0/24 - przypisanie portow do poszczegdlnych segmentéw
wg wskazan TRS’a. Mozna to zrobi¢ podczas instalacji

Port Eth 1/0/25: trunk do CPE,

Dane switcha:
Producent: DCN,
Model: S4624,

Porty LAN: 24xGE,
Pobdr mocy: do 20W,

Dokument do uzytku wewnetrznego w projekcie str. 10
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3.3.6. AP WLAN

W szkole, we wskazanym miejscu w <<MIEJSCE INSTALACJI AP>> instalujemy jedno
urzadzenie access point.

access point

Switch OSE

Y i

Rys.8. Sposdb podtaczenia access pointa do sieci LAN

Urzadzenie access point zostanie oddane w zarzadzanie szkoty,

Dane do konfiguracji AP WLAN:

SSID: OSE_Internet,

DHCP: uruchomione centralnie na CPE
Login: ose,

Password: Ose! @#S5,

Wiasciciel: NASK

Dane AP WLAN:

Producent: Huawei,

Model: AP4050,

Standard 802.11: a, b, g, n, ac
Zasilanie: PoE

3.3.7. Budowa sieci do miejsca wskazanego przez Szkote (opcjonalnie)

Szkota moze wskazac sale, do ktérej zostanie doprowadzona korespondencja (skretka kat.5),
zakonczona gniazdem w standardzie Eth.
Odlegtos¢ pomieszczenia od punktu dystrybucyjnego nie moze przekracza¢ 90m.

Dokument do uzytku wewnetrznego w projekcie str. 11
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<<OPISAC MIEJSCE WSKAZANE PRZEZ SZKOLE — NP.: NR SALI/POKOJU, ODLEGtOSC OD CPE,
UMIEJSCOWIENIE NA PLANIE SZKOtY>>

3.3.8. Tablica informacyjna OSE

Po uruchomieniu ustug OSE w Panstwa szkole, mamy przyjemnosc¢ przekazaé Panstwu tablice
informacyjng, ktdrej instalacja w budynku szkoty wieniczy jej przystgpienie do programu
Ogodlnopolskiej Sieci Edukacyjnej i potwierdza korzystanie z bezpiecznego, szybkiego Internetu
OSE.

<< Ustali¢ ze szkotg miejsce instalacji tablicy.

Wariant 1

Tablica powinna by¢ zainstalowana przez podwykonawce NASK w wojewddztwach: lubuskim,
dolnoslgskim, kujawsko-pomorskim, mazowieckim, pomorskim, matopolskim, podkarpackim,
Slaskim.

Wariant 2

Dla wojewddztw wielkopolskiego, swietokrzyskiego, podlaskiego, tddzkiego oraz warminsko-
mazurskiego tablice, podwykonawca NASK, przekaze szkole, odnotuje to w protokole z-o0, a w
koncepcji prosze umiesci¢ wpis

Prosimy Panstwa o zamontowanie tablicy w widocznym miejscu, wewnatrz budynku szkoty.
Dla celéw dokumentacji, prosimy Panstwa o wykonanie i przestanie zdjecia zamontowane;j
tablicy na adres: tablicaose@nask.pl>>

Ta symboliczna instalacja jest utrwaleniem wspdlnego wysitku jaki wszyscy wiozyliSmy w
wykonanie wielkiego kroku w kierunku cyfryzacji polskiej edukaciji.

Specyfikacja techniczna tablicy informacyjne;j:

Rozmiar planszy tablicy 490 x 340 mm w uktadzie poziomym.

Materiat: dibond 2 mm z biatym licem.

Kolorystyka: petna.

Tablica jednostronna.

Druk: UV 4+0 (CMYK).

Dystanse: 4 dystanse 12 mm do kazdej z tablic.

Otwory: 4 otwory wywiercone na rogach kazdej z tablic w odlegtosci 2 cm od krawedzi
poziomej i pionowej.

NoukrwNPE
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W tej szkole szybki i bezpieczny Internet
zapewnia

0GOLNOPOLSKA
y SIEC EDUKACYJNA

utrzymywana ze srodkoéw budzetu panstwa

Ministerstwo MINISTERSTW(

| e o et e

e

Rys.9. Projekt graficzny tablicy

3.3.9. Prace dodatkowe

Zakres prac dodatkowych:
1. Podtaczenie sieci lokalnej w Szkole bez rekonfiguracji

Potaczenie switch OSE — LAN Szkoty w <<MIEJSCE POtACZENIA>>

3.4. Schemat sieci

Instalowane urzadzenia:
1. Szafarack x1

2. CPEx1

3. Switch x1

4. Access Point x1

Segmentacja sieci LAN:

Na potrzeby sieci LAN Szkoty nalezy wykreowac dwa vlany:
- Vlan 500: Lan szkoty, Wi-Fi szkoty, itp.

- Vlan 510: sie¢ Wi-Fi OSE

Dla Kazdego segmentu sieci LAN uruchamiamy na CPE serwer DHCP:
- DHCP_vlan_500: 192.168.10.0/24 (jesli szkota nie wskaze inaczej)

Dokument do uzytku wewnetrznego w projekcie
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- DHCPv6_vlan_500: IPv6 /64
- DHCP_vlan_510: 192.168.11.0/24
- DHCPv6_vlan_510: IPv6 /64

Adresy |P:
Szkota otrzyma pule adresow globalnych IPv6 /56 co daje 256 podsieci /64

Access point zostanie wpiety w odseparowany segment sieci LAN —vlan 510

oo Punkt dostepowy ------------- '

/,-' S
/ A

Router dostepowy CPE
zarzadzanie NASK/OSE
uruchomiony serwer DHCP

==
%
=

'*\.-""{ AP . Y
(((#)))
L% i

]

1

i

i

1

i

i

1

i
1.
1 !
! | LAN szkoly IPv4/IPv6
i

i

i

1

i

i

1

i

i

1

N,
. ) @
,

Switch E : S
Rys.10. Schemat sieci
CPE

Int GE 2/0/0 Switch OSE
Int GE 2/0/1 down

Int GE 2/0/2 down

Int GE 2/0/3 down

Int GE1/0/5 Wan OSE

Switch
Int GE 1/0/25 CPE
Int GE 1/0/26 Access Point

Rys.11. Pofaczenia fizyczne
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4. Ustalenia koncowe

Wykonujgc prace instalacyjne nalezy dostosowac sie do ponizszych zasad:

e wszystkie zmiany Koncepcji podtgczenia Szkoty muszg uzyskaé akceptacje TRS oraz Operatora
OSE;

e podwykonawca NASK ma obowigzek przywrdcié stan pomieszczen sprzed instalacji - czystosé,
materiaty instalacyjne, narzedzia itp.;

e po zakonczeniu prac zostanie wykonana dokumentacja powykonawcza, a jej kopia w formie
elektronicznej przestana do TRS.
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