Tom Il SIWZ — wzér Umowy dla Czesci nr 1. zamodwienia
Tekst jednolity z dnia 12 sierpnia 2019 r.

UMOWa NI .ccceeevecvnnnnneneceeeceene

zawarta W dnil .....eeeeeeeeeeseveeceeenenns 2019 roku w Warszawie pomiedzy:

Naukowg i Akademicka Siecia Komputerowg Parnstwowym Instytutem Badawczym z siedzibg w
Warszawie, ul. Kolska 12, (01-045 Warszawa), NIP 5210417157, REGON: 010464542, wpisang do
rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XII
Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000012938, zwang dalej ,NASK” lub

»Zamawiajacym”, reprezentowang przez:

zwanym dalej Wykonawca

zwanymi dalej tgcznie ,Stronami”, a oddzielnie ,Strong”.
W wyniku rozstrzygniecia postepowania znak: ... ], w stosunku do ktdrego to

postepowania majg zastosowanie przepisy okreslone w ustawie z dnia 29 stycznia 2004 r. Prawo

zamoéwienn publicznych (Dz.U. z 2018 poz. 1986 1z pdbéin. zm.), o nastepujacej

Definicje

Awaria Odpowiada swoim zakresem zdefiniowanej w Umowie wadzie

istotnej, posiada wysoki priorytet naprawy

Btad niekrytyczny Odpowiada swoim zakresem zdefiniowanej w Umowie wadzie
nieistotnej, posiada normalny priorytet naprawy

Usterka Niezgodne ze specyfikacja dziatanie Oprogramowania, ktére nie jest
Awarig ani Btedem niekrytycznym

Btad Awaria/Btad niekrytyczny/Usterka

Dokumentacja oznacza dokumenty, specyfikacje i instrukcje dotyczace
Oprogramowania, w szczegolnosci moga to by¢
instrukcje/dokumenty w postaci elektronicznej (PDF) opisujgce
Oprogramowanie i jego kody zrédtowe (w tym rowniez zmiany i
modyfikacje takiej dokumentacji), dotyczaca aspektow technicznych,
funkcjonalnych i uzytkowych zwigzanych z korzystaniem z

Oprogramowania.

Dni robocze Dzien od poniedziatku do pigtku, z wytgczeniem dni ustawowo
wolnych od pracy na podstawie art. 1 ust. 1 ustawy z dnia 18 stycznia
1951r. o dniach wolnych od pracy (Dz. U. z 2015 r., Nr 90)
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Oprogramowanie

Oznacza oprogramowanie, ktdore jest gotowym oprogramowaniem
wymagajacym parametryzacji oraz / lub jego jakagkolwiek czesé lub
modut, ktére moze byé wykorzystywane przez Zamawiajgcego na
warunkach udzielonej mu licencji ustanowionej przez twodrce
Oprogramowania o funkcjonalnosciach opisanych w Zatgczniku nr 1

do Umowy.

Licencja dostepowa typu
manager

Oznacza licencje na uzyskanie dostepu do oprogramowania w
Srodowisku  Zamawiajagcego  umozliwiajagcg  logowanie  do
przegladarkowej aplikacji mobilnej za pomocg indywidualnego konta
i realizacjg akcji wynikajacych z udostepnionej funkcjonalnosci dla

managerow.

Licencja dostepowa typu
pracownik

Oznacza licencje na uzyskanie dostepu do oprogramowania w
Srodowisku  Zamawiajagcego  umozliwiajagcg  logowanie  do
przegladarkowej aplikacji mobilnej za pomocg indywidualnego konta
i realizacjg akcji wynikajacych z udostepnionej funkcjonalnosci dla

pracownikéw.

Grupa Robocza PPK

Grupa robocza do spraw Pracowniczych Planow Kapitatowych.
Tworzg ja instytucje finansowe, agenci transferowi i dostawcy
oprogramowania dla HR, ktérzy beda swiadczy¢ ustugi zwigzane z PPK
oraz organizacje zrzeszajgce przedstawicieli HR. Celem grupy roboczej
jest wypracowanie uniwersalnego standardu komunikacji danych

miedzy pracodawcy, a instytucjg finansowg sSwiadczgcg ustugi PPK.

Obejscie

Rozwigzanie, ktére umozliwia korzystanie z Systemu ijego
funkcjonalnosci, ale nie powoduje usuniecia zgtoszonej
Awarii/Wady/Usterki. Rozwigzanie to musi pracowaé na istniejgcej
infrastrukturze Zamawiajgcego i w ramach posiadanych przez niego
zasobow licencyjnych. Wykonawca musi przedstawi¢ procedure
opisujgcy sposdb zastosowania tego rozwigzania, przy czym zmiany w
Systemie zawarte w rozwigzaniu nie mogg powodowaé zadnych

ograniczen funkcjonalnosci Systemu.

Srodowisko

Zamawiajgcego

wszelkie materialne oraz wirtualne serwery Zamawiajgcego wraz z
wszelkim oprogramowaniem systemowym, baz danych oraz
sieciowym niezbednym do funkcjonowania Oprogramowania w

srodowisku informatycznym Zamawiajgcego

System

Wdrozony i uzytkowany przez Zamawiajgcego system klasy ERP
funkcjonujacy pod znakiem towarowym TETA

Wada istotna

Nieprawidtowe dziatanie Oprogramowania powodujgce albo
catkowity brak mozliwosci  korzystania z Systemu lub
oprogramowania, albo takie ograniczenie mozliwosci korzystania z
niego, ze przestaje on spetniaé swoje podstawowe funkcje.

Przyktadem Wady krytycznej jest niemoznos$¢ uruchomienia Systemu,

brak odczytu/zapisu z bazy danych, utrata danych lub spéjnos¢, brak
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mozliwosci zalogowania uzytkownika, niedostepnosé krytycznych

funkcji Systemu

Wada nieistotna Nieprawidtowe dziatanie Systemu niepowodujacej ograniczenia
korzystania z Systemu. Przyktadem Wady niekrytycznej jest np. btad
jezykowy w interfejsie, niedostepnos¢ dla 10% uzytkownikow
zewnetrznych  mogacych  korzysta¢c z Systemu. Za wady
Oprogramowania nawet nieistotne nie uwaza sie okolicznosci
majacych charakter wytgcznie subiektywny, jak kwestie estetyczne

lub dotyczace wygladu interfejsu uzytkownika.

Zgtoszenie serwisowe Poinformowanie =~ Wykonawcy o  zaistniatym  wydarzeniu
powodujgcym konieczno$¢ podjecia przez niego interwencji
gwarancyjnej przez przedstawiciela Zamawiajgcego przez Service
Desk (SD) lub e-mail.

§ 1. Przedmiot Umowy

1. Przedmiotem umowy jest rozszerzenie posiadanego przez Zamawiajgcego oprogramowania TETA
HR poprzez uzyskanie licencji i wdrozenie nowych funkcjonalnosci, w tym jego parametryzacja. W
ramach realizacji Umowy Wykonawca zobowigzuje sie:

1) dostarczy¢ licencje dostepowe Oprogramowania TETA ME lub réwnowazine, spetniajgce
wymagania opisane w Zataczniku nr 1, w ilosci:

a) 150 Licencji dostepowych typu manager,
b) 1000 Licencji dostepowych typu pracownik;

2) dostarczy¢ licencje serwerowe dla Oprogramowania TETA ME, TETA PPK lub licencji
serwerowych dla oprogramowania rdwnowaznego, spetniajgcego wymagania opisane w
Zatgczniku nr 1 do Umowy,

3) wykonac prace wdrozeniowe w zakresie wdrazanego Oprogramowania lub oprogramowania
rownowaznego zgodnie ze specyfikacjg, w szczegdlnosci w zakresie analizy przedwdrozeniowej
(,Analiza Wdrozenia”), parametryzacji Oprogramowania, szkolenia oraz asysty
uruchomieniowej,

4) udzieli¢ gwarancji na wdrozone Oprogramowanie na warunkach okreslonych w Umowie,

2. Strony uzgadniaja, ze Wykonawca wykona ustugi wdrozeniowe oraz szkoleniowe w oparciu
o szczegétowy harmonogram wdrozenia (,,Szczegétowy Harmonogram Wdrozenia”) przygotowany
i dostarczony Zamawiajagcemu w terminie 14 dni od dnia podpisania niniejszej Umowy. Ramowy
Harmonogram Wdrozenia zawarty zostat w zatgczniku numer 3 do Umowy.

3. Szczegdtowy Opis Przedmiotu Zamdwienia stanowi Zatgcznik nr 1 do Umowy.

4. Oferta Wykonawcy stanowi Zatacznik nr 2 do Umowy.

5. Wdrozenie dotyczy standardowych funkcjonalnosci Oprogramowania, ktdre sg szczegdtowo
okreslone w zatgczniku numer 2 do Umowy. Wdrozenie nie obejmuje ewentualnych modyfikacji
programistycznych oraz kastomizacji Oprogramowania (np. dedykowane raporty, dedykowane
obiegi dokumentéw, modyfikacje wyglagdu standardowych formularzy, dedykowane interfejsy).
Wszystkie prace programistyczne Ilub kastomizacyjne wykraczajgce poza standardowe

funkcjonalnosci Oprogramowania bedg odrebnie pfatne i zostang przedstawione Zamawiajgcemu
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wraz z ich wyceng w Analizie Wdrozenia, jesli Strony uzgodnig na pismie, ze majg by¢ wykonywane

przez Wykonawce.

§ 2. Termin realizacji Umowy

Wykonaweca dostarczy przedmiot umowy, o ktérym mowa w § 1 ust. 1 pkt 1 oraz pkt 2 Umowy w
terminie nie pdzniejszym niz do dnia 30.09.2019 r.

Wykonaweca przeprowadzi prace wdrozeniowe w zakresie Oprogramowania lub oprogramowania
rownowaznego w szczegdlnosci w zakresie Analizy Wdrozenia, parametryzacji Oprogramowania,
szkolenia oraz asysty uruchomieniowej — w terminie nie pdzniejszym niz do dnia 20.11.2019 r.

§ 3. Oswiadczenia Stron i sposdb realizacji Umowy

. Wykonawca os$wiadcza, ze posiada wiedze fachowag i dysponuje wszelkimi niezbednymi
informacjami oraz pozwoleniami wymaganymi przez przepisy prawa w dziedzinach zwigzanych z
wykonaniem Przedmiotu Umowy, a takze dysponuje odpowiednim personelem i odpowiednimi
srodkami gwarantujgcymi profesjonalng realizacje Umowy.

. Wykonawca os$wiadcza, ze Przedmiot Umowy nie jest obcigzony prawem obligacyjnym ani
rzeczowym na rzecz osob trzecich, nie toczy sie wobec niego postepowanie egzekucyjne, sgdowe,
ani przed jakimkolwiek organem orzekajgcym oraz nie jest przedmiotem zabezpieczenia.
Wykonawca oswiadcza takze, ze brak jest jakichkolwiek innych okolicznosci moggcych ograniczy¢
prawa Zamawiajgcego wynikajgce z Umowy.

. Wykonawca oswiadcza, ze przystugujag mu w zakresie wykonywania Umowy wszelkie niezbedne
prawa do sprzedazy Oprogramowania.

. Wykonawca oswiadcza, ze wykonanie Umowy nie bedzie prowadzi¢ do wypetnienia przestanek
czynu nieuczciwej konkurencji, w szczegdlnosci nie stanowi naruszenia tajemnicy przedsiebiorstwa
osoby trzeciej.

. Zamawiajacy zapozna sie z Analizg Wdrozenia i zaakceptuje jej tres¢ na pismie albo zgtosi
uzasadnione uwagi co do jej tresci, ktére musza by¢ wskazane na pismie pod rygorem niewaznosci.
Brak uzasadnionych uwag do Analizy Wdrozenia w terminie 10 dni roboczych od dnia jej
przekazania Zamawiajgcemu Strony beda uwazad za jej akceptacje.

. Strony przed uruchomieniem Oprogramowania zweryfikujg Srodowisko Zamawiajacego.
W przypadku gdy Srodowisko Zamawiajgcego nie spetnia wymagan koniecznych dla uruchomienia
Oprogramowania, Zamawiajacy dostosuje je w zakresie niezbednym do realizacji Umowy.

. Zamawiajacy dopuszcza mozliwos¢, aby znaczna cze$é czynnosci zwigzanych z wykonywaniem ustug
wdrozeniowych objetych niniejszg Umowg byta wykonywana poprzez zdalne potgczenie ze
srodowiskiem Zamawiajgcego lub jego siecig informatyczng (w tym za pomocg tunelu VPN). W celu
realizacji ustug wdrozeniowych objetych niniejszg Umowg Strony uzgodnig w trybie roboczym
szczegoty zdalnego potacznia ze Srodowiskiem Zamawiajgcego lub jego siecig informatyczna.

. Po zgtoszeniu przez Wykonawce gotowosci do odbioru prac bedacych przedmiotem Umowy
Zamawiajgcy dokona ich odbioru w terminie do 5 Dni Roboczych od zgtoszenia.

. Odbidr licencji bedzie polegat na sprawdzeniu iloSciowym elementéw dostawy, oraz zgodnosci
licencji w zakresie, ktéry okresla Zatgcznik nr 1 do Umowy, a takze sprawdzeniu zgodnosci dostawy

z terminem realizacji Umowy.

10.0dbidr licencji zostanie potwierdzony podpisaniem przez Strony Protokotu Odbioru llo$ciowego bez

zastrzezen, stanowigcym Zatgcznik nr 3 do Umowy.
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11.Po zakonczeniu procedury odbioru wdrozenia Strony podpiszg Protokét odbioru koncowego,

ktdrego wzér stanowi Zatacznik nr 4 do Umowy. Odbiér moze by¢é dokonany takie poprzez
potwierdzenie przez Zamawiajgcego odbioru w formie elektronicznej (w tym za posrednictwem

poczty elektronicznej).

12.Zamawiajgcy moze odméwic¢ odbioru w sytuacji, gdy w jego trakcie zostang stwierdzone istotne

wady, ktére uniemozliwiajg lub w sposdb istotny ogranicza mozliwos¢ korzystania
z Oprogramowania przez Zamawiajgcego zgodnie z Umowa. W takim wypadku Wykonawca usunie
zgtoszone wady Oprogramowania i przedstawi przedmiot Umowy ponownie do odbioru.
Za pisemng zgoda Zamawiajgcego Wykonawca w celu usuniecia stwierdzonych wad istotnych
Oprogramowania moze zastosowacd rozwigzanie zastepcze lub obejscie. Wykonawca ma obowigzek
w razie zaistnienia wady istotnej poinformowa¢ Zamawiajgcego o planowanym terminie usuniecia
takiej wady, jezeli Zamawiajgcy nie zaakceptuje obejscia proponowanego przez Wykonawce. Jezeli
jednak Wykonawca byt gotowy do zastosowania rozwigzania zastepczego lub obejscia, a nie zostato
ono zastosowane w wyniku decyzji Zamawiajgcego, Wykonawca nie bedzie ponosié
odpowiedzialnosci za jego niezastosowanie i wynikajgcg z tego niesprawnos¢ Oprogramowania i
nieterminowos¢ jego wdrozenia, przy czym nie zwalnia to Wykonawcy z obowigzku podjecia staran
do niezwtocznego usuniecia tej wady Oprogramowania. W takiej sytuacji Wykonawca uprzedzi
takze Zamawiajgcego o mozliwych skutkach takiej wady istotnej oraz szacowanym czasie

opdznienia wynikajgcego z braku mozliwosci zastosowania rozwigzania zastepczego lub obejscia.

13.W przypadku stwierdzenia w trakcie odbioru wad nieistotnych, Zamawiajgcy zgtosi je

w zastrzezeniach do Protokotu odbioru i Strony wyznaczg wspdlnie termin do ich usuniecia. Jezeli
wskazane w Protokole odbioru wady nieistotne nie bedg mozliwe do usuniecia, Zamawiajgcy ma
prawo stosownie obnizy¢ wynagrodzenie. Wady nieistotne nie wstrzymujg odbioru wykonanych

prac.

14.Przed uptywem terminu wdrozenia przedmiotu Umowy Wykonawca przeszkoli minimalnie czterech

1)

2)

pracownikéw wyznaczonych przez Zamawiajgcego w wymiarze dwéch dni roboczych po 8 godzin.
Szkolenie obedzie sie w siedzibie Zamawiajgcego. Termin szkolenia zostanie szczegdétowo okreslony

w Szczegétowym Harmonogramie Wdrozenia.

§4. Przedstawiciele Stron
Do biezacej wspodtpracy, w zakresie wykonywania Umowy, upowaznione sg nastepujgce osoby:
Po stronie Zamawiajgcego:

. Osoby wskazane w ust. 1 s3 upowaznione do wykonywania w imieniu Stron czynnosci okreslonych

w Umowie w tym podpisywania Protokotdw odbioru, z wytgczeniem zmiany postanowien Umowy,

jej wypowiedzenia lub odstgpienia od niej.

. Zmiana oséb upowaznionych do dokonywania uzgodnied w trakcie realizacji Umowy wymaga

poinformowania drugiej Strony na pismie i nie stanowi zmiany Umowy.
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. Strony zobowigzujg sie do kierowania wszelkiej korespondencji wymagajgcej formy pisemnej na

adresy stron wymienione w komparycji Umowy, a w przypadku zmiany adresu, do niezwfocznego,
pisemnego powiadomienia o tym fakcie drugiej Strony. Wszelka korespondencja nie wymagajaca

formy pisemnej odbywa sie za posrednictwem poczty elektronicznej na adresy wskazane w ust. 1.

. W przypadku braku powiadomienia, o ktérym mowa w ust. 4 niniejszego paragrafu doreczenie

korespondencji na adres, o ktérym mowa w ust. 4 niniejszego paragrafu, wywiera przewidziane

prawem skutki prawne w catym okresie trwania Umowy.

. Wykonawca zobowigzany jest do zapewnienia nadzoru i koordynacji wszelkich dziatan wtasnego

personelu zwigzanych z realizacjg prac objetych Przedmiotem Umowy w celu osiggniecia
wymaganej jakosci i terminowej realizacji prac. Jednoczesnie Wykonawca bedzie odpowiedzialny
za monitorowanie prawidtowej realizacji Wdrozenia oraz bedzie na biezgco informowac kierownika
projektu Zamawiajgcego o wszelkich znanych Wykonawcy okoliczno$ciach stanowigcych zagrozenie
dla terminowej i nalezytej realizacji Wdrozenia, w tym wynikajacych z dziatan lub zaniechan
personelu Zamawiajgcego lub podmiotdw trzecich zaangazowanych przez Wykonawce w prace
zwigzane bezposrednio z realizacjg przedmiotu Umowy. Informacja taka obejmowac bedzie takze
sugerowane przez Wykonawce dziatania zaradcze.

. Zamawiajacy zapewni udziat w realizacji Przedmiotu Umowy odpowiednio wykwalifikowanych

pracownikéw, zapewniajgc ich zaangazowanie w stopniu umozliwiajgcym realizacje przypisanych

im zadan oraz do wypetniania obowigzkéw objetych przedmiotem niniejszej Umowy.

§ 5. Podwykonawcy

. Wykonawca — na podstawie oswiadczenia zawartego w Zatgczniku nr 3 do Umowy — wykona

Przedmiot Umowy:
a) bez udziatu podwykonawcow;
b) przy udziale podwykonawcdw, ktorym powierza zakres prac zgodnie z Zatqgcznikiem nr 2 do

Umowy.

. Wykonawca moze powierzyé wykonanie czesci obowigzkéw realizowanych w ramach Umowy

podwykonawcy, w zakresie okreslonym w Zatgczniku nr 2 do Umowy.

. Wykonawca nie moze rozszerzy¢ podwykonawstwa poza zakres wskazany w Zataczniku nr 3 do

Umowy bez pisemnej zgody Zamawiajgcego pod rygorem niewaznosci.
Za dziatania lub zaniechania podwykonawcéw Wykonawca ponosi odpowiedzialno$¢ na zasadzie
ryzyka.

. W razie naruszenia przez Wykonawce postanowien ust. 3, Zamawiajgcy moze odstgpi¢ od Umowy

ze skutkiem natychmiastowym niezaleznie od prawa odmowy wyptaty wynagrodzenia za ustugi
Swiadczone przez podwykonawcéw w innym zakresie niz wskazany w Zatgczniku nr 2 do Umowy.
Powierzenie wykonania czesci zamodwienia podwykonawcom nie zwalnia Wykonawcy

z odpowiedzialnosci za nalezyte wykonanie zamdwienia w czesci powierzanej.

§ 6. Sita wyisza

. Jezeli ktérakolwiek ze Stron stwierdzi, ze Umowa nie moze by¢ realizowana z powodu

dziatania Sity wyzszej lub z powodu nastepstw dziatania Sity wyiszej, niezwlocznie
powiadomi o tym na pi$mie drugg Strone.

W przypadku wystgpienia Sity wyzszej lub jej nastepstw definitywnie uniemozliwiajgcych
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kontynuacje wykonywania Ustug zgodnie z Umowg, Wykonawca niezwtocznie wstrzyma Ustugi a
Zamawiajgcy bedzie zobowigzany do zaptaty Wykonawcy naleznego wynagrodzenia stosownie do

wykonanych do tego czasu Ustug.

§ 7. Ochrona danych

. Strony zapewnig, ze dostep fizyczny i zdalny do infrastruktury Zamawiajgcego bedg mie¢ wytacznie
uprawnieni przedstawiciele Wykonawcy i Zamawiajgcego.

. Wykonawca zobowigzuje sie do ochrony danych, a w szczegdlnosci stosowania przepiséw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.1000 z pdzA. zm.), zgodnie z
powszechnie przyjetymi standardami i ustalonymi przez Strony warunkami.

. Powierzenie Wykonawcy przez Zamawiajgcego przetwarzania danych osobowych moze nastgpié
wyfacznie na podstawie umowy powierzenia przetwarzania danych osobowych stanowigcej

Zatgcznik nr 5 do Umowy.

§ 8. Wynagrodzenie i warunki ptatnosci

. Strony ustalajg catkowite maksymalne wynagrodzenie Wykonawcy za wykonanie przedmiotu

Umowy, zgodnie z Ofertg Wykonawcy, na kwote w wysokosci netto .........ccccccueveveneen. zt (stownie:
.......................... 00/100), co wraz z podatkiem VAT stanowi kwote brutto w wysokosci ................. zt
(stownie: .coveeieeerereeceas 00/100) w tym:

1) Wynagrodzenie w wysokosci ................... zt, bedzie ptatne w terminie 21 dni od dnia

doreczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT wystawionej przez
Wykonawece po Odbiorze przedmiotu umowy okreslonego w § 1 ust. 1 pkt 1 Umowy.

2) Wynagrodzenie w wysokoscCi ................... zt, bedzie ptatne w terminie 21 dni od dnia
doreczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT wystawionej przez
Wykonawce po Odbiorze przedmiotu umowy okreslonego w §1 ust. 1 pkt 2Umowy.

3) Wynagrodzenie w wysokoscCi ................... zt, bedzie ptatne w terminie 21 dni od dnia
doreczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT wystawionej przez
Wykonawce po Odbiorze przedmiotu umowy okreslonego w §1 ust. 1 pkt 3 Umowy.

2. Podstawg wystawienia faktury VAT bedzie podpisany przez Strony protokét odbioru.

3. Wynagrodzenie bedzie ptatne na podstawie faktur VAT wystawianych przez Wykonawce.

. Zaptfata wynagrodzenia i wszystkie inne ptatnosci dokonywane na podstawie Umowy beda
realizowane przez Zamawiajgcego w ztotych polskich.

. Wynagrodzenie Wykonawcy uwzglednia wszystkie obowigzujgce w Polsce podatki, tgcznie z VAT
oraz optaty celne i inne optaty.

. Wynagrodzenie Wykonawcy wptacane bedzie przez Zamawiajgcego na konto bankowe Wykonawcy
wskazane przez Wykonawce na fakturze VAT wystawionej przez Wykonawce.

. Wynagrodzenie nalezne Wykonawcy zostanie ustalone z zastosowaniem stawki VAT obowigzujacej
w chwili powstania obowigzku podatkowego.

. Zamawiajacy odbierze od Wykonawcy ustrukturyzowane faktury elektroniczne przestane za

posrednictwem  Platformy  Elektronicznego Fakturowania (platforma), pod adresem
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https://brokerpefexpert.efaktura.gov.pl/zaloguj. Wykonawca nie jest obowigzany do wysytania

ustrukturyzowanych faktur elektronicznych do Zamawiajgcego za posrednictwem platformy.

Adresem dla doreczenia Zamawiajgcemu faktury w formie innej niz faktura elektroniczna przestana

za posrednictwem Platformy Elektronicznego Fakturowania jest: NASK, ul. Kolska 12, 01-045

Warszawa lub adres e-mail faktury.zakupu@nask.pl.

9. Wykonawca powinien wystawic¢ fakture uzywajgc nastepujgcych danych Zamawiajgcego:

Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy Instytut Badawczy
01-045 Warszawa, ul. Kolska 12

NIP: 521-04-17-157

REGON: 010464542

10.Strony nie mogg dokonac zastawienia lub przeniesienia, w szczegdlnosci: cesji, przekazu, sprzedazy;

jakiejkolwiek wierzytelnosci wynikajgcej z Umowy lub jej czesci, jak rowniez korzysci wynikajacej z

Umowy lub udziatu w niej na osoby trzecie bez uprzedniej, pisemnej zgody drugiej Strony.

11.Cesja, przelew lub czynnos¢ wywotujgca podobne skutki, dokonane bez pisemnej zgody Strony, sg

bezskuteczne.

§ 9. Kary umowne

1. Poza innymi przypadkami okreslonymi w Umowie, Wykonawca zaptaci Zamawiajagcemu kary

umowne w przypadku zaistnienia co najmniej jednego z ponizszych zdarzen:

1)

2)

3)

4)

5)

6)

7)

8)

zwtoka w wykonaniu przedmiotu Umowy okreslonego w § 1 ust. 1 pkt. 1 Umowy —w wysokosci
0,01% wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 1 pkt 1) Umowy za kazdy
dzien roboczy zwtoki;

zwtoka w wykonaniu przedmiotu Umowy okreslonego w § 1 ust. 1 pkt 2) Umowy —w wysokosci
0,01% wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 4 Umowy za kazdy dzien
roboczy zwtoki,

zwtoka w wykonaniu przedmiotu Umowy okreslonego w § 1 ust. 1 pkt. 3) Umowy — w
wysokosci 0,1% wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 1 pkt 1) Umowy za
kazdy dzien roboczy zwtoki,

odstgpienie od catosci Umowy przez Zamawiajgcego wskutek okolicznosdci, za ktore
odpowiedzialno$¢ ponosi Wykonawca — w wysokosci 15% maksymalnego wynagrodzenia
Wykonawcy brutto okreslonego w § 8 ust. 1 Umowy;

odstgpienie od Umowy w zakresie okreslonym w § 1 ust. 1 pkt. 1) Umowy przez Zamawiajgcego
wskutek okolicznosci, za ktére odpowiedzialnos¢ ponosi Wykonawca — w wysokosci 15%
wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 1pkt 1) Umowy,

odstgpienie od Umowy w zakresie okreslonym w § 1 ust. 1 pkt. 2) Umowy przez Zamawiajacego
wskutek okolicznosci, za ktére odpowiedzialnos¢ ponosi Wykonawca — w wysokosci 15%
wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 1 pkt. 2) Umowy,

odstgpienie od Umowy w zakresie okreslonym w § 1 ust. 1 pkt. 3 przez Zamawiajgcego wskutek
okolicznosci, za ktére odpowiedzialno$¢ ponosi Wykonawca — w wysokosci 15%
wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 1 pkt 3) Umowy,

zwtoka w usunieciu Awarii —w 100 zt, o ktérym mowa w § 8 ust. 1 Umowy za kazdy rozpoczety

dzien roboczy zwtoki,
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9) zwtoka w usunieciu Btedu niekrytycznego — w wysokosci 70 zt, o ktérym mowa w § 8 ust. 1
Umowy za kazdy rozpoczety dzien roboczy zwtoki,

10) zwtoka w usunieciu Usterki —w wysokosci 50 zt, o ktérym mowa w § 8 ust. 1 Umowy za kazdy
rozpoczety dzien roboczy zwtoki.

. Jezeli kara umowna z ktdregokolwiek tytutu wymienionego w ust. 1 nie pokrywa poniesionej

szkody, to Zamawiajgcy moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogélnych

okreslonych przepisami Kodeksu cywilnego.

. Termin zaptaty kary umownej wynosi 14 dni od dnia skutecznego doreczenia Wykonawcy wezwania

do zaptaty. W razie opdznienia z zaptatg kary umownej Zamawiajgcy moze zadaé odsetek

ustawowych za kazdy dzief opdzZnienia

. Zapfata kary przez Wykonawce lub potracenie przez Zamawiajgcego kwoty kary z ptatnosci nalezne;j

Wykonawcy nie zwalnia Wykonawcy z obowigzku wykonania przedmiotu Umowy lub jakichkolwiek

innych obowigzkdéw i zobowigzan wynikajacych z Umowy.

. Strony oswiadczajg, ze wyrazajg zgode na potrgcenie w rozumieniu art. 498 i 499 Kodeksu

cywilnego powstatych wierzytelnosci, w tym z tytutu kar umownych, z jakiejkolwiek naleznosci

Stron. Jednocze$nie Wykonawca oswiadcza, ze powyzsze oswiadczenie nie zostato ztozone pod

wptywem btedu, ani nie jest obarczone jakgkolwiek wadg oswiadczenia woli skutkujaca jego

niewaznoscia.

. Kary umowne mogg by¢ naliczane przez Zamawiajgcego do kwoty stanowigcej rownowartos¢ 100%

wynagrodzenia Wykonawcy brutto okreslonego w § 8 ust. 1 Umowy. Odpowiedzialnosc¢

Wykonawcy jest ograniczona do kwoty stanowiagcej réwnowartos¢ 100% wynagrodzenia

Wykonawcy brutto okreslonego w § 8 ust. 1 Umowy. Powyzsze ograniczenie nie znajdzie

zastosowania w przypadku, gdy przepisy szczegdlne wytaczajg takie ograniczenia zwtaszcza wobec

wyrzadzenia szkody z winy umysinej.

. Strony wytaczajg odpowiedzialno$¢ z tytutu utraconych korzysci oraz odpowiedzialnosé z tytutu

rekojmi za wady.

§ 10. Prawa autorskie

. Z chwilg przyjecia przez Zamawiajgcego utworéw powstatych w zwigzku z realizacjg niniejszej
Umowy (lub przyjmowanej przez niego czesci), tj. Dokumentacji i Oprogramowania, Wykonawca
udziela Zamawiajgcemu nieograniczonej czasowo i terytorialnie licencji niewytgcznej bez
dodatkowych optat w rozumieniu ustawy z dnia 4 lutego 1994 r. o Prawie autorskim i prawach
pokrewnych (t.j. Dz.U. z 2018 r. poz. 1191 z pdzn. zm.), niezbednych do korzystania z przekazanych
utworow, w tym takich jak: dokumentacja powykonawcza i inne dokumenty oraz broszury
przekazane Zamawiajgcemu w wykonaniu niniejszej Umowy, zwanych dalej Utworami; bez
dodatkowych oswiadczen stron w tym zakresie wraz z wytagcznym prawem do wykonywania i
zezwalania na wykonywanie zaleznych praw autorskich, na polach eksploatacji wskazanych w ust.
Rownoczesnie Wykonawca przenosi na rzecz Zamawiajgcego wtasnos¢ wszelkich egzemplarzy lub
nosnikéw, na ktérych utrwalono ww. utwory, ktére przekaze Zamawiajgcemu stosownie do
postanowien niniejszej Umowy.

. Zamawiajacy z chwilg udzielenia Licencji do Utwordw wchodzacych w sktad Dokumentacji lub jej

czesci bedzie mdgt korzystaé z niej w catosci lub w czesci, na nastepujacych polach eksploatacji:
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a) utrwalenie i zwielokrotnianie dowolnymi technikami, w tym drukarskimi, poligraficznymi,
reprograficznymi, informatycznymi, cyfrowymi, w tym kserokopie, slajdy, reprodukcje
komputerowe, odrecznie i odmianami tych technik,

b) wykorzystywanie wielokrotne utworu do realizacji celéw, zadan i inwestycji Zamawiajgcego,

c) wykorzystanie do opracowania wniosku o dofinansowanie z funduszy UE,

d) wprowadzanie do pamieci komputera,

e) wykorzystanie w  zakresie koniecznym dla prawidtowej eksploatacji utworu
w przedsiebiorstwie Zamawiajgcego w dowolnym miejscu i czasie w dowolnej liczbie,

f)  udostepnianie za zgodg wtasciciela majatkowych praw autorskich wykonawcom, w tym takze
wykonanych kopii,

g) przetwarzanie, wprowadzanie zmian, poprawek i modyfikacji za zgoda wiasciciela
majgtkowych praw autorskich.

3. Postanowienia ust. 1 i 2 stosuje sie odpowiednio do zmian utworédw wchodzgcych w sktad
Dokumentacji w ramach nadzoru autorskiego dokonane podczas wykonywania prac objetych ta
dokumentacja.

4. W przypadku wystgpienia przez jakgkolwiek osobe trzecia w stosunku do Zamawiajgcego
z roszczeniem z tytutu naruszenia praw autorskich, zaréwno osobistych, jak i majgtkowych, jezeli
naruszenie nastgpito w zwigzku z nienalezytym wykonaniem Umowy przez Wykonawce,
Wykonawca:

a) przyjmie na siebie petng odpowiedzialnos¢ za powstanie oraz wszelkie skutki powyzszych
zdarzen, o ile Zamawiajacy udzieli Wykonawcy petnomocnictwa do dziatania w jego imieniu
w celu nalezytej ochrony przed roszczeniami osoby trzeciej oraz Zamawiajgcy bedzie nalezycie
wspotpracowat z Wykonawca w celu ochrony przed roszczeniami osoby trzeciej;

b) w przypadku skierowania sprawy na droge postepowania sadowego wstgpi do procesu po
stronie Zamawiajgcego i pokryje wszelkie koszty zwigzane z udziatem Zamawiajgcego
w postepowaniu sadowym oraz ewentualnym postepowaniu egzekucyjnym, w tym koszty
obstugi prawnej postepowania, o ile Zamawiajgcy udzieli Wykonawcy petnomocnictwa do
dziatania w jego imieniu w celu nalezytej ochrony przed roszczeniami osoby trzeciej oraz
Zamawiajgcy bedzie nalezycie wspdtpracowat z Wykonawcg w celu ochrony przed roszczeniami
osoby trzeciej;

c) poniesie wszelkie koszty zwigzane z ewentualnym pokryciem roszczen majgtkowych oraz
niemajatkowych zwigzanych z naruszeniem praw autorskich majgtkowych lub osobistych osoby
lub 0séb zgtaszajgcych roszczenia, o ile Zamawiajgcy udzieli Wykonawcy petnomocnictwa
do dziatania w jego imieniu w celu nalezytej ochrony przed roszczeniami osoby trzeciej oraz
Zamawiajgcy bedzie nalezycie wspétpracowat z Wykonawcg w celu ochrony przed roszczeniami
osoby trzecie;j.

5. Postanowienia ust. 1 — 4 oraz nie majg zastosowania do Oprogramowania. Wykonawca udzieli lub

zapewni Zamawiajagcemu licencje albo sublicencje niewytaczng, na czas trwania Umowy na
korzystanie z Oprogramowania na terytorium Rzeczypospolitej Polskiej, na standardowych
warunkach licencyjnych/sublicencyjnych producentéw Oprogramowania, co nhajmniej na
nastepujacych polach eksploatacji okreslonych w art. 74 ust. 4 pkt. 1) Ustawy, tj.: prawo do
trwatego lub czasowego zwielokrotniania Oprogramowania w catosci lub czesci w celu
wprowadzenia, przechowywania, uruchamiania, wyswietlenia Oprogramowania w organizacji
Zamawiajgcego, z zachowaniem ograniczen licencyjnych/sublicencyjnych odnoszacych sie liczby
kopii, uzytkownikéw i infrastruktury, na jakich Oprogramowanie moze by¢ eksploatowane, bez

prawa udzielania dalszych licencji bez zgody producenta. Zamawiajgcy jest zobowigzany dostarczy¢
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Zamawiajgcemu warunki licencyjne/sublicencyjne producentéw Oprogramowania.

6. Przy czym niniejsza licencja moze zosta¢ wypowiedziana przez Strony po uptywie 5 lat od zawarcia
Umowy. Wypowiedzenie powinno zosta¢ sporzadzone w formie pisemnej lub elektronicznej i
zawieraé uzasadnienie.

7. W przypadku rozbieznos$ci miedzy warunkami Licencji a postanowieniami Umowy pierwszeristwo

majg postanowienia Umowy.

§ 11. Gwarancja

1. Wykonawca zobowigzuje sie w ramach wynagrodzenia, o ktérym mowa w § 8 ust. 1 Umowy do
Swiadczenia ustugi gwarancji na dostarczone Oprogramowanie, w terminie 12 miesiecy, liczonym
od dnia podpisania przez Zamawiajacego bez zastrzezen wtasciwego protokotu odbioru.

2. W ramach gwarancji Wykonawca usunie wszystkie zgtoszone Btedy nawet pomimo zakoriczenia
okresu gwarancyjnego, o ile zostaty one zgtoszone przed zakonczeniem terminu obowigzywania
gwarancji.

3. Wykonawca zobowigzuje sie realizowaé gwarancje, zgodnie z priorytetami i terminami realizacji
odpowiedniego zgtoszenia serwisowego, okreslonymi przez Zamawiajgcego w systemie Service
Desk.

4. W ramach udzielonej gwarancji Zamawiajacy jest uprawniony do zgdania usuniecia Btedow, ktore
ujawnig sie w trakcie okresu obowigzywania gwarancji. Wykonawca bedzie zobowigzany do
usuwania Btedéw niezwtocznie, wedtug schematu ponizej:

1) dla Awarii, (priorytet wysoki)

a) czas reakcji wynosi 4 godziny od zgtoszenia,
b) czas do zainstalowania obejscia wynosi 8 godzin od zgtoszenia,
c) czas naprawy wynosi 3 dni robocze od zgtoszenia,
2) dla Btedu niekrytycznego (priorytet normalny):
a) czas reakcji wynosi 4 godziny od zgtoszenia,
b) czas do zainstalowania obejscia wynosi 7 dni roboczych od zgtoszenia,
c) czas naprawy wynosi 21 dni roboczych od zgtoszenia,
3) dla Usterki (priorytet niski):
a) czas reakcji wynosi 4 godziny od zgtoszenia,
b) czas naprawy wynosi 21 dni roboczych od zgtoszenia,

5. Jezeli Wykonawca stwierdzi, ze przyczyna Btedu lezy poza Systemem/Oprogramowaniem,
w szczegdlnosci w infrastrukturze Zamawiajgcego, Wykonawca nie jest zobowigzany do usuniecia
Btedu, lecz jest zobowigzany:

1) Wykaza¢ przyczyne nieprawidtowego dziatania Systemu/Oprogramowania poprzez wskazanie
elementu, ktdry jg powoduje, a jezeli to mozliwe takze podmiotu odpowiedzialnego za usuniecie
takiej nieprawidtowosci dziatania Systemu:

2) W razie zgtoszenia takiej potrzeby przez Zamawiajgcego — do wsparcia osoby trzeciej usuwajacej
przyczyny zgtoszenia, w tym udzielenia takiej osobie wszelkich informacji o Systemie,
potrzebnych do przywrdcenia petnej jego funkcjonalnosci.

6. Po rozwigzaniu Zgtoszenia Zamawiajacy niezwlocznie przeprowadzi testy zaproponowanego
rozwigzania i poinformuje Wykonawce o jego pozytywnym zakonczeniu lub zgtosi reklamacje. Jezeli

W ciggu pieciu dni roboczych od otrzymania rozwigzania Btedu Zamawiajacy nie zgtosi reklamacji
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rozwigzanie uznaje sie za zaakceptowane, a Zgtoszenie zostaje zamkniete. Reklamacje zgtasza sie
N3 AAreS:..cccicecevteeee et wszystkie reklamacje zostang rozpatrzone w terminie do 14 dni
od ich zgtoszenia.

7. Umowa stanowi dokument gwarancyjny bez koniecznosci sktadania dodatkowego dokumentu na
okolicznos¢ udzielenia gwarancji.

8. W celu realizacji Zgtoszenia Zamawiajacy udzieli Wykonawcy zdalny dostep do Oprogramowania.

9. Service Desk powinien by¢ dostepny przez 5 dni w tygodniu przez 8 godzin od godziny 8 do godziny
16.

10.W przypadku ztozenia Zamawiajgcemu oswiadczenia o odstgpieniu od Umowy wywotujgcym skutek
wytgcznie w stosunku do jej czesci, gwarancja w zakresie Oprogramowania nieobjetych skutkiem
odstapienia trwa 12 miesiecy.

11.W zakresie jakichkolwiek utwordow dostarczonych przez Wykonawce w ramach wykonywania
gwarancji majg zastosowanie postanowienia paragrafdw regulujgcych prawa wtasnosci

intelektualnej.

§ 12. Poufnosc
1. Informacje udostepniane Wykonawcy w ramach wykonywania Umowy oraz uzyskane przez

Wykonawce w zwigzku z realizacjg Umowy (informacje poufne) bedg traktowane przez

Wykonawce jako poufne i mogg by¢ ujawniane wytgcznie osobom i upowaznionym

przedstawicielom, ktérych obowigzkiem jest realizacja Umowy.

2. Wykonawca zobowigzuje sie do odpowiedniej ochrony informacji poufnych, w szczegdlnosci:

1) nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji poufnych
w jakiejkolwiek formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej
zgody Zamawiajgcego, wyrazonej na pismie pod rygorem niewaznosci;

2) zapewnienia, ze personel oraz inne osoby wykonujace prace w ramach realizacji Umowy,
ktérym informacje poufne zostang udostepnione, nie ujawnia i nie zezwolg na ich ujawnienie
w jakiejkolwiek formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej
zgody Zamawiajacego wyrazonej na pismie pod rygorem niewaznosci;

3) zapewnienia prawidtowej ochrony informacji poufnych przed utrata, kradziezg, zniszczeniem,
zgubieniem lub dostepem osdb trzecich nieupowaznionych do ich uzyskania;

4) niewykorzystywania informacji poufnych, zaréwno przez Wykonawce, jego personel oraz
inne osoby wykonujace prace w ramach realizacji Umowy, do innych celéw niz wykonywanie
czynnosci wynikajgcych z Umowy bez uprzedniej zgody Zamawiajgcego wyrazonej pisemnie
pod rygorem niewaznosci.

3. Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym
stwierdzonym przypadku ujawnienia informacji poufnych, pozostajgcym w sprzecznosci

z postanowieniami Umowy.

4. Zobowigzanie do zachowania poufnosci nie dotyczy przypadkéw, gdy informacje:

1) staty sie publicznie dostepne, jednak w inny sposdb niz w wyniku naruszenia Umowy;

2) muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajgcym z przepiséw powszechnie
obowigzujgcego prawa, orzeczenia sadu lub uprawnionego organu administracji pafistwowej;

w takim przypadku Wykonawca bedzie zobowigzany zapewnic¢, by udostepnienie informacji
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poufnych nastgpito tylko i wytgcznie w zakresie koniecznym dla zados$éuczynienia

powyzszemu obowigzkowi.

. Zobowigzania okreslone w niniejszym paragrafie wigzg Wykonawce przez okres 10 lat od dnia

zawarcia Umowy.

§ 13. Zmiana Umowy

. Wszelkie zmiany i uzupetnienia Umowy sg dokonywane przez umocowanych przedstawicieli

Zamawiajgcego i Wykonawcy w formie pisemnej w drodze aneksu Umowy, pod rygorem

niewaznosci.

. Zmiany Umowy nie stanowi w szczegdlnosci zmiana nazw/okreslen Stron, siedziby Stron, numerdw

kont bankowych Stron, jak réwniez oséb odpowiedzialnych za realizacje Przedmiotu Umowy ze

strony Wykonawcy oraz przedstawicieli Zamawiajacego.

. Zmiana Umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami Ustawy

Prawo zamoéwien publicznych (dalej Ustawy Pzp), w szczegdlnosci:

1) Strony sg uprawnione do dokonania zmian o fgcznej wartosci nieprzekraczajagcej _ [10%

2)

3)

tgcznej ceny wynikajgcej z oferty oraz rownoczesnie nieprzekraczajgcej wartosci progowej

wtasciwej dla danego zamawiajgcego], niezaleznie od innych przypadkédw zmian dozwolonych

przepisami Ustawy Pzp. Zmiana dokonana zgodnie z niniejszym postanowieniem, niezaleznie

od jej wartosci, nie moze prowadzi¢ do zmiany charakteru Umowy, w szczegdlnosci do

zastgpienia przedmiotu Umowy innego rodzaju przedmiotem;

Strony sg uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz

zmiany zdefiniowane w art. 144 ust. 1e Ustawy Pzp;

stosownie do art. 144 ust. 1 pkt 1 Ustawy Pzp, Zamawiajgcy przewiduje mozliwosé

wprowadzenia do Umowy zmian opisanych w ustepach ponizej:

a)

w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania, Zamawiajacy

dopuszcza zmiane wersji Oprogramowania lub nowej aktualizacji pod warunkiem, ze nowa

wersja spefnia wymagania okreslone w SIWZ;

w przypadku zakonczenia wytwarzania Oprogramowania objetego Umowag lub wycofania

go z produkgji lub z obrotu na terytorium Rzeczypospolitej Polskiej, Zamawiajacy dopuszcza

zmiane polegajaca na dostarczeniu oprogramowania zastepczego o parametrach

spetniajgcych wymagania okreslone w SIWZ;

w przypadku zmiany przepiséw prawa, opublikowanej w Dzienniku Urzedowym Unii

Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzedowym

odpowiedniego ministra, Zamawiajgcy dopuszcza zmiany sposobu realizacji Umowy lub

zmiany zakresu $wiadczen Wykonawcy wymuszone takimi zmianami prawa;

w przypadku uzasadnionej przyczynami technicznymi, w szczegélnosci projektowych,

koniecznosci zmiany:

— sposobu wykonania Umowy w obszarach: organizacyjnym, wykorzystywanych
narzedzi, przyjetych metod i kanatéw komunikacji,

— zakresu przedmiotu Umowy w obszarze wymagan funkcjonalnych Ilub
niefunkcjonalnych, jezeli rezygnacja z danego wymagania lub zastgpienie go innym,
spowoduje zoptymalizowane dopasowanie przedmiotu Umowy do potrzeb

Zamawiajgcego, Zamawiajacy dopuszcza wprowadzenie odpowiednich zmian
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uwzgledniajacych stwierdzone przyczyny techniczne, polegajacych w szczegdlnosci na
modyfikacji wymagan Zamawiajgcego lub zmianie sposobu ich realizacji;

e) w przypadku wystgpienia przyczyn niezaleznych od Wykonawcy, zwigzanych z réwnolegle
prowadzonymi przez Zamawiajgcego projektami majgcymi wptyw na realizacje Umowy lub
w zwigzku ze zmianami okolicznosci wynikajgcymi ze specyfiki dziatalnosci Zamawiajacego
albo w zwigzku z podjeciem przez Zamawiajgcego decyzji o przeprowadzeniu przez osobe
trzecig kontroli jakosci isposobu prowadzenia prac, Zamawiajacy dopuszcza zmiany
terminu realizacji Umowy oraz przewiduje mozliwo$¢ zwiekszenia Wynagrodzenia pod
warunkiem, ze Wykonawca wykaze, ze w celu uwzglednienia powyzej opisanych
uwarunkowan lezgcych po stronie Zamawiajgcego musi ponies¢ koszty, ktérych zawarcie w
cenie oferty nie byto mozliwe w dniu jej sktadania. Zmiana wysokosci Wynagrodzenia
dopuszczalna jest w oparciu o niniejsze postanowienie wytgcznie do wysokosci niezbedne;j
do pokrycia kosztéw, o ktérych mowa w zdaniu poprzedzajgcym;

f) w przypadku powstatej po zawarciu Umowy sytuacji braku srodkéw Zamawiajgcego na
sfinansowanie wykonania Umowy zgodnie z pierwotnie okreslonymi warunkami
Zamawiajgcy dopuszcza wprowadzenie zmian polegajacych na ograniczeniu zakresu;

g) w przypadku ujawnienia sie powszechnie wystepujgcych wad oferowanego
Oprogramowania Zamawiajgcy dopuszcza zmiane w zakresie przedmiotu umowy
polegajgca na zastgpieniu danego produktu produktem zastepczym, spetniajgcym wszelkie
wymagania przewidziane w SIWZ dla produktu zastepowanego, rekomendowanym przez
producenta lub wykonawce w zwigzku z ujawnieniem wad,

h) w przypadku gdy przeprowadzenie aktualizacji Systemu bedzie miato wptyw na wykonanie
ustugi wdrozenia Oprogramowania Strony dopuszczajg mozliwos¢ wydtuzenia terminéw
przewidzianych w Umowie w zakresie wynikajgcym z przeprowadzonej aktualizacji.

. Wszelkie zmiany, zaréwno istotne, ktore wraz z warunkami ich wprowadzenia zostaty przewidziane

Umowa lub ktérych wprowadzenie mozliwe jest zgodnie z przepisami prawa, jak i nieistotne bedg

udokumentowane w ramach Procedury Kontroli Zmian. Procedura Kontroli Zmian zostaje

rozpoczeta przez zgtoszenie drugiej Stronie wniosku o dokonanie zmiany. Wniosek o dokonanie
zmiany zostanie przygotowany w formie pisemnej lub elektronicznej.

. W przypadku ztozenia przez Strone wniosku o dokonanie zmiany druga Strona w terminie 10 dni od

dnia otrzymania wniosku przygotuje swoje stanowisko w zakresie proponowanej zmiany.

. Whniosek o zmiane powinien zawiera¢ opis proponowanej zmiany wraz z uzasadnieniem jej

celowosci.

5. W przypadku zgtoszenia kilku wnioskow nalezy okresli¢ ich priorytet.

6. Zaakceptowany przez Przedstawicieli Wykonawcy i Zamawiajgcego wniosek o dokonanie zmiany

stanowi podstawe do dokonania zmiany Umowy poprzez zawarcie stosownego aneksu do Umowy
w formie pisemnej pod rygorem niewaznosci przez upowaznionych reprezentantéw Stron.
. Ztozenie i zaakceptowanie wniosku o dokonanie zmiany Umowy nie kreuje roszczenia Wykonawcy

0 zmiane Umowy.
§ 14. Odstgpienie od Umowy przez Zamawiajacego

. Zamawiajacy jest uprawniony do odstgpienia od catosci lub czesci Umowy w terminie 40 dni od dnia

uzyskania przez niego wiedzy o okolicznosci uzasadniajgcej odstgpienie, jezeli Wykonawca:
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a) z przyczyn zawinionych nie wykonuje Umowy lub wykonuje jg nienalezycie i pomimo pisemnego
wezwania Wykonawcy do podjecia wykonywania lub nalezytego wykonywania Umowy w
wyznaczonym terminie, nie krétszym niz 7 dni, nie zados$¢uczyni zadaniu Zamawiajgcego,

b) zleca catos¢ Przedmiotu Umowy lub dokonuje cesji Umowy, jej czesci bez zgody Zamawiajgcego,

c) rozszerzy zakres podwykonawstwa poza wskazany w Zatgczniku nr 2 do Umowy i nie zmieni
sposobu realizacji Umowy, mimo wezwania przez Zamawiajgcego do usuniecia uchybien w
terminie okreslonym w wezwaniu —w terminie do 7 dni od dnia, w ktérym Zamawiajgcy powziat
wiadomos¢ o okolicznosciach uzasadniajgcych odstgpienie od Umowy z tych przyczyn.

. W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w

interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, Zamawiajgcy

moze odstgpi¢ od Umowy w terminie 30 dni od powziecia wiadomosci o powyzszych

okolicznosciach; w tym przypadku Wykonawca moze zada¢ wytacznie wynagrodzenia naleznego z

tytutu wykonania czesci Umowy.

. Odstgpienie od Umowy zawiera uzasadnienie i nastepuje za posrednictwem listu poleconego za

potwierdzeniem odbioru lub w formie pisma ztozonego w siedzibie Wykonawcy za pokwitowaniem,

z chwilg otrzymania oswiadczenia o odstgpieniu przez Wykonawce.

§ 15. Obowiazki Wykonawcy i Zamawiajacego w zwigzku z odstapieniem od Umowy

. W przypadku odstgpienia od Umowy przez Zamawiajgcego, Wykonawca ma obowigzek:

a) natychmiast wstrzymaé wykonywanie Przedmiotu Umowy objetego odstgpieniem, chyba, ze
Zamawiajgcy zdecyduje inaczej;

b) przekazac znajdujgce sie w jego posiadaniu dokumenty, w tym nalezgce do Zamawiajgcego,
urzadzenia, materiaty i inne prace, za ktdre Wykonawca otrzymat pfatnosé oraz inng,
sporzadzong przez niego lub na jego rzecz, dokumentacje, najpdzniej w terminie wskazanym
przez Zamawiajgcego.

. Wykonawca ma obowigzek zastosowania sie do zawartych w os$wiadczeniu o odstgpieniu polecen

Zamawiajgcego dotyczacych ochrony wiasnosci lub bezpieczenstwa teleinformatycznego.

§ 16. Rozliczenia w zwigzku z odstgpieniem od Umowy

. Zamawiajacy zaptaci Wykonawcy wynagrodzenie nalezne do dnia odstgpienia, pomniejszone o

roszczenia Zamawiajgcego z tytutu kar umownych lub inne roszczenia odszkodowawcze.

. Wykonawca ponosi koszty dodatkowe oraz wszelkie inne uzasadnione koszty zwigzane z

odstapieniem od Umowy, jezeli przyczyna odstgpienia od Umowy lezy po jego stronie.

§ 17. Postanowienia koricowe

. W przypadku rozbieznosci interpretacyjnych pomiedzy postanowieniami Umowy, a trescig
zatgcznikéw i innych dokumentéw stanowigcych integralng cze$¢ Umowy lub wytworzonych przez
Strony, pierwszenstwo majg postanowienia umowne.

. Wykonawca nie moze przenie$¢ na osobe trzecig praw i obowigzkéw wynikajgcych z Umowy, w
catosci lub w czesci.

. Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

4. Strony komunikujg sie w jezyku polskim, przy czym Zamawiajgcy zastrzega sobie prawo do

przedstawiania wymagan w innym jezyku obowigzujagcym w Unii Europejskie;j.
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. Strony Umowy podejmg w dobrej wierze wysitek w celu rozwigzania wszelkich sporéw powstatych
pomiedzy Stronami, ktére wynikly w zwigzku z realizacjag Umowy i/lub jej interpretacjg. O ile
rozwigzanie sporu nie powiedzie sie, zostanie on poddany pod rozstrzygniecie sagdu powszechnego

wtasciwego dla siedziby Zamawiajgcego.

6. Umowa wchodzi w zycie z dniem jej zawarcia przez Strony.

7. Nastepujace zatgczniki do Umowy stanowig jej integralng czes¢:

a) Zatacznik nr1 do Umowy - Szczegétowy Opis Przedmiotu Zamdwienia
b) Zatacznik nr 2 do Umowy — Oferta Wykonawcy
Zatgcznik nr 3 do Umowy — Wzér protokotu odbioru ilosciowego
) Zatacznik nr 4 do Umowy - Wzér Protokotu odbioru koricowego
d) Zatacznik nr5 do umowy — Umowa powierzenia przetwarzanie danych - wzor
. Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

WYKONAWCA ZAMAWIAJACY
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Zatacznik nr 3 do Umowy nr
Wzér protokotu odbioru ilosciowego

Data odbioru

Protokét odbioru iloSciowego

Dotyczy zamodwienia na podstawie umowy nr

z dnia

Przekazujacy: Odbierajacy:

Naukowa i Akademicka Sie¢ Komputerowa -

Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

Specyfikacja przedmiotu zamdwienia:

Opis pozycji

Liczba

Numery seryjne

Liczba i typ przekazanego towaru sg zgodne z zamdwieniem TAK/NIEL,

Opis niezgodnosci:

Czytelny podpis osoby przekazujacej

! Niepotrzebne skresli¢

Czytelny podpis osoby odbierajace;j
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Zatacznik nr 4 do Umowy nr ......eeeeeeeeveecnnnns -

W2zér Protokotu odbioru kornicowego

Protokét odbioru koricowego

Dotyczy zamodwienia na podstawie umowy nr

z dnia

Komisja w sktadzie:

stwierdza, iz:

1. W ramach realizacji przedmiotu Umowy Wykonawca dostarczyt/nie dostarczyt*:

2. Przedmiot Umowy zostat wykonany zgodnie/niezgodnie* z Umowg i Komisja podjeta decyzje o
pozytywnym/negatywnym* wyniku odbioru.

UWAGI

Warszawa, dnia ..ccceveeveeeeeeieiee

WYKONAWCA ZAMAWIAJACY

* niepotrzebne skresli¢
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Zatacznik nr5 do Umowy Nr.......eveevienseniennecsennsanens -

Umowa powierzenia przetwarzanie danych - wzér

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Warszawie dnia .......ccceeeeevevvenenenae 2019 r., pomiedzy:

Naukowg i Akademickg Siecia Komputerowa - Pafdstwowym Instytutem Badawczym z siedzibg w
Warszawie (01-045), ul. Kolska 12, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego
przez Sad Rejonowy dla M. St. Warszawy w Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS: 0000012938, NIP: 5210417157, zwanym dalej: ,,Administratorem”,
reprezentowanym Przez: .......ccceereeennes ,

, Zwanym dalej ,,Podmiotem przetwarzajagcym”, reprezentowanym przez: ..........coe.... ,

Administrator i Podmiot przetwarzajgcy sg zwani dalej tgcznie ,Stronami”, a kazdy z nich z osobna
»Strong”,

zwana dalej: ,Umowg”.

§1
Przedmiot Umowy

1. W zwigzku z taczacg Strony umowa nr ................... zdnia e 2019 r. oraz na podstawie
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych, dalej jako: ,,RODO”), Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych, rozumianych jako informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane
dotyczg”), w zakresie wskazanym w Zatgczniku A (,,Dane osobowe”).

2. Powierzenie Danych osobowych Podmiotowi przetwarzajagcemu nastepuje w celu wykonania
zawartej pomiedzy Stronami UMOWY NI .....cceeeveeveevenenee. zZ dnia e, 2019 r., ktorej
przedmiotem jest ......cceevveveveverecennns , Zwanej dalej ,,Umowa Gtéwng”.

3. Dane osobowe beda przetwarzane przez Podmiot przetwarzajacy na terenie wskazanym w
Zataczniku A.

4. Zakres powierzenia, wskazany w Zatgczniku A, moze zostaé¢ w kazdym momencie rozszerzony lub
ograniczony przez Administratora. Ograniczenie lub rozszerzenie moze byé dokonane poprzez
przestanie przez Administratora do Podmiotu przetwarzajgcego nowej wersji Zatacznika A za
posrednictwem poczty elektronicznej na adres e-mail wskazany w § 9 ust. 2. W przypadku braku
reakcji Podmiotu przetwarzajgcego w ciggu 3 Dni Roboczych (na potrzeby Umowy jako ,Dni
Robocze” nalezy rozumie¢ dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od
pracy w Polsce) od daty wystania wiadomosci przez Administratora przyjmuje sie, ze Podmiot
przetwarzajacy zaakceptowat zmiane zakresu powierzenia.

5. Podmiot przetwarzajgcy moze przetwarzaé Dane osobowe wytgcznie w zakresie i celu okreslonym
w Umowie. Przetwarzanie Danych osobowych przez Podmiot przetwarzajacy odbywa sie
wytgcznie w czasie obowigzywania Umowy.

§2

Oswiadczenia i obowigzki Podmiotu przetwarzajgcego
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1. Podmiot przetwarzajgcy niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w
zgodzie z obowigzujgcymi przepisami prawa. W szczegdlnosci Podmiot przetwarzajgcy oswiadcza,
Zze znane mu s3g zasady przetwarzania i zabezpieczenia Danych osobowych wynikajgce z
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych, dalej jako: ,,RODO").

2. Podmiot przetwarzajacy jest zobowigzany:

1)

2)

3)

4)

5)

6)

7)

przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu
umozliwienia stosowania RODO, innymi obowigzujagcymi przepisami prawa, Umowg oraz
instrukcjami Administratora. Instrukcje (polecenia) sg przekazywane przez Administratora
drogg elektroniczng (przesytane na adres e-mail koordynatora Umowy wyznaczonego przez
Podmiot przetwarzajgcy); z zastrzezeniem postanowien § 3, Podmiot przetwarzajacy
powinien wdrozy¢ instrukcje niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni Roboczych
od ich otrzymania; jezeli w ocenie Podmiotu przetwarzajgcego termin 7-dniowy jest zbyt
krétki na realizacje instrukcji, powinien poinformowac o tym fakcie Administratora droga
elektroniczng (przesytajac informacje na adres e-mail koordynatora Umowy wyznaczonego
przez Administratora) wskazujac uzasadnienie dla takiej oceny; w takim przypadku Strony
wspdlnie ustalg pdzniejszy termin wdrozenia instrukcji Administratora. Instrukcje nie bedg
rozszerza¢ zakresu obowigzkdw Podmiotu przetwarzajgcego wynikajacych z Umowy ani
Umowy Gtéwnej;

przetwarzac Dane osobowe wytgcznie na udokumentowane polecenie Administratora, chyba
ze obowigzek taki naktada na niego obowigzujgce prawo krajowe lub unijne. W sytuac;ji, gdy
obowigzek przetwarzania danych osobowych przez Podmiot przetwarzajgcy wynika z
przepiséw prawa, informuje on Administratora drogg elektroniczng — przed rozpoczeciem
przetwarzania — o tym obowigzku prawnym, o ile prawo nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

przetwarza¢ Dane osobowe wytgcznie w miejscu ustalonym w Umowie Gtéwnej oraz na
urzadzeniach zarzgdzanych przez Podmiot przetwarzajgcy i jego personel lub Administratora,
z zachowaniem najwyzszych zasad bezpieczenstwa i ochrony danych osobowych
wymaganych przez obowigzujgce przepisy prawa;

udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Podmiotu przetwarzajgcego upowaznienie do ich
przetwarzania oraz wytgcznie w celu wykonywania obowigzkéw wynikajacych z Umowy oraz
podjg¢ dziatania majgce na celu zapewnienie, by kazda osoba fizyczna dziatajgca z
upowaznienia Podmiotu przetwarzajgcego, ktéra ma dostep do Danych osobowych,
przetwarzata je wytacznie na polecenie Administratora, chyba ze przetwarzanie jest
wymagane przez wtasciwe przepisy krajowe lub unijne;

zapewnic¢, aby osoby upowaznione do przetwarzania Danych osobowych zobowigzaty sie do
zachowania tajemnicy, chyba ze sg to osoby podlegajgce odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

wdrozyé, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie srodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw
lub wolnosci oséb fizycznych, ktérych Dane osobowe beda przetwarzane na podstawie
Umowy oraz zapewnic realizacje zasad ochrony danych w fazie projektowania oraz domysinej
ochrony danych (okreslonych w art. 25 RODO);

wspiera¢ Administratora (w szczegdlnosci poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania oséb,
ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO.
Wspotpraca Podmiotu przetwarzajgcego z Administratorem, w zakresie wskazanym w zdaniu
poprzedzajgcym, powinna odbywac sie w formie i terminie umozliwiajgcym realizacje tych
obowigzkéw Administratora; w zwigzku z realizacjg tego obowigzku Podmiot przetwarzajacy
jest w szczegdlnosci zobowigzany do udzielania informacji oraz ujawnienia powierzonych
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danych osobowych (lub ich kopii) na zagdanie Administratora w terminie 5 Dni Roboczych w
formie okreslonej przez Administratora; Podmiot przetwarzajacy powinien rdéwniez
niezwtocznie, jednak nie pdiniej niz w terminie 2 Dni Roboczych, poinformowac
Administratora o wniosku dotyczgcym realizacji praw osoby, ktérej dane dotyczg, ztozonym
u Podmiotu przetwarzajgcego; Podmiot przetwarzajacy nie bedzie jednak odpowiadat na taki
whniosek bez uprzedniej zgody lub wyraznego polecenia Administratora;

8) biorgc pod uwage charakter przetwarzania oraz dostepne mu informacje pomagac
Administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32—36 RODO;

9) prowadzié, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu Administratora, zawierajgcy informacje o:

a) nazwie oraz danych kontaktowych Podmiotu przetwarzajgcego oraz Administratora, a
takze inspektora ochrony danych, gdy ma to zastosowanie,

b) kategoriach przetwarzan dokonywanych w imieniu Administratora,

c) gdy ma to zastosowanie — przekazywaniu danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji
miedzynarodowej,

d) ogdlnym opisie technicznych i organizacyjnych srodkow bezpieczenstwa, stuzgcych do
zabezpieczenia powierzonych danych osobowych;

10) udostepnia¢ Administratorowi, na kazde jego zgdanie, nie pdiniej niz w terminie 3 Dni
Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora
obowigzkéw wynikajgcych z wiasciwych przepisdw prawa, w szczegdlnosci z RODO, w tym
przekazywac informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach i
incydentach w obszarze ochrony danych osobowych;

11) umozliwia¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw na zasadach okreslonych w § 6;

12) niezwtocznie informowac Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepisow krajowych lub unijnych o ochronie danych;
informacja w tym przedmiocie przekazana powinna zosta¢ Administratorowi w formie
elektronicznej (na adres e-mail koordynatora Umowy) oraz powinna zawiera¢ stosowne
uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem Podmiotu przetwarzajgcego zostat
naruszony;

13) niezwtocznie, jednak nie pdzniej niz w ciggu 2 Dni Roboczych, informowa¢ (o ile nie
doprowadzi to do naruszenia przepisbw obowigzujacego prawa) Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania danych osobowych przez Podmiot przetwarzajacy, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych, skierowanej do
Podmiotu przetwarzajgcego, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania
danych osobowych przez Podmiot przetwarzajgcy, w szczegdlnosci prowadzonych przez
organ nadzorczy a takze o wszelkich skargach oséb, ktérych dane dotycza zwigzanych z
przetwarzaniem ich danych osobowych;

14) przechowywac Dane osobowe tylko tak dtugo, jak to okreslit Administrator, a takze, bez
zbednej zwtoki, aktualizowac, poprawiaé, zmienia¢, anonimizowac, ograniczaé przetwarzanie
lub usuwaé wskazane dane osobowe zgodnie z wytycznymi Administratora;

§3
Srodki organizacyjne i techniczne
1. Podmiot przetwarzajacy wdraza i stosuje adekwatne $rodki techniczne i organizacyjne, w celu
zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb
fizycznych, ktérych Dane osobowe sg przetwarzane na podstawie Umowy. Wykaz minimalnych
srodkow, ktére zobowigzany jest wdrozyé Podmiot przetwarzajacy zostat okreslony w Zatgczniku B.
2. Oceniajgc, czy stopien bezpieczerstwa, o ktéorym mowa w ust. 1 jest odpowiedni, Podmiot
przetwarzajacy jest zobowigzany uwzgledni¢ ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
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nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposéb przetwarzanych.

. Podmiot przetwarzajacy powinien réwniez wdrozy¢ — zaréwno przy okreslaniu sposobéw

przetwarzania, jak i w czasie samego przetwarzania — odpowiednie s$rodki techniczne i

organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony danych okreslonych w

RODO oraz w celu ochrony praw oséb, ktérych dane dotycza (zasada ochrony danych osobowych

w fazie projektowania okreslona w art. 25 ust. 1 RODO), a takze odpowiednie $rodki techniczne i

organizacyjne, aby domyslnie przetwarzane byty wytgcznie te dane osobowe, ktdre sg niezbedne

dla osiggniecia kazdego konkretnego celu przetwarzania okreslonego w Zataczniku A (zasada
domysinej ochrony danych okreslona w art. 25 ust. 2 RODO).

. Wdrazajac srodki organizacyjne i techniczne, o ktérych mowa powyzej, Podmiot przetwarzajacy :

1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia proceséw
przetwarzania danych osobowych zgodnie z przepisami obowigzujgcego prawa;

2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane
osobowe bedzie przetwarzat na podstawie Umowy.

. W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne do rozpoznanych

zagrozen, Podmiot przetwarzajgcy informuje o tym Administratora i w porozumieniu z

Administratorem dostosowuje odpowiednio zabezpieczenia przetwarzania danych osobowych, po

uzgodnieniu przez Strony zakresu, sposobu i terminu takich dziatan oraz podziatu zwigzanych z nimi

kosztéw.

. W przypadku stwierdzenia przez Administratora koniecznosci zastosowania dodatkowych srodkéw

zabezpieczajgcych, Strony uzgodnig zakres, sposéb i termin ich wdrozenia oraz podziat kosztéw

wdrozenia.

§4
Dalsze powierzenie
. Podmiot przetwarzajgcy moze powierzy¢ przetwarzanie Danych osobowych innym podmiotom
przetwarzajgcym w zakresie oraz celu zgodnym z Umowag oraz po uzyskaniu zgody Administratora.
. Podmiot przetwarzajacy zapewnia, ze bedzie korzystat wytagcznie z ustug takich dalszych podmiotéw
przetwarzajacych, ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi RODO oraz przepisow
obowigzujgcego prawa z zakresu ochrony danych osobowych, a takie zapewniato ochrone praw
0s6b, ktdérych dane dotycza.
. W przypadku dalszego powierzenia przetwarzania Danych osobowych zgodnie z ust. 1 i 2 Podmiot
przetwarzajacy:

1) zapewni w umowie z dalszym podmiotem przetwarzajgcym, ze na podmiot ten zostang
natozone obowigzki odpowiadajgce obowigzkom Podmiotu przetwarzajgcego okreslonym w
Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich s$rodkéw technicznych iorganizacyjnych, by przetwarzanie odpowiadato
wymogom RODO;

2) zapewni réwniez w umowie z dalszym podmiotem przetwarzajgcym mozliwos¢ realizacji
przez Administratora bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajgcego
(w tym mozliwos¢ przeprowadzania audytéow, o ktérych mowa w § 6). Podmiot
przetwarzajacy jest zobowigzany poinformowaé dalszy podmiot przetwarzajacy, ze
informacje, w tym dane osobowe, na temat tego podmiotu przetwarzajgcego moga by¢
udostepnione Administratorowi w celu wykonania przez niego uprawnien, o ktérych mowa
w zdaniu poprzedzajgcym;

3) jest w petni odpowiedzialny przed Administratorem za spetnienie obowigzkdw wynikajgcych
z umowy powierzenia zawartej pomiedzy Podmiotem przetwarzajgcym a dalszym
podmiotem przetwarzajgcym. Jezeli dalszy podmiot przetwarzajgcy nie wywigze sie ze
spoczywajgcych na nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec
Administratora za wypetnienie obowigzkéw tego dalszego podmiotu przetwarzajgcego
spoczywa na Podmiocie przetwarzajgcym;
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4) zobowigzany jest zapewni¢, by dalszy podmiot przetwarzajgcy zaprzestat przetwarzania
danych w kazdym wypadku rozwigzania Umowy, niezaleznie od przyczyny oraz w przypadku
uptywu okresu przetwarzania danych na podstawie Umowy Gtéwnej, o ktérym mowa w § 8
ust. 1. W takim wypadku postanowienia § 9 ust. 4 i 5 stosuje sie odpowiednio.

§5
Transfer danych osobowych
. Podmiot przetwarzajacy nie moze przekazywac (transferowaé) Danych osobowych do panstwa
trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze Administrator
udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci, zgody zezwalajacej na taki transfer.
. Jesli Administrator udzieli Podmiotowi przetwarzajagcemu uprzedniej zgody na przekazanie Danych
osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym,
Podmiot przetwarzajgcy moze dokona¢ transferu tych danych osobowych tylko wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry
obowigzuje w Unii Europejskiej; lub
2)  Administrator i Podmiot przetwarzajgcy lub dalszy podmiot przetwarzajgcy zawarli umowe
w oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z
przepisami prawa legalizuje transfer danych do panistwa trzeciego.

§6
Audyt
. Administrator jest upowazniony, jednak nie czesciej niz raz w roku, do przeprowadzenia audytu
zgodnosci przetwarzania danych osobowych przez Podmiot przetwarzajagcy z Umowg oraz
obowigzujgcymi przepisami prawa, w szczegdlnosci Administrator moze przeprowadzié¢ weryfikacje
zgodnosci i adekwatnosci Srodkdw technicznych i organizacyjnych zabezpieczajgcych przetwarzanie
danych osobowych wdrozonych przez Podmiot przetwarzajgcy. Audyt nie moze w zadnym wypadku
zaktdci¢ normalnego toku prowadzenia dziatalnosci przez Wykonawce.
. Administrator poinformuje Podmiot przetwarzajacy, co najmniej na 3 Dni Robocze przed
planowang datg audytu, o zamiarze jego przeprowadzenia. Jezeli w ocenie Podmiotu
przetwarzajgcego audyt nie moze zosta¢ przeprowadzony we wskazanym terminie, Podmiot
przetwarzajagcy powinien poinformowaé o tym fakcie Administratora drogg elektroniczng
(przesytajac informacje na adres e-mail koordynatora Umowy wyznaczonego przez Administratora),
wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy
termin audytu.
. Podmiot przetwarzajgcy ma obowigzek wspdtpracowaé z Administratorem i upowaznionymi przez
niego audytorami, w szczegdlnosci zapewnia¢ im dostep do pomieszczern i dokumentéw
obejmujacych dane osobowe oraz informacje o sposobie przetwarzania danych osobowych,
infrastruktury teleinformatycznej oraz systeméw IT, a takze do oséb majgcych wiedze na temat
proceséw przetwarzania danych osobowych realizowanych przez Podmiot przetwarzajacy, jednak
tylko w zakresie wyznaczonym przez zakres przetwarzania danych osobowych i tylko pod
warunkiem, ze takie czynnosci nie wptyng negatywnie na normalny tok dziatalnosci prowadzonej
przez Podmiot przetwarzajacy.
. Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokdt pokontrolny,
ktory podpisujg przedstawiciele obu Stron. Podmiot przetwarzajgcy zobowigzuje sie w rozsgdnym
czasie, w terminie uzgodnionym z Administratorem, dostosowa¢ do zalecen pokontrolnych
zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe bezpieczenstwa
przetwarzania danych osobowych, o ile jest to wskazane ze wzgledu na wymogi stawiane przed
Podmiotem przetwarzajgcym w niniejszej Umowie lub w przepisach powszechnie obowigzujgcego
prawa. W przypadku gdy wdrozenie tych zalecen bedzie wigzac sie z dodatkowymi kosztami, Strony
wspdlnie ustalg sposdb ich ponoszenia przez Strony.
. Administrator ma takze prawo zgda¢ od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczgcych realizacji Umowy. Podmiot przetwarzajgcy zobowigzuje sie odpowiedzie¢
niezwtocznie, jednak nie pdzniej niz w terminie 3 Dni Roboczych, na kazde pytanie Administratora
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych.
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. Podmiot przetwarzajacy jest zobowigzany zapewni¢ w umowie z dalszym podmiotem
przetwarzajgcym mozliwos$¢ przeprowadzania przez Administratora audytu zgodnosci
przetwarzania danych osobowych przez dalszy podmiot przetwarzajagcy z Umowa na zasadach
okreslonych w ust. 1-4.

. Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron we wtasnym zakresie, przy czym
Podmiot przetwarzajgcy nie ma prawa do zgdania zwrotu takich kosztéw ani zaptaty jakiegokolwiek
dodatkowego wynagrodzenia z tytutu poniesienia takich kosztow.

§7

Zgtaszanie naruszen

. Podmiot przetwarzajacy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych

wykrywaniu naruszen ochrony danych osobowych oraz wdrazaniu wtasciwych $rodkéw

naprawczych.

. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych

Podmiot przetwarzajacy, bez zbednej zwioki, jednak nie pdiniej niz w ciggu 24 godzin od

stwierdzenia naruszenia, zgtasza je Administratorowi. Zgtoszenie powinno zawiera¢ co najmniej

informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie osdb,
ktérych dane dotyczg, oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych,
ktérych dotyczy naruszenie;

3) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito w
zwigzku z przetwarzaniem danych w systemie informatycznym);

4)  przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie danych osobowych objetych naruszeniem;

6) kategoriach oséb, ktérych dotyczg dane osobowe objete naruszeniem, a w razie mozliwosci
takze wskazania podmiotéw danych, ktérych dotyczyto naruszenie;

7)  mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych
dane dotyczg;

8) srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych;

9) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

. Jezeli Podmiot przetwarzajacy nie jest w stanie w tym samym czasie przekazaé Administratorowi

wszystkich informacji, o ktérych mowa powyzej, powinien je udziela¢ sukcesywnie, bez zbednej

zwtoki.

. Podmiot przetwarzajacy bez zbednej zwtoki podejmuje wszelkie rozsadne dziatania majace na celu

ograniczenie i naprawienie negatywnych skutkéw naruszenia.

. Podmiot przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszen ochrony

powierzonych mu danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych,

jego skutkdw oraz podjetych dziatan zaradczych. Podmiot przetwarzajacy jest zobowigzany na
kazde zgdanie Administratora niezwtocznie udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu
poprzednim.

. Podmiot przetwarzajacy nie bedzie bez wyraznej instrukcji Administratora powiadamiat o

naruszeniu:

1) osob, ktorych dane dotyczg; ani
2) organu nadzorczego.

§8
Czas trwania przetwarzania oraz zasady odpowiedzialnosci
. Administrator powierza Podmiotowi przetwarzajgcemu Dane osobowe do przetwarzania na czas
obowigzywania Umowy Gtédwnej w zakresie okreslonym w Zatgczniku A do Umowy.
. Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym
w przypadku zaistnienia waznych powoddw, w tym takze w razie naruszenia przez Podmiot
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przetwarzajacy lub dalszy podmiot przetwarzajacy przepiséw RODO, innych obowigzujgcych
przepisdw prawa lub Umowy, tj., gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi, ze
Podmiot przetwarzajacy lub dalszy podmiot przetwarzajacy nie przestrzega zasad przetwarzania
danych osobowych;

2) prawomocne orzeczenie sgdu powszechnego wykaze, ze Podmiot przetwarzajacy nie przestrzega
zasad przetwarzania danych osobowych;

3) Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 stwierdzi, ze Podmiot
przetwarzajacy razgco nie przestrzega zasad przetwarzania danych osobowych wynikajgcych z
Umowy lub obowigzujgcych przepiséw prawa lub Podmiot przetwarzajacy nie zastosowat sie do
zalecen pokontrolnych, o ktérych mowa w § 4, pod warunkiem, ze Administrator wezwie Podmiot
przetwarzajacy do dokonania okreslonych czynnosci, wyznaczajgc mu dodatkowy termin na
podjecie stosownych dziatan, ktéry nie moze byc¢ krétszy niz 7 Dni roboczych.

. Razace naruszenie przez Podmiot przetwarzajacy postanowien Umowy, RODO lub innych
obowigzujgcych przepiséw prawa z zakresu ochrony danych osobowych stanowi podstawe do
wypowiedzenia Umowy Gtéwnej. Wypowiedzenie Umowy Gtdwnej moze nastgpi¢ tylko pod
warunkiem, iz Administrator wezwat Podmiot przetwarzajgcy do podjecia okreslonych czynnosci /
usuniecia skutkéw dziatan i wyznaczyt mu w tym celu odpowiedni termin, ktdry nie moze by¢
krétszy niz 7 Dni roboczych.

. W dniu zakonczenia obowigzywania Umowy Gtéwnej Podmiot przetwarzajgcy powinien zgodnie z
dyspozycjg Administratora zwrdci¢ lub zniszczyé, w sposdb odrebnie ustalony z Administratorem,
wszelkie Dane osobowe i ich kopie, chyba ze wtasciwe przepisy prawa krajowego lub unijnego
nakazujg przechowywanie tych Danych osobowych.

. Na prosbe Administratora Podmiot przetwarzajacy przesyta pisemne potwierdzenie zniszczenia
Danych osobowych w terminie przez niego wskazanym.

. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w trybie
okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie odpowiednio do danych,
ktore wskutek ograniczenia zakresu nie mogg juz byé przetwarzane przez Podmiot przetwarzajacy.

. W przypadku dalszego powierzenia przetwarzania Danych osobowych Podmiot przetwarzajgcy
zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi postanowien,
zgodnie z ktérymi dalszy podmiot przetwarzajgcy zaprzestanie przetwarzania powierzonych danych
osobowych w kazdym wypadku rozwigzania Umowy — z dniem rozwigzania oraz w przypadku
uptywu okresu przetwarzania danych na podstawie Umowy Gtédwnej, o ktérym mowa w ust. 1. W
takim wypadku postanowienia ust. 4 i 5 stosuje sie odpowiednio.

. Strona, ktdra dopuscita sie naruszenia swoich zobowigzan wynikajgcych z Umowy jest
odpowiedzialna za szkode i koszty, ktére druga Strona poniosta w wyniku tych naruszen.
Z zastrzezeniem postanowied niniejszego ustepu i z wylgczeniem przypadkdw zachowania
umyslnego, do odpowiedzialnosci za wszelkie szkody poniesione przez Strone w wyniku naruszen
spowodowanych przez drugg Strone Umowy, majg zastosowanie postanowienia Umowy Gtéwne;j
dotyczace (jakiegokolwiek ograniczenia) odpowiedzialnosci Strony.

. Podmiot przetwarzajgcy zwolni Administratora z grzywien i / lub kar pienieznych natozonych na
Administratora przez lub w imieniu organu nadzoru oraz z roszczen odszkodowawczych
pochodzgcych od osoby lub 0séb, ktérych dane dotyczg, jezeli te grzywny i/ lub kary pieniezne lub
roszczenia sg wynikiem naruszenia przez Podmiot przetwarzajgcy zasad przetwarzania danych
osobowych wynikajgcych z obowigzkéw RODO lub innych obowigzujgcych przepiséw dotyczgcych
prywatnosci i ochrony danych osobowych, ktére majg zastosowanie do Podmiotu przetwarzajgcego
lub Umowy.

Administrator moze dochodzi¢ od Podmiotu przetwarzajgcego zwolnienia Administratora z tych
grzywien i/lub kar pienieznych lub roszczen pod warunkiem niezwtocznego poinformowania
Podmiotu przetwarzajacego na pismie o zgtoszeniu i tresci roszczenia osoby, ktdrej dane dotyczg
lub o kontroli / postepowaniu lub innej okolicznosci, ktéra mogtaby wskazywac na zamiar natozenia
przez organ nadzoru grzywny, kary lub wydania nakazu natozenia grzywny lub kary,;
(i) podejmowania dziatan i przekazywania informacji organom wtadzy publicznej lub osobom,
ktorych dane dotycza, w porozumieniu z Podmiotem przetwarzajacym; (iii) zakwestionowania,
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whiesienia sprzeciwéw lub odwotan od natozonych grzywien, kar lub zgtoszonych roszczen, jezeli
istniejg ku temu podstawy; (iv) pozostawienia petnej kontroli nad prowadzonymi sprawami,
wiacznie z zawieraniem wszelkich ugdd, w catosci Podmiotowi przetwarzajgcemu. W tym celu
Administrator udzieli niezbednych petnomocnictw i informacji oraz bedzie wspodtdziatat z
Podmiotem przetwarzajgcym, aby broni¢ sie przed tymi dziataniami prawnymi, w razie potrzeby
takze w imieniu Administratora.

Administrator powinien zwolni¢ Podmiot przetwarzajacy z grzywien i / lub kar pienieznych
natozonych na Podmiot przetwarzajgcy przez lub w imieniu organu nadzoru oraz z roszczen
odszkodowawczych pochodzacych od osoby lub osdb, ktdrych dane dotycza, jezeli udowodniono,
ze te grzywny i / lub kary pieniezne lub roszczenia sg wynikiem naruszenia zasad przetwarzania
danych osobowych przez Administratora wynikajgcych z obowigzkdw RODO lub innych
obowigzujgcych przepiséw dotyczacych prywatnosci i ochrony danych osobowych, ktére majg
zastosowanie do Administratora.

Podmiot przetwarzajgcy moze dochodzi¢ od Administratora zwolnienia go tych z grzywien i/lub kar
pienieznych lub roszczen pod warunkiem:(i) niezwtocznego poinformowania Administratora na
pismie o zgtoszeniu i tresci roszczenia osoby, ktdrej dane dotyczg lub o kontroli / postepowaniu lub
innej okolicznosci, ktéra mogtaby wskazywaé na zamiar natozenia przez organ nadzoru grzywny,
kary lub wydania nakazu natozenia grzywny lub kary; (i) podejmowania dziatan
i przekazywania informacji organom wtadzy publicznej lub osobom, ktérych dane dotyczg,
w porozumieniu z Administratorem; (iii) zakwestionowania, wniesienia sprzeciwéw lub odwotan od
natozonych grzywien, kar lub zgtoszonych roszczen, jezeli istniejg ku temu podstawy;
(iv) pozostawienia petnej kontroli nad prowadzonymi sprawami, witgcznie z zawieraniem wszelkich
ugdd, w catosci Administratorowi. W tym celu Podmiot przetwarzajgcy udzieli niezbednych
petnomocnictw i informacji oraz bedzie wspétdziatat z Administratorem, aby bronic sie przed tymi
dziataniami prawnymi, w razie potrzeby takze w imieniu Podmiotu przetwarzajgcego.

W zakresie, w jakim Strony sg solidarnie odpowiedzialne wobec stron trzecich, w tym wobec osoby
lub o0sdb, ktérych dane dotyczg lub w zakresie, w jakim Strony sg tgcznie obcigzone grzywna
natozong przez organ nadzoru, s3 one zobowigzane wobec siebie za tg czes¢ dtugu, ktéra ich obcigza
zgodnie z porozumienie stron co do dtugdéw i kosztow.

§9
Koordynatorzy Umowy
. Podejmowanie decyzji oraz biezace zarzadzanie realizacja Umowy odbywaé sie bedzie przez
wzajemne uzgodnienia Koordynatorow Umowy. Koordynatorzy Umowy beda uprawnieni w
szczegOlnosci do dokonywania zmian w Zatacznikach do Umowy, przy czym zmiany Zatgcznikdw nie
beda uwazane za zmiany Umowy i nie bedg wymagaty zawarcia aneksu do Umowy. Koordynatorzy
Umowy nie sg uprawnieni do zmiany lub rozwigzania Umowy Gtéwnej.
. Strony ustanawiajg nastepujacych Koordynatoréw Umowy:
1) Ze Strony AdMINISTIAtora: ...ccccciciereeecree ettt sttt et s e stess b et st aesa s et sassessnes ;
2) ze strony POdmiotu przetWarzajgCego: ... ieeereeceeeeietest e ere e te st st e e e be s s s e
. Zmiana adresow i danych koordynatoréw Umowy nie stanowi zmiany Umowy, jednak wymaga
powiadomienia drugiej Strony z zachowaniem co najmniej formy dokumentowej.

§10
Postanowienia koricowe
. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach.
. Zmiany Umowy s3g mozliwe wytgcznie w formie pisemnej pod rygorem bezskutecznosci, z
zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.
. Podmiot przetwarzajacy nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy bez
uprzedniej zgody Administratora wyrazonej w formie pisemnej pod rygorem bezskutecznosci.
. Wszelkie spory w zwigzku z Umowa zostang poddane pod rozstrzygniecie sadu powszechnego
miejscowo wtasciwego zgodnie z Umowag Gitéwna.
. Nastepujace Zatgczniki do Umowy stanowig jej integralng czesc:
1)  Zatacznik A — Zakres powierzenia danych osobowych;
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2) Zatgcznik B — Wykaz minimalnych s$rodkédw technicznych i organizacyjnych, ktére
zobowigzany jest wdrozy¢ Podmiot przetwarzajacy;

Administrator: Podmiot przetwarzajacy:
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1)

2)
3)

4)

ZALACZNIK A
ZAKRES POWIERZENIA DANYCH OSOBOWYCH

Charakter oraz cele przetwarzania: wykonanie zawartej pomiedzy Stronami umowy nr

................ zdnia e 2019 1, ktorej przedmiotem jest ...oovveeeeeeeeccenennn;
Kategorie 0s6b, ktorych dane dotyCza: ..ot ;
Zakres danych 0SODOWYCR: .....c.cuviviiriiice et e et ;

Obszar, na ktédrym przetwarzane bedg dane 0Sobowe: ..........ooeeveieieciccnce e

str. 28



ZAtACZNIK B
WYKAZ MINIMALNYCH SRODKOW TECHNICZNYCH

| ORGANIZACYINYCH, KTORE ZOBOWIAZANY JEST WDROZYC PODMIOT PRZETWARZAIACY

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot
przetwarzajacy jest zobowigzany wdrozy¢ co najmniej nastepujgce S$rodki techniczne i
organizacyjne:

1)
2)

3)
4)

5)

10

~—

zastosowac nastepujgce metody szyfrowania danych osobowych: anonimizacja;

zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;
zapewnié mozliwosc¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

dokonywad regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania danych osobowych;
zapewni¢ mechanizmy kontroli dostepu do systemu informatycznego w ktérym przetwarza sie
dane osobowe, w taki sposdb, ze dostep do tych danych bytby mozliwy jedynie po
wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

zapewni¢ ochrone systemoéw informatycznych stuzacych do przetwarzania danych osobowych,
w szczegllnosci przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz przed utratg danych
spowodowang awarig zasilania lub zaktdcenia w sieci zasilajgcej;

zapewnic¢ bezpieczenstwo danych osobowych w systemie informatycznym przez wykonywanie
kopii zapasowe] zbioréw danych oraz programdw stuzgcych do przetwarzania danych. Kopie
zapasowe nalezy przechowywaé w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem, lub zniszczeniem oraz usuwa sie je niezwtocznie po
ustaniu ich uzytecznosci;

zapewni¢ by urzadzenia, dyski, lub inne elektroniczne nosniki informacji, zawierajgce dane
osobowe, przeznaczone do likwidacji lub przekazania podmiotowi nieuprawnionemu
pozbawi¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkodzi¢ w
sposob uniemozliwiajgcy ich odzyskanie lub/i odczytanie;

zapewni¢ ochrone systemoéw informatycznych stuzgcych do przetwarzania danych osobowych
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem;

zapewni¢ $rodki kryptograficzne ochrony wobec danych wykorzystywanych do
uwierzytelniania, ktdre sg przesytane w sieci publicznej.
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