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SCENARIUSZ TESTÓW WERYFIKACYJNYCH
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znak postępowania: ZZ.2131.298.TKI [OSE-S] [OSE-B] [OSE-D] [OSE2019]
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[bookmark: scroll-bookmark-2]1.     Założenia dotyczące testów
· Zamawiający zakłada, że test w zakresie provisioninigu konfiguracji na urządzenia CPE jest obowiązkowy i że testowe urządzenie CPE to Huawei USG6330 AC (urządzenie to zostanie wypożyczone Wykonawcy przez Zamawiającego).
· Szablonowa konfiguracja testowego CPE została podana w Załączniku nr.1 do Załącznika nr 8 do Zapytania ofertowego.
· Zamawiający wymaga użycia routerów Juniper MX jako ruterów szkieletowych w sieci testowej. Dopuszcza się użycia wersji wirtualnych tych routerów (vMX). Router wirtualny w postaci 60-dniowej wersji testowej do pobrania jest dostępny na stronie producenta (Juniper): https://www.juniper.net/us/en/dm/free-vmx-trial/ (niemniej jednak Zamawiający na życzenie Wykonawcy użyczy na czas testów własnych licencji na routery vMX w niezbędnej do przeprowadzenia testów ilości).
· Wykonawca jest zobowiązany do przygotowania środowiska testowego na bazie własnej infrastruktury i oferowanych systemów OSS, zapewniając dostęp do środowiska testowego również z siedziby Zamawiającego.
· Warunkiem zakończenia testów z sukcesem jest pozytywna realizacji wszystkich testów.

[bookmark: scroll-bookmark-3]2.     Proces realizacji testów
· Przygotowanie środowiska do testów (wykonuje Wykonawca)
· Zestawienie dostępu do środowiska testowego z siedziby Zamawiającego (wykonuje Zamawiający i Wykonawca)
· Przeprowadzenie testów weryfikacyjnych (przeprowadza Zamawiający przy wsparciu Wykonawcy)
· Po przeprowadzeniu każdego testu Zmawiający sprawdzi czy spełnione są warunki zaliczenia testu (zachowanie testowanych funkcjonalności zgodne z oczekiwaniami), jeżeli tak będzie Zamawiający zapisze wynik testu, jako pozytywny. Jeżeli natomiast zachowanie testowanych funkcjonalności nie będzie zgodne z oczekiwaniami Zamawiający zapisze wynik, jako negatywny. Wyniki będą zapisywane w protokole testów. Po zakończeniu testu strony potwierdzą wynik na jednym protokole.
· Jeżeli wynik każdego testu będzie pozytywny to uznaje się, że wszystkie testowane funkcjonalności spełniły wymagania Zmawiającego zgodnie z Zapytaniem Ofertowym, natomiast, jeżeli choć jeden test zakończył się wynikiem negatywnym to wtedy uznaje się, że całe testy zakończyły się z wynikiem negatywnym i Zamawiający uznaje, że warunek Zapytania ofertowego mówiący o konieczności wykonania testów z wynikiem pozytywnym nie zostaje spełniony, testy dają wynik negatywny i oferta Wykonawcy zostaje odrzucona.
  
[bookmark: scroll-bookmark-4]3.     Zakres testów
	L.p.
	Funkcjonalność
	Zakres testów

	1
	Provisioning usługi
(provisioning konfiguracji usługi na urządzeniu)
	· Wprowadzenie w GUI systemu provisioningu parametrów niezbędnych do provisioningu usługi na urządzeniu
· Automatyczna konfiguracja urządzenia CPE zgodnie z wprowadzonymi parametrami
· Weryfikacja zmian w inventory

	2

	Fault & Availability Management
	· Widok prezentujący aktywne alarmy w kontekście serwisów
· Operacje na liście alarmów
· Wzbogacanie alarmu o informacje o usłudze i adresie instalacji rutera (pobrane z Inventory)
· Deduplikacja alarmów
· Akcje automatyczne na alarmach
· Funkcjonalność drill-down na alarmach
· Root Cause Analysis (w oparciu o korelacje i o topologię sieci)

	3

	Performance management
	· Widok prezentujący metryki wydajnościowe w kontekście monitorowanych zasobów sieciowych
· Prezentacja możliwości analitycznych na statystykach (wybór zakresu oglądanych danych, zmiana skali na wykresie itp.)
· Statystyki ruchu / raporty: 95 percentyl, składanie ruchu w kontekście usług
· Prezentacja funkcjonalności drill-down na samej statystyce (wyjście z danych zagregowanych do surowych)
· Prezentacja możliwości agregacyjnych w statystykach (aggregation on the fly)
· Prezentacja progów (thresholdów) i alertowania przekroczeń progów

	4
	Inventory / CMDB
	· Wyszukiwanie zasobów sieciowych (autodiscovery)
· Dodawanie zasobów ręcznie
· Widok na zasoby
· Informacje o interface'ach i ich stanie
· Informacje o skonfigurowanych usługach
· Prezentacja informacji wpisywanych ręcznie
· Prezentacja informacji pozyskiwanych automatycznie z elementów aktywnych


[bookmark: scroll-bookmark-5]4. Scenariusze testowe

[bookmark: scroll-bookmark-6]4.1. Provisioning usługi
Cel testu: Weryfikacja kompletności i integralności oferowane rozwiązania

Przygotowanie środowiska do testów
Do przeprowadzenia testów należy przygotować środowisko sieciowe ( dla Router A - E i CPE 2 akceptowalne są wersje wirtualne, ruter CPE to fizyczne urządzenie testowe Huawei USG6330 AC) przedstawione jak na rysunku:
[image: ]
Do przeprowadzenia testów należy przygotować środowisko OSS zintegrowane z urządzeniem testowym CPE 1.
Należy skonfigurować rutery D i B tak, aby podłączyć do nich lokalizacje szkolne:
· na każda lokalizację szkolna przypadają dwie szkoły
· na każdą szkołę przypadają dwa VLANy
· na jedno CPE przypada jeden VLAN zarządzający
· ww. VLANy wyniesione do ruterów B i D na odpowiednie subinterface'y
Należy skonfigurować usługi w Inventory i powiązania między usługami a zasobami sieciowymi zasymulowanymi na CPE 2.

Należy również przygotować proces provisioningu usługi składający się z następujących kroków:
· Konfiguracja urządzenia CPE 1
· urządzenie należy skonfigurować na bazie szablonu konfiguracji załączonego w Załączniku nr. 9.1
· lista zmiennych do wypełnienia w szablonie konfiguracji (podana w Załączniku nr. 9.1) jest tożsama z obiektami/parametrami obiektów w Inventory i musi istnieć w Inventory zanim zostanie uruchomiony provisioning konfiguracji, są to:
# _HOSTNAME_ - hostname
# _IP_MGMT_CPE_ - adres IP mgmt po stronie CPE / pierwszy adres użytkowy. drugi ustawiany na PE, kolejne będą na mgmt ap/sw
# _IP_MGMT_PE_ - adres IP mgmt po stronie PE / drugi adres użytkowy. jw.
# _MGMT_MASK_ - maska podsiecie mgmt
# _NAZWA_SZKOLY_S1 - skrócona nazwa szkoły do vrf description (szkoła 1)
# _NAZWA_SZKOLY_S2 - skrócona nazwa szkoły do vrf description (szkoła 2)
# _DHCPv6_pool_VLAN500_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN510_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN520_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN530_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN550_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN3000_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN3010_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN600_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN610_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN620_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN630_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN650_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN3100_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN3110_ - podsieć IPv6 prefix /64 (szkoła 2)
# _IPv6_VLAN500_ - pierwszy adres sieci ipv6 Vlan /64. Taki jak przydzielona podsieć /56 (szkoła 1)
# _IPv6_VLAN510_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN520_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN530_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN550_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN3000_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN3010_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN600_ - pierwszy adres sieci ipv6 Vlan /64. Taki jak przydzielona podsieć /56 (szkoła 2)
# _IPv6_VLAN610_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN620_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN630_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN650_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN3100_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN3110_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv4_excluded_IP_start_ - pierwszy adres wyłączony z DHCPv4 dla vlan
# _IPv4_excluded_IP_stop_ - ostatni adres wyłączony z DHCPv4 dla vlan
# _IPv4_static_MAC_assigned_ - adres IP przypisany do adresu MAC dla vlan
# _MAC_static_IP_assigned_ - adres MAC przypisany do adresu IP dla vlan
# _IP_PTP_v4_CPE_S1_11_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 1)
# _IP_PTP_v4_CPE_S1_51_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 1)
# _IP_PTP_v4_CPE_S1_101_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 1)
# _IP_PTP_v4_PE_S1_11_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 1)
# _IP_PTP_v4_PE_S1_51_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 1)
# _IP_PTP_v4_PE_S1_101_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 1)
# _IP_PTP_v6_CPE_S1_11_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 1)
# _IP_PTP_v6_CPE_S1_51_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 1)
# _IP_PTP_v6_CPE_S1_101_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 1)
# _IP_PTP_v6_PE_S1_11_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 1)
# _IP_PTP_v6_PE_S1_51_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 1)
# _IP_PTP_v6_PE_S1_101_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 1)
# _IP_PTP_v4_CPE_S2_12_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 2)
# _IP_PTP_v4_CPE_S2_52_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 2)
# _IP_PTP_v4_CPE_S2_102_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 2)
# _IP_PTP_v4_PE_S2_12_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 2)
# _IP_PTP_v4_PE_S2_52_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 2)
# _IP_PTP_v4_PE_S2_102_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 2)

# _IP_PTP_v6_CPE_S2_12_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 2)
# _IP_PTP_v6_CPE_S2_52_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 2)
# _IP_PTP_v6_CPE_S2_102_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 2)
# _IP_PTP_v6_PE_S2_12_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 2)
# _IP_PTP_v6_PE_S2_52_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 2)
# _IP_PTP_v6_PE_S2_102_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 2)
# _IP_MGMT_SW1_S1 - adres IP mgmt switcha. kolejny wolny z podsieci (szkoła 1)
# _IP_MGMT_AP1_S1 - adres IP mgmt access pointa. kolejny wolny z podsieci (szkoła 1)
# _IP_MGMT_SW1_S2 - adres IP mgmt switcha. kolejny wolny z podsieci (szkoła 2)
# _IP_MGMT_AP1_S2 - adres IP mgmt access pointa. kolejny wolny z podsieci (szkoła 2)
# _IP_CGNAT_pool_vlan_S1_start - pierwszy adres z puli cgnat dla vlan (szkoła 1)
# _IP_CGNAT_pool_vlan_S1_stop - ostatni adres z puli cgnat dla vlan (szkoła 1)
# _IP_CGNAT_pool_wifi_S1 - adres IP cgnat dla wifi OPEN (szkoła 1)
# _IP_CGNAT_pool_wifi_S2 - adres IP cgnat dla wifi OPEN (szkoła 2)
# _IP_CGNAT_pool_vlan_S2_start - pierwszy adres z puli cgnat dla vlan (szkoła 2)
# _IP_CGNAT_pool_vlan_S2_stop - ostatni adres z puli cgnat dla vlan (szkoła 2)
# _IP_v4_public_S1 - adres publiczny przyznany szkole 1
# _IP_v4_public_S2 - adres publiczny przyznany szkole 2
# _IP_v4_private_NAT_server - adres prywatny serwera w sieci LAN
uwaga: szablon konfiguracji jest rzeczywistym szablonym używanym w sieci OSE, zatem zawiera wszystkie VLANy konfigurowane w sieci, do celów testowych wystarczające jest  użycie dwóch VLAN szkolnych w kierunku rutera agregującego, czyli jak na rysunku VLAN 11 i 101 oraz VLAN 12 i 102  
· konfiguracja urządzenia ma polegać na automatycznym zdalnym skonfigurowaniu urządzenia CPE z poziomu systemu OSS - należy użyć w tym celu, co najmniej protokołu SSH i Netconf
· Aktualizacja danych w Inventory
· Aktualizacja danych w Config Management (zaciągnięcie aktualnej konfiguracji CPE)
 
Opis scenariusza realizacji testów
1. Wprowadzenie w GUI provisioningu parametrów usługi
2. Uruchomienie procesu provisioningu usługi
3. Sprawdzenie czy realizacja zlecenia zakończyła się sukcesem
4. Sprawdzenie poprawności aktualizacji danych w Inventory (usługa i jej parametry, zasoby, na jakich jest świadczona)
5. Sprawdzenie poprawności aktualności konfiguracji urządzenia CPE w systemie Config Management
6. Sprawdzenie konfiguracji na fizycznym urządzeniu CPE

Weryfikacja wyniku testów
Test jest uznany za zakończony sukcesem, gdy są spełnione następujące warunki:
1. Proces provisioningu poprawnie zakończony w pełni automatycznie, bez konieczności udziału operatora / administratora
2. Urządzenie CPE skonfigurowane poprawnie (zgodnie z szablonem w Załączniku nr. 9.1 oraz zgodnie z założonymi zmiennymi w Inventory)
3. Dane w Inventory poprawnie zmienione
4. Właściwa konfiguracja urządzenia CPE dostępna w systemie Config Management

[bookmark: scroll-bookmark-7]4.2. Fault & Availability Management
Cel testu: Weryfikacja funkcjonalności systemu OSS w zakresie odbierania i prezentowania alarmów

Przygotowanie środowiska do testów
Do przeprowadzenia testów należy wykorzystać środowisko sieciowe wykorzystywane w scenariuszu testowym nr 4.1 "Provisioning usługi".
Dodatkowo należy:
1. skonfigurować wysyłanie logów syslog i trapów SNMP do systemu OSS
2. skonfigurować monitoring (przy pomocy protokołu ICMP) dostępności ruterów i interface'ów na ruterach
3. skonfigurować akcję automatyczną, która dla alarmów o severity < "warning" kasuje z listy alarmy starsze niż 30 minut
4. skonfigurować w Inventory 5 lokalizacji OSE i przypisać do nich rutery A, B, C, D, E
5. przygotować skrypt wysyłający maila na wskazany adres email z informacjami z alarmu
6. przygotować akcję automatyczną, która uruchamia ww. skrypt w wyniku niedostępności całego rutera

Opis scenariusza realizacji testów
1. Użytkownik loguje się do systemu OSS (kolejne kroki wykonuje z GUI systemu)
2. Zasymulowanie flapowania interface'u na dowolnym ruterze, sprawdzenie listy z alarmami
3. Odłączenie rutera D od rutera C, sprawdzenie listy z alarmami, połączenie rutera D z ruterem C
4. Wyłączenie rutera D i rutera C, sprawdzenie listy z alarmami
5. Włączenie rutera D i rutera C, sprawdzenie listy z alarmami
6. Użytkownik na dostępnej liście alarmów przeszukuje/ filtruje/ sortuje listę pod kątem
a. lokalizacji OSE
b. ruterów A, B, C, D
c. usług świadczonych w szkole
d. severity
e. daty
7. Użytkownik na liście alarmów wybiera alarm zmienia jego severity
8. Użytkownik wybiera alarm na liście alarmów i wyświetla jego szczegóły
9. Użytkownik na liście alarmów wybiera alarm i wykonuję akcję w kontekście alarmu:
a. "pingowanie" numeru IP skojarzonego z interface'em, dla którego powstał alarm o niedostępności
b. uruchomienie skryptu wysyłającego maila z zawartości alarmu
 
Weryfikacja wyniku testów
Test jest uznany za zakończony z sukcesem, gdy spełnione są następujące warunki:
1. Na liście alarmów pojawiają się alarmy typu "DOWN" i "UP w wyniku flapowania interface'u:
a. alarmy tego samego typu i dotyczące tego samego interface deduplikują się,
b. alarmy muszą mieć odpowiednie severity,
c. alarm typu "UP" paruje się z alarmem typu "DOWN" z danego interface'u,
d. w wyniku ww. parowania system wskazuje, że problem został (i kiedy) rozwiązany (np. zmieniając automatycznie severity alarmów na niższe, usuwając alarmy z listy aktywnych alarmów jednocześnie widać "podniesienie się"  interface'u itp. )    
2. Alarmy o severity < "warning" znikają z listy alarmów po 30 minutach od ich wygenerowania
3. W wyniku odłączenia rutera D od rutera C na liście alarmów pojawiają się:
· alarmy dotyczące właściwego interface'u na ruterze C,
· alarmy dotyczące niedostępności rutera D (w wyniku nieudanego monitoringu przy pomocy protokołu ICMP)
· alarmy dotyczące niedostępności poszczególnych interface'ów na ruterze D korelują się i jako właściwa przyczyna awarii przedstawiony jest jeden alarm
4. Po włączeniu rutera D do rutera C pojawiają się odpowiednie alarmy o dostępności tego rutera (zachodzą odpowiednie parowanie alarmów i zmiana severity)
5. Po wyłączeniu ruterów C i D działa mechanizm RCA (Route Cause Analysis) - alarmy o niedostępności rutera D i E są korelowane z niedostępnością rutera C i jako przyczyna awarii jest uznawana niedostępność rutera C (pojawiają się alarmy o niedostępności rutera C o odpowiednim severity, alarmy o niedostępności rutera D i E "przykryte alarmami z rutera C)
6. Po włączeniu ruterów C i D pojawiają się odpowiednie alarmy o dostępności tych ruterów (zachodzą odpowiednie parowania alarmów i zmiana severity)
7. Na liście alarmów można wyszukać/odfiltrować alarmy w kontekście:
· wybranej lokalizacji
· wybranego rutera
· wybranej usług świadczonej szkole
· severity
· daty / przedziału dat
8. Listę alarmów można posortować po dowolnym polu związanym z alarmem
9. Można dowolnie ustawiać ilość i kolejność kolumn wyświetlanych w kontekście alarmu
10. Można wyświetlić szczegółowe informacje dotyczące alarmu (funkcja drill-down)
11. Można wybrać alarm z listy i zmienić jego severity ad. hoc.
12. Można wybrać alarm z listy i wykonać akcję w kontekście alarmu:
a. "spingować" IP alarmu związanego z interface
b. uruchomić skrypt wysyłający maila na założony adres email z zawartością alarmu
13. Alarmy dotyczące rutera są wzbogacone o adres lokalizacji, w której są zainstalowane
14. Alarmy dotyczące interface'ów/subinterface'ów do szkół są wzbogacone o nazwy/ID świadczonych szkołom usług

[bookmark: scroll-bookmark-8]4.3. Performance Management

Przygotowanie środowiska do testów
Do przeprowadzenia testów należy przygotować środowisko sieciowe ( dla Router A - E i CPE 2 akceptowalne są wersje wirtualne, ruter CPE to fizyczne urządzenie testowe Huawei USG6330 AC) przedstawione jak na rysunku:

 [image: ]

Należy skonfigurować na "serwer OSE" serwis WWW i serwer bazy danych (dowolny typ bazy)
Należy skonfigurować pobieranie ruchu z interface'ów/subinterface'ów na ruterach (też do lokalizacji szkolnych, z częstotliwością, co 300 sekund) i prezentowanie statystyk ruchu - statystyki mają zawierać dane ruchu IN i OUT na interface/subinterface oraz poziom błędów na interface;
Prezentowane statystyki dla interface/subinterface do lokalizacji szkolnych mają być prezentowane per lokalizacja szkolna/ per szkoła / per VLAN szkoły ( statystyki per szkoła i per lokalizacja szkolna muszą być złożeniem - w locie - ruchu w odpowiednich VLANach szkolnych)
Należy na wybranej z powyższych statystyce ruchowej skonfigurować treshold by po jego przekroczeniu został wysłany na ustalony adres mail z eskalacją
Na podstawie zbieranego ruchu należy skonfigurować i prezentować statystykę 95 percentyla (95-ty percentyl średnich pięciominutowych określany, jako największa średnia 5-cio minutowa spośród próbek średnich 5-cio minutowych pozostałych po odjęciu 5% z próbek z największymi wartościami w zadanym okresie, w kierunku „do” i „od” szkoły).
Należy skonfigurować dla każdego rutera pobieranie (z częstotliwością, co 300 sekund) i prezentowanie statystyk CPU usage, Memory usage - skonfigurowanie by po przekroczeniu ustalonego tresholdu na wielkość CPU usage został wystawiony stosowny alarm w FM
Należy skonfigurować na jednym z ruterów A-D statystykę zajętości bazy FIB (Forwarding Information Base)
Należy skonfigurować dla "serwera OSE" pobieranie (z częstotliwością, co 300 sekund) i prezentowanie statystyk Load Average, Memory usage, Disk Usage
Należy skonfigurować dla "serwera OSE" badanie (z częstotliwością, co 60 sekund) dostępności service'u WWW i dostępności serwisu bazy danych - skonfigurowanie by w wyniku braku odpowiedzi po 3 próbkach został wystawiony stosowny alarm w FM
Należy ustawić na wszystkich statystykach agregację zgodną z poniższym:
1. surowe próbki są przetrzymywane w postaci próbek z dokładnością 5 minutową
2. statystyki ruchu z ostatnich 3 godzin są przetrzymywane w postaci zagregowanych próbek z dokładnością do 15 minut
3. statystyki ruchu z ostatnich 6 godzin przetrzymywane w postaci zagregowanych próbek z dokładnością do 30 minut
4. wartości zagregowanych próbek są odpowiednio uśredniane
Należy zasymulować ruch na subinterface'ach z VLANami szkolnymi zaterminowanymi na ruterach B i D oraz ruch pomiędzy lokalizacjami OSE (poziom ruchu dowolnie ustawiany)

Opis scenariusza realizacji testów
1. Użytkownik loguje się do systemu OSS (kolejne kroki wykonuje z GUI systemu)
2. Użytkownik ogląda dane zagregowane a następnie via drill-down schodzi do danych surowych
3. Użytkownik wybiera interface/ subinterface do lokalizacji szkolnej i ogląda statystyki ruchowe w kontekście lokalizacji szkolnej/szkoły/VLANu szkoły
4. Sprawdzana jest możliwość oglądania danych:
a. dla wybranego/zaznaczonego zakresu czasu (drill-down do bardziej szczegółowej statystyki)
b. zmiana skali na wykresie
c. wyświetlanie kilku statystyk na jednym wykresie
d. wyświetlanie statystyk różnych metryk pomiarowych (w tym wielkości ruchu)
e. wyświetlanie statystyk będących złożeniem kilku statystyk per VLAN  (sumowaniem wielkości ruchu z kilku VLAN), czyli uzyskanie statystyki ruchu per szkoła i lokalizacja szkolna
5. Użytkownik zmienia parametry agregacji i sprawdza po czasie działanie nowej agregacji dla wybranej statystyki ruchowej
6. Dla statystyki ruchowej z ustawionym treshold symulowany jest odpowiednio wysoki ruch, sprawdzane jest działanie systemu po przekroczeniu tresholdu
7. Użytkownik wybiera statystyki performance'owe (Load average, Memory usage, Disk usage) dla serwera OSE i sprawdza ich działanie
8. Dla statystyki z "serwer OSE" z tresholdem po odpowiednim obciążeniu procesora serwera sprawdzenie działania systemu po przekroczeniu tresholdu
9. Użytkownik wyświetla i eksportuje statystyki w kontekście wybranej szkoły (statystyki ruchowe per VLAN i szkoła) do raportu w formie graficznej (w standardowym formacie np. PDF)
10. Użytkownik eksportuje dane z wybranej statystyki (dla zadanego zakresu dat) do pliku o standardowym formacie (CSV, XLS, inny)

Weryfikacja wyniku testów
Test jest uznany za zakończony z sukcesem, gdy spełnione są następujące warunki:
1. Prawidłowo są prezentowane i zliczone wielkości ruchu per lokalizacja szkolna/szkoła/VLAN szkoły
2. Prawidłowo jest zliczany i prezentowany 95 percentyl
3. Prawidłowo działa mechanizm agregacji (zgodnie z wykonaną konfiguracją przez Zamawiającego)
4. W wyniku przekroczenia skonfigurowanych tresholdów na wytypowanych statystykach:
a. wysyłany jest email z eskalacją
b. wystawiany jest poprawnie alarm w systemie FM z informacjami o przekroczeniu
5. Wyeksportowane zostały poprawne dane z wybranej statystyki do pliku (dane poprawnie sformatowane)
6. Wyeksportowany został raport graficzny ze statystykami ruchu w kontekście wybranej szkoły w standardowym formacie (np. PDF).
 




[bookmark: scroll-bookmark-9]4.4. Inventory /CMDB
Cel testu: Weryfikacja funkcjonalności inwentaryzacji zasobów sieci, prezentacja skojarzonych z nimi informacji i skojarzonych z nimi alarmów

Przygotowanie środowiska do testów
Do przeprowadzenia testów należy wykorzystać środowisko sieciowe wykorzystywane w scenariuszu testowym nr 4.1 "Provisioning usługi"
Opis scenariusza realizacji testów
1. Użytkownik loguje się do systemu OSS (kolejne kroki wykonuje z GUI systemu)
2. Użytkownik dodaje do Inventory 5 lokalizacji OSE, wpisanie ręczne:
a. adresu i pomieszczenia kolokacji
b. danych na temat położenia rutera (numer szafy kolokacyjnej, miejsce w szafie, ilość U)
c. danych kontaktowych do dostawcy kolokacji
3. Użytkownik wyszukuje sieć i znajduje rutery w sieci (5 sztuk) - pojawiają się na liście urządzeń w Inventory (chyba, że zostało to wykonane w ramach scenariusza 4.1)
4. Użytkownik ręcznie przypisuje urządzenia do lokalizacji OSE
5. Dla wybranych urządzeń użytkownik ręcznie dopisuje przy każdym urządzeniu informacje serwisowe (parametry serwisu, kontakt do serwisu)
6. Ustawienie automatycznego pobierania danych do Inventory (cyklicznie pobierane są informacje inwentarzowe z urządzeń - model urządzenia, nazwa oprogramowania, numer seryjny itp.)
7. Do Inventory automatycznie pobierane są informacje na temat interface'ów
8. Update danych urządzenia w Inventory ad. hoc. przez użytkownika
Weryfikacja wyniku testów
Test jest uznany za zakończony z sukcesem, gdy spełnione są następujące warunki:
· Wpisane lokalizacje pojawiają się w Inventory wraz z wpisanymi na ich temat informacjami (możliwość ich edycji)
· Urządzenia (5 ruterów) pojawiają się na liście urządzeń w Inventory wraz z wpisanymi na ich temat informacjami (możliwość ich edycji)
· Pojawienie się w Invetory informacji automatycznie pobranych z urządzeń:
a. interface'y i subinterface'y i ich stan
b. numer seryjny, model urządzenia, nazwa oprogramowania itp.
· Pojawienie w Inventory listy usług - usługą jest "dostęp do sieci" (VLAN szkolny jest składową tej usługi)
· Widoczne jest powiązanie między usługami a zasobami sieciowymi, na których są świadczone
· Cykliczny update danych urządzeń w Inventory jest zgodny z konfiguracją wykonaną przez użytkownika.
· Wyszukanie zasobów po usłudze, nazwie rutera, lokalizacji

Załączniki:
Załącznik nr 1  do Załącznika nr 9 do Zapytania ofertowego.
                                                                                         Załącznik nr 1 do Załącznika nr 8 do Zapytania ofertowego



„Wdrożenie Systemu OSS wraz ze świadczeniem usługi chmury obliczeniowej w ramach projektu Budowa Ogólnopolskiej Sieci Edukacyjnej j” 
znak postępowania: ZZ.2131.298.TKI [OSE-S] [OSE-B] [OSE-D] [OSE2019]
##############Konfig dwie szkoły ######################
# _HOSTNAME_ - hostname
# _IP_MGMT_CPE_ - adres IP mgmt po stronie CPE / pierwszy adres użytkowy. drugi ustawiany na PE, kolejne będą na mgmt ap/sw
# _IP_MGMT_PE_ - adres IP mgmt po stronie PE / drugi adres użytkowy. jw.
# _MGMT_MASK_ - maska podsiecie mgmt

# _NAZWA_SZKOLY_S1 - skrócona nazwa szkoły do vrf description (szkoła 1)
# _NAZWA_SZKOLY_S2 - skrócona nazwa szkoły do vrf description (szkoła 2)

# _DHCPv6_pool_VLAN500_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN510_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN520_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN530_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN550_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN3000_ - podsieć IPv6 prefix /64 (szkoła 1)
# _DHCPv6_pool_VLAN3010_ - podsieć IPv6 prefix /64 (szkoła 1)

# _DHCPv6_pool_VLAN600_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN610_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN620_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN630_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN650_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN3100_ - podsieć IPv6 prefix /64 (szkoła 2)
# _DHCPv6_pool_VLAN3110_ - podsieć IPv6 prefix /64 (szkoła 2)

# _IPv6_VLAN500_ - pierwszy adres sieci ipv6 Vlan /64.  Taki jak przydzielona podsieć /56 (szkoła 1)
# _IPv6_VLAN510_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1) 
# _IPv6_VLAN520_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN530_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN550_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN3000_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)
# _IPv6_VLAN3010_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 1)

# _IPv6_VLAN600_ - pierwszy adres sieci ipv6 Vlan /64.  Taki jak przydzielona podsieć /56 (szkoła 2)
# _IPv6_VLAN610_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN620_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN630_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN650_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN3100_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)
# _IPv6_VLAN3110_ - pierwszy adres sieci ipv6 Vlan /64 (szkoła 2)

# _IPv4_excluded_IP_start_ - pierwszy adres wyłączony z DHCPv4 dla vlan
# _IPv4_excluded_IP_stop_ - ostatni adres wyłączony z DHCPv4 dla vlan

# _IPv4_static_MAC_assigned_ - adres IP przypisany do adresu MAC dla vlan
# _MAC_static_IP_assigned_ - adres MAC przypisany do adresu IP dla vlan

# _IP_PTP_v4_CPE_S1_11_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 1)
# _IP_PTP_v4_CPE_S1_51_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 1)
# _IP_PTP_v4_CPE_S1_101_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 1)
# _IP_PTP_v4_PE_S1_11_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 1)
# _IP_PTP_v4_PE_S1_51_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 1)
# _IP_PTP_v4_PE_S1_101_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 1)

# _IP_PTP_v6_CPE_S1_11_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 1)
# _IP_PTP_v6_CPE_S1_51_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 1)
# _IP_PTP_v6_CPE_S1_101_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 1)
# _IP_PTP_v6_PE_S1_11_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 1)
# _IP_PTP_v6_PE_S1_51_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 1)
# _IP_PTP_v6_PE_S1_101_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 1)

# _IP_PTP_v4_CPE_S2_12_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 2)
# _IP_PTP_v4_CPE_S2_52_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 2)
# _IP_PTP_v4_CPE_S2_102_ - adres ipv4 ptp wan na cpe / parzysty /31 (szkoła 2)
# _IP_PTP_v4_PE_S2_12_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 2) 
# _IP_PTP_v4_PE_S2_52_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 2) 
# _IP_PTP_v4_PE_S2_102_ - adres ptp ipv4 wan na pe / nieparzysty /31 (szkoła 2)
 
# _IP_PTP_v6_CPE_S2_12_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 2)
# _IP_PTP_v6_CPE_S2_52_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 2)
# _IP_PTP_v6_CPE_S2_102_ - adres ptp ipv6 wan na cpe / pierwszy z sieci /127 (szkoła 2)
# _IP_PTP_v6_PE_S2_12_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 2)
# _IP_PTP_v6_PE_S2_52_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 2)
# _IP_PTP_v6_PE_S2_102_ - adres ptp ipv6 wan na pe / drugi z sieci /127 (szkoła 2)

# _IP_MGMT_SW1_S1 - adres IP mgmt switcha. kolejny wolny z podsieci (szkoła 1)
# _IP_MGMT_AP1_S1 - adres IP mgmt access pointa. kolejny wolny z podsieci (szkoła 1)
# _IP_MGMT_SW1_S2 - adres IP mgmt switcha. kolejny wolny z podsieci (szkoła 2)
# _IP_MGMT_AP1_S2 - adres IP mgmt access pointa. kolejny wolny z podsieci (szkoła 2)

# _IP_CGNAT_pool_vlan_S1_start - pierwszy adres z puli cgnat dla vlan (szkoła 1)
# _IP_CGNAT_pool_vlan_S1_stop - ostatni adres z puli cgnat dla vlan (szkoła 1)
# _IP_CGNAT_pool_wifi_S1 - adres IP cgnat dla wifi OPEN (szkoła 1)

# _IP_CGNAT_pool_wifi_S2 - adres IP cgnat dla wifi OPEN (szkoła 2)
# _IP_CGNAT_pool_vlan_S2_start - pierwszy adres z puli cgnat dla vlan (szkoła 2)
# _IP_CGNAT_pool_vlan_S2_stop - ostatni adres z puli cgnat dla vlan (szkoła 2)

# _IP_v4_public_S1 - adres publiczny przyznany szkole 1
# _IP_v4_public_S2 - adres publiczny przyznany szkole 2
# _IP_v4_private_NAT_server - adres prywatny serwera w sieci LAN 



###################################################################################################################################

sysname _HOSTNAME_ 
#
l2tp domain suffix-separator @
#
info-center source default channel 2 log state off
info-center source DHCP channel 2 log level debugging
info-center source NAT channel 2 log level debugging
info-center source AM channel 2 log level debugging
info-center source CGN channel 2 log level debugging
info-center loghost 194.181.187.116 source-ip _IP_MGMT_CPE_ port 5000
ipv6
#
vlan batch 500 510 520 530 550 1000 3000 3010 
vlan batch 600 610 620 630 650 1000 3100 3110  
#
authentication-profile name portal_authen_default
#
ipsec sha2 compatible enable 
# 
undo factory-configuration prohibit
#
undo telnet server enable
undo telnet ipv6 server enable
#
clock timezone Poland add 01:00:00
#
clock daylight-saving-time Summer repeating 02:00 last Sun Mar 03:00 last Sun Oct 01:00 2000 2099
#
nat statistics enable
#
firewall detect ftp
#
firewall defend action discard
#
log type traffic enable
 log type syslog enable
 log type policy enable
# 
undo dataflow enable
# 
undo sa force-detection enable
# 
isp name "china mobile" set filename china-mobile.csv 
 isp name "china unicom" set filename china-unicom.csv 
 isp name "china telecom" set filename china-telecom.csv 
 isp name "china educationnet" set filename china-educationnet.csv 
# 
user-manage web-authentication security port 8887
 password-policy
 level high
 user-manage single-sign-on ad
 user-manage single-sign-on tsm
 user-manage single-sign-on radius
 user-manage auto-sync online-user
 page-setting
 user-manage security version tlsv1.1 tlsv1.2
# 
firewall ids authentication type  aes256
# 
web-manager security version tlsv1.1 tlsv1.2
 web-manager enable
 web-manager security enable
#
firewall dataplane to manageplane application-apperceive default-action drop
#
dhcp enable
# 
update schedule ips-sdb daily 23:41
 update schedule av-sdb daily 23:41
 update schedule sa-sdb daily 23:41
 update schedule ip-reputation daily 23:41
 update schedule cnc daily 23:41
 update schedule file-reputation daily 23:41
# 
set disk-scan parameter attach on
 set disk-scan parameter cycle 15
 set disk-scan parameter iostat 80
 set disk-scan parameter speed 10
 set disk-scan parameter switch on
 set disk-scan parameter parallel 50
 disk-usage alarm threshold 95 
#
ip vpn-instance VRF_1_sec
 description VRF_NAZWA_SZKOLY_S1_sec
 ipv4-family
  route-distinguisher 11:1
 ipv6-family
  route-distinguisher 11:1
#
ip vpn-instance VRF_1_wlan
 description VRF_NAZWA_SZKOLY_S1_wlan
 ipv4-family
  route-distinguisher 51:1
 ipv6-family
  route-distinguisher 51:1
#
ip vpn-instance VRF_1_nosec
 description VRF_NAZWA_SZKOLY_S1_nosec
 ipv4-family
  route-distinguisher 101:1
 ipv6-family
  route-distinguisher 101:1  
#  
ip vpn-instance VRF_2_sec
 description VRF_NAZWA_SZKOLY_S2_sec
 ipv4-family
  route-distinguisher 12:1
 ipv6-family
  route-distinguisher 12:1
#
ip vpn-instance VRF_2_wlan
 description VRF_NAZWA_SZKOLY_S1_wlan
 ipv4-family
  route-distinguisher 52:1
 ipv6-family
  route-distinguisher 52:1
#
ip vpn-instance VRF_2_nosec
 description VRF_NAZWA_SZKOLY_S2_nosec
 ipv4-family
  route-distinguisher 102:2
 ipv6-family
  route-distinguisher 102:2 
#
ip vpn-instance default
 ipv4-family
#
radius-server template OSE
radius-server shared-key cipher xxxxxxxxxxxxxxxxxxxxx 
radius-server authentication xxxxxxxxxxxxx 1 source ip-address _IP_MGMT_CPE_ weight 80
 radius-server group-filter class
 time-range worktime
  period-range 08:00:00 to 18:00:00 working-day   
#
ike proposal default
 encryption-algorithm aes-256 aes-192 aes-128 
 dh group14 
 authentication-algorithm sha2-512 sha2-384 sha2-256 
 authentication-method pre-share
 integrity-algorithm hmac-sha2-256 
 prf hmac-sha2-256 
#
web-auth-server default
 port 50100
#
portal-access-profile name default
#
vlan 500
 description VRF_1_LAN
vlan 510
 description VRF_1_WLAN
vlan 520
 description VRF_1_Administracja
vlan 530
 description VRF_1_IP_Public
vlan 550
 description VRF_1_WLAN_open
vlan 1000
 description zarzadzanie_urzadzeniami_OSE
vlan 3000
 description VRF_1_nosec_Tablice
vlan 3010
 description VRF_1_nosec_VoIP
vlan 600
 description VRF_2_LAN
vlan 610
 description VRF_2_WLAN
vlan 620
 description VRF_2_Administracja
vlan 630
 description VRF_2_IP_Public
vlan 650
 description VRF_2_WLAN_open
vlan 3100
 description VRF_2_nosec_Tablice
vlan 3110
 description VRF_2_nosec_VoIP
#
dhcpv6 pool VRF_1_sec_500
 address prefix _DHCPv6_pool_VLAN500_
 excluded-address _IPv6_VLAN500_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_1_sec_510
 address prefix _DHCPv6_pool_VLAN510_
 excluded-address _IPv6_VLAN510_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_1_sec_520
 address prefix _DHCPv6_pool_VLAN520_
 excluded-address _IPv6_VLAN520_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_1_sec_530
 address prefix _DHCPv6_pool_VLAN530_
 excluded-address _IPv6_VLAN530_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_1_wlan_550
 address prefix _DHCPv6_pool_VLAN550_
 excluded-address _IPv6_VLAN550_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_1_nosec_3000
 address prefix _DHCPv6_pool_VLAN3000_
 excluded-address _IPv6_VLAN3000_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_1_nosec_3010
 address prefix _DHCPv6_pool_VLAN3010_
 excluded-address _IPv6_VLAN3010_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_sec_600
 address prefix _DHCPv6_pool_VLAN600_
 excluded-address _IPv6_VLAN600_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_sec_610
 address prefix _DHCPv6_pool_VLAN610_
 excluded-address _IPv6_VLAN610_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_sec_620
 address prefix _DHCPv6_pool_VLAN620_
 excluded-address _IPv6_VLAN620_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_sec_630
 address prefix _DHCPv6_pool_VLAN630_
 excluded-address _IPv6_VLAN630_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_wlan_650
 address prefix _DHCPv6_pool_VLAN650_
 excluded-address _IPv6_VLAN650_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_nosec_3100
 address prefix _DHCPv6_pool_VLAN3100_
 excluded-address _IPv6_VLAN3100_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
dhcpv6 pool VRF_2_nosec_3110
 address prefix _DHCPv6_pool_VLAN3110_
 excluded-address _IPv6_VLAN3110_
 dns-server 2001:A10:40:FFFF::2
 dns-server 2001:A10:C0:FFFF::2
#
aaa
 authentication-scheme default
 authentication-scheme admin_local
 authentication-scheme admin_radius_local
 authentication-scheme admin_hwtacacs_local
 authentication-scheme admin_ad_local
 authentication-scheme admin_ldap_local
 authentication-scheme admin_radius
 authentication-scheme admin_hwtacacs
 authentication-scheme admin_ad
 authentication-scheme admin_ldap
 authentication-scheme OSE_Radius
 authentication-mode radius local
 authorization-scheme default
 authorization-scheme OSE_Radius
 authorization-mode radius local
 accounting-scheme default
#
 domain default
  authentication-scheme OSE_Radius
  authorization-scheme OSE_Radius
  radius-server OSE
  service-type administrator-access
  internet-access mode password
  reference user current-domain
#
 manager-user ose 
  password cipher @%@%y={F%-BE}=f!sC~)S`G<"a">jri]HZJ[m9!S#\~J3,YAa"A"@%@%
  service-type web terminal ssh 
  level 15 
#
#
 role system-admin
 role device-admin
 role device-admin(monitor)
 role audit-admin
#
ntp-service ipv6 server disable
ntp-service unicast-server 195.187.245.55
#
interface Vlanif500
 description VRF_1_sec_LAN
 ip binding vpn-instance VRF_1_sec
 ipv6 enable
 ip address 192.168.10.1 255.255.255.0
 ipv6 address _IPv6_VLAN500_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_sec_500
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif510
 description VRF_1_sec_WiFi
 ip binding vpn-instance VRF_1_sec
 ipv6 enable
 ip address 192.168.11.1 255.255.255.0
 ipv6 address _IPv6_VLAN510_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_sec_510
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif520
 description VRF_1_sec_Administracja
 ip binding vpn-instance VRF_1_sec
 ipv6 enable
 ip address 192.168.12.1 255.255.255.0
 ipv6 address _IPv6_VLAN520_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_sec_520
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif530
 description VRF_1_sec_IP_Public
 ip binding vpn-instance VRF_1_sec
 ipv6 enable
 ip address 192.168.13.1 255.255.255.0
 ipv6 address _IPv6_VLAN530_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_sec_530
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif550
 description VRF_1_wlan_OPEN
 ip binding vpn-instance VRF_1_wlan
 ipv6 enable
 ip address 192.168.15.1 255.255.255.0
 ipv6 address _IPv6_VLAN550_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_wlan_550
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif1000
 description zarzadzanie_urzadzeniami_OSE
 ip address 192.168.100.1 255.255.255.0
#
interface Vlanif3000
 description VRF_1_nosec_LAN
 ip binding vpn-instance VRF_1_nosec
 ipv6 enable
 ip address 192.168.30.1 255.255.255.0
 ipv6 address _IPv6_VLAN3000_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_nosec_3000
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif3010
 description VRF_1_nosec_VoIP
 ip binding vpn-instance VRF_1_nosec
 ipv6 enable
 ip address 192.168.31.1 255.255.255.0
 ipv6 address _IPv6_VLAN3010_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_1_nosec_3010
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_  
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif600
 description VRF_2_sec_LAN
 ip binding vpn-instance VRF_2_sec
 ipv6 enable
 ip address 192.168.10.1 255.255.255.0
 ipv6 address _IPv6_VLAN600_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_sec_600
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif610
 description VRF_2_sec_WiFi
 ip binding vpn-instance VRF_2_sec
 ipv6 enable
 ip address 192.168.11.1 255.255.255.0
 ipv6 address _IPv6_VLAN610_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_sec_610
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif620
 description VRF_2_sec_Administracja
 ip binding vpn-instance VRF_2_sec
 ipv6 enable
 ip address 192.168.12.1 255.255.255.0
 ipv6 address _IPv6_VLAN620_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_sec_620
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif630
 description VRF_2_sec_IP_Public
 ip binding vpn-instance VRF_2_sec
 ipv6 enable
 ip address 192.168.13.1 255.255.255.0
 ipv6 address _IPv6_VLAN630_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_sec_630
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif650
 description VRF_2_wlan_OPEN
 ip binding vpn-instance VRF_2_wlan
 ipv6 enable
 ip address 192.168.15.1 255.255.255.0
 ipv6 address _IPv6_VLAN650_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_wlan_650
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_ 
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif3100
 description VRF_2_nosec_TABLICE
 ip binding vpn-instance VRF_2_nosec
 ipv6 enable
 ip address 192.168.30.1 255.255.255.0
 ipv6 address _IPv6_VLAN3100_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_nosec_3100
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
#
interface Vlanif3110
 description VRF_2_nosec_VoIP
 ip binding vpn-instance VRF_2_nosec
 ipv6 enable
 ip address 192.168.31.1 255.255.255.0
 ipv6 address _IPv6_VLAN3110_/64
 ipv6 address auto link-local
 undo ipv6 nd ra halt
 ipv6 nd autoconfig managed-address-flag
 ipv6 nd autoconfig other-flag
 service-manage ping permit
 dhcp select interface
 dhcpv6 server VRF_2_nosec_3110
 dhcp server excluded-ip-address _IPv4_excluded_IP_start_ _IPv4_excluded_IP_stop_ 
 dhcp server static-bind ip-address _IPv4_static_MAC_assigned_ mac-address _MAC_static_IP_assigned_
 dhcp server dns-list 195.187.244.8 193.59.201.24 
 dhcp server logging allocation-fail allocation-success renew-fail renew-success release detect-conflict recycle-conflict
# 
#
l2tp-group default-lns
#
interface GigabitEthernet0/0/0
shutdown
#
interface GigabitEthernet1/0/0
shutdown
#
interface GigabitEthernet1/0/1
shutdown
#
interface GigabitEthernet1/0/2
shutdown
#
interface GigabitEthernet1/0/3
shutdown
#
interface GigabitEthernet1/0/4
shutdown
#
interface GigabitEthernet0/0/5
 description --- Interfejs_zewnetrzny_OSE
 undo shutdown
#
interface GigabitEthernet1/0/5.10
 vlan-type dot1q 10
 description zarzadzanie_CPE
 ip address _IP_MGMT_CPE_ _MGMT_MASK_
 service-manage ping permit
 service-manage ssh permit
 service-manage netconf permit
#
interface GigabitEthernet1/0/5.11
 vlan-type dot1q 11
 description Internet_OSE
 ip binding vpn-instance VRF_1_sec
 ipv6 enable
 ip address _IP_PTP_v4_CPE_S1_11_ 255.255.255.254
 ipv6 address _IP_PTP_v6_CPE_S1_11_/127
 ipv6 address auto link-local
 service-manage ping permit
#
interface GigabitEthernet1/0/5.51
 vlan-type dot1q 51
 description Internet_OSE_WLAN
 ip binding vpn-instance VRF_1_wlan
 ipv6 enable
 ip address _IP_PTP_v4_CPE_S1_51_ 255.255.255.254
 ipv6 address _IP_PTP_v6_CPE_S1_51_/127
 ipv6 address auto link-local
 service-manage ping permit
#
interface GigabitEthernet1/0/5.101
 vlan-type dot1q 101
 description Internet_OSE_nosec
 ip binding vpn-instance VRF_1_nosec
 ipv6 enable
 ip address _IP_PTP_v4_CPE_S1_101_ 255.255.255.254
 ipv6 address _IP_PTP_v6_CPE_S1_101_/127
 ipv6 address auto link-local
 service-manage ping permit
#
interface GigabitEthernet1/0/5.12
 vlan-type dot1q 12
 description Internet_OSE
 ip binding vpn-instance VRF_2_sec
 ipv6 enable
 ip address _IP_PTP_v4_CPE_S2_12_ 255.255.255.254
 ipv6 address _IP_PTP_v6_CPE_S2_12_/127
 ipv6 address auto link-local
 service-manage ping permit
#
interface GigabitEthernet1/0/5.52
 vlan-type dot1q 52
 description Internet_OSE_WLAN
 ip binding vpn-instance VRF_2_wlan
 ipv6 enable
 ip address _IP_PTP_v4_CPE_S2_52_ 255.255.255.254
 ipv6 address _IP_PTP_v6_CPE_S2_52_/127
 ipv6 address auto link-local
 service-manage ping permit
#
interface GigabitEthernet1/0/5.102
 vlan-type dot1q 102
 description Internet_OSE_nosec
 ip binding vpn-instance VRF_2_nosec
 ipv6 enable
 ip address _IP_PTP_v4_CPE_S2_102_ 255.255.255.254
 ipv6 address _IP_PTP_v6_CPE_S2_102_/127
 ipv6 address auto link-local
 service-manage ping permit
#
interface GigabitEthernet2/0/0
 portswitch
 description SW001-OSE
 undo shutdown
 port link-type trunk
 port trunk allow-pass vlan 500 510 520 530 550 1000 3000 3010 
#
interface GigabitEthernet2/0/1
 portswitch
 description SW001-OSE
 undo shutdown
 port link-type trunk
 port trunk allow-pass vlan 600 610 620 630 650 1000 3100 3110 
#
interface GigabitEthernet2/0/2
shutdown
#
interface GigabitEthernet2/0/3
shutdown
#
interface GigabitEthernet2/0/4
shutdown
#
interface GigabitEthernet2/0/5
shutdown
#
interface GigabitEthernet2/0/6
shutdown
#
interface GigabitEthernet2/0/7
shutdown
#
interface Virtual-if0
#
interface Cellular0/0/0
#
interface NULL0
#
firewall zone local
 set priority 100
#
firewall zone VRF_1_trust_sec
 set priority 80
 add interface Vlanif500
 add interface Vlanif510
 add interface Vlanif520
#
firewall zone VRF_1_dmz_sec
 add interface Vlanif530
 set priority 51
#
firewall zone name VRF_1_trust_nosec
 set priority 81
 add interface Vlanif3000
 add interface Vlanif3010
#
firewall zone name VRF_1_trust_wlan
 set priority 82
 add interface Vlanif550
#
firewall zone VRF_2_trust_sec
 set priority 83
 add interface Vlanif600
 add interface Vlanif610
 add interface Vlanif620
#
firewall zone untrust
 set priority 5
 add interface GigabitEthernet1/0/5.11
 add interface GigabitEthernet1/0/5.51
 add interface GigabitEthernet1/0/5.101
 add interface GigabitEthernet1/0/5.12
 add interface GigabitEthernet1/0/5.52
 add interface GigabitEthernet1/0/5.102
#
firewall zone VRF_2_dmz_sec
 add interface Vlanif630
 set priority 52
#
firewall zone name VRF_2_trust_nosec
 set priority 84
 add interface Vlanif3100
 add interface Vlanif3110
#
firewall zone name VRF_2_trust_wlan
 set priority 85
 add interface Vlanif650
#
firewall zone name mgmt
 set priority 90
 add interface GigabitEthernet1/0/5.10
 add interface Vlanif1000
#
api
#
ip route-static 0.0.0.0 0.0.0.0 _IP_MGMT_PE_
ip route-static vpn-instance VRF_1_sec 0.0.0.0 0.0.0.0 _IP_PTP_v4_PE_S1_11_
ip route-static vpn-instance VRF_1_wlan 0.0.0.0 0.0.0.0 _IP_PTP_v4_PE_S1_51_
ip route-static vpn-instance VRF_1_nosec 0.0.0.0 0.0.0.0 _IP_PTP_v4_PE_S1_101_
ip route-static vpn-instance VRF_2_sec 0.0.0.0 0.0.0.0 _IP_PTP_v4_PE_S2_12_
ip route-static vpn-instance VRF_2_wlan 0.0.0.0 0.0.0.0 _IP_PTP_v4_PE_S2_52_
ip route-static vpn-instance VRF_2_nosec 0.0.0.0 0.0.0.0 _IP_PTP_v4_PE_S2_102_
#
ipv6 route-static vpn-instance VRF_1_sec :: 0 _IP_PTP_v6_PE_S1_11_
ipv6 route-static vpn-instance VRF_1_wlan :: 0 _IP_PTP_v6_PE_S1_51_
ipv6 route-static vpn-instance VRF_1_nosec :: 0 _IP_PTP_v6_PE_S1_101_
ipv6 route-static vpn-instance VRF_2_sec :: 0 _IP_PTP_v6_PE_S2_12_
ipv6 route-static vpn-instance VRF_2_wlan :: 0 _IP_PTP_v6_PE_S2_52_
ipv6 route-static vpn-instance VRF_2_nosec :: 0 _IP_PTP_v6_PE_S2_102_
#
undo ssh server compatible-ssh1x enable
sftp ipv4 server enable
stelnet ipv4 server enable
ssh authentication-type default password
ssh client first-time enable
#
 firewall log source _IP_MGMT_CPE_ 1024
 firewall log host 1 194.181.187.116 5000
 firewall log session log-type syslog
#
 nat server sw1_mgmt global _IP_MGMT_SW1_S1 inside 192.168.100.21  unr-route
 nat server ap1_mgmt global _IP_MGMT_AP1_S1 inside 192.168.100.11  unr-route
 nat server sw1_mgmt global _IP_MGMT_SW1_S2 inside 192.168.100.22  unr-route
 nat server ap1_mgmt global _IP_MGMT_AP1_S2 inside 192.168.100.12  unr-route
 nat server public_in_S1 global _IP_v4_public_S1 inside _IP_v4_private_NAT_server  unr-route
 nat server public_in_S2 global _IP_v4_public_S2 inside _IP_v4_private_NAT_server  unr-route
#
user-interface con 0
 authentication-mode aaa
user-interface vty 0 4
 authentication-mode aaa
 protocol inbound ssh
user-interface vty 16 20
#
pki realm default
 undo crl auto-update enable
#
sa
#
location
#
nat address-group VRF_1_sec_500
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S1_start _IP_CGNAT_pool_vlan_S1_stop
#
nat address-group VRF_1_sec_510
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S1_start _IP_CGNAT_pool_vlan_S1_stop 
#
nat address-group VRF_1_sec_520
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S1_start _IP_CGNAT_pool_vlan_S1_stop
#
nat address-group VRF_1_sec_530
 mode no-pat global
 route enable
 statistics enable
 section _IP_v4_public_S1 _IP_v4_public_S1 
#
nat address-group VRF_1_wlan_550
 mode pat
 route enable
 statistics enable
 port-block-size 200
 section _IP_CGNAT_pool_wifi_S1 _IP_CGNAT_pool_wifi_S1 
#
nat address-group VRF_1_nosec_3000
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S1_start _IP_CGNAT_pool_vlan_S1_stop 
#
nat address-group VRF_1_nosec_3010
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S1_start _IP_CGNAT_pool_vlan_S1_stop 
#
nat address-group VRF_2_sec_600
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S2_start _IP_CGNAT_pool_vlan_S2_stop
#
nat address-group VRF_2_sec_610
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S2_start _IP_CGNAT_pool_vlan_S2_stop 
#
nat address-group VRF_2_sec_620
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S2_start _IP_CGNAT_pool_vlan_S2_stop
#
nat address-group VRF_2_sec_630
 mode no-pat global
 route enable
 statistics enable
 section _IP_v4_public_S2 _IP_v4_public_S2
#
nat address-group VRF_2_wlan_650
 mode pat
 route enable
 statistics enable
 port-block-size 200
 section _IP_CGNAT_pool_wifi_S2 _IP_CGNAT_pool_wifi_S2 
#
nat address-group VRF_2_nosec_3100
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S2_start _IP_CGNAT_pool_vlan_S2_stop
#
nat address-group VRF_2_nosec_3110
 mode no-pat global
 route enable
 statistics enable
 section _IP_CGNAT_pool_vlan_S2_start _IP_CGNAT_pool_vlan_S2_stop
#
multi-interface
 mode proportion-of-weight
#
right-manager server-group
#
agile-network 
#
device-classification
 device-group pc
 device-group mobile-terminal
 device-group undefined-group
#
user-manage server-sync tsm
#
security-policy
 rule name mgmt
  source-zone local
  source-zone mgmt
  destination-zone local
  destination-zone mgmt
  action permit
 rule name LAN_prot_deny
  source-zone VRF_1_trust_sec
  source-zone VRF_1_trust_nosec
  source-zone VRF_1_trust_wlan
  source-zone VRF_2_trust_sec
  source-zone VRF_2_trust_nosec
  source-zone VRF_2_trust_wlan
  destination-zone untrust
  service protocol tcp source-port 135
  service protocol udp source-port 135
  service protocol tcp source-port 137
  service protocol udp source-port 137
  service protocol tcp source-port 139
  service protocol udp source-port 139
  service protocol udp source-port 161
  service protocol tcp source-port 445
  service protocol tcp source-port 1025 to 1026
  service protocol udp source-port 1025 to 1026
  service protocol tcp source-port 1433 to 1434
  service protocol udp source-port 1433 to 1434
  service protocol udp source-port 68 destination-port 67
  service protocol udp source-port 546 destination-port 547
  action deny
 rule name IPv6
 source-zone VRF_1_trust_sec
  source-zone VRF_1_trust_nosec
  source-zone VRF_1_trust_wlan
  source-zone VRF_2_trust_sec
  source-zone VRF_2_trust_nosec
  source-zone VRF_2_trust_wlan
  destination-zone untrust
  action permit
 rule name NAT
  session logging
  source-zone VRF_1_trust_sec
  source-zone VRF_1_trust_nosec
  source-zone VRF_1_trust_wlan
  source-zone VRF_2_trust_sec
  source-zone VRF_2_trust_nosec
  source-zone VRF_2_trust_wlan
  destination-zone untrust
  action permit
 rule name PUBLIC_OUT
  session logging
  source-zone VRF_1_dmz_sec
  source-zone VRF_2_dmz_sec
  destination-zone untrust
  action permit
 rule name PUBLIC_IN
  session logging
  source-zone untrust
  destination-zone VRF_1_dmz_sec
  destination-zone VRF_2_dmz_sec
  destination-address 192.168.3.0 mask 255.255.255.0
  destination-address _IP_v4_public_S1 mask 255.255.255.240
  destination-address _IP_v4_public_S2 mask 255.255.255.240
  action permit
 rule name diagnostyka
  source-zone local
  destination-zone untrust
  destination-zone VRF_1_trust_sec
  destination-zone VRF_1_trust_wlan
  destination-zone VRF_1_trust_nosec
  destination-zone VRF_2_trust_sec
  destination-zone VRF_2_trust_wlan
  destination-zone VRF_2_trust_nosec  
  action permit
#
auth-policy
#
traffic-policy
#
policy-based-route
#
nat-policy
 rule name VRF_1_sec_500
  source-zone VRF_1_trust_sec
  destination-zone untrust
  source-address 192.168.10.0 mask 255.255.255.0
  action nat address-group VRF_1_sec_500
 rule name VRF_1_sec_510
  source-zone VRF_1_trust_sec
  destination-zone untrust
  source-address 192.168.11.0 mask 255.255.255.0
  action nat address-group VRF_1_sec_510
 rule name VRF_1_sec_520
  source-zone VRF_1_trust_sec
  destination-zone untrust
  source-address 192.168.12.0 mask 255.255.255.0
  action nat address-group VRF_1_sec_520
 rule name VRF_1_530
  source-zone VRF_1_trust_sec
  destination-zone untrust
  source-address 192.168.13.0 mask 255.255.255.0
  action nat address-group VRF_1_sec_530
 rule name VRF_1_WLAN_550
  source-zone VRF_1_trust_wlan
  destination-zone untrust
  source-address 192.168.15.0 mask 255.255.255.0
  action nat address-group VRF_1_wlan_550
 rule name VRF_1_nosec_3000
  source-zone VRF_1_trust_nosec
  destination-zone untrust
  source-address 192.168.30.0 mask 255.255.255.0
  action nat address-group VRF_1_nosec_3000
 rule name VRF_1_nosec_3010
  source-zone VRF_1_trust_nosec
  destination-zone untrust
  source-address 192.168.31.0 mask 255.255.255.0
  action nat address-group VRF_1_nosec_3010
 rule name VRF_2_sec_600
  source-zone VRF_2_trust_sec
  destination-zone untrust
  source-address 192.168.10.0 mask 255.255.255.0
  action nat address-group VRF_2_sec_600
 rule name VRF_2_sec_610
  source-zone VRF_2_trust_sec
  destination-zone untrust
  source-address 192.168.11.0 mask 255.255.255.0
  action nat address-group VRF_2_sec_610
 rule name VRF_2_sec_620
  source-zone VRF_2_trust_sec
  destination-zone untrust
  source-address 192.168.12.0 mask 255.255.255.0
  action nat address-group VRF_2_sec_620
 rule name VRF_2_630
  source-zone VRF_2_trust_sec
  destination-zone untrust
  source-address 192.168.13.0 mask 255.255.255.0
  action nat address-group VRF_2_sec_630
 rule name VRF_2_WLAN_650
  source-zone VRF_2_trust_wlan
  destination-zone untrust
  source-address 192.168.15.0 mask 255.255.255.0
  action nat address-group VRF_2_wlan_650
 rule name VRF_2_nosec_3100
  source-zone VRF_2_trust_nosec
  destination-zone untrust
  source-address 192.168.30.0 mask 255.255.255.0
  action nat address-group VRF_2_nosec_3100
 rule name VRF_2_nosec_3110
  source-zone VRF_2_trust_nosec
  destination-zone untrust
  source-address 192.168.31.0 mask 255.255.255.0
  action nat address-group VRF_2_nosec_3110
#
proxy-policy
#
quota-policy
#
pcp-policy
#
dns-transparent-policy
 mode based-on-multi-interface
#
rightm-policy
#
sms
#
return



Załącznik nr 9 do Zapytania ofertowego


FORMULARZ LISTA OFEROWANYCH KOMPONENTÓW

„Wdrożenie Systemu OSS wraz ze świadczeniem usługi chmury obliczeniowej w ramach projektu Budowa Ogólnopolskiej Sieci Edukacyjnej” 
znak postępowania: ZZ.2131.298.2019.TKI [OSE-S] [OSE-B] [OSE-D] [OSE2019]

Lista elementów obejmuje wszystkie Urządzenia, Oprogramowanie  i usługę Chmury Obliczeniowej dostarczane w ramach wszystkich Faz.
Wykonawca modeluje ilości pozycji powyższej Tabel 1 – 3 w zależności od ilości oferowanych Urządzeń i Oprogramowania w każdym z Węzłów.

Tabela 1. Urządzenia
	L.p.
	Opis 
(nazwa / model / parametry techniczne)
	Nazwa producenta
	Part Number 
(o ile występuje)
	Wielkość
[RU]
	Moc znamionowa
[kW]
	Ilość

	1.
	
	
	
	
	
	

	2.
	
	
	
	
	
	

	3.
	
	
	
	
	
	





Tabela 2. Oprogramowanie i urządzenia użyte do świadczenia usługi Chmury obliczeniowej

	L.p.
	Dostawca usługi chmurowej/ platforma wirtualizacyjna
	Compute (serwery,wirtualne maszyny, Compute Engine, EC2, etc..)
	Storage (Block, File, Object, S3, Blob, Disk, etc..)
	Backup
	Database (Aurora, SQL Database, Cloud SQL, mongoDB, etc..)
	Opis 
(nazwa / model / moduł/ licencja)
	Nazwa producenta
	Ilość

	1.
	
	
	
	
	
	
	
	

	2.
	
	
	
	
	
	
	
	

	3.
	
	
	
	
	
	
	
	






Tabela 3. Oprogramowanie OSS 
	L.p.
	Opis 
(nazwa / model / licencja)
	Nazwa producenta
	Part Number 
(o ile występuje)
	Ilość

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	






………………………………., dnia …………………………. 2019 r.

                               	…………………………………………………………..
	podpis Wykonawcy
	                                                           lub upoważnionego przedstawiciela Wykonawcy
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[bookmark: _Hlk532905850]Załącznik nr 10 do Zapytania ofertowego


ZAKRES OPISU ROZWIĄZANIA I WDROŻENIA

[bookmark: _Hlk532914224]„Wdrożenie Systemu OSS wraz ze świadczeniem usługi chmury obliczeniowej w ramach projektu Budowa Ogólnopolskiej Sieci Edukacyjnej” 
znak postępowania: ZZ.2131.298.2019.TKI [OSE-S] [OSE-B] [OSE-D] [OSE2019]
Opis Rozwiązania
Zamawiający wymaga, aby złożony przez Wykonawcę opis rozwiązania, o którym mowa w rozdziale V pkt 5 podpunkt. 11 Zapytania ofertowego zawierał:
· Opis koncepcji / założeń zaoferowanego przedmiotu zamówienia
· Opis zastosowanych technologii
· Opis wymagań zasobowych dla zwirtualizowanego środowiska, zgodnie z wymaganiami rozwiązania OSS będącego przedmiotem zamówienia oraz zgodnie z założeniami Zamawiającego dotyczącymi architektury docelowej infrastruktury, tj. obejmującej : platformę wirtualizacyjną i jej wszystkie moduły, system backup i DR oraz obiektowy system składowania danych
· Architekturę rozwiązania z rysunkami przedstawiającymi wysoko poziomową architekturę uwzględniającą wszystkie wymagane systemy i funkcjonalności
· Założenia techniczne oraz wyliczenia konfiguracji i pojemności serwerów, macierzy dyskowych, przepustowości sieci dla proponowanego rozwiązania
· Zestawienie maszyn wirtualnych niezbędnych do uruchomienia systemu OSS jak również zestawienie wirtualnych maszyn po migracji na docelową infrastrukturę
· Opis środowiska backup zawierający schemat logiczny koncepcji rozwiązania
· Opis środowiska sieciowego wraz z schematem logicznym rozwiązania
· Zestawienie elementów wchodzących w skład architektury aplikacyjnej, tj.:
·  Lista Aplikacji (Aplikacja - samodzielnie funkcjonujący komponent programistyczny posiadający interfejs graficzny udostępniany dla użytkownika oraz określony model własności i licencjonowania. Aplikacja może się składać z modułów pochodzących od jednego dostawcy i dostarczanych w ramach jednego modelu licencji. Jeżeli moduły do aplikacji dostarczane są przez innego producenta lub posiadają inny model licencjonowania traktowane są, jako oddzielne aplikacje)
·  Lista Komponentów platformy aplikacyjnej (Komponent platformy aplikacyjnej - komponent programistyczny będący środowiskiem do funkcjonowania aplikacji taki jak serwer aplikacyjny, serwer bazy danych itp. W przypadku, gdy dany komponent występuje w różnych wersjach oprogramowania to traktowany jest, jako oddzielne komponenty platformy aplikacyjnej.
·  Lista Komponentów uruchomieniowych (Komponent uruchomieniowy - połączenie komponentu platformy aplikacyjnej z warstwą operacyjną (czyli systemem operacyjnym). W sytuacji, gdy dany serwer bazy danych uruchamiany jest na dwóch różnych systemach operacyjnych liczony jest, jako dwa komponenty uruchomieniowe)
· · Opis każdego z systemów i realizowanych na nich funkcjonalności.
· · Wstępny opis realizacji integracji
· · Opis rozpływu i charakterystyki ruchu
· · Opis planowanej metodyki projektowej
· · Opis realizacji poszczególny faz wdrożeniowych
2.  Organizacji projektowa
Wykonawca załączy do odpowiedzi na zapytanie ofertowe swoją strukturę organizacji projektowej oraz oczekiwaną strukturę ze strony Zamawiającego.
Wykonawca załączy w odpowiedzi do zapytania ofertowego opisy ról w planowanej organizacji oraz CV osób, które zamierza obsadzić w tych rolach.
Kluczowym elementem organizacji projektowej będzie Komitet Sterujący będący ciałem decyzyjnym i odwoławczym w kwestiach spornych i będzie się składał z głównych osób zarządzających wdrożeniem Rozwiązania z organizacji Wykonawcy i organizacji Zamawiającego. Osoby te powinny mieć odpowiednie kompetencje decyzyjne oddelegowane przez organizacje Wykonawcy i Zamawiającego w celu zdolności podejmowania strategicznych decyzji projektowych. Wykonawca zaproponuje organizację Komitetu Sterującego, jego metodykę działania i wzajemne zależności z resztą organizacji projektowej.
3.  Plan projektu
Wykonawca załączy do odpowiedzi na zapytanie plan wdrożenia projektu w postaci wykresu Gantta.
Powyższy plan projektu będzie zawierać wszystkie planowane główne planowana zadania i grupy zadań w celu wdrożenia Rozwiązania oraz planowane "kamienie milowe" projektu.
Wykonawca określi w Harmonogramie etapy realizacji Umowy, które obejmować będą między innymi:
· Plan Projektu wraz z podziałem obowiązków Stron, który zostanie zaprezentowany i przedstawiony do akceptacji Zamawiającego,
· Projekt Techniczny, który zostanie zaprezentowany i przedstawiony do akceptacji Zamawiającego,
· Plan Migracji, który zostanie zaprezentowany i przedstawiony do akceptacji Zamawiającego,
· Plan testów, który zostanie zaprezentowany i przedstawiony do akceptacji Zamawiającego,
· Dostarczenie Sprzętu i Oprogramowania, Oprogramowania Licencyjnego zawierającego wymagane funkcjonalności,
· Instalację, konfigurację i uruchomienie usługi chmury obliczeniowej,
· Instalację i uruchomienie dostarczanych Systemów oraz przeprowadzenie wymaganych i określonych w Umowie testów,
· Integrację dostarczanych Systemów z systemami powiązanymi Zamawiającego zgodnie z wymaganiami Zamawiającego,
· Migrację,
· Przeprowadzenie testów przy udziale Zamawiającego odpowiednio dla każdej z faz realizacji przedmiotu zamówienia,.
· Plan instruktaży, który zostanie zaprezentowany i przedstawiony do akceptacji Zamawiającego,
· Przeprowadzenie instruktaży, zgodnie z wymaganiami Zamawiającego i zakresem opisanym w Planie Instruktaży
Opracowanie dokumentacji powykonawczej, która zostanie zaprezentowana i przedstawiona do akceptacji Zamawiającego
4.  Metodologia
Wykonawca, w ramach opisu rozwiązania i wdrożenia zawrze opisy następujących metodologii:
· metodologia zarządzania projektem, którą Wykonawca zamierza zastosować przy wdrażaniu tego zamówienia.
· metodyka testów, jakie Wykonawca będzie w ramach wdrożenia prowadził, w tym: testów jednostkowych, integracyjnych, użytkownika, obciążenia, regresyjnych, penetracyjnych i end-to-end.
· metodyka zarządzania ryzykiem w realizowanym wdrożeniu,
· metodyka zarządzania problemami (issues management) w realizowanym wdrożeniu,
· metodyka zarządzania zmianą w realizowanym wdrożeniu,
· procedurę eskalacji w realizowanym wdrożeniu.
5.  Plan komunikacji
Wykonawca opisze w odpowiedzi na to zapytanie ofertowe plan komunikacji z Zamawiającym a w tym takie elementy jak:
· planowane spotkania projektowe i ich wyniki i dokumenty,
· okresowe raporty statusowe,
· raportowanie bieżące,
· plany spotkań (cykliczne i ad-hoc),
· spotkania komitetu sterującego,
· inne.
6.  Dokumenty zarządzania projektem
Wykonawca opisze w odpowiedzi na to zapytanie ofertowe listę dokumentów używanych do zarządzania projektem takich jak: plany projektu, prezentacje, listy spraw, dokumenty ze spotkań, rejestr ryzyk, rejestr zmian itd. Wykonawca opisze jak dokumenty będą przechowywane i dostarczane Zamawiającemu.
7.  Harmonogram i matryca zasobów osobowych
W celu oszacowania zdolności wdrożeniowych Dostawcy oraz niezbędnego wsparcia i planowania zasobów ze strony Zamawiającego w celu sprawnego wdrożenia projektu, Dostawca jest proszony o załączenie do oferty tabeli planowanych zasobów osobowych na każdy miesiąc wdrożenia. Zamawiający dopuszcza możliwość rozbudowy tabeli przez Dostawcę.
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8.  Analiza i konsultacje
· Wykonawca opisze proponowane narzędzia formalne i informatyczne do prowadzenia prac analitycznych oraz produkty takiej analizy,
· Wykonawca opisze w odpowiedzi na to zapytanie ofertowe metodykę tworzenia planu technicznego HLD i LLD,
· Wykonawca opisze w odpowiedzi na to zapytanie ofertowe procedurę instalacji oprogramowania,
· Wykonawca opisze metodologię tworzenia oprogramowania i zmian w oprogramowaniu na potrzeby tworzenia Rozwiązania,
· Wykonawca opisze metodologię podejścia do integracji i interfejsów,
· Wykonawca opisze w odpowiedzi na zapytanie ofertowe metodologię cyklu wdrażania oprogramowania na kolejne środowiska: developerskie, testowe i produkcyjne oraz procedurę wycofania (rollback).
[bookmark: scroll-bookmark-10]9.  Koncepcja migracji
Wykonawca opisze podejście do migracji wg wymogów zapytania ofertowego.
[bookmark: scroll-bookmark-11]10.  Zarządzanie dokumentacją i Narzędzia projektowe
Wykonawca opisze jak zamierza zarządzać dokumentacją oraz jakie narzędzia informatyczne i projektowe zamierza stosować przy wdrożeniu tego projektu.
 


 





















Załącznik nr 11 do Zapytania ofertowego

WYKAZ OSÓB
WYKONAWCA: 
Nazwa ....................................……..
Adres ......................................……..
ZAMAWIAJĄCY:
Naukowa i Akademicka Sieć Komputerowa – Państwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa 

[bookmark: _Hlk521349719]Nawiązując do Zaproszenia dot. „Wdrożenie Systemu OSS wraz ze świadczeniem usługi chmury obliczeniowej w ramach projektu Budowa Ogólnopolskiej Sieci Edukacyjnej” 
znak postępowania: ZZ.2131.298.2019.TKI [OSE-S] [OSE-B] [OSE-D] [OSE2019]

poniżej przedstawiamy wykaz osób które będą uczestniczyć w wykonywaniu zamówienia - spełniających warunki udziału w postępowaniu określone w rozdziale IV pkt 1 ppkt 2) Zapytania ofertowego:

	WYKAZ OSÓB SPEŁNIAJĄCYCH WARUNEK UDZIAŁU W POSTĘPOWANIU OKREŚLONY W ROZDZIALE IV pkt 1 ppkt 2) ZAPYTANIA OFERTOWEGO

	LP.
	Wyszczególnienie
	Informacja Wykonawcy

	KIEROWNIK PROJEKTU- 1 osoba,
 o którym mowa w Rozdziale IV pkt 1 ppkt 2) lit. A Zapytania ofertowego

	1
	Imię i nazwisko
	

	1a
	Sposób dysponowania 
(niewłaściwe skreślić)
	Zasób własny Wykonawcy
	Zasób podmiotu trzeciego

	2.
	Czy ww. osoba posiada wykształcenie wyższe?
	tak/nie*

	3
	Czy ww. osoba posiada doświadczenie wynikające z pełnienia roli Kierownika Projektu w okresie ostatnich 5 lat przed upływem terminu składania ofert, w realizacji co najmniej jednej (1) dostawy o wartości wynoszącej co najmniej 2 000 000,00 złotych brutto polegająca na dostarczeniu i wdrożeniu systemów OSS w zakresie wsparcia procesów związanych ze świadczeniem usług telekomunikacyjnych i / lub informatycznych 
	
tak/nie*

dostawa nr 1:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………termin realizacji…………………

	[bookmark: _Hlk10385082]ANALITYK OSS - 1 osoba,
o którym mowa w Rozdziale IV pkt 1 ppkt 2) lit. B Zapytania ofertowego

	1.
	Imię i nazwisko
	

	1a
	Sposób dysponowania 
(niewłaściwe skreślić)
	Zasób własny Wykonawcy
	Zasób podmiotu trzeciego

	2.
	Czy ww. osoba posiada wykształcenie wyższe
	tak/nie*

	3
	Czy ww. osoba posiada doświadczenie wynikające z pełnienia roli analityka w okresie ostatnich 5 lat przed upływem terminu składania ofert, w realizacji co najmniej dwóch (2) dostaw  każda o wartości wynoszącej co najmniej 2 000 000,00 złotych brutto, polegająca na dostarczeniu i wdrożeniu systemów OSS w zakresie wsparcia procesów związanych ze świadczeniem usług telekomunikacyjnych i / lub informatycznych
	tak/nie*

dostawa nr 1:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………
 
dostawa nr 2:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………


	4
	Posiadane certyfikaty, zaświadczenia lub świadectwa:

	4.1.
	Czy ww. osoba posiada certyfikat/certyfikaty, zaświadczenie/zaświadczenia lub świadectwo/świadectwa potwierdzające wiedzę i kompetencje w zakresie systemów OSS 
	tak/nie*
nazwa dokumentu/dokumentów: ………………………………………………………………………………
………………………………………………………………………………

	ARCHITEKT  OSS - 2 osoby
o którym mowa w Rozdziale IV pkt 1 ppkt 2) lit. C Zapytania ofertowego

	Osoba nr 1

	1.
	Imię i nazwisko
	

	1a
	Sposób dysponowania 
(niewłaściwe skreślić)
	Zasób własny Wykonawcy
	Zasób podmiotu trzeciego

	2.
	Czy ww. osoba posiada wykształcenie wyższe?
	tak/nie*

	3
	Czy ww. osoba posiada doświadczenie wynikające z pełnienia roli architekta w okresie ostatnich 5 lat przed upływem terminu składania ofert, w realizacji co najmniej dwóch (2) dostaw każda o wartości wynoszącej co najmniej 2 000 000,00 złotych brutto, polegająca na dostarczeniu i wdrożeniu systemów OSS w zakresie wsparcia procesów związanych ze świadczeniem usług telekomunikacyjnych i / lub informatycznych
	tak/nie*

dostawa nr 1:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………
 
dostawa nr 2:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………


	4
	Posiadane certyfikaty, zaświadczenia lub świadectwa:

	4.1.
	Czy osoba posiada certyfikat/certyfikaty, zaświadczenie/zaświadczenia lub świadectwo/świadectwa  potwierdzające wiedzę i kompetencje w zakresie systemów OSS 
	tak/nie*
nazwa dokumentu/dokumentów: ………………………………………………………………………………
………………………………………………………………………………

	Osoba nr 2

	1
	Imię i nazwisko
	

	1a
	Sposób dysponowania 
(niewłaściwe skreślić)
	Zasób własny Wykonawcy
	Zasób podmiotu trzeciego

	2
	Czy ww. osoba posiada wykształcenie wyższe?
	tak/nie*

	3
	Czy ww. osoba posiada doświadczenie wynikające z pełnienia roli architekta w okresie ostatnich 5 lat przed upływem terminu składania ofert, w realizacji co najmniej dwóch (2) dostaw  każda o wartości wynoszącej co najmniej 2 000 000,00 złotych brutto, polegająca na dostarczeniu i wdrożeniu systemów OSS w zakresie wsparcia procesów związanych ze świadczeniem usług telekomunikacyjnych i / lub informatycznych
	tak/nie*

dostawa nr 1:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………
 
dostawa nr 2:
a) nazwa dostawy …………………………………………..
b) nazwa podmiotu, na rzecz którego była wykonywana:……………………………………….
c) termin realizacji……………………………………
d) wartość zł brutto……………………………………


	4
	Posiadane certyfikaty, zaświadczenia lub świadectwa:

	4.1
	Czy ww. osoba posiada  certyfikat/certyfikaty, zaświadczenie/zaświadczenia lub świadectwo/świadectwa  potwierdzające wiedzę i kompetencje w zakresie systemów OSS 
	tak/nie*
nazwa dokumentu/dokumentów: ………………………………………………………………………………
………………………………………………………………………………



………………………………., dnia …………………………. 2019 r. 

…………………………………………………………..
podpis Wykonawcy
        lub upoważnionego przedstawiciela Wykonawcy
*niepotrzebne skreślić
** liczba osób dedykowanych do realizacji zamówienia musi być zgodna z warunkami opisanymi w rozdziale IV Zapytania Ofertowego

Załącznik nr 12 do Zapytania ofertowego

Formularz zgodności z wymaganiami Zamawiającego
Formularz zgodności z wymaganiami ZamawiającegoZałącznik nr 12 do Zapytania ofertowego znajduje się w osobnym pliku.
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