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Polska Cyfrowa PANSTWOWY INSTYTUT BADAWCZY Rozwoju Reglonalnego

Warszawa, 31 grudnia 2018 roku
Do wszystkich Wykonawcow

Dotyczy: ,Dostawa Systemu stanowiqcego Infrastrukture bezpieczeristwa OSE w ramach projektu
Budowa Ogédlinopolskiej Sieci Edukacyjnej.”

znak postepowania:  ZZ.2131.519.2018.MWI [OSE-S] [OSE-B] [OSE2019]

I. Zgodnie z rozdziatem VIl pkt 10 Zapytania ofertowego, Zamawiajacy dokonuje nastepujacych
zmian tresci Zapytania ofertowego:

Zmiana nr 90

Szczegotowy opis przedmiotu zaméwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 do Zapytania
ofertowego

Zamawiajacy modyfikuje zapisy poprzez usuniecie pkt 3.6.5 lit s) i pkt 3.7.7. lit s) w brzmieniu:
»System inspekcji ruchu SSL/TLS musi obstugiwaé protokoty dynamicznego routingu BGP i OSPF.”

Zmiana nr 91
»Formularz zgodnoscl z wymaganiami Zamawiajacego” stanowiacy Zatgcznik nr 9 do Zapytania
ofertowego

Zamawiajgcy modyfikuje zapisy poprzez dodanie pkt 3.7.3 w brzmieniu:

3.7.3. | System DNS

System DNS musi by¢ dedykowang platforma sprzetowa lub by¢ sktadowg innego elementu
Systemu.

System DNS musi dostarcza¢ ustugi rozwigzywania nazw domenowych przy uzyciu protokotu
DNS (Domain Name System)

a)

b)

System DNS musi umozliwia¢ Zamawiajgcemu tworzenie wtasnych wpiséw typu:
-A

- AAAA

- CNAME

- MX

c)|-PTR

- NS

-SOA

- SRV

-TXT

Definicje typéw wpiséw sg zgodne z RFC 1035 punkt 3.2.2,

System DNS musi by¢ zgodny z wymogami dokumentéw RFC 1034, 1035, 1995, 1996, 2136,

d) 2317, 2671, 2782, 3596 (RFC, tj. Request for Commnents http://www.ietf.org/rfc.html)
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e)

System DNS musi realizowaé funkcje automatycznej aktualizac) serwiséw DNS, zgodne z
dokumentem RFC 2136

f)

System DNS musi posiadaé wbudowany mechanizm powiadamiania o zmianach stref,
zgodne z dokumentem RFC 1996

g)

System DNS musi wspierac protokoty DNS w wersji IPv4 i IPv6

h)

System DNS musi wspierac obstuge MultiMaster DNS

System DNS musi wpiera¢ cache DNS

j)

System DNS musi wspiera¢ ustuge DDNS

k)

System DNS musi wspiera¢ ustuge walidacji DNSSEC

1)

System DNS musi mie¢ pojemno$¢ bazy na minimum 800 000 rekordow

System DNS musi wspierac¢ ustuge DNS Anycast dla IPv4 i IPv6 (za pomoca protokotéw BGP i
OSPF oraz protokotu BFD)

System DNS musi posiada¢ funkcjonalnos¢ filtrowania odpowiedzi DNS na podstawie
cyklicznie aktualizowane) przez producenta bazy reputacji domen infekujacych
malware/botnet/SURBL nowo obserwowanych domen w sieci Internet oraz wykrywania
tunelowania w DNS (DNS tunneling) za pomoca silnika analitycznego (Machine Learning)
pozwalajgcego na wykrycie nieznanych jeszcze wzorcow tunelowania i wycieku danych za
pomoca protokotu DNS.

System DNS musi posiada¢ funkcjonalnos$é wykrywania i blokowania tunelowania w DNS
(DNS tunneling) za pomocg silnika analitycznego bazujgcego na uczeniu maszynowym |
pozwalajgcego na wykrycie nieznanych jeszcze wzorcow tunelowania 1 wycieku danych przez
protokdt DNS. W tym celu urzadzenie dia nazw FQDN w zapytaniach DNS (w tym dla zapytan
o rekordy A) musi co najmniej: wylicza¢ entropie znakdw, sprawdzac popularnosc¢
wystepowania w jezykach naturalnych wszystkich 2- i 3-gramdw, oblicza¢ wspdtczynnik
hiczby samogtosek do wszystkich znakéw w nazwie, oblicza¢ wspotczynnik liczby cyfr do
wszystkich znakéw w nazwie, analizowa¢ rozmiar zapytania, analizowaé czestotliwosc¢
zapytan DNS.

p)

System DNS musi posiada¢ funkcjonalnos$¢ DNS firewalla, tzn. na podstawie nastepujacych
zdarzen:

- zapytanie DNS od konkretnego adresu IP

- zapytanie DNS o konkretng domene

- odpowiedz DNS zawierajgca konkretny adres IP

- odpowiedz DNS z konkretng nazwg i adresem IP w rekordzie NS dla danej domeny
(NSDNAME i NSIP)

musi mie¢ mozliwo$¢ podjecia nastepujacych dziatan:

- blokowanie dostepu z odpowiedzig NXDOMAIN

- blokowanie dostepu z odpowiedziag NODATA

- przekierowanie na inny adres

- zezwolenie na dostep z logowaniem zdarzenia

a)

System DNS musi posiadac ochrone przed atakami zwigzanymi z protokotami DNS, BGP
OSPF, NTP, w tym co najmnie;j:

- Na protokoty BGP i OSPF wykorzystywane do DNS Anycast (m.in. blokowanie
niespodziewanych pakietéw BGP/OSPF, czy zbyt duzej liczby pakietéw BGP/OSPF w danym
okresie czasu)

- Na protokét NTP wykorzystywany do synchronizacji czasu (m.in. blokowanie
nieprawidtowych zadan NTP)

System DNS musi umozliwia¢ Zamawiajgcemu na przekierowanie uzytkownika sieci na
strong z informacja o zablokowaniu zapytania DNS




System DNS musi umozliwia¢ Zamawiajgcemu na dostosowanie komunikatéw o btedach i
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie
informacji powigzanych z ses)g jak:

- tre$é btedu,

- Zrédtowy adres IP,

- pow6d zablokowania danej sesji bazujacy na kategorii zablokowanej domeny

System DNS musi umozliwiaé¢ Zamawiajgcemu na blokowanie lub przekierowywanie domen
ze wzgledu na kategorie serwowanej tresci.

Baza kategoryzacji zawiera co najmniej 100 kategorii tresci, uwzgledniajgcych co najmniej
kategorie , ktére mogg byé uzyte przez Zamawiajagcego w dowolny sposéb w celu stworzenia
polityki filtrowania. Zamawiajagcy wymaga aby baza kategorii zawierata co najmniej
kategorie zawierajgce domeny prezentujgce tresci pornograficzne, tresci udostepniajgce
mozliwo$¢ uczestniczenia w grach hazardowych w szczegdélnoéci znajdujgcych sie w
Rejestrze prowadzonym przez Ministerstwo finanséw.

System musi filtrowa¢ zapytania DNS, poréwnujac poszczegoine requesty ze specjalizowang
v} | bazg danych (dostarczang przez producenta Systemu), podzielong na kategorie tresci
zawierajaca informacje o domenach.

System DNS musi umozliwiaé Zamawiajgcemu blokowania zapytar DNS odwotujacych sie do
w) | domen znajdujgcych sie w bazie dostarczanej przez Internet Watch Foundation (IWF) lub
réwnowaznej organizacj,

System musi posiada¢ mozliwos$¢ blokowania dostepu do tresci przedstawiajgcych seksualne
x) | wykorzystywanie dziecka (z ang. CSAM-child sexual abuse materials) poprzez aktywng
implementacje listy IWF "The child abuse image content URL list (CAIC)" lub réwnowaine;.
System DNS musi posiada¢ funkcjonalnos¢ blokowania zapytan DNS skorelowanych z
domenami o niebezpiecznej tresci: domeny wykorzystywane do propagacji ztosliwego
oprogramowania, domeny Phishing'owe, domeny wykorzystywane do zestawiania potaczen
typu Command and Control z Botnetami

System DNS musi da¢ mozliwo$é tworzenia listy domen dopuszczanych i listy domen

z) | zabronionych przez administratora systemu majgcych priorytet nad listami dostarczonymi
wraz z systemem.

System DNS musi umozliwia¢ Zamawiajacemu na konfiguracje polityki dostepu do tresci
zaleznej od adresu IP, przy czym zachodzace na siebie przestrzenie adresowe sg traktowane
jako oddzielne, tzn. przyktadowo adres 10.1.1.20/32 moze miet inng polityke dostepu do
tredci niz 10.1.1.1/24

t)

u)

aa)

Zmiana nr 92
,Formularz cenowy” stanowigcy Zatgcznik nr 4 do Zapytania ofertowego

Zamawiajacy modyfikuje wiersz 21 i 22 formularza, kolumna F, w zakresie formut zastosowanych w
celu obliczenia pozycji ,Cena jednostkowa netto (zt)”

. W nawigzaniu do zmian tresci Zapytania ofertowego, opublikowanych w pi$mie z dnia
18.12.2018r., 20.12.2018 r. i 24.12.2018 r. oraz zamieszczonym w dniu 24.12.2018 r. tekstem
jednolitym Zapytania ofertowego, Zamawiajacy precyzuje ponizej rozbieznosci w
dokumentach, powstate w wyniku omytek.

Ad. zmiana nr 9
1) Zamawiajacy w zmianie nr 9 lit. a), opublikowanej w pismie z dnia 18.12.2018 r., odniést sie do pkt

3.6.2.1 lit a) 1 pkt 3.6.7.1 lit a), ktorego nie ma w Szczegdétowym opisie przedmiotu zaméwienia
(SOPZ) oraz Zatgczniku nr 9 do Zapytania ofertowego.




Zamawiajacy informuje, ze, zgodnie ze zmiang wprowadzong w dniu 24.12.2018 r. do tekstu

jednolitego Zapytania ofertowego, prawidtowo wskazane powinny zosta¢ punkty: 3.6.2.1 lit. a) oraz
3.7.2.1 lita) SOPZ.

2) Zamawiajacy w zmianie nr 9 lit. b), opublikowanej w pismie z dnia 18.12.2018 r., odnidst sie do pkt
3.6.2.1 it d) i pkt 3.6.7.1 it d), ktérego nie ma w Szczegdtowym opisie przedmiotu zamoéwienia
(SOPZ) oraz Zataczniku nr 9 do Zapytania ofertowego.

Zamawiajacy informuje, ze zgodnie ze zmiang wprowadzong w dniu 24.12.2018 r. do tekstu

jednolitego Zapytania ofertowego prawidtowo wskazane powinny zosta¢ punkty: 3.6.2.1 lit. d) oraz
3.7.2.1 lit d) SOPZ.

3) Zamawiajgcy w zmianie nr 9 lit. c), opublikowanej w pi$mie z dnia 18.12.2018 r., odnidst sie do pkt
3.6.2.1 lit g) i pkt 3.6.7.1 lit g}, ktdrego nie ma w Szczegétowym opisie przedmiotu zamdwienia
(SOPZ) oraz Zatgczniku nr 9 do Zapytania ofertowego.

Zamawiajagcy informuje, ze zgodnie ze zmiang wprowadzong w dniu 24.12.2018 r. do tekstu
jednolitego Zapytania ofertowego prawidtowo wskazane powinny zostaé punkty: 3.6.2.1 lit. g) oraz
3.7.2.1 it g) SOPZ,

Ad. zmiana nr 10

Zamawiajacy w zmianie nr 10, opublikowanej w pismie z dnia 18.12.2018 r., odnidst sie do pkt 3.6.2.2
lit ) i pkt 3.6.7.2 lit e}, ktérego nie ma w Szczegétowym opisie przedmiotu zaméwienia (SOPZ) oraz
Zataczniku nr 9 do Zapytania ofertowego.

Zamawiajgcy informuje, ze zgodnie ze zmiang wprowadzong w dniu 24.12.2018 r. do tekstu jednolitego

Zapytania ofertowego prawidtowo wskazane powinny zosta¢ punkty: 3.6.2.2 lit. e) oraz 3.7.2.2 lit )
SOPZ.

Ad. zmiana nr 29

Zamawiajacy w zmianie nr 29 lit. a), opublikowanej w pi$mie z dnia 18.12.2018 r., odnidst sie do pkt
3.6.2.3 Iit. f) Szczegétowym opisie przedmiotu zamodwienia (SOPZ), jednak zgodnie ze zmianami
wprowadzonymi w dniu 24.12.2018 r. do tekstu jednolitego Zapytania ofertowego prawidtowo
wskazane powinny zosta¢ punkty: pkt 3.6.2.3 lit. f) oraz pkt 3.7.2.3 lit. f) SOPZ,

Ad. zmiana nr 31

Zamawiajgcy informuje, ze zgodnie ze zmiang nr 31 lit. b), opublikowang w pismie z drnia 18.12.2018
r., publikuje tekst jednolity Zatgcznika nr 9 do Zapytania ofertowego, uwzgledniajgcy powyzszg zmiane.

Ad. zmiana nr 47

Zamawiajacy w zmianie nr 47, opublikowanej w pismie z dnia 20.12.2018 r., odnidst sie do Zatgcznika
nr 12 do Zapytania ofertowego, Test 5, pozycje ,Kroki testowe” oraz ,Oczekiwane zachowanie
Systemu”, informujac, ze dodaje punkt 5.

Zgodnie ze zmiang wprowadzong w dniu 24.12.2018 r. do tekstu jednolitego Zapytania ofertowego,
prawidtowo powinna zosta¢ wskazana jedynie pozycja ,,Oczekiwane zachowanie Systemu”.

Ad. zmiana nr 48




Zamawiajacy w zmianie nr 48, opublikowanej w pi$mie z dnia 20.12.2018 r., odnidst sie do Zatacznika
nr 12 do Zapytania ofertowego, Test 6, pozycje ,Kroki testowe” oraz ,Oczekiwane zachowanie
Systemu”, informujac, Zze dodaje punkt 6.

Zgodnie ze zmiang wprowadzong w dniu 24.12.2018 r. do tekstu jednolitego Zapytania ofertowego,
prawidtowo powinna zosta¢ wskazana jedynie pozycja ,Oczekiwane zachowanie Systemu”.

Ad. zmiana nr 66

Zamawiajacy informuje, ze zgodnie ze zmiang nr 66, opublikowang w pi$mie z dnia 24.12.2018 .
publikuje tekst jednolity Szczegdétowego opisu przedmiotu zamoéwienia oraz Zatgcznika nr 9 do
Zapytania ofertowego, uwzgledniajacy powyzszg zmiane.

Ad. odpowied? nr 155:

Zamawiajacy w odpowiedzi nr 155, opublikowanej w piSmie z dnia 20.12.2018 r., poinformowat, ze
zmienia zapisy Zapytania ofertowego zgodnie ze zmiang nr 55, jednak w numerze zmiany omytkowo
zostat wpisany zty numer tj. 47,

Zamawiajacy informuje, ze wszystkie opublikowane zmiany byly numerowane kolejno, w zwigzku z
czym zmiana nr 47, opublikowana pomiedzy zmiang nr 54 a 56, powinna mieé¢ numer 55.

Ad. odpowiedz nr 262:

Zamawiajacy w odpowiedzi na pytanie nr 262 omytkowo poinformowat, ze zmienia tres¢ Zapytania
ofertowego zgodnie ze zmiang nr 89.

Zgodnie z trescig pytania, ktdra dotyczyta §3 ust. 6 Wzoru Umowy oraz zmiang wprowadzong w dhiu
24.12.2018 r. do tekstu jednolitego Zapytania ofertowego, prawidtowo powinna zosta¢ wskazana
zmiana nr 49, ktéra zostata opublikowana w pi$mie z dnia 20.12.2018 r.

Zmiana nr 89 stanowi odrebng zmiane, zgodnie z pismem z dnia 24.12.2018 r.

lll. Zamawiajacy informuje, Ze wraz z niniejszym pismem publikuje tekst jednolity Zapytania
ofertowego.

IV. Zamawiajacy informuje, iz termin sktadania ofert zostaje przesuniety na dzier 07.01.2019 r.
do godz. 12:00.
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