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Polska Cyfrowa R Folske PANSTWOWY INSTYTUT BADAWCZY ~ Rozwoju Regionalnego
Warszawa, 24 grudnia 2018 roku
Do wszystkich Wykonawcow

Dotyczy: ,,Dostawa Systemu stanowigcego Infrastrukture bezpieczenstwa OSE w ramach projektu
Budowa Ogdlinopolskiej Sieci Edukacyjnej.”

znak postepowania:  ZZ.2131.519.2018.MWI [OSE-S] [OSE-B] [OSE2019]

WYJASNIENIE TRESCI ZAPYTANIA OFERTOWEGO

l. Zgodnie z Rozdzialem VIl pkt 7 Zapytania ofertowego, Zamawiajacy przekazuje ponizej pytania
Wykonawcéw dot. tresci Zapytania ofertowego wraz z wyjasnieniami Zamawiajgcego:

Pytanie nr 189:

1.Dotyczy Zalacznk nr 1 do OPZ. Zamawigjacy wymaga zapewnienia infrastrukiury 2 Centranych Wezléw
Bezpleczenstwa dla lokalizacji Warszawa i Poznan. Na mapie na str. 16 prezentujacej topologia przedstawiona
8 kolorem flolelowym 3 Wezly Centralne. Czy 3-¢i 2 Weztdw Centralnych ma nie posiadaé infrastruktury
hezpieczensiwa przewidzianeg] dla 2 sztuk Centralnych Wezidw Bezpleczersiwa o kidrych Zamawigjacy
wspomina ?

Odpowiedz nr 189:

Na mapie podanej na stronie 16 sg wyszczegdlnione Wezty Centralne. Zgodnie z opisem Weztéw
Centralnych na str 14 jedynie w dwéch Weztach Centralnych beda zainstalowane Centralne Wezly
Bezpieczeristwa, w zwigzku z czym Wykonawca nie musi dostarczaé¢ urzadzen realizujgcych funkcje
Centralnego Wezta Bezpieczenstwa do trzeciego Wezta Centralnego.

Pytanie nr 190:
2. Dotyczy Zalgeznik nr 1 do OPZ pkt. 3, str, 18. Prosimy o wyjasnienie co wdg. Zamawlgjacego oznacza
wymaganie w brzmieniu: "Jednoczesnie proponowane rozwiazania dia poszczegdinych wezldw powinny byé
zunifikowane.” ? Czy oznacza to, Ze jeéli dla jednego typu RWB kalkulacja wskaze, iz wymagania techniczno-
koszlowe najlepiej speinia rozwiazanie Kiasy blade a dla innego wezla RWB rozwigzanie bazujaee na
architekturze stand-alone (nie blade) to bedzie to uznane przez Zamawiajacego jako rozw zunffikowane
spelnigjace wymaganla ?

Odpowiedz nr 190:

Poprzez sformutowanie, ze ,proponowane rozwigzania dla poszczegdlnych weztéw powinny by¢
zunifikowane” Zamawiajgcy ma na myséli dostarczenie przez Wykonawce jak najmniej roznych modeli
urzadzen. Sytuacja wskazana przez Wykonawce, tzn. zastosowanie rozwigzania klasy blade i klasy
stand-alone, jest sytuacjg dopuszczalng ze strony Zamawiajgcego.

Pytanie nr 191:
3.Dotyczy Zalacznik nr 1 do OPZ pkt. 3.2.2 , str, 22. Zamawigjacy pisze: "Po dokonaniu deszyfraci, caly ruch
Zostanie przekisrawany do Systemu NG Firewall, gdzie bedg zdefiniowane polityki dotyczace ruchu warstwy
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3/4 1 uruchomione zostang funkcjonalnosei IPS (100% ruchu), AV (8% ruchu - inspekejl AV bedzie podlegal
ruch niezwigzany z ruchem webowym HTTP/HTTPS)i Kontroli aplikacji (100% ruchu). W przypadku kiedy
bedzie to 2adanie do serwisow web (HTTP, HTTPS), System przekieruje caly taki ruch do Systemu SWG."
Zwracamy slg z prosba o wyjasnienie czy wymaganie to oznacza, Ze ruch typu WEB (nle szyfrowany i
rozszyfrowany) ma w plerwszym kroku zostaé przetworzony przez NG Frewall | nastgpnie przeklerowany do
systemu SWG, czy tez w przypadku ruchu WEB NG Firewall jest pominigty na $ciezce ruchu w wyniku
przekierowania go bezposrednio z ADC do SWG & pominleciem w tym procesle NG Frewdl)?

Odpowied? nr 191;
Zamawiajgcy wymaga aby zaimplementowana inzynieria ruchu powodowata, ze ruch WEB przejdzie w
pierwszej kolejnosci przez NG Firwall, a nastepnie zostanie przekierowany do systemu SWG.

Pytanie nr 192:

4, Dotyczy Zalacznk nr 1 do OPZ pkt. 3.3, str. 25. Zamawigjagy w tabeli prezentuje llosé miejscaw szafach
rack (w jednostkach ,U")oraz dostepng moc (kW) dla poszezegdlnych Wezlow. Prosimy o wyjasnienie czy:

- dane tabelaryczne obejmuja tylko wezdy RWB czy rdwniez Centralne Wezly Bezpieczensiwa (CWB)a jeslii
CWB to jakie s3 paramelry dla wezidw ceniralnych gdzie majq byd instalowane urzadzenia bezpieczenstwa?

- ¢zy dopuszczone zostanie rozwlgzanie przekraczajace losc jednostek U i prayznang moc w przypadku jesli
wymeagania jakie postawil by Zamawigjgcy bedg skutkowaly przekroczeniem wskazanych wartoscei {esli tak
prosimy o informacje czy wystarczajgce bedzie dostarczenle dodatkowyeh szaf rack | ewent. rozbudowa
systemu zasilania gwarantowanego w oparciu o infarmacje o aktualnych parametrach systemu zastaniaw
danym RWB) ?

Odpowied?Z nr 192:

podpunkt 1 [

W przypadku weztéw znajdujgcych sie w Warszawie i w Poznaniu, parametry podane w tabel nalezy
rozumie¢  jJako  sumaryczng  warto$¢  potrzebng do  instalacii RWB 1 CWB.
Podpunkt 2

Zamawia)acy odrzuci takie rozwigzanie jako nie spetniajgce wymagan okreslonych w Szczegétowym
opisie przedmiotu zamdwienia.

t

Pytanie nr 193:

5. Dotyczy Zalacznik nr 1 do QPZ pkt, 3.5 b), sir. 33, Gzy w ramach klastrowania elementdéw bezpicczenstwa
przy oferowaniu urzad2en nie prasujacych ww arch. blade dopuszczaine jest oferowanie architekiury gdzie
N=1 czyl ¢o najmniej 2 urzadzen przy zachowaniu wymogu zapewnienia zasobow w przypadku awarii na
poziomie co najmniej 80% wydajnosci bazowe) czy tez wymaganie to oznacza, iz minimalna konfiguracja
klastra musi sktad ac sig z co najmniej 3 urzadzeri i to nawel w przypadku jeéli jedno urzadzenie poryje w
czasie trwania awarii wymagang wydginosé w danym RWB 7

Odpowiedz nr 193:
W sytuacji opisanej przez Wykonawce Zamawiajacy wymaga zastosowania 2 urzadzen.

Pytanie nr 194:
6. Dotyczy Zalacznik nr 4 do OPZ pki. 3.5 ¢), str. 33. Czy Zamawisjgcy potwierdza, ze wymaganie to (w

zakresie wytaczenia) dotyczy rowniez rowniez oferowanego srodaowiska testowego/LAB ?

Odpowiedz nr 194:
Zamawiajgcy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 67.




Pytanie nr 195:

7 Dotyczy Zalacznik nr 4 dn OPZ pkt 3621 | sir 38 Zamawiajacy piaze' . Zamawlajacy dopuszeza
realizacjq tej funkcjonanos$ci w sposdb rownowazny z wykorzystaniem dedykowanych Urzadzen lub jedynie w
Wezlach Centralnych przy zalozeniu reglizecji funkcjonalnosci AV dla wszystkich Uzytkownikéw obslugiwanych

przez dany Wazel." Prosimy o potwierdzenie, ze Zamawlajacy
akceptuje rozwigzanie, w ktorym kontrala AV dla danege RWB dla typowe] pracy wezla RWB (nie w trybie
awari)jest realizowana nie lokanle w tym 2e

RWB, lecz w jednym z 2 CWB gdzie zlokalizowana bedzie infrasiruktiura bezpieczenstwa przewidziana dla
CWB i ze w zwiazku z iym Zamawlejacy zepewn! nlezbgdne pasmo w swojej infrastrukturze sisciowej jok i
mechanizmy inzynietii ruchu by ruch przewidziany do inspekcji AV przeslac z RWB do CWB 1 po dokonaniu
inspekcji odestat z powrotem do danego RWB.

Odpowied?Z nr 195:

Zamawiajacy nie zapewni pasma w swojej infrastrukturze sieciowej dla rozszytego ruchu AV pomiedzy
RWB i CWB. W przypadku centralizacji funkcjonalnosci AV konieczne jest przestanie 9% ruchu
normalnie podlegajgcego analizie AV w RWB na oddzielnym VLAN'ie i dokonanie inspekcji AV w CWB
z uwzglednieniem wykonania dekrypcji i enkrypcji ruchu SSL/TLS, w tymze CWB.

Pytanie nr 196:
8. Dotyczy Zatacznik nr 1 do OPZ pkt. 3.6.4y) , str. 43. Zamawiajacy pisze: , Tworzonych przez
administratora systemu przy wykorzystaniu jezyka skryplowego z punktu 3.6 4 ppkt. m". Prosimy o
wyjasnienie czy Zamawiajgcy ma na mysli .6.4 ppkt q (fonetycznie; ku)) ?

OdpowiedzZ nr 196:
ZamawiIajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 68.

Pytanie nr 197:
9. Dotyczy Zalgeznk nr 1 do OPZ pkl. 3.6.4 eg), str. 44, Pmsimy o wyjasnienie czy w Swietie tak brzmiscego
wymagania Zamawiajacy nle wymaga by rozwiazanie ADC i SSL komunikowaly sig z wykorzystaniem
dynamicznych prot. routingu np. BGP lub QSPF?

Odpowied? nr 197:
Zamawiajacy wymaga wykorzystania routingu dynamicznego w oparciu o BGP Ilub OSPF,
Zamawiajgcy informuje, ze dokonuje zmiany zapisdw Zapytania ofertowego - patrz zmiana nr 69,

Pytanie nr 198:
10. Dotyczy Zalacznik nr 1 do OPZ pkt. 36.5 k), str. 45, Prosimy o wyjasnienie ¢zy system ma realizowac

mechanizm wyjatkdw poprzez statyczng liste kategorii jak opisuje to w tym miejscu Zamawiajaey |
jednaczesnie reglizowad wymaganie dolyczace wyjatkdw w oparciu o kategoryzacie tredci w rozwiazaniu
opisanym w pki. 38.3w pkt ), u) v) w oparciu o mechanizm opisany w pkt. 3.2.2 na sir. 22 gdzie
Zamawigjacy stawid wymaganie w hramieniu ; Inspekeji podlega 100% ruchu SSL/TLS z pominigeien
wybranych domen, pobranych z pél NI i CN certyfikatu, nalezacych do kategorii tresci okreslonych przez
Zamawiaacego. Informac)e na temat kalegorn do jakiej nalezy dana domena, System ADC uzyska poprzez
wspélprace z Systemem DNS, Wykonawca.na etapie realizacji przedmiotu zaméweenia jest zobowigzany do
konfiguracji Systemu ADC | Systemu DNS w sposob umodiwizjacy wykonanie tej funkcjonanosei.” ?
Wymaganie stalycznej listy wydaje sie duplkacja mechanizmu kategoryzacji w odniesieniu do tego obszaru,

OdpowiedzZ nr 198:
Zamawiajacy informuje, ze dokonuje zmiany zapisdw Zapytania ofertowego - patrz zmiana nr 70,




Pytanie nr 199:
11. Dotyczy Zalgeznik nr 1 do OPZ pkt. 3.6.5 0), str 45 13.7.7 o) sir. 64. W dwietle tak postawionego
wymagania prosimy o podanie nazwy/wers)i rozwigzania PKI jgkim dysponuje Zemawiajgey celem ustalenia
czy oferowane rozwigzanie bedzie spelniaé ten wymog.

Odpowied? nr 199:

Zamawiajacy wymaga aby urzadzenie inspekcji ruchu ssl/tls umozliwiato na generowania CSR dia SUB
CA. Wygenerowany CSR zostanie podpisany przez CA Zamawiajgcego.

Pytanie nr 200:
12. Dotyczy Zalacznik nr 1 do OPZ pkt. 3.7 21 , str. 49. Zamawigjgoy pisze ,W ramach wdrozonej
Infrastruktury bezpieczenstwa w Regionalnym Wezle Bezpleczenstwa' . Prosimy o wyjasnienie czy piszac wiw
zdaniu o Reglonalnym We?le Bezpieczenstwa Zamawisjacy ma na mysli Centralny Wezel Bezpieczenstwa?
Jednoczesnie Zamawialacy pisze poneej Zamawiajacy wymaga aby funkejondno$é AV dzidala w skali
calego ruchu okreslonego dla danego weazla w punkcie 3.3.". Czy Zamawigjacy piszac o pki. 3.3 nie mana
mysll wymagad z punkiu 3.3.2 ?

Odpowiedz nr 200:
Zamawiajgcy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 71.

Pytanie nr 201:
13. Dotyczy Zalacznik rv 1 do OPZ pkt, 3.7.2 2 , str. 50. Zamawigjacy pisze . Zamawigjacy wymaga aby
funkcjonalno$¢ IPS dzidala w skali calego ruchu okreslonego dla danego wezla w punkeie 3.3". Prosimy o
wyjasnienie czy piszac wiw zdaniu o pkt. 3.3 Zamawigacy nie ma na mysl wymagan z punklu 3.3.2 ?

Odpowiedz nr 201:
Zamawiajacy informuje, ze dokonuje zmiany zapisow Zapytama ofertowego - patrz zmiana nr 72.

Pytanie nr 202:
14. Dotyczy Zdlagcznik nr 1 do OPZ pkt. 3.7.2.3 , str, 51. Zamawigiacy pisze : . Zamawiajacy wymaga aby
furkcjonalnose Kontroli aplikacji (udostepniona poprzez sied internet) dzistala w skali calego ruchu okresionego
dla danega wezta w punkcie 3.3". Prosimy o wyjasnienie czy piszac wiw zdaniu o pkt. 3.3 Zamawiajacy nie
ma na mys$h wymagan z punktu 3.3.2 ?

Odpowiedz nr 202:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 73.

Pytanie nr 203:
15. Dotyczy Zatacznik nr 1 do OPZ pkt 3.7.3 , str 51, Zamawlalacy pisze : .Zamawigjacy wymaga aby

Systern inspekcji DNS dziakal w skali calego ruchu okreslonego w punkcie 3.3", Prosimy o wyjasnienie czy
piszac wiw zdaniu o pkt. 3.3 Zamawigjacy nie ma na mysl wymagan z punktu 3.3.2 ?

Odpowiedz nr 203:
Zamawiajgcy zdefiniowat wymagania na system DNS w skali catego systemu. Zamawiajacy podtrzymuje
dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 204:
16. Dotyezy Zatagznik nr 1 do OPZ pkt. 3.7.4 | sir, 54. Zemawiajacy pisze : . Zamawiajacy wymaga aby
Systern ADC  dziglal w skali calego ruchu okredlonego dla danego wezta w punkcie 3.3". Prosimy o
wyjasnienle czy piszac wiw zdaniu o pkt. 3.3 Zamawiajacy nie ma na mysli wymagan z punkiu 3.3.2 7

Odpowiedz nr 204: ‘
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 74.




Pytanie nr 205;

17. Dotyczy Zalacanik v 1 do OPZ pkt. 3.7.5 , str. 57. Zamawiajacy pisze : .Zamawigigcy wymaga aby
funkcjonalnosé SSL VPN dzialata dia liczby uzytkawnikow okreslong] w punkcie 3.3.". Prosimy o wyjasnienie
czy piszac wiw zdaniu o pkt 3.3 Zamawiajacy nie ma na mysli wymagan z punktu 3.3.2 7

Odpowiedz nr 205:
Zamawiajacy Informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 75.

Pytanie nr 206:

18. Dotyczy Zagcznk nr 1 do OPZ pkt. 3.7.8 , str. 58. Zamawiajacy pisze : . Zamawiajgcy wymaga aby
Funkcjonainos¢ WAF dzislata w skali calego ruchu okreslonego dla danego wezla w punkcie 3.3 . Prosimy o
wyjasnienie czy plszac wiw zdanlu o pki. 3.3 Zamawiajacy nie ma na mysh wymagan z punkiu 3.3.2 7

Odpowiedz nr 206:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 76.

Pytanie nr 207:
19. Dotyczy Zalaeznlk nr 1 do OPZ pkt. 3.7.7 , str. 63, Zamawigjacy pisze : .Zamawigacy wymaga aby
funkcjonalnosd inspeke)l ruchu SSL/TLS dzislala w skali calego ruchu okreslonego dia danego weztaw
punkcie 3.3" Prosimy o wyjasnienie czy piszac w/w zdaniu o pkt. 3 3 Zamawigjaey nie ma na mysli wymagan
z punktu 3.3.2 7

Odpowied? nr 207:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 77.

Pytanie nr 208:
20. Dotyczy Zalgcznik rr 1 do QFZ pkt. 3.8, str. 67. Zamawiglacy pisze : .Wydajnoé¢ Wezla laboratoryjnego
musl by¢ zgodna z tabelg podana w rozdzide 3.3 ..". Prosimy o wyjaénienic czy piszac w/w zdaniu o pkt. 3.3
Zamawialacy nie ma na mysh wymagan z punkiu 3,33 ?

OdpowiedZ nr 208:
Zamawiajacy informuyje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 78.

Pytanie nr 209:
21. Dotyczy Zataeznik nr 1 do OPZ pkt. 3.8.1 , str. 67. Zamawiajgcy pisze: ,Wykonawca musi dostarczyc po
jednym Urzgdzeniu z dostarczonych modelis® i ponize) wymienia modele, Prosimy o wyjadnienie czy
dopuszczalne jest by jedno z urzgdzen wymienionych w tym punkcie reaizowalo wigcej niz jedna funkcie
naraz (np. ADC i inspekeja SSL/TLS) pray zachowanlu tacznych param, wydainodciowych opisanych w pkt.
3.3.3 dla $rodowiska laboratoryjnego ?

OdpowiedZ nr 209:
Zmawiajacy nie dopuszcza takiego rozwigzania. Zamawiajacy podtrzymuje obecne brzmienie zapiséw

Zapytania ofertowego.




Pytanie nr 210:

22, Dolyczy Zatacznik nr 1 do OFRZ pkt, 3.8.2 | str. 68. Zamawliajacy wymaga dostarczenla kompletnego
Srodowliska wirtualnego (serwer wraz 2 licencjami). Jednoczesnie Zamawlsliaoy twierdzi, 2o do modelowania
CBD i RWB mus! uwzglednic nle mniej niz 30 urzadzeh CPE. W 2wlazku 2 powyzszym prosimy 0 wyjasnienie
czy: v

- urzgtzenia CPE jakie dostarczy Zamawiajgcy sa zwitualizowane | majg byé emulowane na w/w serwerze a
Jesli tak to jakie sa wymagania dia pojedyncze] instancji wirluainego CPE i pod Jakim wirtualizatorem musi ona
byé uruchomiona ?

- oprogramowanis, o kidrym wspomina Zamawiajacy w Zalacznku nr 1 do OPZ pkt. 3.8.3 , str, 68 | ktdre
Zamawiajacy zamierza dostarczyé bedzie réwnlez instalowane w formie zwirtualizowansj na wymaganym do
dostarczenia przez Wykonawce serwerze? W przypadku odpowiedz twierdzacej prosimy o podanie
wymaganych fo zapewnienia zasobéw sprzelowych pod wiw oprogramowanle (DRAM,CPU,HDD,
wirtualizator) jakie powinny by¢ dodatkowo zabezpieczone na oferowanym serwerze.

- Zamawiajacy moze wijasnic jakie licencje ma zapewni¢ wraz z serwerem Wykonawca zgodnie Z
wymaganiami oplsanymi w Zaaczniku nr 1 do OPZ pkt. 3.8.3 , str. 681 czy chodzi tu o wrtualizator czy |
jekies Inne oprogramowanie np. systemy operacyjne jakie mialy by by¢ instalowane na wirtualizatorze (prosimy
0 podanie zardwno wersji systemow operacyjnych badz wirtualizatorow jak i llosci)

- Zamawiajacy zapewnl wszystkie wymagane licencje na syslemy operacyjne bad? aplikacje jakie zamierza
Zainstalowac na oferowanym przez Wykonawce serwerze 7

- Zamawiajacy jako dostawea iwlasciciel oprogramowania jakie zamierza uruchomié na srodowisku
wirtualnym moze okredlié lednoznacznie minimalne zasoby sprzetowe jakle winien spelnla¢ oferowany przez
Wykonawee serwer (DRAM, CPU, HDD), typ i wersja wirtuaizatora ?

- serwer jaki ma byc dostarczony w ramach srodowiska wirlualnego moze byé wykorzystany da instalacji
wirtualnych wersji komponentéw Srodowiska wezla labaratoryjnego w przypadku jesli Wykonawca zaoferowat
by czest z komponentéw przedstewlonych w pki. 3.8.1 w postacl zwirtualizowans] w migjsce urzadzen
fizycznych (appliances) 7

- oferowany semwer stuzy¢ ma wylacznie dia celu uruchomiania kemponentdw systemu laboratoryjnego czy tez
moze on zostaé wykorzystany do instalacjl innych komponentdw np. wersji programowych centralnych
systemdw zarzadzania poszczegoinym produktami bezpieczenstwa instalowanymi w RWB | CWB?

OdpowiedzZ nr 210:
Podpunkt 1:

ZamawIajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 45,
opublhikowana w dniu 20.12.2018 r.

Podpunkt 2:
Zamawiajacy Informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 79

Podpunkt314i5:

Dostarczenie Srodowiska wirtualnego w ramach Wezta laboratoryjnego jest w petni po stronie
Wykonawcy.

Podpunkt 6:

W pkt 3.8.1 Szczegbétowego opisu przedmiotu zamdwienia Zamawiajacy wymaga dostarczenia
urzadzen fizycznych w zwigzku z czym Zamawiajacy nie akceptuje takiego rozwigzania.

Podpunkt 7:

Zamawiajacy posiada dedykowane sSrodowisko wirtualne, na ktéorym Wykonawca bedzie mdgt
uruchomié oferowany produkcyjny System zarzadzajacy.




Pytanie nr 211:

23, Dotyczy Zalacznik nr 1 do OPZ pkt. 3.9.1 pkt. g (fonet. *ku'), str. 69. Czy Zamawigjacy potwlerdza, zw
przypadku jesi Wykanawca przewlduje do zastosowania pad komponenly systemow centralnego
zarzgdzania rozwigzania programowefwirtuane) w miejsce fizycznych (sprzatowych)to Zamewlajacy zapewni
we wiasnym zakresie niezbedne serwery wraz 2 oprogramowaniem {wirlualizator, systemy operacyine itp.) dla
instalacii oprogramowania Wykonawcy ?

OdpowiedZ nr 211:
Zamawiajacy zapewni we wlasnym zakresie niezbedne serwery wraz z oprogramowaniem dla instalag)
oprogramowania Wykonawcy w zakresie instalacji Systemu zarzadzajacego.

Pytanie nr 212;

24, Dotyczy Zatacznik nr 1 do OPZ pkt. 3.10.2. Zamawiajacy stawia wymaganie odnosnle integracji Systemu z
systemem provisioningu dodatkowo stawigjac Wykonawey wymagania w zakresle peinej i praklycznle nie
limitowane]j czasem i zakresem wspoipracy (w okresle 12 mieslgey od podpisania umowy zgadnie 2
Zaiacznlku nr 2 do OPZ par. nr 8) z dostawcami rozwiazarn Zamewiajaceqo poprzez zapisy 2awarle w
Zelaczniku nr 2 do OPZ, wzor umowy par.2 pkt. 4 1 par. nr 8 . Czy Zamawiajacy posiada juz wspomniany
system provisioninu a jesl tak o prosimy o podanle nazwy produktu | wersji realizujacego w/w funkcje? Jesli

Zamawlajacy nle posiada obecnie systemu provisoningu i planuje go
zaimplementowad w swoje) infrastrukturze prosimy o podanie daty od kiedy system provisioningu bedzie w
stanie operacyjnym umozliwigjacym podiecle dzidan zmierzajacych do integraci oferowanych w pastepowaniu
komponentéw Systemu z syslemem provisioningu,

Odpowiedz nr 212:

Zamawiajacy nie posiada jeszcze systemu provisioningu. Zamawiajacy planuje rozpoczecie procesu
Integracji systemu provisioningu z dostarczang przez Wykonawce Infrastrukturg bezpieczenstwa w |l
kwartale 2019 r.

Pytanie nr 213:

25, Dotyczy Zaiacznik or 1 do OPZ pkt. 3.10.3. Zamawiajgey stawia wymaganie odnasnie integracii
oferowanego Systemu z Systemem Fault Management dodatkowo stawiajac Wykonawcy wymagania w
zakresie pelngj | praktycznie nie limitowanej czasem | zekresern wapdlpracy (w okresie 12 mieslecy od
podpisania umowy zgodnie z Zalgczniku nr 2 do OPZ par. nr 8) z dostawcami rozwiazan Zamawigjacego
poprzez zapisy zawarte w Zalgcznlku nr 2 do OPZ, wzdr umowy par.2 pkt. 4 i par. nr 8. Czy Zamawiajacy
posiada juz wspamniany System Fault Management a jedli tak to prosimy o podanle nazwy praduktu i wersji
redizujacego w/w funkcje? Jedli Zamawiajacy nie posiada obecnie Systemu Fault Management i planuje go
zalmplementowad w swoje) infrastruklurze prosimy o podanle daty od kiedy System Fault Management bedzie
w slanie operacyjnym umozliwiajacym podjecie dzidlan zmierzajacych do integracji oferowanych w
postepowaniv komponentéw Systemu z Systemermn Fault Ianagement.

Odpowiedz nr 213:

Zamawiajgcy nie posiada jeszcze systemu Fault Management. Zamawiajacy planuje rozpoczecie
procesu integracji systemu Fault Management z dostarczang przez Wykonawce Infrastrukiurg
bezpieczenstwa w Il kwartale 2019 r.




Pytanie nr 214:

26. Dotyczy Zalgoznik rr 1 do OPZ pki, 3.10.4, Zamawigjacy stewla wymaganie odnosnie Integracii
oferowanego Systemu z Systemem Performance Management dodatkowo stawialge Wykonawey wymagania
w zakresie peinej | praktycznie nie limitowanej czasem i zakresem wspolpracy z dostawcami rozwlazan
Zamawiajgoego poprzez zapisy zawarte w Zefgczniku nr 2 do OPZ, wzar umowy par.2 pkt. 4 . Czy
Zamawiajgey posiada juz wspomniany System Performance Management wraz z aktywnym wsparciem
producenta rozwlazania a jesl tak to prosimy o podanie nazwy produkiu i wersji realizujgcego wiw funkeje?
Jesgll Zamawigjaey nie posixda obecnie Systemu Performance Management i planuje go zaimplemenlowaé w
swojej Infrastrukturze prosimy o podanie daty od kiedy System Performance Management bedzie w stanle
operacyjnym umazlwigjgcym podjecie dziatan zmierzajacych do integracji oferowanych w postgpowaniu
kompanentéw Systemus z Systernem Performance Management,

Odpowiedz nr 214:
Zamawiajacy nie posiada jeszcze systemu Performance Management. Zamawiajgcy planuje

rozpoczecie procesu Integracji systemu Performance Management z dostarczang przez Wykonawce
Infrastrukturg bezpieczenistwa w Il kwartale 2019r.

Pytanie nr 215:
27. Dotyczy Zatacznik wr 1 do QPZ pkt. 3.10.5, Zamawiajacy stawla wymaganie odnosnie integracli
oferowanego Systemu z Systemem Inventory dodatkowa stawigige Wykonawey wymagania w zakresle peing)
i praktycznie nie limitowanej czasem | zakresem wspolpracy (w okresle 12 mieslgoy od podpisania umowy
zgodnie z Zatgezniku nr 2 do OPZ par rr 8) 2z dostawcami rozwigzan Zamawialgcego poprzez zapisy zawarte
w Zalgczniku nr 2 do OF2, wzér umowy par.2 pkt. 4 i par. nr 8 , Czy Zamawizigey posiada juz wspomniany
System Inventory wraz z skiywnym wsparciem producenta rozwiazania a jesli tak to prosimy o podanie nazwy
produktu i wersji redizujacego w/w funkcje? Jesli Zamawiajacy nie posiada obecnie Systemu Inventory i
planule go zaimplementowad w swojej infrastrukturze prosimy o podanie daty od kiedy System Inventory
bedzie w stanie operacyjnym umodiwigacym padjecio dzialan zmierzajaeych do integracil oferowanych w
postepowaniu komponentéw Systemu z Systemem Inventary,

Odpowiedz nr 215:
Zamawiajgcy nie posiada jeszcze systemu Inventory. Zamawiajacy planuje rozpoczecie procesu

integracji systemu Inventory z dostarczang przez Wykonawce Infrastrukturg bezpieczeristwa w i
kwartale 2019 r.

Pytanie nr 216:
28. Dotyczy Zalacznik nr 1 do OPZ pkt, 3.10.6. Zamawigjacy stawia wymaganie odnognie integracii
oferowanego Systemu z Systemem Config Management dodatkowo stawiglac Wykenawey wymagania w
zakresie pelnej | praklycznie nis limitowsnej czasem i zakresemn wspdipracy (w okresie 12 miesiecy od

podpisania umowy zgodnia z Zataczniku nr 2 do OPZ par. nr 8) z dostawcami rozwigzan Zamawigjacego
poprzez zapisy 2awarte w Zataezniku nr 2 do OPZ, wzor umowy par.2 pkt. 4 ipar. nr 8 . Czy Zamawiajacy
posiada juz wspamniany System Config Management a jesli tak Lo prosimy o podanie nazwy pradukiu i wersj
redizujacego wiw funkcje? Jedli Zamawiajgey nie posiada obecnie Systemu Config Management i planuje go
zamplementowa¢ w swojej infrastrukiurze prosimy o podanie daty od kiedy System Config Managementl
bedzie w stanle operacyjnym umodiwisjacym podjecie dzialan zmierzajacych do inlegracii oferowanych w
postepowanit kompanentow Systemu z Systemem Config Management.

Odpowiedz nr 216:
Zamawiajacy nie postada jeszcze systemu Config Management. Zamawiajacy planuje rozpoczecie

procesu Integracji systemu Config Management z dostarczang przez Wykonawce Infrastrukturg
bezpleczeristwa w il kwartale 2019 r.




Pytanie nr 217:

29. Dolyczy Zatgeznik nr 1 do OPZ pkl. 3.10 7. Zamawiglacy stawla wymaganie odnoénie integraci
oferowanego Systemu z Systemem SWG dodatkowa stawiajac Wykonawcy wymagama w zakresie petnej i
praktycznie nie limitowane] czasem | zakresem wspdlpracy (w okresie 12 miesiecy od podpisania umowy
zgodniez Zatacznku nr 2 do OPZ par. rr 8) z dostawcami rozwigzah Zamawlizgjacego poprzaz zapisy zawarte
w Zataczniku rr 2 do OPZ, wzér umowy par.2 pkl. 4 ipar. nr 8. Czy Zamawiajacy posiada juz wspomniany
System SWG a jesl tak to prosimy o podanie nazwy produkiu | wersji realizujacego wiw funkcje? Jesli
Zamawiajacy nle posiada obecnie Systemu SWG i planuje go zaimplementowaé w swojej infrastrukturze
prosimy o podanie daty od kiedy System SWG bedzie w stanie operacyjnym umozliwigacym podiecie dzistan
zmierzajgcych da integrac]i oferowanych w postgpowaniu komponentéw Systemu z Systemem SWG

Odpowiedz nr 217:
Zamawiajacy nie postada Jeszcze systemu SWG. Zamawiajgcy planuje rozpoczecie procesu integracji
systemu SWG z dostarczang przez Wykonawce Infrastrukturg bezpieczenstwa w Il kwartale 2019 r.

Pytanie nr 218:

30. Dotyczy Zatacznik 1 do OPZ pkt. 3.10.8. Zemawiajacy stawia wymaganie odnosnie integracil
oferowanego Systemu z Systemem SIEM dodatkowo stawlajac Wykonawey wymaganiaw zakresie pelngj i
praktycznie nie limitowanej czasem | zakresem wspélprecy (w okresie 12 miesiecy od podpisania umowy
zgodnie z Zalacznku nr 2 do OPZ par, nr 8) z dostawcami rozwigzah Zamawlsjacego poprzez zapisy zawarte
w Zaacznku rr 2 da OPZ, wzor umowy par.2 pkt. 4 i par. nr 8. Czy Zamawigjacy poslada juz wspomniany
System SIEM a jesli tak to prosimy o podanie nazwy praduktu | wersji realizujacego wiw funkcje? Jesli
Zamawigjgey nie poslada obecnie Systemu SIEM i planuje go zaimplementowaé w swojej infrastrukiurze
prosimy o podanie daty od kiedy System SIEM bedzie w stanie aperacyjnym umozliwigjacym podigcie dzigtan
2mierzajacych do integracji oferowanych w postgpowaniu komponentéw Systemu z Systemem SIEM.

OdpowiedZ nr 218:
Zamawiajacy nie posiada jeszcze systemu SIEM. Zamawiajacy planuje rozpoczecie procesu integracji
systemu SIEM z dostarczang przez Wykonawce Infrastrukturg bezpieczeristwa w Il kwartale 2019 r.

Pytanie nr 219:
31. Dotyczy Zatacznlk v 2 do OPZ, wzdr umowy par.1, Definicje pkt. 40. Zamawigigey definivie pojecie Uslugi
odnoszac sig do zalacznika 12, Zatgeznik 12 zawiera Opis tesiow weryfikacyinych. Prosimy ¢ wyjasnienie jak
definicja Ustugi powiazana Jest z zalacznikiem nr 12 lub wskazanie do jakiego innego zalgcznka ma ona sie
odwolywad.

Odpowiedz nr 219:

Zamawiajacy wyjasnia, ze zgodnie z zapisami Wzoru Umowy (zatacznik nr 2 do Zapytania Ofertowego)
definicja w pkt 40 dotyczy Utrzymania. Zatacznik nr 12 do Umowy dotyczy zakresu Utrzymania.
Zatacznik nr 12 do Zapytania Ofertowego zawiera Opis testéw weryfikacyjnych.

Pytanie nr 220:
32. Dotyczy Zatacznik nr 2 do OPZ, wzdr umawy par.l . Zamawigigcy w niniejszym paragrafie zawiera

poszczegodlne definicle. Prosimy o wyjasnienie jak zostanle zinterpretowana sytuacja uszkodzenia jednego 2
komponentdw systemu w RWB badz CWB jedll w je] wyniku zachowany Jest poziorn wydalnosel rozwiazania
w dane]j lokalizacji na poziomia ca naimnie] 80% a uszkodzenie nie wplywa w inny sposdb negatywnie na
architekturg rozwigzania? Czy w Swietle tak opisanej syluac)i uszkodzenie takie bedzie traktowane jako
Aweria' czy tez Blad | Wada” 7 Z definicji , Awarii Krytyczne]” wynika, iz wydajinosé obnizona o co najmniej
20% (czyli reana wydajnose spada ponize] 80%) jest klasyfikowana jako .Awaria Krytyczna" jednak brak [est
jednoznacznego opisu jak bedzie klasyfikowane zdarzenle woehodzace w padzbidr definicii nalezacych do

zdarzenla opisanego Jako .Problem” przy zaistnisniu sytuaci
degradacji wydanosci wezla RWB/ICWE mnlejszej niz 20%.




Odpowied?Z nr 220:

W przypadku wystgpienia Problemu i zachowania wydajnosci Systemu na poziomie nie mniejszym niz
80% Zamawiajacy skwalifikuje dany Problem jako Awarie. W przypadku degradacji wydajnosci wiekszej
niz 20% Zamawiajqcy zgtosi Problem skategoryzowany jako Awaria Krytyczna.

Pytanie nr 221:
33. Dotyczy Zalacznik rr 7 do OPZ, Zamawlgjacy w pkt. Nr 3 wymaga przeprowadzenia . Instruktazu

zaawansowanego” a jak wynka z pkt 3.2 p-pkt. d) rownle2 InstruktaZu podstawowego” dia kazdego z
rozwigzan uzytych do budowy Systermu jednak nie definiuje zakrasu owych instruktazy tak jak robi to dia
Instruktazu w zakresie zastosowanych rozwiazan prajektowych i Instruklazu w zakresie dodatkowym
opisanych odpowiednio w p-pkt. 2.1 i p-pkt, 2.2, Samo pojecie ,Insiruktazu 2aawansowanego” jak |
Jnstruktazu podstawowego” nle zostaje nigdzie jednoznacznie zdefinlowane, W zwiazku z powyzszym
Zwracamy sig z uprzejma prashg o wyjadnienie jaki zakres tematyczny jest przewidziany do realizaci
Instruktazu zeawansowanego i czym zakres ten ma roznié sie od instruktazu podstawowego o le taki rdwniez
ma byé prowadzony dla wymienionych w pkt. a-f) rozwiazan. Jednoczesnie Zamawiajacy wymeaga by oba
instruktaze z pkt. 3 odbyly sie w sutoryzowanych osrodkach szkoleniowych w zwiazku z tym prosimy o
udzielenle odpowledz czy instruktaze te maja mied status nle autoryzowanych szkolen (warsziatow) czy e
maja byé lo szkolenia autoryzowans na warunkach jakie narzuca producent autoryzowanemu osrodkow!
szkoleniowemu,

Odpowied? nr 221:

Zgodnie z zapisami Wzoru Umowy (zatacznik nr 2 do Zapytania Ofertowego), zatacznik nr 7 do Wzoru
Umowy, Instruktaz opisany w pkt. 3 must by¢ przeprowadzony w o$rodku autoryzowanym przez
producenta dostarczonych w ramach realizacy Umowy Urzadzen. Zamawiajgcy nie precyzuje zakresu
Instruktazu z pkt.3 gdyz zaleze¢ on bedzie od zaoferowanego przez Wykonawce Systemu.

Pytanie nr 222:
34, Dotyczy Zatgcznik v 8 do OPZ, p-pkt 2.3.3 Czy Zamawiajgey zgodzi sig na wydivzenle czasu na
podijgeie prac konsultacji z akiualne zapisanago, absurdalnie krotkiego 2 godzinnego czasy ich podjecia?
2wracamy uwage, ze konsultacje te nie sq sytuaciq zwiazang z awarig systemu bagd2 jego komponeniow w
Zwiazku z tym w Zadnym wypadku nie 2achodzi potrzeba realizagji 1akich dzialan w trybie SLA zblizonego dla
sytuac)i definiowane} jako awarla krytyczna, Zwracamy uwage, ze zakees technologll jakich dotyczy wyrmaganie
konsultacji jest tak szeroki, ze moze skutkowad koniecznosdcia stdego utrzymania zespolu wysoko
kwalifikowanych inzynierdw wylgcznie dla zapewnienia 2 godzinnego czasu obslugl zglbszenla konsultacjl
uniemoliwiajac im Swiadczenie normalnysh prac wdrozenlowo serwisowyeh w ramach ich obowlazkéw co z
kolei wygeneruje znacznie wyzsze koszty éwiadczenia ushugi jakg wymaga Zamawlaacy. W ocenie
Wykonawcy rozsgdny termin dla realizec]i analogicznych zlecen konsultac)i praktykowany w innych
przypadkach wynosi kilka dii roboczych przy czym dokiadny termin dwiadczenia uslugi jest ustalany z chwilg
zglnszenia takiego wniosku (wraz z podstawowym zakresem lemalycznym) pomigdzy Zamawigjacym i
Wykonawcea tak by zapewnid rozsgdne dysponowanie zasobami ludzkimi po obu stronach. Wymaganie
konsultacji z 2 godzinnym czasem na podjecie $wiadczenia nosi znamiona ustugl help-ling $wiadczonej zwykle
przez serwisy producentow czyl zupetnle innej ustugi wsparcia niz ushigi konsultacii.

Odpowiedz? nr 222:

Zmawiajacy informuje, ze przez "czas podjecia obstugl" nalezy rozumieé czas rozpoczecia obstugi
konsultacji a nie czas zakoiriczenia konsultacj..

Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.

Pytanie nr 223;
35 Dotyczy Zalgcznik nr 12 do OPZ, p-pkt 1.4. Czy Zamawiajacy polwierdza, ze odwzorowanie srodowiska

testowego dia RWB waj. Opolskiego dotyczy rowniez redundangji jak 1 pelnego odwzorowania liczby
poszczegolnych komponentéw zastosowanych dla implementacji wezla RAB Opole ?

Odpowiedz nr 223:
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Zamawiajagcy wymaga aby Wykonawca odwzorowat w pelnym zakresie wydajnosciowym i
funkcjonalnym RWB Opole. Zamawiajgcy nie wymaga dostarczenia Urzadzen redundantnych.

Pytanie nr 224:
36, Dotyczy Zagcznik nr 12 do OPZ Zamawiajgey w dokumencie poslugule sle pojeciem CPS. Prosimy o
wyjasnienie w kidrej warstwie sieciowsj majg bye mierzony wspomniany parametr CPS? Zwracamy uwage e
Zamawlajacy postugwal sle w Zal. nr 1 pojgeiemn ,New CPS8” kidre zostalo zdefiniowane.

Odpowiedz? nr 224:
Zamawiajacy traktuje tak samo zapisy "CPS" w Zatgczniku nr 12 do Zapytania ofertowego jak "New
CPS" w Zataczniku nr 1 do Zapytania ofertowego.

Pytanie nr 225:

87. Dotyczy Zaaeznik nr 1 do OPZ. Zamawiajacy definiuje pojecie: ,Persistent connection”. Prosimy o
uszZezegatowienie czy dotyczy ono warstwy 4-ef czy siodmej ?

Odpowiedz nr 225:
Pojecie ,Persistent connection” dotyczy warstwy czwartej.

Pytanie nr 226:
38, Dolyczy Zalacznk rr 1 do OPZ, pkt. 3. Prosimy o wyjasnlenie czy Zamawizjacy dopusci rozwiazania, ktére
na dzien skladania oferty nie posiadala pewnych wymaganych funkcjonainosci (co zostaloby uwzglednione
poprzez dokonanle stosownej adnotac)i w Zagezniku or 9), e producent danego rozwiazania zapewn, ze
2oslang one uzupelnione przed terminem odbioru pierwszej fazy projektu?

QOdpowiedz? nr 226:

Zamawiajacy nie dopuszcza takiego rozwigzania. Oferowane przez Wykonawce rozwigzanie musi
posiadac wszystkie wymagane przez Zamawiajgcego funkcjonalnosci, opisane w Zapytaniu ofertowym,
na dzien skfadania ofert.

Pytanie nr 227:
39. Dotyczy Zalacznik rr 1 do OPZ, pki. 3 Prosimy o wyjasnienie czy Zamawiajacy wymaga aby pein;
dokumentacja rozwigzan komercyjnych oferowanych w postgpawaniu byla dostepna publicznie?

Odpowiedi nr 227
Zamawiajacy wymaga, aby dokumentacja rozwigzan oferowanych w postepowaniu byta dostepna
publicznie.

Pytanie nr 228:
40. Dotyczy Zalgeznik i 1 do OPZ, pkt. 3. Zamawigjacy wymaga dla Systeméw ADC | NG Firewall
zaoferowania rozwigzarn uwzglednionych w raporiach branzowych takich jak Maglc Quadrant Gartnera. Czy w
zwiazku z tym analogicznie zaaferowane rozwiazanie dla Systemu DNS musi opieraé sie o firmy znajdujace w
zestawieniach przygotowanych przez Gartnera dla kategorii Market Guide for DNS, DHCP and IP Address
Management (DD), lub anglogicznych zestawieniach przygotowanych przez rownowaine organizacie,
przygotowanych w ciggu ostatnich dwadch lal?

Odpowied? nr 228:
Zamawiajacy nie wymaga aby producent Systemu DNS byt uwzgledniony w wymienionych przez
Wykonawce zestawieniach.
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Pytanie nr 229:
41, Dotyczy Zakacznik nr 1 do OFZ pkt. 3.6.4 o-p) i pkt. 3.6.5 g-r) sir. 44. Czy Zamawiajacy zgodz sig na
realizacje wymagan w 2akrasie kategoryzacji (na poszczegdinych systemach, ktorych dolycza wiw
wymagania) poprzez zapewnienie na rozwiazaniu ADC/SSL wiasnej, globainej bazy kategoryzac)i (bez
ponoszenia dodatkowego koszlu po stronie Zamawizjgcego) tak by nie byto koniecznosci korzystania w tym
zakresie z systernu DNS 7

Odpowiedz nr 229:
Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 80.

Pytanie nr 230:
42, Dotyezy Zalacznik nr 1 do OPZ pkt. 3.6.4 o-p) i pkt. 3.6.5 g-r) str. 44. Czy Zamawiajacy 2godzi sle na
realizacie wymagah w zakresie kategoryzacy (na poszezegolnych systemach, kiorych dotyczg wiw
wymagania) we wspdlpracy z system DNS w nieco inny sposob tj, z wykorzystaniem bardzlej
zestandaryzowanego mechanizmu AP ?

Odpowiedz nr 230:
Zamawiajgcy nie okresla sposobu integracji Systemu DNS i Systemu ADC.

Pytanie nr 231:

43. Dotyczy Zalgcznik ar 1 do OPZ pkt. 37.6 cc)str, 62 . Czy Zamawiajgcy dopuéci alternalywna melode
wykrywania botnetéw w stosunku do wymagania w zakresle wykorzystywania mechanizmu CAPTCHA (ostatni
tret) w oparciu o mechanizm fingerprinting™ Metoda CAPTCHA posiada wiele podatnosci umozlmwiajaeych jgf
stosunkowo proste obejscie | w zwigzku z powyzszym uznawana jest za metode przestarzala o ograniczone
skutecznosc i wspodiczesme jest zastepowana znacznie skuteczniejsza metoda fingeprintingu nakierowang na
detekcje botaw sterowanych z botneldow.

Odpowiedz nr 231:
Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 62,

opublikowana na w pismie z dnia 20.12.2018r.

Pytanie nr 232:
Czy Zamawiajacy dopusci, aby zaoferowane rozwigzanie umozliwiato uruchomienie dynamicznych

protokotéw routingu (RIP, OSPF, BGP) jako opcje i dopusci nie wycenianie w biezgcym postepowaniu
licencyi umozliwiajgeych ich uruchomienie? Zgodnie z nasza najlepszg wiedzg w projekcie nie ma
koniecznosci uruchamiania dynamicznych protokotéw routingu, a zlagodzenie tego wymagania
umozhwitaby znaczng optymalizacje cenowa

Odpowiedz nr 232:

Zamawlajacy nie dopusci rozwigzania nie wspierajagcego dynamicznych protokotéw routingu.
Zamawlajacy wymaga uruchomienia dynamicznych protokotéw routingu (BGP lub OSPF) w ramach
realizac)) Umowy, ktdrej zawarcie bedzie wynikiem przeprowadzenia niniejszego postepowania.
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytanta ofertowego.

Pytanie nr 233:
Pytanie odnosi sie do punktu 3.7.6 cc) Czy Zamawiajacy zgodzi sie na dopuszczenie rozwigzania, ktdre

zamiast CAPTCHA wykorzystuje mniej podatne na ataki, a przez to znacznie bezpieczniejsze
technologie jak np. fingerprinting?

Odpowiedz nr 233:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 62,
opublikowana w pi$mie z dnia 20.12.2018 r.
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Pytanie nr 234:
Czy Zamawiajacy dopuszcza, aby system SSLVPN opisany w rozdziale 3.7.5 umozliwiat konfiguracje

regut polityki dostepu opisany w punkcie b) w sposdb graficzny, ale definiowanie makr 1 ich sekwencji
w sposéb tekstowy?

Odpowiedz nr 234:
Zamawiajacy dopuszcza definiowanie makr i ich sekwencji w sposéb tekstowy z wykorzystaniem
graficznego edytora, ktory Zamawiajacy utozsamia z interfejsem GUI.

Zamawiajacy Informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmrana nr 81.

Pytanie nr 235:
Czy Zamawiajacy dopusci, aby system SSLVPN opisany w rozdziale 3.7.5 w module poprawnosci

aplikacji opisanym w punkcie g) nie obstugiwat sprawdzania CPU ID i HDD ID?

OdpowiedZ nr 235:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 57,
opublikowana w pismie z dnia 20.12.2018 r.

Pytanie nr 236:
Czy Zamawiajacy dopusci, aby system SSLVPN opisany w rozdziale 3.7.5 nie bedzie zapewniat

Zamawiajgcemu w procesie logowania opisanym w punkcie o) wirtualnej klawiatury?

Odpowied?Z nr 236:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 58,
opublikowana w pi$mie z dnia 20.12.2018 r.

Pytanie nr 237:
Dot. wymagania 3.6.2.voraz 3.7.2.v

Czy Zamawi1ajacy dopusci rozwigzanie, gdzie w kontekscie identyfikacji uzytkownika bedzie podawana
jego nazwa i przynalezno$é do grupy bez zrédtowego adresu IP i nazwy urzadzenia?

Odpowiedz nr 234:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 7 i 8,
opublikowana w dniu 18.12.2018 r.

Pytanie nr 238:
Dotyczy wymagan na podsystem AV wymienione w rozdziatachm. in. 3.6.2.1.3,digi3.7.2.1.a,dig

Zgodnie z nasza najlepszg wiedzg w sieciach operatorskich na ogét nie dopuszcza sie ruchu SMB w
kierunku Internetu. Czy Zamawiajacy dopusci rozwigzanie, ktdre zapewnia skuteczne skanowanie AV
dla protokotéw: HTTP, SMTP, POP3, IMAP, FTP,MAPI?

Odpowied? nr 238:

Zamawiajacy informuje, ze dokonat zmiany zapisow Zapytania ofertowego - patrz zmiana nr 9,
opubltkowana w pi$mie z dnia 18.12.2018 r.

Po wprowadzeniu powyzszej zmiahie wymienione protokoly spetniajg wymagania.

Pytanie nr 239:
Dotyczy wymagari na podsystem IPS wymienione w rozdziatach m. 1n. 3.6.2.2.¢,3.7.2.2.e

Czy Zamawiajacy jest sktonny do ograniczenia wymagania do sygnatur oraz anomalii protokotéw w tym
analizy behawioralnej? Poréwnywanie ruchu z wzorcem jest wiasciwe dla firewalh aplikacyjnych WAF?
Odpowiedz nr 239:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 10,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 240:
Dot. wymagania 3.7.6.0

Czy Zamawiajacy dopusci WAF, ktéry dobdr sygnatur klasyfikuje w zaleznosci od rodzaju ataku, a do
ochrony specyficznych aplikacji posiada predefiniowane profile?
Odpowied? nr 240:
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Zamawiajacy dopusct WAF, ktéry dobor sygnatur klasyfikuje w zaleznosci od rodzaju ataku, a do
ochrony specyficznych aplikacji posiada predefiniowane profil, jezeli profile s tozsame z grupami
opisanymi w punkcie 3.7.6 lit. 0) Zapytania ofertowego.

Pytanie nr 241:
Dot. wymagania 3.7.6.v

Czy Zamawlajacy zrezygnuje z tego wymagania, jezell oferowany WAF wykorzystuje mechanizm
Machine Learning?

Odpowiedz nr 241:

Zamawilajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Zamawiajacy informuje jednocze$nie, ze uznaje mechanizm Machine Learning jako jeden z
potencialnych algorytméw.

Pytanie nr 242:
Dot. wymagania 3.7.4.a

Gartner obecnie publikuje wymagania dla ADC, czy Zamawiajacy zaakceptuje rozwigzanie spetniajgce
wymagania Gartnera, ale nie pojawiajace sie w poprzednich zestawieniach?

Odpowiedz nr 242;

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 11,
opublikowana w dniu 18.12,2018 r,

Jednoczesnie Zamawiajgcy modyfikuje dodatkowo tre$é Zapytania — patrz zmiana nr 66.

Pytanie nr 243:
Dot. wymagania 3.7.4.b

Czy Zamawiajacy jest sktonny usungé to wymaganie w odniesieniu do weztdéw centralnych w celu
optymalizacji kosztow?

OdpowiedZ nr 243:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 12,
opublikowana w pismie z dnia 18.12.2018 r.

Pytanie nr 244:
Dot. wymagania 3.7.4.c

Czy Zamawiajacy jest sktonny usungc to wymaganie w odniesieniu do weztéw centralnych w celu
optymalhizacj kosztow?

Odpowiedz nr 244.

Zamawiajacy informuje, ze dokonat zmiany zapisdw Zapytania ofertowego - patrz zmiana nr 13,
opublikowana w ptsmie z dnia 18.12.2018 r.

Pytanie nr 245:

Dot. wymagania 3.7.4.e

Czy Zamawiajacy jest sktonny usunaé to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacji kosztow?

Odpowied? nr 245;

ZamawiIajacy podtrzymuje dotychczasowe brzmienie zapisow Zapytania ofertowego.

Pytanie nr 246:
Dot. wymagania 3 7.4.f

Czy Zamawiajacy jest skfonny usung¢ to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizac)! kosztow?

Qdpowied? nr 246:

Zamawiajacy Informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmtana nr 14,
opublikowana w pismie z dnia 18.12.2018 r.

14



Pytanie nr 247:
Dot. wymagania 3.7.4.g

Czy Zamawiajgcy jest skfonny usungé¢ to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacji kosztéw?

Odpowiedz? nr 247:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 15,
opublikowana w pismie z dnia 18.12.2018 r.

Pytanie nr 248:
Dot. wymagania 3.7.4.h

Czy Zamawiajacy jest sktonny usungé to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacji kosztow?

Odpowied? nr 248:

Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 249:
Dot. wymagania 3.7.4.i

Czy Zamawiajgcy jest skionny usungé to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacji kosztow?

Odpowied?Z nr 249:

Zamawiajacy informuje, ze dokonat zmiany zapisdw Zapytania ofertowego - patrz zmiana nr 16,
opublikowana w piémie z dnia 18.12.2018r.

Pytanie nr 250:
Dot. wymagania 3.7.4.)

Czy Zamawiajacy jest sktonny usungé to wymaganie w odniesieniu do weztdéw centralnych w celu
optymalizacji kosztow?

Odpowiedz nr 250:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 17,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 251:
Dot. wymagania 3.7.4.1

Czy Zamawiajacy jest skfonny usungé¢ to wymaganie w odniesieniu do weztdéw centralnych w celu
optymalizacji kosztéw?

Odpowied? nr 251:

Zamawiajgcy informuje, Zze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 18,
opublikowana w pismie z dnia 18.12.2018 r.

Pytanie nr 252:
Dot. wymagania 3.7.4.m

Czy Zamawiajacy jest sktonny usungé to wymaganie w odniesieniu do weziéw centralnych w celu
optymalizacji kosztoéw?

Odpowiedz nr 252:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 19,
opublikowana w pi$mie z dnia 18.12.2018 .

Pytanie nr 253:
Dot. wymagania 3.7.4.n

Czy Zamawiajacy jest sktonny usungé to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacji kosztow?

Odpowied? nr 253:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapisow Zapytania ofertowego.
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Pytanie nr 254:
Dot. wymagania 3.7.4.0

Czy Zamawiajgcy jest skfonny usungé to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacji kosztow?

Odpowiedz nr 254:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 20,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 255:
Dot. wymagania 3.7.4.p

Czy Zamawiajacy jest skfonny usungé to wymaganie w odniesieniu do weztéw centralnych w celu
optymalizacyl kosztow?

Odpowiedz nr 255:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 21,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 256:
Dot. wymagania 3.7.4.u

Czy Zamawiajacy zaakceptuje co najmniej w weztach centralnych system ADC obstugujacy jedynie
nastepujgce mechanizmy monitorowania: dns, ftp, http, hitps, icmp, imap4, 12-detection, mysqj,
DIAMETER, pop3, radacct, radius, rtsp, sip, sip-tcp, smtp, snmp, snmp-custom, ssh, tcp, tcp-echo,
tcphalf, tcpssl, udp, Skrypty shell?

Odpowied? nr 256:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 257:
Dot. wymagania 3.7.4.w

Czy Zamawiajgcy zaakceptuje co najmniej w weztach centralnych system ADC obstugujacy jedynie
nastepujace mechanizmy przywigzania sesji: Source-IP, Source-IP Hash, Source-tP/Port Hash, Hash
Header, Hash Request, Persistent Cookie, Rewrite Cookie, Insert Cookie, Hash Cookie, Embedded
Cookie, RADIUS Attribute, SSL Session ID?

Odpowiedz nr 257:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 258:
Dot. wymagania 3.7.4.dd

Czy Zamawiajacy przewiduje obstuge jumbo frames na ADC? Jezell nie to prosimy o usuniecie tego
wymagania.

Odpowiedz nr 258:

Zamawiaczy wymaga obstugi Jumbo Frames we wdrozone) wers)t Systemu.

Pytanie nr 259:
Dotyczy procedury testowej numer 8.

Czy Zamawiajgcy dopuszcza JSON APl w przypadku, kiedy system NGFW jest kontrolowany przez
centralny system zarzadzania?

Odpowied?z nr 259:

Zamawiajacy informuje, ze dopuszcza uzycie formatu JSON API, kiedy system NGFW jest kontrolowany
przez centralny system zarzadzania. W Rest API jest uzywany format wej$ciowy i wyjéciowy w formacie
JSON.

Pytanie nr 260:
Dot. §1 pkt 23

Zamawiajacy Jednostronnie wskazuje termin rozpoczecia wdrozenia Wezta dla konkretnej lokalizacji.
Moze warto zaproponowac termin minimalny?
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Czy Zamawiajacy wyrazi zgode na zmiane §1 pkt 23 wzoru Umowy poprzez dodanie fragmentu ,ktéry
nie moze by¢ krétszy niz 14 dni roboczych”?

Odpowiedz nr 260:

Zgodnie z zapisami Wzoru Umowy termin wdrozenia danego Wezta wskazywany jest przez
Wykonawce w Szczegétowym Harmonogramie Wdrozenia Wezta oraz "Wykonawca jest zobowigzany
do zgtoszenia gotowosci do Odbioru Wstepnego Wezta w ciggu 105

dni od wydania Polecenia Wdrozenia Wezta." Dodatkowo zgodnie z Zatacznikiem nr 1 (SOPZ) do
Zapytania ofertowego, punkt 3.9.3, Zamawiajgcy rezerwuje dla siebie 60 dni na "Przygotowanie
Obiektéw do instalacji Urzadzen".

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 261:
Dot. §2 ust. 4

Na czym bedg polega¢ prace wykonywane przez pozostatych wykonawcoéw? To Zamawiajacy powinien
odpowiadaé za koordynacje prac wykonawcdw. Interoperacyjno$é Systemu powinna by¢ zapewniona
na podstawie odpowiedniego sformutowania zapiséw OPZ'éw poszczegdlnych postepowan.
Odpowied? nr 261:

W ramach budowy siec OSE bedzie realizowanych, poza zakresem Umowy, wiele innych systemdéw
realizowanych przez wykonawcéw, wybranych w ramach odrebnych postepowan. Wykonawca bedzie
zobowigzany do wspotpracy z wykonawcami realizujgcymi inne systemy w zakresie realizacji Integrac
opisane] w Szczegdtowym opisie przedmiotu zaméwienia, punkt 3.10.

Pytanie nr 262:
Dot. §3 ust. 6

Wykonawca prosi o zmiane terminu na 2 dni robocze.
Odpowiedz nr 262:
Zamawiajacy Informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 89.

Pytanie nr 263:
Dot. §3 ust. 26

Wykonawca zwraca sie 0 zmiane postanowienia i nadanie mu brzmienia ,,W przypadku opdznienia
wykonawcy w realizacji umowy w stosunku do terminéw wynikajacych z umowy z powodu okolicznosci
lezgcych po stronie Zamawiajgcego, terminy realizacji automatycznie ulegajg wydtuzeniu o wyzej
wymieniony okres opéznienia”.

Odpowied? nr 263:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 264:

Dot. §4 ust. 11

Czy intencjg Zamawiajacego jest zwolnienie wykonawcy z obowigzku zapfaty kary umownej za okres
wyznaczony na usuniecie Bteddw i Wad? W przypadku odpowiedzi twierdzace)] wykonawca prost o
przeredagowanie postanowienia w ten sposéb, aby fragment ,przez okres wyznaczony na usuniecie
Btedow 1 Wad” zastagpi¢ wyrazeniem ,,.za okres wyznaczony na usuniecie Bitedéw i Wad”.

Odpowied?Z nr 264:

Zamawiajacy Informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 82.

Pytanie nr 265:
Dot. §7 ust. 1

Wykonawca zwraca uwage, ze Zamawiajacy w ustepie 1 odwotuje sie do ustepu 7, ktéry nie zawiera
zadnej tresci.

Odpowied? nr 265:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 37,
opublikowana w pi$mie z dnia 18.12.2018 .
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Pytanie nr 266:
Dot. §8

Wykonawca prosi o doprecyzowanie, ze Zamawlajacy odpowiada za koordynacje prac wszystkich
wykonawcow.

Odpowied? nr 266:

Zamawiajgcy potwierdza, ze odpowiada za koordynacje prac wszystkich wykonawcdw.
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 267:
Dot. §9 ust. 4

W praktyce moze dojs¢ do sporu, kto odpowiada za wady ujawnione po dokonanej rozbudowie.
Whnosimy wiec o zaproponowanie dodatkowej procedury uprzedniej akceptacji przez Wykonawce
ewentualnej rozbudowy?

Odpowied? nr 267:

Zakres Gwarancji Jest ograniczony do Urzadzen i Oprogramowania dostarczonych w trakcie realizacji
Umowy, ktére) zawarcie bedzie wynikiem rozstrzygniecia ninigjszego postepowania. Zamawiajacy
moze dokona¢ rozbudowy posiadanej infrastruktury sprzetowej oraz teleinformatyczne) w sposdh
zgodny z dokumentacjg techniczng urzadzen dostarczonych przez Wykonawce w trakcie realizacji
Umowy.

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 268:
Dot §9 ust. 7

Wykonawca prosi o wskazanie minimalnego terminu na usunigcie wad w ramach rekojmi (nie krétszy
niz 30 dni roboczych) oraz ograniczenie uprawnien z tytutu rekojmi w ten sposdb, ze odstgpienie od
umowy lub Zzadanie obnizenia ceny przystuguje Zamawiajgcemu wylgcznie po trzykrotnym
bezskutecznym skorzystaniu z uprawnienia do zadania wymiany lub naprawy danego urzadzenia w
ramach rekojmi. )

Odpowied? nr 268:

Zamawiajacy zmienia §9 ust. 7 wzoru Umowy.

Zamawiajgcy Informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 83.

Pytanie nr 269:
Dot. §17 ust. 4

Wykonawca zwraca uwage, ze czas gwarancji zgodnie z §9 ust. 2 dla poszczegdlnych Weztéw jest rézny.
Jaki wplyw ma to na zwolnienie zabezpieczenia zgodnie z §17 ust. 4?

Czy Zamawiajacy wyrazi zgode na zmiane zasad zwolnienia zabezpieczenia w ten sposéb, aby 70%
zabezpleczenia zostato zwolnione po odbiorze koricowym Systemu, natomiast 30% po uptywie okresu
Gwaranc)i?

Odpowied? nr 269:

Zamawiajgcy informuje, ze zgodnie z zapisami z Wzoru Umowy "Okres Gwarancji na System wynost 5
(piec lat) 1 rozpoczyna swéj bieg od daty dokonania Odbioru Wstepnego pierwszego Wezta”. Oznacza
to zakoriczenie Gwarancji dla wszystkich Weztéw w tym samym czasie, przy czym Okres Gwarancji dla
poszczegbinych Weziow jest rézny.

Zwolniente zabezpieczenia nastepuje po uptywie Okresu Gwaranc;jl.

ZamawiIajacy podtrzymuje dotychczasowe brzmienie zapisow.

Pytanie nr 270:
Dot. §18 ust. 3

Wykonawca prosi o wskazanie konkretnego terminu obowigzku poufnosci, ktéry bedzie miat zwigzek
z planowanym okresem uzytkowania Systemu.

Odpowiedz nr 270:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 84.
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Pytanie nr 271:
Dot. §19 ust. 2

Wykonawca zwraca sie o wprowadzenie gérnych limitéw dla naliczania kar umownych za opéznienie
do wysokosci 100 tys. zi.

OdpowiedzZ nr 271:

Zamawiajacy informuje, ze dokonat modyfikac)i zapiséw Zapytania ofertowego — patrz zmiana nr 52,
opublikowana w pi$mie z dnia 20.12.2018 r.

Pytanie nr 272:
Dot. §21 ust. 2

Wykonawca prosi o skrécenie okresu na wykonanie prawa odstgpienia do 30 dni.
Odpowied? nr 272:
Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 273:
Czy dopuszcza sig sie aby serwery DNS (DNS Cache) udostepnialy autorytatywnie wpisy wiasne

wprowadzone przez NASK, bez dedykowanych serwerdw autorytatywnych DNS (DNS Authoritative)?
Odpowied? nr 273:

Zamawiajacy nie rozdziela funkcjonalnodci serweréw autorytatywnych DNS od pozostatych
funkcjonalnosci wyszczegdlnionych dla systemu DNS w pkt. 3.6.3 1 3.7.3 Szczegétowego opisu
przedmiotu zamdwienia.

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 274:
Jesh wymagane s3 dedykowane serwery DNS Authoritative, jaka musi by¢ ich wydajno$é dla o$rodka

centralnego i regionalnego?

Odpowiedz nr 274:

Zamawiajgcy okreslit w punkcie 3.3 Szczeg6towego opisu przedmiotu zamédwienia (SOPZ) wydajnosé
Systemu DNS w catej siect OSE na 200 000 QPS. Zgodnie z odpowiedzig na pytwanie nr 273 powyzej,
ZamawiIajacy nie rozdziela funkcjonalnosci serwerdw autorytatywnych DNS od pozostatych
funkcjonalnosct wyszczegdlnionych dla systemu DNS w pkt. 3.6.3 1 3.7.3 SOPZ.

Pytanie nr 275:

punkt3.3.11 [ W punkcie 3.3.1 w cze$a | Czy Wykonawca prawidiowo interpretuje

punkt 3.2.2 | ,Wymagane skalowanie Systemu | powyzsze informacje, Ze Zamawiajgcy, tak
ADC”  Zamawiajgcy  podaje | naprawde, nie podaje wymaganej
wymagang przepustowosci | przepustowoscl systemu ADC, a informacje |
systemu (parametr "Throughput | ilosci ruchu ze szkét, ktéra dla  danego
Systemu ADC [Mbps}”). | Regionalnego Wezta Bezpleczerisiwa pojawi sie

Jednoczesnie w punkcie 3.2.2
przedstawia schemat blokowy
przeptywy danych przez
Regionalny Wezet
Bezpieczenstwa.

na ,pierwszym wejsciu” (patrzg na schemat
blokowy) do systemu ADC? | to rolg Wykonawcy,
co Zamawiajgcy stusznie zauwazyt w punkcie
3.2.2 (,W wymiarowaniu Urzadzen potrzebnych
do realizacji funkc)1 bezpieczenstwa nalezy wzigé

pod uwage potencjalne wielokrotne przejscia
tych samych przeptywdéw przez ten sam blok
funkcjonalny [..]), jest dobdr wtasciwego
parametru dla przepustowosci systemu ADC?

Odpowied? nr 275:
W wymiarowaniu urzgdzen Zmawiajgcy podaje ile ruchu musi by¢ obstuzone przez poszczegdlne Wezty

Bezpieczenstwa. W zwigzku z tym, ze sposob implementacji ma bezposredni wptyw na potrzebng
wydajnosé poszczegdlnych elementéw Infrastruktury Bezpieczenstwa, to rolg Wykonawcy jest dob6r
wilaéciwego parametru dla przepustowo$ci wszystkich elementdw Infrastruktury Bezpieczenstwa.
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Pytanie nr 276:
Zatgcznik nr.9 pkt.3.6.3: Prosimy o potwierdzenie, ze Wykonawca moze zaproponowac rozproszong

architektura systemu DNS w ktérej cze$¢ analityczna w tym (antymalware, kategoryzacja stron, cache)
sg ulokowane w silnikach umieszczonych w Centralnych Weztach Bezpieczenistwa?

Odpowied? nr 276:

Zamawiajacy dopuszcza taki model implementacji Systemu DNS pod warunkiem zastosowania
hierachicznej struktury DNS w kazdym WezZle Bezpieczenstwa - resolvery i cache, w kazdym
Regionalnym Wezle Bezpieczenstwa | nadrzedne serwery DNS, posiadajgce zawansowane funkgcje
wymienione przez Wykonawce, zainstalowane w dwdch Centralnych Weztach Bezpieczeristwa.

Pytanie nr 277:
Zatgcznik nr.9 pkt.3.4 s) Wymagania wspdlne dla wszystkich elementéw infrastruktury

bezpleczeristwa, Prosimy o potwierdzenie, ze dla wymagan firewall w wezle regionalnym wymaganie
dotyczy funkcjonalnosci obejmujgcej takze NetFlow-v5/9/10/IPFIX na urzadzeniu Firewall w RWB.
Odpowied? nr 277:

Zamawiajacy Informuje, ze nie wymaga funkcjonalnosci NetFlow-v5/9/10/IPFIX na urzadzeniu Firewall
w RWB.

Pytanie nr 278:
Zatacznik nr.9 pkt.3.6.2 k) Wymaganiami dla Firewall Regionalnego Wezta bezpieczeristwa - prosimy o

potwierdzenie, ze dla wymagan firewall w wezZle regionalnym wymaganie dotyczy standard 802.1Q
wraz z Jumbao Frame min. 9000B.

Odpowied? nr 278:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 85.

Pytanie nr 279:
Zatgcznik nr.9 pkt. 3.6.2.2 f) i 3.7.2.2 f) Nowoczesne systemy firewall dokonujg analizy danych

strumieniowo (w przeciwieristwie do starych model typu proxy) w takiej sytuacji to wymaganie ich nie
dotyczy, poniewaz w dokumentacji producenta nie ma o tym mowy prosimy o modyfikacje wymagania
»Funkcjonalnos$é IPS musi dobiera¢ optymalny mechanizm defragmentacji 1 sktadania strumienia
danych w zaleznos$ct od charakterystyki hosta docelowego DPI, dla trybu pracy proxy."

Odpowiedi nr 279:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 53,
opublikowana w pismie z dnia 20.12.2018 r .

Pytanie nr 280:
Zatacznik nr.9 pkt. 3.6.2.1 h) 1 3.7.2.1. h) Nowoczesne systemy firewall dokonujg analizy danych

strumieniowo (w przeciwienstwie do starych modeli typu proxy) w takiej sytuacji to wymaganie ich nie
dotyczy, poniewaz w dokumentacji producenta nie ma o tym mowy prosimy o modyfikacje wymagania
»Funkcjonalno$é AV musi umozliwia¢ Zamawiajagcemu na definiowanie wielkosci pliku powyze),
ktérego funkcjonalnos$é AV nie bedzie przeprowadzata inspekc)i danego pliku, dla trybu pracy proxy."
Odpowied? nr 280:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 24,
opublikowana a piSmie z dnia 18.12.2018 r.

Pytanie nr 281:
Zafgcznik nr.9 pkt. 3.4.g Czy zamawiajacy dopuszcza uwierzytelnienie tylko jednym z wybranych

mechanizmdéw uwierzytelnienia?

Odpowied?z nr 281:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 27,
opublikowana w pi$mie z dnia 18.12.2018 r.
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Pytanie nr 282:

Zatgcznik nr.9 pkt. 3.6.5.q : Czy zamawiajacy akceptuje realizacje powyzszych podpunktéw poprzez
dostepny w GUI formularz, w ktérym uzytkownik bedzie mégt wpisa¢ adres URL? Po odczytaniu adresu
URL System inspekcji ruchu wykona zapytanie do serwera DNS i na podstawie adresu IP umieszczonego
w odpowiedzi zwréci uzytkownikowi informacje o kategoryzacji. Przeksztatcenie adresu IP na kategorie
odbywa¢ sie bedzie na podstawie statycznie zdefiniowanej tablicy zawierajacej pary "adres IP -
kategoria”.

Odpowied?Z nr 282:

Zamawiajacy nie akceptuje realizacji powyiszych punktéw poprzez dostepny w GUI formularz.
Zmawiajgcy wymaga, aby sprawdzenie opisane w punkcie 3.6.5 lit. q) Szczegétowego opisu przedmiotu
zamowienia odbywato sie automatycznie i przezroczyscie dla uzytkownika koricowego sieci OSE.

Pytanie nr 283:
Punkt 3.6.2 / 3.7.2 (e) okresla dwa tryby pracy systemu NGFW, przy czym naktada dodatkowy wymag

w postacl nie wprowadzania segmentacji na osobne domeny kolizyjne w sensie Ethernet/CSMA

O ile niektére dostepne na rynku rozwigzania wprowadzajg mechanizm okresélany ,virtual wire” {lub
»bump-in-the-wire”), tworzac niskopoziomowe potaczenie pary (1 wytgcznie pary, co de facto nie
wypetnia wymagan tego punktu) interfejséw, o tyle nie jest mozliwe dla zadnego aktywnego
urzadzenia sieciowego uzyskanie opisanego zjawiska. Kazde urzadzenie silg rzeczy musi wprowadzaé
podziat na domeny kolizyjne w sensie Ethernet/CSMA, chyba ze zapewnia galwaniczne potaczenie
interfejsow, a jego interfejsy pracujagce w trybie half-duplex {co sprowadza jego funkcje do
koncentratora sieciowego, hub’a). Proponujemy usuna¢ ten wymag, poniewaz nie moze by¢ spetniony
przez zadne dostepne na rynku urzadzenie, w szczegdlnoscl dysponujace wymaganymi w zapytaniu
typami interfejséw.

Dodatkowo warto w naszej opinil uporzadkowaé nazewnictwo trybdw pracy systemu, bowiem o ile w
omawianym punkcie tryb przefgcznika i tryb transparentny sg uzywane zamiennie, o p. {l} sugeruje
obecnos¢ trzech trybdw (transparentny, L2, L3). Proponujemy ujednolicenie do dwoch trybdéw:
przefgcznika (L2, transparentny) i routera (L3, routed).

Odpowiedz nr 283:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 25,
opublikowana w pi$émie z dnia 18.12.2018 r.

Pytanie nr 284:
Punkty 3.6.2 / 3.7.2 (e), () i (t) wprowadzajg wymogi zwigzanie z logicznym podziatem urzgdzen oraz

trybami pracy poszczegélnych instancji, w szczegdlnosci okreslajg iz rozwigzania NGFW muszg
zapewniac:

s Moizliwos$é podziatu na wirtualne instancje (co najmniej 5 — tylko dla trybu routed)

¢ Mozliwo$¢ uruchomienia wiecej niz jednej tablicy routingu w pojedyncze] instancji

e Mozliwos¢ pracy w trybach przetacznika (L2, transparentnym) i routera (L3, routed)

o Mozliwosé okredlenia trybu pracy per interfejs
W naszej opinii s to wymagania nieco nadmiarowe 1 redundantne, w szczegdlnosci biorgc pod uwage
architekture weztdéw sieci OSE.
Proponujemy potraktowanie mozliwosci uruchomienia wiecej niz jednej tablicy routingu w
pojedynczej instancji jako opcjonalng {ew. alternatywng do obstugi wielu instanc)i).
Odpowied? nr 284:
Pkt 3.6.2 / 3.7.2 lit. 1) Szczegbtowego opisu przedmiotu zamdwienia
Dla Zmawiajacego tryby pracy nie sg tozsame. W trybie transparentnym nie wystepuje mac lerning.
Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.
Pkt 3.6.2 / 3.7.2 lit. e) Szczegdtowego opisu przedmiotu zamdwienia
Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 25,
opublikowana w pismie z dnia 18.12.2018 r.
3.6.2 / 3.7.2 lit. t) Szczegbtowego opisu przedmiotu zamdwienia
Zamawiajacy dopuszcza separacje ruchu jedynie na poziomie wirtualnych firewalli (w ramach
wirtualnych firewalli nie musi by¢ wsparcia dla VRF).
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Zamawia)acy dokonat zmiany zapiséw - patrz zmiana nr 28, opublikowana w pi$mie z dnia 18.12.2018
r.

Pytanie nr 285:
Punkty 3.4 (g) wymaga mozliwosci uwierzytelniania administratoréow za pomocg bazy lokalnej 1 z

wykorzystaniem dwdch z wymienionych mechanizméw: RADIUS lub TACACS+ lub SAML
Majac na uwadze, ze:

e SAML jest nie tyle protokotem uwierzytelnienia (rozumianym jako mechanizm
komunikacji miedzy urzgdzeniem uwierzytelniajgcym a katalogiem uzytkownikéw), co
mechanizmem obstugi jednokrotnego uwierzytelnienia (wymagajgcym zastosowania
w procesie uwierzytelnienia dodatkowego protokotu typu RADIUS lub LDAP),

o TACACS+ jest protokotem kiéry powstat (opracowany przez ...%) gtéwnie w celu
bardziej granularnej kontroli dostepu do interfejsow terminalowych i w stosunku do
RADIUSa nie wykazuje istotne) przewagl przy uwierzytelnianiu dostepu do graficznych
interfejséw zarzadzania,

e aktualnie coraz wiecej katalogéw uzytkownikow wykorzystuje interfejsy LDAP,

nasze rozwigzania nie obstugujg w pelnym zakresie mechanizméw SAML oraz TACACS+ (tylko dla
dostepu do CLI urzgdzen). Proponujemy zatem zastgpienie wymogu SAML obsfuga LDAP lub dodanie
LDAP jako kolejnego mechanizmu. Nalezy przy tym zauwazy¢, ze w procesie RFQ w odpowiedz na
jedno z pytan zostata dopuszczona mozliwos¢ uwierzytelniania za pomocg RADIUS i LDAP.
Odpowied? nr 285:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 27,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 286:
Punkty 3.6.2 (p), (a), (r) okreslajg zbiér funkcjonalnosci zwigzanych z autoryzacjg uzytkownikéw 1

administratoréw.

W procesie konsultacji przed ogtoszeniem postepowania zakupowego zrezygnowano z mechanizméw
zwigzanych z uwierzytelnianiem uzytkownikéw w systemie NGFW (uwierzytelnianie ma wedle nasze)
wiedzy mie¢ miejsce w Innych miejscach OSE), o czym s$wiadczy m.in. fakt usunigcia wymagan
zwigzanych z obstugg portalu uwierzytelniajacego oraz zapisy punktu 3.10.1. Majac to na uwadze,
obecnos¢ czesciowych wymagan zwigzanych z uwierzytelnianiem uzytkownikéw wydaje sie nie miec
zastosowania. Dodatkowo, majac na uwadze fakt, ze wymaog obstugi ztozonych polityk uwierzytelniania
wielosktadnikowego dotyczy wytgcznie urzadzen NGFW mozna z duzym prawdopodobiefistwem
przyjaé, ze mechanizm nie bedzie w praktyce wykorzystywany — jedynym komponentem w ktérym tego
typu polityki wydajg sie by¢ uzasadnione jest modut dostepu zdalnego (SSL VPN), przy czym wtasciwsze
byto by ewentualne wprowadzenie takiego rozwigzania na pozionﬁe systemu zarzadzania tozsamoscia,
obejmujacego wszystkie komponenty systemu. Dodatkowo wymagania te sg redundantne w stosunku
do okreslonych w cze$ct ogdlne). Proponujemy zatem usuniecie nadmiarowych wymagan, ew.
dostosowanie ich do wymagan okreslonych w p. 3.10.1, pozostawiajgc jedynie wymagania odnosnie
zawartosci polityk kontroli dostepu.

OdpowiedZ nr 286:

Zamawiajacy podat wymagania w zakresie uwierzytelniania uzytkownika w punktach 3.6.2 i 3.7.2 lit.
p), q) 1 r) Szczegbtowego opisu przedmiotu zaméwienia (SOPZ). Zgodnie z zapisem w punkcie 3.10.1
SOPZ Zamawiajacy w przysztosci moze wykorzystac tozsamos¢ na urzgdzeniach NG Firewall.
ZamawiIajacy informuje, ze modyfikuje tre$¢ Zapytania ofertowego — patrz zmiana nr 87,

Pytanie nr 287:
Punkt 3.4 (u) okresla wymagania w zakresie tworzenia kopit zapasowe] konfiguracji.

Kople zapasowe konfiguracjt urzadzen sa oczywiscie niezbedne w zakresie koniecznym do je)
odtworzenia w przypadku awarii, niemnie| narzucanie zaréwno mechanizmu transportu, jak tez
formatu kopii nie wydaje sie by¢ konieczne. Proponujemy usunigcie tych narzutéw.

! Nazwa usunieta przez Zamawliajacego
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Przy takiej skali projektu modyfikacja konfiguracy przez korekte kopii konfiguracyt 1 jej re-aplikacje na
urzadzeniu nie jest mechanizmem optymalnym 1 powinno by¢ dopuszczone wytgcznie jako
funkcjonalnos$¢ opcjonaina przy braku lepszych alternatyw, takich jak wykorzystanie interfejséw API,
SNMP czy CLI. Kopia konfiguracji ma zatem wytgcznie role awaryjna.

Odpowied? nr 287:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 30.

Pytanie nr 288:
Punkt 3.6.2 / 3.7.2 (j) okresla m.in. wymagania w zakresie zapewnienia mechanizméw zarzadzania

pasmem w siecl.

Zgodnie z opisem architektury OSE (w szczegdinosci punkt 2.3.3.2) gtéwnym punktem egzekucji polityk
QoS w sieci OSE bedg urzadzenia agregacyjne, co jest zgodne z dobrymi praktykami — mechanizmy te
(w szczegdInosci egzekucja polityk) powinny by¢ realizowane w miejscach gdzie mamy do czynienia z
agregacja wielu potaczen i potencjalnym wystgpieniem nadsubskrypcji ruchu.

Ruch, ktdry trafi do weztdw bezpieczenistwa sitg rzeczy powinien by¢ juz odpowiednio sklasyfikowany,
ew. ograniczony i dostosowany do wymogéw polityk zarzadzania pasmem, a co za tym idzie
funkcjonalnodci z nimi zwigzane nie wydaja sie niezbedne na poziome urzgdzerh NGFW — zaréwno z
punktu widzenia niepotrzebnego dodatkowego ich obcigzenia, jak tez miejsca w siecl. Warto przy tym
zaznaczy¢, iz pozostate komponenty znajdujgce sie w $ciezce ruchu weztach bezpieczeristwa (ADC, SSL)
nie maja okreslonych wymagan w tym zakresie, wiec i tak niemozliwe bedzie uzyskanie kontroli QoS w
catej Sciezce. Proponujemy usuniecie tego wymagania, ew. pozostawtenie tylko wymagan w zakresie
obstugi oznaczen DiffServ i ograniczania pasma).

Odpowied? nr 288:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 31,
opublikowana w pismie z dnia 18.12.2018 r.

Pytanie nr 289:
Punkt 3.6.2 / 3.7.2 (o) okre$la wymagania w zakresie ochrony przed atakami DoS, w tym z

wykorzystaniem mechanizmu skanowania portéw

Wykrywanie przez NGFW nadmiernych przeptywdéw zwigzanych z prébami atakow typu DoS jest
oczywiscie funkcjonalnoscig pozadang, jednak w przypadku zdarzen zwigzanych z rekonesansem sieci,
w szczegollnosci skanowaniem portéw taki atak z reguly nie ma miejsca. Zachowanie wiekszosci
skaneréw portdw nie ma charakteru nadmiernego przeptywu (flood), w zwigzku z czym ich wykrycie /
blokowanie jest efektywniejsze nie w mechanizmie anty-DoS, ale w mechanizmie IPS.

Proponujemy zatem usunigcie z tego punktu zapisu dotyczgcego skanowania portow, ew przeniesienie
go do czesci IPS (np. 3.6.2.2 / 3.7.2.2 (d}).

Odpowied?Z nr 289:

Tak, Zamawiajacy dopuszcza taka sytuacje, aby aktywnoé¢ np. skanowania portéw byta blokowana
przez IPS.

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 26,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 290:
Punkt 3.6.2.3 / 3.7.2.3 (f) okresla wymog obstugi analizy heurystycznej przy wykrywaniu aplikacji.

Obecnos¢ tego wymogu w kontekscie funkcjonalnoéci kontroli aplikacji spefnia w naszej opinii tylko
jeden z liczacych sie na rynku dostawcow systeméw NGFW. Prosimy o usuniecie zapiséw ,i analize
heurystyczng” oraz ,protokoly tunelowania i szyfrowania”.

Odpowied? nr 290:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 29,
opublikowana w piémie z dnia 18.12.2018 r.

Pytanie nr 291:
Punkt 3.6.2.2 / 3.7.2.2 (e) okresla wymoég dia mechanizmu wykrywania anomalii w ruchu sieciowym.
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Mechanizmy wykrywania anomalii jest do$¢ popularnym mechanizmem w rozwigzaniach NGWF, przy
czym przyjmujgcym z reguty formy wykrywania anomalii protokotow badz wykrywania anomalu za
pomoca mechanizmdéw wolumetrycznych.

Opisany sposob implementacji jest w naszej opinii doé¢ charakterystyczny dla jednego z dostawcéw
rozwigzan NGFW, a ponadto mato efektywny przy zastosowaniu w architekturze OSE z kilku powodow.
Po pierwsze — majgc na uwadze sposdb dystrybucji ruchu w weizle bezpieczenistwa, pojedyncze
urzadzenie nigdy nie bedzie miato oglgdu na ksztatt catosci ruchu z danej podsieci czy szkoty, a co za
tym idzie zbudowanie wzorca bedzie nieefektywne i niemiarodajne. Po drugie — propagacja ztosliwego
oprogramowania czy skanowanie podsieci bedg miat miejsce gtownie w sieciach wewnetrznych, poza
zasieglem mechanizmoéw analitycznych NGFW. Po trzecie — oba typy zagrozen moga by¢ wykrywane za
pomocg innych mechanizméw (AV, IPS).

Efektywna analiza anomalii w ruchu sieciowym wymaga od mechanizmu analitycznego akwizycji
danych metrycznych z wielu punktéw réznych miejsc w sieci, w szczegdlnosci potozonych mozliwie
blisko potencjalnych zrédet zagrozen — takie funkcjonalnosci sg zatem domeng narzedzi analitycznych
takich jak Stealthwatch, Darktrace czy Flowmon Ich realizacja na poziomie rozwigzan NGFW jest
nieoptymalna i nieefektywna.

Proponujemy wykreslenie wymagania, przynajmniej w czesci ,wzorcem, majgce na celu wykrycle
takich zagrozer jak np. propagacja ztosliwego oprogramowania lub skanowanie podsiecr”.
Odpowiedz nr 291:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 10,
opublikowana w pismie z dnia 18.12.2018 r.

Pytanie nr 292:
Punkt 3.6.2 / 3.7.2 (v) okre$la wymagania dla mozliwosci dostosowania powiadomien.

Majgc na uwadze funkcjonalnosci petnione przez system NGFW w przyjetej architekturze 1los¢
powladomien wyswietlanych uzytkownikom bedzie nikta. Wiekszo$¢ powiadomieri w takich systemach
dotyczy mechanizmow filtrowania URL, ktdre bedg realizowane na poziomie SWG. Transmisje plikéw
blokowane przez funkcjonalnosci AV nie beda umozliwiaty generowania powiadomienia, bo dotycza
tylko ruchu innego niz HTTP/HTTPS. Zdarzenia blokowane przez IPS rowniez generalnie nie generuja
komunikatéw dla uzytkownikdéw, co sprowadza ich ew. wyswietlanie wiasciwie tyltko do
funkcjonalnosci kontroli aplikacji w ramach ruchu HTTP/HTTPS.

Proponujemy zatem modyfikacje wymagania przez usuniecie tresci od ,, w szczegdinosci ..."
Odpowied? nr 292;

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 7 i 8,
opublikowane w piSmie z dnia 18.12.2018 r.

Pytanie nr 293:
Punkt 3.7.8 okresla wymagania na system zarzgdzajacy

Na wstepie nalezy zaznaczy¢, iz system zarzadzajgcy infrastruktury bezpieczenstwa bedzie de facto
zestawem systemdéw obstugujgcych poszczegélne elementy (ADS/SSL, NGFW, DNS, ..), ktdrych
specyfika moze znaczaco rézni¢ sie od siebie. Wymagania okreslone dla systemu zarzadzania sg
stosunkowo generyczne, opisujgce ,klasyczny” system zarzadzania oparty na tworzeniu swoistej
naktadki na poszczegéine urzadzenia, komunikujgcy sie z nimi przez typowe interfejsy typu SNMP.

W przypadku rozwigzania .....2 Firepower system zarzadzania (Firepower Management Center — FMC)
ma nieco inny charakter, ktéry mozna poréwna¢ o modelu znanego z implementac) rozwigzan klasy
SDN. W przypadku jego wykorzystania (alternatywa jest mozliwosé ,klasycznego”, bezposredniego
zarzadzania poszczegdinymi urzadzenmiami) przejmuje on cato$¢ funkcji zarzadczych, kontrolnych i
raportujacych, gwarantujgc spéjnosé konfiguracj 1 polityk bezpieczenstwa. Przy tym zachowane s3
interfejsy diagnostyczne (SSH/HTTPS) dla poszczegdlnych urzadzen, niemniej cato$¢ konfiguracji jest
dokonywana przez FMC (CLI, GUI, API).

Specyfika tego rozwigzania powoduje, ze pomimo zachowania funkcjonainoéci okreslonych w
postepowaniu, nie spetnia od wszystkich wymagan implementacyjnych.

2 Nazwa usunieta przez Zamawlajgcego
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W szczegblnosci:

e Punkt (d) nakifada konieczno$¢ zapewnienia integracji przez modyfikacje plikéw ptaskich — w
przypadku dostepnych interfejséw programistycznych (API) i klasycznych interfejséw
zarzadzania (CLI, GUI) taka funkcjonalno$¢ nie wydaje sig niezbedna. Powinna byé traktowana
racze) jako gorsza alternatywa w przypadku braku innych interfejséw

e Punkt (e), (k) okresla wymdg zbierania z urzadzed danych w formie m.in. SNMP trap. W
przypadku rozwigzania Firepower to FMC ewentualnie generuje trap SNMP, podczas gdy
zdarzenia i alarmy z urzadzen zbiera innymi mechanizmami (urzadzenia sg przy tym w stanie
wysylad zdarzenia w formacie syslog bezposrednio do SIEM)

¢ FMC nie monitoruje warstwy sprzetowej — mozliwe jest dodanie osobnego modutu
oprogramowania ktéry zapewni te funkcjonalnosci

e Punkt (g) - FMC nie ma mozliwosci eksportu danych o dostepnosci systeméw do PDF (mozna
go wyswietli¢ w GUI)

Proponujemy modyfikacje wymagan w zakresie powyzszych niezgodnoscl.

OdpowiedzZ nr 293:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 32,
opublikowana w pi$émie z dnia 18.12.2018 r.

Pytanie nr 294:
Rozwigzania DNS
Okreslona we wczesniejszych procesach, jak tez testowana w projekcie pilotazowym funkcjonalnosé
DNS skupiona byfa przede wszystkim na wsparciu systemdw bezpieczeristwa (NGFW, SWG) w zakresie
zapobiegania zagrozeniom. Wymagania okreslone w postepowaniu wydajg sie spychac tq role na drugi
plan, podczas gdy na pierwszy wysuwa sie funkcjonalnos¢ serwera DNS. Efektem takiego rozszerzenia
jest zmniejszenie w naszej opinii funkcjonalnosci traktowanej do tej pory jako priorytetowa i obnizenie
Jej jakosci (wymagania nie okreslajg na przyktad pojemnosci baz reputacyinych czy filtracji URL)
kosztem funkcjonalnosci, ktére moga by¢ uzyskane innymi metodami (np. uzyciem serweréw DNS
NASK na potrzeby OSE). Uwzgledniajgc wszystkie wymagania, w naszej opinii pozostaje jeden system
Je spetniajacy, stanowiacy ,klasyczne” rozwigzanie DNS/DNS firewall.
Proponujemy umozliwienie oferowania nowoczesnych systeméw tej klasy opartych na rozwigzaniach
hybrydowych, taczacych mechanizmy osadzane w sieci wewnetrznej i mechanizmy chmurowe,
gwarantujgce znaczgce zwiekszenie skali, poprawe jakosci baz danych 1 mechanizméw analitycznych
oraz znaczgce zmniejszenie czasu potrzebnego do reakcji na nowe zagrozenia.
W tym celu proponujemy modyfikacje zapisdw w nastepujgcym zakresie:

s Wykreslenie punktdw (c), (d), (e), (f), (h), {i), (i}, (k), {q) i zastgpienie ich bardziej elastycznymi

wymaganiami typu:

o system powinien dziafac na rekordach DNS typu: A, AAAA, ANY, CNAME, PTR, SRV 1 TXT
1 umozliwiaé wspétprace z lokalnymi serwerami DNS

o klasyfikacja zagrozeri powinna opierac¢ sie o mechanizmach uczenia maszynowego
wykorzystujgce globalnie zbierane informacje o domenach, adresach IP oraz
systemach autonomicznych BGP (ASN)

o dopuszczalne jest zastosowanie rozwiqgzania bazujgcego na  urzgdzeniach
instalowanych wewnqtrz sieci lub na jej brzegu, jak tez srodowisk chmurowych - w
takim przypadku rozwiqzanie obejmuje wewnetrzne narzedzia umoZliwiajgce
przekierowywanie zapytari DNS pozwalajgcych na szyfrowane przesytanie zapytar,
oraz odpowiedzi DNS od klienta do chmury, oraz z chmury do klienta

e Modyfikacje punktu (m) w zakresie tre$c1 w nawiasie

o Wykreslenie punktu (o) jako redundantnego funkcjonalnie z punktem (n) przy tym
narzucajacego wariant implementacyjny

e Modyfikac)i punktu (p) w zakresie wykresdlenia treéci ,(NSDNAME i NSIP)”, ,,z odpowiedzig
NXDOMAIN", ,,.z odpowiedziq NODATA”

Odpowiedz nr 294:
Zamawiajacy pozostawia zapisy w dotychczasowym brzmieniu.
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Pytanie nr 295:
Na koniec chciatbym zwréci¢ uwage, iz wymagania wydajnoéciowe okreslone dla poszczegélnych

weziéw sg istotnie wyzsze od okreslonych podczas procesu RFQ. Wynika to zaréwno z podniesionych
wymagan odnosnie przepustowoscl, jak tez (a wrecz przede wszystkim) z bardzo znaczacej zmiany
charakterystyki ruchu wzorcowego stanowigcego podstawe do wyskalowania rozwigzan. Na etapie
RFQ ruch wzorcowy zakfadat wykorzystanie ruchu ztozonego z duzych pakietéw (tylko 1518B), podczas
gdy w aktualnym postepowaniu ruch wzorcowy jest zgodny z tzw. Simple IMIX (zdefiniowany przez
dostawcdw generatoréw ruchu sieciowego ponad dekade temu). Pomijajgc fakt, 1z powotanie sie w
tym przypadku na RFC 6985 nie ma wiekszego sensu, jako ze wskazany rozkiad pakietéw nie
wykorzystuje zadnej wielkosci wymienione) w tym RFC {a co za tym idzie nie da sie go zdefiniowaé
genomem w nhim okreslonym) ten krok prowadzi do znacznego (4x — 5x) zwiekszenia wymagan
wydajnosciowych wtasciwie wszystkich elementéw wezta. Fikcjg jest przy tym przyjecie zatozenia, 1z
$rednia wielkos¢ pakietu nie ma znaczenia dla skalowania wydajnosci. Wnioski takie mozna co prawda
pochopnie wysnué bazujac np. na wynikach testdw niektérych rozwigzan przeprowadzonych np. w
przypadku tegorocznych testow organizac)i NSS (dwa rozwigzania w testach przepustowosci wydawaty
sie utrzymywac maksymalng przepustowos¢ dla dowolnej dtugosci pakietu), jednak nalezy mieé na
uwadze, ze:

¢ jak okreslono w tym raporcie, test miat na celu wytgcznie zbadanie zdolnosci do przefgczania

ruchu, bez glebokiej jego inspeke,
e test dotyczyt wytacznie ruchu UDP — z natury bezstanowego, a co za tym idzie w wigkszosci
rozwigzan cze$ciowo lub catkowicie pomijanego przy analizie.

Rozwigzania ....3 Firepower posiadajg mechanizmy pozwalajgce na inteligentne pominigcie zaufanych
przeptywdw i uzyskanie w podobnych testach znacznie lepszych rezultatéw, co nie zmienia faktu, 1z
wydajnos$é¢ wszystkich rozwigzan NGFW dostepnych na rynku w przypadku zastosowania giebokiej
analizy w warstwach wyzszych (L4-7) bedzie znaczaco nizsza od wydajnosci katalogowych, a co za tym
idzie odpowiedzialnie konstruujgc oferte konieczne jest znaczaco wyzsze wyskalowanie rozwigzan,
zwiekszajgc ich koszt.
Proponujemy modyfikacje ujetego w zapytaniu rozktadu dtugosci pakietéw do stanu z RFQ lub
dostosowanie go do ruchu obserwowanego w projekcie pilotazowym albo zgodnego z aktualnymi

statystykami wielkoscl pakietow w Internecie (okolice 700B zgodnie z
https://www.caida.org/data/passive/trace stats/), co pozwoli na optymalny ekonomicznie dobér
rozwigzan.

Odpowiedz nr 295:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 33,
opublikowana w pi$mie z dnia 18.12.2018r.

Il. Zgodnie z rozdziatem VIl pkt 10 Zapytania ofertowego, Zamawiajacy dokonuje nastepujacych
zmian tresci Zapytania ofertowego:

Zmiana nr 66

Szczegdtowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
,Formularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.6.4 lit. a) 1 pkt 3.7.4 lit. a)

Byto:

»Zaoferowane rozwigzania dla Systemu ADC muszg opiera¢ sie o firmy znajdujgce w zestawieniach
przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for Application Delivery
Controllers lub Gartner Market Guide for Application Delivery Controllers, lub analogicznych
zestawieniach przygotowanych przez réwnowazne organizacje, przygotowanych w ciggu ostatnich
trzech lat.”

3 Nazwa usunieta przez Zamawlajgcego
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Po zmianie jest:

»Zaoferowane rozwigzania dla Systemu ADC muszg opierac ste o firmy znajdujgce w zestawieniach
przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for Application Delivery
Controllers lub Gartner Market Guide for Application Delivery Controllers, lub analogicznych
zestawieniach przygotowanych przez réwnowazne organizacje, przygotowanych w ciggu ostatnich
trzech lat przed uptywem terminu skfadania ofert.”

Zmiana nr 67

Szczegotowy opis przedmiotu zamowienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zatacznik nr 9 do Zapytania
ofertowego, pkt 3.5. lit. ¢)

BYLO:

»Z Wytaczeniem systemow:

-zarzgdzajgcych elementami Infrastruktury bezpieczeristwa

-elementéw Infrastruktury bezpieczenistwa, ktére beda tworzyé elementy Centralnego Wezia
Bezpteczenstwa”

PO ZMIANIE JEST:

»Z Wylgczeniem systemow:

-zarzadzajacych elementami Infrastruktury bezpieczenstwa

-elementéw Infrastruktury bezpieczenstwa, ktdre bedg tworzyé elementy Centralnego Wezia
Bezpieczenstwa

-elementdéw Wezta laboratoryjnego”

Zmiana nr 68

Szczegbtowy opis przedmiotu zamodwienia stanowiacy Zatgcznik nr 1 do Zapytania ofertowego oraz
L,Formularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zaigcznik nr 9 do Zapytania
ofertowego, pkt 3.6.4 lit. w) 1 pkt 3.7.4 lit. w)

BYLO:

"System ADC musi posiada¢ funkcje przywigzywania sesji (Session persistence) do okresélonej $ciezku
ruchu na podstawie konfiguracjl przez Zamawiajgcego reguf wykorzystujgcych co naymnie) nastepujgce
atrybuty:

@ Cookie (hash, rewrite, custom, insert, passive)

@ Adres Zrodta

@ Identyfikator sesji SSL

@ Adres docelowy

@ Tworzonych przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu 3.6.4
ppkt. m

@ Badanie obcigzenia poszczegdlnych noddw w klastrze pod wzgledem obcigzenia"

PO ZMIANIE JEST:

"System ADC musi posiadac¢ funkcje przywigzywania sesji (Session persistence) do okreslonej $ciezku
ruchu na podstawie konfiguracji przez Zamawiajgcego regut wykorzystujacych co najmniej nastepujace
atrybuty:

@ Cookie (hash, rewrite, custom, insert, passive)

@ Adres zrodia

@ Identyfikator sesji SSL

@ Adres docelowy
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@ Tworzonych przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu 3.6.4

ppkt. q
@ Badanie obcigzenia poszczegdinych nodéw w klastrze pod wzgledem obcigzenia"

Zmiana nr 69

Szczegbtowy opis przedmiotu zamdwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnodci z wymaganiami Zamawiajacego” stanowiacy Zatacznik nr 9 do Zapytania
ofertowego

Zamawiajacy modyfikuje zapisy poprzez
a) dodanie do pkt 3.6.4 lit. ff) oraz pkt 3.7.4 lit. ff) zapisu w brzmieniu
»System ADC musi obstugiwa¢ protokoty dynamicznego routingu BGP | OSPF”
b) dodanie do pkt 3.6.5 lit. s) oraz pkt. 3.7.7 It. s) zapisu w brzmieniu:
«System nspekcji ruchu SSL/TLS musi obstugiwaé protokoty dynamicznego routingu BGP 1
OSPE.”

Zmiana nr 70

Szczegotowy opis przedmiotu zamdwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajacego” stanowiacy Zatgcznik nr 9 do Zapytania
ofertowego

a) pkt3.6.5lit. k) |
Zamawiajacy modyfikuje zapisy poprzez usuniecie pkt 3.6.5 lit k) w brzmieniu:

»System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajagcemu definiowanie wyjgtkdw, od regut
okreslajacych jaki ruch podlega inspekc)i, w oparciu o przygotowang przez Wykonawce statyczng liste
zawlerajgcq adresy URL z kategorii tresci:

@ Zdrowie Polskie Strony — strony placéwek medycznych udostepniajace dla klientdw w Polsce ustugi
medyczne i prezentujgce dla uzytkownikéw dane wrazliwe, takie jak np. wyniki badan
@ Bankowo$¢ — strony instytucji finansowych przetwarzajgcych, prezentujacych 1 udostepniajgcych
dane wrazliwe uzytkownikow, np. w postaci portall transakcyjnych umozliwiajacych na sprawdzanie
stanu  konta lub  wykonywanie operacy finansowych takich jak np. przelewy
Zamawiajgcy rezerwuje sobie prawo na dodanie do dwéch kategoni tresci, ktére zostang zdefiniowane
na etapie Projektu Technicznego.”

b) pkt 3.7.7 lit. k)
Zamawiajgcy modyfikuje zapisy poprzez usuniecie pkt 3.7.7 lit k) w brzmieniu:

»System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu definiowanie wyjgtkéw, od regut
okreslajacych jaki ruch podlega inspekcji, w oparciu o przygotowang przez Wykonawce statyczng liste
zawierajaca adresy URL z kategori trescn:
@ Zdrowie Polskie Strony — strony placowek medycznych udostepniajace dla klientéw w Polsce ustugi
medyczne i prezentujgce dla uzytkownikdw dane wrazliwe, takie jak np. wyniki badan
@ Bankowo$¢ — strony instytucji finansowych przetwarzajgcych, prezentujgcych 1 udostepniajgcych
dane wrazliwe uzytkownikow, np. w postaci portal transakcyjnych umozliwiajgcych na sprawdzanie
stanu  konta lub  wykonywanie operacjt finansowych takich jak np. przelewy
ZamawIajacy rezerwuje sobie prawo na dodanie do dwdch kategorii tresci, ktdre zostang zdefiniowane
na etapie Projektu Technicznego.”

Zmiana nr71
Szczeg6towy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego, cze$¢

zapisu w pkt. 3.7.2 (nagtéwek)
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BYLO:

»W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Weile Bezpieczerisiwa musza
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby System NG Firewall dziatat w
skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementdw Infrastruktury

nn

bezpleczenstwa”.

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczeristwa w Centralnym WeZle Bezpieczeristwa muszg by¢
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby System NG Firewall dziatat w skali
catego ruchu okre$lonego dla danego wezta w punkcie 3.3.2. , Wymagania wydajnosciowe na

n oy

Centralne Wezty Bezpieczeristwa”.

Zmiana nr 72
Szczegdtowy opis przedmiotu zamdwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego, czesé
zapisu w pkt. 3.7.2 .2(nagtéwek)

BYLO:

»W ramach wdrozonej Infrastruktury bezpieczenstwa w Regionalnym Weizle Bezpieczeristwa muszg
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ IPS dziatata w
skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementdw Infrastruktury
bezpieczenstwa”. Zamawiajgcy wymaga realizacy dane) funkcjonalnosci na Systemie NG Firewall.”

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczerstwa w Centralnym Wezle Bezpieczenstwa muszg by¢
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ IPS dziatata w skali
catego ruchu okreélonego dla danego wezta w punkcie 3.3.2 ,Wymagania wydajnosciowe na Centralne
Wezty Bezpleczenstwa”. Zamawiajagcy wymaga realizacji danej funkcjonalnosci na Systemie NG
Firewall.”

Zmiana nr73
Szczegotowy opis przedmiotu zamdwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego, czesé¢
zapisu w pkt. 3.7.2.3 (nagtédwek)

BYLO:

+W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym WeZle Bezpieczeristwa muszg
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ Kontrol
aplikacji (udostepnianych poprzez sieé Internet) dziatata w skali catego ruchu okreslonego dla danego
wezta w punkcie 3.3. ,Skalowanie elementéw Infrastruktury bezpieczenstwa”. Zamawiajgcy wymaga
realizacji danej funkcjonalnosci na Systemie NG Firewall.”

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczeristwa w Centralnym Wezle Bezpieczeristwa muszg by¢
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ Kontroli aplikacji
(udostepnianych poprzez sie¢ Internet) dziatata w skali catego ruchu okresdlonego dla danego wezia w
punkcie 3.3.2 ,Wymagania wydajnosciowe na Centralne Wezly Bezpieczeristwa”. Zamawiajacy
wymaga realizac)i danej funkcjonalnosci na Systemie NG Firewall.”

Zmiana nr 74
Szczegbdtowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego, cze$é
zapisu w pkt. 3.7.4 (nagtéwek)

BYLO:
»W ramach wdrozonej Infrastruktury bezpieczefnstwa w Regionalnym Wezle Bezpieczedstwa musza
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby System ADC dziafat w skali
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catego ruchu okredlonego dla danego wezta w punkcie 3.3. ,Skalowanie elementéw Infrastruktury

nn

bezpieczenstwa”.

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczeristwa w Centralnym Wezle Bezpieczeristwa muszg byc
spetnione wszystkie ponizsze wymagania. ZamawiIajacy wymaga aby System ADC dziatat w skali catego
ruchu okreslonego dla danego wezta w punkcie 3.3.2 ,Wymagania wydajnosciowe na Centralne Wezly

nn

Bezpieczenstwa”.

Zmiana nr 75
Szczegdlowy opis przedmiotu zamoéwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego, cze$é
zapisu w pkt. 3.7.5 (nagtéwek)

BYtO:

»W ramach wdrozonej Infrastruktury bezpieczefistwa w Centralnym Wezle Bezpieczenstwa muszg byé
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos$¢ SSL VPN dziatata
dla hczby uzytkownikéw okreslonej w punkcie 3.3. ,Skalowanie elementéw Infrastruktury

nn

bezpieczenstwa”.

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczefistwa w Centralnym Wezle Bezpieczeristwa muszg byé
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalno$¢ SSL VPN dziatata
dia hczby uzytkownikéw okreslone) w punkcie 3.3.2 ,Wymagania wydajnosciowe na Centralne Wezly

nn

Bezpleczenstwa”,

Zmiana nr 76
Szczegbtowy opis przedmiotu zamoéwienia stanowiagcy Zatgcznik nr 1 do Zapytania ofertowego, czesé
zapisu w pkt. 3.7.6 (nagtowek)

BYLO:

»W ramach wdrozonej Infrastruktury bezpieczeristwa w Centralnym Wezle Bezpieczeristwa muszg by¢
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby Funkcjonalnosé WAF dziatata w
skali catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementéw Infrastruktury
bezpleczenstwa”. Zamawiajgcy zaktada realizacje funkcjonalnosci Web application Firewall (WAF) na
Systemie ADC lub jako dedykowane Urzadzenie typu appliance.”

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczefistwa w Centralnym Weile Bezpieczeristwa muszg by¢
spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby Funkcjonalno$é WAF dziatata w
skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.2 ,,Wymagania wydajnosciowe na
Centralne Wezly Bezpieczenstwa”. Zamawiajacy zaklada realizacje funkcjonalnosci Web application
Firewall (WAF) na Systemie ADC lub jako dedykowane Urzgdzenie typu appliance.”

Zmiana nr 77
Szczegdiowy opis przedmiotu zamowienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego, czeéé
zapisu w pkt. 3.7.7 (nagtéwek)

BYtO:

»W ramach wdrozonej Infrastruktury bezpieczeristwa w Regionalnym Wezle Bezpieczeistwa muszg
by¢ spetnione wszystkie ponizsze wymagania. Zamawlajacy wymaga aby funkcjonalnos¢ inspekc)
ruchu SSL/TLS dziatata w skali catego ruchu okreslonego dlfa danego wezta w punkcie 3.3. ,Skalowanie
elementéw Infrastruktury bezpieczenstwa”. Zamawiajacy okresla, ze poprzez inspekcje ma na mysli
deszyfrowanie i ponowne szyfrowanie ruchu SSL/TLS sklasyfikowanego na podstawie okreslonych
przez Zamawlajgcego regut.”
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PO ZMIANIE JEST:

»W ramach wdrozone| Infrastruktury bezpieczestwa w Centralnym Wezle Bezpieczenstwa muszg by¢
spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby funkcjonalnos¢ inspekgji ruchu
SSL/TLS dziatata w skali catego ruchu okreslonego dla danego wezta w punkcie 3.3.2 ,Wymagania
wydajnosciowe na Centralne Wezly Bezpieczenstwa”. Zamawiajacy okresla, ze poprzez inspekcje ma
na myéh deszyfrowanie i ponowne szyfrowanie ruchu SSL/TLS sklasyfikowanego na podstawie
okreslonych przez Zamawiajgcego regut.”

Zmiana nr 78
Szczegotowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego, pkt. 3.8

BYLO:

“"Wezet laboratoryjny opisany ponizej musi odzwierciedla¢ pod katem funkcjonalnym Infrastrukture
bezpleczenstwa pracujgca w Regionalnym Wezle Bezpieczeristwa i Centrainym Wezle Bezpieczenstwa.
Wydajnos$¢ Wezta laboratoryjnego musi by¢ zgodna z tabela podang w rozdziale 3.3 ,Skalowanie
elementéw Infrastruktury bezpieczeristwa”, z zachowaniem funkcjonalnosci uruchomionych w
Regionalnym Wezle Bezpieczeristwa i Centrainym Weile Bezpieczeristwa.”

PO ZMIANIE JEST:

"Wezet laboratoryjny opisany ponizej musi odzwierciedla¢ pod katem funkcjonalnym Infrastrukiure
bezpieczenstwa pracujgca w Regionalnym Wezle Bezpieczeristwa i Centralnym Wezle Bezpieczeristwa.
Wydajno$¢ Wezta laboratoryjnego musi by¢ zgodna z tabelg podang w rozdziale 3.3.2 ,Wymagania
wydajnosciowe na Wezet laboratoryjny”, z zachowaniem funkcjonalnosci uruchomionych w
Regionalnym WeZle Bezpieczenistwa i Centralnym Wezle Bezpieczeristwa. "

Zmiana nr 79
Szczegbtowy opis przedmiotu zamdwienia stanowiacy Zatacznik nr 1 do Zapytania ofertowego, pkt.
3.8.3

BYLO:

""Zamawiajacy dostarczy oprogramowanie identyczne z oferowanym Systemem zarzgdzajacym
(mozliwe jest natozenie ograniczen wydajnosciowych) wraz z licencja umozliwiajgcg wykorzystanie
tego oprogramowania wytgcznie do celéw rozwojowo-testowych (bez prawa do wykorzystania w
steci eksploatowanej komercyjnie).

Oferowane oprogramowanie (wraz z licencja) musi zapewniaé mozliwos$¢ wspdtpracy z oferowanym
testowym $rodowiskiem fizycznym oraz wspdtpracy z systemami testowymi OSS/BSS Zamawiajgcego
wyszczegdlnionymi w pkt 3,10."

PO ZMIANIE JEST:

"Wykonawca dostarczy oprogramowanie identyczne z oferowanym Systemem zarzgdzajacym
(mozhwe jest natozenie ograniczen wydajnosciowych) wraz z licencjg umozliwiajgca wykorzystanie
tego oprogramowania wytgcznie do celéw rozwojowo-testowych (bez prawa do wykorzystania w
sieci eksploatowanej komercyjnie).

Oferowane oprogramowanie (wraz z licencjg) musi zapewnia¢ mozliwo$¢ wspotpracy z oferowanym
testowym $rodowiskiem fizycznym oraz wspdtpracy z systemami testowymi OSS/BSS Zamawiajgcego
wyszczegblnionymi w pkt 3.10."

Zmiana nr 80
Szczegdtowy opis przedmiotu zamédwienia stanowiacy Zatacznik nr 1 do Zapytania ofertowego oraz

»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowiacy Zatgcznik nr 9 do Zapytania
ofertowego, pkt 3.6.4 lit. o)

a) pkt3.6.41t. o)
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BYLO:
"System ADC mus! umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji adresu URL zawartego
w certyfikacie (pola SNI i CN) poprzez wspdtprace z Systemem DNS."

PO ZMIANIE JEST:
"System ADC musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji adresu URL zawartego
w certyfikacie (pola SNI lub SNI i CN) poprzez wspétprace z Systemem DNS. Alternatywnie
Zamawiajagcy dopuszcza zastosowanie wewnetrzne] bazy kategoryzacji dostarczonej przez
producenta ADC."

b) pkt3.6.5lit. q) i pkt 3.7.7 lit. q)

BYLO:
"System inspekcy ruchu SSL/TLS musi umozliwiaé Zamawiajgcemu sprawdzanie kategoryzacji
adresu URL zawartego w certyfikacie (pola SNI i CN) poprzez wspotprace z Systemem DNS.."

PO ZMIANIE JEST:

c) " System inspekcji ruchu SSL/TLS musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji
adresu URL zawartego w certyfikacie (pola SNI lub SNI i CN) poprzez wspétprace z Systemem
DNS.”Pkt. 3.2.2

BYtO:

»Caly ruch (100%) od CPE, po przejsciu przez Wezet agregacyjny, przechodzi przez System ADC,
ktéry dokonuje deszyfracji SSL wewnetrznie lub z wykorzystaniem Urzgdzern dedykowanych.
Inspekcyi podlega 100% ruchu SSL/TLS z pominieciem wybranych domen, pobranych z pél SNI i CN
certyfikatu, nalezacych do kategorii tredci okre$lonych przez Zamawiajgcego. Informacje na temat
kategorii do jakiej nalezy dana domena, System ADC uzyska poprzez wspétprace z Systemem DNS.
Wykonawca na etapie realizacji przedmiotu zaméwienia Jest zobowigzany do konfiguracy Systemu
ADC i Systemu DNS w sposob umozliwiajacy wykonanie tej funkcjonalnosci.”

PO ZMIANIE JEST:

»Caly ruch (100%) od CPE, po przejSciu przez Wezet agregacy|ny, przechodzi przez System ADC,
ktéry dokonuje deszyfracp SSL wewnetrznie lub z wykorzystaniem Urzadzen dedykowanych.
Inspekc)i podlega 100% ruchu SSL/TLS z pominigciem wybranych domen, pobranych z pdl SNI lub
CN certyfikatu, nalezgcych do kategorii tresci okreslonych przez Zamawiajgcego. Informacje na
temat kategorii do jakiej nalezy dana domena, System ADC uzyska poprzez wspdtprace z Systemem
DNS. Wykonawca na etapie realizac)i przedmiotu zaméwienia jest zobowigzany do konfiguracji
Systemu ADC i Systemu DNS w sposdb umozliwiajacy wykonanie tej funkcjonainosci.”

Zmiana nr 81

Szczegbtowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 do Zapytania
ofertowego, pkt 3.7.5 lit. b)

BYLO:

»Funkcjonalno$¢ SSL VPN musi umozliwia¢ Zamawiajgcemu na definiowanie polityki dostepu poprzez
graficzny edytor, ktéry pozwoli Zamawiajgcemu wybieraé konkretne obiekty konfiguracyjne {elementy
uwierzytelnienia, konfiguracji dostepu, dostepnych zasobdw, 1tp.) oraz najczestsze powtarzajace sie
konfiguracje kopiowa¢ do makr.”
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PO ZMIANIE JEST:

»Funkcjonalnos$¢ SSL VPN musi umotzliwia¢ Zamawiajgcemu na definiowanie polityki dostepu poprzez
graficzny edytor, ktéry pozwoli Zamawiajgcemu wybierac konkretne obiekty konfiguracyjne (elementy
uwierzytelnienia, konfiguracji dostepu, dostepnych zasobdw, itp.) oraz najczestsze powtarzajace sie
konfiguracje kopiowa¢ do makr, alternatywnie definiowanie makr i ich sekwency w sposéb tekstowy.”

Zmiana nr 82
Wzdr umowy stanowigcy Zatgcznik nr 2 do Zapytania ofertowego, §4 ust. 11

BYLO:

»W przypadku dokonania przez Zamawiajgcego warunkowego Odbioru Wstepnego, Zamawiajgcy nie
jest uprawniony do dochodzenia kar umownych za opdznienie we Wdrozeniu przez okres wyznaczony
na usuniecie Btedéw 1 Wad wymienionych w. Protokole.”

PO ZMIANIE JEST:

»W przypadku dokonania przez Zamawiajgcego warunkowego Odbioru Wstepnego, Zamawiajgcy nie
jest uprawniony do dochodzenia kar umownych za opéznienie we Wdrozeniu za okres wyznaczony na
usuniecie Bteddéw 1 Wad wymienionych w Protokole.”

Zmiana nr 83
Wzdr umowy stanowigcy Zatacznik nr 2 do Zapytania ofertowego, §9 ust. 7

BYLO:

"Stosowanie praw wynikajacych z udzielonej Gwarancyi nie wytacza stosowania uprawniet
Zamawiajgcego wynikajacych z rekojmi za wady Urzadzen i/lub Oprogramowania. Wykonawca
zobowigzany jest do zapewnienia usuniecia zgtoszonych przez Zamawiajacego wad w ramach rekojmi
w terminie wskazanym przez Zamawiajgcego."

PO ZMIANIE JEST:

"Stosowanie praw wynikajagcych z udzielone) Gwarancji nie wytacza stosowania uprawnien
Zamawiajgcego wynikajacych z rekoymi za wady Urzadzen i/lub Oprogramowania. Wykonawca
zobowigzany jest do zapewnienia usuniecia zgtoszonych przez Zamawiajacego wad w ramach rekojmi
w terminie wskazanym przez Zamawiajgcego, nie krétszym niz 7 dni".

Zmiana nr 84
Wzér umowy stanowigcy Zatgcznik nr 2 do Zapytania ofertowego, §18 ust. 3

BYLO:
»Obowigzek zachowania tajemnicy jest nieograniczony w czasie. Zwolnienie danej Strony z obowigzku
zachowania tajemnicy Jest mozliwe tylko za uprzednig pisemng zgoda drugiej Strony.”

PO ZMIANIE JEST:

»Obowigzek zachowania tajemnicy trwa przez okres 5 lat od daty zakoriczenta Uomwy. Zwolnienie
danej Strony z obowigzku zachowania tajemnicy jest mozliwe tylko za uprzednia pisemna zgodg drugiej
Strony.”

Zmiana nr 85
Szczegdtowy opis przedmiotu zamdwienia stanowiacy Zatgcznik nr 1 do Zapytania ofertowego oraz

LFormularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 do Zapytania
ofertowego

Zamawiajacy modyfikuje zapisy poprzez dodanie punktu 3.4 lit. y) w brzmieniu:
»Infrastruktura bezpieczenstwa musi obstugiwaé ramki Ethernet o wielkosci co najmniej 91008.”
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Zmiana nr 86
Szczegotowy opis przedmiotu zaméwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego, cze$¢
zapisu w pkt. 3.7.2 .1(nagtéwek)

BYtO:

»W ramach wdrozonej Infrastruktury bezpleczenstwa w Regionalnym WezZle Bezpieczeristwa musza
by¢ spetnione wszystkie ponizsze wymagania. Zamawiajgcy wymaga aby funkcjonalnos¢ AV dziatata w
skali catego ruchu okreslonego dia danego wezta w punkcie 3.3. ,Skalowanie elementéw Infrastruktury
bezpieczenistwa”. Zamawiajgcy wymaga realizacji dane) funkcjonalnosc na Systemie NG firewall.
Zamawiajacy dopuszcza realizacje tej funkcjonalnosci w sposéb réwnowaziny z wykorzystaniem
dedykowanych Urzadzen lub jedynie w Weztach Centralnych przy zatozeniu realizacji funkcjonalnosc
AV dla wszystkich Uzytkownikéw obstugiwanych przez dany Wezet.”

PO ZMIANIE JEST:

»W ramach wdrozonej Infrastruktury bezpieczefistwa w Centralnym Weile Bezpieczeristwa musza by¢
spetnione wszystkie ponizsze wymagania. Zamawiajacy wymaga aby funkcjonalno$¢ AV dziatata w skali
catego ruchu okreslonego dla danego wezta w punkcie 3.3. ,Skalowanie elementéw Infrastruktury
bezpieczeristwa”. Zamawiajgcy wymaga realizacji danej funkcjonainosci na Systemie NG firewall.
Zamawiajgcy dopuszcza realizacje te) funkcjonalnosci w sposéb réwnowazny z wykorzystaniem
dedykowanych Urzadzen lub jedynie w Weztach Centralnych przy zatozeniu realizacji funkcjonalnosci
AV dla wszystkich Uzytkownikéw obstugiwanych przez dany Wezet.”

Zmiana nr 87
Szczegbtowy opis przedmiotu zamoéwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowiacy Zatacznik nr 9 do Zapytania
ofertowego,

a) pkt.3.41t. g)

BYtO:

#Infrastruktura bezpieczeristwa musi zapewnia¢ Zamawiajgcemu mozliwosé
uwierzytelniania administratoréw za pomoca bazy lokalnej i z wykorzystaniem dwéch
z wymienionych mechanizméw: RADIUS lub TACACS+ lub LDAP lub SAML.”

PO ZMIANIE JEST:

Hinfrastruktura bezpieczeristwa musi zapewnia¢ Zamawtajgcemu mozliwosé
uwierzytelniania administratoréw z wykorzystaniem dwéch z wymienionych
mechanizmdéw: RADIUS fub TACACS+ lub LDAP lub SAML.”

b) Pkt 3.6.2 hit. r}ipkt. 3.7.2lit. r)

BYLO:

»Polityka kontroli dostepu musi precyzyjnie definlowa¢ prawa dostepu
Uzytkownikéw i administratoréw do okre$lonych ustug sieci 1 musi by¢ utrzymywana
nawet, gdy osoba zmieni lokalizacje i adres IP. W przypadku Uzytkownikdw i
administratoréw pracujgcych w srodowisku terminalowym, tym samym majacych
wspolny adres IP, ustalanie tozsamosci musi odbywac sie réwniez transparentnie.
System NG Firewall musi umozliwia¢ Zamawiajgcemu realizacje wszystkich
powyzszych funkcji w oparciu o lokalng baze jak 1 poprzez integracje z zewnetrznym
systemem zarzadzania tozsamos$cig.”
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PO ZMIANIE JEST:

»Polityka kontroli dostepu musi precyzyjnie definiowaé prawa dostepu
UZytkownikéw i administratoréw do okreslonych ustug sieci i musi by¢ utrzymywana
nawet, gdy osoba zmieni lokalizacje i adres IP. W przypadku Uzytkownikéw i
administratoréw pracujgcych w srodowisku terminalowym, tym samym majacych
wspdlny adres IP, ustalanie tozsamosci musi odbywadé sie réwniez transparentnie.
System NG Firewall musi umozliwia¢ Zamawiajacemu realizacje wszystkich
powyzszych funkcji poprzez integracje z zewnetrznym systemem zarzadzania
tozsamoscia.”

Zmiana nr 88
Zapytanie ofertowe, Rozdziat Il

Zamawiajacy dodaje nowy pkt. 14 o nastepujgcej tresci:

»W przypadkach, kiedy w opisie przedmiotu zaméwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych
Wykonawcéw lub produktéw, oznacza to, ze Zamawiajgcy nie moze opisaé przedmiotu zamdwienia za
pomocy dostatecznie doktadnych okresler i jest to uzasadnione specyfikg przedmiotu zaméwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zrédio lub
szczegdblny proces, nalezy odczytywaé z wyrazami ,,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zaméwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemdéw referencji
technicznych, Zamawiajgcy dopuszcza rozwigzania réwnowazne opisywanym, a wskazane powyzej
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odniesienia nalezy odczytywaé z wyrazami ,,lub réwnowazne”.

Zmiana nr 89
Zapytanie Ofertowe, Rozdziat X, pkt 6

BYLO:

»~Wykonawca, ktéry otrzymat najwieksza liczbe punktéw w powyzszym kryterium oceny ofert, nie
podlega wykluczeniu oraz spetnia warunki udzialu w postepowaniu, zostanie zaproszony do
przeprowadzenia testéw weryfikacyjnych oferowanego Systemu, o ktdrych mowa w Zatgczniku nr 12
do Zapytania ofertowego (zwanymi dalej ,testami weryfikacyjnymi”). Wykonawca bedzie
zobowigzany, w terminie do 2 dni od dnia przestania przez Zamawiajacego zaproszenia, wskazaé
lokalizacje, w ktdrej zostang przeprowadzone testy weryfikacyjne, a w ciggu kolejnych 5 dni udostepnié
upowaznionym pracownikom Zamawiajacego laboratorium z zainstalowanym i skonfigurowanym,
wedtug wymagar Zamawiajacego, oferowanym przedmiotem zaméwienia, w zakresie okre$lonym w
Zataczniku nr 12 do Zapytania ofertowego oraz pod nadzorem Zamawiajgcego przeprowadzi¢ testy
weryfikacyjne. Testy rﬁaja na céll sprawdzenie przez Zamawiajgcego zgodnos$ci zaoferowanego przez
Wykonawce rozwigzania z wymogami SOPZ. Wykonawca przeprowadzi testy weryfikacyjne wg
Scenariusza testdw weryfikacyjnych stanowigcego Zatacznik nr 12 do Zapytania ofertowego.
Zamawiajacy bedzie potwierdzat, dla kaidego testowanego scenariusza, zgodno$¢ otrzymanego
wyniku z wynikiem wymaganym. Po zakoficzeniu testéw Zamawiajgcy przekaze Wykonawcy protokét
z przeprowadzonych testéw, zawierajacy informacje o wyniku testéw. Wszystkie koszty realizacji
testow weryfikacyjnych m.in. zwigzane z zapewnieniem S$rodowiska testowego, urzadzen
pomiarowych czy zasob6w ludzkich zaangazowanych w prowadzenie testéw po stronie Wykonawcy
beda pokrywane przez Wykonawce. Koszty zwigzane z uczestnictwem pracownikéw Zamawiajagcego w
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przeprowadzeniu testéw weryfikacyjnych, w tym przejazdy 1 pobyt w trakcie testdw weryfikacyjnych
w migjscu ich przeprowadzenia, beda pokrywane przez Zamawiajacego.”

PO ZMIANIE JEST:

»Wykonawca, ktéry otrzymat najwiekszg liczbe punktdw w powyzszym kryterium oceny ofert, nie
podlega wykluczeniu oraz spetnia warunki udzialu w postepowaniu, zostanie zaproszony do
przeprowadzenia testéw weryfikacyjnych oferowanego Systemu, o ktérych mowa w Zafgczniku nr 12
do Zapytania ofertowego (zwanymi dalej ,testami weryfikacyjnymi”). Wykonawca bedzie
zobowigzany, w terminie do 4 dni od dnia przestania przez Zamawiajgcego zaproszenia, wskazac
lokalizacje, w ktdrej zostana przeprowadzone testy weryfikacyjne, a w ciggu kolejnych 10 dni
udostepnié upowaznionym pracownikom Zamawiajgcego laboratorium z zainstalowanym i
skonfigurowanym, wedtug wymagan Zamawiajgcego, oferowanym przedmiotem zamdwienia, w
zakresie okre$lonym w Zataczniku nr 12 do Zapytania ofertowego oraz pod nadzorem Zamawiajgcego
przeprowadzi¢ testy weryfikacyjne. Testy majg na celu sprawdzenie przez Zamawiajgcego zgodnosci
zaoferowanego przez Wykonawce rozwigzania z wymogami SOPZ. Wykonawca przeprowadzi testy
weryfikacyjne wg Scenariusza testéw weryfikacyjnych stanowigcego Zatgcznik nr 12 do Zapytania
ofertowego. Zamawiajgcy bedzie potwterdzat, dla kazdego testowanego scenariusza, zgodnos¢
otrzymanego wyniku z wynikiem wymaganym. Po zakorczeniu testéw Zamawiajgcy przekaze
Wykonawcy protokét z przeprowadzonych testéw, zawierajacy informacje o wyniku testéw. Wszystkie
koszty realizacji testéw weryfikacyjnych m.in. zwigzane z zapewnieniem $rodowiska testowego,
urzadzen pomiarowych czy zasobdw ludzkich zaangazowanych w prowadzenie testow po stronie
Wykonawcy bedg pokrywane przez Wykonawce. Koszty zwigzane z uczestnictwem pracownikéw
Zamawiajacego w przeprowadzeniu testéw weryfikacyinych, w tym przejazdy 1 pobyt w trakcie testéw
weryfikacyjnych w miejscu ich przeprowadzenia, beda pokrywane przez Zamawiajgcego.”

. Zamawiajacy informuje, ze wraz z odpowiedziami na powyisze pytania zamieszcza tekst
jednolity Zapytania ofertowego, uwzgledniajgcy wszystkie zmiany tresci Zapytania,
wprowadzone przez Zamawiajgcego pismami z dnia 27.11.2018 r., 18.12.2018 r., 20.12.2018§
r., 21.12,2018 r. oraz 24.12.2018 r.

IV. Zamawiajacy informuje, iz termin skiadania ofert zostaje przesuniety na dzien 04.01.2018 4.9~
do godz. 12:00.

Powyisze informacje nalezy traktowac jako integralng cze$¢ Zapytania ofertowego.

. DYREKTORA
PO DN/\SK
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