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WYJASNIENIE TRESCI ZAPYTANIA OFERTOWEGO

. Zgodnie z Rozdziatem VII pkt 7 Zapytania ofertowego, Zamawiajacy przekazuje ponizej pytania
Wykonawcow dot. tresci Zapytania ofertowego wraz z wyjasnieniami Zamawiajacego:

Pytanie nr 66:
zat. nr 2 do | Zamawiajgcy moze dokonaé | Czy zakres Gwarancy wymagany od
Zapytania rozbudowy posiadanej | Wykonawcy w przypadku rozbudowy bedzie
Ofertowego - | infrastruktury sprzetowej oraz | ograniczony jedynie do urzadzen i systeméw
Wzdr Umowy, § | teleinformatycznej bez utraty | przewidzianych w dokumentacji technicznej
9, pkt.4 uprawniern  wynikajgcych  z | wymaganej w Zafgczniku nr 11 do Umowy, w
Gwarancji na Wezly | punktach 3 i 4?
dostarczonych ~ w  ramach | Wykonawca nie moze wzigc
realizacji niniejszej Umowy. odpowiedzialno$ci za DOWOLNE {w tym takie,
ktore nie  zostaly przewidziane w
dokumentacji technicznej wymaganej w

Zataczniku nr 11 do Umowy, w punktach 3 i 4)
urzadzenia, lub systemy, o ktére Zamawiajgcy
mogtby rozbudowac system.

Qdpowiedz nr 66:
Zakres Gwarancji jest ograniczony do Urzadzen i Oprogramowania dostarczonych w zakresie realizacji
Umowy, ktdrej zawarcie bedzie wynikiem rozstrzygniecia niniejszego postepowania.

Pytanie nr 67:
Zapytanie
Oferty, X, pkt. 7

Odpowied? nr 67:

Zgodnie z Rozdziatem XI pkt. 13 Zapytania ofertowego Zamawiajgcy moze zatrzymac wadium, jezeli

Wykonawca, ktdrego oferta zostata wybrana:

a) odmoéwi podpisania umowy w sprawie zamowienia na warunkach okreslonych w ofercie;
b) nie wniesie wymaganego zabezpieczenia naleizytego  wykonania  umowy;
c) zawarcie umowy stato sie niemozliwe z przyczyn lezacych po stronie Wykonawcy.

W przypadku, gdy Wykonawca uzyska negatywny wynik testéw weryfikacyjnych, o ktérych mowa w

Rozdziale X pkt 6 Zapytania ofertowego, Zamawiajacy, zgodnie z Rozdziatem IX pkt 9 ppkt. 10

Zapytania, odrzuci oferte Wykonawcy, ale nie zatrzyma wadium. W takim przypadku wadium zostanie

zwrdcone Wykonawcy po wyborze oferty najkorzystniejszej.

Wadium Czy wadium zostanie zwrdcone, w przypadku gdy

Wykonaweca nie przejdzie testéw "zerowych"?
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Pytanie nr 68:

Zapytanie Wycena opcji Czy wycena na dodatkowe opcje zawiera sie w
Ofertowe, par. zaktadanym finansowaniu, z pkt. 9, czy bedzie to
[, pkt. 7 dodatkowy budzet?

Odpowied? nr 68:

Kwota jaka Zamawiajacy planuje przeznaczy¢ na sfinansowanie przedmiotowego zamdwienia,
wskazana w Rozdziale Il pkt 9 Zapytania ofertowego, obejmuje caly przedmiot zaméwienia tj.
zamoOwienia podstawowe oraz zamoéwienia w ramach prawa opcji.

Pytanie nr 69:

Zapytanie W jaki  sposéb wykonawca musi udowodnmié

Ofertowe, par. zamawiajgcemu i na Jakim etapie, ze podmioty

IV, pkt. 11 podwykonawcze beda dysponowac
mozliwosciami/zasobami technicznymi lub
ekonomicznymi, finansowymi do dyspozyc)i na potrzeby
realizacji zamowienia?

QOdpowiedz nr 69;

Zgodnie z Rozdziatem IV pkt 11 Zapytania ofertowego, Wykonawca, ktory polega na zdolnosciach
technicznych lub zawodowych lub sytuacji ekonomiczne) lub finansowe) innych podmiotéw, musi
udowodni¢ Zamawiajgcemu, ze reahizujgc zamdwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotéw, w szczegdlnosci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasobow na potrzeby realizacji zamodwienia.
Z2obowigzanie innego podmiotu, zgodnie z Rozdziatem V pkt 5 ppkt. 8 Zapytania ofertowego
Wykonawca zobowigzany jest zlozy¢ wraz z oferta.

Pytanie nr 70:

Zapytanie Dokumentacja producenta | Czy zamawiajgcy dopuszcze wykorzystanie

Ofertowe, potwierdzajgca spetnienie | dokumentacji producenta i wskazanie punktu

par.V, pkt. 5, wymagan z SOC realizujgcego dane wymaganie z Formularza

ppkt 5) zgodnosci z wymaganiami Zamawiajgcego?
Czy w przypadku rozwigzan bedacych
rozwigzaniami autorskimi integratora

dopuszczalne jest zamieszczenie oswiadczenia o
spetnianiu tego wymogu?

Odpowiedz nr 70:

Zamawiajacy wymaga ztozenia ,Formularza zgodnosci z wymaganiami Zamawiajgcego” stanowigcego
Zatacznik nr 9 do Zapytania ofertowego, w ktdrym Wykonawca oswiadcza, czy oferowany przez niego
system spetnia dane wymaganie | wskazuje miejsce (nazwa dokumentu, numer strony dokumentu, pkt
etc.) w oficjalnej dokumentacji producenta, potwierdzajgce spetnianie tego wymagania. Wraz z
Formularzem Wykonawca zobowigzany jest zalaczy¢ oficjalng dokumentacje producenta, zgodnie z
Rozdziatem V pkt 5 ppkt. 5 Zapytania ofertowego.

Wymobg ziozenia_,Formularza zgodnosci z wymaganiami Zamawiajacego” wraz_z dokumentacig
potwierdzajacg spefnianie wymagan dotyczy réwniez sytuacii, w kidre] Wykonawca zaoferuje
przedmiot zamdéwienia bedacy Jego autorskim rozwigzaniem. Dokumentacja taka bedzie traktowana

Jako dokumentacja producenta, pod warunkiem, ze bedzie to dokumentacja oficjalna.

Pytanie nr 71:
Zapytanie Czy zamawlajacy przewiduje publiczny dostep do
Ofertowe, tresci ztozonych ofert?
parV, pkt. 7

Odpowied? nr 71:

Zamawiajacy przewiduje udostepnienie ztozonych w postepowaniu ofert, na wniosek Wykonawcy, w
zakresie jawnych czesci ofert tj. nie zastrzezonych przez Wykonawce jako tajemnica przedsiebiorstwa,
zgodnie z Rozdziatem V pkt 7 Zapytania ofertowego.




Pytanie nr 72:

Zapytanie Jezyk dokumentacji | Czy zamawiajgcy dopuszcza przedstawienie
Ofertowe, dostarczane) przez | dokumentacji, o ktdérej mowa w punkcie V, pkt
par.V, pkt. 12, | producentéw 5, ppkt 5 w jezyku angielskim, bez ttumaczenia
str.9 na jezyk polski?

Odpowiedz nr 72:
Zamawiajacy informuje, ze zgodnie z odpowiedzig udzielong w piSmie z dnia 18.12.2018 r. dopuszcza

dokumentacje producenta w jezyku angielskim, w zakresie dokumentacji ztozonej wraz z
LFormularzem zgodnosci z wymaganiami Zamawiajgcego”, stanowigcym Zatacznik nr 9 do Zapytania
ofertowego. Zamawiajgcy dokonat zmiany zapiséw Zapytania ofertowego — patrz zmiana nr 23 z dnia
18.12.2018r.

Pytanie nr 73:

Zapytanie Termin podjecia decyzji przez | Za wzgledu na konieczno$¢ zabezpieczenia

Ofertowe, par. | Zamawiajacego dostepnosci LABu na pie¢ dni od zgtoszenia

\ zapotrzebowania - w jakim czasie Zlecajgcy
ogtosi decyzje rozstrzygajacg postepowanie,
wskazujgc Wykonawce?

Odpowiedz nr 73:
Zamawiajacy informuje, ze przeprowadzenie testéw weryfikacyjnych, nastapi na etapie badania i

oceny ofert, nie po rozstrzygnieciu postepowania. Zgodnie z Rozdziatem X pkt. 6 Zapytania do
przeprowadzenia testéw weryfikacyjnych, o ktérych mowa w Zatgczniku nr 12 do Zapytania, zostanie
zaproszony Wykonawca, ktéry otrzymat najwiekszg liczbe punktdw w kryterium oceny ofert, o ktérym
mowa w Rozdziale X pkt. 1, nie podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.
Oferta Wykonawcy zostanie wybrana jako najkorzystniejsza dopiero po uzyskaniu przez Wykonawce
pozytywnego wyniku testéw weryfikacyjnych.

Zamawiajgcy szacuje, ze etap badania i oceny ofert moze potrwac do 21 dni roboczych.

Pytanie nr 74:
Zapytanie Razgco niska cena Jak Zamawiajacy definiuje "razaco niskg ceng"?

Ofertowe, par.
|IX, pkt. 2

OdpowiedzZ nr 74:
Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 38.

Pytanie nr 75:
Zapytanie Czy Zamawiajgcy podajgc terminy ma na mysl dni
Ofertowe, par. robocze, czy kalendarzowe? Czy mozna potwierdzic,
X, pkt.6 ze Zamawiajacy ma na my$l dni robocze?

Odpowiedz nr 75:
Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 39.

Pytanie nr 76:
Zatacznik numer | Niespetnienie  warunkéw z | Czy niespetnienie ktdregokolwiek warunku z
9 do Zapytania | Formularza zgodnosci 2z | Zalgcznika numer 9 do Zapytania Ofertowego
| Ofertowego wymaganiami Zamawiajgcego | skutkuje odrzuceniem Oferty?
Odpowiedz nr 76:
Zamawiajacy informuje, ze zgodnie z pkt 3 Szczegdtowego opisu przedmiotu zamdéwienia stanowigcego
Zatacznik nr 1 do Zapytania ofertowego wszystkie wymagania i parametry, w tym techniczne,
funkcjonalne i wydajnosciowe w nim zawarte majg charakter obligatoryjny i Wykonawca zobowigzany
jest do ich speinienia w ramach oferowanego rozwigzania. Tym samym, wszystkie wymagania
okreslone w Zatgczniku nr 9 do Zapytania tj. w Formularzu zgodnosci z wymaganiami Zamawiajacego,




sg obligatoryjne, a niespetnianie kiéregokolwiek z wymagan skutkuje odrzuceniem oferty Wykonawcy
jako niezgodnej z trescig Zapytania ofertowego, na podstawie Rozdziatu IX pkt 9 ppkt. 1 Zapytania.

Pytanie nr 77:

Zatacznik RMA ‘ Polityka wymiany komponentéw w ramach
numer 8 do procedur RMA wiekszosci wiodacych producentéw
Umowy,  pkt sprzetu jest taka, ze producenci nie gwarantuja
1.8, str. 66 otrzymania w ramach RMA sprzetu fabrycznie

nowego. Czesto dostarczany jest tak zwany sprzet
refurbished, czyli taki, ktéry byt przez producenta
np. naprawiony i ktdry producent uznaje za
sprawny. Czy zatem zamawiajacy dopuszcza aby w
ramach dziatart Gwarancg)i stosowad taki sprzet
zgodnie z  polityka  producenta  sprzetu?
Zgodnie z wiedzg Oferenta, utrzymanie w mocy
takiegp  wymogu, skutkowatoby razgcemu
ograniczeniu listy dostepnych  producentow,
spetniajgeych taki warunek.

Odpowiedz nr 77:

Zamawiajacy informuje, ze wyraza zgode, aby w ramach dziatai Gwarancji stosowal sprzet
refurbished.

Zamawiajgcy modyfikuje tre$é¢ Zapytania ofertowego — patrz zmiana nr 40.

Pytanie nr 78:

Zatgcznik numer W ramach Gwarangi wymienione sg ustugi

8 do Umowy, pkt konsultacyjne (punkt 2.3). Prosze o precyzyjne

2.3 - Konsultacje okreslenie oczekiwanego zaangazowania dostawcy
wyrazonego w roboczogodzinach.

Odpowied? nr 78:

Zgodnie z zapisami Wzoru Umowy, zalgcznik nr 8: "Zamawia)acy szacuje, ze bedzie Korzystat z ustugi
Konsultacji w sytuacjach szczegélnej potrzeby, nie czeécie) niz kilka razy na kwartat".
Zamawiajgcy informu)e, ze modyfikuje tres¢ Zapytania ofertowego- patrz zmiana nr 41

Pytanie nr 79;

Zatacznik Poniewaz w zgtoszeniach Gwarancyjnych trzecig linie
numer 8 do wsparcia zapewniajg producenci sprzetu lub
Umowy,  pkt oprogramowania w ramach ich struktur serwisu.
e),ppkt 2.1.3, Komunikacja ze strukturami serwisu producentéw
str. 69 odbywa sie w jezyku angielskim. Tlumaczenie kazde)

wiadomosci przesytanej przez serwis producenta i
kierowanej do serwisu producenta wpilywaé bedzie
negatywnie na jako$¢ dziatai operacyjnych. Czy
Zamawiajgcy dopuszcza aby cze$¢ komunikacyi, w
ktére) bedzie uczestniczyt zespdt zamawiajgcego oraz
struktury serwisowe producentéw odbywata sie w
jezyku angielskim ?

Odpowiedi nr 79:
Zamawiajacy informuje, ze wyraza zgode aby komunikacja ze strukturami serwisu producentdow

odbywa sie w jezyku angielskim.
Zamawiajgcy modyfikuje tres¢ Zapytania ofertowego — patrz zmiana nr 42,




Pytanie nr 80:

Zatgcznik numer
2 do Zapytania
Ofertowego -
Wzor  Umowy,
par.3, pkt. 16

Na podstawie zaakceptowanej
Dokumentacji Technicznej
Wykonawca  prowadzi w
Obiekcie prace instalacyjne
zgodnie z zasadami
prowadzenia prac na Obiekcie.
Wykonawca jest zobowigzany
do zapewnienia osprzetu i
matenatéw niezbednego do
instalacji. Wykonawca jest
zobowigzany do wykonania
wszelkich prac instalacyjnych,
w tym do montazu Urzadzen w
szafach i okablowania, ktore
Zapewnia zgodne z
wymaganiami konfiguracje i
uruchomienie Urzgdzen.

Kto bedzie odpowiedzialny za przygotowanie
instalacyjne poszczegdlnych Wezidw: zasilanie,
podtrzymanie, korespondencja, potaczenia,
klimatyzacja itp.?
Czy poprawne jest rozumienie, ze
przygotowanie fizyczne lokalizacp  oraz
zapewnienie warunkéw instalacyjnych i
srodowiskowych lezy po stronie Zlecajgcego?

Odpowied? nr 80:

Zakres zobowigzar Zamawiajacego i Wykonawcy w zakresie zapewnienie warunkéw instalacyjnych i
$rodowiskowych jest uszczegbtowiony w Zatgczniku nr 1 do Zapytania ofertowego (SOPZ), punkt 3.9.1

lit. c).

Pytanie nr 81:

Zatacznik
numer 12 do
Umowy - pkt
2.21

Wsparcia w ramach konfiguracji
ustug dla klientow
Zamawiajgcego

Czy stusznym jest zatozenie, 1z Zamawiajacy
jako "Klienta" rozumie szkote podtaczong do
sieci OSE?

Odpowiedz nr 81:

Tak, Zamawiajgcy postrzega szkote jako klienta podtaczonego do sieci OSE.

Pytanie nr 82:

Zapytanie
Ofertowe , par.
IV, pkt. 4, ppkt.
3

Roz

"Oferta", a nie o punkt 7.

umiemy, ze chodzito o punkt 8 Formularza

Odpowied? nr 82:

Zamawiajacy informu)e, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 43,

Pytanie nr 83:

3.4.w)

(Dla kazdego punktu scenariuszy testowych z
wymogiem na opdznienie 100ms)
Czy ograniczenie na maksymalnie 100ms, dla
ruchu  przechodzacego przez platforme,
obejmuje mechanizmy bezpieczenstwa takie jak
captive portal/sandbox/malware
scan/uwierzytelnienie ?
Czy mamy to rozumie¢ interpretacje tego
ograniczenia Jako czas zestawienia pofaczenia
TCP ze strony generatora?
W jaki sposéb przewiduje Zamawiajacy
przetestowanie wymagania na maksymalnie

100ms opdznienia. ?




Odpowiedz nr 83:

Zamawiajacy Informuje, Ze jest to ruch pomiedzy generatorem i jego odbiornikiem po przejsciu przez
testowany Wezet. Ograniczenie na maksymalne 100 ms opdznienia dla ruchu przechodzacego przez
Infrastrukture bezpieczeristwa obejmuje wszystkie wymagane mechanizmy wskazane w ramach
Przygotowania do testu i Krokach testowych, Odczytanie tego czasu moze zosta¢ wykonane z poziomu
generatora lub z wykorzystaniem innych mechanizméw np.. Analizy netflow ruchu.

Pytanie nr 84:
3.5.b) Czy ograniczenie to dotyczy rowniez klastra
ADC?

Odpowiedz nr 84:
W przypadku Systemu ADC Zamawiajacy dopuszcza zastosowanie klastra Active/active 1 active/passive.
Zamawiajacy Informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 44,

Pytanie nr 85:
3.5.d) Prosimy o uzupetnienie tresci tego punktu i
wyjashienie powigzanego wymogu.

Odpowiedz nr 85:
Zamawiajacy informuje, Zze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 36.

Pytanie nr 86:
3.6.4 Czy zamawiajgcy zaktada brak wykorzystania
metod dynamicznego routingu na ADC ?

Odpowiedz nr 86:
Nie, Zamawiajacy planuje wykorzystaé BGP jako dynamiczny protokét routingu na Systemie ADC.

Pytanie nr 87:

3.7. Zamawiajgcy wskazat funkcje dostepne dla
Centralnege Wezla Bezpieczefstwa. Czy
wymagania na Centralny Wezet
Bezpieczenstwa nalezy rozumieé¢ jako
pofaczenie Regionalnego Werzla

Bezpieczenistwa z funkcjami osobnego NG
Firewall, osobnego systemu ADC + SSL VPN +
WAF - taka interpretacja wynikataby ze
zrozumienia punktu  3.3.2  dotyczacego
wymaganego  skalowania dla  CWB?
Czy tez intencja Zamawiajgcego jest by
réwniez w ,strefie” CWB — z rysunku drugiego
punktu 3.23 — opisanego jako ,chmura
obliczeniowa OSE” nastepowalo rozszywanie
ruchu generowanego przez uzytkownikéw,
ktérych jak rozumuje Wykonawca tam nie
bedzie — i istotg tego punktu jest realizacja
tzw. SSL Offloading, czyll terminowania
potagczen  przychodzacych do  ,chmury
obliczeniowej OSE”?

Odpowiedz nr 87:
Zamawiajacy oczekuje dostarczenia dedykowanych i niezaleznych Systeméw NG Firewall i ADC oraz

Funkcjonalnosci WAF i SSL VPN do Centralnego Wezta Bezpieczenstwa zgodnie z opisem podanym w
pkt 3.7.1 Szczegbtowego opisu przedmiotu zamdéwienia. Centrainy Wezet Bezpieczeristwa i Regionalny
Wezet Bezpieczenistwa beda wspdtdzielity jedynie infrastrukture LAN w danej lokalizacji. W ramach
Centralnego Wezta Bezpieczenstwa System inspekeyi ruchu SSL/TLS bedzie wykonywat funkcje SSL
Offload.



Pytanie nr 88:

3.8. Czy  zamawiajacy  oczekuje  zardwno
dostarczenia platformy laboratoryjnej w
oparciu o sprzet fizyczny pkt. 3.8.1 jak i drugiej
platformy laboratoryjnej w oparciu maszyny

wirtualne (w tym sprzet fizyczny) pkt. 3.8.27

OdpowiedzZ nr 88:
Tak, Zamawiajacy oczekuje dostarczenia Wezta laboratoryjnego w postaci fizycznych urzadzen oraz

dodatkowo platformy wirtualnej bedacej odwzorowaniem Infrastruktury bezpieczedstwa w
pojedynczym Weile.

Pytanie nr 89:

3.8.1 Czy Zamawiajacy pod pojeciem ,Wykonawca
musi dostarczy¢ po jednym Urzadzeniu z
dostarczonych modeli” ma na mysli
dostarczenie identycznych urzadzen {co do
modelu), ktére zostaty dobrana w zakresie NG
Firewall, ADC, inspekcyi SSL/TLS, DNS, Web
Application Firewall, czy chodzi o dostarczenie
takich urzadzen by spetnialy wymagania
wydajnosciowe postawione w punkcie ,3.3.3
Wymagania wydajnosciowe na Wezet

laboratoryjny”, ?

OdpowiedzZ nr 89:

Zamawiajacy oczekuje dostarczenia Urzadzen o wydajnosci podanej w punkcie 3.3 Szczegdtowego
opisu przedmiotu zaméwienia (SOPZ) dla Wezta laboratoryjnego, posiadajacych tg sama wersje
oprogramowania jak urzadzenia zainstalowane w Wezlach i spetniajgce wszystkie wymagania
postawione dla danej klasy Systeméw w punkcie 3 SOPZ.

Wykonawca musi dostarczy¢ po jednym Urzadzeniu z dostarczonych modeli:

a) Urzadzen NG Firewall,

b) Urzgdzen ADC,

¢) Urzadzen inspekgji SSL/TLS*

d) Urzadzeri DNS*

e} Urzadzer Web Application Firewall*

*} dostarczenie tych Urzadzen jest obligatoryjne w przypadku jesli Wykonawca w ramach realizacji
przedmiotu zamoéwienia dostarczy dedykowane Urzadzenia realizujgce wymagania postawione dla
tych systemoéw w pkt 3.6 3.7

Pytanie nr 90:
3.8.2 Czy zamawiajacy oczekuje dostarczenia 30

fizycznych urzadzenn (CPE) w ramach
Srodowiska wirtualnego? Prosimy o podanie
doktadnej specyfikacji tych urzadzen na
potrzeby LAB. Pkt 2.3.3. wskazuje, ze
urzadzenia te , .. pozostajg poza zakresem
niniejszego zapytania”

Odpowiedz nr 90:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 45.




Pytanie nr 91:

3.102 Czy zamawiajqcy oczekuje w ramach tego
wdrozenia uruchomienia integracyi systemu
provisioningu z systemem SWG, ktéry nie jest
czescig oferowanego rozwigzania ? Jezel tak
to czy zamawiajgcy dostarczy dokumentacje
systemy SWG i zapewni dostep do inzyniera
SWG?

Odpowiedz nr 91:

Zamawiajgcy wymaga, aby Infrastruktura bezpieczenstwa dostarczona przez Wykonawce byla
przygotowana do integracjl z zewnetrznym systemem provisioningu wdrazanym w ramach osobnego
postepowania. Zamawiajgcy nie wymaga od Wykonawcy integracy Systemu SWG z systemem
provisioningu.

Pytanie nr 92:

3.10.2 Czy zamawiajacy oczekuje w ramach tego
wdrozenia konfiguracyi raportéw w systemie
SIEM, ktéry nie jest czesScig oferowanego
rozwigzania ? Jezeli tak prosba o dostarczenie
dokumentacji 1 specyfikacji systemu SIEM
Proéba rowniez o zapewnienie dostepnodc
inzyniera  SIEM  odpowiedzialnego  za
integracje.

Odpowied? nr 92:
Zamawiajgcy nie oczekuje od Wykonawcy wykonania raportéw w Systemie SIEM, ktéry zostanie
dostarczony w ramach osobnego postepowania.

Pytanie nr 93:

3.6.2.2.€) Czy zamawiajgcy oczekuje wedtug definicji:
»mechanizm wykrywania anomalii w ruchu
sieciowym poprzez pordwnywanie aktualnego
ruchu z wczesniej stworzonym wzorcem,
majgce na celu wykrycie takich zagrozen jak
np.

propagacja ztoshwego oprogramowania tub
skanowanie podsieci”, mechanizméw
pozwalajagcych w ramach IPS na reczne
tworzenie sygnatur na urzadzeniach?

Odpowiedz nr 93:
Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 10,
opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 94;

Pkt.17 Producenci wiodacych rozwigzan pomiarowych
Konfiguracja (Spirent i IXIA) zwrécih uwage na fizyczny brak
Systemu mozliwosci przeprowadzeniu testéw generujgcych

ruch w oparciu o wymagany wzorzec IMIX i
jednoczesne wygenerowanie ruchu w oparciu o
zaproponowany wzorzec protokotéw zawarty w
tabeli ,rozktad protokotéw” ze strony 132 zatacznika
12. IMiX jako wzorzec ruchu uzywany jest gtéwnie do
testowania routeréw oraz firewalli, ale nie jest
uzywany do testowania przeptywdw aplikacyjnych w
warstwie L7 ze wzgledu na rodzaj 1 charakter takiego
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ruchu (w szczegolnosci SSL/TLS).

W zwigzku z powyzszym wnosimy o rezyghacje z tego
wymogu | pozostawienie wymagania co do rozkiadu
protokotow warstwy L7, czyli 10% HTTP, 80% HTTPS,
9% INNE, 1% DNS. Urzgdzenia testujgce same w takim
wypadku dobiorg rozmiar pakietéw. Co bedzie
odzwierciedlato rzeczywiste warunki $wiadczenia
ustugi.

Odpowiedz nr 94:
Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 33,
opublikowana w pi$mie z dnia 18.12.2018 .

Pytanie nr 95:

Test 0 Prosimy o informacje jak zamawiajacy planuje hczyé
sumaryczny pobor mocy z uwzglednieniem zasilaczy
redundantnych?

Odpowiedz nr 95:
Zamawiajacy zweryfikuje czy Wykonawca dostarczyt do Testowanego Wezta, Urzadzenia o mocy nie

przekraczajgcej 10 kW, zdefiniowanych na poziomie wymagan dla wezta Opolskiego w Zataczniku nr 1
do Zapytania ofertowego, w Tabelce na stronie 25-26. Zamawiajgcy nie bedzie wliczat mocy pobieranej
przez zasilacze redundantne.

Pytanie nr 96:
Test 4 w pkt 2 Krokéw testowych pojawia sie zapis ,, ...dla ruchu

wychodzgcego od ze strefy klienckiey do strefy
Internetowej ...”. Czy nie jest to btad logiczny w zapisie
? Przy uruchamianiu infrastruktury bezpieczenstwa
chcemy chroni¢ naszych uizytkownikéw przed
niechcianym ruchem z Internetu, w tym przypadku jest
doktadnie na odwr6t.

Odpowiedz nr 96:
Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 46.

Pytanie nr 97:
Test 5 Suma ruchu z kolejnych krokéw testowych przekracza
wymagang dla $rodowiska wartos¢ 58 224 CPS Czy

zatem krok 5 nie powinien zawiera¢ wartosci 8224 CPS
?

Odpowiedz nr 97:
Zamawiajacy chce zweryfikowaé czy System Jest w stanie nawigzywat nowe pofaczenie po

przekroczeniu wartosci 58224 CPS.
Zamawiajacy informuje, ze dokonuje zmiany zapisdéw Zapytania ofertowego - patrz zmiana nr 47.

Pytanie nr 98:
Test 6 Oczekiwane zachowanie Systemu: pkt4. Test wymaga

przekroczenia wymaganej pojemnosci systemu. O ile
ma zosta¢ przekroczony prog ? Czy test zaktada
weryfikacje mozliwe] pojemnosc, czy jest to
dodatkowy wymag?




Odpowied? nr 98:
Prog zostanie przekroczony o 7103, w celu sprawdzenia mozliwosci Systemu.

Zamawiajacy Informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 48.

Pytanie nr 99:

Test 8 Kroki testowe: test zaktada pobranie za pomocg API
hsty kategorii aplikacji. O ile systemy pozwalajg na
weryfikacje i wySwietlenie kategorii to pobranie bazy
jest zazwycza) niemozliwe. Czy test bedzie uznany za
pozytywny jedynie przy wyswietleniu mozliwych do
wyboru kategorn aplikac)i?

Odpowied? nr 99;
Zamawiajacy informuje, ze celem tego kroku testowego jest pobranie za pomoca API (np. za pomoca

metody GET w REST API) listy dostepnych do wyboru kategorn aplikacji, a nie catej bazy dostepnej w
ramach funkcjonainoéci Kontroli aplikacji.

Pytanie nr 100:
Test3i4 Prosimy o zamieszczenie dokfadne] listy podatnosci
CVSS ohjetych testem. Zwracamy uwage na
ograniczong mozliwo$¢ stosowania i dostepu do
malware zwigzanego z danym CVSS. Czy mamy zatozy¢,
Ze Zamawiajgcy jest w stanie dostarczyC serwis w
ktérym dane wybrane CVSS sg dostepne?

Odpowiedz nr 100;
Zamawiajacy informuje, ze dokonat wyjasnier i zmiany zapiséw Zapytania ofertowego - patrz zmiana

nr 33 oraz odpowiedzZ na pytanie nr 34, opublikowane w pi$mie z dnia 18.12.2018 r

Pytanie nr 101:

E./TLS Zamawiajacy zdefiniowat termin ,New CPS” jako
»Liczba nowo zestawianych pofaczed na sekunde
zestawianych w warstwie transportowej modelu OSI”.
To wymaganie Jest oczywiscie jasne dla systemodw
Firewall i ADC, jednak czy Wykonawca prawidiowo
interpretuje wymaganie dotyczace ,,New CPS” z tabel
»Wymaganie na skalowanie Systemu inspekcji ruchu
SSL/TLS” jako ilos¢ transakcji SSL na sekunde? Taka
interpretacja wydaje sie jedynie prawidiowa, jezeli jest
mowa o© nowych zestawianych potaczeniach na
sekunde w systemie odpowiedzialnym za deszyfracje
ruchu SSL/TLS.
Jezeli interpretacja Wykonawcy jest biedna 1o prosimy
o podanie ilo§¢ transakcji SSL na sekunde, by
prawidiowo wyskalowaé system deszyfracji ruchu
SSL/TLS ?

Odpowiedz nr 101:
Zamawiajgcy okresla, ze dla urzadzen inspekcji ruchu SSL/TLS 1 CPS = 1 TPS, gdzie TPS rozumiany jako
transakcja SSL na sekunde.
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Pytanie nr 102:

Zatacznik nr 9 do Zapytania Prosimy o wyjasnienie, co Zamawlajgcy rozumie,

Ofertowego pkt. 3.6.2, ppkt. przez transparentne ustalanie tozsamosdci dla

r) Uzytkownikéw i Administratoréw pracujacych w
$rodowisku terminalowym i majacych wspélny IP
adres.

Zgodnie z wiedza Oferenta jezeli wiele
systemow/uzytkownikow  wspofdzieli  jeden
adres Zrédtowy, to z punktu widzenia urzadzenia
firewall nie jest mozliwym zapewnienie
weryfikacji  tozsamos$ci  uzytkownika  dla
wszystkich typow aplikacji korzystajacych ze
stosu TCP IP.

Odpowiedz nr 102:
Zamawiajgcy wymaga aby dla Srodowiska Terminalowego np. Windows RDS bylo mozliwe rozpoznanie
uzytkownikéw wykorzystujgc agenta zainstalowanego na serwerze.

Pytanie nr 103:
W zafgczniku nr 1 do Zapytania Ofertowego w punkcie 2.3.3 Zamawiajacy wymaga dwéch modeli

tagowania VLAN 6w w dwdch modelach.

Wnosimy, aby Zamawiajacy zaakceptowat rozwigzanie, w ktérym ruch z urzadzeri agregujacych jest
oddawany tylko w pierwszym z dwéch modeli, tzn. za pomocg VLAN'éw z pojedynczym tagowaniem
{IEEE 802 1q)

Odpowiedz nr 103:

Zapis z pkt 2.3.3 Szczegbtowego opisu przedmiotu zamdwienia odnosi sie do sieci i nie jest
wymaganiem na Infrastrukture bezpieczeristwa. Na urzadzemach nalezacych do Infrastruktury
bezpieczetistwa bedzie wykorzystywane pojedyncze tagowanie 802.1q.

Pytanie nr 104:
W zataczniku nr 1 do Zapytania Ofertowego w punkcie 3.6.2. System NG Firewall j) Zamawiajacy

wymaga, aby system NG Firewall umozliwial Zamawiajacemu konfiguracjg, w ramach pojedynczej
polityki

- Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako przypisanie do polityki
konkretnego profilu okreslajgcego dziatanie danej funkcjonalnosci zgodnie z wymaganiami
postawionymi w pkt 3.6.2.1, 3.6.2.213.6.2.3.

- Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w ramach naruszenia
okreslonych w polityce kryteriow i zabezpieczen,

- rejestrowanie wszystkich zdarze zakwalifikowanych przez dang polityke,

- zarzadzanie pasmem sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymaine,
oznaczenia DiffServ).

Wedtug najlepszej wiedzy Zamawiajgcego, taki zestaw wymagan spetnia tylko jeden producent —
Fortinet.

Wnosimy, aby Zamawiajgcy zaakceptowat rozwigzanie, w ktdrym zarzadzanie pasmem sieci odbywa
si¢ na poziomie polityki bezpieczeristwa za pomocg ograniczer wydajnosciowych narzucanych na ruch
poszczegdlnych aplikacji (np. aplikacja “"YouTube" ograniczona do 1 Mbps w godzinach 8-17
Odpowied?Z nr 104:

Zamawiajacy Informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 33,
opublikowana w pi$mie z dnia 18.12.2018r

Pytanie nr 105:
W zatgczniku nr 1 do Zapytania Ofertowego w punkcie 3.4. d) Zamawiajacy wymaga aby zarzadzanie

wszystkimi elementami Infrastruktury bezpieczenstwa musi odbywaé sie z linii poleceri (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW zabezpieczonej z wykorzystaniem
protokotu TLS w wersji min 1.1 RFC 4346, 1.2 RFC 5246. Zamawiajacy wyraza zgode na wdrozenie
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Infrastruktury Bezpieczernistwa o parametrach wymuszajgcych konieczno$é instalacy dodatkowego
oprogramowania na stacji administratora, w celu efektywnego zarzadzania dostarczong Infrastruktura
Bezpieczenstwa, zgodnie z wymaganymi parametrami.

Czy zamawiajacy zaakceptuje rozwigzanie, w ktérym podstawowa metoda zarzadzania regutami
polityki bezpieczeristwa jest graficzny klient administracyjny pracujacy z serwerami zarzadzania za
pomocy sesji uwierzytelnionych 1 zaszyfrowanych zgodnie z wymaganiami zamawiajgcego opisanymi
dla przegladarek sieciowych?

Odpowied? nr 105:
Zamawiajacy informuyje, ze podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 106:
W zatgczniku nr 1 do Zapytania Ofertowego w punkcie 3.4. u) Zamawiajgcy wymaga aby infrastruktura

bezpieczenstwa umozliwiata Zamawiajgcemu cykliczne wykonywanie kopi zapasowej konfiguracji,
zgodnie ze zdefiniowanym przez Zamawiajacego harmonogramem, za pomocg protokotow:

- ftp/scp

- http

w formacie:

- tekstowym

- XML

Whnosimy, aby Zamawiajgcy dopuscit rozwigzanie, w ktérym cykliczne wykonywane kopie zapasowe
konfigurac)i byly w formacie plikéw skompresowanych zawierajacych pliki tekstowe.

Zmiana tego zapisu, nie powoduje zmiany funkcjonalnosci systemu. Umozliwia ona takie udziat w
postgpowaniu wiekszej liczbie uczestnikow, co jest korzystne dla Zamawiajgcego — chociazby poprzez
uzyskanie nizsze) ceny, a co za tym idzie oszczednosci budzetowe, co dla jednostki czerpigce)
finansowanie z budzetu Paristwa powinno stanowé priorytet.

Odpowiedz nr 106:

Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 32,
opublikowana w pismie z dnia 18.12.2018 r.

Pytanie nr 107:
W zataczniku nr 1 do Zapytania Ofertowego w punkcie 3.6.2.1 punkt d) Zamawiajacy wskazuje okreslne

protokoty komunikac)i majgce podlegac inspekgcji.

Prosimy o wyjasnienie przez Zamawiajgcego czemu ma stuzy¢ tak zdefiniowane wymaganie w zakresie
ochrony dla protokotu POP3 i IMAP. Podane przyktadowe protokoly stuzg jedynie do synchronizacji
pomiedzy lokalng skrzynkg pocztowq uzytkownika na urzadzeniu koicowym (komputer PC) 1 serwerem
pocztowym, na ktérym zlokalizowane s skrzynki uzytkownikéw. Jest to typowa komunikacja
zaufanego uzytkownika wykorzystujgcego klienta pocztowego z jego wtasnym serwerem pocztowym,
na ktdrym uzytkownik ten posiada zdefiniowane konto i lokalng skrzynke pocztowa. Nalezy zwrdcié
uwage, iz jedynym protokotem, ktory bierze udziat w komunikacji serwera pocztowego ze $wiatem
zewngtrznym w sieci Internet Jest protokdt SMTP. Tylko za posrednictwem tego protokotu ma miejsce
wymiana wiadomo$ci pocztowych pomiedzy serwerami. W przypadku checi zapewnienie ochrony dla
serwera poczty odbierajgcego wiadomosci konieczne jest zapewnienie ochrony dla protokotu na jakim
ta komunikacja zachodzi ,a jest nim wspominany wyzej protokét SMTP,

Whnosimy o modyfikacje w/w punktu poprzez skreslenie wymagania dla protokotu POP3 i IMAP,
alternatywnie wnosimy aby Zamawia)gcy zaakceptowat rozwigzanie, w ktérym bezpieczeristwo ruchu
pocztowego przenoszonego protokotami POP3 i IMAP zostanie zapewnione za pomoca mechanizméw
innych niz antywirus, takich jak np.: sygnatury systemu blokowania intruzéw.

QOdpowiedZ nr 107:

Zamawiajgcy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego. W ramach projektu
OSE Zamawiajacy oferuje uiytkownikom koricowym ustuge ochrony przed szkodliwym
oprogramowaniem przy korzystaniu z poczty poprzez protokoty POP3 i IMAP.
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Pytanie nr 108:
W zafgczniku nr 1 do Zapytania Ofertowego w punkcie 3.6.2.1 punkt b) aby silnik AV umozliwiat

skanowanie i blokowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych réwniez na
niestandardowych portach (np. FTP na porcie 2021).

Wedtug najlepszej wiedzy Wykonawcy, wymag ten w znaczacym sposéb ogranicza konkurencje i jest
charakterystyczny tylko dla jednego wykonawcy — firmy Fortinet.

Pragniemy Jednoczesnie podkresli¢, ze zastosowanie takiego wymogu jest catkowicie nieuzasadnione.
W momencie checi korzystania z takiej funkcjonalnosci wydajno$é urzgdzenia w sposéb znaczacy
spadnie -spowodowane Jest to koniecznoscig analizy antywirusowej ruchu dla catego zakresu portow
(od 0 do 65535).

Wykonawca pragnie podkredli¢, ze istniejg inne, alternatywne sposoby na ,wymuszenie” dziatania
aplikacji na przypisanych do tej aplikacji portach zgodnie z IANA i skanowanie ruchu na tych portach.
Wnosimy o jego wykreslenie lub dopuszczenie rozwigzania, w ktérym bezpieczenstwo ruchu
przenoszonego za pomocy sesji na portach niestandardowych zostanie zapewnione za pomoca
mechanizméw innych niz antywirus, takich jak blokowanie portéw niestandardowych lub sygnatury
systemu blokowania intruzéw?

Zmiana tego zapisu, nie powoduje zmiany funkcjonalnosci i wydajnosc takiego systemu. Umozliwia on
takze udziat w postepowaniu wigkszej liczbie uczestnikéw, co jest korzystne dla Zamawiajgcego —
chociazby poprzez uzyskanie nizsze) ceny, a co za tym idzie oszczednoscl budzetowe, co dla jednostki
czerpigcej finansowanie z budzetu Parstwa powinno stanowi¢ priorytet.

OdpowiedZ nr 108:

Zamawia)acy pozostaje przy obecnym brzmieniu zapisdOw Zapytania ofertowego. Zgodnie z wiedzg
Zamawiajgcego wymaganie to Jest spetniane przez wiele rozwigzan dostepnych na rynku. Polityka
bezpieczenstwa OSE nie zakiada ograniczania dostgpnosci ustug na okreslonych portach.

Pytanie nr 109:
Pytanie dot. § 1 pkt 14 Umowy

Prosimy o wyjasnienie jak nalezy rozumie¢ zobowigzanie wykonawcy okreslone w § 1 pkt 14 Umowy,
zgodnie z ktérym ,,W ramach Integracji Wykonawca jest zobowigzany do wspdtpracy z wykonawcami
innych systeméw wdrazanych w ramach budowy OSE.”

Odpowiedz nr 109:

W ramach budowy sieci OSE bedzie realizowanych, poza zakresem Umowy, wiele innych systemdw
realizowanych przez wykonawcéw, wybranych w ramach odrebnych postepowan. Wykonawca bedzie
zobowigzany do wspdtpracy z wykonawcami realizujgcymi inne systemy, w zakresie realizacji Integracji
opisanej w Szczegotowym opisie przedmiotu zamoéwienia, punkt 3.10.

Pytanie nr 110:
Pytanie dot. § 1 pkt 43 Umowy

Prosimy o potwierdzenie, ze pojecie Wezta okreslone w § 1 pkt 43 Umowy jest tozsame z pojeciem
Wezta Bezpieczenstwa zdefiniowanego w Zatgczniku nr 1 (SOPZ).

OdpowiedZ nr 110:

Zamawiajacy potwierdza, ze pojecie Wezta zdefinowanego we Wzorze Umowy jest tozsame z
pojeciem Wezfa Bezpieczeristwa zdefiniowanego w Szczegbétowym opisie przedmiotu zaméwienia
(SOPZ).

Pytanie nr111:
Pytanie do § 2 ust. 1 pkt 4) Umowy

Prosimy o potwierdzenie, ze wdrozenie poszczegdlnych Weztdw, o ktérym mowa w § 2 ust. 1 pkt 4)
Umowy bedzie oparte na Urzadzeniach oraz Oprogramowaniu dostarczonym przez Wykonawce w
ramach przedmiotu Umowy zgodnie z § 2 ust. 1 pkt 2) Umowy.

Odpowiedz nr 111:

Zamawiajgcy potwierdza, ze wdrozenie poszczegolnych Weztéw, o kiérym mowa w § 2 ust. 1 pkt 4)
Umowy bedzie oparte na Urzadzeniach oraz Oprogramowaniu dostarczonym przez Wykonawce w
ramach przedmiotu Umowy zgodnie z § 2 ust. 1 pkt 2) Umowy.
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Pytanie nr 112:
Pytanie dot. § 2 ust. 4 Umowy

Prosimy o wyjasnienie jak nalezy rozumie¢ zobowigzanie wykonawcy okreslone w § 2 ust. 4 Umowy,
zgodnie z ktérym , Wykonaweca jest zobowigzany do petnej wspétpracy z innymi dostawcami rozwigzan
dla Zamawiajgcego na potrzeby zapewnienia interoperacyinosci Systemu Wvykonawcy i innych
dostawcéw w ramach niezbednych Integracji”

Z uwagi na konieczno$¢ skalkulowania kosztow takiej wspoétpracy w ofercie prosimy o doprecyzowanie
przedmiotu umowy zgodnie z zasady konkurencyjnosci poprzez okredlenie ilu roboczogodzin
Zamawiajacy oczekuje od Wykonawcy dla takiej wspétpracy.

Odpowiedz nr 112:

W ramach budowy sieci OSE bedzie realizowanych, poza zakresem Umowy, wiele innych systeméw
realizowanych przez wykonawcéw, wybranych w ramach odrebnych postepowan. Wykonawca bedzie
zobowigzany do wspétpracy z wykonawcami innych systemoéw w zakresie Integracji opisane) w
Szczegdtowym opisie przedmiotu zamdwienia, punkt 3.10.

Pytanie nr 113:
Pytanie dot. § 2 ust. 7 Umowy

Czy zamawiajgcy uzna, ze oprogramowanie, ktore za 6 lat nie bedzie juz wspierane przez producenta
lub nie bedzie aktualne bowiem zapewnia funkcjonalno$é, ktérej efektywne dziatanie wymaga
odnawialne) licencji spetmia kryterium licencji na czas nieokreslony? Przyktadem jest system
antywirusowy, gdzie licencja na samo oprogramowanie moze by¢ udzielona na czas nieckreslony ale
poprawnos¢ dziatania wymaga odnowienia bazy sygnatur.

Odpowiedz nr 113:

Zamawiajacy informuje, ze § 2 ust. 7 Umowy méwi o przekazaniu licencji na Oprogramowanie a nie
o okresie wspierania Oprogramowania przez producenta

Pytanie nr 114;
Pytanie dot. § 3 ust. 1 Umowy

Prosimy o wyjasnienie, czy przedmiot umowy obejmuje wdrozenie wszystkich Weztéw okreslonych w
Umowie (w Zatgczniku nr 1 do umowy), czy tylko tych co do ktérych Zamawiajgcy wyda Polenienie
Wdrozenia Wezta.

Odpowied? nr 114:

Zamawiajgcy informuje, ze przedmiotem umowy jest wdrozenie wszystkich Weztéw.

Pytanie nr 115:
Pytanie dot. § 3 ust. 4 Umowy

Prosimy o wyjasnienie jaki bedzie skutek dla realizacy Umowy, gdy Zamawiajgcy pomimo zobowigzania
okreslonego w § 3 ust. 4 Umowy nie wyda Polecenia Wdrozenia Wezta w terminie okreslonym w tym
postanowieniu.

OdpowiedZ nr 115:
Zamawiajacy jest zobowigzany do wydania Polecema Wdrozenia Wezta.

Pytanie nr 116:
Pytanie dot. & 3 ust. 4 Umowy

Czy Wykonawca pomimo braku wydania przez Zamawiajgcego Polecenia Wdrozenia Wezta w czasie
okreslonym w § 3 ust. 4 Umowy zobowigzany jest przystapi¢ do realizacji Umowy w zakresie i terminie
okreslonym w Harmonogramie Ramowym.

Odpowiedz nr 116:

Zamawiajacy informuje, ze Wykonawca moze przystapi¢ do wdrozenia Wezta jedynie po wydaniu
Polecenia Wdrozenia Wezta przez Zamawiajgcego. Zgodnie z zapisem Wzoru Umowy daty wskazane w
Harmonogramie Ramowym moga ulec zmianie w zakresie okreslonym w § 3 punkt 4.
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Pytanie nr 117:
Pytanie dot. § 3 ust. 6 Umowy

Whnioskujemy o wydtuzenie terminu okreslnego w § 3 ust. 6 Umowy na co najmniej 5 dni robocze.
Aktualne brzmienie § 3 ust. 6 Umowy jest zbyt rygorystyczne i nie zapewnia Wykonawcy
wystarczajgcego czasu na przygotowanie Szczegétowego Harmonogramu Wdrozenia Wezta.,
Zwracamy uwage, ze na sama tylko akceptacje Harmonogramu zamawiajgcemu zgodnie z § 3 ust. 5
Umowy przystuguje 5 dni.

Odpowiedz nr117:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 49.

Pytanie nr 118;
Pytanie dot. § 3 ust. 8 Umowy

W ust.8 Zamawiajacy opisuje, iz Wykonawca zobowigzany jest do zgtaszania gotowosci Odbioru
Wstepnego Wezfa w ciggu 105 dni od Polecenia Wdrozenia Wezta, natomiast w Zatgczniku nr 5 do
Umowy Zamawiajgcy dla pierwszych pieciu Weziow wymaga, aby Wykonawca Zgtosit gotowosé do
Odbioru Wstepnego Wezta w ciggu 90 dni. Prosimy o wyjasnienie i ujednolicenie tego zapisu.

OdpowiedZ nr 118:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 50

Pytanie nr 119:
Pytanie dot § 3 ust. 16 Umowy

Czy zamawiajgcy moze sprecyzowac zakres mozliwych prac instalacyjnych zwigzanych z okablowaniem
lub zdefiniowa¢ pojecie ,okablowanie” w kontekscie powyzszego punktu umowy? Czy moga pojawic¢
sie sytuacje, gdy konieczne bedzie utozenie sieci LAN pomiedzy pomieszczeniami, budynkami, od
punktu dystrybucyjnego do serwerowni, etc.

OdpowiedZ nr 119:

Zamawiajacy informuje, ie szczegétowy zakres prac po stronie Wykonawcy i zobowigzania
Zamawiajgcego opisane s3 w Szczegétowym opisie przedmiotu zamdwienia, punkt 3.9.

Pytanie nr 120:
Pytanie dot. § 3 ust. 18 Umowy

W zwigzku z tym, Ze Zamawiajgcy wymaga od Wykonawcy uzyskania w terminach wynikajacych

z Szczegbtowego Harmonogramu Wdrozenia Wezta wszelkich niezbednych zezwoled i zgéd
umozliwiajacych prowadzenie instalacji i uruchomienia Urzadzen i Oprogramowania w Obiekcie,
prosimy o przekazanie listy obiektéw, adreséw, w ktérych zlokalizowane beda Wezty, aby mozna byto
oszacowac koszt oraz czas uzyskania zg6d 1 zezwolett niezbednych do prac instalacyjnych.

Odpowiedz nr 120:

Zamawiajacy informuje, ze zgodnie z zapisami Wzoru Umowy dokiadny adres Obiektu zostanie
przekazany wraz z Poleceniem Wdrozenia Wezfa. Zakres zobowigzarn Wykonawcy jest uszczegétowiany
w Szczegdtowym opisie przedmiotu zamdwienia, punkt 3.9.3.

Pytanie nr 121:

Pytanie dot. § 3 ust. 11 Umowy

Prosimy o wyjasnienie w jakim czasie Wykonawca musi przedstawi¢ Zamawiajagcemu ankiete dotyczacy
informacji niezbednych do przygotowania przez Wykonawce Dokumentac Techniczne) w zakresie LLD
dla Wezfa?

OdpowiedZ nr 121:

Zamawiajacy informuje, ze ankieta powinna by¢ dostarczona w terminie umozliwiajgcym realizacje
Wdrozenia danego Wezta z uwzglednieniem zadart i czaséw okreslonych w Szczegbtowym opisie
przedmiotu zamodwienia, punkt 3.9.3.

Pytanie nr 122;
Pytanie dot. § 7

Brak ust.7 we wzorze umowy
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Odpowiedz nr 122:
Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 37,

opublikowana w pi$mie z dnia 18.12.2018 r.

Pytanie nr 123:
Pytanie dot. § 8 Umowy

Prosimy o precyzyjne okreslenie jakich dziatan i w jakim zakresie roboczogodzin Zamawiajgcy oczekuje
od Wykonawcy w ramach Integrac)), o ktdére) mowa w § 8 Umowy.

integracja jest objeta przedmiotem umowy i tak jak pozostaly zakres umowy podlega wymaganiom
zasady konkurencyjnosci.

Przedmiot zamdwienia opisuje sie w sposéb jednoznaczny | wyczerpujacy, za pomocg dostatecznie
doktadnych i zrozumiatych okreslen, uwzgledniajac wszystkie wymagania i okolicznosci moggce mieé
wplyw na sporzadzenie oferty.

Nie spetniajg takiego wymogu postanowienia Umowy, zgodnie z ktérymi ,Szczegbtowy zakres
Integracji zostanie uzgodniony przez Strony po podpisaniu Umowy.”

Odpowied? nr 123:

Doktadny zakres Integracji zostanie uzgodniony po podpisaniu Umowy, poniewaz zakres dziatan do
wykonania po stronie Zamawiajgcego bedzie zalezny od dostarczonego przez Wykonawce rozwigzania.
Zamawiajacy informuje, ze Wykonawca bedzie zobowigzany do wykonania Integracji jedynie w
zakresie opisanym w Szczegdtowym opisie przedmiotu zamdwienia, punkt 3.10. Zakres ten nie ulegnie
zmianie.

Pytanie nr 124:
Pytanie dot. § 8 ust. 3 Umowy

Jakie bedg konsekwencje jesh strony nie dojdg do porozumienia w tym zakresie? Prosimy o zwrdcenie
uwagi, ze taki zapis powoduje, ze zakres integracji jest potencjalnie nieograniczony.

Odpowiedz nr 124:

Zgodnie z odpowiedzig na pytania 123 powyze) zakres integracji moze ulec zmianie jedynie w zakresie
dziatan, kidre bedy do wykonania po strome Zamawiajacego. Wykonawca bedzie zobowigzany do
wykonania Integrac)i opisanej w Szczegotowym opisie przedmiotu zamoéwienia, punkt 3.10.

Pytanie nr 125:
Pytanie dot § 12 ust. 7 i 8 Umowy

Czy rozumienie ust. 7 ( 8 tak, iz odnosza one tylko do projektu OSE jest wtasciwe? fesli nie to wnosimy
o modyfikacje lub skreslenie tych zapiséw bowiem uprawniajg one zamawiajgcego do
nieograniczonego korzystania z licencji/oprogramowania w innych projektach co moze by¢ sprzeczne
z zasadami w tym zakresie okreslonych producentéw.

Odpowied? nr 125:

Zgodnie z definicjg Oprogramowania zawartg we wzorze Umowy, Oprogramowanie zwigzane jest z
realizacjg przedmiotu Umowy, a tym samym ograniczone jest do projektu OSE.

Pytanie nr 126:
Pytanie dot. § 13 ust. 5 pkt 1) Umowy

Prosimy wyjasnienie, czy postanowienia § 13 ust. 5 pkt 1 Umowy nalezy rozumie¢ w ten sposdb, ze
Odbior Wstepny Danego Wezta bedzie podstawg do wystawienia czesciowej faktury z tytuiu
wykonania czesci umowy o wartosci rownej 75 % wynagrodzenia brutto naleznego za wdrozenie
danego Wezta.

Natomiast Odbidr Koncowy danego Wezta bedzie stanowrt podstawe do wystawienia faktury
czesciowej i jednoczeénie konicowe) dla danego Wezla stanowigcej 25%, wynagrodzenia brutto
naleznego za wdrozenie danego Wezla.

Odpowiedz nr 126:
Zamawiajacy potwierdza, ze tak nalezy rozumiec zapisy § 13 ust. 5 pkt 1) Umowy.
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Pytanie nr 127;
Pytanie dot. § 13 ust 5 pkt 2) Umowy

Prosimy o potwierdzenie, czy § 13 ust 5 pkt 2) nalezy rozumiec¢ w ten sposéb, ze Wykonawca bedzie
wystawiat faktury czeéciowe VAT odpowiednio zgodnie z pkt a), b) ic) § 13 ust. 5 pkt 2) Umowy.

OdpowiedZ nr 127:
Zamawiajacy potwierdza, ze tak nalezy rozumie¢ zapisy § 13 ust. 5 pkt 2) Umowy.

Pytanie nr 128:
Pytanie dot. § 14 ust. 2 pkt 4 Umowy

Zapis ten moze byc¢ potencjalnie sprzeczny z prawem np. w zakresie sprzedazy/udostepniania pewnych
technologn/urzadzert do krajéw objetych sankcjami z réznych przyczyn. Wnosimy o zmiane tego
zapisu.

OdpowiedZ nr 128:

Zgodnie z wiedza Zamawiajacego zapis w § 14 ust. 2 pkt 4 Umowy nie jest sprzeczny z prawem.
Zamawiajacy informuje, ze pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.

Pytanie nr 129:

Pytanie dot. § 17 ust. 4 Umowy

Whioskujemy o zmiane postanowien § 17 ust. 4 Umowy z uwagi fakt , ze w sposéb nadmiarowy
obcigzajg finansowo Wykonawce. Zwracamy uwage, ze przykladowo przy wartosci Zamdwienia 100
000 000 zt kwota zatrzymana przez okres catej gwarancji (tj. do maksymalnie 31.12.2024 r) wynosié¢
bedzie 6 000 000 zt.

Powyisze powoduje zablokowanie duzych $rodkéw finansowych zapewne przekraczajgcych marze na
bardzo diugi okres czasu, a w przypadku zabezpieczenia w formie gwarancji bankowej lub
ubezpieczeniowe) spowodujg koniecznos¢ ich utrzymywania i optacania w dfugim okresie czasu
Whioskujemy aby po podpisaniu Protokotu Odbioru Koricowego Wdrozenia Systemu zwracana byta
wykonawcy 70 % wartosci zabezpieczenia, a po uptywie rekojmi 1 gwarancji - 30 % zabezpieczenia

QOdpowied? nr 129:
Zamawiajgcy informuje, ze zmienia tre$¢ Zapytania ofertowego — patrz zmiana nr 51.

Pytanie nr 130:

Pytanie dot. § 19 Umowy

Prosimy o zmiane postanowiert § 19 Umowy ograniczajac faczng wysokos$¢ wszystkich kar umownych
naleznych Zamawiajacemu zastrzezonych w umowie w 19 Umowy do 10 % wartosci umowy.
Odpowiedzialnosc z tytutu kar umownych jest odpowiedzialno$cig niezalezng od szkody stad brak jest
uzasadnienia dla zgdania kar umownych bez jednoczesnego ograniczenia maksymalnego ich limitu

Odpowied? nr 130:
Zamawiajacy informu)e, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 52.

Pytanie nr 131:

Pytanie dot. § 19 Umowy

Wnioskujemy, aby kary umowne okredlone w § 19 Umowy byly naliczane od zawinionego opdinienia
wykonawcy lub od opdznienia powstatego z przyczyn dotyczacych wykonawcy.

Brak jest uzasadnienie dla obcigZania wykonawcy karami umownymi w sytuacji gdy opdZnienie nie lezy
po jego stronie, gdyz w takim wypadku odpowiedzialnoé¢ wykonawcy ksztattowana bytaby na zasadzie
ryzyka a nie na zasadzie winy.

Odpowiedz nr 131:

Zgodnie z zapisami Wzoru Umowy kary umowne haliczane sg od zawinionego op6Znienia Wykonawcy,
patrz § 3 ust. 26.

Co do zasady Wykonawca nie odpowiada za nienalezyte wykonanie/ niewykonanie umowy, jesli
nastapito ono z przyczyn nie lezacych po jego stronie.

Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.
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Pytanie nr 132:
Pytanie dot. § 19 ust. 2 pkt 2) Umowy

Prosimy o zmiane postanowien § 19 ust. 2 pkt 2 Umowy ograniczajgc tgczng wysokos¢ kar umownych
naleznych Zamawiajgcemu zastrzezonych w § 19 ust. 2 pki 2 Umowy z tytutu opdznienia we wdrozeniu
danego Wezta do 10 % wartosci wynagrodzenia z tytutu Wdrozenia Wezta, ktdrego dotyczy opdznienie.
Odpowiedzialno$¢ z tytutu kar umownych jest odpowiedzialnoscig niezalezng od szkody stad brak jest
uzasadnienia dla zadania kar umownych bez jednoczesnego ograniczenia maksymalnego ich limitu.

Odpowiedz nr 132:
Zamawiajgcy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.

Pytanie nr 133:
Pytanie dot. § 20 ust. 2 pkt 4) Umowy

Prosimy o doprecyzowanie pojecia ,innych okolicznodcr”. Powyzszy zapis powoduje, ze moze on dziataé
na szkode podmiotéw konkurujacych o udzielenie zaméwienia.

OdpowiedZ nr 133:

Zmiana Umowy wymaga kazdorazowo konsensusu obydwu stron - nie moze zatem odby¢ sig zaréwno
bez zgody Zamawiajgcego jak 1 Wykonawcy. "Inne okolicznos$ci" stanowig otwarty katalog okolicznosci,
nieprzewidywalnych w chwili obecnej, a uniemozliwiajacych realizacje Umowy.

Pytanie nr 134:
Zatacznik nr 13 do wzoru umowy (umowa o powierzeniu przetwarzania danych)

Czy Zamawiajacy dopuszcza mozliwosé dopisania w Umowie do § 22 dotyczgcego ,,Obowigzku
informacyjnego realizowanego przez zamawiajacego wobec wykonawcy/oséb podpisujacych umowe
w imieniu wykonawcy i o0s6b trzecich (RODO)" spetnienie obowigzku informacyjnego przez
Wykonawce wobec przedstawicieli i pracownikéw Zlecajgcego w sposéb analogiczny do
Zamawiajgcego

Odpowiedz nr 134:

ZamawIajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.

Pytanie nr 135:
Zapytanie ofertowe - pkt XI ppkt 13

Czy zamawiajacy uznaje, ze negatywny wynik testow rozwigzania jest przyczyna powodujaca, ze
podpisanie umowy jest niemozliwe i jest przyczyng lezaca po stronie wykonawcy?

OdpowiedzZ nr 135:

Zamawiajacy informuje, ze w przypadku, gdy Wykonawca uzyska negatywny wynik testéw
weryfikacyjnych, o ktérych mowa w Rozdziale X pkt 6 Zapytania ofertowego, Zamawiajgcy, zgodnie z
Rozdziatem IX pkt 9 ppkt 10 Zapytania, odrzuci oferte Wykonawcy. Uzyskanie negatywnego wyniku
testdéw weryfikacyjnych nie powoduje, ze zawarcie umowy stato sie niemozliwe z przyczyn lezacych po
stronie Wykonawey i nie skutkuje zatrzymaniem przez Zamawiajgcego wadium, gdyz taka oferta nie
bedzie mogta zosta¢ wybrana jako najkorzystniejsza.

Pytanie nr 136:
Czy Zamawiajacy dopuscl rozwigzanie, ktére w Zatgczniku nr 9 do Zapytania ofertowego w kolumnie C

»Spetnia Wymaganie [Tak/Niel”, dla cze$ci wymagan bedzie zawierato informacje ,,Spetnia Czgsciowo”
z wyszczegdlnientem wymagan, ktérych proponowane rozwigzanie nie spetnia? Inaczej: czy
Zamawiajgcy oczekuje, ze wszystkie wymienione wymagania muszg zostac spetnione? Pytanie wynika
np z brzmienia pkt 3.7.2.1 a i 3.7.2.2.d tabeli, gdzie pojawiajg sie sformutowania: ,,i inne” oraz ,m.in.”
Odpowied? nr 136:

Zamawiajacy wymaga, aby zaoferowane przez Wykonawce rozwigzanie spetniato wszystkie
wymagania postawione w Szczegdtowym opisie przedmiotu zaméwienia (SOPZ) oraz w Zatgczniku nr
9. Wykonawca moze jedynie udzieli¢ odpowiedzi: Tak lub Nie. Zamawiajacy nie dopuszcza czesciowego
spetniania wymagan

Sformufowanie "min." w pkt 3.7.2.2 lit.d) SOPZ nalezy rozumie¢ jako minimalne wymagania do
spetnienia.
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Wymaganie 3.7.2.1 lit. a) SOPZ dotyczy podziatu ruchu na pakiety. Sfomutowanie "i inne" dotyczy
pozostalych protokotow ktére moga wchodzi¢ w grupe obejmujgca 9% ruch w ramach ktérej musi by¢
realizowana funkcjonalnos¢ inspekcji AV. Oprdcz HTTP, HTTPS i DNS.

Pytanie nr 137:
Dot. pkt 3.7.4 tabeli.

Czy zamawiajacy uzna zestawienie Gartnera starsze niz 2 lata (wrzesient 2016) skoro wg naszej
najlepszej wiedzy nie ma zestawienia nowszego?

Jakie inne zestawienia zamawiajacy uzna za analogiczne (to pytanie dotyczy takze innych elementéw
rozwigzania tzn. 3.7.6.a, 3.7.2.3) ?

Odpowied? nr 137:

Zgodnie z wiedzg Zamawiajgcego Gartner opublikowat Magic Quadrant for Enterprise Network
Firewalls dnia 4 pazdziernika 2018 (wymaganie z pkt 3.7.2.a) | Magic Quadrant for Web Application
Firewalls dnia 29 sierpnia 2018 {wymaganie z pkt 3.7.6.a)
Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 11,
opublikowana pismem z dnia 18.12.2018 r.

Pytanie nr 138:
Dotyczy Punkt 3.6.2, podpunkt t), Punkt 3.7.2, podpunkt t) zatgcznik nr 1

»System NG Firewall musi (..) umozliwia¢ uruchomienie wiecej niz jednej tablicy routingu w
pojedynczej instancji Systemu NG Firewall ”

Prosimy o potwierdzenie, ze Zamawiajacy dopusci zastosowanie jednej tablicy routingu w pojedynczej
instancji systemu NG Firewall, jesli architektura i sposéb implementacji proponowanego rozwigzania
nie wymaga stosowania wielu tablic routingu per pojedyncza instancja systemu?

Odpowied? nr 138:

Zamawiajgcy informuje, ze dokonat zmiany zapisow Zapytania ofertowego - patrz zmiana nr 28,
opublikowana pismem z dnia 18.12.2018 r.

Pytanie nr 139:
Dotyczy Punkt 3.6.2.1, podpunkt a), d}, g), Punkt 3.7.2.1, podpunkt a), d), g), zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajacy dopusci brak obstugi protokotu SMB przez silnik AV. Protokot
Netbios/SMB wykorzystywany jest w celu wspéidzielenia plikéw w sieciach lokalnych. Zgodnie z wiedza
Oferenta niniejszy projekt ma na celu zagwarantowanie bezpieczenstwa dostepu szkét do sieci
Internet.

Protakdt SMB z reguty blakowany jest catkowicie na routerach lub firewallach brzegowych potaczonych
z siecig Internet jako jedna z podstawowych praktyk bezpieczeristwa.

Odpowied? nr 139:

Zamawiajacy informuje, ze dokonat zmiany zapisow Zapytania ofertowego - patrz zmiana nr 9,
opublikowana pismem z dnia 18.12.2018 r.

Pytanie nr 140:
Dotyczy Punkt 3.6.2.2, podpunkt f) zatgcznik nr 1

Funkcjonalnos¢ IPS musi dobieraé optymainy mechanizm defragmentacji i sktadania strumienia danych
w zaleznosci od charakterystyki hosta docelowego DPI

Prosimy o potwierdzenie, ze Zamawiajacy dopuszcza zastosowanie innej, bardziej efektywnej techniki
inspekcji, polegajace] na petnej re-asemblacji ruchu sieciowego oraz braku selektywnego wylgczania
sygnatur, potwierdzonej najwyzszg oceng skutecznosci bezpieczeristwa w testach NSS Labs?
Wydajnos¢ wiekszoscl dostepnych silmikéow IPS w duzym stopniu zalezy od liczby wigczonych sygnatur
i ponownej re-asemblacji ruchu sieciowego. Aby poprawi¢ wspomniang wydajno$¢, producenci
wylaczajg sygnatury i wykrywanie behawioralne dla hostéw w zaleznosci od charakteru hosta.
Mechanizmy selektywnego wylgczania sygnatur oraz opcjonalnej defragmentacji narazajg Srodowisko
sieciowe na mozliwos¢ stosowania technik unikania zabezpieczen i stanowig powazne zagrozenie dla
bezpieczeistwa.

W przypadku proponowanego przez Oferenta rozwigzania, wydajnos¢ silnika IPS nie zalezy od liczby
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wigczonych sygnatur a wigc nie ma potrzeby ich selektywnego wyfgczania per host. Dodatkowo
wykonujemy petng re-asemblacje catego ruchu sieciowego oraz stosujemy mechanizmy zapobiegajace
omijaniu zabezpieczen bez utraty wydajnosc systemu. Skuteczno$¢ takie) implementacji mechanizmu
inspekcji potwierdzona jest m.in. najwyzszymi wynikami testéw NSS Labs w ciggu ostatnich kilku lat.

Odpowiedz nr 140:
Zamawiajgcy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 53.

Pytanie nr 141;
Dotyczy Punkt 3.4.u zatacznik nr 1

Prosimy o potwierdzenie, ze wymaganie na format zapisu konfiguraci tekst/xm! mozna traktowa¢ jako
wymaganie jedne) z dwdch w/w opgji.

Prosimy o potwierdzenie, ze Zamawiajacy dopuszcza rozwigzanie, w ktérym harmonogram backupu
realizowany jest z poziomu systemu operacyjnego obstugujgcego interfejs zarzadzajgcy lub z poziomu
osobnego systemu zarzadzania dedykowanego do zarzadzania urzadzeniem?

Odpowiedz nr 141:

Zamawiajacy Informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 30,
opublikowana pismem z dnia 18.12.2018 r.

Pytanie nr 142;
Dotyczy Punkt 3.4 v zatgcznik nr 1

Wg. najlepszej wiedzy Wykonawcy dane, o kidrych mowa w p. 3.4 v sg przechowywane w sposéb
bezpleczny i nie jest mozliwa ich modyfikacja. W zwigzku z tym prosimy o potwierdzenie czy
Zamawiajgcy dopuszcza rozwigzanie, w ktérym takie dane nie sg szyfrowane?

Odpowiedz nr 142:
Zamawlajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.

Pytanie nr 143:
Dotyczy Punkt 3.5 zatgcznik nr 1

Prosimy o wyjasnienie, jakiej konfiguracji urzadzerh Zamawiajacy nie dopuszcza, piszagc w punkcie 3.5
Klastrowanie elementow infrastuktury bezpieczenstwa: cyt. ,Zamawiajgcy nie wyraza zgody na
zastosowanie klastra active-active, active-passive.”

Odpowiedz nr 143:

Zamawiajacy nie dopuszcza budowania klastréow natywnych producenta. Zamawiajacy wymaga aby
roztozenie ruchu na urzadzena NG Firewall i urzadzenia inspekcji ruch SSL/TLS, 1 przez to uzyskanie
wysokiej dostepnosci w modelu n+1, bylo zrealizowanie w oparciu o System ADC. Dla Systemu ADC
Zamawiajacy dopuszcza zastosowanie klastréw active-active i active-passive - patrz zmiana nr 36

Pytanie nr 144;
Dotyczy Punkt 3.6.4.i zatgcznik nr 1

Wedtug informacji z punktu 3.2.1 system ADC nie realizuje funkcjonalnodci dekrypc)i 1 ponownej
enkrypcji ruchu. Prosimy zatem o potwierdzenie, ze speinienie tego wymagania przez system ADC nie
jest obligatoryjne i wymaganie realizowania funkcjonalnosc rozszywania ruchu (ssl interception)
réwniez na warstwie ADC nie Jest obligatoryjne badz jest to pomytka w SIWZ lub wymaganie
opcjonalne? Prosimy o odpowiedz czy wymaganie to dotyczy jedynie scenariusza reverse proxy w
weztach centralnych?

Odpowiedz nr 144:

Zgodnie z pkt 3.6.5 lit.a) Szczegbétowego opisu przedmiotu zamdéwienia Zamawiajacy dopuszcza
realizacje inspekcji ruchu SSL/TLS na Systemie ADC, ktéry jest elementem sktadowym Infrastruktury
bezpieczenstwa, ale nie Jest to obligatoryjne. Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw
Zapytania ofertowego.

Pytanie nr 145:
Dotyczy Punkt 3.6.4.m zatgcznik nr 1
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Wedtug informacji z punktu 3.2.1 system ADC nie realizuje funkcjonalnosci dekrypcji i ponowne;j
enkrypcji ruchu. Prosimy zatem o potwierdzenie, ze spetnienie tego wymagania przez system ADC nie
Jest obligatoryjne i nalezy je traktowa¢ jako pomytke w SIWZ iub tez wymaganie opcjonalne?

Prosimy o odpowiedZ czy wymaganie to dotyczy jedynie scenariusza reverse proxy w weztach
centralnych?

Odpowied? nr 145:

Zgodnie z pkt 3.6.5 lit.a) Szczegétowego opisu przedmiotu zamdwienia Zamawiajacy dopuszcza
realizacje inspekcji ruchu SSL/TLS na Systemie ADC, ktéry jest elementem sktadowym Infrastruktury
bezpieczenstwa, ale nie jest to obligatoryjne. Zamawiajacy pozostaje przy obecnym brzmieniu zapisow.

Pytanie nr 146:

Dotyczy Punktéw 3.6.4.0, 3.6.4.p zatacznik nr 1

Wedtug informacji z 3.2.1 system ADC nie realizuje funkcjonalnosci dekrypcji i ponownej enkrypcji
ruchu. W zwigzku z tym nie ma ma on wglagdu w zawartos$¢ certyfikatédw. Funkcjonalno$¢ z pkt 3.6.4 o
I 3.64.p nie jest wymagana aby dokona¢ dystrybucji ruchu na kolejng warstwe urzadzen
dedykowanych do inspekcji ruchu SSL/TLS gdzie mogg zostaé zrealizowane takie wyjatki. Prosimy
zatem o potwierdzenie, ze Zamawiajacy dopusci rozwigzanie nie spetniajace pkt 3.6.4.01 3 6.4.p,
Jednoczesnie prosimy o o wyjasnienie na czym wedtug Zamawiajgcego ma polegac integracja z
systemem DNS?

Odpowiedz nr 146:

System ADC musi mie¢ motzliwos¢ tworzenia wyjatkéw dla deszyfracji np. na podstawie SNI czy CN z
certyfikatu Celem integracji systeméw ADCi DNS jest mozliwos¢ podejmowania decyzji co do kierunku
przestania ruchu na podstawie kategorii uzyskanej z systemu DNS. Model integracji jest zalezny od
zaoferowanego przez Wykonawce rozwigzania i zostanie uzgodniony na etapie Projektu Technicznego.
Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego.

Pytanie nr 147:

Dotyczy Punktu 3.6.4.q zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajgcy akceptuje rozwigzanie, w ktérym dana funkcjonalnoéé
modyfikowania nagtdwkoéw oraz zawartosci pakietdw realizowana jest przez mechanizmy regut |
polityk i nie wymaga pisania skryptow?

Odpowiedz nr 147:

Zamawiajacy pozostaje przy obecnym brzmieniu zapisow Zapytania ofertowego. Okreslone
wymaganie zapewnia Zamawiajgcemu elastycznos¢ kreowania polityk.

Pytanie nr 148:
Dotyczy Punktu 3.6.1.t zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie, w ktérym w przypadku braku jezyka
skryptowego, metody réwnowazenia bedg modyfikowane przy pomocy zestaw reguf i polityk?
Odpowiedz? nr 148:

Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego. Okre$lone
wymaganie zapewnia Zamawiajgcemu elastycznos¢ kreowania polityk.

Pytanie nr 149:
Dotyczy Punktu 3.6.1.u zatacznik nr 1

Prosimy o potwierdzenie, ze wymaganie na przywigzywanie sesji na podstawie cookie hash, cookie
rewrite, cookie custom, cookie passive mozna traktowa¢ jake wymaganie opcjonalne jesli realizowane
jest funkcja cookie insert.

Odpowied?Z nr 149:

Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego. OkreSlone
wymaganie zapewnia Zamawiajgcemu elastycznos$¢ kreowania polityk.

Pytanie nr 150:
Dotyczy Punktu 3.6.1.w zatgcznik nr 1
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Prosimy o potwierdzenie, ze Zamawiajqcy zaakceptuje rozwigzanie, gdzie w przypadku braku jezyka
skryptowego, metody réwnowazenia bedg modyfikowane przy pomocy zestaw regut i polityk?
Odpowiedz nr 150:

Zamawiajgcy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego. Okreélone
wymaganie zapewnia Zamawiajgcemu elastycznoé¢ kreowania polityk.

Pytanie nr 151:
Dotyczy Punktu 3.6.1.x zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie oparte o SAML jako standardowe
rozwigzanie stuzace do przekierowywania ruchu http pomiedzy ustugami dostawcy tresci oraz
dostawcy tozsamosci.

Odpowiedz nr 151:

Nie, Zamawia)gcy nie zaakceptu)e takiego rozwigzania. W wymaganiu 3.6.1 lit.x) Szczegétowego opisu
przedmiotu zaméwienia (SOPZ) Zamawiajagcy wymaga aby wystepowato przekierowanie
niezalogowanego uzytkownika na zewnetrzny captive portal. Metoda dystrybucji tozsamosci zostanie
ustalona na etapie integracji z systemem zarzadzania tozsamosci, kiéra zostata opisana przez
Zamawiajacego w pkt 3.10.1 SOPZ, w szczegblnosci Zamawiajgcy ma na mysh fragment "Informacja o
uzytkowniku i przypisanej do niego grupie zostanie przekazana do Systemu ADC, z wykorzystaniem
protokotu RADIUS lub innej metody integracyjnej ustalone) z dostawcami na etapie integracji”.

Pytanie nr 152;
Dotyczy Punktu 3.6.1 x zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajgcy akceptuje rozwigzanie w kiérym portal wystawiony jest na
ADC

Odpowied? nr 152:

Zamawiajacy nie zaakceptuje takiego rozwigzania. Zamawiajacy wymaga przekierowania na
zewnetrzny captive portal, zgodnie z zapisami pkt 3.6.1 lit. x) Szczegétowego opisu przedmiotu
zamowienia.

Pytanie nr 153:
Dotyczy Punktu 3.6.1.aa zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie w ktorym interfe)s zarzadzajacy nie
ma mozliwosci zdefiniowania osobnej bramy domyséinej a funkcjonalno$é 13 mozna zrealizowaé przy
pomocy osobnych tablic routingu dla interfejséw produkcyjnych.

Odpowiedz nr 153:

Zamawiajacy nie zaakceptuje takiego rozwigzania. Zamawiajgcy wymaga mozliwosci konfigurac)
osobnej bramy domysinej dla interfejsu zarzgdzajgcego.

Pytanie nr 154:
Dotyczy Punktu 3.6.1.aa zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajacy dopuszcza rozwigzanie nie wsplerajace multi-boot.

Odpowied? nr 154:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 54.

Pytanie nr 155:
Dotyczy Punktu 3.6 5.d zatacznik nr 1

Prosimy o potwierdzenie, Ze Zamawiajacy akceptuje rozwigzanie nie wyposazone w taki mechanizm
wbudowane) aktualizowane;j listy, ale samodzielnie uczgcego sie tych wyjatkéw na podstawie
obserwowanego ruchu?

OdpowiedZ nr 155:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 55

Pytanie nr 156:
Dotyczy Punktu 3 6.5f zatgcznik nr 1
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Prosimy o potwierdzenie, ze Zamawiajgcy akceptuje rozwigzanie w ktérym w przypadku wykrycia
niewaznego certyfikatu potaczenie hedzle zablokowane ale nie bedzie mozliwoéci wystawienia
uzytkownikowi wiasnego komunikatu (przegladarka wyswietli standardowy komunikat)?

Odpowiedz nr 156:

Zamawiajgcy nie zaakceptuje takiego rozwigzania. Zgodnie z pkt 3.6.5 Iit. f) Szczegétowego opisu
przedmiotu zamdwienia Zamawiajgcy wymaga mozliwosci poinformowania uzytkownika o powodzie
blokady danej strony www.

Pytanie nr 157;

Dotyczy Punkiu 3.6.5.n zatacznik nr 1

Uprzejmie prosimy o wyjasnienie réznicy pomigdzy trybem aktywnym i pasywnym.

Odpowied? nr 157:

Zamawia)acy rozrdznia tryb pasywny i aktywny zgodnie z ponizszym wskazaniem:

tryb pasywny - przekazanie kopii ruchu na urzadzenie analizujace ruch. Brak komunikacji zwrotnej z
urzgdzenia, do ktérego trafita kopia ruchu. np. span port.

tryb aktywny - ruch jest przekazywany do dalsze) inspekc), nastepnie ten ruch wraca w ceiu enkrypcj

Pytanie nr 158:
Dotyczy Punktéw 3.6.5.0, 3.6.5p zafacznik nr 1

Wymaganie jest dla oferenta nie jasne. Prosimy o wyjasnienie na czym ma polegac ta integracja. Czy
chodzi jedynie o mozliwoé¢ wykorzystania do podpisywania certyfikatow certyfikatu CA
wygenerowanego na serwerach PKi a nie na samym urzadzeniu?

OdpowiedZ nr 158:

Zamawiajgcy wymaga aby urzadzenie inspekgji ruchu ssl/tls umozliwiato na generowania CSR dla SUB
CA Wygenerowany CSR zostanie podpisany przez CA Zamawiajacego.

Pytanie nr 159:
Dotyczy Punktow 3.6.5.q, 3.6.5.r zatacznik nr 1

Prosimy o wyjasnienie czy Zamawia)gcy dopusci rozwigzanie w ktérym ruch przechodzacy przez system
inspekcji pochodzi¢ bedzie od uzytkownikéw wewnetrznych, ktérzy korzystaé bedg z systemu DNS w
sieci Zamawiajacego, ktéry z koler bedzie realizowat funkcjonalnosé kategoryzacji. Ewentualne
niedozwolone adresy zostang odfiltrowane juz na etapie zapytania DNS od uzytkownika.

OdpowiedzZ nr 159:

Zamawiajacy pozostaje przy obecnym brzmieniu zapiséw Zapytania ofertowego. Zamawiajacy nie
narzuca sposobu integracj) systemu inspekcji ruchu SSL/TLS z Systemem DNS.

Pytanie nr 160:
Dotyczy Punktu 3.7.4 zatacznik nr 1

Wobec dopuszczenia przez Zam mozliwosc skorzystania z zewnegtrznego urzadzenia przy realizac)i
rozszywania SSL prosimy o potwierdzenie, ze Zamawiajacy dopusci rozwigzanie w ktdrym wymagania
zawarte w ppkt 3 7.4 1) 3.7.4 m) 3.7.4 0) 3.7.4 p) jest realizowane na zewnetrznym urzadzeniu a nie na
ADC.

Odpowiedi nr 160:

Zgodnie z pkt 3.6.5 lit.a) i pkt 3.7 7 lit.a) Szczegbtowego opisu przedmiotu zamoéwienia, Zamawiajgcy
dopuszcza realizacje wymagan dotyczacych dekrypcji SSL na innym Urzadzeniu. Wymagania podane
przez Wykonawce dotycza Systemu ADC i s3 wymaganiem Zamawiajgcego. Zamawialacy podtrzymuje
obecne brzmienie zapisdw Zapytania ofertowego.

Pytanie nr 161:
Dotyczy Punktu 3.7.5 b) zatgcznik nr 1 Prosimy o potwierdzenie, ze mozna uznac to wymaganie za

opcjonalne, jesli rozwigzanie bedzie umozliwiato konfiguracje polityk z poziomu GUI, CLI lub API.
Odpowied? nr 161:

Zamawlajacy okredla, ze graficzny edytor moze by¢ dostepny poprzez interfejs typu GUI Zamawiajgcy
podtrzymuje obecne brzmienie zapiséw Zapytania ofertowego.
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Pytanie nr 162:
Dotyczy Punktu 3.7.5 c) zatgcznik nr 1 Prosimy o potwierdzenie, ze mozna uznaé to wymaganie za

Opcjonalne

Odpowied? nr 162:
Zamawiajagcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 56.

Pytanie nr 163:
Dotyczy Punktu 3.7.5 G) zatacznik nr 1 Prosimy o potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie

ktére nie bedzie umozliwia¢ sprawdzania dostgpnosci plikéw.

OdpowiedZ nr 163:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 57.

Pytanie nr 164:
Dotyczy Punktu 3.7.5 L) zafgcznik nr 1 Prosimy o potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie

w ktorym dostep do wymienionych ustug bedzie mozliwy poza kanatem ssl-vpn ale bedzie realizowany
przez to samo urzadzenie, kiére realizuje funkcje koncentratora ssl-vpn.

Odpowiedz nr 164:

Zamawiajgcy dopusci takg sytuacje, pod warunkiem realizac)i wymagania na tym samym Urzadzeniu.
Zamawiajgcy podtrzymuje obecne brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 165:
Dotyczy Punktu 3 7.5 O) zatgcznik nr 1 Prosimy o potwierdzenie, ze Zamawiajgcy akceptuje rozwiazanie

nie wyposazane w wirtualng klawiature?

Odpowiedz nr 165:
Zamawiajacy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 58.

Pytanie nr 166:
Dotyczy Punktu 3.7.5 Q) zatacznik nr 1 Punkt dia Oferenta niejasny. Prosimy o rozwinigcie lub

potwierdzenie, ze nalezy rozumiec ten punkt jako obstugi SSO do aplikacji dostepnych wewnatrz sieci
zamawiajycego?

Odpowied? nr 166:

Zamawiajgcy potwierdza, ze pkt 3.7.5 lit. q) Szczegdétowego opisu przedmiotu zamodwienia nalezy
rozumiec¢ Jako ,,obstuge SSO do aplikacji dostepnych wewnatrz sieci zamawiajgcego”.

Pytanie nr 167:
Prosimy o odpowiedz Jaki minimalny zestaw mechanizméw uwierzytelnienia po stronie klienta oraz po

stronie serwera jest wymagany?

Odpowied? nr 167:

Zgodnie z punktem 3.4 lit.g) Szczegdtowego opisu przedmiotu zaméwienia wymagane s dwa z
wymienionych mechanizméw: RADIUS lub TACACS+ lub SAML lub LDAP.

Pytanie nr 168:
Dotyczy Punktu 3.7.5 T) zatacznik nr 1 Prosimy o potwierdzeni, ze Zamawiajgcy akceptuje rozwigzanie

ktdre nie realizuje te) funkcjonalnoscl.
Odpowiedz nr 168:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 59.

Pytanie nr 169:
Czy Zamawiajacy akceptuje rozwigzanie w ktérym tunel ipsec zrealizowany bedzie na innym elemencie

infrastruktury?
Odpowied? nr 169:
Zamawiajgcy dokonat zmiany tresci Zapytania ofertowego — patrz zmiana nr 59.
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Pytanie nr 170;
Dotyczy Punktu 3.7.5 W) zatacznik nr 1 Prosimy o potwierdzenie, ze Zamawiajacy akceptuje

rozwigzanie ktére nie realizuje tej funkcjonalnosci

Odpowied? nr 170:
Zamawiajacy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 60.

Pytanie nr 171:

Dotyczy Punktu 3.7.5 x) zafacznik nr 1 Prosimy o potwierdzenie, ze Zamawiajacy zaakceptuje
rozwigzanie w ktérym opisany mechanizm raportowy realizowany bedzie przez dedykowany do
systemu ssl-vpn zewnetrzny system zarzadzania

Odpowied? nr 171:

Zamawiajagcy  dopudci  realizacje tego wymagania na  Systemie  zarzadzajacym.
Zamawia)acy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 61.

Pytanie nr 172:
Dotyczy Punktu 3.7.6 N) zatgcznik nr 1 Prosimy o potwierdzenie, ze Zamawiajacy akceptu)e rozwigzanie

wyposazone w mniejszg liczbe sygnatur, w ktérym cze$é podatnosci adresowanych na rozwigzaniach
innych producentéw przez sygnatury, jest adresowana przez natywne mechanizmy i nie wymaga
stosowania sygnatur

OdpowiedZ nr 172;

Zamawiajacy nie zaakceptuje rozwigzania z mniejszg liczbg sygnatur. Liczba sygnatur jest dla
Zamawiajgcego jednym z wyznacznikéw jakoscl rozwigzania. Zamawiajacy podtrzymuje obecne
brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 173:
Dotyczy Punktu 3.7.6 R} zatacznik nr 1 Prosimy o potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie

ktére nie realizuje tej funkcjonalnosci lub realizuje je w ograniczonym zakresie?

Odpowied? nr 173:

Zamawiajacy nie zaakceptuje rozwigzania, ktore nie realizuje tej funkcjonalnosci. Zamawiajacy
wymaga, aby dostarczone rozwigzanie w petni speinialo wszystkie wymagania okreslone w
Szczegotowym opisie przedmiotu zamdwienia.

Pytanie nr 174:
Dotyczy Punktu 3.7.6 v) zatacznik nr 1 Punkt dla Oferenta niejasny. Uprzejmie prosimy o wyjasnienia.

Qdpowied? nr 174:
Zamawiajacy wymaga wykrycia za pomoca aigorytmdw, parametréw ktére nie maja byé
wykorzystywane do aktualizacji profilu bezpieczenstwa.

Pytanie nr 175:
Dotyczy Punktu 3.7.6 x) zatgcznik nr 1 Prosimy o potwierdzenie, Czy Zamawiajgcy podtrzymuje

wymaganie ,automatycznego” wykrywania stron iogowania?

Odpowied? nr 175:
Tak, Zamawiajgcy podtrzymuje obecne brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 176:
Prosimy o okreslenie na jakiej podstawie taka strona logowania ma by¢ automatycznie wykrywana?

Odpowied? nr 176:
Strona logowania ma by¢ wykrywana automatycznie np. poprzez poszukiwanie znacznikdéw HTML input
z typem password.

Pytanie nr 177:
Dotyczy Punktu 3.7.6 Bb) zatacznik nr 1 Wedtug wiedzy Oferenta wymienione funkcjonalnosci sg

szczegdlnym przykfadem implementacji WAF przez jednego z producentéw co powoduje, ze
wymaganie
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takie moze stanowic probe nieuczciwego ograniczenia konkurencjl. W zwigzku z tym prosimy o
potwierdzenie, ze Zamawiajacy akceptuje rozwigzanie nie implementujgcego polityk WAF doktadnie w
ten

sposéb przy zachowaniu wymaganej skutecznosci ochrony?

OdpowiedZ nr 177:

Zamawiajacy nie zaakceptuje rozwigzania nie realizujgcego te) funkcjonalnosci. Zgodnie z wiedzg
ZamawiIajgcego nha rynku jest dostepnych wiele rozwigzan implementujgcych polityke we wskazany
przez Zamawiajacego sposdb.

Zamawiajacy podtrzymuje obecne brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 178:
Dotyczy Punktu 3.7.6 Cc) zatgczmik nr 1

Prosimy o potwierdzenie, ze Zamawiajgcy akceptuje rozwigzanie w ktérym funkcjonalnosé wykrywania
botdw realizowana jest przez niektdre z wymiecionych mechanizméw?

Odpowied? nr 178:
Zamawiajgcy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 62.

Pytanie nr 179:
Dotyczy Punktu 3.7.6 Ee) zatacznik nr 1

Prosimy o potwierdzenie, ze Zamawiajgcy rozumie przez ten punkt zdefiniowanie innych parametréw
wykrywania ataku i ochrony dia zdefiniowanych specyficznych zasobéw w ramach aplikacji chronionej
przez WAF?

OdpowiedZ nr 179:

Zamawiajacy rozumie przez ten punkt zdefiniowanie innych parametréw wykrywania ataku i ochrony
dla zdefiniowanych specyficznych zasobdéw w ramach aplikacji chronionej przez WAF Zostato to
okredlone w pkt 3.7.6 lit dd) Szczegétowego opisu przedmiotu zaméwienia, a pkt 3.7.6 lit.ee) jest jego
rozwinieciem

Pytanie nr 180:

Dotyczy Punktu 3.7.5 Ff) zatgcznik nr 1

Prosimy o potwierdzenie, ze Zamawiajgcy akceptuje rozwigzanie w ktérym zapisywanie ruchu bedzie
inicjowane przez zewnetrzny system zarzgdzania lub skrypt?

Odpowiedz nr 180:

Zamawiajacy nie okresla sposobu realizacji wymagania postawionego w pkt 3.7.6 lit. ff). Zamawiajacy
podtrzymuje obecne brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 181:
Dotyczy pkt. 3.2.2 zatgcznik nr 1 do Zapytania Ofertowego. Prosimy o potwierdzenie, ze zapytania DNS

pochodzace od uzytkownikéw Systemu (przychodzace z Wezta Agregacyjnego) majg byc¢ rozwigzywana
na

serwerach DNS dostarczanych w ramach tego postepowania.

Odpowied? nr 181:

Zapytania DNS pochodzace od uzytkownikéw Systemu {przychodzace z Wezta Agregacyjnego) maja byé
rozwigzywane na serwerach DNS dostarczanych w ramach tego postepowania. Zamawiajacy
podtrzymuje obecne brzmienie zapisdéw Zapytania ofertowego.

Pytanie nr 182:
Dotyczy pkt. 3.2.3 zatgcznik nr 1 do Zapytania Ofertowego. Prosimy o podanie ilosci i typu portéw na

przetacznikach LAN dla poszczegdinych weztdw, ktdre dostarczy Zamawiajacy na potrzeby realizacji
przedmiotu Zamdwienia.

Odpowied? nr 182:

Zamawiajgcy nie podaje 1losci i typdw portdw na przefgcznikach LAN. Zamawiajacy zapewni
odpowiednig ilo$¢ i typ zgodnie z zapisami w punkcie 3 2.3 Szczegdétowego opisu przedmiotu
zamowienia.
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Pytanie nr 183;
Dotyczy pkt. 3.2.3 zatacznik nr 1 do Zapytania Ofertowego. Prosimy o potwierdzenie 1z Zamawiajacy

dopuszcza podigczenie urzadzen ADC przez przefgczniki LAN do Routera Agregacyjnego, analogicznie
do

pozostatych urzadzen wezta bezpieczenistwa, dzigki czemu uzyskana zostanie jednorodnosé
Implementacyjna, ktéra pozytywnie wplywa na utrzymanie infrastruktury,

OdpowiedZ nr 183:

Zamawiajacy nie dopuszcza podfaczenia urzadzen ADC przez przefaczniki LAN do Routera
Agregacyjnego, zgodnie z pkt 3.2.3 Szczegbtowego opisu przedmiotu zamdwienia,

Pytanie nr 184:
Dotyczy pkt. 3.3.1 zatacznik nr 1 do Zapytania Ofertowego. Prosimy o potwierdzenie, Zze wymagane

skalowanie Systemu DNS: 200 000 [DNS QPS] dotyczy kazdego z regionalnych weztéw bezpieczeistwa
z osobna.

Odpowiedz nr 184:

Zamawiajacy informuje, ze 200 000 QPS jest wymaganiem dla catego Systemu DNS dostarczanego w
ramach Infrastruktury bezpieczeristwa.

Pytanie nr 185:
Dotyczy pkt. 3.7.8 zatacznik nr 1 do Zapytania Ofertowego. Prosimy o potwierdzenie, ze Zamawiajacy

zapewni odpowiednie (wskazane przez Wykonawce) parametry swojego srodowiska wirtualizacyjnego
na ktérym mogg zostaé uruchomione systemy zarzgdzania.

Qdpowiedz nr 185:
Zamawlajacy potwierdza, ze zapewni odpowiednie parametry swojego Srodowiska wirtualnego.

Pytanie nr 186:
Dotyczy Punkt 3.7.2.1. zatgcznik nr 1

Zamawiajacy pisze: ,Funkcjonalnos¢ AV musi by¢ realizowany dla 9% ruchu zwigzanego z ruchem
SMTP, IMAP, POP3, FTP, SMB 1 inne. Wartoscl w tabeli w rozdziale 3.3.” Co oznacza sformutowanie ,,|
inne”? Czy zamawiajgcy dopuszcza rozwigzanie czesciowo spetniajgce w/w punkt?

Odpowiedz nr 186:

Zamawiajacy informuje, ze sformutowanie "i inne" jest stwierdzeniem stanu faktycznego, ktéry opisuje
ruch sieciowy przechodzacy przez Funkcjonalno$¢ AV, zgodnie z rozktadem w tabeli podanej w pkt 3.3
Szczegdtowego opisu przedmiotu zamdwienia (SOPZ).. Doktadne sformutowanie dotyczace dekoderdw
wymaganych przez Zamawiajgcego na funkcjonalnosc AV zostato podane w pkt 3.6.2.1 iit.d) i 3.7.2.1
lit.d) SOPZ.

Pytanie nr 187:
Dotyczy Punkt 3.7.4 zatgcznik nr 1 Czy zamawiajgcy uzna zestawienie Gartnera starsze miz 2 lata

(wrzesien 2016) skoro wg naszej najlepszej wiedzy nie ma zestawienia nowszego?

lakie inne zestawienia zamawiajacy uzna za analogiczne {to pytanie dotyczy takze innych elementow
rozwigzania tzn. 3.7.6.a,3.7.2.a) ?

Odpowied? nr 187:

Zgodnie z wiedzg Zamawiajacego Gartner opublkowat Magic Quadrant for Enterprise Network
Firewalls dnia 4 pazdziernika 2018 {wymaganie z pkt 3 7.2.a) i Magic Quadrant for Web Application
Firewalls dnia 29 sierpnia 2018 {(wymaganie z pkt 3.7.6.a)
Zamawiajgcy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 11,
opublikowana w piSmie z dnia 18.12.2018 r.

Pytanie nr 188:
Dotyczy Wzér umowy - § 3 Wdrazanie Weztéw, Termin wykonania Umowy

lo$¢é prac wdrozenmowych oraz poziom ich skomplikowania wymaga dokladnego przeanalizowania
czynnosci wdrozeniowych oraz czasu ich trwania, niezaleznie dla kazdego wezla, a takze mozliwosci
realizowania prac na miejscu.
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Czy w zwigzku z powyzszym, Zamawiajgcy dopusci, aby Wykonawca przedstawit Szczegdtowy
Harmonogram Wdrozenia Wezta w terminie 5 dni od Polecenia Wdrozenia Wezta.

Odpowiedz nr 188:
Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 49,

1. Zgodnie z rozdziatem VII pkt 10 Zapytania ofertowego, Zamawiajacy dokonuje nastepujacych
zmian tresci Zapytania ofertowego:

Zmiana_nr 38
Zapytanie ofertowe, Rozdziat IX, pkt 2

BYLO:

»Zamawiajgcy moze wezwac Wykonawce do ztozenia wyjasnietl, w tym o zlozenie dowododw,
dotyczacych wyliczenia ceny, jezeli zaoferowana cena oferty lub jej istotne czesci sktadowe wydawac
sie beda razaco niskie w stosunku do przedmiotu zamodwienia 1 budzi¢ bedg watpliwosci
Zamawiajgcego co do mozliwosci wykonania przedmiotu zamodwienia zgodnie z wymaganiami
okreslonymi przez Zamawiajgcego lub wynikajacymi z odrebnych przepiséw. Obowigzek wykazania, ze
oferta nie zawiera razgco niskie] ceny spoczywac bedzie na Wykonawcy.”

PO ZMIENIE JEST:

~Zamawiajgcy moze wezwalé Wykonawce do ztozenia wyjasnien, w tym o ziozenie dowoddw,
dotyczgcych wyliczenia ceny, jezell zaoferowana cena oferty lub Jej istotne czesci sktadowe wydawad
sic bedg razgco niskie w stosunku do przedmiotu zamowienia 1 budzi¢ bedg watpliwosci
Zamawiajgcego co do mozhwosci wykonania przedmiotu zamdwienia zgodnie z wymaganiami
okreslonymi przez Zamawiajgcego lub wynikajacymi z odrebnych przepiséw, w szczegdlnosci w
przypadku, gdy cena catkowita oferty jest niisza o co najmniej 30% od wartosci zamowienia
powiekszonej o nalezny podatek od towardw 1 ustug, ustalonej przed wszczeciem postepowania lub
$redniej arytmetycznej cen wszystkich ztozonych ofert, chyba ze rozbhiezno$¢ wynika z okolicznosci
oczywistych, ktére nie wymagaja wyjasnienia. Obowigzek wykazania, ze oferta nie zawlera razaco
niskiej ceny spoczywac bedzie na Wykonawcy.

Zmiana nr 39
Zapytanie Ofertowe, par. X, pkt.6

BYLO:

»~Wykonawca bedzie zobowigzany, w terminie do 2 dni od dnia przestania przez Zamawiajacego
zaproszenia, wskazac lokalizacje, w ktorej zostang przeprowadzone testy weryfikacyjne, a w ciggu
kolegjnych 5 dni udostepni¢ upowaznionym pracownikom Zamawiajgcego laboratorium z
zainstalowanym i skonfigurowanym, wedtug wymagan Zamawiajgcego, oferowanym przedmiotem
zamodwienia, w zakresie okreslonym w Zatgczniku nr 12 do Zapytania ofertowego oraz pod nadzorem
Zamawiajgcego przeprowadzi¢ testy weryfikacyjne.”

PO ZMIANIE JEST:

~Wykonawca bedzie zobowigzany, w terminie do 2 dni roboczych od dnia przestania przez
Zamawiajgcego zaproszenia, wskaza¢ lokalizacje, w ktérej zostang przeprowadzone testy
weryfikacyjne, a w ciggu kolejnych 5 dni roboczych udostepni¢ upowaznionym pracownikom
Zamawiajgcego laboratorium z zainstalowanym 1 skonfigurowanym, wedtug wymagan Zamawiajgcego,
oferowanym przedmiotem zamodwienta, w zakresie okreslonym w Zafaczniku nr 12 do Zapytania
ofertowego oraz pod nadzorem Zamawiajgcego przeprowadzi¢ testy weryfikacyjne.”

Zmiana nr 40
Zafgcznik nr 8 do wzoru Umowy, stanowigcego Zatgcznik nr 2 do Zapytania ofertowego

a} ustls8
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BYLO:

»~Wykonawca zapewnia naprawe lub wymiane Urzadzen lub ich czeéci, na cze$ci nowe i oryginalne,
zgodnie z metodyka i zaleceniami producenta Urzadzen. Zamawiajgcy w uzasadnionych przypadkach
ma prawo wnioskowaé do Wykonawcy o oficjalne potwierdzanie zgodnosci przeprowadzonych prac z
metodykq i zaleceniami producenta, wystawione przez producenta Urzadzen lub podmiot do tego
uprawniony, a Wykonawca w ciggu 14 dni dostarczy takie potwierdzenie Zamawiajagcemu ”

PO ZMIANIE JEST:

»Wykonawca zapewnia naprawe lub wymiane Urzgdzen lub ich czesci, na czesci nowe lub refubrished,
zgodnie z metodyka i zaleceniami producenta Urzadzen. Zamawiajgcy w uzasadnionych przypadkach
ma prawo wnioskowa¢ do Wykonawcy o oficjalne potwierdzanie zgodnosci przeprowadzonych prac z
metodykg i zaleceniami producenta, wystawione przez producenta Urzadzer lub podmiot do tego
uprawniony, a Wykonawca w ciggu 14 dni dostarczy takie potwierdzenie Zamawiajgcemu ”

b) ust1.9

BYLO:

»W przypadku gdy Wykonawca podczas realizac)i ustug Gwaranc) dostarczy nowa fabrycznie czeéé
Urzadzenia, wymieniajgc cze$¢ wadliwg, lub dostarczy fabrycznie nowe Urzadzenie, ta wadliwa czesé
lub wadliwe Urzadzenie, staje si¢ whasnos$cia Wykonawcy, a nowa cze$¢ lub nowe Urzadzenie, staje sie
wlasnoscig Zamawiajgcego.”

PO ZMIANIE JEST:

W przypadku gdy Wykenawca podczas realizacji ustug Gwarancji dostarczy nowa czeéé Urzadzenia,
wymieniajac cze$¢ wadliwg, lub dostarczy nowe Urzadzenie, ta wadliwa czeé¢ lub wadliwe
Urzadzenie, staje sig wlasnoscig Wykonawcy, a nowa cze$¢ lub nowe Urzadzenie, staje sie wtasnoécig
Zamawiajacego.”

Zmiana nr41
Zatacznik nr 8 do wzoru Umowy, stanowigcego Zatacznik nr 2 do Zapytania ofertowego, pkt 2.3.1 lit. c)

BYLO:
»Zamawiajgcy szacuje, ze bedzie korzystat z ustugi Konsultacji w sytuacjach szczegdlne) potrzeby, nie
czescie) niz kilka razy na kwartat.”

PO ZMIANIE JEST:
»Zamawiajgcy szacuje, ze bedzie korzystat z ustugi Konsultacji w sytuacjach szczegdlnej potrzeby, w

wymiarze nie wiekszym niz 20 godzin na kwartat.”

Zmiana nr 42
Zatacznik nr 8 do wzoru Umowy, stanowigcego Zatacznik nr 2 do Zapytania ofertowego, pkt 2.1.3 lit. e)

BYLO:
»Wszelka korespondencja miedzy stronami bedzie odbywata sie w jezyku polskim.”

PO ZMIANIE JEST:
»Wszelka korespondencja migdzy stronami bedzie odbywata sig w jezyku polskim lub angielskim.”

Zmiananr43
Zapytanie Ofertowe , par. IV, pkt. 4, ppkt. 3
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BYLO:

»Wykonawca nie jest obowigzany do ziozenia o$wiadczef lub dokumentdw, o ktorych mowa powyze;,
jezell Zamawiajacy moze je uzyska¢ za pomocag bezpfatnych 1 ogolnodostepnych baz danych,
w szczegoblnoscl rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzac)i
dziatalnoéci podmiotéw realizujacych zadania publiczne (Dz. U. z 2017 poz 570 z pozn. zm.).

Jezeli Wykonawca nie ztozy wraz z Ofertg o$wiadczeri lub dokumentdw, o kitérych mowa powyzej
zobowigzany jest wskaza¢ w pkt 7 Formularza ,Oferta” stanowigcym Zatgcznik nr 3 do Zapytania
ofertowego jaki dokument Zamawiajgcy moze uzyskaé oraz wskazac¢ odpowiednig baze danych.”

PO ZMIANIE JEST:

»Wykonawca nie Jest ohowigzany do zlozenia oswiadczen lub dokumentéw, o kiérych mowa powyzej,
jezeli Zamawiajgcy moze je uzyskaé za pomocy bezptatnych i ogdlnodostepnych baz danych,
w szczegblnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnos$ci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2017 poz. 570 z pézn. zm.).

Jezeli Wykonawca nie ztozy wraz z Ofertg oswiadczent lub dokumentdw, o ktérych mowa powyzej
zobowigzany jest wskaza¢ w pkt 8 Formularza ,Oferta” stanowigcym Zatgcznik nr 3 do Zapytania
ofertowego jaki dokument Zamawiajgcy moze uzyskaé oraz wskaza¢ odpowiednig baze danych.”

Zmiana nr 44

Szczegbtowy opis przedmiotu zamdéwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawlajgcego” stanowigcy Zalagcznik nr 9 Zapytania
ofertowego, pkt 3.5 lit. d)

BYLO:
"ktére moga by¢ zrealizowane w warantach podanych w ppkt a i b niniejszego punktu.”

PO ZMIANIE JEST:

"Zamawiajacy dopuszcza realizacje klastréw active/active i active/passive dla Systemu zarzadzajgcego
elementami Infrastruktury bezpieczenstwa 1 elementéw Infrastruktury bezpieczenstwa, ktére bedy
tworzyé elementy Centralnego Wezta Bezpieczeristwa. W przypadku Systemu ADC Zamawiajacy
dopuszcza zastosowanie klastra active/active 1 active/passive w przypadku kiedy Wykonawca zastosuje
rozwigzania typu appliance, a wydajnos¢ pojedynczego Urzadzenia wystarczy do spetnienia wymogéw
wydajnosciowych postawionych dla danego Wezta w rozdziale 3.3.”

Zmiana nr 45
Szczegdtowy opis przedmiotu zamdwienia stanowiacy Zatacznik nr 1 do Zapytania ofertowego, pkt

3.8.2

BYLO:

"Srodowisko to musi zapewnia¢ zamodelowanie cafego Centralnego 1 Regionalnego Wezla
Bezpleczenstwa, oraz dodatkowo nie mniej niz 30 urzadzer CPE (urzadzenia zgodne z wymaganiami
POPC)"

PO ZMIANIE JEST:

"Srodowisko to musi zapewnia¢ zamodelowanie calego Centralnego i Regionalnego Wezta
Bezpieczenstwa."

Zmiana nr 46
Zatgcznik nr 12 do Zapytania ofertowego, Test 4, pozycja , Kroki testowe”, pkt 2

BYLO:
»Utworzenie profilu ruchu na Testerze, tak aby przestaé ztosliwy kod wykorzystujacy podatnosci
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opisane kodem CVSS na poziomie 9 1 wyzszym dla ruchu wychodzacego od ze strefy klienckiej do strefy
Internetowej i wykrywane przez funkcjonalnos¢ IPS.”

PO ZMIANIE JEST:

»Utworzenie profilu ruchu na Testerze, tak aby przesta¢ ztosliwy kod wykorzystujacy podatnosci
opisane kodem CVSS na poziomie 9 i wyzszym dla ruchu wychodzgcego od strefy Internetowej do strefy
khenckie] i wykrywane przez funkcjonalnosé 1PS.”

Zmiana nr47
Zatgcznik nr 12 do Zapytania ofertowego, Test 5, pozycja ,Kroki testowe” oraz ,Qczekiwane
zachowanie Systemu”

Zamawiajacy dodaje punktu 5 w brzmieniu:
»Zmawiajacy oczekuje, ze przy ruchu 60 000 CPS System stabilnie przeniesie minimum 58 224 CPS.”

Zmiana nr 48
Zatgcznik nr 12 do Zapytania ofertowego, Test 6, pozycja ,Kroki testowe” oraz ,Oczekiwane
zachowanie Systemu”

Zamawiajacy dodaje punkt 6 w brzmieniu:

»Testowany musi utrzymaé minimum 232 897 utrzymanych sesji, Zamawiajgcy chce zweryfikowaé jak
system zachowuje sie po przekroczeniu tej wartosci.”

Zmiana nr 49
Wzér umowy stanowigcy Zatgcznik nr 2 do Zapytania ofertowego, § 3 ust. 6

BYLO:

»,P0 otrzymaniu Polecenia Wdrozenia Wezta Wykonawca w terminie 2 dni opracuje | przedstawi
Zamawiajgcemu do akceptacji Szczegétowy Harmonogram Wdrozenia Wezta. Szczegétowy
Harmonogram Wdrozenia Wezfa bedzie okreélat terminy zwigzane z wykonaniem wszystkich czynnosci
wchodzacych w zakres Wdrozenia Wezta, uwzgledniajac zadania zawarte w Zatgczniku nr 1, rozdziat
2Wdrozenie”.”

PO ZMIANIE JEST:

,Po otrzymaniu Polecenia Wdrozenia Wezta Wykonawca w terminie 5 dni opracuje i przedstawi
Zamawiajgcemu do akceptacji Szczegblowy Harmonogram Wdrozenia Wezta. Szczegétowy
Harmonogram Wdrozenia Wezta bedzie okreslat terminy zwigzane z wykonaniem wszystkich czynnosci
wchodzgcych w zakres Wdrozenia Wezta, uwzgledniajac zadania zawarte w Zataczniku nr 1, rozdziat
»Wdrozenie”.”

Zmiana nr 50
Wzdr umowy stanowigcy Zatgcznik nr 2 do Zapytania ofertowego, § 3 ust. 8

BYLO:
~Wykonawca jest zobowigzany do zgtoszenia gotowoscl do Odbioru Wstepnego Wezta w ciggu 105 dni
od wydania Polecenia Wdrozenia Wezta.”

PO ZMIANIE JEST:

»Wykonawca jest zobowigzany do zgioszenia gotowosci do Odbioru Wstepnego Wezta w ciggu 90 dni
od wydania Polecenia Wdrozenia Wezta dla pierwszych 5 Weztéw i w ciggu 105 dnia od wydania
Polecenia Wdrozenia Wezta dla pozostatych Weztow.”
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Zmiana nr 51
a) Zapytanie ofertowe, Rozdziat XV| ust 2

BYLO:
»Wartos¢ zabezpleczenia wynosi 6% (stownie: sze$¢ procent) wartosci ceny brutto podanej w ofercie,

za realizacje zamdowienia podstawowego.”

PO ZMIANIE JEST:
»Wartasé zabezpieczenia wynosi 5% (stownie: pie¢ pracent) wartosci ceny brutto podanej w ofercie,
za realizacje zamdwienia podstawowego ”

b) Wzdér umowy, § 17, ust 1

BYLO:

"Strony ustalajg zabezpieczenie naleiytego wykonania umowy w wysokosci 6% wynagrodzenia
okreslonego w § 13 ust 2 pkt 1 Umowy t). ceny brutto za realizacje zamdwienia podstawowego
podanej w Ofercie stanowigcej Zatgcznik nr 2, co stanowi kwote ......ccveevceveroneenas zt {stownie ztotych :.......

)II

PO ZMIANIE JEST:

"Strony ustalajg zabezpieczenie nalezytego wykonama umowy w wysokosc 5% wynagrodzenia
okredlonego w § 13 ust. 2 pkt 1 Umowy tj. ceny brutto za realizacje zamdwienia podstawowego
podanej w Ofercie stanowigcej Zatgcznik nr 2, co stanowi kKWote ......cccceevcrvvrennee zt {stownie ztotych :.......

)II

Zmiana nr 52
Wzor umowy stanowigcy Zatacznik nr 2 do Zapytania ofertowego

a) Zamawiajgcy modyfikuje czesé zapisu w § 19 ust.2

BY£O:
»Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokoscr:”

PO ZMIIANIE JEST:
~Zamawlajacy moze naliczy¢ Wykonawcy kare umowng w wysokoscr:”

b} Zamawiajgcy modyfikuje zapis w § 19 ust.10

BYLO:

LZaptata kar umownych nie wytacza prawa Zamawiajgcego do dochodzenia odszkodowania
przewyzszajacego wysokos¢ kar umownych, na zasadach ogélnych, z wytaczeniem utraconych
korzysci. Odpowiedzialno$¢ Wykonawcy ograniczona jest do wysokoscl wynagrodzenia
Wykonawcy o ktérym mowa w §13 ust. 2 pkt 1 Umowy.”

PO ZMIANIE JEST:

»Zaptata kar umownych nie wytacza prawa Zamawiajacego do dochodzenia odszkodowania
przewyzszajgcego wysokos$¢ kar umownych, na zasadach ogélnych, z wylaczeniem utraconych
korzyscr Odpowiedzialnos¢ Wykonawcy ograniczona jest do wysokosci 50% wynagrodzenia
Wykonawcy o ktérym mowa w §13 ust. 2 pkt 1 Umowy.”
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Zmiana nr 53
Szczegotowy opis przedmiotu zaméwienia stanowiacy Zatacznik nr 1 do Zapytania ofertowego oraz

JFormularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zaftacznik nr 9 Zapytania
ofertowego, pkt 3.6.2.2 lit. f) 1 pkt 3 7.2.2 lit. f)

BYLO:
"Funkcjonalnos$¢ IPS musi dobiera¢ optymalny mechanizm defragmentacji 1 sktadania strumienia
danych w zaleznoéci od charakterystyki hosta docelowego DPI."

PO ZMIANIE JEST:

"Funkcjonalnoé¢ 1PS musi dobiera¢ optymalny mechanizm defragmentacji i sktadania strumienia
danych w zaleznosci od charakterystyki hosta docelowego DPI lub Funkcjonalnos¢ IPS musi dokonywaé
analizy danych strumieniowo i wspiera¢ mechanizmy peinej re-asemblacji ruchu sieciowego oraz braku
selektywnego wylaczania sygnatur"

Zmiana nr 54
Szczeg6towy opis przedmiotu zamodwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz

JFormularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego, pkt 3.6.4 lit. aa) oraz pkt 3.7.4 lit. aa)

BYLO:

»System ADC musi umozliwia¢ Zamawiajgcemu konfiguracjg ponizszych funkcji na kazdym
Urzadzeniu dostarczonym w ramach Systemu ADC:

@ Obstuga protokotu SNMP v1/v2c/v3

@ Zewnetrzny syslog

@ Zbieranie danych i ich wyswietlanie

@ Zbieranie danych zgodnie z ustawieniami administratora

@ Osobna brama domys$Ina dia interfejsu zarzadzajgcego

@ Wsparcie dla przynajmniej 2 wersji oprogramowania (multi-boot)

@ Zapisywanie konfiguracji {mozliwo$¢ szyfrowania i eksportu kluczy)

@ Dedykowany podsystem monitorowania stanu pracy urzadzenia {always on management) z
funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.”

PO ZMIANIE JEST:

,»System ADC musi umozliwia¢ Zamawiajgcemu konfiguracje ponizszych funkcj na kazdym
Urzadzeniu dostarczonym w ramach Systemu ADC:

@ Obstuga protokotu SNMP v1/v2c/v3

@ Zewnetrzny syslog

@ Zbieranie danych i ich wyswietlanie

@ Zbieranie danych zgodnie z ustawieniami administratora

@ Osobna brama domysélna dla interfejsu zarzadzajacego

@ Zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy)

@ Dedykowany podsystem monitorowania stanu pracy urzadzenia (always on management) z
funkcjami restartu, wstrzymania oraz sprzetowego resetu systemu.”

Zmiana nr 47
Szczegétowy opis przedmiotu zaméwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz

J~Formularz zgodnoéci z wymaganiami Zamawiajgcego” stanowiagcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.6.5 lit.d) i pkt 3.7.7 lit.d)

BYLO:
»System inspekcji ruchu SSL/TLS posiada wbudowang i automatycznie, cyklicznie aktualizowang przez
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producenta oprogramowania liste serwerdw, dla ktérych niemoziiwa jest deszyfracja ruchu {z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania
mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki od ogdlnych regut
deszyfrac)i. Realizacja funkcjonalnosci moze by¢ wsparta skryptem wykonywanym na lub poza
urzgdzenmem.”

PO ZMIANIE JEST:

»System inspekcji ruchu SSL/TLS posiada wbudowang i automatycznie, cyklicznie aktualizowang przez
producenta oprogramowania liste serweréw, dla ktorych niemozliwa jest deszyfracja ruchu (z powodu
wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania
mechanizmu ,certificate pinning”). Lista ta stanowi automatyczne wyjatki od ogélnych regut
deszyfracji. Realizacja funkcjonalnosci moze by¢ realizowana poprzez mechanizmy uczace dodajace
wyjqtki na podstawie obserwowanego ruchu lub moze by¢ wsparta skryptem wykonywanym na lub
poza urzadzeniem.”

Zmiana nr 56
Szczegbtowy opis przedmiotu zamowienia stanowiacy Zatacznik nr 1 do Zapytania ofertowego oraz

JFormularz zgodnodci z wymaganiami Zamawajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowega, pkt 3.7.5 lit. ¢)

Zamawiajacy modyfikuje zapis poprzez usuniecie pkt 3.7 5 lit. ¢) w brzmieniu.
»Funkcjonalno$¢ SSL VPN musi obstugiwac szyfrowanie danych przy uzyciu protokotu DTLS”

Zmiana nr 57
Szczegotowy opis przedmiotu zaméwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz

sFormularz zgodnos$al z wymaganiami Zamawiajacego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3 7.5 lit. g)

BYLO:

"Funkcjonalno$¢ SSL VPN musi udostepniac klientéw VPN umozliwiajgcych Zamawiajgcemu na
inspekcje stacji klienta sprawdzajacy poprawno$t pracy aphkacji {antywirus, firewall, dostepno$é
plikdw, rejestrow, proceséw, CPU ID, HDD ID) dla systeméw Windows, Linux, Mac"

PO ZMIANIE JEST:

"Funkcjonaino$¢ SSL VPN musi udostepniac klientéw VPN umozliwiajacych Zamawiajgcemu na
inspekcje stacji klienta sprawdzajgcg poprawnosté pracy aplikacp (antywirus, firewall, rejestrow,
proceséw) dla systemdéw Windows, Linux, Mac"

Zmiana nr 58
Szczegdtowy opis przedmiotu zamowienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz

»Formularz zgodnodci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego, pkt 3.7.5 lit. o)

Zamawiajgcy modyfikuje zapis poprzez usumegcie pkt 3.7.5 lit. 0) w brzmieniu:

»Funkcjonalnosé SSL VPN musi zapewnia¢ Zamawiajgcemu mozliwo$é wykorzystania wirtualnej
klawiatury do procesu logowania uzytkownika”
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Zmiana nr 59

Szczegotowy opis przedmiotu zaméwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowiacy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.7.5 lit. t)

BYLO:
"Funkcjonalno$¢ SSL VPN musi zapewnial obsiuga funkcji szyfrowania site-to-site IPSec VPN"

PO ZMIANIE JEST:

"Funkcjonalno$¢ SSL VPN musi zapewnia¢ obstuga funkcji szyfrowania site-to-site IPSec VPN.
Alternatywnie Wykonawca moze przenies¢ realizacje tego wymagania na inny System dostarczany w
ramach Infrastruktury bezpieczerstwa."

Zmiana nr 60

Szczegbtowy opis przedmiotu zaméwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zafacznik nr 9 Zapytania
ofertowego, pkt 3.7.5 lit. w)

Zamawiajgcy modyfikuje zapis poprzez usuniecie pkt 3.7.5 lit. w) w brzmieniu:
»Funkcjonalnos¢  SSL VPN musi  umozliwia¢  kompresjg  przesylanych  danych”

Zmiana nr 61

Szczegbtowy opis przedmiotu zamdwienia stanowiacy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnodci z wymaganiami Zamawiajgcego” stanowigcy Zafgcznik nr 9 Zapytania
ofertowego, pkt 3.7.5 lit. x)

BYLO:
"Funkcjonalnos¢ SSL VPN musi posiadaé mechanizm raportowy, uwzgledniajacy nie mmej niz: "

PO ZMIANIE JEST:

"Funkcjonalno$¢ SSL VPN musi posiadaé mechanizm raportowy. Zamawiajacy dopuszcza aby
mechanizm raportowy zostat dostarczony w ramach Systemu zarzadzajgcego. Mechanizm raportowy
mus! uwzgledniaé nie mniej mz: "

Zmiana nr 62

Szczegdtowy opis przedmiotu zaméwienia stanowigcy Zafacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowiacy Zatacznik nr 9 Zapytania
ofertowego, pkt 3.7.6 lit. cc)

BYLO:

"Funkcjonalno$¢ WAF musi posiada¢ mechanizmy automatycznego wykrywania 1 blokowania botéw,
zanim wywolajg atak DDoS, web scraping lub brute force, wykorzystujace co najmnie):

@ Wstrzykiwanie skryptu JavaScript i weryfikacyi rezultatow jego wykonania

@ Mechanizmu browser fingerprinting, w celu wykrycia tzw. headless browser

@ Sygnatur botéw

@ Wykorzystanie CAPTCHA (tylko w przypadku, gdy powyzsze mechanizmy nie rozstrzygaja czy
podfgczony jest Uzytkownik)."

PO ZMIANIE JEST:

"Funkcjonalno$¢ WAF musi posiada¢ mechanizmy automatycznego wykrywania i blokowania botéw,
zanim wywotaja atak DDoS, web scraping lub brute force, wykorzystujace co najmniej trzy z
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ponizszych metod:

@ Wstrzykiwanie skryptu JavaScript i weryfikac) rezultatéw jego wykonania

@ Mechanizmu browser fingerprinting, w celu wykrycia tzw. headless browser

@ Sygnatur botéw

@ Wykorzystanie CAPTCHA (tylko w przypadku, gdy powyzsze mechanizmy nie rozstrzygajg czy
podtgczony jest Uzytkownik)."

Zmiana nr 63

Wz6r Umowy stanowigcy Zatacznik nr 2 do Zapytania ofertowego, §3 ust. 5

BYLO:

»Wykonawca moze jednym Poleceniem Wdrozenia Wezta zleci¢ realizacje wdrozenia dwéch Weztéw
zlokalizowanych w jednym Obiekcle. W takim przypadku wszystkie Wezty objete danym Poleceniem sa
wdrazane na bazie tego samego Szczegétowego Harmonogramu Wdrozenia Wezta.”

PO ZMIANIE JEST:

»~Zamawiajgcy moze jednym Poleceniem Wdrozenia Wezta zlecié realizacje wdrozenia dwéch Weztéw
zlokalizowanych w jednym Ohiekcie. W takim przypadku wszystkie Wezty objete danym Poleceniem sg
wdrazane na bazie tego samego Szczegbétowego Harmonogramu Wdrozenia Wezta ”

Zmiana nr 64
a) Zapytanie ofertowe, Rozdziat IV pkt 1, ppkt. 2

BYLO:

»wiedzy i doswiadczenia (zdolnosci technicznej lub zawodowej) t). wykazg sig nalezytym wykonaniem,
a w przypadku $wiadczen okresowych lub ciggtych réwniez wykonywaniem, w okresie ostatnich 5 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym
okresie, co naymnie)
— 2 dostaw, kazda polegajaca na dostarczeniu systemu realizujgcego funkcje
bezpieczenstwa sieci teleinformatycznej wraz ze $wiadczeniem ustug serwisowych, o
wartoscl kazde) dostawy wynoszgcej co naymniej 1 000 000,00 zf brutto.

UWAGA:

¢ Kazda z powyzszych dostaw musi by¢ §wiadczona na podstawie odrebnie zawartej umow
ti. umowy z réznymi podmiotam) lub tym samym podmiotem, ale jako odrebne umowy.

¢ W przypadku, gdy w ramach realizacji wskazane) przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajgcego, byly wykonywane réwniez inne $wiadczenia, wykazana
musi zosta¢ warto$¢ dotyczaca tej czesc dostawy, ktdra obejmowata zakresem dostawy
systemu realizujgcego funkcje bezpieczenstwa sieci teleinformatyczne) wraz ze
Swiadczeniem ustug serwisowych.

* ZamawiIajgcy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spefniania w/w
warunku udziatu w postepowaniu.

» W przypadku Wykonawcoéw wspdlinie ubiegajgcych sie o udzielenie zamdwienia, spetnianie
ww. warunkéw Wykonawcy wykazujg tgcznie.

* W przypadku $wiadczen okresowych [ub cigglych, nie zakoriczonych na dzier skfadania ofert,
wykazana przez Wykonawce dostawa musi by¢ zrealizowana, na dzien sktadania ofert, na
kwotg nie mnie)szg niz 1 000 000,00 (stownie: jeden milion zfotych) zt brutto.

Wartosci podane w walutach innych niz ztoty polski przeliczone zostang przez Zamawiajgcego

wedtug $dredniego kursu Narodowego Banku Poiskiego z dnia upublicznienia Zapytania
ofertowego. Jezeli w dnmiu upublicznienia, nie zostaty opublikowane kursy, to Zamawiajacy dokona

36




odpowiednich przeliczert wedtug Sredniego kursu Narodowego Banku Polskiego z pierwszego dnia
po upublicznieniu.”

PO ZMIANIE JEST:
#wiedzy i doSwiadczenia (zdolnosci technicznej (ub zawodowej) tj. wykazg sie nalezytym wykonaniem,
a w przypadku $wiadczer okresowych lub ciggtych réwniez wykonywaniem, w okresie ostatnich 5 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziafalnosci jest krétszy - w tym
okresie, co najmmej:
—~ 2 dostaw, kazda polegajgca na dostarczeniu systemu realizujacego funkcje
bezpieczeristwa sieci teleinformatycznej wraz ze $wiadczeniem ustug gwarancji, o
wartosci kazde) dostawy wynoszgcej co najmniej 1 000 000,00 zt brutto.

UWAGA:

¢ Kazda z powyzszych dostaw musi byé $wiadczona na podstawie odrebnie zawarte] umow
1. umowy 2 réznymi podmiotami fub tym samym podmiotem, ale jako odrebne umowy.

o W przypadku, gdy w ramach realizacji wskazanej przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajacego, byly wykonywane réwniez inne $wiadczenia, wykazana
musi zostaé warto$¢ dotyczaca tej czesci dostawy, ktdéra obejmowata zakresem dostawy
systemu realizujagcego funkcje bezpieczenstwa sieci teleinformatycznej wraz ze
swiadczeniem ustug gwarancji.

¢ Zamawiajacy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spetniania w/w
warunku udziahy w postepowaniu,

* W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia, spefnianie
ww. warunkéw Wykonawcy wykazujg tacznie,

¢ W przypadku $wiadczen okresowych lub ciggtych, nie zakoriczonych na dzien skiadania ofert,
wykazana przez Wykonawce dostawa musi by¢ zrealizowana, na dzier skfadania ofert, na
kwote nie mniejszg niz 1 000 000,00 (stownie: jeden milion ztotych) zt brutto.

Wartos$ci podane w walutach innych niz zioty polski przeliczone zostang przez Zamawiajgcego
wedtug Sredniego kursu Narodowego Banku Polskiego z dnia upublicznienia Zapytania
ofertowego. Jezeli w dniu upublicznienia, nie zostaly opublikowane kursy, to Zamawiajacy dokona
odpowiednich przeliczen wedtug $redniego kursu Narodowego Banku Polskiego z pierwszego dnia
po upublicznieniu.”

b) Zatacznik nr5 do Zapytania ofertowego, pkt 1.6 w zakresie ,DOSTAWY NR 1” oraz
,DOSTAWY NR 2"

BYLO:
,Czy ww, dostawa polegata na dostarczeniu systemu realizujgcego funkcje bezpieczenstwa sieci
teleinformatycznej wraz ze $wiadczeniem ustug serwisowych?”

PO ZMIANIE JEST:
»Czy ww. dostawa polegata na dostarczeniu systemu realizujgcego funkcje bezpieczenstwa sieci
teleinformatycznej wra? ze-$wiadczeniem usfug gwarancji?”

c) Zatacznik nr5 do Zapytania ofertowego, pozycja ,UWAGA”
BYLO:

LSJUWAGA:
» Kazda z powyZszych dostaw mus! byé $wiadczona na podstawie odrebnie zawarte] umow

tj. umowy z réznymi podmiotami lub tym samym podmiotem, ale jako odrebne umowy.
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¢ W przypadku, gdy w ramach realizacji wskazane) przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajgcego, byty wykonywane réwniez inne $wiadczenia, wykazana
musi zosta¢ warto$¢ dotyczaca tej cze$ci dostawy, ktora obejmowata zakresem dostawy
systemu realizujgcego funkcje bezpieczeristwa sieci teleinformatycznej wraz ze
Swiadczeniem ustug serwisowych.

¢ Zamawiajacy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spetniania w/w
warunku udziatu w postepowaniu.

* W przypadku Wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia, spetnianie
ww warunkéw Wykonawcy wykazu)a tacznie.

¢ W przypadku swiadczen okresowych lub ciggtych, nie zakoiczonych na dzien sktadania ofert,
wykazana przez Wykonawce dostawa musi by¢ zrealizowana, na dzien skfadania ofert, na
kwote nie mniejsza miz 1 000 000,00 PLN {stownie: jeden milion ztotych) brutto.”

PO ZMIANIE JEST:
2UWAGA:

.

V.

¢ Kazda z powyzszych dostaw musi by¢ swiadczona na podstawie odrebnie zawarte] umow
ti. umowy z réznymi podmiotami lub tym samym podmiotem, ale jako odrebne umowy.

* W przypadku, gdy w ramach realizacji wskazanej przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajgcego, byty wykonywane réwniez inne swiadczenia, wykazana
musi zostaé wartadé dotyczaca tej czesci dostawy, kidra obejmowala zakresem dostawy
systemu realizujgcego funkcje bezpieczenstwa sieci teleinformatycznej wraz ze
$wiadczeniem ustug gwarancji.

* Zamawiajacy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spetniania w/w
warunku udziatu w postepowaniu.

¢ W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia, spetnianie
ww. warunkdw Wykonawcy wykazujg tgcznie.

¢ W przypadku swiadczen okresowych lub ciggtych, nie zakoriczonych na dzien skfadania ofert,
wykazana przez Wykonawce dostawa musi by¢ zrealizowana, na dzieri sktadania ofert, na
kwote nie mniejszg niz 1 000 000,00 PLN (stownie: jeden milion ztotych) brutto.”

Zamawiajacy informuje, Ze tekst jednolity Zapytania ofertowego, uwzgledniajgcy powyisze
zmiany, zostanie zamieszczony na stronie internetowej, na ktérej zostato zamieszczone

Zapytanie ofertowe, po udzieleniu odpowiedzi na wszystkie pytania zadane przez Wykonawcow
i wprowadzeniu zmian tresci Zapytania ofertowego.

Zamawiajacy informuje, iz termin sktadania ofert zostaje przesuniety na dzier 31.12.2018 r.
do godz. 12:00.

Powyzsze informacje nalezy traktowac jako integralng cze$é¢ Zapytania ofertowego.

DYREKTOR FINANSOWY

Naukowe) | Akademickte) @jimpulemwej
asz Chabior

podpis Zamawiajgcego
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