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znak postepowania:  7Z.2131.519.2018.MWI [OSE-S] [OSE-B] [OSE2019]
WYJASNIENIE TRESCI ZAPYTANIA OFERTOWEGO

I. Zgodnie z Rozdziatem VII pkt 7 Zapytania ofertowego, Zamawiajacy przekazuje ponizej pytania
Wykonawcéw dot. tresci Zapytania ofertowego wraz z wyjasnieniami Zamawiajgcego:

Pytanie nr 1:
Dotyczy wymagania z punktu 3.6.2.v:

Wymaganie:

»System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatow o btedach lub
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczeg6Inosci wyswietlanie informacji
powigzanych z sesjg jak:

- tres¢ btedu,

- zrédtowy adres IP

- powdd zablokowania danej sesji

- Nazwa Urzadzenia”

Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, gdzie w kontekscie identyfikacji uzytkownika bedzie podawana
jego nazwa i przynalezno$¢ do grupy bez zrodtowego adresu IP i nazwy urzadzenia?

Odpowiedz nr 1:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz
zmiana nr 7.

Zamawiajacy rezygnuje z opcji dostosowywania tresci btedu. Pozostawienie pozostatych parametréw
jest konieczne z punktu widzenia utrzymania systemu.

Pytanie nr 2:
Dotyczy wymagania z punktu 3.7.2.v:

Wymaganie:

»System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatow o btedach lub
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie informacji
powigzanych z sesjg jak:

- tres¢ btedu,

- zrodtowy adres IP

- powdd zablokowania danej sesji

- Nazwa Urzadzenia”
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Pytanie:

Czy Zamawiajacy dopusci rozwigzanie, gdzie w kontekscie identyfikacji uzytkownika bedzie podawana
jego nazwa i przynaleznos¢ do grupy bez zrédtowego adresu IP i nazwy urzadzenia?

Odpowiedz nr 2:

Zamawiajacy informuje, ze dokonuje zmiany zapisdw Zapytania ofertowego - patrz
zmiana nr 8.

Zamawiajacy rezygnuje z opcji dostosowywania tresci btedu. Pozostawienie pozostatych parametrow
jest konieczne z punktu widzenia utrzymania systemu.

Pytanie nr 3:

Dotyczy wymagania z punktu 3.6.2.1.a, d, g:

Wymaganie:

»Funkcjonalno$¢ AV musi by¢ realizowany dla 9% ruchu zwigzanego z ruchem SMTP, IMAP, POP3, FTP,
SMB iinne. Wartosci w tabeli w rozdziale 3.3.”

Pytanie:

W sieciach operatorskich na ogét nie dopuszcza sie ruchu SMB w kierunku Internetu.
Czy Zamawiajgcy dopusci rozwigzanie, ktore zapewnia skuteczne skanowanie AV dla protokotéw:
HTTP, SMTP, POP3, IMAP, FTP,MAPI

Odpowiedz nr 3:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 9.

Pytanie nr 4:
Dotyczy wymagania z punktu 3.6.2.2.e:

Wymaganie: ,

»Funkcjonalnos$¢ IPS musi zapewnia¢ Zamawiajgcemu mozliwos$¢ wykrywania zagrozen za pomoca co
najmniej tgcznie wszystkich ponizszych mechanizméw:

- sygnatury,

- mechanizm wykrywania anomalii w ruchu sieciowym poprzez poréwnywanie aktualnego ruchu z
wczesniej stworzonym wzorcem, majgce na celu wykrycie takich zagrozen jak np. propagacja
ztosliwego oprogramowania lub skanowanie podsieci”

Pytanie:

Czy Zamawiajacy jest skfonny do ograniczenia wymagania do sygnatur oraz anomalii protokotéw w tym
analizy behawioralnej? Poréwnywanie ruchu z wzorcem jest wtasciwe dla firewalli aplikacyjnych WAF.
Odpowiedz nr 4:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego — patrz zmiana nr 10.

Pytanie nr 5:

Dotyczy wymagania z punktu 3.7.6.0:

Wymaganie:

Baza sygnatur wykorzystywana przez funkcjonalno$¢ WAF musi by¢ podzielona na grupy umozliwiajgce
wybdr technologii stosowanych w aplikacji web, w szczegdlnosci cho¢ nie wytgcznie:
- Bazy danych: ORACLE, MySQL, Microsoft SQL Server, PostgreSQL, Sybase, IBM DB2
- System Operacyjny: Windows, Linux, UNIX
- Jezyk aplikacji, frameworki: ASP, ASP .NET, PHP, Java, BEA Weblogic, CGI, Elasticsearch, Front Page



Server Extension, Java Servlets/JSP, Lotus Domino, Macromedia ColdFusion, JRun, Outlook Web
Access, SSI, WebDAYV, JQuery, SSI, WebDAY, jQuery
- Serwer WWW: Apache, Apache Tomcat, Microsoft IIS, serwerdw proxy.

Pytanie:

Czy Zamawiajgcy dopusdci WAF, ktdéry dobor sygnatur klasyfikuje w zaleznosci od rodzaju ataku, ado
ochrony specyficznych aplikacji posiada predefiniowane profile?

Odpowiedz nr 5:

Zamawiajacy informuje, ze dopusci WAF, ktéry dobor sygnatur klasyfikuje w zaleznosci od rodzaju
ataku, a do ochrony specyficznych aplikacji posiada predefiniowane profile, jezeli profile te sa
tozsame z grupami opisanymi w punkcie 3.7.6 lit. 0) Szczegétowego opisu przedmiotu zamdéwienia
stanowigcego Zatgcznik nr 1 do Zapytania ofertowego.

Pytanie nr 6:
Dotyczy wymagania z punktu 3.7.6.v:

Wymaganie:

Funkcjonalno$¢ WAF musi pozwoli¢ Zamawiajacemu wykorzystywa¢ algorytmy stuzgce do tworzenia
profilu bezpieczerstwa do odrzucania zdefiniowanych przez administratora zachowan w procesie
aktualizacji profilu.

Pytanie:

Czy Zamawiajacy zrezygnuje z tego wymagania, jezeli oferowany WAF wykorzystuje mechanizm
Machine Learning?

Odpowiedz nr 6:

Zamawiajacy  podtrzymuje  dotychczasowe  brzmienie zapiséw  Zapytania ofertowego.
Zamawiajacy informuje jednoczesnie, ze uznaje mechanizm Machine Learning jako jeden z
potencjalnych algorytmoéw.

Pytanie nr 7:

Dotyczy wymagania z punktu 3.7.4.a:

Wymaganie:

Zaoferowane rozwigzania dla Systemu ADC muszg opiera¢ sie o firmy znajdujace w zestawieniach
przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for Application Delivery
Controllers, lub analogicznych zestawieniach przygotowanych przez réwnowazne organizacje,
przygotowanych w ciggu ostatnich dwdch lat.

Pytanie:

Od 2017 roku Gartner publikuje jedynie rekomendacje dla systeméw klasy ADC. czy Zamawiajacy
zaakceptuje rozwigzanie spetniajace rekomendacje Gartnera, ale nie pojawiajace sie w poprzednich
zestawieniach?

Odpowiedz nr 7:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 11.

Pytanie nr 8:
Dotyczy wymagania z punktu 3.7.4.b

Wymaganie:



System ADC musi réwnowazy¢ obcigzenie pomiedzy Urzadzeniami do rozszywania ruchu SSL,
Urzgdzeniami NG Firewall oraz Urzgdzeniami SWG (zaréwno dla ruchu HTTP jak i rozszytej zawartosci
ruchu HTTPS. Urzgdzenia SWG zostang dostarczone w ramach osobnego postepowania).

Pytanie:
Czy Zamawiajacy jest sktonny usungé to wymaganie dla weztéw centralnych?
Odpowiedz nr 8:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego — patrz zmiana nr 12.

Pytanie nr 9:

Dotyczy wymagania z punktu 3.7.4.c:

Wymaganie:

System ADC musi zapewnia¢ Zamawiajgcemu mozliwos$¢ zdefiniowania grupy Urzadzen tego samego
typu, np. inspekcji ruchu SSL/TLS, NG Firewall, SWG

Pytanie:
Czy Zamawiajacy jest sktonny usung¢ to wymaganie dla weztéw centralnych?
Odpowiedz nr 9:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 13.

Pytanie nr 10:
Dotyczy wymagania z punktu 3.7.4.e:

Wymaganie:
W architekturze Systemu ADC musi wystepowac separacja modutu zarzadzania i modutu przetwarzania
danych.

Pytanie:

Czy Zamawiajacy jest sktonny usung¢ to wymaganie dla weztéw centralnych?
Odpowiedz nr 10:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 11:

Dotyczy wymagania z punktu 3.7.4.f:

Wymaganie:

System ADC musi zapewnia¢ mozliwos¢ przestania ruchu do Systemu inspekcji ruchu SSL/TLS, a
nastepnie roztozenie go na poziomie zdefiniowanej przez administratora grupy Urzadzen nalezgcych
do poszczegblnych Systeméw dostarczanych w ramach Infrastruktury bezpieczerstwa oraz do
Systeméw SWG

Pytanie:

Czy Zamawiajacy jest sktonny usungc¢ to wymaganie dla weztéw centralnych?

Odpowiedz nr 11:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 14.

Pytanie nr 12:
Pytanie Dotyczy wymagania z punktu 3.7.4.g:
Wymaganie:



System ADC musi monitorowa¢, czy urzadzenia w danej grupie funkcjonalnej pracujg, a w razie
niedostepnosci jednego automatycznie przesytac ruch do pozostatych dziatajgcych urzadzen.

Pytanie:

Czy Zamawiajacy jest sktonny usuna¢ to wymaganie dla weztéw centralnych?

OdpowiedzZ nr 12:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 15.

Pytanie nr 13:
Dotyczy wymagania z punktu 3.7.4.h:

Wymaganie:

System ADC musi zapewnia¢ zamawiajagcemu mozliwo$¢ konfiguracji sposobu zachowania Systemu
ADC w sytuacji, kiedy w danej funkcjonalnej grupie urzadzen zadne urzgdzenia nie bedzie dziatato -
minimalnie pominigcie serwisu (fail open) lub odrzucenie potaczenia (fail close).

Pytanie:

Czy Zamawiajacy jest sktonny usuna¢ to wymaganie dla weztéw centralnych?
Odpowiedz nr 13:

Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapisow Zapytania ofertowego.

Pytanie nr 14:
Dotyczy wymagania z punktu 3.7.4.i:

Wymaganie:

System ADC musi realizowac translacje portu na czas przechodzenia przez strefy rozszytego ruchu, np.
ruch przychodzacy na porcie 443, ktdéry ulegt rozszyfrowaniu, jest nastepnie przesytany na porcie 8443
do grupy urzadzerh NFGW, nastepnie przesytany jest na porcie 3128 do grupy Urzadzerh SWG, oraz
ponownie ruch wychodzgcy zaszyfrowany jest na porcie 443.

Pytanie:

Czy Zamawiajacy jest skfonny usungc to wymaganie dla weztéw centralnych?

Odpowiedz nr 14:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 16.

Pytanie nr 15:
Dotyczy wymagania z punktu 3.7.4.j:

Wymaganie:
System ADC musi zapewnia¢ mozliwos¢ dodania przez Zamawiajgcego wiasnego nagtéwka do
protokotu HTTP w celu przekazania do innych urzadzen bezpieczerstwa.

Pytanie:
Czy Zamawiajacy jest sktonny usung¢ to wymaganie dla weztéw centralnych?
Odpowiedz nr 15:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 17.

Pytanie nr 16:
Dotyczy wymagania z punktu 3.7.4.1:

Wymaganie:



System ADC musi realizowa¢ réwnomierne roztozenie catego ruchu na poziomie Regionalnego Wezta
Bezpieczenstwa i zapewnia¢ Zamawiajgcemu mozliwos$¢ definiowania regut okreslajacych kryteria, co
najmniej: zrédfowy i docelowy adres IP oraz zrodtowy i docelowy port TCP/UDP, jaki ruch ma zostaé
przestany do Systemu inspekcji SSL/TLS, Systemu NG firewall oraz do Systemu SWG.

Pytanie:
Czy Zamawiajacy jest sktonny usungé to wymaganie dla weztéw centralnych?
Odpowiedz nr 16:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 18.

Pytanie nr 17:

Dotyczy wymagania z punktu 3.7.4.m:

Wymaganie:

System ADC musi zapewni¢ Zamawiajgcemu mozliwo$¢ ustalenia kolejnosci wysytanego rozszytego
ruchu, tzn. podjecie decyzji, czy najpierw trafia on do Systemu NG firewall czy do Systemu SWG.
Zamawiajgcy moze okres$la¢ kolejnos¢, o ktérej mowa poprzez definiowanie regut okreslajgcych
kryteria (przynajmniej: adreséw/adreséw IP, geolokalizacji, portu).

Pytanie:
Czy Zamawiajacy jest sktonny usung¢ to wymaganie dla weztéw centralnych?
Odpowiedz nr 17:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 19.

Pytanie nr 18:

Dotyczy wymagania z punktu 3.7.4.n:

Wymaganie:

System ADC musi réwniez wspiera¢ wysytanie dowolnej, zdefiniowanej za pomocg regut, wielkosci
ruchu:

- do urzadzen dziatajacych w warstwie 2 (L2, np. IPS),

- do systemdw pasywnych (np. systemu IDS)

- oraz z wykorzystaniem protokotu ICAP.

Pytanie:
Czy Zamawiajacy jest sktonny usungé to wymaganie dla weztéw centralnych?
Odpowiedz nr 18:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapisdw Zapytania ofertowego.

Pytanie nr 19:

Dotyczy wymagania z punktu 3.7.4.0:

Wymaganie:

System ADC musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji adresu URL zawartego w
certyfikacie (pola SNI'i CN) poprzez wspotprace z Systemem DNS.

Pytanie:
Czy Zamawiajacy jest sktonny usungé¢ to wymaganie dla weztéw centralnych?



Odpowiedz nr19:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 20.

Pytanie nr 20:
Dotyczy wymagania z punktu 3.7.4.p:

Wymaganie:
System ADC musi umozliwia¢ Zamawiajacemu wykonywanie zapytan DNS na podstawie zawartosci pdl
certyfikatu, ktorym podpisana jest dana sesja SSL/TLS.

Pytanie:

Czy Zamawiajacy jest sktonny usung¢ to wymaganie dla weztéw centralnych?

Odpowiedz nr 20:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 21.

Pytanie nr 21:
Dotyczy wymagania z punktu 3.7.4.u:

Wymaganie:

System ADC musi posiadac funkcjonalno$¢ rownowazenia obcigzenia (sterowania ruchem) na bazie:
- mechanizméw réwnowazenia obcigzenia: round robin, wazona, najmniejsza liczba potgczen,
najszybsza odpowiedz, grupy priorytetow,

- mechanizméw monitorowania stanu serweréw ICMP, echo (port 7/TCP), TCP, TCP half-open, UDP,
SSL, HTTP/HTTPS, LDAP, FTP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP, SOAP, sprawdzanie
odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi by¢ zapewniona mozliwos$¢
wykorzystania skryptéw do tworzenia ztozonych monitoréw sprawdzajgcych aktywnos$¢ wyzej
wymienionych ustug.

- mechanizmoéw przywigzywania sesji: cookie (hash, rewrite, custom, insert, passive), adres zrédtowy,
adres docelowy, SSL ID, RDP login name, JSESSIONID, SIP call ID

- ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie nagtéwkow HTTP, ukrywanie zasobdw,
zmiana odpowiedzi serwera, zaszyfrowane cookies, przepisywanie odpowiedzi,

- Informacji na temat grupy uzytkownika (po wdrozeniu systemu zarzgdzania tozsamoscig)

Pytanie:
Czy Zamawiajgcy zaakceptuje mechanizmy monitorowania:
e dns
o ftp
e http
e https
e icmp
e imap4

e [2-detection

e mysql

e DIAMETER
e pop3

e radacct

e radius

e rtsp



e sip

e sip-tcp
e smtp
e snmp

e snmp-custom

e ssh

e tcp

e tcp-echo
e tcphalf
e tcpssl

e udp

e  Skrypty shell

Czy Zamawiajacy zaakceptuje mechanizmy przywigzania sesji:

e Source-IP

e Source-IP Hash

e Source-IP/Port Hash

e Hash Header

e Hash Request

e Persistent Cookie

e Rewrite Cookie

e Insert Cookie

e Hash Cookie

e Embedded Cookie

e RADIUS Attribute

e SSL Session ID
Odpowiedz nr 21:

Zamawiajacy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 22:

Dotyczy wymagania z punktu 3.7.4.w:

Wymaganie:

System ADC musi posiada¢ funkcje przywigzywania sesji (Session persistence) do okreslonej $ciezku
ruchu na podstawie konfiguracji przez Zamawiajgcego regut wykorzystujacych co najmniej
nastepujgce atrybuty:

- Cookie (hash, rewrite, custom, insert, passive)

- Adres zrodta

- Identyfikator sesji SSL

- Adres docelowy

- Tworzonych przez administratora systemu przy wykorzystaniu jezyka skryptowego z punktu 3.6.4
ppkt. m

- Badanie obcigzenia poszczegdlnych nodéw w klastrze pod wzgledem obcigzenia

Pytanie:
Czy Zamawiajacy przewiduje obstuge jumbo frames na ADC na etapie wdrozenia, jezeli nie to prosimy
0 usuniecie tego wymagania.



Odpowiedz nr 22:

Zamawiajacy informuje, ze wymaga obstugi Jumbo Frames we wdrozonej wersji Systemu.

Pytanie nr 23:

Dotyczy wymagania z punktu 3.7.4.dd:
Wymaganie:

System ADC musi obstugiwa¢ Jumbo Frames

Pytanie:

Czy Zamawiajacy przewiduje obstuge jumbo frames na ADC na etapie wdrozenia, jezeli nie to prosimy
0 usuniecie tego wymagania.

Odpowied? nr 23:

Zamawiajacy informuje, ze wymaga obstugi Jumbo Frames we wdrozonej wersji Systemu.

Pytanie nr 24:
Dotyczy wymagania z punktu Test 8:

Wymaganie:
Weryfikacja dostepnosci interfejsow programistycznych API

Pytanie:

Czy Zamawiajacy dopuszcza JSON APl w przypadku, kiedy system NGFW jest kontrolowany przez
centralny system zarzadzania?

Odpowiedz nr 24:

Zamawiajacy informuje, ze dopuszcza uzycie formatu JSON API, kiedy system NGFW jest kontrolowany
przez centralny system zarzadzania. W Rest API jest uzywany format wejsciowy i wyjsciowy w formacie
JSON.

Pytanie nr 25:
Ogolna prosba do tabelek 1-3: Czy mozna podac definicje dla wymagan? np. co znaczy wartosc 33 595

dla "Throughput Systemu NG Firewall: IPS 100%, Kontrola Aplikacji 100%, AV 9% [Mbps]"
Odpowiedz nr 25:

Zamawiajacy informuje, ze wartosci okredlone w pkt. 3.3.1 Szczegétowego opisu przedmiotu
zamdwienia, w kolumnie "Throughput Systemu NG Firewall: IPS 100%, Kontrola Aplikacji 100%, AV 9%
[Mbps]”  okreslajg wolumen ruchu pojawiajgcy sie na urzadzeniu NG  Firewall.
Na urzadzeniu NG Fierwall s3 uruchomione 3 funkcjonalnosci, w ktérych IPS i Kontrola aplikacji ma
dziata¢ przy petnej wartosci pola Throughput a AV tylko w zakresie 9% z okreslonych w tym polu 33
595 Mbps.

Pytanie nr 26:

Jakiego typu ruch musi byc generowany z testera na poziomie 40G (stanowy/bezstanowy, TCP/UDP)
str. 167

Odpowiedz nr 26:

Zgodnie z rozktadem protokotéw okreslonym w pkt 3.3 Szczeg6towego opisu przedmiotu zamdwienia

stanowigcego Zatacznik nr 1 do Zapytania ofertowego,, ruch generowany z testera musi by¢ mieszany
z czego 99% ruchu jest typu TCP i 1% UDP (DNS).



Pytanie nr 27:

Punkty 9i10 moga prowadzic do sprzecznosci. Punkt 10 zasadniczo definiuje sie dla ruchu pakietowego
(bezstanowego), natomiast punkt 9 dotyczy ruchu stanowego (sesja TCP)

Odpowiedz nr 27:

Zamawiajacy informuje, ze rozktad protokotdw i pakietow jest opisany w punkcie 17 "Konfiguracji
systemu" w Zatgczniku nr 12 do Zapytania ofertowego tj. ,Opisie testéw weryfikacyjnych” oraz jest
opisany w danym scenariuszu testowym jesli rozktad ma byc¢ inny.

Pytanie nr 28:

Punkt 9 - jak definiowany jest udzial - ilosci pakietow, wolumenu ruchu, ilosci ses;ji?

Odpowiedz nr 28:

Zamawiajgcy informuje, ze rozktad protokotéw i pakietow jest opisany w punkcie 17 "Konfiguracji
systemu" w Zataczniku nr 12 do Zapytania ofertowego tj. ,Opisie testow weryfikacyjnych” oraz jest
opisany w danym scenariuszu testowym jesli rozktad ma by¢ inny.

Pytanie nr 29:

Czy MTU odnosi sie do interfejsu L3 (okresla wielkosc pakietu IP/IPv6)?

Odpowiedz nr 29:

Zamawiajacy informuje, ze podana warto$¢ MTU dla interfejsu L3 i jest wartoscig minimalna dla IPv4
i IPv6.

Pytanie nr 30:

Wymaganie "Kazdy test bedzie prowadzony z urzadzen mobilnych i stacji roboczych" stoi nieco w
sprzecznosci z definicja testow na CPS (testy 5 6)

Odpowiedz nr 30:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego — patrz zmiana nr 22.

Pytanie nr 31:

Nalezy zdefiniowac i wyjasnic oczekiwanie "obcigza¢ wszystkie Urzgdzenia w Wezle Bezpieczeristwa do
poziomu 90%" - co w przypadku np. gdy ruch osiagnie poziom 34G a urzadzenia nie beda obciazone na
90%?

Odpowiedz nr 31:

Przygotowane scenariusze testowe opierajg sie na generowanym ruchu o okreslonym wolumenie, a
nie na obcigzeniu urzadzen.

W zwigzku z powyzszym Zamawiajacy nie ocenia stopnia obcigzenia urzadzen, a jedynie czy urzgdzenia
przenoszg zatozony ruch na wymaganym poziomie.

Pytanie nr 32:
Test nr 2 - brak definicji czasu odpowiedzi. Jak to rozumiec?
Odpowiedz nr 32:

Zamawiajgcy bedzie sprawdzat czas odpowiedzi na Testerze dla przejscia ruchu przez catg
Infrastrukture bezpieczenstwa zgodnie z zapisami zawartymi w pozycji ,,Oczekiwane zachowanie
Systemu”. Przeprowadzane kroki testowe nie mogg spowodowac¢ opdznienia pomiedzy generatorem
a odbiornikiem przekraczajgcego 100 ms.
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Pytanie nr 33:

Test nr 3 - profil ruchu jest niejednoznaczny - prosze doprecyzowac jakiego ruchu oczekuje
Zamawiajacy.

Odpowiedz nr 33:

Zamawiajacy informuje, ze rozktad protokotdéw i pakietdw jest opisany w punkcie 17 "Konfiguracji
systemu" w Zatgczniku nr 12 do Zapytania ofertowego tj. ,Opisie testéw weryfikacyjnych” oraz jest
opisany w danym scenariuszu testowym jesli rozktad ma by¢ inny.

W scenariuszu testowym nr 3 nastepuje zwiekszenie wartosci Throughput do 33 595 Mbps.

Pytanie nr 34:

Test nr 4 - Prosba o wyspecyfikowane CVE - tylko tak mozemy zweryfikowac dostepnosc na platformie
Spirent

Odpowiedz nr 34:

CVSS jest dostepne na stronie:

https://nvd.nist.gov/vuln/search

CVSS jest mozliwy do wyszukiwania przez parametry: Search Type: Advanced CVSS Metrics: Version 3
Severity Score Range: 7-8.9 oraz 9-10.

Zamawiajacy nie dostarczy serwisu, w ktérym dane wybrane CVSS sa dostepne. Zamawiajacy oczekuje
od Wykonawcy dokonania wyboru 200 dowolnych podatnosci z serwisu NIST zgodnie z mozliwos$ciami
oprogramowania generujgcego ruch testowy.

Zamawiajacy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego - patrz zmiana nr 33.

Pytanie nr 35:

Test nr 5 - W-g mnie zawiera sprzeczne wymaganie dla rozkladu protokolow i pakietow, przy zalozeniu
ze ruch ma byc stanowy( Sesje TCP)

Odpowiedz nr 35:

Zamawiajacy informuje, ze rozktad protokotéw i pakietdw jest opisany w punkcie 17 "Konfiguracji
systemu" w Zataczniku nr 12 do Zapytania ofertowego tj. ,Opisie testéw weryfikacyjnych” oraz jest
opisany w danym scenariuszu testowym jesli rozktad ma by¢ inny.

Pytanie nr 36:

Test nr 5 - Oczekiwanie nr 3 - uwaga: konfigurcja testera chyba tego nie mozemy zagwarantowac.
Odpowiedz nr 36:

Oczekiwanie numer 3 do testu 5, opisane w Zafaczniku nr 12 do Zapytania ofertowego nie jest
weryfikowane na Testerze tylko na poszczegdlnych urzadzeniach Systemu. Zamawiajacy podtrzymuje
dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 37:
Test nr 6 - Uwagi podobnie jak dla test nr 5. Dodatkowo nie znamy sposobu raportowania polaczen w

systemie ADC. Roznica moze miedzy testerem a ADC moze wynikac ze sposobu prezentacji wynikow -
a nie realnej liczby ses;ji.

Odpowiedz nr 37:

Zamawiajacy jest Swiadomy mozliwych rdznic wynikajacych ze sposobu prezentacji wynikéw.
Zamawiajacy dopuszcza wspomaganie sie rozwigzaniami trzecimi np. Netflow, w celu prezentacji wyzej
wymienionych wynikdéw.

Pytanie nr 38:
Czy test nr 7 ma byc wykonany za pomoca testera czy stacji roboczej? (patrz uwaga nr 7)
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Odpowiedz nr 38:

Zgodnie z zapisem zawartym w pozycji ,Kroki testowe” dla Testu nr 7 opisanego w Zatgczniku nr 12
do Zapytania ofertowego Zamawiajgcy wymaga uruchomienia ,,z co najmniej dwach stacji roboczych,
transmisji HTTP powodujgcej uruchomienie obu sygnatur".

Pytanie nr 39:
Test nr 9 - Porsba o dporecyzowanie zalozen ruchowych (Krok testowy nr 1)
Odpowiedz nr 39:

Zamawiajacy informuje, ze rozktad protokotéw i pakietéw jest opisany w punkcie 17 "Konfiguracji
systemu" w Zatgczniku nr 12 do Zapytania ofertowego tj. ,Opisie testow weryfikacyjnych” oraz jest
opisany w danym scenariuszu testowym jesli rozktad ma byc¢ inny.

Pytanie nr 40:

Test nr 10 - Krok testowy nr 1: podobnie jak uwaga nr 8

Odpowiedz nr 40:

Zamawiajgcy bedzie sprawdzat czas odpowiedzi na Testerze dla przejscia ruchu przez caty
Infrastrukture bezpieczenstwa zgodnie z zapisami zawartymi w pozycji ,Oczekiwane zachowanie

Systemu”. Przeprowadzane kroki testowe nie mogg spowodowac opdznienia pomiedzy generatorem
a odbiornikiem przekraczajgcego 100 ms.

Pytanie nr 41:

Test nr11i 15 - Uwaga dot. obciazenia podobnie jak w poprzednim tescie - prosba o doprecyzowanie.
OdpowiedzZ nr 41:

Zamawiajacy informuje, ze rozktad protokotéw i pakietéw jest opisany w punkcie 17 "Konfiguracji
systemu" w Zatgczniku nr 12 do Zapytania ofertowego tj. ,Opisie testow weryfikacyjnych” oraz jest
opisany w danym scenariuszu testowym jesli rozktad ma by¢ inny.
W tescie nr 11 wystepuje dodatkowo praca uzytkownika w dostepie do Internetu.
W tescie nr 15 System jest obcigzany tylko ruchem HTTPS o przeptywnosci 1Gbps oraz praca
uzytkownika w dostepie do Internetu.

Pytanie nr 42:
Dotyczy: punkt V.5 ppkt 5 w zwigzku z punktem V.5 ppkt 12 zapytania ofertowego

Czy Zamawiajacy dopuszcza, aby oficjalna dokumentacja producenta, potwierdzajacg spetnianie
wymaganych przez Zamawiajgcego funkcjonalnosci, ktérg nalezy zataczyé do oferty, byta w jezyku
angielskim ?

Pytanie wynika z faktu, iz techniczny opis funkcjonalnosci urzgdzen teleinformatycznych zwyczajowo
bazuje na terminologii angielskiej i w wielu przypadkach jezyk polski nie posiada wtasnych
odpowiednikdw. Ponadto zakres merytoryczny RFQ jest bardzo szeroki, a ttumaczenie kilkuset
stronicowych dokumentacji lub ich fragmentéw w krétkim czasie narzuconym harmonogramem
postepowania jest skrajnie trudne do realizacji ze wzgledu na czasochtonnos$¢ i potencjalny koszt.
Odpowiedz nr 42:

Zamawiajgcy dopuszcza dokumentacje producenta w jezyku angielskim, w zakresie dokumentacji
ztozonej wraz z ,,Formularzem zgodnosci z wymaganiami Zamawiajgcego”, stanowigcym Zatgcznik nr 9
do Zapytania ofertowego. Zamawiajacy dokonuje zmiany zapiséw Zapytania ofertowego — patrz
zmiana nr 23.
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Pytanie nr 43:

System NG Firewall musi posiadac
mozliwo$¢ dostosowania
komunikatéw o btedach lub
komunikatow informacyjnych
wyswietlanych Uzytkownikom, w
szczegblnosci wyswietlanie informacji
powigzanych z sesjg jak:

- tres¢ btedu,

Oferent rozumie, ze celem ponizszego wymagania jest
zaprezentowanie Uzytkownikowi czytelnego
komunikatu o przyczynie zablokowania jego zapytania.
Takie sformutowanie wymagarn specyfikujacych
szczegbtowo rodzaj wyswietlanych informacji, wedtug
naszej wiedzy eliminuje kilka latform producentéw, na
ktérych mozliwe jest ztozenie znaczaco nizszej cenowo
oferty. Zmiana wymagania na nastepujace: "System NG

- zrodtowy adres IP Firewall musi posiada¢ mozliwos¢ wyswietlania

3.6.2.v, |- powdd zablokowania danej sesji komunikatow informacyjnych o zablokowaniu
3.7.2.v |- Nazwa Urzadzenia potfaczenia Uzytkownika".
Odpowiedz nr 43:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiananr7i 8.

Pytanie nr 44:

Zwracamy uwage, ze takie ograniczenie powoduje
powstanie znaczacej luki w bezpieczenstwie systemu,
poniewaz zainfekowane pliki powyzej wskazanej
wielkosci beda przepuszczane przez AV. Wymaganie
to jednoczesnie eliminuje kilka platform
producentéw, na ktérych mozliwe jest ztozenie
znaczaco nizszej cenowo oferty.

Funkcjonalnos$¢ AV musi umozliwiaé
Zamawiajacemu na definiowanie
wielkosci pliku powyzej, ktérego
funkcjonalnos¢ AV nie bedzie
przeprowadzata inspekcji danego

il Czy Zamawiajgcy dopuszcza zastosowanie platform

3.6.2.1 nieposiadajgcych ograniczenia na wielko$¢
h) skanowanych plikow.

Odpowiedz nr 44:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 24.

Pytanie nr 45:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 /3.7.2 (1)

Zamawiajacy wymaga mozliwosci pracy interfejsow w trzech trybach (transparentnym, L2 i L3).
Jednoczesnie w punkcie (e) okreslone sg tylko dwa tryby (przefacznika L2 i routera L3). Czy tryb
transparentny i L2 nalezy traktowac jako tozsame?

Odpowiedz nr 45:

Zamawiajacy informuje, ze tryby pracy nie sg tozsame. W trybie transparentnym nie wystepuje mac
lerning. Zamawiajgcy podtrzymuje dotychczasowe brzmienie zapiséw Zapytania ofertowego.

Pytanie nr 46:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 /3.7.2 (e)

Zamawiajagcy wymaga, aby w trybie transparentnym urzadzenie nie wprowadzato segmentacji na
odrebne domeny kolizyjne Ethernet/CSMA. Poniewaz uzyskanie takiego stanu jest niemozliwe (kazde
urzadzenie aktywne dziatajgce powyzej warstwy fizycznej modelu 1SO/OSI powoduje segmentacje
domen kolizyjnych, ponadto protokét CSMA praktycznie nie jest aktualnie wykorzystywany, jako
majgcy zastosowanie wytgcznie w przypadku interfejséw pracujgcych w trybie half-duplex) prosimy o
wykreslenie tego wymagania jako niemozliwego do spetnienia, ew. potwierdzenie, ze chodzi o domeny
rozgtoszeniowe Ethernet w sensie ruchu w warstwie 2 modelu ISO/OSI.
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Odpowiedz nr 46:

Zamawiajacy informuje, Zze dokonuje zmiany zapisow Zapytania ofertowego - patrz
zmiana nr 25.

Pytanie nr 47:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 / 3.7.2 (f)

Zamawiajacy wymaga separacji modutéw zarzadzania i przetwarzania danych.

Czy dopuszczalna jest separacja logiczna (osobne procesy / moduty oprogramowania odpowiedzialne
za poszczegOlne funkcje), czy wymagana jest separacja fizyczna (osobne moduty sprzetowe)?
Odpowiedz nr 47:

Tak, Zamawiajacy dopuszcza logiczng separacje z zapewniong mozliwoscig definiowania
zagwarantowanej ilosci zasobéw HW (CPU, RAM).

Pytanie nr 48:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 /3.7.2 (o)

Zamawiajgcy wymaga mozliwosci limitowania jednoczesnych sesji per zrédtowy/docelowy adres IP w
celu ochrony przed atakami DoS, w tym wykorzystujgc mechanizm skanowania portéw.

Biorgc pod uwage, ze skanowanie portow nie generuje znaczacej ilosci sesji w kontekscie
potencjalnego ataku DoS, a jest raczej mechanizmem wykorzystywanym przy rekonesansie sieci
poprzedzajgcym ew. atak — czy dopuszczalne jest zastosowanie mechanizmu réwnowaznego,
zapewniajgcego wykrywanie skanowania portéw i ew. blokowanie takiej aktywnosci w module IPS?
Odpowiedz nr 48:

Tak, Zamawiajacy dopuszcza taka sytuacje aby aktywnos$¢ np. skanowania portéw byta blokowana
przez IPS.

Zamawiajgcy dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 26.

Pytanie nr 49:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkty 3.4 (g), 3.6.2 /3.7.2 (q)

Zamawiajacy w czesci ogdlnej okresla wymaganie wsparcia co najmniej dwdch mechanizmoéw
uwierzytelnienia spos$réd RADIUS, TACACS+ i SAML, podczas gdy w wymaganiach szczegétowych dla
NGFW pojawia sie inna lista (RADIUS, TACACS+, LDAP).

Biorgc pod uwage, ze SAML nie jest typowym mechanizmem uwierzytelniajgcym, a raczej
mechanizmem dystrybucji uwierzytelnienia i realizacji SSO, czy dopuszczalne jest uzupetnienie listy z
punktu 3.4 (g) o protokot LDAP?

Odpowiedz nr 49:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 27.

Pytanie nr 50:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 /3.7.2 (p,q, r)

Wskazane punkty okreslajg wymagania odnosnie polityk uwierzytelnienia uzytkownikéw. Majgc na
uwadze, ze:

e zgodnie z 3.10.1 NGFW bedzie bazowac¢ na adresacji IP

e mechanizmy typu MFA powinny by¢ dostepne dla wszystkich komponentdw, nie tylko dla
NGFW,

czy nalezy wspomniane punkty interpretowac jak nastepuje:
e Polityki kontroli dostepu dla uzytkownikéw muszg umozliwia¢ wykorzystanie adresow
zrodtowych, docelowych, numeréw portéw ustug oraz adresow URL
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e System NG Firewall musi umozliwia¢ Zamawiajgcemu budowanie polityk uwierzytelniania dla
administratoréw, umozliwiajac wspétprace z systemem zarzadzania tozsamosci zapewniajgc
mechanizmy uwierzytelniajgce (MFA - multi factor authentiaction); mechanizmy
uwierzytelnienia to do wyboru dwa z trzech wymienionych: RADIUS, TACACS+, LDAP

e W przypadku podjeciu decyzji przez Zamawiajgcemu o koniecznosci wykorzystania informacji
nt. tozsamosci uzytkownikéw na systemie NG Firewall musi on umozliwiaé¢ rozbudowe
zapewniajgc:

o transparentne mechanizmy uwierzytelnienia uzytkownikéw
o utrzymywanie polityki kontroli dostepu (precyzyjnie definiujgcej prawa dostepu
Uzytkownikéw do okredlonych ustug sieci) nawet, gdy osoba zmieni lokalizacje i adres
IP?
Odpowiedz nr 50:

Zamawiajacy informuje, ze wymagania w zakresie uwierzytelniania uzytkownika zostaty opisane w
punktach 3.6.2 i 3.7.2, podpunkty p), q), r) Szczegétowego opisu przedmiotu zaméwienia Zgodnie z
punktem 3.10.1 Szczeg6towego opisu przedmiot zamdwienia Zamawiajacy, w przysztosci, moze
wykorzysta¢ tozsamos$¢ na urzgdzeniach NG Firewall.

Pytanie nr 51:
Dotyczy: Zatgcznik nr 1 do Zapytania ofertowego, punkt 3.4 (s)
Zamawiajacy okreslit zakres informacji ktére muszg logowac urzgdzenia. Prosimy o wyja$nienie:
e Czy urzadzenia NGFW muszg odnotowywac login uzytkownika, biorgc pod uwage ze zgodnie z
3.10.1 beda bazowac na adresacji IP?
e (Czy Sciezka URL ma by¢ logowana niezaleznie od typu ruchu, czy tylko dla ruchu HTTP?
Odpowiedz nr 51:

Zamawiajacy informuje, ze System NG Firewall musi odnotowac¢ login uzytkownika, gdy zostanie
wdrozony system tozsamosci oraz ze system NG Firewall musi logowa¢ $ciezke URL.

Pytanie nr 52:

Dotyczy: Zatgcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 / 3.7.2 (t)

Zamawiajacy wymaga obstugi instancji wirtualnych firewall, umozliwiajgcych uruchomienie wiecej niz
jednej tablicy routingu per instancja.

Majac na uwadze, ze w przyjetej architekturze uruchomienie osobnych tablic routingu (funkcjonalno$é
VRF-lite) nie bedzie w praktyce wykorzystywane (taki wymag jest okreslony tylko dla NGFW, pozostate
elementy w Ssciezce danych, w szczegdlnosci inspekcja SSL, nie posiadajg mechanizméw
umozliwiajacych jej wykorzystanie) czy Zamawiajacy dopusci rozwigzania nie umozliwiajgce
uruchomienia osobnych tablic routingu per instancja, ale zapewniajgce obstuge dwukrotnie wiekszej
ilosci instancji oraz mozliwo$¢ uruchamiania instancji takze w trybie transparentnym, nie tylko routed?
Odpowiedz nr 52:

Zamawiajacy informuje, ze dopuszcza separacje ruchu jedynie na poziomie wirtualnych firewalli (w
ramach wirtualnych firewalli nie musi by¢ wsparcia dla VRF). Zamawiajacy dokonuje zmiany zapiséw
Zapytania ofertowego — patrz zmiana nr 28.

Pytanie nr 53:
Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 /3.7.2 (v)

Zamawiajagcy wymaga wyswietlania informacji powigzanych z sesjg w ramach dostosowania
komunikatéw o btedach.
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Majac na uwadze, iz w przypadku systemu NGFW wyswietlanie informacji o btedzie bedzie zjawiskiem
niemal nie wystepujacym (wiekszos¢ komunikatow dla uzytkownikéw bedzie dotyczyto blokady stron
w oparciu o mechanizmy filtracji HTTP, realizowane zgodnie z opisang architekturg na SWG), czy
Zamawiajacy dopusci rozwigzania umozliwiajgce statyczne dostosowanie komunikatow o btedach?
Odpowiedz nr 53:

Zamawiajacy informuje, ze dokonat zmiany zapiséw Zapytania ofertowego - patrz zmiananr 7 8.

Pytanie nr 54:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2.1 /3.7.2.1 (e, h)

Zamawiajacy wymaga mozliwosci inspekcji AV okreslonych typéw plikow.

Czy dopuszczalne jest ograniczenie wielkosci skanowanych plikéw do 1MB, pomijajac inspekcje
wiekszych plikéw?

OdpowiedzZ nr 54:

Zamawiajgcy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 24.

Pytanie nr 55:

Dotyczy: Zatqgcznik nr 1 do Zapytania ofertowego, punkt 3.6.2.2 / 3.7.2.2 (e)

Zamawiajgcy wymaga mozliwosci wykrywania zagrozen m.in. za pomocg mechanizmu poréwnywania
aktualnego ruchu z wczesniej stworzonym wzorcem.

Majac na uwadze fakt, iz w przypadku skali ruchu jaka bedzie obstugiwa¢ wezet OSE, wykrycie takich
zagrozen jak skanowanie podsieci w oparciu o mechanizmy wykrycia anomalii jest praktycznie
niemozliwe, czy Zamawiajacy uzna za wystarczajgce do spetnienia tego wymagania mechanizmy oparte
o poréwnanie wolumetryczne ruchu z wzorcami?

Odpowiedz nr 55:

Zamawiajgcy informuje, ze dokonuje zmiany zapisow Zapytania ofertowego, w zakresie punktu 3.6.2.2
lit. e) Szczegdtowego opisu przedmiotu zamdwienia — patrz zmiana nr 10.

Pytanie nr 56:

Dotyczy: Zatgcznik nr 1 do Zapytania ofertowego, punkt 3.6.2.3 / 3.7.2.3 (f)

Zamawiajgcy wymaga obstugi identyfikacji aplikacji w oparciu o mechanizmy heurystyczne.

Majac na uwadze, ze analiza heurystyczna w kontekscie wykrywania aplikacji jest dostepna na
rozwigzaniach NGFW jednego dostawcy, czy Zamawiajgcy dopusci rozwigzania bazujgce tylko na
mechanizmach sygnaturowych?

Odpowiedz nr 56:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 29.

Pytanie nr 57:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.4 (u)

Zamawiajgcy okresla wymagania w zakresie tworzenia kopii zapasowej konfiguracji.

Kopie zapasowe konfiguracji urzadzen sa oczywiscie niezbedne w zakresie koniecznym do jej
odtworzenia w przypadku awarii, niemniej narzucanie zarowno mechanizmu transportu, jak tez
formatu kopii nie wydaje sie by¢ konieczne.

Przy takiej skali projektu modyfikacja konfiguracji przez korekte kopii konfiguracji i jej re-aplikacje na
urzadzeniu nie jest mechanizmem optymalnym i powinno by¢ dopuszczone wytgcznie jako
funkcjonalnos¢ opcjonalna przy braku lepszych alternatyw, takich jak wykorzystanie interfejséw API,
SNMP czy CLI. Kopia konfiguracji ma zatem wytgcznie role awaryjna.
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Czy majgc na uwadze powyzsze, Zamawiajacy dopusci rozwigzania umozliwiajgce tworzenie kopii
zapasowych w innych formatach i przekazywane za pomocg innych mechanizméw transportowych?
Odpowiedz nr 57:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 30.

Pytanie nr 58:
Dotyczy: Zatgcznik nr 1 do Zapytania ofertowego, punkt 3.7.3

Zamawiajgcy wymaga dostarczenia systemu inspekcji DNS. Czy dopuszczalne jest dostarczenie systemu
hybrydowego, opartego na rozwigzaniach chmurowych, charakteryzujgcego sie niewspdtmiernie
wiekszg skalowalnoscig niz rozwigzania instalowane wytgcznie w sieci, zapewniajgcego przy tym
rownowazne funkcjonalnosci w zakresie mechanizméw bezpieczenstwa, realizujgcego wymagania
okreslone w podpunktach (c) — (m) w oparciu o serwery DNS OpenSource instalowane w weztach
agregacyjnych oraz:

e Realizujgcego wykrywanie i blokowanie tunelowania DNS w oparciu o inne mechanizmy niz

wymienione w podpunkcie (o)

e Blokujgcego odpowiedzi bez okreslenia typu (NXDOMAIN/NXDATA)
Odpowied?Z nr 58:
Zamawiajgcy pozostawia zapisy Zapytania ofertowego w dotychczasowym brzmieniu.

Pytanie nr 59:
Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.6.2 / 3.7.2 (j)

Zamawiajacy wymaga aby w ramach definicji polityk okresla¢ mechanizmy zarzgdzania pasmem w
sieci.

Opis architektury OSE (w szczegdlnosci punkt 2.3.3.2) okresla jako gtéwny punkt egzekucji polityk QoS
w sieci OSE urzadzenia agregacyjne, co jest zgodne z dobrymi praktykami — mechanizmy te (w
szczegblnosci egzekucja polityk) powinny by¢ realizowane w miejscach gdzie mamy do czynienia z
agregacjq wielu potaczen i potencjalnym wystapieniem nadsubskrypcji ruchu. Dodatkowo biorgc pod
uwage fakt koniecznosci dystrybucji ruchu w weztach agregacyjnych na wiele Sciezek, egzekucja polityk
QoS na poziomie urzagdzen NGFW nie ma praktycznego uzasadnienia.

Czy majac na uwadze powyzsze, Zamawiajacy dopusci urzadzenia NGFW nie posiadajgce mozliwosci
okreslenia mechanizmdw zarzgdzania pasmem na poziomie polityk?

Odpowiedz nr 59:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 31.

Pytanie nr 60:
Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.7.8

Zamawiajacy okresla wymagania na system zarzadzania, przy czym okresla dos¢ szczegétowo pewne
mechanizmy implementacyjne, ktére z powodzeniem mozna zastgpic¢ rozwigzaniami rbwnowaznymi.
Czy Zamawiajacy dopusci systemy zarzadzania, ktére:
e Nie umozliwiajg intergacji z systemami nadrzednymi w oparciu o modyfikacje plikéw ptaskich
(punkt (d)), zapewniajac przy tym integracje w oparciu o APl i CLI
e Nie zbierajgce SNMP trap z urzadzen (punkty (e), (k)), zapewniajace przy tym alternatywny
mechanizm zbierania zdarzen z urzadzen
e Zapewniajgce mozliwos$¢ wyswietlenia raportu o dostepnosci urzadzen, ale bez mozliwosci
jego eksportu do PDF?
Odpowiedz nr 60:
Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 32.

17



Pytanie nr 61:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.8
Zamawiajgcy wymaga dostarczenia wezfa laboratoryjnego.
Prosimy o uscislenie:

e Czy w przypadku oferowania kilku modeli urzgdzen w poszczegdlnych grupach okreslonych w
3.8.1 do wezta laboratoryjnego nalezy dostarczy¢ po 1 szt. kazdego z oferowanych modeli, czy
jednego modelu zapewniajgcego wydajnos¢ okreslong dla wezta?

e (Czy Srodowisko wirtualne musi zapewnia¢ modelowanie urzadzen fizycznych okreslonych w
3.8.1, czy tez tylko mozliwos$¢ dotaczenia dostarczanych urzadzen fizycznych ze Srodowiskiem
wirtualnym?

Odpowiedz nr 61:
Podpunkt 1:

Wykonawca dostarcza jedno urzadzenie o wydajnosci okreslonej dla wezta laboratoryjnego,
zapewniajgce mozliwos¢ uruchomienia wszystkich funkcjonalnosci okreslonych w punkcie 3
Szczegotowego opisu przedmiotu zamdwienia. Wykonawca musi dostarczy¢ urzadzenia z takg samg
wersjg oprogramowania jak zainstalowana w weztach.

Podpunkt 2:

Srodowisko wirtualne musi zapewni¢ modelowanie urzadzer fizycznych.

Pytanie nr 62:

Dotyczy: Zatqcznik nr 12 do Zapytania ofertowego

Zamawiajacy na rysunku obrazujgcym topologie Srodowiska testowego wskazuje koniecznos¢
dofgczenia wezta bezpieczenstwa za pomocy interfejsow nx40Gbps. W innych wymaganiach
dopuszczane sg inne typy interfejsow.

Prosimy o potwierdzenie, ze Zamawiajgcy nie narzuca wymagan na typ i ilosci interfejsow dla
poszczegdlnych elementow weztdw, a jedynie wymaga okreslenia w ofercie ich ilosci i typdw.
Odpowiedz nr 62:

Zamawiajgcy nie narzuca typow interfejséw w Weztach. Wykonawca zobowigzany jest do okreslenia
w ztozonej ofercie, w Formularzu ,Lista oferowanych elementéw”, ilosci i typdw interfejséw dla
kazdego Wezta.

Pytanie nr 63:

Dotyczy: Zatqcznik nr 12 do Zapytania ofertowego, Konfiguracja systemu punkt 11

Zamawiajgcy wymaga wiaczenia opcji Fail-close.

Prosimy o potwierdzenie, ze przez opcje fail-close Zamawiajgcy rozumie tryb, w ktérym w przypadku
przecigzenia systemu, awarii proceséw i innych przypadkéw uniemozliwiajgcych przeprowadzenie
inspekcji ruchu, ruch ten zostanie zablokowany, a nie przekazany bez inspekc;ji.

Odpowiedz nr 63:

Zgodnie z zapisem w punkcie 11 ,Konfiguracja systemu” w Zatgczniku nr 12 do Zapytania ofertowego,
»Funkcjonalnos¢ IPS na NG Firewall musi mie¢ wytgczong opcje Fail-close."

Pytanie nr 64:

Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.9

Zamawiajgcy okresla, ze po jego stronie pozostaje przygotowanie okablowania pomiedzy szafami,
podczas gdy do zadan wykonawcy bedzie nalezato przygotowanie okablowania w ramach szafy.
Prosimy o okreslenie:
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e Czy dopuszczalne jest stosowanie okablowania typu DAC w ramach szafy?

e Czy okablowanie miedzy szafami zostanie przygotowane w oparciu o wytyczne Wykonawcy,
czy tez Zamawiajacy narzuca jakies wytyczne odnosnie tego okablowania i paneli
potfaczeniowych?

e (Czy Zamawiajacy moze okre$li¢ topologie szaf w poszczegdlnych weztach?

Odpowiedz nr 64:

Podpunkt 1:

Zamawiajacy informuje, ze nie dopuszcza okablowania typu DAC.

Podpunkt 2:

Zamawiajacy informuje, ze okablowanie migdzy szafami zostanie przygotowane w oparciu o wytyczne
Wykonawcy.

Podpunkt 3:

Zamawiajacy okresli topologie szaf w poszczegélnych weztach na etapie tworzenia HLD.

Pytanie nr 65:
Dotyczy: Zatqcznik nr 1 do Zapytania ofertowego, punkt 3.3

Zamawiajacy okresla zatozenia dla skalowania infrastruktury bezpieczenstwa.

Majac na uwadze, ze wydajnos¢ rozwigzan NGFW jest bardzo mocno zalezna od charakterystyki
obstugiwanego przez nie ruchu, prosimy o wyjasnienie, czy jako referencyjny nalezy traktowac ruch,
ktoéry jednoczesnie:

e ma rozktad wielkosci pakietow IP okreslony w tabeli na str. 25 oraz

e ma rozkfad protokotéw okreslony w tabeli na str. 24 oraz

e réwnomierne roztozenie wielkosci pakietéw pomiedzy protokotami,

czy tez jednoczes$nie:

e ma rozktad wielkosci pakietéw IP aproksymowany od wielkosci okreslonych w tabeli na str. 25
(zgodnie z wymienionym RFC 6985 — sekcja C, ,,Packet sizes not defined by RFC 2544 would
need to be approximated by those available in the table.”), dajgc genom IMIX — aaaaaaaddddg,
oraz

e ma rozkfad protokotéw okreslony w RFC 2544 (do ktérego odnosi sie wspomniane RFC 6985),
czyli 100% UDP,

czy tez ruch wykorzystywany do skalowania i pozniejszego testowania wydajnosci urzadzen
bezpieczenstwa bedzie miat inng charakterystyke (jaka)?

Dodatkowo prosimy o okreslenie, co Zamawiajgcy rozumie przez sformutowanie ,zatozenia
wydajnosciowe dla poszczegdlnych wielkosci pakietu do wielkosci wskazanych w tabeli” — czy nalezy
przez to rozumie¢ ze zatozenia wydajnosciowe majg by¢ utrzymane dla dowolnych pakietéw o
wielko$ci mniejszej niz wskazane w tabeli, czy tez o wielkosci wiekszej niz wskazane w tabeli.

Ponadto prosimy o potwierdzenie, ze w pkt (a) na str. 25 pojawita sie oczywista pomytka pisarska i
zamiast okreslenia , poszczonych” powinno sie tam znalez¢ okreslenie ,poszczegdinych”.

Odpowiedz nr 65:

Zamawiajacy informuje, ze dokonuje zmiany zapiséw Zapytania ofertowego - patrz zmiana nr 33.
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Il. Zgodnie z rozdziatem VII pkt 10 Zapytania ofertowego, Zamawiajacy dokonuje nastepujacych
zmian tresci Zapytania ofertowego:

Zmiana nr 7
Szczegdtowy opis przedmiotu zamdwienia, stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego

Pkt 3.6.2. litv)
Byto:
,System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatéow o btedach
lub komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegélnosci
wyswietlanie informacji powigzanych z sesjg jak:
> tresc btedu,
zrodtowy adres IP
powdd zablokowania danej sesji
Nazwa Urzadzenia”

Y V V

Po zmianie jest:
,System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatéw o btedach lub
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci wyswietlanie
informacji powigzanych z sesjg dla poszczegdlnych funkcjonalnosci:

» powdd zablokowania dane;j ses;ji,

> tresc btedu,
System NG Firewall musi umozliwia¢ Zamawiajagcemu definiowanie réznych statycznych stron
blokowania dla poszczegdlnych powoddéw zablokowania danych sesji zwigzanych np. z
funkcjonalnoscig IPS lub funkcjonalnoscig Kontroli aplikacji.”

Zmiananr 8

Szczegbtowy opis przedmiotu zamowienia, stanowigcy Zatacznik nr 1 do Zapytania ofertowego, pkt
3.7.2. lit v) oraz ,Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9
Zapytania ofertowego

Byto:

»System NG Firewall musi posiada¢ mozliwo$¢ dostosowania komunikatow o btedach
lub komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegdlnosci
wyswietlanie informacji powigzanych z sesjg jak:

> tresé btedu,

zrodtowy adres IP

powadd zablokowania danej sesji

Nazwa Urzadzenia”

Y V VY

Po zmianie jest:
»System NG Firewall musi posiada¢ mozliwos¢ dostosowania komunikatéw o btedach lub
komunikatéw informacyjnych wyswietlanych Uzytkownikom, w szczegd6lnosci wyswietlanie
informacji powigzanych z sesjg dla poszczegdlnych funkcjonalnosci:

» powdd zablokowania danej sesji,
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» tresc¢ btedu,

System NG Firewall musi umozliwia¢ Zamawiajgcemu definiowanie réznych statycznych stron
blokowania dla poszczegélnych powoddéw zablokowania danych sesji zwigzanych np. z

funkcjonalnoscia IPS lub funkcjonalnoscig Kontroli aplikacji.”

Zmiana nr 9

Szczego6towy opis przedmiotu zamdwienia, stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnodci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania

ofertowego

a)

pkt 3.6.2.1 lit a) i pkt 3.6.7.1 lit a)
Byto:
»Funkcjonalno$¢ AV musi by¢ realizowany dla 9% ruchu zwigzanego z ruchem SMTP,

IMAP, POP3, FTP, SMB i inne. Wartosci w tabeli w rozdziale 3.3.”

Po zmianie jest:

»Funkcjonalnos¢ AV musi by¢ realizowany dla 9% ruchu zwigzanego z ruchem SMTP, IMAP,

POP3, FTP i inne. Wartosci w tabeli w rozdziale 3.3.”

Pkt 3.6.2.1 lit d) i pkt 3.6.7.1 lit d)

Byto:

»Funkcjonalno$¢ AV musi posiada¢ modut inspekcji antywirusowej uruchamiany dla
aplikacji wykorzystujacych co najmniej nastepujace dekodery obstugujgce protokoty
SMTP, IMAP, POP3, FTP, SMB, kontrolujacy ruch bez koniecznosci uzupetniania o
jakiekolwiek komponenty. Baza sygnatur anty-wirus musi by¢ dostarczana i wspierana
przez producenta, na biezgco cyklicznie aktualizowana i uzupetniana, przez dostawce
bazy (w przypadku bazy komercyjnej) lub przez community (w przypadku rozwigzan
opensource), o nowe sygnatury definiujgce profil zachowania znanych wiruséw i musi
by¢ przechowywana na urzadzeniu petnigcym funkcje Inspekcji AV. Baza ta posiada nie
mniej 900 000 sygnatur antywirusowych lub baza ta posiada nie mnie niz 6000
sygnatur typdw zagrozen. Alternatywnie, o ile rozmiar bazy sygnatur przekracza 5 000
000 dopuszcza sie rozwigzania w ktdrych lokalna baza urzgdzenia stanowi podzbidr
bazy utrzymywanej przez producenta rozwigzania, na biezgco aktualizowany przez
producenta.”

Po zmianie jest:

»Funkcjonalno$¢ AV musi posiada¢ modut inspekcji antywirusowej uruchamiany dla aplikacji
wykorzystujacych co najmniej nastepujace dekodery obstugujace protokoty SMTP, IMAP,
POP3, FTP, kontrolujacy ruch bez koniecznosci uzupetniania o jakiekolwiek komponenty. Baza
sygnatur anty-wirus musi by¢ dostarczana i wspierana przez producenta, na biezgco cyklicznie
aktualizowana i uzupetniana, przez dostawce bazy (w przypadku bazy komercyjnej) lub przez
community (w przypadku rozwigzan opensource), o nowe sygnatury definiujgce profil
zachowania znanych wiruséw i musi by¢ przechowywana na urzadzeniu petnigcym funkcje
Inspekcji AV. Baza ta posiada nie mniej 900 000 sygnatur antywirusowych lub baza ta posiada
nie mnie niz 6000 sygnatur typéw zagrozen. Alternatywnie, o ile rozmiar bazy sygnatur
przekracza 5 000 000 dopuszcza sie rozwigzania w ktérych lokalna baza urzadzenia stanowi



podzbiér bazy utrzymywanej przez producenta rozwigzania, na biezgco aktualizowany przez
producenta.”

c) Pkt3.6.2.1litg) ipkt3.6.7.1litg)
Byto:
»Funkcjonalno$é¢ AV musi posiada¢ mozliwos¢ monitorowania jak i kontrolowania
transferu plikéw w nastepujgcych protokotach: SMTP, FTP, IMAP, POP3, NetBIOS (SMB)
w obu kierunkach — upload/download.”

Po zmianie jest:
,Funkcjonalno$¢ AV musi posiada¢ mozliwo$¢é monitorowania jak i kontrolowania transferu

plikbw w nastepujgcych protokotach: SMTP, FTP, IMAP, POP3 w obu kierunkach -
upload/download.”

Zmiana nr 10

Szczegbtowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
y,Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego, pkt 3.6.2.2 lit e) i pkt 3.6.7.2 lit e)

Byto:

»Funkcjonalno$¢ IPS musi zapewniaé¢ Zamawiajgcemu mozliwos$¢ wykrywania zagrozen
za pomocg co najmniej tgcznie wszystkich ponizszych mechanizmaéw:

> sygnatury,

> mechanizm wykrywania anomalii w ruchu sieciowym poprzez poréwnywanie
aktualnego ruchu z wczesniej stworzonym wzorcem, majgce na celu wykrycie takich
zagrozen jak np. propagacja ztosliwego oprogramowania lub skanowanie podsieci”

Po zmianie jest:
»Funkcjonalnosé¢ IPS musi zapewnia¢ Zamawiajgcemu mozliwos¢ wykrywania zagrozen za
pomocy co najmniej tacznie wszystkich ponizszych mechanizméw:

» sygnatury

» mechanizm wykrywania anomalii w protokotach

» mechanizm wykrywania anomalii w og6lnym zachowaniu ruchu sieciowego.”

Zmiana nr 11
Szczegbtowy opis przedmiotu zamowienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz

,Formularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.6.4 lit. a) i pkt 3.7.4 lit. a)

Byto:

,Zaoferowane rozwigzania dla Systemu ADC muszg opierac sie o firmy znajdujace w
zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant
for Application Delivery Controllers, lub analogicznych zestawieniach przygotowanych
przez rownowazne organizacje, przygotowanych w ciggu ostatnich dwdch lat”
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Po zmianie jest:

»Zaoferowane rozwigzania dla Systemu ADC muszg opiera¢ sie o firmy znajdujgce w
zestawieniach przygotowanych przez Gartnera dla kategorii Gartner Magic Quadrant for
Application Delivery Controllers lub Gartner Market Guide for Application Delivery Controllers,
lub analogicznych zestawieniach przygotowanych przez réwnowazne organizacje,
przygotowanych w ciggu ostatnich trzech lat.”

Zmiana nr 12

Szczegbtowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnoéci z wymaganiami Zamawiajacego” stanowigcy Zafgcznik nr 9 Zapytania
ofertowego, pkt 3.7.4 lit. b)

Byto:

»System ADC musi réwnowazy¢ obcigzenie pomiedzy Urzgdzeniami do rozszywania
ruchu SSL, Urzagdzeniami NG Firewall oraz Urzgdzeniami SWG (zaréwno dla ruchu HTTP
jakirozszytej zawartosci ruchu HTTPS. Urzadzenia SWG zostang dostarczone w ramach
osobnego postepowania)”

Po zmianie jest:
»System ADC musi réwnowazy¢ obcigzenie pomiedzy Urzadzeniami lub serwerami
aplikacyjnymi oraz ruch uzytkownika do Aplikacji.”

Zmiana nr13

Szczegbdtowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»~Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.7.4 lit. c)

Byto:
»System ADC musi zapewnia¢ Zamawiajgcemu mozliwos¢ zdefiniowania grupy
Urzadzen tego samego typu, np. inspekcji ruchu SSL/TLS, NG Firewall, SWG”

Po zmianie jest:
»System ADC musi zapewnia¢ Zamawiajgcemu mozliwos¢ zdefiniowania grupy Urzgdzen lub
serwerow tego samego typu, np. Serwery WWW aplikacji 01, Serwery APP aplikacji 01.”

Zmiana nr 14

Szczego6towy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.7.4 lit. f)

Byto:

»System ADC musi zapewnia¢ mozliwos¢ przestania ruchu do Systemu inspekcji ruchu
SSL/TLS, a nastepnie roztozenie go na poziomie zdefiniowanej przez administratora
grupy Urzadzen nalezacych do poszczegélnych Systeméw dostarczanych w ramach
Infrastruktury bezpieczenstwa oraz do Systemow SWG”
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Po zmianie jest:

»System ADC musi zapewnia¢ mozliwo$¢ przestania ruchu do Urzadzen lub serweréw , a
nastepnie roztozenie go na poziomie zdefiniowanej przez administratora grupy Urzadzen lub
serwerdw nalezacych do poszczegdlnych Systemdw dostarczanych w ramach Infrastruktury
bezpieczenstwa lub serwerédw umieszczonych na Zasobach obliczeniowych OSE.”

Zmiana nr 15

Szczegbtowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
y,Formularz zgodnos$ci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt. 3.7.4 lit. g)

Byto:

»System ADC musi monitorowac, czy urzgdzenia w danej grupie funkcjonalnej pracuja,
a w razie niedostepnosci jednego automatycznie przesyta¢ ruch do pozostatych
dziatajgcych urzadzen.”

Po zmianie jest:

»System ADC musi monitorowaé, czy Urzadzenia lub serwery w danej grupie
funkcjonalnej pracuja, a w razie niedostepnosci jednego automatycznie przesytac ruch
do pozostatych dziatajgcych Urzadzen lub serwerdéw.”

Zmiana nr 16

Szczeg6towy opis przedmiotu zamdwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
y»Formularz zgodnosdci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt. 3.7.4 lit. i)

Byto:

»System ADC musi realizowac translacje portu na czas przechodzenia przez strefy
rozszytego ruchu, np. ruch przychodzacy na porcie 443, ktdry ulegt rozszyfrowaniu, jest
nastepnie przesytany na porcie 8443 do grupy urzadzen NFGW, nastepnie przesytany
jest na porcie 3128 do grupy Urzadzern SWG, oraz ponownie ruch wychodzacy
zaszyfrowany jest na porcie 443.”

Po zmianie jest:

»System ADC musi realizowac translacje portu na czas przechodzenia przez strefy rozszytego
ruchu, np. ruch przychodzacy na porcie 443, ktéry ulegt rozszyfrowaniu, jest nastepnie
przesyfany na porcie 8443 do grupy Urzadzen lub serweréw oraz ponownie ruch wychodzacy
zaszyfrowany jest na porcie 443.”

Zmiana nr 17

Szczegb6towy opis przedmiotu zamowienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
,Formularz zgodnos$ci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.7.4 lit. j)
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Byto:
»System ADC musi zapewnia¢ mozliwos¢ dodania przez Zamawiajgcego wtasnego
nagtéwka do protokotu HTTP w celu przekazania do innych urzagdzen bezpieczenstwa.”

Po zmianie jest:
,»System ADC musi zapewniaé¢ mozliwo$¢ dodania przez Zamawiajgcego wtasnego nagtéwka do
protokotu HTTP w celu przekazania do innych Urzadzen lub serweréw.”

Zmiana nr 18

Szczegdtowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowiagcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.7.4 lit. I)

Byto:

»System ADC musi realizowaé¢ réwnomierne roztozenie catego ruchu na poziomie
Regionalnego Wezta Bezpieczenstwa i zapewnia¢ Zamawiajgcemu mozliwosé
definiowania regut okreslajacych kryteria, co najmniej: zrédtowy i docelowy adres IP
oraz zrédtowy i docelowy port TCP/UDP, jaki ruch ma zostaé przestany do Systemu
inspekcji SSL/TLS, Systemu NG firewall oraz do Systemu SWG.”

Po zmianie jest:
,»System ADC musi realizowaé réwnomierne roztozenie catego ruchu na poziomie Centralnego

Wezta Bezpieczenistwa i zapewnia¢ Zamawiajagcemu mozliwo$¢ definiowania regut
okreslajgcych kryteria, co najmniej: Zrédtowy i docelowy adres IP oraz zrédtowy i docelowy
port TCP/UDP.”

Zmiana nr 19

Szczeg6towy opis przedmiotu zamodwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
,Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego

Zamawiajacy dokonuje modyfikacji zapiséw poprzez usuniecie pkt. 3.7.4 lit. m) w brzmieniu:

»System ADC musi zapewni¢ Zamawiajgcemu mozliwosé ustalenia kolejnosci wysytanego
rozszytego ruchu, tzn. podjecie decyzji, czy najpierw trafia on do Systemu NG firewall czy do
Systemu SWG. Zamawiajgcy moze okresla¢ kolejnos¢, o ktérej mowa poprzez definiowanie
regut okreslajacych kryteria (przynajmniej: adreséw/adresow IP, geolokalizacji, portu).”

Zmiana nr 20

Szczegotowy opis przedmiotu zamdwienia stanowigcy Zafacznik nr 1 do Zapytania ofertowego oraz
yoFormularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego

Zamawiajgcy dokonuje modyfikacji zapiséw poprzez usuniecie pkt. 3.7.4 lit. o) w brzmieniu:

,System ADC musi umozliwia¢ Zamawiajgcemu sprawdzanie kategoryzacji adresu URL
zawartego w certyfikacie (pola SNI i CN) poprzez wspdtprace z Systemem DNS.”
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Zmiana nr 21

Szczegdtowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
y,Formularz zgodnos$ci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego

Zamawiajgcy dokonuje modyfikacji zapisdw poprzez usuniecie pkt. 3.7.4 lit. p) w brzmieniu:

»System ADC musi umozliwia¢c Zamawiajgcemu wykonywanie zapytan DNS na podstawie
zawartosci pdl certyfikatu, ktérym podpisana jest dana sesja SSL/TLS.”

Zmiana nr 22
Zatgcznik nr 12 do Zapytania Ofertowego Opis testow weryfikacyjnych

a) Test5
BYLO:

Przygotowanie testu Konfiguracja Testera zgodnie z domys$lnym rozktadem
protokotéw i pakietow.

PO ZMIANIE JEST:
Przygotowanie testu Konfiguracja Testera zgodnie zdomys$inym rozktadem
protokotéw i pakietow. Test jest prowadzony wytgcznie na
ruchu generowanym przez Tester.

b) Test6.

BYLO:

Przygotowanie testu Konfiguracja Testera zgodnie z domysinym rozktadem
protokotéw i pakietdw oraz z przepustowoscig 33 595 Mbps.

PO ZMIANIE JEST:

Przygotowanie testu Konfiguracja Testera zgodnie z domysinym rozktadem
protokotéw i pakietdw oraz z przepustowoscig 33 595 Mbps.
Test jest prowadzony wyfacznie na ruchu generowanym przez
Tester.

Zmiana nr 23
Zapytanie ofertowe

a) RozdziatV, pkt 12

BYLO:

,Oferta wraz z zalacznikami musi by¢ sporzadzona w jezyku polskim. Kazdy dokument
sktadajacy sie na oferte sporzgdzony w innym jezyku niz jezyk polski powinien by¢ ztozony
wraz z ttumaczeniem na jezyk polski. W razie watpliwosci uznaje sie, iz wersja polskojezyczna
jest wersjg wigzaca.”
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b)

PO ZMIANIE JEST:

»Oferta wraz z zatacznikami musi by¢ sporzadzona w jezyku polskim. Kazdy dokument
sktadajacy sie na oferte sporzadzony w innym jezyku niz jezyk polski powinien by¢ ztozony
wraz z ttumaczeniem na jezyk polski. W razie watpliwosci uznaje sig, iz wersja polskojezyczna
jest wersjg wigzaca.

Powyzsze nie dotyczy dokumentacji producenta, ktdrag Wykonawca zobowigzany jest ztozy¢,
zgodnie z pkt. 5 ppkt. 5 powyzej, wraz z ,Formularzem zgodnosci z wymaganiami
Zamawiajgcego”, stanowigcym Zatgcznik nr 9 do Zapytania ofertowego.”

Rozdziat V, pkt 5, ppkt. 5

BYtO:

»Wypetnionego i podpisanego ,Formularza zgodnosci z wymaganiami Zamawiajgcego”,
wedtug wzoru stanowigcego Zatacznik nr 9 do Zapytania ofertowego, ktéry stanowi
potwierdzenie zgodnosci z wymaganiami technicznymi zawartymi w Zatgczniku nr 3 do
Zapytania ofertowego - SOPZ. Formularz ten stanowi tres¢ oferty i nie podlega uzupetnieniu
lub poprawieniu. Wraz z ,Formularzem zgodnosci z wymaganiami Zamawiajgcego”
Wykonawca skfada oficjalng dokumentacje producenta, potwierdzajagcg spetnianie
wymaganych przez Zamawiajgcego funkcjonalnosci (o ile jest to mozliwe w przypadku danego
wymagania), w formie wydruku lub umieszczong w formacie pdf na zataczonym do oferty
nosniku danych. Dokumentacja producenta podlega wyjasnianiu i uzupetnianiu na podstawie
rozdziatu IX pkt 1 Zapytania ofertowego.”

PO ZMIANIE JEST:

»Wypetnionego i podpisanego ,Formularza zgodnosci z wymaganiami Zamawiajgcego”,
wedtug wzoru stanowigcego Zatgcznik nr 9 do Zapytania ofertowego, ktory stanowi
potwierdzenie zgodnosci z wymaganiami technicznymi zawartymi w Zatgczniku nr 3 do

Zapytania ofertowego - SOPZ. Formularz ten stanowi tres¢ oferty i nie podlega uzupetnieniu
lub poprawieniu. Wraz z ,Formularzem zgodnosci z wymaganiami Zamawiajgcego”
Wykonawca sktada oficjalng dokumentacje producenta, potwierdzajgcg spetnianie
wymaganych przez Zamawiajacego funkcjonalnosci (o ile jest to mozliwe w przypadku danego
wymagania), w formie wydruku lub umieszczong w formacie pdf na zatgczonym do oferty
nosniku danych. Zamawiajacy dopuszcza ztozenie dokumentacji producenta w jezyku polskim
lub angielskim. Dokumentacja producenta podlega wyjasnianiu i uzupetnianiu na podstawie
rozdziatu IX pkt 1 Zapytania ofertowego.”

Zmiana nr 24

Szczegbtowy opis przedmiotu zamdwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
y,Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.6.2.1 lit. h) i 3.7.2.1 lit. h)

BYLO:
»Funkcjonalno$¢ AV musi umozliwia¢ Zamawiajacemu na definiowanie wielkosci pliku powyzej,
ktérego funkcjonalnos¢ AV nie bedzie przeprowadzata inspekcji danego pliku.”
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PO ZMIANIE JEST:
»Funkcjonalnos¢ AV w trybie proxy musi umozliwia¢ Zamawiajgcemu na definiowanie wielkosci
pliku powyzej, ktérego funkcjonalnosé AV nie bedzie przeprowadzata inspekcji danego pliku.”

Zmiana nr 25

Szczegbtowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajacego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.6.2 lit. e) i pkt 3.7.2 lit. e)

BYLO:

yInterfejsy sieciowe Systemu NG Firewall muszg dziata¢ w trybie rutera (tzn. w
warstwie 3 modelu OSI), w trybie przetgcznika (tzn. w warstwie 2 modelu OSI).
Funkcjonujgc  w trybie transparentnym urzadzenie nie moze posiadac
skonfigurowanych adreséw IP na interfejsach sieciowych jak réwniez nie moze
wprowadza¢ segmentacji sieci na odrebne domeny kolizyjne w sensie
Ethernet/CSMA.”

PO ZMIANIE JEST:

»Interfejsy sieciowe systemu zabezpieczen firewall muszg dziata¢ w trybie routera (tzn. w
warstwie 3 modelu OSl), w trybie przetgcznika (tzn. w warstwie 2 modelu OSI). Funkcjonujac
w trybie transparentnym Urzadzenie nie moze posiadac skonfigurowanych adreséw IP na
interfejsach sieciowych, jak rowniez nie moze wprowadzac¢ segmentacji sieci na odrebne
domeny rozgtoszeniowe.”

Zmiana nr 26

Szczegdtowy opis przedmiotu zamodwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnos$ci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego, pkt 3.6.2 lit. o) i pkt 3.7.2 lit. o)

BYtO:

»System NG Firewall musi posiada¢ funkcje ochrony przed atakami typu DoS poprzez
limitowanie ilosci jednoczesnych sesji w odniesieniu do Zrédtowego lub docelowego
adresu IP, wykorzystujgc co najmniej nastepujgce mechanizmy:

> Flood Protection
> SYN Floods
> Port scans”

PO ZMIANIE JEST:

»System NG Firewall musi posiada¢ funkcje ochrony przed atakami typu DoS poprzez
limitowanie ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP,
wykorzystujgc co najmniej nastepujgce mechanizmy:

> Flood Protection
> SYN Floods
> Port scans.

Zamawiajacy dopuszcza, aby powyzsza funkcjonalnos$¢ zostata zrealizowana alternatywnie
przez funkcjonalno$¢ IPS, opisang w pkt 3.6.2.2. Szczegdtowego opisu przedmiotu
zamowienia.”
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Zmiana nr 27

Szczego6towy opis przedmiotu zamowienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego, pkt 3.4 lit. g):

BYLO:

JInfrastruktura bezpieczeristwa musi zapewnia¢ Zamawiajgcemu mozliwosé
uwierzytelniania administratoréw za pomocg bazy lokalnej i z wykorzystaniem
dwéch z wymienionych mechanizméw: RADIUS lub TACACS+ lub SAML.”

PO ZMIANIE JEST:

»Infrastruktura bezpieczenstwa musi zapewnia¢ Zamawiajgcemu mozliwo$¢ uwierzytelniania
administratoréw za pomoca bazy lokalnej i z wykorzystaniem dwdch z wymienionych
mechanizmoéw: RADIUS lub TACACS+ lub LDAP lub SAML.”

Zmiana nr 28

Szczego6towy opis przedmiotu zamodwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego oraz
»,Formularz zgodno$ci z wymaganiami Zamawiajgcego” stanowiagcy Zatacznik nr 9 Zapytania
ofertowego, pkt 3.6.2 lit. t) oraz pkt 3.7.2 lit. t)

BYLO:

,System NG Firewall musi obstugiwa¢ nie mniej niz 5 wirtualnych firewalli
dziatajacych w trybie routed, posiadajacych odrebne tabele routingu i umozliwiac
uruchomienie wiecej niz jednej tablicy routingu w pojedynczej instancji Systemu NG
Firewall.”

PO ZMIANIE JEST:

»System NG Firewall musi obstugiwac nie mniej niz 5 wirtualnych firewalli dziatajgcych w
trybie routed, posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz
jednej tablicy routingu w pojedynczej instancji Systemu NG Firewall. Alternatywnie
Zamawiajacy dopuszcza sytuacje gdzie odrebne tablice routingu sg realizowane poprzez
dodatkowe wirtualne firewalle.”

Zmiana nr 29

Szczegotowy opis przedmiotu zamdwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
,Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatgcznik nr 9 Zapytania
ofertowego , pkt 3.6.2.3 lit. f) oraz pkt 3.7.2.3 lit. f)

a) pkt3.6.2.3lit.f)

BYtO:

»Funkcjonalnos¢ kontroli aplikacji musi automatycznie identyfikowa¢ aplikacje bez wzgledu
na numery portéw, protokoty tunelowania i szyfrowania (wtgcznie z np. P2P i Instant
Messaging). ldentyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury i analize
heurystyczna.”
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PO ZMIANIE JEST:

»Funkcjonalnos¢ kontroli aplikacji musi automatycznie identyfikowac aplikacje bez wzgledu
na numery portéw, protokoty tunelowania i szyfrowania (wtacznie z np. P2P i Instant
Messaging). Identyfikacja aplikacji musi odbywac sie co najmniej poprzez sygnatury lub
sygnatury i analize heurystyczng.”

b) Zamawiajgcy mbdyfikuje zapis poprzez dodanie pkt 3.7.2.3 do Zatgcznika nr 9 Zapytania
ofertowego:

3.7.2.3. | Funkcjonalnos¢ Kontroli aplikacji

Funkcjonalno$¢ Kontroli Aplikacji musi posiadac funkcje, ktéra musi umozliwiac¢
a) | Zamawiajgcemu kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Funkcjonalnos$¢ kontroli aplikacji musi posiadac baze Kontroli Aplikacji, ktéra musi
zawiera¢ minimum 2500 sygnatur opisujgcych charakterystyke aplikacji lub ktéra
b) | musi zawiera¢ 5000 ich pojedynczych modutéw. Baza sygnatur musi by¢
dostarczana i wspierana przez producenta, na biezgco cyklicznie aktualizowana i
uzupetniana, przez dostawce bazy.

Funkcjonalnos¢ Kontroli aplikacji musi umozliwia¢ Zamawiajgcemu Kontrole

o) aplikacji chmurowych (co najmniej: Facebook, Instagram, Youtube, Twitter, Google
Docs, Dropbox) pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie

plikow.

Baza realizujgca funkcjonalnos$¢ kontroli aplikacji musi by¢ podzielona na kategorie
d) | aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa, przynajmniej: proxy,
P2P.

Funkcjonalnosé¢ kontroli aplikacji musi umozliwia¢ Zamawiajgcemu definiowanie
wtasnych sygnatur.

Funkcjonalno$¢ kontroli aplikacji musi automatycznie identyfikowac aplikacje bez
f wzgledu na numery portow, protokoty tunelowania i szyfrowania (wfgcznie z np.
P2P i Instant Messaging). Identyfikacja aplikacji musi odbywac sie co najmniej

poprzez sygnatury lub sygnatury i analize heurystyczna.

Zmiana nr 30
Szczegbtowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz

»,Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego , pkt 3.4 lit. u)

BYLO:

yInfrastruktura bezpieczenstwa musi umozliwiaé Zamawiajgcemu cykliczne
wykonywanie kopi zapasowej konfiguracji, zgodnie ze zdefiniowanym przez
Zamawiajacego harmonogramem, za pomocg protokotéw:

> ftp/scp

> http

w formacie:

> tekstowym
> XML’
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PO ZMIANIE JEST:

JInfrastruktura bezpieczeristwa musi umozliwia¢ Zamawiajgcemu cykliczne wykonywanie
kopi zapasowej konfiguracji, zgodnie ze zdefiniowanym przez Zamawiajgcego
harmonogramem, za pomocg dowolnego protokotu. Zapisana kopia konfiguracji musi by¢ w
formie edytowalnej np. w notatniku.”

Zmiana nr 31

Szczego6towy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
y,Formularz zgodno$ci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania
ofertowego

a) pkt 3.6.2 lit. j):

BYtO:

»System NG Firewall musi umozliwia¢ Zamawiajagcemu konfiguracje, w ramach
pojedynczej polityki:

» Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako
przypisanie do polityki konkretnego profilu okreslajgcego dziatanie danej
funkcjonalnosci zgodnie z wymaganiami postawionymi w pkt 3.6.2.1, 3.6.2.2 i
3.6.2.3.

»  Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w
ramach naruszenia okreslonych w polityce kryteridw i zabezpieczen,

»  rejestrowanie wszystkich zdarzen zakwalifikowanych przez dang polityke,

»  zarzadzanie pasmem sieci (minimum priorytet, pasmo gwarantowane, pasmo
maksymalne, oznaczenia DiffServ).”

PO ZMIANIE JEST:

»System NG Firewall musi umozliwia¢ Zamawiajgcemu konfiguracje, w ramach
pojedynczej polityki:

» Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako
przypisanie do polityki konkretnego profilu okreslajagcego dziatanie danej
funkcjonalnosci zgodnie z wymaganiami postawionymi w pkt 3.6.2.1, 3.6.2.2 i
3.6.2.3.

»  Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w
ramach naruszenia okreslonych w polityce kryteridw i zabezpieczen,

> rejestrowanie wszystkich zdarzen zakwalifikowanych przez dang polityke.”

b) pkt3.7.21it.j)

BYLO:

,System NG Firewall musi umozliwia¢é Zamawiajgcemu konfiguracje, w ramach
pojedynczej polityki:

» Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako
przypisanie do polityki konkretnego profilu okreslajgcego dziatanie danej
funkcjonalnosci zgodnie z wymaganiami postawionymi w pkt 3.6.2.1, 3.6.2.2 i
3.6.2.3.
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c)

»>  Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w
ramach naruszenia okreslonych w polityce kryteriow i zabezpieczen,

> rejestrowanie wszystkich zdarzen zakwalifikowanych przez dang polityke,

»  zarzadzanie pasmem sieci (minimum priorytet, pasmo gwarantowane, pasmo
maksymalne, oznaczenia DiffServ).”

PO ZMIANIE JEST:

»System NG Firewall musi umozliwia¢ Zamawiajgcemu konfiguracje, w ramach
pojedynczej polityki:

» Uruchamianie funkcjonalnosci AV, IPS i Kontroli aplikacji rozumiane jako
przypisanie do polityki konkretnego profilu okreslajgcego dziatanie danej
funkcjonalnosci zgodnie z wymaganiami postawionymi w pkt 3.7.2.1, 3.7.2.2 i
3:7:2:3;

»  Akcji, co najmniej blokady lub przepuszczenia transmisji, podejmowanej w
ramach naruszenia okreslonych w polityce kryteriow i zabezpieczen,

> rejestrowanie wszystkich zdarzen zakwalifikowanych przez dang polityke.”

Zamawiajacy modyfikuje tres¢ zapisow poprzez dodanie pkt 3.4 lit. x) w brzmieniu:

"Infrastruktura bezpieczenstwa musi umozliwia¢ Zamawiajgcemu na zarzadzanie pasmem sieci
(minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia DiffServ) na

Systemie ADC lub na Systemie NG Firewall."

Zmiana nr 32

Szczegotowy opis przedmiotu zamoéwienia stanowigcy Zatacznik nr 1 do Zapytania ofertowego oraz
»Formularz zgodnosci z wymaganiami Zamawiajgcego” stanowigcy Zatacznik nr 9 Zapytania

ofertowego

a)

pkt. 3.7.8 lit. d)

BYLO:

»System zarzadzajgcy musi umozliwié integracje z nadrzednym systemem zarzgdzania
Zamawiajgcego poprzez standardowe protokoty i otwarte mechanizmy integracyjne (w
szczegblnosci poprzez interfejs typu APIl, modyfikacje plikéw ptaskich (pliki
konfiguracyjne zapisane na sieciowym zasobie dyskowym), bezpos$rednig komunikacje
z Urzadzeniami co najmniej poprzez protokdt SSH), do ktérych Wykonawca dostarczy
dokumentacje. Wykonawca w ramach Wdrozenia bedzie zobowigzany do
uczestniczenia w integracji Systemu zarzadzania dostarczonego w ramach
Infrastruktury bezpieczenstwa z nadrzednym systemem zarzgdzania Zamawiajgcego.
Integracje, o ktérej wspomniano powyzej, Zamawiajacy planuje zakornczy¢ do korca
2019 roku.”

PO ZMIANIE JEST:

»System zarzadzajacy musi umozliwi¢ integracje z nadrzednym systemem zarzadzania
Zamawiajacego poprzez standardowe protokoty i otwarte mechanizmy integracyjne (w
szczegolnosci poprzez interfejs typu API lub modyfikacje plikdw ptaskich (pliki konfiguracyjne
zapisane na sieciowym zasobie dyskowym) lub bezposrednig komunikacje z Urzadzeniami co



b)

najmniej poprzez protokoét SSH), do ktérych Wykonawca dostarczy dokumentacje. Wykonawca
w ramach Wdrozenia bedzie zobowigzany do uczestniczenia w integracji Systemu zarzadzania
dostarczonego w ramach Infrastruktury bezpieczenstwa z nadrzednym systemem zarzadzania
Zamawiajacego. Integracje, o ktdrej wspomniano powyzej, Zamawiajacy planuje zakonczy¢ do
korica 2019 roku.”

pkt. 3.7.8 lit. )

BYLO:
»System zarzadzajagcy musi umozliwia¢ Zamawiajgcemu monitorowanie awarii i
pokazanie aktualnych alarméw. Minimalny zakres monitorowania elementéw
Infrastruktury bezpieczenstwa:
> Zbieranie danych z Urzadzen w tym co najmniej alarmy, warningi, SNMP Trapy,
> Generowanie i wizualizacja awarii zwigzanych z:
o wszystkimi elementami Infrastruktury bezpieczeristwa, w tym co najmnigj
interfejséw sieciowych, zasilaczy, wentylatoréw, dyskow, pamieci RAM.
o przekroczenie zadanego poziomu obcigzenia interfejsow, CPU, RAM, ilosci
sesji Systemu, utraty pakietéw
o niepoprawnym dziataniem kazdej ze skonfigurowanych i uruchomionych
funkcjonalnosci danego elementu Infrastruktury bezpieczenstwa

> Monitorowanie dostepnosci, wydajnosci, pojemnosci wszystkich elementéw
Infrastruktury bezpieczeristwa

> Analiza przepustowosci i ruchu na bazie logéw oraz ogélnego stanu i
efektywnosci pracy Infrastruktury bezpieczernstwa

> Zarzadzenie komunikatami

> Przechwytywanie komunikatéw sprzetowych i systemowych”

PO ZMIANIE JEST:
»System zarzgdzajacy musi umozliwia¢ Zamawiajgcemu monitorowanie awarii i pokazanie
aktualnych alarméw. Minimalny zakres monitorowania elementéw Infrastruktury
bezpieczenstwa:
» Zbieranie danych z Urzadzen w tym co najmniej alarmy, warningi,
»  Generowanie i wizualizacja awarii zwigzanych z:
o  wszystkimi elementami Infrastruktury bezpieczeistwa, w tym co najmniej
interfejséw sieciowych, zasilaczy, wentylatoréw, dyskéw, pamieci RAM.
o  przekroczenie zadanego poziomu obcigzenia interfejsow, CPU, RAM, ilosci sesji
Systemu, utraty pakietéw
o  niepoprawnym dziataniem kazdej ze skonfigurowanych i uruchomionych
funkcjonalnosci danego elementu Infrastruktury bezpieczenstwa
» Monitorowanie dostepnosci, wydajnosci, pojemnosci wszystkich elementéow
Infrastruktury bezpieczenstwa
»  Analiza przepustowosci i ruchu na bazie logéw oraz ogdlnego stanu i efektywnosci
pracy Infrastruktury bezpieczenistwa
»  Zarzadzenie komunikatami
»  Przechwytywanie komunikatéw sprzetowych i systemowych.”
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c) pkt.3.7.8lit.f)

BYLO:
»System zarzadzajacy musi zapewnia¢ Zamawiajgcemu mozliwo$¢ generowania i
exportowania raportéw, co najmniej w formacie PDF”

PO ZMIANIE JEST:

»System zarzadzajgcy musi zapewnia¢ Zamawiajgcemu mozliwos¢é generowania i
exportowania raportéw, co najmniej w formacie PDF. Zamawiajgcy dopuszcza aby raporty
prezentujgce ogdlng dostepnos¢ danego systemu byty udostepnione w postaci dashboardéw
i system zarzgdzajacy nie musi umozliwia¢ ich exportu do pliku.”

d) pkt. 3.7.8 lit. k)

BYLO:
»System zarzadzajacy musi zapewni¢ odbieranie komunikatow SNMP Trap z
zarzadzanych Urzadzen nalezacych do Infrastruktury bezpieczenstwa”

PO ZMIANIE JEST:

"” System zarzadzajacy musi zapewnic¢ odbieranie komunikatow SNMP Trap z zarzgdzanych
Urzadzen nalezacych do Infrastruktury bezpieczenstwa lub zapewni¢ réwnowazne
mechanizmy zbierania danych zawartych w bazie MIB.”

Zmiana nr 33

a) Szczegdtowy opis przedmiotu zamowienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego,
zapis w pkt. 3.3

BYLO:

»W przypadku gdy ruch rzeczywisty bedzie sie rézni¢ od planowanego podziatu dla
poszczegdlnych protokotow, jak wskazano w tabelce, Zamawiajgcy wymaga aby
Infrastruktura bezpieczenstwa:

a) realizowata, w dalszym ciggu, wszystkie wymagane funkcjonalnosci dla poszczonych
protokdt transmisyjnych, oraz

b) realizowata zatozenia wydajnosciowe dla poszczegdlnych protokotéw do wielkosci
wskazanych w powyzszej tabeli”

PO ZMIANIE JEST:

»W przypadku gdy ruch rzeczywisty bedzie sie réznic¢ od planowanego podziatu dla
poszczegdlnych protokotdw, jak wskazano w tabelce, Zamawiajgcy wymaga aby
Infrastruktura bezpieczenstwa:

a) realizowata, w dalszym ciggu, wszystkie wymagane funkcjonalnosci dla poszczegdlnych
protokdt transmisyjnych, oraz

b) realizowata zatozenia wydajnosciowe dla poszczegdlnych protokotéw do wielkosci
wskazanych w powyzszej tabeli.”
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b) Szczegdtowy opis przedmiotu zamoéwienia stanowigcy Zatgcznik nr 1 do Zapytania ofertowego,
Tabela Rozkfad dtugosci pakietéw (przenoszonych w ramkach) w ruchu typu iMIX

BYLO:
Diugos¢ pakietu  Proporcja w Udziat w
IP [B] catosci strumieniu [%] Pasmo[a]
1 40 7 58,33 6,856
2 576 4 33,33 56,415
3 1500 1 8,33 36,729

PO ZMIANIE JEST:

L Dtugos¢ pakietu  Proporcja w Udziat w
P: IP.[B] catosci strumieniu [%]
1 64 3 30,00
2 128 ‘ 1 10,00
3 1280 6 60,00

c) Zatacznik nr 12 do Zapytania ofertowego

Zamawiajacy modyfikuje zapisy poprzez usuniecie w pkt 17 ,Konfiguracji Systemu” tabeli ,rozktad

pakietow".
d) Zatacznik nr 12 do Zapytania ofertowego, Test 5

BYLO:

Przygotowanie testu Konfiguracja Testera zgodnie z domyslnym rozktadem
protokotéw i pakietéw. Test jest prowadzony wytgcznie na
ruchu generowanym przez Tester.

PO ZMIANIE JEST:

Przygotowanie testu Konfiguracja Testera zgodnie z domysinym rozktadem
protokotéw. Test jest prowadzony wytgcznie na ruchu
generowanym przez Tester.

e) Zatgcznik nr 12 do Zapytania ofertowego, Test 6

BYLO

Przygotowanie testu Konfiguracja Testera zgodnie z domys$inym rozktadem
protokotéw i pakietéw oraz z przepustowoscig 33 595 Mbps.
Test jest prowadzony wytgcznie na ruchu generowanym przez
Tester.
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PO ZMIANIE JEST:

Przygotowanie testu

Konfiguracja Testera zgodnie z domys$inym rozktadem
protokotéw oraz z przepustowoscig 33 595 Mbps.

Test jest prowadzony wytacznie na ruchu generowanym przez
Tester.

f) Zatacznik nr 12 do Zapytania ofertowego

Zamawiajacy modyfikuje zapis poprzez dodanie Testu 20 w brzmieniu:

Test 20 — Weryfikacja wymaganej przepustowosci Infrastruktury bezpieczenstwa

dla okreslonego wymaganego profilu ruchu IMIX.

Identyfikator testu

Test 20

Opis Przedmiotu testu

Weryfikacja wymaganej przepustowosci Infrastruktury bezpieczenstwa
dla okreslonego wymaganego profilu ruchu IMIX.

Przygotowanie testu

1. Konfigurowana jest polityka bezpieczenstwa na
Systemie NG Firewall, gdzie sg dozwolone protokoty
HTTPS, http, DNS, SMTP, IMAP, SMTPS, IMAPS, POP3.

Inne protokoty sg zablokowane. Zamawiajgcy wymaga
konfiguracji w warstwie czwartej modelu OSI/ISO

2. Konfiguracja na Testerze profilu ruchu zgodnie z
rozktadem pakietow:

3. Zamawiajagcy nie wymaga zastosowania rozktadu
domyslnego protokotéw opisanego w punkcie 17
Konfiguracja Systemu

4. Test zostanie wykonany wytgcznie z Testera.

Kroki testowe

Uruchomienie Testera na czas 3 godziny.
2. Monitorowane sg wszystkie uzywane interfejsy sieciowe
pod wzgledem obcigzenia, strat pakietow.

Oczekiwane zachowanie Systemu

Przez Regionalny Wezet Bezpieczenstwa przejdzie caty zadany ruch.
Dopuszczana strata pakietdéw pomig¢dzy Strefa kliencka a Strefa
Internatowa to 0,5%.

Czas odpowiedzi, w trakcie zestawiania polgczenia L4 (TCP
handshake) pomigdzy generatorem ruchu znajdujacym sie¢ w strefie
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klienckiej, a jego odbiornikiem znajdujacym si¢ w strefie
Internetowej., nie moze by¢ wiekszy ni¢ 100 ms.

Zmiana nr 34
Zapytanie ofertowe, rozdziat IV pkt 13

BYLO:

»Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa podmiotu,
o ktérym mowa w rozdziale IV pkt 10, nie potwierdza spetnienia przez Wykonawce warunkéw
udziatu w postepowaniu, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez
Zamawiajgcego:

1) zastapit ten podmiot innym podmiotem lub podmiotami lub

2) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia, jezeli
wykaze sytuacje ekonomiczng lub finansowa, o ktérej mowa w rozdziale IV pkt 10.”

PO ZMIANIE JEST:
,Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa podmiotu,
o ktérym mowa w rozdziale IV pkt 10, nie potwierdza spetnienia przez Wykonawce warunkéw
udziatu w postepowaniu, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez
Zamawiajgcego:
1) zastgpit ten podmiot innym podmiotem lub podmiotami lub
2) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia, jezeli
wykaze zdolnosci techniczne lub zawodowe lub sytuacje ekonomiczng lub finansowa, o ktérej
mowa w rozdziale IV pkt 10.”
O AOTI Y
Zmiana nr 35
Zapytanie ofertowe, rozdziat IV

Zamawiajacy dodaje pkt 15, w brzmieniu:
,W odniesieniu do warunkow dotyczacych doswiadczenia, Wykonawcy mogg polega¢ na
zdolnosciach innych podmiotéw, jesli podmioty te zrealizujg ustugi, do realizacji ktérych te
zdolnosci s3 wymagane.”

Zmiana nr 36
Zapytanie ofertowe, rozdziat V pkt 6

BYLO:

, W terminie 3 dni od dnia zamieszczenia na stronie internetowej, na ktdrej zostato zamieszczone
niniejsze Zapytanie ofertowe informacji, o ktérej mowa w rozdziale VI pkt. 7 Zapytania przekazuje
Zamawiajgcemu os$wiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy
kapitatowej, o ktdrej mowa w rozdziale IV pkt 3 ppkt. 6) Zapytania —wedtug wzoru stanowigcego
Zatgcznik nr 7 do Zapytania ofertowego. Wraz ze ztozeniem oswiadczenia, Wykonawca moze
przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadzg do zaktdcenia konkurencji
w postepowaniu o udzielenie zamoéwienia.”
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PO ZMIANIE JEST:

»W terminie 3 dni od dnia zamieszczenia na stronie internetowej, na ktérej zostato zamieszczone
niniejsze Zapytanie ofertowe informacji, o ktérej mowa w rozdziale VI pkt. 7 Zapytania
Wykonawca przekazuje Zamawiajagcemu oswiadczenie o przynaleznosci lub braku przynaleznosci
do tej samej grupy kapitatowej, o ktérej mowa w rozdziale IV pkt 3 ppkt. 6) Zapytania — wedtug
wzoru stanowigcego Zafacznik nr 7 do Zapytania ofertowego. Wraz ze ztozeniem oswiadczenia,
Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadza do
zakt6cenia konkurencji w postepowaniu o udzielenie zamdwienia.”

Zmiana nr 37
Zafacznik nr 2 do Zapytania Ofertowego— Wz6r umowy, § 7

Zamawiajgcy modyfikuje tres¢ zapisdw poprzez usuniecie ust. 7 (nieposiadajgcego zadnej tresci).

lll. Zamawiajacy informuje, ze tekst jednolity Zapytania ofertowego, uwzgledniajacy powyisze
zmiany, zostanie zamieszczony na stronie internetowej, na ktorej zostato zamieszczone
Zapytanie ofertowe, po udzieleniu odpowiedzi na wszystkie pytania zadane przez Wykonawcow

i wprowadzeniu zmian treéci Zapytania ofertowego.

IV. Zamawiajacy informuje, iz termin sktadania ofert zostaje przesuniety na dzier 28.12.2018 r. do
godz. 12:00.

Powyzsze informacje nalezy traktowac jako integralng czes¢ Zapytania ofertowego.

DYREKTOR FINANSOWY

Naukowej i Akademickie) sqmmpulorowe]
oy it

1asz Chdbior

podpis Zamawiajgcego
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