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Nazwa oraz adres Zamawiajacego:

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy (zwana dalej ,NASK” lub
»Zamawiajacy”)

ul. Kolska 12, 01-045 Warszawa

Tel.: +48 223808200 Faks: +48 223808391

E-mail: zakupy.ose@nask.pl

Adres strony internetowej: www.nask.pl

Zasady prowadzenia postepowania:

Niniejsze zapytanie ofertowe (zwane dalej ,,Postepowaniem”, ,, Zapytaniem”) prowadzone bedzie w sposéb
zapewniajgcy przejrzystosc oraz zachowanie uczciwej konkurencji i rownego traktowania Wykonawcow.
Postepowanie prowadzone bedzie na podstawie zasady konkurencyjnosci, o ktérej mowa w sekcji 6.5.2
Wytycznych w zakresie kwalifikowalnosci wydatkdw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020 z dnia 19
lipca 2017 r. (zwanych dalej ,, Wytycznych dot. kwalifikowalnosci”).

W zwigzku z faktem, iz przedmiot niniejszego zamdwienia dotyczy zamoéwien, o ktérych mowa w art. 4 pkt
10 lit. a ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U. z 2017 poz. 1579 z pdzn. zm.)
— dalej ustawy Pzp, do niniejszego postepowania nie majg zastosowanie przepisy okreslone w ustawie Pzp.
Postepowanie prowadzone jest w jezyku polskim.

Przedmiot zamdwienia:
Przedmiotem zamdwienia jest zakup urzadzen, umozliwiajacych dostarczenie ustug teleinformatycznych do
szkét w ramach projektu budowy szkolnych sieci dostepowych Ogdlnopolskiej Sieci Edukacyjnej (zwanej
dalej , OSE”) oraz $wiadczenie gwarancji przez okres 5 lat, dostarczenie licencji na oprogramowanie
niezbedne do funkcjonowania urzadzen i przeprowadzenie instruktazu.
OSE jest publiczng siecig telekomunikacyjng stuzgcg S$wiadczeniu publicznie dostepnych ustug
telekomunikacyjnych jednostkom oswiatowym. Obowigzek wykonywania zadar operatora OSE zostat
powierzony NASK, zgodnie z ustawg z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.
U.z 2017 r. poz. 2184).
Zamawiajgcy dokonat podziatu zamdéwienia na nastepujgce Czesci:

Czesc nr 1 - Urzadzenia brzegowe, CPE

Czesc nr 2 - Przetaczniki sieci lokalnej, SW

Czesc nr 3 - Punkty dostepowe WLAN, AP
Szczegdtowy opis, zakres i warunki realizacji zamowienia okresla Szczegétowy Opis Przedmiotu Zaméwienia
(SOPZ) - stanowigcy Zatgcznik nr 1 do Zapytania oraz Istotne Postanowienia Umowy (IPU) — stanowigce
Zatgcznik nr 2 do Zapytania.
Oznaczenie przedmiotu zamdwienia wedtug Wspdlnego Stownika Zamowien (CPV):

Czes¢ nr 1 - Urzadzenia brzegowe, CPE

e 32523000-5 Urzadzenia telekomunikacyjne
e 32522000-8 Sprzet telekomunikacyjny
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e 72611000-6 Ustugi w zakresie wsparcia technicznego
e 72253200-5 Ustugi w zakresie wsparcia systemu
Czesc¢ nr 2 -Przetgczniki sieci lokalnej, SW

e 32523000-5 Urzadzenia telekomunikacyjne

e 32522000-8 Sprzet telekomunikacyjny

e 72611000-6 Ustugi w zakresie wsparcia technicznego

e 72253200-5 Ustugi w zakresie wsparcia systemu

Czesc¢ nr 3 - Punkty dostepowe WLAN, AP

e 32523000-5 Urzadzenia telekomunikacyjne

e 32522000-8 Sprzet telekomunikacyjny

e 72611000-6 Ustugi w zakresie wsparcia technicznego

e 72253200-5 Ustugi w zakresie wsparcia systemu
Termin realizacji zamoéwienia dot. kazdej Czesci: Od podpisania umowy do dnia 29 marca 2019 r. w partiach
po 50 sztuk, zgodnie ze szczegdétowymi informacjami dotyczgcymi dostaw, znajdujgcymi sie w Zatgczniku nr
1 do Zapytania (SOPZ).
Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamodwienia. Zamawiajgcy dopuszcza udziat podwykonawcow w realizacji zamodwienia. W takim wypadku
Wykonawca ma obowigzek wskazaé¢ w Formularzu , Oferta” (stanowigcym Zatgcznik nr 4 do Zapytania
ofertowego) czesci zamdwienia, ktérych wykonanie zamierza powierzy¢ podwykonawcom.
Przedmiot zamodwienia jest przewidziany do wspodtfinansowania z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, OS$ Priorytetowa nr 1
»,Powszechny dostep do szybkiego internetu”, Dziatanie nr 1.1 , Wyeliminowanie terytorialnych réznic
w mozliwosci dostepu do szerokopasmowego internetu o wysokich przepustowosciach”.

Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich spetniania, przestanki
wykluczenia oraz oswiadczenia i dokumenty na potwierdzenie spetniania warunkéw udziatu w
postepowaniu oraz braku podstaw do wykluczenia:

O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktdrzy spetniajg warunki udziatu w postepowaniu

dotyczace zdolnosci technicznej lub zawodowe;j:

1) wiedzy i doswiadczenia tj. wykazg sie nalezytym wykonaniem, a w przypadku swiadczen okresowych
lub ciggtych rowniez wykonywaniem, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie, co najmniej:
a) Cze$¢nrl:

jednej dostawy urzadzen brzegowych CPE o wartosci brutto co najmniej 500 000 zt brutto

Zamawiajacy za urzadzenie brzegowe CPE uzna urzadzenie zapewniajgce potaczenie pomiedzy siecia
lokalng a siecig rozlegta, np. pomiedzy siecig LAN a siecig Internet (siecig operatora) lub pomiedzy
siecig LAN a siecig WAN, zapewniajace ustugi konieczne do poprawnego dziatania takiego potaczenia
oraz sieci lokalnej, np. NAT, serwer DHCP, itd.

b) Czes$¢nr2:

jednej dostawy przetacznikéw sieci lokalnej SW o wartosci brutto co najmniej 300 000 zt brutto
Zamawiajacy za przetaczniki sieci lokalnej SW uzna urzadzenie zapewniajgce hostom dostep do sieci
lokalnej za tacz kablowych, pracujace zgodnie ze standardem IEEE 802.3, przekazujgce ramki warstwy
2 modelu ISO/0SI pomiedzy wybranymi portami, zgodnie z regutami trasowania.



c) Czes¢nr3:
Jednej dostawy urzadzen - punkty dostepowe WLAN AP o wartosci brutto co najmniej 300 000 zt
brutto
Zamawiajgcy za punkty dostepowe WLAN AP uzna urzadzenie zapewniajgce hostom dostep do sieci
lokalnej (LAN) za pomocg sieci radiowej, zgodnej ze standardem IEEE 802.11, zapewniajgce poprawne i
bezpieczne przekazywanie ramek pomiedzy urzgdzeniami w sieci LAN a urzgdzeniami dotgczonymi do
sieci radiowej.

UWAGA:

e W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia, spetnianie ww.
warunku w ramach danej Czesci, Wykonawcy wykazujg tgcznie.

e Zamawiajacy nie dopuszcza sumowania wartosci dostaw dla potwierdzenia spetniania w/w warunku
udziatu w postepowaniu w ramach danej Czesci.

o W przypadku, gdy w ramach realizacji wskazanej przez Wykonawce dostawy, poza zakresem
wymaganym przez Zamawiajgcego, byty wykonywane réwniez inne swiadczenia, wykazana musi
zostac wartos¢ dotyczaca tej czesci dostawy, ktdra obejmowata zakresem dostawy, o ktérych mowa
powyzej dot. danej Czesci zamdwienia.

e Zamawiajacy nie uzna faktury VAT jako dowodu okreslajgcego czy dostawy zostaty wykonane
nalezycie.

2. W celu potwierdzenia spetniania ww. warunkéw udziatu w postepowaniu, nalezy ztozy¢:

1) ,Wykaz dostaw” wykonanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich przedmiotu,
wartosci, dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaty wykonane oraz zatgczeniem
dowoddw okreslajgcych, czy dostawy te zostaty wykonane nalezycie (referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego dostawy byly wykonywane) — wedtug wzoru
stanowigcego Zatacznik nr 5 do Zapytania.

3. Zamawiajacy wykluczy z postepowania Wykonawce:

1) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukfadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne (Dz.U. z 2017 r. poz. 1508) lub ktérego upadtos¢ ogtoszono, z wyjatkiem wykonawcy,
ktory po ogtoszeniu upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli
uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sgd zarzadzit
likwidacje jego majgtku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe
(Dz.U. z 2017 r. poz. 2344).

2) Wykonawce, ktdry nie wykazat spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w
rozdziale IV pkt 1 ppkt 1) powyzej.

4. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu, na podstawie
przestanki, o ktérej mowa w rozdziale IV pkt 3 ppkt 1), Wykonawca zobowigzany jest ztozy¢ nastepujgce
dokumenty:

1) odpisu z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert.

2) Dokumenty sktadane przez podmioty zagraniczne:

a) Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentu, o ktérym mowa w pkt 4 ppkt 1 niniejszego rozdziatu sktada dokument lub



10.

11.

dokumenty wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajace,
ze: nie otwarto jego likwidacji ani nie ogtoszono upadtosci, wystawiony nie wcze$niej niz 6 miesiecy
przed uptywem terminu sktadania ofert.

b) Jezeli w kraju, w ktéorym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentu, o ktérych mowa w ppkt 2a powyiej zastepuje sie je dokumentem zawierajagcym
odpowiednio oswiadczenie wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentacji, ztozone przed notariuszem lub przed organem sadowym, administracyjnym albo
organem samorzadu zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania wykonawcy. Dokument powinien by¢ wystawiony nie wczes$niej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

3) Wykonawca nie jest obowigzany do ztozenia oswiadczen lub dokumentéw, o ktérych mowa powyzej,
jezeli Zamawiajagcy mozie je uzyska¢ za pomoca bezptatnych i ogdlnodostepnych baz danych,
w szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. 2 2017 poz. 570 z péZn. zm.).

Jezeli Wykonawca nie ztozy wraz z Ofertg oswiadczen lub dokumentéw, o ktérych mowa powyzej
zobowiazany jest wskaza¢ w pkt. 10 Oferty jaki dokument Zamawiajacy moze uzyskac oraz wskazaé
odpowiednia baze danych.

Wartosci podane w walutach innych niz ztoty polski przeliczone zostang przez Zamawiajgcego wedtug

$redniego kursu Narodowego Banku Polskiego z dnia ukazania sie Zapytania lub jesli w danym dniu nie

zostaty opublikowane kursy, to wedtug Sredniego kursu Narodowego Banku Polskiego z pierwszego dnia
po ukazaniu sie Zapytania.

Ocena spetniania ww. warunku zostanie dokonana wedtug formuty ,spetnia — nie spetnia”.

Wykonawcy mogg wspdlnie ubiegad sie o udzielenie zamdwienia.

1) W przypadku wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia, zaden z nich nie moze
podlega¢ wykluczeniu, o ktérym mowa w rozdziale IV pkt 3 ppkt 1), natomiast spetnianie warunku
udziatu w postepowaniu, o ktérym mowa w rozdz. IV pkt 1 ppkt 1) muszg spetniaé tgcznie.

2) W przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdéwienia, dokument o ktdrym
mowa w rozdziale IV pkt 4 ppkt 1) sktada kazdy z Wykonawcow wspdlnie ubiegajgcych sie o zamodwienie,
natomiast dokument o ktérym mowa w rozdziale IV pkt 2 ppkt 1) sktada Wykonawca/Wykonawcy,
ktory/ktorzy wykazuje/q spetnianie warunku, o ktérym mowa w rozdziale IV pkt 1 ppkt 1).

Wykonawca moze, w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych

sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci, polegaé¢ na zdolnosciach

technicznych lub zawodowych (tj. wiedzy i doswiadczeniu) innych podmiotdéw, niezaleznie od charakteru
prawnego tgczacych go z nim stosunkdw prawnych.

Wykonawca, ktéry polega na zdolnosciach technicznych lub zawodowych (tj. wiedzy i doswiadczeniu)

innych podmiotéw, musi udowodni¢ Zamawiajgcemu, ze realizujgc zamdwienie, bedzie dysponowat

niezbednymi zasobami tych podmiotdw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw
do oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zamoéwienia.

Zamawiajgcy ocenia, czy udostepniane Wykonawcy przez inne podmioty zdolnosSci techniczne lub

zawodowe (tj. wiedza i doswiadczenie), pozwalajg na wykazanie przez Wykonawce spetniania warunkéw

udziatu w postepowaniu.

Jezeli zdolnosci techniczne lub zawodowe (tj. wiedza i doswiadczenie) podmiotu, o ktéorym mowa w rozdz.

IV pkt 8, nie potwierdzajg spetnienia przez Wykonawce warunkdéw udziatu w postepowaniu, Zamawiajacy

zazada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub



2) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia, jezeli wykaze zdolnosci
techniczne lub zawodowe, o ktérych mowa w rozdz. IV pkt 8.

V. Oswiadczenia lub dokumenty potwierdzajace spetnianie przez oferowane dostawy wymagan
okreslonych przez Zamawiajacego:

1. W celu potwierdzenia, ze oferowane dostawy odpowiadajg wymaganiom okreslonym przez
Zamawiajgcego, Wykonawca sktada wraz z ofertg ,,Opis techniczny oferowanych urzadzen” wedtug wzoru
stanowigcego Zatgcznik nr 6 (odpowiednio dla Czesé nr 1, Czes¢ nr 2, Czes$¢ nr 3) do Zapytania stanowigcy
wstepne potwierdzenie zgodnosci oferowanych urzadzen (w poszczegdlnych Czesciach postepowania),
z wymaganiami technicznymi zawartymi w Zatgczniku nr 1 — SOPZ do Zapytania ofertowego (odpowiednio
dla Czesci nr 1, Czesci nr 2, dla Czesci nr 3).

VI. Opis sposobu sporzadzenia oferty:

1. Zamawiajacy dopuszcza sktadanie ofert czesciowych.

Wykonawca moze ztozy¢ tylko jedng oferte w ramach danej Czesci tj. jedng oferte na Czesé nr 1, jedng
oferte na Czes¢ nr 2 i jedng oferte na Czes$é nr 3.

3. Wykonawca sktada oferte zgodnie z wymaganiami okreslonymi w Zapytaniu. Tres¢ oferty musi odpowiadac
tresci Zapytania.

4. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

5. Oferta sktada sie z:

1) Wypetnionego i podpisanego Formularza , Oferta” — wedtug wzoru stanowigcego Zatacznik nr 3 do
Zapytania.

2) Wypetnionego i podpisanego Formularza Cenowego — wedtug wzoru stanowigcego Zatgcznik nr 4 do
Zapytania.

3) Wypetnionego i podpisanego ,Wykazu dostaw” — wedtug wzoru stanowigcego Zatgcznik nr 5 do
Zapytania, wraz z dowodami potwierdzajgcymi nalezyte ich wykonanie — ztozonego w celu
potwierdzania spetniania warunku udziatu w postepowaniu, o ktéorym mowa w rozdz. IV pkt 1 Zapytania.

4) Odpisu z wtasciwego rejestru lub z centralnej ewidencji informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, wystawiony nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert.

5) Zobowiazania innego podmiotu, na zasobach ktérego polega Wykonawca zgodnie z rozdziatem IV pkt
8 - 11 Zapytania, do oddania do dyspozycji Wykonawcy niezbednych zasobdw na potrzeby realizacji
zamowienia lub inne dokumenty potwierdzajace, ze Wykonawca bedzie dysponowat tymi zasobami - w
przypadku gdy Wykonawca polega na zdolnosciach innych podmiotéw w celu potwierdzenia spetniania
warunkéw udziatu w postepowaniu.

6) Wypetnionego i podpisanego ,Opisu technicznego oferowanych urzadzen”, wedtug wzoru
stanowigcego Zatfacznik nr 6 (odpowiednio dla Czes$¢ nr 1, Czes¢ nr 2, Cze$é nr 3) do Zapytania, ktory
stanowi wstepne potwierdzenie zgodnosci oferowanych urzadzen (w poszczegdlnych Czesciach
postepowania), z wymaganiami technicznymi zawartymi w Zatgczniku 1 - SOPZ (odpowiednio dla Czesci
nr 1, Czesci nr 2, dla Czesci nr 3).

6. W przypadku zastrzezenia czesci oferty jako tajemnica przedsiebiorstwa, Wykonawca powinien zatgczy¢ do
oferty stosowne wyjasnienia majgce wykaza¢, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji.

7. Oferta musi by¢ sporzadzona z zachowaniem formy pisemnej pod rygorem niewaznosci.
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Dodatkowo do oferty ztozonej w formie pisemnej, nalezy zatgczy¢ oferte w formie elektronicznej (w
postaci umozliwiajgcej przeszukiwanie tekstowe dokumentéw) na pendrive lub ptycie CD/DVD. W
przypadku rozbieznosci pomiedzy trescig oferty w formie pisemnej, a ofertg w formie elektronicznej
wigzaca jest tresc oferty ztozona w formie pisemnej.

Oferta wraz z zatacznikami (a takze zmiana oferty, powiadomienie Zamawiajgcego o wycofaniu ztozone;j
przez Wykonawce oferty) musi by¢ podpisana przez osobe upowainiong do reprezentowania
Wykonawcy, zgodnie z forma reprezentacji Wykonawcy okreslong w rejestrze lub innym dokumencie
wtasciwym dla danej formy organizacyjnej Wykonawcy albo przez upetnomocnionego przedstawiciela
Wykonawcy.

Jezeli osoba/osoby podpisujaca oferte dziata na podstawie petnomocnictwa, petnomocnictwo to musi w
swej tresci jednoznacznie wskazywac uprawnienie do podpisania oferty. Petnomocnictwo do podpisania
oferty w oryginale lub notarialnie poswiadczonej kopii musi zosta¢ dotaczone do oferty (o ile
petnomocnictwo do podpisania oferty nie wynika z innych dokumentéw zatgczonych przez Wykonawce).
W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamoéwienia, Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamdwienia albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamoéwienia. Petnomocnictwo w oryginale lub notarialnie
poswiadczone] kopii musi zosta¢ dotgczone do oferty.

Oferta wraz z zatgcznikami musi by¢ sporzadzona w jezyku polskim. Kazdy dokument sktadajacy sie na
oferte sporzadzony w innym jezyku niz jezyk polski powinien by¢ ztozony wraz z ttumaczeniem na jezyk
polski. W razie watpliwosci uznaje sie, iz wersja polskojezyczna jest wersjg wigzaca.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Miejsce oraz termin sktadania ofert:

Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w siedzibie Zamawiajgcego w Warszawie.

Naukowa i Akademicka Sie¢ Komputerowa —
Miejsce: Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa
Termin do dnia 24.04.2018 r.
sktadania ofert: do godz. 10:00.

Zamawiajgcy zastrzega mozliwos¢ przedtuzenia terminu sktadania ofert. Informacje o przedtuzeniu terminu
sktadania ofert, Zamawiajacy zamiesci na stronie internetowej, na ktdrej zostato zamieszczone niniejsze
Zapytanie ofertowe.

Wykonawca powinien umiesci¢ oferte w nieprzezroczystej i zabezpieczonej kopercie. Koperta powinna by¢
zaadresowana i oznaczona nastepujgco:

Naukowa i Akademicka Sie¢c Komputerowa - Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

Oferta w postepowaniu o udzielenie zamodwienia dot.:

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogolnopolskiej Sieci Edukacyjnej”

”

Czescnr ......



VIII.

nie otwiera¢ przed dniem 24.04.2018r., godz. 10.00
znak postepowania 2Z2.2131.94.2018.TKI [OSE-D]

Oferta otrzymana przez Zamawiajgcego po terminie sktadania ofert nie bedzie rozpatrzona oraz zostanie
niezwtocznie zwrécona Wykonawcy.

Zamawiajgcy otworzy i oceni ztozone oferty — nie wczesniej niz po uptywie terminu wyznaczonego na ich
sktadanie.

Informacja o ofertach, ktdére zostaty ztozone w postepowaniu zostanie zamieszczona na stronie
internetowej, na ktdrej zostato zamieszczone niniejsze Zapytanie ofertowe, niezwtocznie po otwarciu ofert.
Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong przez siebie oferte pod warunkiem, ze nastapi
to przed wyznaczonym przez Zamawiajgcego terminem skfadania ofert. Powyisza zmiana oferty lub
ztozenie oswiadczenia o wycofaniu oferty wymaga formy pisemnej. Zmiana oferty oraz oswiadczenie
o wycofaniu oferty powinno by¢ opakowane i zaadresowane w ten sam sposéb co oferta. Koperta bedzie
dodatkowo oznaczona okresleniem ,,ZMIANA” lub ,WYCOFANIE”. Do oswiadczenia o zmianie lub
wycofaniu oferty Wykonawca dotaczy stosowne dokumenty, potwierdzajace, ze oswiadczenie o zmianie
lub wycofaniu zostato podpisane przez osobe uprawniong do reprezentowania Wykonawcy.

Opis sposobu porozumiewania sie Zamawiajacego z Wykonawcami:

W niniejszym postepowaniu sktadane przez Wykonawcéw oferty wraz z zatgcznikami (z zastrzezeniem pkt
2 ponizej), zmiany oferty, powiadomienie o wycofaniu ztozonej oferty, muszg zosta¢ ztozone w formie
pisemnej, natomiast petnomocnictwa muszg zostac ztozone w oryginale lub notarialnie poswiadczonej
kopii.

Dokument, o ktérym mowa w rozdziale VI pkt 5 ppkt 3) Zapytania tj. dowody potwierdzajgce nalezyte
wykonanie dostaw wskazanych w ,,Wykazie dostaw”- nalezy ztozy¢ w oryginale lub kopii potwierdzonej za
zgodnos$¢ z oryginatem. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca,
podmiot, na ktérego zdolnosciach lub sytuacji polega Wykonawca, a w przypadku Wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamdéwienia — sktada odpowiednio Wykonawca, ktérego dany dokument
dotyczy.

Wezwania Zamawiajgcego oraz pozostate oswiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajgcy i Wykonawcy przekazujg sobie przy uzyciu srodkéw komunikacji elektronicznej, przy czym
kazda ze stron na zgdanie drugiej strony niezwtocznie potwierdza fakt ich otrzymania.

Zamawiajgcy wymaga, aby cata korespondencja dotyczgca przedmiotowego postepowania prowadzona
byta w jezyku polskim.

Osobg uprawniong do kontaktow z Wykonawcami jest: Tomasz Kietbus, email: zakupy.ose@nask.pl.
Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci Zapytania, kierujagc wniosek o
wyjasnienie tresci Zapytania na adres podany w pkt 5 powyzej.

Zamawiajgcy zobowigzany jest udzieli¢ wyjasnien, jesli prosba Wykonawca o udzielenie wyjasnien tresci
Zapytania wptyneta do Zamawiajgcego nie pdzniej niz do korica dnia, w ktérym uptywa potowa terminu
sktadania ofert. Jezeli wniosek o wyjasnienie tresci Zapytania wptynie po uptywie terminu, o ktérym mowa
powyzej, lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjasnien albo pozostawic
whiosek bez rozpoznania.

Tre$¢ wyjasnien wraz z zapytaniami bez ujawnienia Zrédta zapytania Zamawiajgcy zamiesci na stronie
internetowej, na ktdrej zostato zamieszczone niniejsze Zapytanie ofertowe.
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Zamawiajgcy zastrzega mozliwos¢ zmiany tresci Zapytania przed uptywem terminu sktadania ofert.
Informacje o zmianie tresci Zapytania, Zamawiajgcy zamiesci na stronie internetowej, na ktérej
zamieszczono niniejsze Zapytanie ofertowe.

Zamawiajacy przedtuza termin sktadania ofert o czas niezbedny do wprowadzenia zmian w ofertach, jezeli
jest to konieczne z uwagi na zakres wprowadzonych zmian.

Opis sposobu obliczenia ceny oferty:

Cena oferty brutto wskazana w Formularzu , Oferta” (stanowigcym Zatgcznik nr 3 do Zapytania) zostanie
wyliczona przez Wykonawce w oparciu o Formularz cenowy, ktérego wzér stanowi Zatgcznik nr 4 do
Zapytania.

Ceny muszg by¢ wyrazone w ztotych polskich (PLN), z doktadnoscig do dwdch miejsc po przecinku.
Wykonawca musi uwzgledni¢ w cenie oferty brutto wszelkie koszty niezbedne dla prawidtowego i petnego
wykonania zamdwienia oraz wszelkie optaty i podatki wynikajgce z obowigzujgcych przepiséw.

Jezeli ztozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego,
zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajacy w celu oceny takiej oferty doliczy do
przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi
przepisami. Wykonawca, sktadajgc oferte, informuje Zamawiajgcego, czy wybor oferty bedzie prowadzic¢
do powstania u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi,
ktorych dostawa lub Swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez
kwoty podatku.

Rozliczenia miedzy Zamawiajgcym a Wykonawca bedg prowadzone w ztotych polskich (PLN).

Badanie, ocena ofert, wykluczenie Wykonawcy i odrzucenie oferty:

Zamawiajgcy moze zwrdci¢ sie o udzielnie wyjasnien tresci ztozonej Oferty wraz z zatacznikami.
Zamawiajgcy moze réwniez wezwacé do ztozenia wyjasnied w tym o ztozenie dowoddw, dotyczgcych
elementéw oferty majgcych wptyw na wysokosé ceny, jezeli zaoferowana cena oferty lub jej istotne czesci
sktadowe wydawac sie bedg razgco niskie w stosunku do przedmiotu zamoéwienia i budzi¢ bedg watpliwosci
Zamawiajgcego co do mozliwosci wykonania przedmiotu zaméwienia zgodnie z wymaganiami okreslonymi
przez Zamawiajgcego lub wynikajgcymi z odrebnych przepisow. Obowigzek wykazania, ze oferta nie zawiera
razgco niskiej ceny spoczywac bedzie na Wykonawcy.

Zamawiajgcy moze wezwaé Wykonawce do uzupetnienia brakujgcych lub zawierajacych btedy oswiadczen
i dokumentdéw, w tym petnomocnictw.

Zamawiajgcy poprawi w tresci oferty nastepujgce omytki:
1) oczywiste omyiki pisarskie,
2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,
3) inne omytki polegajace na niezgodnosci oferty z Zapytaniem, niepowodujgce istotnych zmian w tresci

oferty,

- niezwtocznie zawiadamiajgc o tym Wykonawce, ktdrego oferta zostata poprawiona.

Zamawiajgcy wykluczy z postepowania Wykonawce, ktory nie wykaze spetniania warunkdéw udziatu w
postepowaniu okreslonych w rozdziale IV pkt 1 Zapytania lub braku podstaw do wykluczenia okreslonych
w rozdziale IV pkt 3 Zapytania. Oferta Wykonawcy wykluczonego podlega odrzuceniu.

Zamawiajgcy odrzuci oferte Wykonawcy, gdy:

1) jej tres¢ nie odpowiada tresci Zapytania, z zastrzezeniem pkt 3 ppkt 3) powyzej,

2) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej

konkurencji,
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3) zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia,

4) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu,

5) zawiera btedy w obliczeniu ceny,

6) Wykonawca w terminie okreslonym przez Zamawiajgcego w zawiadomieniu, nie zgodzit sie na
poprawienie omytki, o ktérej mowa w pkt. 3 ppkt 3) powyzej,

7) jest niewazna na podstawie odrebnych przepisow,

8) Wykonawca nie przedtuzyt terminu zwigzania ofertg, o ktorym mowa w rozdziale Xl pkt 2 Zapytania,

9) Wykonawca otrzyma negatywny wynik testu technicznego (o ktérym mowa w Zatgczniku nr 7 do
Zapytania) wskazujgcy, iz oferowane urzadzenia nie spetniajg wymagan technicznych zawartych
w Zatgczniku nr 1 - SOPZ (odpowiednio dla Czesci nr 1, Czesci nr 2, dla Czesci nr 3) do Zapytania,

10) Wykonawca posiada z Zamawiajgcym powigzania kapitatowe lub osobowe, o ktérych mowa
w podrozdziale 6.5.2 pkt. 3 Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego
Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata
2014-2020 z dnia 19 lipca 2017 r.

- niezwtocznie zawiadamiajgc o tym Wykonawce, ktdrego oferta zostata odrzucona.

Kryteria oceny ofert (dotyczg Czesci nr 1, Czesci nr 2 oraz Czesci nr 3):
Zamawiajgcy dokona wyboru najkorzystniejszej oferty, na podstawie nastepujgcego kryterium:

) Znaczenie kryterium
Lp. Nazwa kryterium (W %)
1 Cena oferty brutto 100

Zamawiajgcy dokona oceny ofert Wykonawcéw spetniajgcych warunki udziatu w postepowaniu i nie
podlegajgcych wykluczeniu, ktérych oferty nie podlegajg odrzuceniu, przyznajgc punkty w ramach
kryterium oceny ofert, przyjmujac zasade, ze 1% = 1 punkt.

W kryterium ,,Cena oferty brutto” ocena ofert zostanie dokonana w nastepujacy sposdb:

Cena brutto najtanszej oferty
x 100 = liczba punktéw

Cena brutto badanej oferty

Maksymalnie oferta moze uzyskac 100 pkt.

Obliczenia punktacji, zgodnie z wyzej wskazanym kryterium, zostang dokonane z doktadnoscig do dwdch
miejsc po przecinku.

Wykonawcy, ktdrzy otrzymajg najwiekszg liczbe punktéw w ramach kazdej z trzech Czesci postepowania
i ich oferta zostanie oceniona jako najkorzystniejsza, zostang zaproszeni do dostarczenia w terminie 5 dni
od wezwania Zamawiajgcego dwdch sztuk oferowanych urzadzen w ramach kaidej z trzech Czesci
postepowania. Dostarczone urzadzenia podlega¢ bedy testom potwierdzajgcym zgodnosé

! Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajacym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi w imieniu Zamawiajacego czynnosci zwigzane z przeprowadzeniem procedury wyboru
Wykonawcy a Wykonawcg, polegajace w szczegdlnosci na:

a)
b)
c)
d)

uczestniczeniu w spoétce jako wspodlnik spétki cywilnej lub spoétki osobowej,

posiadaniu co najmniej 10% udziatéw lub akcji,

petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.
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z wymaganiami okreslonym przez Zamawiajgcego w Zataczniku nr 1 (SOPZ) do Zapytania. Zamawiajacy
przeprowadzi testy techniczne urzadzen wg scenariusza testowego stanowigcego Zatacznik nr 7 do
Zapytania. Urzadzenia dostarczone przez Wykonawce winny by¢ skonfigurowane w sposéb
umozliwiajacy przeprowadzenie testéw. Wraz z wezwaniem Zamawiajgcego, o ktdrym mowa powyzej,
zostang przekazane wytyczne dotyczace konfiguracji urzagdzen. Wykonawca bedzie zobowigzany do
uczestniczenia w przeprowadzeniu testow. Po zakonczeniu testow Zamawiajacy przekaze Wykonawcy
protokoét z przeprowadzonych testow.

W sytuacji, kiedy dostarczone do testow urzadzenia nie otrzymaja pozytywnego wyniku testow
technicznych, Zamawiajacy odrzuci oferte Wykonawcy w ramach danej Czesci postepowania jako nie
spetniajgca wymagan technicznych zawartych w Zataczniku 1 - SOPZ (dla Czesci nr 1, Czesci nr 2, dla Czesci
nr 3). W takiej sytuacji Zamawiajacy wybierze oferte z kolejng najwyzszg liczbg punktéw powtarzajac
procedure testow technicznych, o ktérej mowa w pkt 5 niniejszego rozdziatu.

Jako najkorzystniejsza, dla kazdej z trzech Czesci Zapytania, zostanie uznana oferta Wykonawcy, ktory
spetni wszystkie postawione w niniejszym Zapytaniu warunki oraz oferta ktéra nie podlega odrzuceniu
i uzyska tacznie najwyzszg liczbe punktow w wyzej wymienionym kryterium oceny ofert.

Jezeli w postepowaniu o udzielenie zamoéwienia, w jednej lub wiecej z Czesci Zapytania, w ktorym jedynym
kryterium oceny ofert jest cena, nie mozna dokonaé wyboru najkorzystniejszej oferty ze wzgledu na to, ze
zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy wzywa Wykonawcdw, ktorzy ztozyli te oferty, do
ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Wykonawcy, sktadajgc oferty
dodatkowe, nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

Zamawiajgcy zamiesci na stronie internetowej, na ktdrej zamieszczono Zapytanie ofertowe, informacje o
dokonaniu wyboru oferty najkorzystniejszej dla kazdej z trzech Czesci Zapytania.

Zamawiajgcy udzieli zamdwienia Wykonawcy, ktéry spetni wszystkie warunki postawione w niniejszym
Zapytaniu oraz otrzyma najwiekszg liczbe punktéw w kryterium oceny ofert, o ktérych mowa w pkt 1
powyzej, z zastrzezeniem postanowien pkt 6 powyzej.

Termin zwigzania ofertq:

Wykonawca jest zwigzany ofertg przez okres 60 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu skfadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze, przed uptywem terminu zwigzania oferty,
przedtuzy¢ termin zwigzania oferta.

Informacje o formalnosciach, jakie powinny zosta¢ dopetnione przed zawarciem umowy:

W przypadku, gdy wybrany Wykonawca odstgpi od podpisania umowy z Zamawiajgcym, mozliwe jest
podpisanie umowy z kolejnym Wykonawcg, przy uwzglednieniu procedury testow technicznych (o ktérej
mowa w Zatgczniku nr 7 do Zapytania), ktory w postepowaniu o udzielenie zamdéwienia uzyskat kolejng
najwyzszg liczbe punktow.

Istotne postanowienia umowy
Istotne postanowienia umowy stanowig Zatgcznik nr 2 do Zapytania.

Uniewaznienie postepowania:

Zamawiajgcy uniewaznia postepowanie o udzielenie zamowienia, jezeli:
1) nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

11
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2) cena najkorzystniejszej oferty przewyisza kwote, ktérg Zamawiajagcy moze przeznaczy¢ na
sfinansowanie zamdwienia, chyba ze Zamawiajgcy moze zwiekszyc te kwote do ceny najkorzystniejszej
oferty,

3) podejmie decyzje o uniewaznieniu postepowania ze wzgledu na interes Zamawiajgcego,

4) postepowanie obarczone jest razgcym naruszeniem zasad okres$lonych w niniejszym Zapytaniu
ofertowym.

5) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcie umowy.
Zamawiajgcy moze uniewazni¢ postepowanie jezeli srodki pochodzace z budzetu Unii Europejskiej lub ze

srodkéw krajowych, ktére Zamawiajgcy zamierzat przeznaczyé na sfinansowanie catosci lub czesci
zamdwienia, nie zostang mu przyznane.

Zamawiajgcy umiesci na stronie internetowej, na ktérej zostato zamieszczone niniejsze Zapytanie ofertowe
informacje o uniewaznieniu niniejszego postepowania.

Wykaz zatacznikéw do niniejszego Zapytania:

Zatgcznik nr 1 — Szczegotowy opis przedmiotu zamodwienia
Zatgcznik nr 2 — Istotne postanowienia umowy

Zatacznik nr 3 — Formularz Oferta

Zatacznik nr 4 — Formularz cenowy

Zatgcznik nr 5 — Wykaz dostaw

Zatgcznik nr 6 — Opis techniczny oferowanych urzadzen
Zatacznik nr 7 — Scenariusz testowy
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Zatqcznik nr 1 do Zapytania - SOPZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

A. Czesc ogolna dla:
Czes¢ nr 1 - Urzadzenia brzegowe, CPE
Czesc nr 2 - Przetaczniki sieci lokalnej, SW
Czesc nr 3 - Punkty dostepowe WLAN, AP

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogdlnopolskiej Sieci Edukacyjnej”

znak postepowania: Z2.2131.94.2018.TKI [OSE-D]

1. Opis przedmiotu zamoéwienia

Przedmiot zamdwienia obejmuje zakup nastepujacej liczby urzgdzen poszczegdlnych rodzajow:

LP Rodzaj urzadzen Catkowita ilos¢
1 Urzadzenia brzegowe, CPE 1 000 szt.
2 Przetaczniki sieci lokalnej, SW 1 500 szt.
3 Punkty dostepowe WLAN, AP 1900 szt.

Wszystkie oferowane urzadzenia muszg mie¢ zapewnione petne wsparcie serwisowe producenta na terenie
Polski.

W przypadku sktadania oferty na wiecej niz jedng Czes¢, kazde z oferowanych urzagdzen musi mie¢ mozliwosé
samodzielnej pracy, zas ewentualna integracja funkcjonalna z innymi oferowanymi urzgdzeniami nie moze
wykluczaé spetniania minimalnych warunkéw funkcjonalnych opisanych ponizej, dla urzadzen pracujgcych
samodzielnie.

Oferowane urzgdzenia zostang dostarczone wraz z Dokumentacjg i licencjami na oprogramowanie wbudowane;
Dokumentacja jest dostarczana w formie elektronicznej, poprzez strone internetowg Wykonawcy / producenta
Urzadzania.

Urzadzenia muszg pochodzi¢ z legalnych kanatéw sprzedaiy i posiada¢é wymagane certyfikaty i licencje
pozwalajace na prace na terenie Polski (jako samodzielne urzadzenia).

2. Warunki dostawy/realizacji
Urzadzenia bedg zamawiane w okresie od podpisania umowy do dnia 29 marca 2019 r. w partiach po 50 sztuk.

Zamawiajgcy zastrzega mozliwos¢ zamowienia wielokrotnos¢ tej liczby urzadzen.

Dostawa Urzadzen realizowana bedzie sukcesywnie, partiami, w zaleznosSci od biezgcych potrzeb
Zamawiajgcego, na podstawie Zamoéwien wystawianych przez Zamawiajgcego wedtug wzoru stanowigcego
Zatgcznik nr 2 do Umowy.

Kazda partia urzadzen bedzie dostarczana przez Wykonawce w ciggu 30 dni od wystania przez NASK
Zamowienia, do wskazanej przez NASK lokalizacji na terenie Polski (w szczegdlnosci kazda dostawa moze by¢
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skierowana do innej lokalizacji). Wskazanie lokalizacji wtasciwej dla danej partii urzadzen bedzie miato miejsce
w Zamoéwieniu. Odbiorcy urzadzen bede podwykonawcy Zamawiajgcego, upowaznieni do dokonania odbioru
dostarczonych urzadzen.

Pierwsza partia urzadzen kazdego rodzaju (tj. z kazdej Czesci zamdwienia) musi by¢ dostarczona do magazynu
NASK w Warszawie w ciggu 30 dni od daty podpisania umowy. Pierwsze Zamowienie zostanie podpisane wraz
z podpisaniem umowy.

Wszystkie urzadzenia (w ramach kazdej z Czesci zamdwienia) dostarczone do NASK w ramach niniejszego
postepowania muszg byé wyposazone w tg samg wersje oprogramowania. Zmiana tej wersji moze nastgpic
wytgcznie po uzgodnieniu z NASK nowej wersji.

Dostarczane urzgdzenia muszg by¢ fabrycznie nowe, oryginalnie zapakowane (dopuszczalne jest rozpakowanie
urzadzen w celu przeprowadzenia przez Wykonawce testu sprawnosci urzagdzen).

Wykonawca w momencie dostawy kazdej partii urzadzen przekaze do NASK, w postaci elektronicznej liste
dostarczonych urzadzen, zawierajgcg numery seryjne urzadzen oraz odpowiadajgcych im adreséw MAC
urzadzen. Na podstawie dostarczonej listy numerdw seryjnych urzgdzen zostanie wykonany odbidr ilosciowy,
a nastepnie jakosciowy, stanowigcy podstawe do wystawienia faktury.

Ptatnos¢ bedzie dokonywana na podstawie faktury VAT za kazde zrealizowane zamodwienie, ktdre zostanie
potwierdzone Protokotem odbioru jakosciowego.

W ramach dostawy urzadzen Wykonawca zobowigzany jest do przeprowadzenia nastepujgcych instruktazow:

1. instruktaz podstawowy — Wykonawca przekaze do NASK materiaty, umozliwiajgce przygotowanie i
przeprowadzenie przez wykwalifikowanych pracownikdw NASK instruktazu, zawierajgcego
podstawowe informacje o urzadzeniu oraz sposobach montazu i podstawowej diagnostyki urzgdzenia.
Instruktaz wytgcznie teoretyczne dla oséb zajmujacych sie montazem urzadzen.

Alternatywnie Wykonawca moze samodzielnie przeprowadzi¢ taki instruktaz dla ok. 30 oséb w sali
szkoleniowej wskazanej i optaconej przez NASK na terenie Warszawy, w terminie uzgodnionym z NASK.
NASK zastrzega sobie prawo do przeprowadzenia ww. instruktazu w maksymalnie trzech turach,
w terminach uzgodnionych z Wykonawca.

Materiaty umozliwiajgce przeprowadzenie instruktazu zostang przekazane do NASK w terminie do 30
dni od daty podpisania umowy, a w przypadku prowadzenia instruktazu przez Wykonawce gotowos¢
do przeprowadzenia takiego instruktazu musi by¢ zgtoszona przez Wykonawce w terminie do 30 dni od
podpisania umowy.

Wykonawca przekaze materiaty instruktazowe kazdemu z uczestnikéw instruktazu.

2. instruktaz zaawansowany — zawierajgce informacje umozliwiajgce skonfigurowanie wymienionych w
specyfikacji urzadzen funkcjonalnosci. Instruktaz przeznaczony dla oséb zajmujgcych sie konfiguracja
urzadzen.

Instruktaz przeprowadzony przez Wykonawce bedzie przeznaczone dla czterech oséb i odbedzie sie w
autoryzowanym przez producenta osrodku szkoleniowym (preferowane osrodki na terenie Warszawy
lub Polski) nie pdzniej niz w ciggu dwdch miesiecy od podpisania umowy.

3. Warunki gwarancji urzadzen.

Urzadzenia bedg objete gwarancjg na nastepujgcych warunkach:

1. Dostawca zapewnia gwarancje urzadzen przez co najmniej 5 lat od daty dostawy danej partii urzagdzen do
NASK,
2. Gwarantowane bedzie dostarczanie nowych wersji oprogramowania przez caty czas trwania gwarancji,
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3. Wymiana / naprawa uszkodzonych urzadzen po dostawie uszkodzonego urzadzenia do Wykonawcy (RTF)
w czasie nie dtuzszym niz 30 dni od daty zgtoszenia,

4. Czas reakcji na zgtoszenie problemu NBD,

5. Wsparcie techniczne w zakresie konfiguracji i eksploatacji urzadzen realizowane w trybie 8/5,

6. Po zakonczeniu 5-letniej gwarancji Zamawiajacy bedzie miat prawo do Zaméwienia dodatkowej 2-letniej
gwarancji na zasadach okreslonych w Umowie.

Pozostate zasady realizacji zamoéwienia okresla Zatacznik nr 2 do Zapytania - Istotne Postanowienia Umowy.

15



SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

B. Czes¢ szczegdtowa:

Cze$c nr 1

Tabela 1. Wymagania obligatoryjne na CPE

L.p. Wymaganie — opis | min/max | wartos¢ | jednostka | uwagi
1 Wymagania na interfejsy sieciowe
1.1 Interfejs w kierunku sieci zewnetrznej 1Gb/s - typ zalezny min szt.
od realizacji przytacza (elektryczny RJ45 lub optyczny z
uzyciem modutu SFP).
1.2 Interfejs w kierunku sieci wewnetrznej RJ45 100/1000 Mb/s min szt.
2 Funkcje
2.1 Funkcja routera brzegowego dla sieci wewnetrznej w szkole | nd nd nd
z obstugg routingu statycznego IPv4 i IPv6
2.2 Na wszystkich interfejsach znakowanie ramek Ethernet nd nd nd
zgodnie z normg IEEE 802.1q (co najmniej dziesieciu
VLAN’6w, z wartosciami numerdow VLAN z petnego zakresu
protokotu IEEE 802.1q)
2.3 Funkcja firewall’a petnostanowego (stateful inspection nd nd nd
firewall) z filtrowaniem ruchu TCP/IP zaréwno dla protokotu
IPv4 jak i dla IPv6
2.4 Obstuga translacji adresow dla protokotu IPv4: statycznej nd nd nd
1:1, dynamicznej 1:n oraz przekierowywania portow
25 Translacja pomiedzy protokotami IPv4 i IPv6 (NAT46, nd nd nd
NAT64)
2.6 Ustugi dla sieci wewnetrznej: DHCP nd nd nd
2.7 Klasyfikacja pakietdw IP z uzyciem DSCP nd nd nd
2.8 Synchronizacja czasu do serwera NTP nd nd nd
2.9 Mozliwos¢ uwierzytelniania uzytkownikéw sieci przy nd nd nd
pomocy serwerow: LDAP, RADIUS, Active Directory wraz z
mozliwoscig uzycia lub wspotpracy z systemem
zapewniajgcym mechanizm Single Sign On (SSO z AD i/lub z
serwerem RADIUS)
2.10 Mozliwos¢ uwierzytelniania uzytkownikéw bez koniecznosci | nd nd nd
tworzenia lokalnej informacji o kazdym uzytkowniku na
lokalnych urzgdzeniach wraz ze sprawdzeniem
przynaleznosci do uprawnionej grupy na podstawie
atrybutéw otrzymanych z zewnetrznych serweréow
2.11 Mozliwos¢ tworzenia polityk filtrowania ruchu dla kazdego nd nd nd
uwierzytelnionego uzytkownika/grupy uzytkownikow
2.12 Funkcjonalnosc¢ typu "captive portal" na interfejsach nd nd nd
logicznych i fizycznych
2.13 Urzadzenie nie moze wprowadzaé licencyjnych ograniczen nd nd nd
na liczbe uzytkownikdw i adresacje IP albo posiadad takie
licencje w wersji "bez ograniczen"
3 Wydajnos¢
3.1 Przepustowosc¢ z wtgczong funkcjg petnostanowego min 1,1 | Gb/s
firewall’a dla ruchu IMIX (suma ruchu przechodzgcego przez
urzadzenie) przy dwudziestu regutach filtrowania
(pojedyncze zrédto, cel, serwis TCP/UDP/ICMP) :
3.2 Liczba réwnoczesnych sesji min 100 000 | szt.

16




L.p. Wymaganie — opis min/max | warto$¢ | jednostka | uwagi
33 Liczba nowych potaczen min 10000 | szt./s
3.4 ilos¢ regut bezpieczenstwa firewall'a min 500 | szt.
4 Wymagania na zarzadzanie
4.1 Wspotpraca z serwerem RADIUS w celu uwierzytelnienia nd nd nd
administratora, mozliwos$¢ tworzenia poziomdéw dostepu do
urzgdzenia (minimum 2 - full access i read-only) oraz
mozliwos¢ uwierzytelniania administratora poprzez klucz
SSH.
4.2 Kolekcjonowanie lokalne logéw do celdw analizy naruszen nd nd nd
bezpieczenstwa - w tym mozliwosc¢ kierowania logéw do
zewnetrznego serwera
4.3 Mozliwos$¢ monitorowania ilosci biezgcego ruchu na nd nd nd
interfejsach fizycznych i logicznych
4.4 Mozliwos¢ monitorowania i logowania stanu sesji tablicy nd nd nd
translacji NAT
4.5 Mozliwos$¢ monitorowania i logowania przydziatéw adreséw | nd nd nd
przez DHCP
4.7 Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog) | nd nd nd
4.8 Cata konfiguracja musi miescic sie w pojedynczym, nd nd nd
czytelnym pliku tekstowym, plik musi by¢ eksportowalny i
importowalny.
Alternatywnie dopuszczalna jest mozliwos¢ konfiguracji
opartej na interfejsach programistycznych API (typu
REST/JSON lub réwnowazne) umozliwiajgcym bezposrednio
(lub z zewnetrznym, dostarczonym systemem zarzgdzania)
podstawowe funkcje zarzadzania konfiguracjg takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje
urzadzen opartg na szablonach, wersjonowanie,
odnotowanie autora zmiany itp.
4.9 Szyfrowany kanat zarzadzania urzgdzeniem w modelu nd nd nd
klasycznym (SSH/HTTPS) lub poprzez chmure
4.10 Mozliwos¢ zdalnego upgradu oprogramowania; nd nd nd
411 Mozliwos¢ podstuchiwania na urzagdzeniu nagtéwkoéw i nd nd nd
zawartosci pakietéw przechodzgcych przez urzadzenie
412 Wsparcie dla systemdw zarzgdzania umozliwiajgcych nd nd nd
konfiguracje polityk bezpieczenstwa, translacji adreséw,
przetrzymywanie obiektow sieciowych
4.13 Wsparcie dla systemow zarzgdzania umozliwiajgcych nd nd nd
utworzenie konfiguracji z szablonu
4.14 Monitorowanie zmiennych srodowiskowych (temperatura nd nd nd
CPU)
4.15 Monitorowanie stanu zajetosci pamieci RAM, pamieci nd nd nd
nieulotnej i obcigzenia CPU
5 Warunki fizyczne pracy
5.1 Napiecie zasilania 230 \Y AC
5.2 Najwyzsza temperatura pracy min 35 °C
53 Najnizsza temperatura pracy maks. 5 °C
5.4 Najwyzsza wilgotnos¢ pracy min 60 % bez
kondensacji
pary
wodnej
5.5 Najnizsza wilgotnos¢ pracy maks. 20 %
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Tabela 2. Wymagania fakultatywne na CPE

L.p. | Wymagania — opis
1 Wymagania na interfejsy sieciowe
11 Dla interfejséw optycznych mozliwos¢ odczytania parametréow optycznych facza bezposrednio z
' konsoli urzadzenia (co najmniej poziomy mocy optycznej nadawanej i odbieranej)
12 Interfejs zewnetrzny musi wspiera¢ tagowanie zgodnie ze standardem 802.1q.
' Minimalna ilo$¢ VLAN na tym interfejsie to 100, bez ograniczen co do numeracji.
Interfejs opisany w pkt. 1.1. musi wspiera¢ podwadjne tagowanie (Q-in-Q) zgodnie ze standardem
13 802.1ad.
’ Nie moze by¢ ograniczen w nadawaniu numeracji VLANOw wewnetrznych (C-TAG) ani
zewnetrznych (S-TAG).
Interfejs opisany w pkt. 1.1. musi umozliwia¢ rézne rodzaje enkapsulacji dla réznych VLANSOw
1.4 (pojedyncze tagowanie 802.1q lub podwdjne 802.1ad) bez ograniczen co do numeracji VLANSw,
ilosci VLANSw z pojedynczym/podwdjnym tagowaniem, itd.
15 Minimalne MTU dla interfejsu zewnetrznego nie moze by¢ mniejsze niz 1522B dla ramek
' podwadjnie tagowanych (ramka bez preambuty, FCS, IFG, payload = 1500B)
1.6 Interfejsy zewnetrzne powinny wspiera¢ obstuge Jumbo Frames, tj. MTU 9000B lub wiecej
17 Liczba interfejséw logicznych dla interfejsu zewnetrznego — nie mniej niz 64.
’ Jako interfejs logiczny nalezy rozumieé interfejs z obstugujacy protokdt IP.
18 Co najmniej jeden interfejs w kierunku sieci wewnetrznej wspierajgcy tacze optyczne
’ (1000Base-SX)
Wszystkie interfejsy wewnetrzne muszg wspierac tagowanie zgodnie ze standardem 802.1q.
19 Minimalna ilos¢ VLAN na kazdym interfejsie to 25, bez ograniczer co do numeracji.
’ Ten sam VLAN moze by¢ przypisany do dowolnej ilosci interfejséw, przy czym oznacza to mozliwosc
niezaleznego nadania adresacji IP dla kazdej pary interfejs / VLAN.
1.10 Minimalne MTU dla interfejsu wewnetrznego nie moze by¢ mniejsze niz 1514B dla ramek ze
znacznikiem VLAN (ramka bez preambuty, FCS, IFG, payload = 1500B)
1.11 | Interfejsy wewnetrzne powinny wspiera¢ obstuge Jumbo Frames, tj. MTU 9000B lub wiece;j.
Liczba interfejséw logicznych dla kazdego interfejsu wewnetrznego — nie mniej niz 32.
1.12 | Ten sam VLAN moze by¢ przypisany do dowolne;j ilosci interfejséw, przy czym oznacza to mozliwosé
niezaleznego nadania adresacji IP dla kazdej pary interfejs / VLAN.
2 Funkcje
2.1 Wymagane jest obstugiwanie nie mniej niz 100 tras IPv4 i 100 tras IPv6 jednoczesnie.
Mozliwos¢ wydzielenia w ramach urzadzenia fizycznego urzadzen wirtualnych rozumianych jako
2.2 wydzielone tablice routingu / forwardingu, oddzielne instancje protokotéw routingu dynamicznego,
oddzielne instancje DHCP (funkcjonalnos¢ VRF lub podobna).
2.3 Mozliwos¢ wydzielenia co najmniej o$miu urzgdzen logicznych oprécz urzadzenia gtéwnego.
24 W kazdej instancji VRF mozliwos¢ swiadczenia ustugi serwera DHCP dla co najmniej 8 segmentow
’ sieci lokalnej (VLAN).
25 Mozliwo$¢ uzywania pokrywajgcych sie pul adresowych w réznych instancjach VRF (ta sama pula
’ adresowa w réznych instancjach VRF) .
2.6 Obstuga translacji adresow (NAT) dla protokotu IPv4 statycznej 1:1.
2.7 Obstuga translacji adresow (NAT) dla protokotu IPv4 dynamicznej 1:1.
)8 Obstuga translacji adresow (NAT) dla protokotu IPv4 dynamicznej 1:n ze wsparciem blokowej
’ alokacji portéw (Port Block Allocation).
29 Mozliwos¢ jednoczesnej translacji wg wymienionych wyzej modeli dla réznych grup adreséw
' prywatnych.
Mozliwos¢ tworzenia polityk QoS na podstawie znacznikéw DSCP, adreséw IP, numerdéw portéw
2.10 .
TCP/UDP, itd.
2.11 | Wsparcie dla protokotu IPFIX
Mozliwos¢ tworzenia list kontroli dostepu (ACL), tj. statycznego filtrowania pakietdw na podstawie
2.12 | adreséw IPv4 / IPv6 oraz portdw warstwy 4 (TCP, UDP, itd.), zaréwno na podstawie adreséw
zrodtowych jak i docelowych.
2.13 | Minimalna liczba wpiséw do pojedynczej ACL nie mniej niz 250.
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L.p.

Wymagania — opis

Minimalna ilos¢ ACL — jedna dla kazdego interfejsu logicznego (patrz pkt. 1.7 i 1.13) w kierunku do

2.14 urzadzenia (ruch wchodzacy) i jedna od urzadzenia (ruch wychodzgacy).
2.15 | Urzadzenie nie moze wprowadzac¢ zadnych ograniczen na liczbe uzytkownikdw i adresacje IP.
2.16 | Wsparcie dla ustugi multicast
Wszystkie opisane funkcjonalnosci musza by¢ dostepne w jednej wersji oprogramowania,
217 rozumiane] jako pojedynczy obraz systemowy (tj. uruchomienie dowolnej funkcji nie moze
) wytgczaé dowolnej innej, ani nie moze powodowaé wymiany wersji / wariantu systemu
operacyjnego urzadzenia)
Wszystkie opisane funkcjonalnosci musza by¢ dostepne w publicznie dostepnej wers;ji
2.18 | oprogramowania (tj. niedopuszczalne jest tworzenie dedykowanej wersji oprogramowania na
potrzeby NASK)
4 Wymagania na zarzadzanie
Wspotpraca z serwerem TACACS+ w celu uwierzytelnienia administratora / administratoréw (bez
4.1 koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika
do odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujgcego).
Mozliwo$¢ tworzenia wielu poziomdw dostepu do urzgdzenia (nie mniej niz czterech — full-access,
4.2 read-only, r6zne poziomy ograniczenia dostepu, np. operator 1 / 2 linii wsparcia, systemy
provisioningu ograniczone do wybranych funkcjonalnosci, itd.).
43 Lokalne zbieranie i przetrzymywanie logéw do celéw analizy naruszen bezpieczenstwa, oraz
mozliwosc¢ kierowania logow do zewnetrznego serwera syslog.
44 Lokalne zbieranie i przetrzymywanie logéw systemowych oraz mozliwos¢ jednoczesnego
kierowania logéw do zewnetrznego serwera syslog.
45 Mozliwos$¢ monitorowania ilosci biezgcego ruchu na interfejsach fizycznych i logicznych, w tym
’ ilosci btedow na interfejsach
4.6 Mozliwos$¢ monitorowania i logowania stanu sesji tablicy translacji NAT
4.7 Mozliwos$¢ monitorowania i logowania przydziatéw adreséw przez DHCP
4.8 Wsparcie dla systemow zdalnego nadzoru urzadzenia (SNMP v2 / v3).
49 Wsparcie dla protokotu TWAMP
410 Na urzadzeniu musi by¢é mozliwos¢ wytgczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet, HTTP).
411 Mozliwos¢ tworzenia i uruchamiania skryptow na urzadzeniu, umozliwiajacych automatyzacje
typowych dziatan administracyjnych, badz reagujacych na zdarzenia
5 Warunki fizyczne pracy
5.1 Urzadzenie powinno mie¢ wbudowany zasilacz
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Czesc nr 2

Tabela 3. Wymagania obligatoryjne na SW

L.p. | Wymagania — opis
1 | Wymagania na interfejsy sieciowe
1.1 | Interfejsy 10/100/1000 Base-T-Ethernet RJ45 - nie mniej niz 24
Nie mniej niz cztery interfejsy typu uplink 1000 Base-T.
1.2 | W przypadku interfejséw z wymiennymi wktadkami SFP konieczne jest doliczenie co najmniej dwdch
wkfadek SFP 1000Base-T.
Wszystkie interfejsy RJ45 muszg by¢ zgodne ze standardem IEEE 802.3 (Gigabit Ethernet,
1.3 | 1000BASE-T) oraz umozliwiaé prace z predkoscig 10/100/1000 Mb/s (z autonegocjacja predkosci
potaczenia) — nie dotyczy interfejsdw uplink z wktadkami SFP
14 Na wszystkich interfejsach elektrycznych wtgczona funkcjonalnosé automatycznej detekcji
' MDI/MDI-X
15 Wszystkie interfejsy muszg mie¢ mozliwos¢ pracy w trybie nietagowanym , bgdz tagowania ramek
' zgodnie ze standardem 802.1q
16 Nie moze by¢ ograniczen na ilos¢ VLANOw przenoszonych przez pojedynczy interfejs (za wyjgtkiem
’ ograniczenia ilosci VLANOw na urzadzeniu)
1.7 | Wszystkie porty RJ45 muszg mie¢ mozliwos¢ pracy w trybie full-duplex
18 Przetaczniki muszg umozliwia¢ agregacje taczy (interfejséw) w oparciu o standard IEEE 802.3ad
© | (LACP)
Wymagane jest uruchomienie i poprawna obstuga co najmniej 4 taczy zagregowanych (ang. LAG /
19 Port-Channel), gdzie kazde zawiera co najmniej 4 interfejsy fizyczne.
’ Funkcjonalnos¢ interfejséw zagregowanych w zakresie tagowania i przynaleznosci do VLANOw musi
by¢ taka sama jak dla interfejséw fizycznych.
2 | Funkcje
2.1 | Przetgczniki muszg obstugiwac¢ znakowanie ramek Ethernet zgodnie ze standardem 802.1q
2.2 | Urzadzenie musi zapewnia¢ obstuge numeréw VLAN: 1 — 4094
2.3 | Urzagdzenie musi obstugiwa¢ minimum 64 aktywnych VLANSw
2.4 | Urzagdzenie musi zapewnia¢ pojemnosc tablicy MAC : minimum 8 000 wpisow
Urzadzenia muszg byc¢ przeznaczone do instalacji w standardowych szafach teleinformatycznych 19”
2.5 | Do urzadzenia muszg by¢ dotagczone uchwyty montazowe umozliwiajgce montaz w szafie
teleinformatycznej 19”.
Urzadzenie zapewnia wsparcie dla nastepujacych protokotow:
2.6 Rapid STP (802.1w)
2.7 Per-VLAN Spanning Tree Protocol lub réwnowazny
2.8 Gigabit Ethernet (802.3z, 802.3ab)
2.9 FastEthernet (802.3u)
3 | Wydajnosc
Dla wszystkich wymaganych przez Zamawiajgcego interfejséw, przetgcznik Ethernet musi oferowacd
3.1 | przetaczanie ruchu z predkoscig dotgczonego medium (ang. line-rate) przy aktywnych wszystkich
interfejsach rownoczesnie
Architektura przetacznika musi pozwalac¢ na bezstratng wymiane danych pomiedzy dowolnymi
3.2 |interfejsami bez wzgledu na pasmo zajmowane przez pojedynczy strumien danych, niezaleznie od
ilosci ruchu przesytanego na pozostatych interfejsach
4 | Wymagania na zarzadzanie
Wspbtpraca z serwerem RADIUS w celu uwierzytelnienia administratora / administratoréw (bez
4.1 | koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika

do odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujgcego).
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4.2 | Mozliwos$¢é tworzenia dwdch poziomodw dostepu do urzgdzenia (minimum full-access i read-only).
43 Lokalne zbieranie i przetrzymywanie logéw do celéw analizy naruszen bezpieczenstwa, oraz
’ mozliwosc¢ kierowania logéow do zewnetrznego serwera syslog.
44 Lokalne zbieranie i przetrzymywanie logéw systemowych oraz mozliwos¢ jednoczesnego kierowania
' logdw do zewnetrznego serwera syslog.
45 Mozliwo$¢ synchronizacji zegara urzadzenia przez protokét NTP / SNTP do wskazanych przez
' administratora zrédet sygnatu zegarowego.
16 Mozliwos$¢ monitorowania ilosci biezgcego ruchu na interfejsach, w tym ilosci btedéw na
" |interfejsach.
4.7 | Wsparcie dla systemdw zdalnego nadzoru urzadzenia (SNMP v2 / v3)
Cata konfiguracja urzadzenia musi by¢ zapisywana do pliku tekstowego.
4.8 | Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez administratora
oraz jego bezposrednia edycje (tj. bez uzycia dedykowanych narzedzi).
49 Musi by¢ mozliwos¢ wyeksportowania pliku konfiguracyjnego z urzadzenia, a takze jego
"~ | zaimportowania.
410 Musi by¢ mozliwos¢ wezytania petnej konfiguracji urzadzenia, badz jej fragmentow (w zaleznosci od
) potrzeb) bezposrednio z pliku konfiguracyjnego.
Urzadzenie musi umozliwia¢ zdalng konfiguracje za pomoca standardowych protokotéow:
4.11 |- SSH (sesja terminalowa)
-SNMPv2 /v3
412 Ww. konfiguracja w szczegélnosci musi umozliwia¢ zmiane konfiguracji VLANOw (dodawania,
) usuwanie), konfiguracji interfejsow, itd.
Urzadzenie powinno wspierac system One Touch Provisionig, tj. wgrywanie konfiguracji bazowej z
4.13 | przygotowanego wczesniej nosnika (np. pendrive USB) lub zapewnia¢ wgranie przez dostawce
uzgodnionej z NASK bazowej konfiguracji (identycznej dla wszystkich dostarczanych urzadzen).
414 Na urzadzeniu musi by¢ mozliwos¢ wytgczenia dostepu terminalowego przy wykorzystaniu
' protokotéw nieszyfrowanych (telnet).
4.16 | Mozliwos¢ zdalnej aktualizacji oprogramowania.
417 Generowanie alarmoéw (i przesytanie ich przez SNMP-TRAP i/lub syslog) w razie przekroczenia
' zadanych progéw dla zmiennych srodowiskowych, obcigzenia procesora, zajecia pamieci RAM, itd.
5 | Warunki fizyczne pracy
5.1 | Zasilanie 230V / 50Hz
5.2 | Urzadzenie powinno mie¢ wbudowany zasilacz
5.4 | Najwyzsza temperatura pracy - nie mniej niz 40°C
5.5 | Najnizsza temperatura prac - nie wiecej niz 5°C
5.6 | Najwyzsza wilgotnos¢ pracy nie mniej niz 80% (bez kondensacji pary wodnej)
5.7 | Najnizsza wilgotnos¢ pracy - nie wiecej niz 20%
Tabela 4. Wymagania fakultatywne na SW
L.p. | Wymagania — opis
1 | Wymagania na interfejsy sieciowe
Co najmniej jeden interfejs typu uplink wspierajgcy tgcza swiattowodowe (1000Base-SX).
1.1 | Mozliwe jest, aby interfejs ten byt uzywany zamiennie z interfejsem uplink 1000Base-T (interfejs typu
combo RJ45/SFP lub interfejs z wktadka SFP).
12 Dla interfejséw optycznych mozliwos¢ odczytania parametréw optycznych tgcza bezposrednio z
' konsoli urzadzenia (co najmniej poziomy mocy optycznej nadawanej i odbieranej).
1.3 | Urzadzenia muszg umozliwia¢ wymiane wktadek SFP w trakcie pracy urzadzenia (ang. hot swap).
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L.p.

Wymagania — opis

Interfejsy przeznaczone do obsadzenia wktadkami SFP muszg wspétpracowac z wktadkami (zgodnymi

1.4 |z ogdlnie przyjetymi normami wtasciwymi dla danego typu interfejsu), pochodzgcymi od réznych
producentow
2 | Funkcje
2.1 | Urzadzenie musi obstugiwa¢ minimum 256 aktywnych VLANSw
2.2 | Urzadzenie musi zapewnia¢ pojemnosc tablicy MAC : minimum 16 000 wpisow
2.3 | Urzadzenie musi obstugiwaé ramki jumbo o wielkosci co najmniej 9000 bajtéw
24 Urzadzenia umozliwiajg tgczenie co najmniej czterech urzadzen tego samego typu (lub serii urzagdzen)
" | w pojedyncze urzadzenie (stack / virtual chassis / itd.)
Urzadzenie zapewnia wsparcie dla nastepujgcych protokotéw:
2.5 Multiple Spanning Tree Protocol (802.1s)
2.6 Ethernet flow control (802.3x)
2.7 QoS at MAC Level (802.1p)
2.8 Port-based Network Access Control (802.1x)
2.9 IGMP v.2
3 | Wydajnosc
Dla wszystkich wymaganych przez Zamawiajgcego interfejséw, przetgcznik Ethernet musi oferowac
31 przetgczanie ruchu z predkoscia dotagczonego medium (ang. line-rate) dla poprawnie odebranych
’ ramek o dowolnej, statej dtugosci z zakresu 64-9216 bajtow przy aktywnych wszystkich interfejsach
rownoczes$nie
4 | Wymagania na zarzadzanie
Wspbtpraca z serwerem TACACS+ w celu uwierzytelnienia administratora / administratoréw (bez
4.1 | koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika
do odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujgcego).
Mozliwosc¢ tworzenia wielu pozioméw dostepu do urzadzenia (nie mniej niz trzech, rézne poziomy
4.2 | ograniczenia dostepu, np. administrator - full-access, operator 1 / 2 linii wsparcia — uprawnienia
ograniczone do wybranych funkcjonalnosci, read-only, itd.).
4.3 | Mozliwos¢ monitorowania i logowania stanu sesji tablicy adresow MAC.
45 Monitorowanie zmiennych srodowiskowych (temperatura CPU, parametry zasilania, stan
’ wentylatorow urzadzenia — o ile jest w nie wyposazone, itd.).
4.6 | Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU.
47 Generowanie alarmoéw (i przesytanie ich przez SNMP-TRAP i/lub syslog) w razie przekroczenia

zadanych progoéw dla zmiennych srodowiskowych, obcigzenia procesora, zajecia pamieci RAM, itd.
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Cze$c nr 3

Tabela 5. Wymagania obligatoryjne na AP WLAN .

L.p. | Wymaganie — opis min/max | wartos¢ jednostka uwagi
1. Wymagania na interfejsy sieciowe
1.1 Interfejs w kierunku sieci zewnetrznej TCP/IP - Ethernet min 1 szt.
RJ45 1 Gb/s
2. Funkcje
2.1 | Separacja ruchu dla poszczegdlnych SSID nd nd nd
2.2 | Obstuga VLAN IEEE 802.1q nd nd nd
2.3 | Mostkowanie (bridge) SSID do VLAN nd nd nd
2.4 | Separacja klientéw radiowych (uniemozliwienie ruchu nd nd nd
pomiedzy réznymi klientami radiowymi w ramach jednego
SSID)
2.5 | Mozliwos¢ uzycia WPA2 Enterprice i Personal (z uzyciem nd nd nd
szyfrowania AES), uwierzytelnianie IEEE 802.1x (EAP)
2.6 | Zarzadzanie pasmem, w szczegdlnosci ograniczenie max. nd nd nd
uzycia pasma per pojedynczy uzytkownik
3. Wymagania radiowe
3.1 Praca réwnoczesna w pasmie 2,4 GHz i 5 GHz zgodnie ze nd nd nd
standardem IEEE 802.11a/b/g/n/ac
3.2 | Liczba mozliwych do jednoczesnego rozgtoszenia SSID min 4 szt.
3.3 | Min. 2x2 MIMO nd nd nd
3.4 | Maksymalna moc nadawania EIRP w pasmie 2,4 GHz maks. 20 dBm
3.5 | Mozliwos¢ konfiguracji uzytkowanych kanatéow radiowychw | nd nd nd
obu wymaganych pasmach
4 Wymagania wydajnosciowe
4.1 | Obstugiwana liczba jednoczesnych uzytkownikow min 20 szt.
4.2 Przepustowos¢ sieciowa min 800 Mb/s
5 Wymagania na zarzadzanie
5.1 Dostep do zarzadzania z uzyciem SSH lub HTTPS nd nd nd
5.2 | Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia nd nd nd
administratora oraz mozliwos¢ uwierzytelniania
administratora poprzez klucz SSH
5.3 | Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog) | nd nd nd
5.4 | Cafa konfiguracja musi miescic sie w pojedynczym pliku nd nd nd
tekstowym, plik musi by¢ eksportowalny i importowalny.
Alternatywnie dopuszczalna jest mozliwos¢ konfiguracji
opartej na interfejsach programistycznych API (typu
REST/JSON lub réwnowazne) umozliwiajgcym bezposrednio
(lub z zewnetrznym, dostarczonym systemem zarzgdzania)
podstawowe funkcje zarzadzania konfiguracjg takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje
urzadzen opartg na szablonach, wersjonowanie,
odnotowanie autora zmiany itp.
5.5 | Szyfrowany kanat zarzadzania urzgdzeniem w modelu nd nd nd
klasycznym (SSH / HTTPS) lub poprzez chmure
5.6 | Mozliwos¢ zdalnego updatu oprogramowania; nd nd nd
6 Warunki fizyczne pracy
6.1 | Zasilanie przez PoE w standardzie IEEE 802.3at lub IEEE nd nd nd
802.3af z zasilaczem (injector) na napiecie 230V AC
6.2 Najwyzsza temperatura pracy min 35 °C
6.3 Najnizsza temperatura pracy maks. 5 °C

23




L.p. | Wymaganie — opis min/max | wartos¢ jednostka uwagi
6.4 | Najwyzsza wilgotnos¢ pracy min 60 % bez
kondens
acji pary
wodnej
6.5 | Najnizsza wilgotnos¢ pracy max 20 %
Tabela 6. Wymagania fakultatywne na AP
L.p. | Wymaganie - opis
1 | Wymagania na interfejsy sieciowe
11 Interfejs zewnetrzny musi wspieraé tagowanie zgodnie ze standardem 802.1q.
) Minimalna ilos¢ VLAN na tym interfejsie to 100, bez ograniczen co do numeracji.
12 Minimalne MTU dla interfejsu nie moze by¢ mniejsze niz 1514B dla ramek tagowanych (ramka
" | bez preambuty, FCS, IFG, payload = 1500B)
2 | Wymagania funkcjonalne
2.1 | Funkcja serwera DHCP dla wyznaczonych SSID
3 | Wymagania radiowe
3.1 | Wsparcie dla mechanizmu DFS dla pasma 5 GHz
3.2 | Obstuga nie mniej niz 4 sieci bezprzewodowych / SSID
33 Mozliwos¢ czasowego ograniczania sesji dla pojedynczego uzytkownika (zerwanie sesji po
’ przekroczeniu zadanego czasu aktywnego potgczenia)
4 | Wymagania wydajnosciowe
4.1 | Liczba jednoczesnie obstugiwanych uzytkownikow — nie mniej niz 100
5 | Wymagania na zarzadzanie
Wspodtpraca z serwerem TACACS+ w celu uwierzytelnienia administratora / administratoréw (bez
51 koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
’ uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujgcego).
Mozliwos¢ tworzenia wielu poziomdéw dostepu do urzgdzenia (nie mniej niz czterech — full-
5.2 | access, read-only, rézne poziomy ograniczenia dostepu, np. operator 1 / 2 linii wsparcia, systemy
provisioningu ograniczone do wybranych funkcjonalnosci, itd.).
53 Lokalne zbieranie i przetrzymywanie logéw do celéw analizy naruszen bezpieczenstwa, oraz
’ mozliwosc¢ kierowania logéow do zewnetrznego serwera syslog.
54 Lokalne zbieranie i przetrzymywanie logéw systemowych oraz mozliwos¢ jednoczesnego
’ kierowania logéw do zewnetrznego serwera syslog.
55 Mozliwos¢ synchronizacji zegara urzgdzenia przez protokét NTP do wskazanych przez
’ administratora zrédet sygnatu zegarowego.
56 Mozliwos¢ monitorowania ilosci biezgcego ruchu na interfejsach fizycznych i logicznych, w tym
’ ilosci btedéw na interfejsach
57 Mozliwos$¢ monitorowania i logowania przydziatéw adreséw przez DHCP [o ile wspiera
" | funkcjonalnos¢ serwera DHCP]
5.8 | Wsparcie dla systemoéw zdalnego nadzoru urzgdzenia (SNMP v2 / v3)
Urzadzenie powinno wspiera¢ system One Touch Provisionig, tj. wgrywanie konfiguracji bazowej
5.9 |z przygotowanego wczesniej nosnika (np. pendrive USB) lub zapewnia¢ wgranie przez dostawce
uzgodnionej z NASK bazowej konfiguracji (identycznej dla wszystkich dostarczanych urzadzen).
Na urzadzeniu musi by¢ mozliwo$é wytaczenia dostepu terminalowego przy wykorzystaniu
5.10 P
protokotéw nieszyfrowanych (telnet, HTTP).
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L.p. | Wymaganie - opis
511 Monitorowanie zmiennych srodowiskowych (temperatura CPU, parametry zasilania, stan
' wentylatorow urzadzenia — o ile jest w nie wyposazone, itd.).
5.12 | Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU.
Generowanie alarmoéw (i przesytanie ich przez SNMP-TRAP i/lub syslog) w razie przekroczenia
5.13 | zadanych progéw dla zmiennych srodowiskowych, obcigzenia procesora, zajecia pamieci RAM,
itd.
6 | Warunki fizyczne pracy
6.1 Mozliwos¢ montazu bezposrednio na Scianie lub suficie (moze by¢ wymagana ptytka montazowa

dostarczona wraz z urzgdzeniem)
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Zatgcznik nr 2 do Zapytania - IPU

Istotne postanowienia umowy
(dot. kazdej Czesci)

Umowa
ZaWarta W....ceeeeveeeeeenees wdniu ............... pomiedzy:

Naukowg i Akademicka Siecia Komputerowg - Panstwowym Instytutem Badawczym z siedzibg w
Warszawie, dziatajagcym pod adresem 01-045 Warszawa, ul. Kolska 12, ktérego akta rejestrowe
przechowuje Sad Rejonowy dla m.st. Warszawy Xl Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem 0000012938, REGON: 010464542, NIP: 521-04-17-157, zwany dalej
»Zamawiajgcym” lub ,NASK”, w imieniu i na rzecz ktérego dziata:

1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),

2. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),

Wykonawcy) z siedzibg W e et (siedziba Wykonawcy),
......................................................................................................................................... (adres wykonawcy),
wpisanym/wpisang do Krajowego Rejestru Sgdowego (lub, odpowiednio, do innego rejestru

lub ewidencji) pod numerem: ........ccoeuene. o] = RS Regon: ....cccveeveennen. , NIP:

reprezentowanym/reprezentowang (na podstawie odpisu z KRS / petnomocnictwa innego dokumentu, z

ktorego wynika umocowanie do reprezentowania - stanowigcego zatgcznik do niniejszej umowy) przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

2. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

tacznie zwanymi ,Stronami”, a odrebnie ,,Strong”.

W zwigzku z rozstrzygnieciem postepowania o udzielenie zamodwienia publicznego dot. ,Zakupu urzadzen w
ramach projektu Budowa szkolnych sieci dostepowych Ogdlnopolskiej Sieci Edukacyjnej”, znak:
Z7.2131.94.2018.TKI [OSE-D] przeprowadzonego na podstawie zasady konkurencyjnosci, o ktérej mowa w sekcji
6.5.2 Wytycznych, w zakresie kwalifikowalnosci wydatkdw w ramach Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020 z dnia 19 lipca
2017 r. i w stosunku do ktdrego nie majg zastosowania przepisy okreslone w ustawie z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (Dz.U. z 2017 poz. 1579 z pdin. zm.) — dalej ustawy Pzp, w zwigzku z faktem, iz
przedmiot niniejszego zamdéwienia dotyczy zamdwien, o ktérych mowa w art. 4 pkt 10 lit. a ustawy PZP, zostata
zawarta umowa (zwana dalej: ,,Umowag”) o nastepujacej tresci:
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§ 1 Definicje

W Umowie nastepujgce pojecia i skroty bedg miaty znaczenie zgodnie z podanymi ponizej definicjami:

1)

2)

3)

4)

5)

6)

7)

8)

1.

Dokumentacja — oznacza dokumenty i instrukcje dotgczane przez producenta Urzadzen, w szczegdlnosci
moga to by¢: karty gwarancyjne, instrukcje/dokumenty montazu urzadzen, obstugii eksploatacji urzadzen,
konserwacji urzadzen i inne, jesli wystepuja;

Dzien roboczy - oznacza kazdy dzien tygodnia od poniedziatku do pigtku, za wyjgtkiem dni ustawowo
wolnych od pracy;

Miejsce dostawy — oznacza wskazang przez Zamawiajgcego w Zamoéwieniu lokalizacje na terenie catego
terytorium Rzeczypospolitej Polskiej, do ktdrej Wykonawca dostarczy wymagane przez Zamawiajgcego
Urzadzenia;

NASK — oznacza Naukowg i Akademicka Sie¢ Komputerowg - Paristwowy Instytut Badawczy;

Protokot odbioru ilosciowego — dokument dotyczgcy odbioru ilosciowego Urzadzen przez Zamawiajacego,
ktorego wzér stanowi Zatgcznik nr 3a do Umowy;

Protokoét odbioru jakosciowego — dokument dotyczacy odbioru jakosSciowego Urzadzen przez
Zamawiajgcego, ktorego wzdér stanowi Zatgcznik nr 3b do Umowy;

Urzadzenia — oznacza Urzadzenie brzegowe CPE / Przetgcznik sieci lokalnej SW / Punkt dostepowy WLAN
AP nabywane i dostarczane w ramach Umowy na podstawie Zamoéwien na poszczegdlng partie urzadzen,
szczegotowo opisane w Zatgczniku nr 1 do Umowy (Szczegdtowy Opis Przedmiotu Zamdwienia), wraz z
Dokumentacjg, wyposazeniem, oprogramowaniem wbudowanym, licencjami na to oprogramowanie,
komponentami, akcesoriami, elementami zapewniajgcymi wtasciwg instalacje i uzywanie Urzadzen
zgodnie z przeznaczeniem. Wykonawca dostarcza Urzgdzenia wraz z Dokumentacjg i licencjami na
oprogramowanie wbudowane. Dokumentacja jest dostarczana w formie elektronicznej, poprzez strone
internetowg Wykonawcy / producenta Urzgdzenia.

ZamoOwienie — oznacza pisemne zamoéwienie przestane przez Zamawiajgcego do Wykonawcy pocztg lub
elektronicznie w formie skanu zamdwienia, w ktérym Zamawiajacy zleca Wykonawcy dostawe okreslonej
partii Urzgdzen do Miejsca dostawy. Wzér Zamodwienia stanowi Zatgcznik nr 2 do Umowy.

§ 2 Przedmiot Umowy

Przedmiot Umowy obejmuje:

1) sprzedaz i sukcesywne dostarczanie przez Wykonawce do Miejsca dostawy Urzadzen, kazdorazowo
wskazanego w Zamoéwieniu na zasadach okreslonych w niniejszej Umowie, a w szczegdlnosci w
Zatgczniku nr 1 do Umowy (Szczegdtowy Opis Przedmiotu Zamowienia).

2) udzielenie lub zapewnienie przez Wykonawce gwarancji na Urzadzenia na zasadach i w zakresie
okreslonych w § 10 Umowy i w Zataczniku nr 1 do Umowy (Szczegétowy Opis Przedmiotu
Zamodwienia);

3) udzielenie lub zapewnienie odpowiednich licencji na zasadach okreslonych w §11 Umowy i w
Zatgczniku nr 1 do Umowy (Szczegdétowy Opis Przedmiotu Zamdwienia) .

4) zapewnienie przez Wykonawce Instruktazu w zakresie obstugi i uzytkowania dostarczonych Urzadzen,
w zakresie i na zasadach okreslonych w Zatgczniku nr 1 do Umowy (Szczegétowy Opis Przedmiotu
Zamowienia).

5) Szczegétowy Opis Przedmiotu Umowy, w tym specyfikacje techniczng Urzadzen zawiera Zatgcznik nr
1 do Umowy.
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§ 3 Terminy wykonania Umowy

Niniejsza Umowa zostaje zawarta na czas okreslony, to jest od dnia jej zawarcia do dnia 29.03.2019 r.
W trakcie trwania umowy Zamawiajgcy ma prawo zleca¢ Wykonawcy dostawe Urzadzen.

Gwarancja dla Urzadzen zakupionych w ramach niniejszej Umowy bedzie swiadczona w czasie wskazanym
w § 10 Umowy.

Dostawa Urzadzen realizowana bedzie sukcesywnie, partiami, w zaleznosci od biezacych potrzeb
Zamawiajgcego, na podstawie Zamdwien wystawianych przez Zamawiajacego Wykonawcy,
zawierajgcych informacje o liczbie dostarczanych Urzgdzen. Wykonawca zgodnie z Zatacznikiem nr 1 do
Umowy (Szczegotowy Opis Przedmiotu Zamdwienia) jest zobowigzany do dostarczenia urzadzen w ciggu
30 dni od dnia wystania Zamdéwienia. Strony moga jednak na zasadzie wzajemnych uzgodnien ustali¢
wczesniejszy termin dostarczenia Urzadzen do Zamawiajgcego. Wykonawca zobowiazuje sie rowniez do
rozpoczecia $wiadczenia gwarancji, o ktérej mowa w § 2 ust. 1 pkt 2 Umowy, w terminie okreslonym §
10 ust. 1 Umowy.

Pierwsze Zamdwienie zostanie wystane rownoczesnie z podpisaniem Umowy.

Instruktaz, o ktérych mowa w § 2 ust. 1 pkt 4 odbedg sie w terminach uzgodnionych wzajemnie przez Strony
po podpisaniu Umowy.

§ 4 Zobowigzania i o$wiadczenia Wykonawcy

Wykonawca zobowigzuje sie wykona¢ Umowe zgodnie z obowigzujgcymi przepisami prawa, trescig i
celem Umowy, przy zachowaniu najwyzszej starannosci, uwzgledniajagc zawodowy charakter
prowadzonej dziatalnosci, zgodnie z zasadami wspdtczesnej wiedzy technicznej i stosowanymi normami
technicznymi.

Wykonawca o$wiadcza oraz gwarantuje, iz:

1) posiada wiedze, doswiadczenie, urzadzenia i narzedzia, w tym informatyczne, niezbedne do
prawidtowego wykonania Umowy;

2) personel Wykonawcy oraz inne osoby, wykonujgce prace w ramach realizacji Umowy, posiadajg
doswiadczenie i kwalifikacje niezbedne do prawidtowego wykonania Umowy;

3) Urzadzenia beda zgodne z Umowag i Dokumentacjg i beda realizowaé wszystkie funkcjonalnosci
opisane w Zatgczniku nr 1 do Umowy (Szczegdtowy Opis Przedmiotu Zamowienia) i w Ofercie
Wykonawcy;

4) Urzadzenia bedg stanowic jego wytgczng wiasnos¢ lub dysponuje on niczym nieograniczonym prawem
przeniesienia witasnosci Urzgdzen, Urzadzenia beda fabrycznie nowe, nieuzywane, wolne od
jakichkolwiek wad fizycznych i prawnych oraz nie toczy sie zadne postepowanie, ktdrego s3
przedmiotem, jak rédwniez nie sg obcigzone zastawem, zastawem rejestrowym ani zastawem
skarbowym, ani zadnymi innymi ograniczonymi prawami rzeczowymi lub roszczeniami osdb trzecich;

5) rozwigzania przyjete dla Urzadzen zapewnig kompatybilnos¢ z innymi dostepnymi na rynku
rozwigzaniami technicznymi;

6) Dokumentacja ani korzystanie z niej przez Zamawiajgcego lub inne podmioty zgodnie z Umowag, nie
bedzie naruszac¢ praw wtasnosci intelektualnej oséb trzecich, w tym praw autorskich, patentéw ani
praw do baz danych;
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7) posiada uprawnienia do dysponowania, w zakresie umozliwiajgcym wykonanie Umowy w sposéb w
petni zgodny z jej trescig, oprogramowaniem wbudowanym w Urzadzenie i ich aktualizacjami.

Przy wykonywaniu Umowy, Wykonawca zobowigzuje sie przestrzega¢ odpowiedniej organizacji prac
zwigzanych z realizacjg Umowy tak, aby zapewni¢ terminowe i prawidtowe wykonanie Umowy oraz
zapewni¢ udziat lub delegowaé do prac objetych Umowg osoby posiadajgce niezbedne uprawnienia i
kwalifikacje.

Wykonawca zobowigzuje sie do zapewnienia we wiasnym zakresie i w ramach wynagrodzenia brutto, o
ktorym mowa w § 8 ust. 1 Umowy wszystkich ewentualnych pozwolen, zgdd, certyfikatéw wymaganych
przez obowigzujgce przepisy prawa w zakresie niezbednym do prawidtowej realizacji Umowy.
Wykonawca jest uprawniony do powierzenia wykonania czesci przedmiotu Umowy podwykonawcom.
W przypadku powierzenia wykonania czesci Umowy podwykonawcom, Wykonawca odpowiada za
czynnosci wykonane przez podwykonawcéw oraz ich personel oraz ich zaniechania, jak za dziatania i
zaniechania witasne.

Niewykonanie lub nienalezyte wykonanie przez podwykonawce czesci przedmiotu Umowy upowaznia
Zamawiajgcego do zgdania od Wykonawcy odsuniecia podwykonawcy od realizacji przedmiotu Umowy
w sposOb staty lub czasowy.

Zamawiajgcy nie jest odpowiedzialny za zobowigzania Wykonawcy wobec oséb trzecich.

Wykonawca zobowigzany jest do $cistej wspdtpracy z Zamawiajgcym i niezwtocznego informowania
Zamawiajgcego o wszelkich okolicznosciach mogacych mie¢ wptyw na prawidtowosé lub terminowosc
realizacji Umowy, jednak nie pdzZniej niz w terminie 2 dni od dnia ich zaistnienia na adres e-mail wskazany
w § 5 ust. 2 pkt 1 Umowy, a takze do umozliwienia Zamawiajacemu biezgcej kontroli realizacji Umowy w
formach i terminach wyznaczonych przez Zamawiajgcego.

§ 5 Organizacja realizacji Umowy

Komunikacja pomiedzy Stronami odbywac sie bedzie na zasadach wskazanych ponize;j.

W celu bezposredniej realizacji i nadzoru nad realizacjg Umowy, w szczegdlnosci podpisywania i obstugi
Zlecen i innych dokumentow koniecznych dla wtasciwej realizacji Umowy wyznaczeni zostaja:

1) ze strony ZamawiajgCego: .....cmererereeieeresreinennns , € Maill ,
tel e, ;
2) ze strony  WyKonawey: e , e-maili e, , tel

Zamawiajgcy i Wykonawca mogg upowazni¢ do wykonywania obowigzkéw oséb, o ktérych mowa w ust. 2
powyzej, inne osoby. W szczegdlnosci Zamawiajgcy moze upowazni¢ odpowiednig osobe wskazang w
Zamowieniu, do podpisania protokotu odbioru po dostawie Urzadzen do Miejsca dostawy. W szczegdlnym
przypadku moze to byé osoba reprezentujgca podmiot zewnetrzny, realizujacy dla Wykonawcy zadania
wynikajgce z innych umoéw. Osoba taka zostanie w Zamdwieniu podana wraz z nazwg podmiotu, ktory
reprezentuje. W innych przypadkach zmiana oséb wymaga zawiadomienia drugiej Strony w osobnym
pismie na adres wskazany w komparycji Umowy lub przestania skanu pisma za posrednictwem poczty
elektronicznej na adres e-mail wskazany w ust. 2 pkt 1 powyzej wraz z podaniem danych kontaktowych
wskazywanej osoby, zawierajgcych nr telefonu oraz adres e-mail. Zmiana staje sie skuteczna z chwilg
otrzymania przez drugg Strone pisemnego zawiadomienia, o ktdrym mowa w zdaniu poprzedzajgcym.
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Zmiana wskazanych w Umowie danych o0sdb, o ktdrych mowa w ust. 2 powyzej nie stanowi zmiany Umowy
i nie wymaga zawarcia odrebnego aneksu.

Zmiana wskazanych w Umowie danych adresowych lub numeréw telefonéw lub adresow email nie
stanowi zmiany Umowy, nie wymaga zawarcia aneksu i moze by¢ dokonywana przez Strone, ktdrej dotyczy
oraz staje sie skuteczna wobec drugiej Strony z chwilg otrzymania przez nig pisemnego zawiadomienia.

§ 6 Warunki dostarczenia Urzadzen

. W ramach realizacji Umowy Wykonawca dostarczy Zamawiajgcemu okreslong partie Urzadzen (czesc
przedmiotu umowy) na podstawie Zamodwienia przestanego przez Zamawiajgcego do Wykonawcy, w
terminie i Miejscu dostawy wskazanym kazdorazowo w Zamowieniu na zasadach okreslonych w Zatgczniku
nr 1 do Umowy (Szczegdtowy Opis Przedmiotu Zamdwienia).

. Zamoéwienie zostanie przestane przez Zamawiajgcego do Wykonawcy w formie skanu pisma Zamdwienia
za posrednictwem poczty elektronicznej na adres e-mail Wykonawcy wskazany w § 5 ust. 2 pkt 2 Umowy.
Dopuszczalne jest rowniez przestanie Zamodwienia pocztg na adres Wykonawcy wskazany w komparycji
Umowy. Wykonawca potwierdzi niezwtocznie Zamawiajgcemu fakt otrzymania Zamdwienia na drodze
analogicznej jak otrzymane Zamodwienie.

. Wykonawca dostarczy do Miejsca dostawy Urzadzenia przy uzyciu witasnych srodkéw transportu i na
wiasny koszt i ryzyko, ponoszac takze koszt zatadunku, roztadunku, wniesienia do miejsca wskazanego
przez Zamawiajgcego, odpowiedniego opakowania i zabezpieczenia przed uszkodzeniami podczas
transportu tak, aby zapewnic ich nienaruszalnos¢ i wydanie Zamawiajgcemu w nalezytym stanie. Za szkody
powstate z powodu nienalezytego opakowania lub transportu odpowiedzialnos$¢ ponosi Wykonawca.

. Wraz z dostarczeniem Urzgdzen Wykonawca przekaze do Zamawiajgcego w formie elektronicznej na adres
mailowy Zamawiajgcego wskazany w 5 ust. 2 pkt 1 Umowy lub na nosniku danych USB liste Urzadzen
zawierajgcg numery seryjne Urzgdzen oraz odpowiadajgce im adresy MAC.

. Dostarczenie Urzadzen oraz ich odbiory bedg realizowane w Dni robocze, w godzinach od 8 do 16. Doktadny
dzien i godziny dostarczenia zostang uzgodnione pomiedzy Wykonawcg a Zamawiajagcym, przy czym
doktadna data dostawy nie moze przekraczac terminu dostawy okreslonego w Zamowieniu.

. Wykonawca potwierdzi Zamawiajagcemu uzgodniony przez Strony dokfadny termin kazdej z dostaw
Urzadzen, na co najmniej 3 Dni robocze przed planowanym terminem, przesytajgc informacje poczta
elektroniczng na adres e-mail Zamawiajgcego wskazany w § 5 ust. 2 pkt 1 Umowy. Za skuteczne
powiadomienie uznaje sie powiadomienie potwierdzone przez Zamawiajgcego drogg elektroniczng na
adres e-mail Wykonawcy wskazany w § 5 ust. 2 pkt 2 Umowy.

. W terminie 1 Dnia roboczego od otrzymania potwierdzenia, o ktérym mowa w ust. 6 powyzej, Zamawiajgcy
moze wyznaczy¢ Wykonawcy inny termin niz wskazany przez Wykonawce. W przypadku wyznaczenia przez
Zamawiajgcego innego terminu niz wskazany na podstawie ust. 5 powyzej, Zamawiajacy zawiadomi
Wykonawce o terminie dostarczenia na adres e-mail wskazany w § 5 ust. 2 pkt 2 Umowy.

§ 7 Odbiory
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10.

11.

Przedmiot Umowy podlega odbiorowi na zasadach okreslonych w Umowie i Zatgczniku nr 1 do Umowy
(Szczegdtowy Opis Przedmiotu Zamdwienia), na podstawie podpisanych przez Strony bez uwag: protokotu
odbioru ilosciowego i protokotu odbioru jakosciowego, ktdrych wzér stanowig odpowiednio Zatgczniki nr
3ainr3bdoUmowy.

Wykonawca musi zapewnié, aby wszystkie czynnosci odbiorcze, w tym réwniez zwigzane z
uwzglednianiem uwag i zastrzezen Zamawiajgcego zostaty zakoriczone w terminie realizacji Umowy.
Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu przedmiot Umowy w terminie umozliwiajagcym
dokonanie przez Zamawiajgcego czynnosci odbiorczych.

W dniu dostarczenia Urzgdzen do Miejsca dostawy, Zamawiajgcy dokona odbioru ilosciowego Urzadzen
lub zgtosi uwagi lub zastrzezenia uzasadniajgce odmowe dokonania odbioru. Strony sporzgdzg i podpiszg
protokdt odbioru ilosciowego w dniu dostarczenia Urzadzen do Miejsca dostawy.

W sytuacji wskazanej w ust. 3 powyzej, Zamawiajgcy ma prawo odmédwié odbioru catosci bgdz czesci
Urzadzen w przypadku stwierdzenia niekompletnosci dostawy, badz uchybienia innym obowigzkom
Wykonawcy w realizacji Umowy.

Po dostarczeniu Urzadzen do Miejsca dostawy i podpisaniu protokotu odbioru ilosciowego, Zamawiajgcy
w ciggu 5 dni roboczych od dnia nastepujgcego po dniu dostawy, sporzadzi protokdét odbioru
jakosciowego, w ramach ktdrego ma réwniez prawo do przeprowadzenia testéw Urzadzen bez udziatu
Wykonawcy. W przypadku gdy w wyniku testdw rezultaty co najmniej 5% Urzgdzen okazg sie niezgodne
z parametrami okreslonymi w Zatgczniku nr 1 do Umowy (Szczegdtowy Opis Przedmiotu Zamdwienia),
Zamawiajgcy ma prawo do odestania catej dostarczonej w ramach Zaméwienia partii.

Zamawiajacy przekaze Wykonawcy protokdét odbioru jakosciowego w ciggu 3 dni roboczych od dnia jego
sporzadzenia. Protokét zostanie sporzadzony bez uwag badZz w przypadku wystgpienia okolicznosci
wskazanych w ust. 5 lub innych wad o charakterze jakosciowym, z uwagami lub zastrzezeniami
uzasadniajgcymi odmowe dokonania odbioru.

W przypadku odmowy odbioru odpowiednio ilosciowego Iub jakosciowego Urzadzen przez
Zamawiajgcego, Zamawiajgcy przekaze Wykonawcy uwagi lub zastrzezenia. Uwagi lub zastrzezenia
powinny by¢ przekazane Wykonawcy na pisSmie na adres Wykonawcy wskazany w komparycji Umowy lub
pocztg elektroniczng na adres wskazany w § 5 ust. 2 pkt 2 Umowy.

W przypadku zgtoszenia uwag lub zastrzezen co do odbioru ilosciowego lub jakoSciowego ze strony
Zamawiajgcego, Zamawiajgcy wyznaczy termin na ich usuniecie, w ktérym Wykonawca na wtasny koszt i
ryzyko obowigzany jest do ich uwzglednienia w catos$ci. W takim przypadku procedura odbioru zostanie
przeprowadzona ponownie, stosownie do postanowien niniejszego paragrafu.

W przypadku nieuwzglednienia uwag lub zastrzezenn w wyznaczonym przez Zamawiajgcego zgodnie z ust.
8 powyzej terminie, w szczegdlnosci w przypadku niedostarczenia w tym terminie odpowiednich
Urzadzen, Zamawiajgcy uprawniony bedzie do zgdania kary umownej w wysokosci 100 zt za kazdy
rozpoczety dzien opdznienia.

W przypadku nieuwzglednienia uwag lub zastrzezen przez Wykonawece lub uwzglednienia ich niezgodnie
z tym, co zgtosit Zamawiajgcy, przekraczajacego 30 dni od dnia uptywu terminu na ich usuniecie
Zamawiajgcy ma prawo do odstgpienia od Umowy w catosci lub w czesci z przyczyn lezgcych po stronie
Wykonawcy, bez wyznaczania Wykonawcy dodatkowego terminu w tym zakresie oraz ma prawo zgdania
kary umownej, o ktérej mowa odpowiednio w § 9 ust. 1 pkt 2 Umowy.

Z chwilg podpisania przez Strony protokotu odbioru iloSciowego na Zamawiajgcego przechodzi
odpowiedzialno$¢ za przechowywanie dostarczonych Urzadzen.
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12.

13.

Z chwilg podpisania obustronnie bez uwag protokotu odbioru jakoSciowego na Zamawiajgcego przechodzi
prawo wtasnosci Urzadzen. Z chwilg podpisania przez Strony bez uwag protokotu odbioru jakosSciowego
na Zamawiajgcego przechodzg korzysci i ciezary dotyczgce Urzadzen z zastrzezeniem ust. 11 powyze;j.
Zamawiajgcy zastrzega sobie prawo do dopuszczenia do udziatu w czynnosciach odbiorczych osdéb
trzecich jako ekspertéw, specjalistdw lub biegtych.

14. W pracach zwigzanych z dokonywaniem czynnosci odbiorczych w sytuacji okreslonej w ust. 3 powyzej

zobowigzany jest uczestniczy¢ przedstawiciel Wykonawcy, o ktéorym mowa w § 5 ust. 2 pkt 2 Umowy lub
osoba przez niego wskazana zgodnie z § 5 ust. 3 Umowy. Nieobecnos¢ osoby upowaznionej do czynnosci
odbiorczych ze strony Wykonawcy nie wstrzymuje czynnosci odbiorczych dokonywanych przez
Zamawiajgcego i upowaznia do dokonania przez Zamawiajgcego odbioru jednostronnego.

§ 8 Wynagrodzenie

. Zamawiajacy ustala maksymalng wysokos$¢ zobowigzan Zamawiajgcego za realizacje catosci przedmiotu

Umowy (wszystkich poszczegdlnych dostaw sktadajgcych sie tgcznie na catos¢ przedmiotu Umowy) w

zakresie okreslonym w ofercie Wykonawcy do kWoty: .....cceecveessensensecnenns zt netto (stownie ztotych netto:
.............................................................................................. ), powiekszonej o podatek VAT (23%) co daje
.................................... 2t brutto (stownie ZtotyCh DIrULTO:.......cccce v )

. Wynagrodzenie, o ktérym mowa w ust. 1 powyzej obejmuje wszelkie koszty zwigzane z realizacjg

przedmiotu Umowy z uwzglednieniem innych opfat i podatkéw, optat celnych, kosztéw i optat zwigzanych
z wydaniem Urzadzen, w tym Dokumentacji, jak réwniez optat za transport, zatadunek, wytadunek,
whiesienie do miejsca wskazanego przez Zamawiajgcego i opakowanie, wynagrodzenie za udzielenie lub
zapewnienie licencji na oprogramowanie wbudowane w Urzadzenie i jego aktualizacje, wynagrodzenie za
udzielenie gwarancji, wynagrodzenie za nosniki dostarczone w wyniku realizacji Umowy, wynagrodzenie za
instruktaz zwigzany z obstugg Urzadzen oraz wszelkich innych optat wymaganych dla realizacji przedmiotu
Umowy. Wykonawcy nie przystuguje zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztéw, optat
i podatkow poniesionych przez Wykonawce w zwigzku z realizacjg Umowy. Wynagrodzenie brutto, o
ktorym mowa w ust. 1 powyzej wyczerpuje wszelkie naleznosci Wykonawcy wobec Zamawiajgcego
zwigzane z realizacjg Umowy.

. Catkowite wynagrodzenie Wykonawcy za okreslong w poszczegdlnym Zamowieniu partie Urzgdzen bedzie

wskazane w tym Zamdwieniu.

Wynagrodzenie brutto, o ktérym mowa w ust. 1 powyzej bedzie wyptacane Wykonawcy sukcesywnie, na
podstawie dostarczonej Zamawiajgcemu przez Wykonawce prawidtowo wystawionej faktury VAT,
wystawionej po dostarczeniu przez Wykonawce okreslonej czesci przedmiotu Umowy objetej
Zamoéwieniem i po podpisaniu przez Zamawiajgcego i Wykonawce bez uwag protokotu odbioru
jakosciowego co do tej czesci.

Wynagrodzenie brutto, o ktérym mowa w ust. 3 powyze] ptatne bedzie przelewem bankowym na rachunek
bankowy Wykonawcy wskazany na fakturze VAT, w terminie 21 (dwudziestu jeden) dni od daty doreczenia
do siedziby Zamawiajgcego prawidtowo wystawionej faktury.

6. Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

7. Wykonawca nie moze dokona¢ cesji wierzytelnosci z tytutu naleznego wynagrodzenia na rzecz osoby

trzeciej bez uprzedniej zgody Zamawiajgcego, wyrazonej na pismie pod rygorem niewaznosci.

§ 9 Odpowiedzialnos¢, Kary umowne
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1.

Zamawiajgcy uprawniony bedzie do zgdania zaptaty nastepujgcych kar umownych:

1) w przypadku opdznienia Wykonawcy w wykonaniu Zamdwienia objetego Umowg w stosunku do
terminu okres$lonego w § 3 Umowy (w poszczegélnym Zamowieniu) - w wysokosci 1 %
wynagrodzenia brutto danego Zamodwienia za kazdy rozpoczety dzien opdznienia;

2) w przypadku odstgpienia od Umowy w catosci lub w czesSci przez Zamawiajgcego z przyczyn, za
ktére odpowiedzialnos¢ ponosi Wykonawca - w wysokosci 10 % wynagrodzenia brutto okreslonego
w § 8 ust. 1 Umowy;

3) w przypadku nieuzasadnionego odstgpienia od Umowy w catosci lub w czesci przez Wykonawce —
w wysokosci 10 % wynagrodzenia brutto okreslonego w § 8 ust. 1 Umowy;

4) w przypadku opdznienia Wykonawcy w stosunku do czasu naprawy lub wymiany Urzadzenia
okreslonego w § 10 ust. 3 Umowy —w wysokosci 50 zt za kazdy rozpoczety dzien opdznienia;

5) w przypadku opdznienia Wykonawcy w usunieciu wad stwierdzonych w ramach rekojmi w
stosunku do terminu wyznaczonego na podstawie § 10 ust. 15 Umowy —w wysokosci 50 zt za kazdy
rozpoczety dzien opdznienia;

6) w przypadku naruszenia przez Wykonawce zobowigzania okreslonego w § 12 Umowy — w
wysokosci 1 % wynagrodzenia brutto okreslonego w § 8 ust. 1 Umowy za kazdy przypadek
naruszenia.

Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego wysokos¢ kar umownych na zasadach
ogoblnych. Catkowita odpowiedzialnos¢ odszkodowawcza Wykonawcy ograniczona jest do wysokosci
maksymalnego wynagrodzenia brutto okreslonego w §8 ust. 1 Umowy.

Zamawiajgcy jest uprawniony do potrgcenia kar umownych z wynagrodzenia naleznego Wykonawcy na
podstawie Umowy.

§ 10 Gwarancja

W ramach wynagrodzenia brutto, o ktdrym mowa w § 8 ust. 1 Umowy Wykonawca zobowigzuje sie do
zapewnienia przez okres 60 miesiecy (5 lat) liczonych od dnia podpisania przez Strony bez uwag
protokotu odbioru jakoSciowego, stanowigcego Zatgcznik nr 3b do Umowy, gwarancji w rozumieniu i
na warunkach wskazanych ponizej i w Zatgczniku nr 1 do Umowy (Szczegétowy Opis Przedmiotu
Zamodwienia).

Wykonawca w ramach gwarancji dokona usuniecia wad, usterek Urzgdzenia lub wymiany Urzadzenia
na nowe, wolne od wad (urzadzenie zastepcze).

Czas naprawy lub wymiany Urzgdzenia na nowe nie moze by¢ dtuzszy niz 30 dni od dnia dostawy
uszkodzonego Urzadzenia do Wykonawcy. Urzadzenie uznaje sie za naprawione w momencie
dostarczenia sprawnego urzgdzenia do magazynu NASK.

Wykonawca wskaze lokalizacje na terenie Polski, do ktérej NASK lub podmioty przez niego upowaznione
(podwykonawcy NASK) bedzie kierowat Urzgdzenia wymagajgce naprawy,

Naprawione Urzgdzenia (bgdz urzadzenia zastepcze) Wykonawca bedzie kierowat do magazynu NASK,
W przypadku wymiany uszkodzonego Urzadzenia na urzadzenie zastepcze, Wykonawca przekaze do
NASK dokument to potwierdzajgcy, bedacy podstawg do wprowadzenia zmian do bazy Srodkéw
trwatych NASK.

Zgtoszenia wad lub usterek Urzgdzen bedg przekazywane poczty elektroniczng na adres e-mail:
........................... , lub za pomocg platformy zgtoszeniowej Wykonawcy lub producenta Urzadzen
dostepnej w sieCi WWW: ..ot — wedtug wyboru Zamawiajgcego.
Wykonawca niezwtocznie po otrzymaniu zgtoszenia, o ktdrym mowa powyzej, przesle Zamawiajagcemu
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11.

12.

13.

14.

15.

16.

potwierdzenie jego przyjecia do realizacji e-mailem na adres wskazany w § 5 ust. 2 pkt 1 Umowy. W
wypadku, w ktérym dostep do powyzszych kanatéw komunikacji bedzie wymagat uzycia przez
Zamawiajgcego jakichkolwiek danych uwierzytelniajgcych, Wykonawca wskaze lub przekaze takie dane
Zamawiajgcemu w terminie wskazanym w § 3 Umowy.

Wykonawca zobowigzuje sie do przyjmowania zgtoszen, o ktérych mowa powyzej w dni robocze w
godzinach 8:00 — 17:00.

W przypadku nienaprawienia lub braku wymiany Urzadzenia w terminie, o ktérym mowa w ust. 3
powyzej, Zamawiajacy ma prawo do naliczenia kar umownych wskazanych w §9 ust. 1 pkt 4 Umowy.
Wykonawca zapewni NASK gwarancje obejmujaca:

1) umozliwienie Zamawiajgcemu dostepu do wsparcia telefonicznego (w dni robocze w
godzinach 8:00 — 17:00),

2) catodobowego dostepu Zamawiajgcego za pomocg strony www do aktualizacji i poprawek
oprogramowania wbudowanego w Urzadzenia, o ile sie pojawig w okresie swiadczenia
wsparcia,

3) dostep dla wybranych pracownikéw Zamawiajgcego do strony WWW zawierajacej petng
dokumentacje Urzadzen (o ile tak nie jest dostarczona wraz z Urzadzeniem), bazy wiedzy
producenta w zakresie rozwigzywania probleméw z Urzadzeniami. Jezeli dostep do ww.
stron wymaga autoryzacji, Wykonawca umozliwi zatozenie kont dla 10 (dziesieciu) oséb
wskazanych przez NASK.

Okres gwarancji ulegnie przedtuzeniu odpowiednio:

1) w przypadku naprawy Urzadzenia — o okres trwania awarii, wady lub usterki, w tym czas

wykonywania naprawy;
2) w przypadku wymiany Urzgdzenia — o okres pierwotny gwarancji, ktéry bedzie na nowo liczony
od dnia dokonania takiej wymiany.

Kazdorazowe dokonanie naprawy i wymiany Urzadzenia bedzie potwierdzone protokotem, ktorego
podpisanie przez Strony stanowi¢ bedzie potwierdzenie wykonania.
Wykonawca zobowigzuje sie do zapewnienia ciggtosci gwarancji w wypadku zawieszenia lub
zakonczenia dziatalnosci swojego przedsiebiorstwa w czasie, na ktdry zostata udzielona gwarancja.
W wypadku zapewnienia gwarancji przez podmiot trzeci, w tym producenta Urzgdzenia, Wykonawca
odpowiedzialny jest za zapewnienie takiej gwarancji oraz gwarancji na warunkach nie gorszych niz
wynikajgce z Umowy.
Stosowanie praw wynikajgcych z udzielonej gwarancji nie wytgcza stosowania uprawnien
Zamawiajgcego wynikajacych z rekojmi za wady. Wykonawca zobowigzany jest do zapewnienia
usuniecia zgtoszonych przez Zamawiajgcego wad w ramach rekojmi w terminie wskazanym przez
Zamawiajgcego.
Strony dokonujg przedtuzenia okresu rekojmi do uptywu okresu gwarancji okreslonego w ust. 1
powyzej.
Zamawiajgcy dopuszcza mozliwosé przedtuzenia gwarancji ponad okres 60 miesiecy (5 lat) wskazany w
ust. 1 powyzej i w Zatgczniku nr 1 do Umowy (Szczegdtowy Opis Przedmiotu Zamdwienia). Przedtuzenie
gwarancji moze zosta¢ dokonane na kolejne 1 rok lub 2 lata. Zamawiajgcy poinformuje Wykonawce w
formie pisemnego oSwiadczenia o zamiarze przedtuzenia gwarancji na kolejny okres, na 1 miesigc przed
zakonczeniem okresu gwarancji wskazanego w ust. 1 powyzej. Przedtuzenie gwarancji nastepuje w
formie aneksu Stron pod rygorem niewaznosci. Przedtuzenie gwarancji odbywa sie na warunkach
finansowych okreslonych w Formularzu Cenowym stanowigcym Zatgcznik nr 4 do Umowy. tj. cena
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gwarancji na 2 lata jest réwna dwukrotnosci podanej ceny gwarancji rocznej, zas cena gwarancji na 1
rok rowna jest podanej cenie gwarancji roczne;j.

§ 11 Prawa wiasnosci intelektualnej

Wykonawca oswiadcza i gwarantuje, ze oprogramowanie wbudowane w Urzadzenie, ich aktualizacje, oraz
inne utwory przekazane w trakcie realizacji Umowy ani korzystanie z nich przez Zamawiajgcego oraz inne
podmioty zgodnie z Umowa, nie bedg narusza¢ praw wtasnosci intelektualnej oséb trzecich, w tym praw
autorskich, patentéw ani praw do baz danych.

Wykonawca oswiadcza i gwarantuje, iz w ramach wynagrodzenia brutto okreslonego w § 8 ust. 1 Umowy,
udzielone zostajg niewytgczne, rozciggajgce sie na cate terytorium Rzeczypospolitej Polskiej i
nieograniczone czasowo licencje na oprogramowanie wbudowane w Urzadzenie, i ich aktualizacje.

Licencje, o ktérych mowa w Umowie udzielone zostang na warunkach okreslonych przez producentéw
oprogramowania wbudowanego w Urzadzenie, o ile Umowa nie stanowi inaczej, w szczegdlnosci warunki
te nie mogg byc¢ sprzeczne z ust. 2 powyzej.

Wykonawca oswiadcza i gwarantuje, ze uzyskat zgode producenta oprogramowania wbudowanego w
Urzadzenie, lub podmiotu upowaznionego przez producenta, na korzystanie z danego oprogramowania
na zasadach okreslonych w Umowie, w tym na przekazywanie dokumentéw zawierajacych warunki licencji
oraz kluczy, haset lub innych elementéw pozwalajacych Zamawiajgcemu na rozpoczecie korzystania z
oprogramowania wbudowanego w Urzadzenie.

Wykonawca oswiadcza i gwarantuje, ze licencje na oprogramowanie wbudowane w Urzadzenie, ich
aktualizacje, nie zostang wypowiedziane, za wyjgtkiem przypadku istotnego naruszenia przez
Zamawiajgcego warunkow licencji. W przypadku wypowiedzenia licencji na oprogramowanie wbudowane
w Urzadzenie, ich aktualizacje, pomimo braku istotnego naruszenia warunkéw licencji przez
Zamawiajgcego, Wykonawca odpowiadaé bedzie za wyniktg z tego tytutu szkode oraz w ramach
wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1 Umowy dostarczy odpowiednie oprogramowanie z
licencjami odpowiadajgce warunkom zawartym w Umowie i Zatgczniku nr 1 do Umowy (Szczegdtowy Opis
Przedmiotu Zamaodwienia).

Udzielenie licencji na korzystanie z oprogramowania wbudowanego w Urzadzenie nastepuje
bezwarunkowo w chwili podpisania przez Strony Protokotu odbioru ilosciowego. Udzielenie licencji na
korzystanie z aktualizacji oprogramowania wbudowanego w Urzgdzenie nastepuje nie pdzniej niz w
momencie zainstalowania danej aktualizacji.

W przypadku, gdy osoba trzecia zwrdci sie do Zamawiajacego z roszczeniami dotyczgcymi
oprogramowania wbudowanego w Urzadzenie, ich aktualizacjami, Wykonawca zwolni Zamawiajgcego od
obowigzku zaspokojenia takich roszczen oraz pokryje wszelkie uzasadnione, niezbedne i
udokumentowane koszty obrony Zamawiajgcego przed roszczeniami osdb trzecich. W takim przypadku
Wykonawca ponosi odpowiedzialno$¢ wzgledem Zamawiajgcego za to, ze osoby trzecie nie beda
dochodzity zaspokojenia swoich roszczen bezposrednio od Zamawiajgcego.

Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z oprogramowania wbudowanego w
Urzadzenie, ich aktualizacji, nie wymagajg ponoszenia dodatkowych optfat na rzecz Wykonawcy lub
podmiotéw trzecich. Wynagrodzenie brutto, o ktorym mowa w § 8 ust. 1 Umowy obejmuje catosc¢
wynagrodzenia za korzystanie z oprogramowania wbudowanego w Urzadzenie oraz ich aktualizacji.

Wykonawca oswiadcza, ze posiada uprawnienia niezbedne do umozliwienia Zamawiajgcemu korzystania
z oprogramowania wbudowanego w Urzadzenie oraz ich aktualizacji, w zakresie niezbednym do
wykonania Umowy.
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§ 12 Ochrona tajemnicy i zasady poufnosci

Informacje udostepniane Wykonawcy w ramach wykonywania Umowy oraz uzyskane przez Wykonawce
w zwigzku z realizacjg Umowy bedg traktowane przez Wykonawce jako poufne i mogg by¢ ujawniane
wytacznie osobom i upowaznionym przedstawicielom, ktdrych obowigzkiem jest realizacja Umowy, pod
rygorem pociggniecia przez Zamawiajgcego do odpowiedzialnos$ci za naruszenie poufnosci. Obowigzek
zachowania poufnosci obowigzuje Wykonawce oraz pracownikow i upowaznionych przedstawicieli

Wykonawcy, odpowiedzialnych za realizacje obowigzkédw wynikajgcych z Umowy w trakcie

obowigzywania Umowy, po jej rozwigzaniu, wygasnieciu, odstgpieniu od niej, w czasie

zatrudnienia/wspétpracy, jak i po ustaniu zatrudnienia/wspotpracy pracownikdéw lub upowaznionych
przedstawicieli z Wykonawca.

Wykonawca zobowigzuje sie do zachowania poufnosci informacji, w posiadanie ktérych wejdzie w trakcie

wykonywania Umowy, w szczegdélnosci:

1) nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji w jakiejkolwiek formie w
catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej zgody Zamawiajgcego, wyrazonej na
pismie pod rygorem niewaznosci;

2) zapewnienia, ze personel oraz inne osoby wykonujgce prace w ramach realizacji Umowy, ktérym
informacje zostang udostepnione nie ujawnia i nie zezwolg na ich ujawnienie w jakiejkolwiek formie
w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej zgody Zamawiajgcego wyrazonej
na pismie pod rygorem niewaznosci;

3) zapewnienia prawidtowej ochrony informacji przed utratg, kradzieza, zniszczeniem, zgubieniem lub
dostepem osdb trzecich nieupowaznionych do uzyskania informacji;

4) niewykorzystywania informacji do innych celéw niz wykonywanie czynnosci wynikajgcych z Umowy
bez uprzedniej zgody Zamawiajgcego wyrazonej pisemnie pod rygorem niewaznosci;

5) przejecia na siebie wszelkich roszczen oséb trzecich w stosunku do Zamawiajgcego, wynikajgcych z
wykorzystania przez Wykonawce lub osoby, ktérymi sie postuzy, informacji uzyskanych w czasie
wykonywania Umowy w sposdb naruszajacy jej postanowienia.

Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym przypadku

ujawnienia informacji, o ktérych mowa w ust. 1 powyzej, pozostajgcym w sprzecznosci z postanowieniami

Umowy.

Zobowigzanie do zachowania poufnosci informacji, o ktérych mowa w ust. 1 powyzej, nie dotyczy
przypadkéw, gdy informacje te:
1) staty sie publicznie dostepne, jednak w inny sposdb niz w wyniku naruszenia Umowy;

2) muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajagcym z przepiséw powszechnie
obowigzujgcego prawa, orzeczenia sgdu lub uprawnionego organu administracji panstwowej; w
takim przypadku Wykonawca bedzie zobowigzany zapewni¢, by udostepnienie informacji, o ktérych
mowa w ust. 1 powyzej nastgpito tylko i wytacznie w zakresie koniecznym dla zadoséuczynienia
powyzszemu obowigzkowi.

Wykonawca niezwtocznie zawiadomi pisemnie Zamawiajagcego o kazdym przypadku zaistnienia

obowigzku udostepnienia informacji, o ktérych mowa w ust. 1 powyzej, a takze podejmie wszelkie

dziatania konieczne do zapewnienia, by udostepnienie informacji, o ktdorych mowa w ust. 1 powyzej
dokonato sie w sposéb chronigcy przed ujawnieniem ich osobom niepowotanym.

Zobowigzania okreslone w niniejszym paragrafie wigzg Wykonawce przez okres 20 lat od dnia zawarcia
Umowy.
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§ 13 Odstgpienie od Umowy

Zamawiajgcy zastrzega sobie prawo do odstgpienia od Umowy w catosci lub czesci, bez obowigzku
wyznaczania Wykonawcy dodatkowego terminu, w przypadku:

1) gdy opdznienie w stosunku do terminu wykonania Umowy (poszczegdlnego Zamodwienia), o ktorym
mowa w § 3 Umowy przekroczy 10 dni;

2) dostarczenia Urzadzen niespetniajgcych wymogow okreslonych w Zatgczniku nr 1 do Umowy
(Szczegodtowy Opis Przedmiotu Zaméwienia);

3) jezeli suma kar umownych naliczonych na podstawie Umowy przekroczy wartos¢ 20% wynagrodzenia
brutto okreslonego w § 8 ust. 1 Umowy;

4) naruszenia zapiséw § 12 Umowy;

5) w innych przypadkach okreslonych w Umowie, w tym w § 7 ust. 10;

6) braku mozliwosci wywigzania sie z zobowigzan Zamawiajgcego z przyczyn niezaleznych od
Zamawiajgcego, w szczegdlnosci w przypadku nieuzyskania przez Zamawiajgcego Srodkéw
pochodzgcych z budzetu Unii Europejskiej, ktore Zamawiajgcy zamierzat przeznaczyé na
sfinansowanie catosci lub czesci zamdwienia.

Prawo odstgpienia, o ktérym mowa w ust. 1 powyzej Zamawiajgcy moze wykonac¢ w terminie do 60 dni
od powziecia wiadomosci o okolicznosciach skutkujgcych mozliwoscig odstgpienia od Umowy.

W przypadku wystgpienia okoliczno$ci uzasadniajacych odstapienie, Zamawiajgcy wyznaczy najpierw
Wykonawcy dodatkowy termin i odstgpi od Umowy w catosci lub czesci w razie jego bezskutecznego
uptywu, za wyjatkiem okolicznosci wskazanych w § 13 ust. 1 pkt 3 i 4 Umowy, gdzie Zamawiajacy ma
prawo do odstgpienia od Umowy w catosci lub czesci bez obowigzku wyznaczania Wykonawcy
dodatkowego terminu.

Zamawiajgcy moze wykonaé umowne prawo odstgpienia niezaleznie od prawa odstgpienia,
przystugujgcego na podstawie powszechnie obowigzujacych przepiséw prawa.

W przypadku odstgpienia od Umowy przez Zamawiajgcego w sytuacjach, o ktérych mowa w ust. 1
powyzej, Wykonawcy nie przystugujg roszczenia wobec Zamawiajgcego z tego tytutu, w szczegdlnosci
roszczenia odszkodowawcze.

W razie zaistnienia istotnej zmiany okoliczno$ci powodujgcej, ze wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy
moze zagrozi¢ istotnemu interesowi bezpieczenstwa panistwa lub bezpieczedstwu publicznemu,
Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od dnia powziecia wiadomosci o tych
okolicznosciach.

§ 14 Zmiany Umowy

1. Strony s uprawnione do dokonania zmian Umowy o tgcznej wartosci mniejszej niz 10% tacznego
maksymalnego wynagrodzenia okreslonego w § 8 ust. 1 Umowy i jednoczesnie mniejszej niz 209 000
euro zgodnie z Rozdziatem 6.5.2 pkt 22 lit. e) Wytycznych w zakresie kwalifikowalnosci wydatkow w
ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego oraz
Funduszu Spdjnosci na lata 2014-2020 z 19 lipca 2017 r., niezaleznie od innych zmian dozwolonych
postanowieniami Umowy.

2. Zmiana postanowient Umowy lub jej zatgcznikdw mogg nastgpic¢ jedynie za zgodg obu Stron na pismie,
pod rygorem niewaznosci, z zastrzezeniem ust. 3.
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3. Zamawiajacy przewiduje mozliwos¢ wprowadzenia do Umowy zmian opisanych ponizej:

a)

b)

d)

e)

w przypadku zmiany przepisow prawa Zamawiajgcy dopuszcza zmiany sposobu realizacji Umowy
lub zmiany zakresu $wiadczen Wykonawcy wymuszone takimi zmianami prawa,

w przypadku powstatej po zawarciu Umowy sytuacji braku srodkéw Zamawiajgcego na
sfinansowanie wykonania Umowy zgodnie z pierwotnie okreslonymi warunkami, Zamawiajacy
dopuszcza wprowadzenie zmian polegajacych na ograniczeniu zakresu przedmiotowego Umowy,
co nie wytgcza ani nie ogranicza uprawnienia Zamawiajgcego do odstgpienia od Umowy w
sytuacjach przewidzianych Umowa lub przepisami prawa,

w przypadku wycofania z produkcji/sprzedazy jakiegokolwiek modelu/typu Urzadzen lub
wskazanego w ofercie Wykonawcy, stanowigcej Zatgcznik nr 5 do Umowy Wykonawca dostarczy
obecnie produkowany/sprzedawany model/typ Urzadzenia o parametrach nie gorszych od
wskazanych w ofercie Wykonawcy w ramach wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1
Umowy. W takim przypadku Wykonawca zobowigzany jest do poinformowania Zamawiajgcego
oraz przedstawienia oswiadczenia producenta/dystrybutora potwierdzajgcego fakt wycofania
modelu/typu Urzadzenia wskazanego w ofercie Wykonawcy wraz z konfiguracjg Urzadzen/
obecnie produkowanego celem akceptacji przez Zamawiajacego,

w przypadku ujawnienia sie powszechnie wystepujgcych wad oferowanych Urzadzen
Zamawiajgcy dopuszcza zmiane polegajgcg na zastgpieniu w ramach wynagrodzenia brutto, o
ktorym mowa w § 8 ust. 1 Umowy danego produktu produktem zastepczym, spetniajgcym
wszelkie wymagania przewidziane w Zatgczniku nr 1 do Umowy (Szczegdtowy Opis Przedmiotu
Zamoéwienia) dla produktu zastepowanego, rekomendowanym przez producenta lub Wykonawce
w zwigzku z ujawnieniem wad. W takim przypadku Wykonawca zobowigzany jest do
przedstawienia oswiadczenia producenta/dystrybutora potwierdzajgcego fakt spetniania przez
produkt zastepczy wymagan okreslonych w Zataczniku nr 1 do Umowy.

W przypadku skorzystania przez Strony z mozliwosci przedtuzenia gwarancji okreslonej w §10 ust.
16 Umowy.

§ 15 Postanowienia koncowe

W sprawach nieuregulowanych Umowg zastosowanie majg przepisy prawa polskiego, a w szczegdlnosci

Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych jak réwniez wytyczne dot.

kwalifikowalnosci.

Ewentualne spory powstate w zwigzku z realizacjg Umowy podlegajg rozpoznaniu przez sad witasciwy dla
siedziby Zamawiajacego.

Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem niewaznosci, z
zastrzezeniem § 5 ust. 2 i ust. 3 Umowy.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego, jeden dla
Wykonawcy.

Nastepujace zatgczniki do Umowy stanowig jej integralng czes¢:

1) Zatacznik nr 1 — Szczegdtowy Opis Przedmiotu Zamdwienia;

2) Zatacznik nr 2 — Wzér Zamowienia;

3) Zatgcznik nr 3a — wzdr Protokotu odbioru iloSciowego;
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4) Zatacznik nr 3b — wzér Protokotu odbioru jakosciowego;

5) Zatgcznik nr 4 — Oferta Wykonawcy (Formularz ofertowy, Formularz cenowy, Opis techniczny
oferowanych urzadzen);

6) Zatacznik nr 5 — dokumentacja potwierdzajgca reprezentacje Wykonawcy.

WYKONAWCA ZAMAWIAJACY

39



Zatgcznik nr 1 do Istotnych Postanowiern Umowy

Specyfikacja dostarczanych urzadzen
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Zatgcznik nr 2 do Istotnych Postanowiern Umowy

KARTA ZAMOWIENIA

na podstawie Umowy z dnia Zamawiajacy -

Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy ul. Kolska 12, 01-045 Warszawa

zleca Wykonawcy:

dostawe nastepujacych Urzadzen :

w ilosci

Cena Zamdwienia

Termin wykonania prac:

Miejsce dostawy:

Przedstawiciel Zamawiajgcego odpowiedzialny za realizacje Zamoéwienia:

Dodatkowe uwagi:

Wykonawca: Zamawiajacy:
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Zatgcznik nr 3a do Istotnych Postanowien Umowy

do Umowy nr ................
Wz6r

Protokoét odbioru ilosciowego

sSporzadzony W .......cceunees W dNiu .o, , pomiedzy:

Zamawiajacym NASK PIB reprezentowanym przez:

a
Wykonawca - ........ , reprezentowanym przez:
1. Wdniu .eeenneeen. Wykonawca dostarczyt na podstawie Zamdwienia nr ...... zdnia ... Urzadzenia

wymienione w dokumencie zatgczonym do niniejszego protokotu. Zatgczony dokument zawiera liste
dostarczonych Urzgdzen wraz z ich numerami seryjnymi i adresami sprzetowymi (MAC).

2. NASK PIB potwierdza / nie potwierdza? usuniecie przez Wykonawce zbednych opakowar transportowych,
dokumentacji i nosnikow.

3. Niniejszy protokodt, nie daje podstawy do wystawienia przez Wykonawce faktury.

4. Od momentu podpisania niniejszego protokotu NASK PIB w ciggu 5 dni roboczych dokona odbioru
jakosciowego.

5. Niniejszy protokot sporzagdzono w 2 jednobrzmigcych egzemplarzach, z czego jeden dla Wykonawcy, jeden
dla NASK PIB.

6. NASK PIB potwierdza kompletno$¢ dostawy i dokonuje odbioru iloéciowego.?

7. NASK PIB zgtasza ponizsze uwagi i nie dokonuje odbioru ilosciowego.*

Uwagi

Za Wykonawce Za Zamawiajacego

2 Niepotrzebne skresli¢
3 Niepotrzebne skresli¢
* Niepotrzebne skresli¢
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Zatgcznik nr 3b do Istotnych Postanowien Umowy

do Umowy nr................
Wzér

Protokot Odbioru Jakosciowego

Sporzadzony W .......eceunees W dNiu .o, ,
pomiedzy:

Zamawiajgcym — NASK PIB, reprezentowanym przez

1. NASK PIB sprawdzit, czy dostarczone Urzadzenia, wymienione w dokumencie zatgczonym do niniejszego

protokotu, sg zgodne Zamodwieniem nr ........... z dnia ......... i Umowg oraz sprawdzit dziatanie tych
elementow.

2. Niniejszy Protokét, w sytuacja braku uwag i po jego obustronnym podpisaniu, stanowi podstawe do
wystawienia przez Wykonawce faktury na kwote wskazang w Umowie nr ............... zdnia .o

3. Niniejszy Protokot sporzadzono w 2 jednobrzmigcych egzemplarzach, z czego jeden dla Wykonawcy, jeden
dla NASK PIB.

4. NASK PIB potwierdza kompletno$é dostawy i dokonuje odbioru jakosciowego®

5. NASK PIB zgtasza ponizsze uwagi i nie dokonuje odbioru jako$ciowego®

Za Wykonawce Za Zamawiajgcego

5> Niepotrzebne skresli¢
6 Niepotrzebne skresli¢
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Zatqcznik nr 3 do Zapytania

OFERTA

WYKONAWCA:

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢c Komputerowa —
Panstwowy Instytut Badawczy

ul. Kolska 12

01-045 Warszawa

Nawigzujgc do Zapytania o zamédwieniu dot. ,Zakup urzqdzern w ramach projektu Budowa szkolnych sieci
dostepowych Ogdlnopolskiej Sieci Edukacyjnej”

znak postepowania: ZZ2.2131.94.2018.TKI [OSE-D]
my nizej podpisani:

1. SKELADAMY OFERTE na wykonanie przedmiotu zamdwienia zgodnie z Zapytaniem ofertowym oraz
Szczegdétowym Opisem Przedmiotu Zamdwienia (SOPZ) - stanowigcy Zatgcznik nr 1 do Zapytania oraz
Istotnymi Postanowieniami Umowy (IPU) — stanowigcymi Zatgcznik nr 2 do Zapytania.

2. OSWIADCZAMY :e zapoznali$my sie z wymaganiami Zamawiajgcego, dotyczacymi przedmiotu zamdwienia,
zamieszczonymi w Zapytaniu o zamodwieniu wraz z zatgcznikami i nie wnosimy do nich zadnych zastrzezen.

3. OFERUIJEMY realizacje zamdwienia za ceny okreslone w zatgczonym do Oferty Formularzu cenowym (wedtug
wzoru stanowigcego Zatgcznik nr 4 do Zapytania) za tgczna:

Czesc nr 1 zamdwienia*:

cena netto: zt

warto$¢ podatku VAT: ... zt

cena brutto: zt

(cena brutto stownie ztotych: )

Czes$¢ nr 2 zamowienia*:

cena netto: zt

warto$¢ podatku VAT: ...zt

cena brutto: zt

(cena brutto stownie ztotych: )
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Czes$¢ nr 3 zamowienia*:

cena netto: zt

warto$¢ podatku VAT: ... zt

cena brutto: zt

(cena brutto stownie ztotych: )

UWAGA

Wykonawca informuje, ze (wfasciwe zakreslic):

e wybdr oferty nie bedzie prowadzi¢ do powstania u Zamawiajgcego obowiagzku podatkowego.

e wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowigzku podatkowego w odniesieniu do
nastepujacych towaréw/ ustug (w zaleznosci od przedmiotu zaméwienia):

e dot. Czescinr ............ - .
Wartos¢ towaru/ ustug (w zaleznosci od przedmiotu zamdwienia) powodujgca obowigzek podatkowy u
Zamawiajacego to
dot. Czescinr ......... kL zt netto***,

** wpisac wtasciwg Czes¢
*** dotyczy Wykonawcdw, ktérych oferty bedq generowac obowiqzek doliczania wartosci podatku VAT do wartosci netto
oferty, tj. w przypadku:
®  wewngtrzwspdlnotowego nabycia towardéw,
®  mechanizmu odwrdconego obcigzenia, o ktérym mowa w art. 17 ust. 1 pkt 7 ustawy o podatku od towardw i
ustug,
e importu ustug lub importu towardéw, z ktorymi wigze sie obowigzek doliczenia przez zamawiajgcego przy

porownywaniu cen ofertowych podatku VAT.

AKCEPTUIJEMY, ze ceny jednostkowe zaoferowane w Formularzu cenowy pozostang niezmienne podczas
realizacji catej umowy. Oswiadczamy, ze w ceny jednostkowe wliczylismy wszelkie koszty niezbedne dla
prawidtowego i petnego wykonania zamodwienia oraz wszelkie optaty i podatki wynikajgce z obowigzujgcych
przepisow.

OSWIADCZAMY :e jestesmy zwigzani niniejsza oferta przez okres 60 dni od dnia uptywu terminu sktadania
ofert.

OSWIADCZAMY :ze w razie wybrania naszej oferty jako najkorzystniejszej zobowigzujemy sie do podpisania
umowy na warunkach okreslonych w Istotnych Postanowieniach Umowy (IPU) — stanowigcymi Zatgcznik nr 2
do Zapytania.

OSWIADCZAMY, ze jesteémy matym przedsiebiorca*/$rednim przedsiebiorca*.

OSWIADCZAMY, ie posiadamy*/nie posiadamy z Zamawiajgcym powigzania/an kapitatowe/ych lub
osobowe/ych, o ktérych mowa w podrozdziale 6.5.2 pkt. 3 Wytycznych w zakresie kwalifikowalnosci
wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego
oraz Funduszu Spdjnosci na lata 2014-2020 z dnia 19 lipca 2017 r.’

7 Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajacym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajacego lub osobami wykonujgcymi w imieniu Zamawiajacego czynnosci zwigzane z przeprowadzeniem procedury
wyboru Wykonawcy a Wykonawcg, polegajace w szczegdlnosci na:

a)
b)
c)
d)

uczestniczeniu w spétce jako wspdlnik spétki cywilnej lub spotki osobowej,

posiadaniu co najmniej 10% udziatéw lub akcji,

petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

pozostawaniu w zwigzku matzeriskim, w stosunku pokrewieristwa lub powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.
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9. OSWIADCZAMY, ze w przypadku wygrania postepowania:

» cato$é prac objetych zamoéwieniem wykonamy sitami wiasnymi®,

= zamierzamy powierzy¢ podwykonawcom realizacje nastepujacych czesci zamodwienia™:

P Cze$ci zaméwienia, ktére Wykonawca zamierza powierzy¢ podwykonawcy

10.0SWIADCZAMY o dostepnosci ponizej wskazanych oéwiadczer lub dokumentéw w formie elektronicznej
pod okreslonymi adresami internetowymi ogélnodostepnych i bezptatnych baz danych**:

Nazwa oswiadczenia lub dokumentu
(lub odpowiednie odestanie do dokumentu
wymaganego w Zapytaniu ofertowym)

Adres strony internetowej ogdlnodostepnej
i bezptatnej bazy danych

11.0SWIADCZAMY, 7e akceptujemy warunek, iz ponosimy wszelkie koszty zwigzane z przygotowaniem i
ztozeniem oferty.

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy

* niepotrzebne skresli¢

** wypetnic jesli dotyczy

" niepotrzebne skresli¢

46



Zatqgcznik nr 4 do Zapytania — dot. Czesci nr 1

Formularz cenowy

WYKONAWCA:

(nazwa)

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

»Zakup urzqdzen w ramach projektu Budowa szkolnych sieci dostepowych
Ogdlnopolskiej Sieci Edukacyjnej”
znak postepowania: 22.2131.94.2018.TKI [OSE-D]

Czesc nr 1- Urzadzenia brzegowe, CPE

Oferowany
przedmiot (nazwa Cena Wartos¢ Wartos¢ Wartos¢
L Przedmiot Liczba | producenta, nazwai | jednostkowa netto (zt) podatku brutto (zt)
-P- model oferowanego netto (zt) (2x4) VAT (zt) (5+6)
urzadzenia)*
1 2 3 4 5 6 7
Urzadzenia
1. brzegowe CPE 1000
Gwarancja, o
ktorej mowa w §
2. 101PU,cenazal 5 X
rok przy umowie
5-letniej
CENA OFERTY BRUTTO**

*w przypadku zaoferowania przedmiotu dedykowanego dla Zamawiajgcego nalezy wskazac nazwe producenta,
nazwe i model oferowanego urzgdzenia oraz dodac sformufowanie ,,urzqdzenie dedykowane”
**cene nalezy przenies¢ do pkt 3 Formularza ,,Oferta”

dn. 2018 .

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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Zatqcznik nr 4 do Zapytania — dot. Czesci nr 2

Formularz cenowy

WYKONAWCA:

(nazwa)

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogodlnopolskiej Sieci Edukacyjnej”
znak postepowania: 22.2131.94.2018.TKI [OSE-D]

Czesc nr 2- Przetaczniki sieci lokalnej - SW

Oferowany
T:::gﬁl(r:‘aaz:‘:’aa Cena Wartos¢ Wartos¢ Wartos¢
Przedmiot Liczba P i mo d:el jednostkowa netto (zt) podatku brutto (zt)
t 2x4 VAT (zt +
T m— netto (zt) (2x4) (zt) (5+6)
urzadzenia)*
1 2 3 4 5 6 7
Przetfaczniki sieci
lokalnej SW 1500
Gwarancja, o ktorej
mowa w § 10 IPU, 5 X
cena za 1 rok przy
umowie 5-letniej
CENA OFERTY BRUTTO**

*w przypadku zaoferowania przedmiotu dedykowanego dla Zamawiajgcego nalezy wskazac nazwe producenta,
nazwe i model oferowanego urzgdzenia oraz dodac sformufowanie ,,urzqdzenie dedykowane”
**cene nalezy przenies¢ do pkt 3 Formularza ,,Oferta”

dn. 2018 .

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy

48




WYKONAWCA:

Zatqcznik nr 4 do Zapytania — dot. Czesci nr 3

Formularz cenowy

(nazwa)

ZAMAWIAJACY:
Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogdlnopolskiej Sieci Edukacyjnej”

znak postepowania: 22.2131.94.2018.TKI [OSE-D]

Cze$¢ nr 3- Punkty dostepowe WLAN, AP

Oferowany
prr:g : zzl:tta( r:1aazz\lv“’aa Cena Wartos¢ Wartos¢ Wartos¢
L Przedmiot Liczba | P i mo d'e | jednostkowa | netto (zt) | podatku VAT brutto (zt)
* oferowanego netto (zf) (2x4) (1) (5+6)
urzadzenia)*
Punkty
1 dostepowe 1900
WLAN AP
Gwarancja, o
ktorej mowa w
§ 101IPU, cena X
2. 5
za 1 rok przy
umowie 5-
letniej
CENA OFERTY BRUTTO**

*w przypadku zaoferowania przedmiotu dedykowanego dla Zamawiajgcego nalezy wskazac nazwe producenta,
nazwe i model oferowanego urzgdzenia oraz dodac sformufowanie ,,urzqdzenie dedykowane”

**cene nalezy przenies¢ do pkt 3 Formularza ,,Oferta”

dn.

2018 r.
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Zatqcznik nr 5 do Zapytania

WYKAZ WYKONANYCH/WYKONYWANYCH DOSTAW

WYKONAWCA:

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢c Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

Postepowanie o udzielenie zamdwienia publicznego prowadzonym w trybie przetargu nieograniczonego na:
»~Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogdlnopolskiej Sieci Edukacyjnej”

znak postepowania: 2ZZ2.2131.94.2018.TKI [OSE-D]
dziatajagc w imieniu WYKONAWCY:

Lp. Nazwa(y) Wykonawcy(ow) Adres(y) Wykonawcy(6w)

(w przypadku sktadania oferty przez podmioty wystepujgce wspdlnie podac nazwy(firmy) i doktadne adresy wszystkich
wspolnikow spdtki cywilnej lub cztonkdéw konsorcjum)
w zakresie Czesci nr ....... *

oswiadczamy, ze wykonaliémy/wykonujemy nastepujace dostawy (o ktérych mowa w rozdziale IV pkt. 1
Zapytania ofertowego:

Nazwa L2
Wartos¢
Wykonawcy A X
. Nazwa i adres . brutto Data wykonania
Lp. (podmiotu X Przedmiot dostawy -
L. odbiorcy dostawy dostawy dostawy
realizujacego (w 2h)
dostawy)
1.
2.

W zataczeniu przedktadamy dowody okreslajace, ze dostawy te zostaty wykonane lub sg wykonywane
nalezycie.

* nalezy wskaza¢ odpowiednig Czes¢ zamdwienia. W przypadku sktadania oferty na wiecej niz jedng Czes¢ zamdwienia nalezy ztozy¢
odrebny Wykaz dla kazdej z Czesci zamowienia lub dokonaé odpowiedniej modyfikacji przedmiotowego Wykazu.

** Wartosci podane w walutach innych niz ztoty polski przeliczone zostang przez Zamawiajgcego wedtug sredniego kursu Narodowego
Banku Polskiego z dnia ukazania sie ogtoszenia o zamdwieniu lub jesli w danym dniu nie zostaty opublikowane kursy, to wedtug
sredniego kursu Narodowego Banku Polskiego z pierwszego dnia po ukazaniu sie ogtoszenia o zamdwieniu

dnia ___ 2018r.

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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Zatqgcznik nr 6 do Zapytania — dot. Czesci nr 1

Opis techniczny oferowanych urzadzen

WYKONAWCA:
(nazwa)
ZAMAWIAJACY:

Naukowa i Akademicka Sie¢c Komputerowa

Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogodlnopolskiej Sieci Edukacyjnej”

znak postepowania: 22.2131.94.2018.TKI [OSE-D]

Cze$€ nr 1 - Urzadzenia brzegowe, CPE

Tabela 1. Wymagania obligatoryjne na urzagdzenia brzegowe, CPE.

Zgodnos¢ z

L.p. Wymaganie — opis min/max wartosé jednostka wymaganiem
[tak / nie]

1 Wymagania na interfejsy sieciowe

1.1 Interfejs w kierunku sieci zewnetrznej 1Gb/s - typ min 1 szt.

zalezny od realizacji przytacza (elektryczny RJ45 lub
optyczny z uzyciem modutu SFP)

1.2 Interfejs w kierunku sieci wewnetrznej RJ45 min. 6 szt.
100/1000 Mb/s

2 Funkcje

2.1 Funkcja routera brzegowego dla sieci wewnetrznej w szkole z obstugg routingu statycznego IPv4 i
IPv6

2.2 Na wszystkich interfejsach znakowanie ramek Ethernet zgodnie z normg IEEE 802.1q (co najmniej

dziesieciu VLAN’éw, z wartosciami numerdw VLAN z petnego zakresu protokotu IEEE 802.1q)

2.3 Funkcja firewall’a petnostanowego (stateful inspection firewall) z filtrowaniem ruchu TCP/IP
zarowno dla protokotu IPv4 jak i dla IPv6

2.4 Obstuga translacji adresow dla protokotu IPv4: statycznej 1:1, dynamicznej 1:n oraz
przekierowywania portéw

2.5 translacja pomiedzy protokotami IPv4 i IPv6 (NAT46, NAT64)

2.6 Ustugi dla sieci wewnetrznej: DHCP

2.7 Klasyfikacja pakietow IP z uzyciem DSCP

2.8 Synchronizacja czasu do serwera NTP

2.9 Mozliwos¢ uwierzytelniania uzytkownikdéw sieci przy pomocy serweréw: LDAP, RADIUS, Active
Directory wraz z mozliwoscig uzycia lub wspdtpraca z systemem zapewniajagcym mechanizm Single

Sign On (SSO z AD i/lub z serwerem RADIUS)

2.10 Mozliwos¢ uwierzytelniania uzytkownikéw bez koniecznosci tworzenia lokalnej informacji o
kazdym uzytkowniku na lokalnych urzadzeniach wraz ze sprawdzeniem przynaleznosci do
uprawnionej grupy na podstawie atrybutdéw otrzymanych z zewnetrznych serwerow

2.11 Mozliwo$é tworzenia polityk filtrowania ruchu dla kazdego uwierzytelnionego uzytkownika/grupy

uzytkownikdéw

2.12 Funkcjonalnos¢ typu "captive portal" na interfejsach logicznych i fizycznych
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2.13 Urzadzenie nie moze wprowadzac licencyjnych ograniczen na liczbe uzytkownikdow i adresacje IP

albo posiadac takie licencje w wersji "bez ograniczen"

3 Wydajnos¢

3.1 Przepustowosc¢ z wigczong funkcja min 1,1 Gb/s

petnostanowego firewall’a dla ruchu IMIX (suma
ruchu przechodzgcego przez urzadzenie) przy
dwudziestu regutach filtrowania (pojedyncze
zrédto, cel, serwis TCP/UDP/ICMP) :

3.2 Liczba réwnoczesnych sesji min 100 000 szt.

3.3 Liczba nowych potaczen min 10 000 szt./s

3.4 ilos¢ regut bezpieczenstwa firewall'a min 500 szt.

4 Wymagania na zarzadzanie

4.1 Wspotpraca z serwerem RADIUS w celu uwierzytelnienia administratora, mozliwos¢ tworzenia

poziomow dostepu do urzadzenia (minimum 2 - full access i read-only) oraz mozliwosé
uwierzytelniania administratora poprzez klucz SSH

4.2 Kolekcjonowanie lokalne logéow do celéw analizy naruszen bezpieczernstwa - w tym mozliwosé

kierowania logéw do zewnetrznego serwera

4.3 Mozliwos¢ monitorowania ilosci biezgcego ruchu na interfejsach fizycznych i logicznych

4.4 Mozliwos$¢ monitorowania i logowania stanu ses;ji tablicy translacji NAT

4.5 Mozliwos$¢ monitorowania i logowania przydziatéw adreséw przez DHCP

4.7 Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog)

4.8 Cata konfiguracja musi miescic sie w pojedynczym, czytelnym pliku tekstowym, plik musi by¢

eksportowalny i importowalny.

Alternatywnie dopuszczalna jest mozliwos¢ konfiguracji opartej na interfejsach programistycznych
API (typu REST/JSON lub réwnowazne) umozliwiajgcym bezposrednio (lub z zewnetrznym,
dostarczonym systemem zarzgdzania) podstawowe funkcje zarzgdzania konfiguracja takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje urzadzen opartg na szablonach,
wersjonowanie, odnotowanie autora zmiany itp.

49 Szyfrowany kanat zarzgdzania urzgdzeniem w modelu klasycznym (SSH/HTTPS) lub poprzez

chmure

4.10 Mozliwos¢ zdalnej aktualizacji oprogramowania;

4.11 Mozliwos¢ podstuchiwania na urzadzeniu nagtéwkow i zawartosci pakietow przechodzgcych przez

urzadzenie

4.12 Wsparcie dla systemow zarzgdzania umozliwiajacych konfiguracje polityk bezpieczenstwa,

translacji adresdw, przetrzymywanie obiektow sieciowych

4.13 Wsparcie dla systemow zarzgdzania umozliwiajgcych utworzenie konfiguracji z szablonu

4.14 Monitorowanie zmiennych srodowiskowych (temperatura CPU)

4.15 Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU

5 Warunki fizyczne pracy

5.1 Napiecie zasilania 230 V AC

5.2 Najwyzsza temperatura pracy min 35 °C

5.3 Najnizsza temperatura pracy maks. 5 °C

5.4 Najwyzsza wilgotnos¢ pracy min 60 %

5.5 Najnizsza wilgotnosc¢ pracy maks. 20 % bez
kondensacji
pary
wodnej

6. Wymagania formalne

6.1 Urzadzenia nie znajdujg sie na liscie End-of-Sale i/lub End-of-Life producenta

6.2 Urzadzenia posiadajg niezbedne certyfikaty i licencje dopuszczajgce je do eksploatacji na terenie

Polski w zaktadanych warunkach instalacji
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Tabela 2. Wymagania fakultatywne na CPE®

Zgodnos¢ z
L.p. | Wymagania - opis wymaganiem
[tak / nie]

1 Wymagania na interfejsy sieciowe

Dla interfejsdw optycznych mozliwo$¢ odczytania parametrow optycznych tgcza bezposrednio

1.1 . . L . . . . .
z konsoli urzagdzenia (co najmniej poziomy mocy optycznej nadawanej i odbieranej)
12 Interfejs zewnetrzny musi wspieraé tagowanie zgodnie ze standardem 802.1q.
) Minimalna ilos¢ VLAN na tym interfejsie to 100, bez ograniczen co do numeracji.
Interfejs opisany w pkt. 1.1. musi wspiera¢ podwadjne tagowanie (Q-in-Q) zgodnie ze
13 standardem 802.1ad.

Nie moze by¢ ograniczen w nadawaniu numeracji VLANOw wewnetrznych (C-TAG) ani
zewnetrznych (S-TAG).

Interfejs opisany w pkt. 1.1. musi umozliwia¢ rozne rodzaje enkapsulacji dla réznych VLANSw
1.4 (pojedyncze tagowanie 802.1q lub podwdjne 802.1ad) bez ograniczen co do numeracji
VLANOw, ilosci VLANGOw z pojedynczym/podwdjnym tagowaniem, itd.

Minimalne MTU dla interfejsu zewnetrznego nie moze by¢ mniejsze niz 1522B dla ramek

L5 podwadjnie tagowanych (ramka bez preambuty, FCS, IFG, payload = 15008B).

1.6 Interfejsy zewnetrzne powinny wspiera¢ obstuge Jumbo Frames, tj. MTU 9000B lub wiecej.

Liczba interfejsow logicznych dla interfejsu zewnetrznego — nie mniej niz 64.

1.7 Jako interfejs logiczny nalezy rozumied interfejs z obstugujgcy protokot IP.
18 Co najmniej jeden interfejs w kierunku sieci wewnetrznej wspierajacy tacze optyczne
' (1000Base-SX)
Wszystkie interfejsy wewnetrzne musza wspierac tagowanie zgodnie ze standardem 802.1q.
19 Minimalna ilos¢ VLAN na kazdym interfejsie to 25, bez ograniczen co do numeracji.
) Ten sam VLAN moze by¢ przypisany do dowolnej ilosci interfejséw, przy czym oznacza to
mozliwos¢ niezaleznego nadania adresacji IP dla kazdej pary interfejs / VLAN.
1.10 Minimalne MTU dla interfejsu wewnetrznego nie moze by¢ mniejsze niz 1514B dla ramek ze

znacznikiem VLAN (ramka bez preambuty, FCS, IFG, payload = 1500B)

1.11 | Interfejsy wewnetrzne powinny wspiera¢ obstuge Jumbo Frames, tj. MTU 9000B lub wiece;j.

Liczba interfejsow logicznych dla kazdego interfejsu wewnetrznego — nie mniej niz 32.
1.12 | Ten sam VLAN moze by¢ przypisany do dowolnej ilosci interfejsow, przy czym oznacza to
mozliwos¢ niezaleznego nadania adresacji IP dla kazdej pary interfejs / VLAN.

2 Funkcje

2.1 Wymagane jest obstugiwanie nie mniej niz 100 tras IPv4 i 100 tras IPv6 jednoczesnie.

Mozliwos¢ wydzielenia w ramach urzadzenia fizycznego urzadzen wirtualnych rozumianych
2.2 | jako wydzielone tablice routingu / forwardingu, oddzielne instancje protokotéw routingu
dynamicznego, oddzielne instancje DHCP (funkcjonalnos$¢ VRF lub podobna).

2.3 Mozliwos$é wydzielenia co najmniej o$miu urzadzen logicznych oprécz urzadzenia gtdwnego.

W kazdej instancji VRF mozliwo$¢é $wiadczenia ustugi serwera DHCP dla co najmniej 8

2.4 L .
segmentow sieci lokalnej (VLAN).

Mozliwos¢ uzywania pokrywajacych sie pul adresowych w réznych instancjach VRF (ta sama

2.5 - . .
pula adresowa w réznych instancjach VRF) .

2.6 Obstuga translacji adresow (NAT) dla protokotu IPv4 statycznej 1:1.

2.7 Obstuga translacji adresow (NAT) dla protokotu IPv4 dynamicznej 1:1.

Obstuga translacji adresow (NAT) dla protokotu IPv4 dynamicznej 1:n ze wsparciem blokowej

2:8 alokacji portéw (Port Block Allocation).

Mozliwos¢ jednoczesnej translacji wg wymienionych wyzej modeli dla réznych grup adreséw

2.9
prywatnych.

8 UWAGA! Braku zgodno$ci oferowanych urzadzer z fakultatywnymi wymaganiami Zamawiajacego nie bedzie powodowat
odrzucenia oferty wykonawcy.
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Zgodnos¢ z

L.p. | Wymagania - opis wymaganiem
[tak / nie]
Mozliwos¢ tworzenia polityk QoS na podstawie znacznikéw DSCP, adresow IP, numerdow
2.10 . .
portéw TCP/UDP, itd.
2.11 | Wsparcie dla protokotu IPFIX
Mozliwosc¢ tworzenia list kontroli dostepu (ACL), tj. statycznego filtrowania pakietéw na
2.12 | podstawie adreséw IPv4 / IPv6 oraz portéw warstwy 4 (TCP, UDP, itd.), zaréwno na podstawie
adreséw zrédtowych jak i docelowych.
2.13 | Minimalna liczba wpiséw do pojedynczej ACL nie mniej niz 250.
514 Minimalna ilos¢ ACL — jedna dla kazdego interfejsu logicznego (patrz pkt. 1.7 i 1.13) w kierunku
do urzadzenia (ruch wchodzacy) i jedna od urzadzenia (ruch wychodzacy).
2.15 | Urzadzenie nie moze wprowadzac zadnych ograniczen na liczbe uzytkownikow i adresacje IP.
2.16 | Wsparcie dla ustugi multicast
Wszystkie opisane funkcjonalnosci musza by¢ dostepne w jednej wersji oprogramowania,
217 rozumianej jako pojedynczy obraz systemowy (tj. uruchomienie dowolnej funkcji nie moze
’ wytgczaé¢ dowolnej innej, ani nie moze powodowaé wymiany wersji / wariantu systemu
operacyjnego urzadzenia)
Wszystkie opisane funkcjonalnosci musza by¢ dostepne w publicznie dostepnej wersji
2.18 | oprogramowania (tj. niedopuszczalne jest tworzenie dedykowanej wersji oprogramowania na
potrzeby NASK)
4 Wymagania na zarzadzanie
Wspodtpraca z serwerem TACACS+ w celu uwierzytelnienia administratora / administratoréw
a1 (bez koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
) uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujgcego).
Mozliwos¢ tworzenia wielu poziomdéw dostepu do urzgdzenia (nie mniej niz czterech — full-
4.2 access, read-only, rézne poziomy ograniczenia dostepu, np. operator 1/ 2 linii wsparcia,
systemy provisioningu ograniczone do wybranych funkcjonalnosci, itd.).
43 Lokalne zbieranie i przetrzymywanie logéw do celéw analizy naruszen bezpieczenstwa, oraz
' mozliwosc¢ kierowania logéow do zewnetrznego serwera syslog.
a4 Lokalne zbieranie i przetrzymywanie logéw systemowych oraz mozliwos¢ jednoczesnego
' kierowania logéw do zewnetrznego serwera syslog.
45 Mozliwos¢ monitorowania ilosci biezgcego ruchu na interfejsach fizycznych i logicznych, w tym
) iloéci btedéw na interfejsach
4.6 Mozliwos$¢ monitorowania i logowania stanu sesji tablicy translacji NAT
4.7 Mozliwos¢ monitorowania i logowania przydziatéw adreséw przez DHCP
4.8 | Wsparcie dla systeméw zdalnego nadzoru urzadzenia (SNMP v2 / v3).
4.9 Wsparcie dla protokotu TWAMP
410 Na urzadzeniu musi by¢ mozliwo$¢é wytaczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet, HTTP).
411 Mozliwos¢ tworzenia i uruchamiania skryptéw na urzadzeniu, umozliwiajacych automatyzacje
typowych dziatan administracyjnych, badz reagujgcych na zdarzenia
5 Warunki fizyczne pracy
5.1 Urzadzenie powinno mie¢ wbudowany zasilacz

podpis Wykonawcy

lub upowaznionego przedstawiciela Wykonawcy
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Zatqgcznik nr 6 do Zapytania — dot. Czesci nr 2

Opis techniczny oferowanych urzadzen

WYKONAWCA:

(nazwa)

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa

Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogodlnopolskiej Sieci Edukacyjnej”

znak postepowania: 22.2131.94.2018.TKI [OSE-D]

Czesé nr 2 - Przetaczniki sieci lokalnej, SW

Tabela 1. Wymagania obligatoryjne na SW

Zgodnos¢ z

L.p. | Wymagania — opis wymaganiem
[tak / nie]
1 | Wymagania na interfejsy sieciowe

1.1 | Interfejsy 10/100/1000 Base-T-Ethernet RJ45 - nie mniej niz 24
Nie mniej niz cztery interfejsy typu uplink 1000 Base-T.

1.2 | W przypadku interfejséw z wymiennymi wktadkami SFP konieczne jest doliczenie co najmniej
dwdch wktadek SFP 1000Base-T.
Wszystkie interfejsy RJ45 muszg by¢ zgodne ze standardem IEEE 802.3 (Gigabit Ethernet,

1.3 | 1000BASE-T) oraz umozliwiaé prace z predkoscig 10/100/1000 Mb/s (z autonegocjacja predkosci
potaczenia) — nie dotyczy interfejsdw uplink z wktadkami SFP

14 Na wszystkich interfejsach elektrycznych wigczona funkcjonalnos¢ automatycznej detekc;ji
MDI/MDI-X

1s Wszystkie interfejsy muszg mie¢ mozliwos¢ pracy w trybie nietagowanym , bgdz tagowania ramek
zgodnie ze standardem 802.1q

16 Nie moze by¢ ograniczen na ilos¢ VLANOw przenoszonych przez pojedynczy interfejs (za wyjgtkiem
ograniczenia ilosci VLANOw na urzadzeniu)

1.7 | Wszystkie porty RJ45 muszg mie¢ mozliwos¢ pracy w trybie full-duplex

18 Przetgczniki muszg umozliwia¢ agregacje taczy (interfejséw) w oparciu o standard IEEE 802.3ad
(LACP)
Wymagane jest uruchomienie i poprawna obstuga co najmniej 4 taczy zagregowanych (ang. LAG /

19 Port-Channel), gdzie kazde zawiera co najmniej 4 interfejsy fizyczne.
Funkcjonalnos¢ interfejséw zagregowanych w zakresie tagowania i przynaleznosci do VLANOw musi
by¢ taka sama jak dla interfejséw fizycznych.

2 | Funkcje

2.1 | Przetgczniki muszg obstugiwac¢ znakowanie ramek Ethernet zgodnie ze standardem 802.1q

2.2 | Urzadzenie musi zapewnia¢ obstuge numeréw VLAN: 1 — 4094

2.3 | Urzadzenie musi obstugiwaé minimum 64 aktywnych VLANOw

2.4 | Urzagdzenie musi zapewnia¢ pojemnosc tablicy MAC : minimum 8 000 wpisow
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Zgodnosc¢ z

L.p. | Wymagania — opis wymaganiem
[tak / nie]

Urzadzenia muszg byc¢ przeznaczone do instalacji w standardowych szafach teleinformatycznych

2.5 19"
Do urzadzenia muszg by¢ dotgczone uchwyty montazowe umozliwiajgce montaz w szafie
teleinformatycznej 19”.
Urzadzenie zapewnia wsparcie dla nastepujgcych protokotéw:

2.6 Rapid STP (802.1w)

2.7 Per-VLAN Spanning Tree Protocol lub réwnowazny

2.8 Gigabit Ethernet (802.3z, 802.3ab)

2.9 FastEthernet (802.3u)

3 | Wydajnosc

Dla wszystkich wymaganych przez Zamawiajgcego interfejséw, przetgcznik Ethernet musi oferowacd

3.1 | przetaczanie ruchu z predkoscig dotgczonego medium (ang. line-rate), przy aktywnych wszystkich
interfejsach réwnoczesnie
Architektura przetacznika musi pozwala¢ na bezstratng wymiane danych pomiedzy dowolnymi

3.2 |interfejsami bez wzgledu na pasmo zajmowane przez pojedynczy strumien danych, niezaleznie od
ilosci ruchu przesytanego na pozostatych interfejsach

4 | Wymagania na zarzadzanie

Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora / administratoréw (bez

4.1 | koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika
do odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujgcego).

4.2 | Mozliwos$¢é tworzenia dwdch poziomoéw dostepu do urzgdzenia (minimum full-access i read-only).

43 Lokalne zbieranie i przetrzymywanie logéw do celéw analizy naruszen bezpieczenstwa, oraz
mozliwos¢ kierowania logéw do zewnetrznego serwera syslog.

a4 Lokalne zbieranie i przetrzymywanie logéw systemowych oraz mozliwos¢ jednoczesnego
kierowania logéw do zewnetrznego serwera syslog.

a5 Mozliwo$¢ synchronizacji zegara urzadzenia przez protokét NTP / SNTP do wskazanych przez
administratora zrédet sygnatu zegarowego.

46 Mozliwos$¢ monitorowania ilosci biezgcego ruchu na interfejsach, w tym ilosci btedéw na
interfejsach.

4.7 | Wsparcie dla systemdw zdalnego nadzoru urzadzenia (SNMP v2 / v3)
Cata konfiguracja urzadzenia musi by¢ zapisywana do pliku tekstowego.

4.8 | Plik ten musi by¢ w formacie umozliwiajgcym jego bezposrednie odczytanie przez administratora
oraz jego bezposrednig edycje (tj. bez uzycia dedykowanych narzedzi).

49 Musi by¢ mozliwos¢ wyeksportowania pliku konfiguracyjnego z urzadzenia, a takze jego
zaimportowania.

4.10 Musi by¢ mozliwos¢ wczytania petnej konfiguracji urzadzenia, badz jej fragmentow (w zaleznosci od
potrzeb) bezposrednio z pliku konfiguracyjnego.
Urzadzenie musi umozliwia¢ zdalng konfiguracje za pomoca standardowych protokotéow:

4.11 |-SSH (sesja terminalowa)
-SNMPv2 /v3

412 Ww. konfiguracja w szczegélnosci musi umozliwia¢ zmiane konfiguracji VLANOw (dodawania,
usuwanie), konfiguracji interfejsow, itd.
Urzadzenie powinno wspierac system One Touch Provisionig, tj. wgrywanie konfiguracji bazowej z

4.13 | przygotowanego wczesniej nosnika (np. pendrive USB) lub zapewnia¢ wgranie przez dostawce

uzgodnionej z NASK bazowej konfiguracji (identycznej dla wszystkich dostarczanych urzadzen).
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Zgodnosc¢ z

L.p. | Wymagania — opis wymaganiem
[tak / nie]
414 Na urzadzeniu musi by¢ mozliwo$é wytaczenia dostepu terminalowego przy wykorzystaniu
protokotéw nieszyfrowanych (telnet).

4.15 | Mozliwos¢ zdalnej aktualizacji oprogramowania.

5 | Warunki fizyczne pracy
5.1 | Zasilanie 230V / 50Hz
5.2 | Urzagdzenie powinno mie¢ wbudowany zasilacz
5.4 | Najwyzsza temperatura pracy - nie mniej niz 40°C
5.5 | Najnizsza temperatura prac - nie wiecej niz 5°C
5.6 | Najwyzsza wilgotnos¢ pracy nie mniej niz 80% (bez kondensacji pary wodnej)
5.7 | Najnizsza wilgotnos¢ pracy - nie wiecej niz 20%

6 | Wymagania formalne
6.1 | Urzadzenia nie znajduja sie na liscie End-of-Sale i/lub End-of-Life producenta
6.2 Urzadzenia posiadajg niezbedne certyfikaty i licencje dopuszczajace je do eksploatacji na terenie

Polski w zaktadanych warunkach instalacji.

Tabela 2. Wymagania fakultatywne na SW*

Zgodnos¢ z

L.p. | Wymagania — opis wymaganiem
[tak / nie]
1 | Wymagania na interfejsy sieciowe
Co najmniej jeden interfejs typu uplink wspierajgcy tgcza swiattowodowe (1000Base-SX).
1.1 | Mozliwe jest, aby interfejs ten byt uzywany zamiennie z interfejsem uplink 1000Base-T (interfejs
typu combo RJ45/SFP lub interfejs z wktadkg SFP).
12 Dla interfejsow optycznych mozliwos¢ odczytania parametréw optycznych tgcza bezposrednio z
) konsoli urzadzenia (co najmniej poziomy mocy optycznej nadawanej i odbieranej).
1.3 | Urzadzenia muszg umozliwia¢ wymiane wktadek SFP w trakcie pracy urzadzenia (ang. hot swap).
Interfejsy przeznaczone do obsadzenia wktadkami SFP muszg wspétpracowac z wktadkami
1.4 | (zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego typu interfejsu), pochodzacymi od
réznych producentow
2 | Funkcje
2.1 | Urzadzenie musi obstugiwaé¢ minimum 256 aktywnych VLANOw
2.2 | Urzadzenie musi zapewniaé pojemnosc tablicy MAC : minimum 16 000 wpiséw
2.3 | Urzadzenie musi obstugiwa¢ ramki jumbo o wielkosci co najmniej 9000 bajtow
24 Urzadzenia umozliwiajg tgczenie co najmniej czterech urzadzen tego samego typu (lub serii
" | urzadzen) w pojedyncze urzadzenie (stack / virtual chassis / itd.)
Urzadzenie zapewnia wsparcie dla nastepujgcych protokotow:
2.5 Multiple Spanning Tree Protocol (802.1s)
2.6 Ethernet flow control (802.3x)
2.7 QoS at MAC Level (802.1p)
2.8 Port-based Network Access Control (802.1x)
2.9 IGMP v.2
3 | Wydajnosé

9 UWAGA! Braku zgodno$ci oferowanych urzadzen z fakultatywnymi wymaganiami Zamawiajacego nie bedzie
powodowat odrzucenia oferty wykonawcy.
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Zgodnos¢ z

L.p. | Wymagania — opis wymaganiem
[tak / nie]
Dla wszystkich wymaganych przez Zamawiajgcego interfejsow, przetacznik Ethernet musi oferowac
31 przetaczanie ruchu z predkoscia dotgczonego medium (ang. line-rate) dla poprawnie odebranych
) ramek o dowolnej, statej dtugosci z zakresu 64-9216 bajtow przy aktywnych wszystkich interfejsach
rownoczesnie
4 | Wymagania na zarzadzanie
Wspotpraca z serwerem TACACS+ w celu uwierzytelnienia administratora / administratoréw (bez
4.1 | koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem uzytkownika
do odpowiedniej grupy na podstawie informacji otrzymanych z serwera autoryzujgcego).
Mozliwos¢ tworzenia wielu poziomdéw dostepu do urzadzenia (nie mniej niz trzech, rézne poziomy
4.2 | ograniczenia dostepu, np. administrator (full-access), operator 1 / 2 linii wsparcia — uprawnienia
ograniczone do wybranych funkcjonalnosci, read-only, itd.).
4.3 | Mozliwo$é monitorowania i logowania stanu sesji tablicy adreséw MAC.
a4 Monitorowanie zmiennych srodowiskowych (temperatura CPU, parametry zasilania, stan
) wentylatoréw urzgdzenia — o ile jest w nie wyposazone, itd.).
4.5 | Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU.
16 Generowanie alarméw (i przesytanie ich przez SNMP-TRAP i/lub syslog) w razie przekroczenia

zadanych progéw dla zmiennych srodowiskowych, obcigzenia procesora, zajecia pamieci RAM, itd.

podpis Wykonawcy

lub upowaznionego przedstawiciela Wykonawcy
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Zatqgcznik nr 6 do Zapytania — dot. Czesci nr 3

Opis techniczny oferowanych urzadzen

WYKONAWCA:

(nazwa)

ZAMAWIAIJACY:

Naukowa i Akademicka Sie¢c Komputerowa

Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

»Zakup urzgdzen w ramach projektu Budowa szkolnych sieci dostepowych Ogodlnopolskiej Sieci Edukacyjnej”

znak postepowania: 22.2131.94.2018.TKI [OSE-D]
Czesc nr 3 — Punkt dostepowy WLAN, AP

Tabela 1. Wymagania obligatoryjne na AP

Zgodnosc¢ z

L.p. | Wymaganie — opis min/max warto$¢ | jednostka | wymaganiem
[tak / nie]

1. Wymagania na interfejsy sieciowe

1.1 Interfejs w kierunku sieci zewnetrznej TCP/IP - Ethernet min 1 szt.
RJ45 1 Gb/s

2. Funkcje

2.1 | Separacja ruchu dla poszczegdlnych SSID

2.2 | Obstuga VLAN IEEE 802.1q

2.3 | Mostkowanie (bridge) SSID do VLAN

2.4 | Separacja klientéw radiowych (uniemozliwienie ruchu pomiedzy réznymi klientami radiowymi w
ramach jednego SSID)

2.5 | Mozliwos¢ uzycia WPA2 Enterprise i Personal (z uzyciem szyfrowania AES), uwierzytelnianie IEEE
802.1x (EAP)

2.6 | Zarzadzanie pasmem, w szczegdlnosci ograniczenie max. uzycia pasma per pojedynczy uzytkownik

3. Wymagania radiowe

3.1 Praca rownoczesna w pasmie 2,4 GHz i 5 GHz zgodnie ze standardem IEEE 802.11a/b/g/n/ac

3.2 | Liczba mozliwych do jednoczesnego rozgtoszenia SSID | min | 4 | szt.

3.3 | Min. 2x2 MIMO

3.4 | Maksymalna moc nadawania EIRP w pasmie 2,4 GHz | maks. | 20 | dBm

3.5 Mozliwos¢ konfiguracji uzytkowanych kanatéw radiowych w obu wymaganych pasmach

4 Wymagania wydajnosciowe

4.1 | Obstugiwana liczba jednoczesnych uzytkownikow min 20 szt.

4.2 Przepustowos¢ sieciowa min 800 Mb/s

5 Wymagania na zarzadzanie

5.1 Dostep do zarzadzania z uzyciem SSH lub HTTPS

5.2 | Wspdtpraca z serwerem RADIUS w celu uwierzytelnienia administratora oraz mozliwos¢
uwierzytelniania administratora poprzez klucz SSH

5.3 | Wsparcie dla zdalnego nadzoru (SNMP, SNMP-TRAP, syslog)
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Zgodnosc¢ z
L.p. | Wymaganie — opis min/max warto$¢ | jednostka | wymaganiem
[tak / nie]
5.4 | Cata konfiguracja musi miesci¢ sie w pojedynczym pliku tekstowym, plik musi by¢é eksportowalny i
importowalny.
Alternatywnie dopuszczalna jest mozliwosé konfiguracji opartej na interfejsach programistycznych
API (typu REST/JSON lub rownowazne) umozliwiajgcym bezposrednio (lub z zewnetrznym,
dostarczonym systemem zarzgdzania) podstawowe funkcje zarzadzania konfiguracjg takie jak:
backup konfiguracji, wgranie konfiguracji, konfiguracje urzadzen opartg na szablonach,
wersjonowanie, odnotowanie autora zmiany, itp.
5.5 | Szyfrowany kanat zarzadzania urzagdzeniem w modelu klasycznym (SSH / HTTPS) lub poprzez chmure
5.6 | Mozliwos¢ zdalnego updatu oprogramowania;
6 Warunki fizyczne pracy
6.1 | Zasilanie przez PoE w standardzie IEEE 802.3at lub IEEE 802.3af z zasilaczem (injector) na napiecie
230V AC
6.2 Najwyzsza temperatura pracy min 35 °C
6.3 Najnizsza temperatura pracy maks. 5 °C
6.4 | Najwyzsza wilgotnos¢ pracy min 60 % bez
kondensacj
i pary
wodne;j
6.5 | Najnizsza wilgotnos¢ pracy max 20 %
7. Wymagania formalne
7.1 Urzadzenia nie znajdujg sie na liScie End-of-Sale i/lub End-of-Life producenta
7.2 Urzadzenia posiadajg niezbedne certyfikaty i licencje dopuszczajgce je do eksploatacji na terenie
Polski w zaktadanych warunkach instalacji.

Tabela 2. Wymagania fakultatywne na AP

Zgodnos¢ z
L.p. | Wymaganie - opis wymaganiem
[tak / nie]
1 | Wymagania na interfejsy sieciowe
11 Interfejs zewnetrzny musi wspierac¢ tagowanie zgodnie ze standardem 802.1q.
' Minimalna ilo$¢ VLAN na tym interfejsie to 100, bez ograniczen co do numeracji.
12 Minimalne MTU dla interfejsu zewnetrznego nie moze by¢ mniejsze niz 1514B dla ramek
"~ | tagowanych (ramka bez preambuty, FCS, IFG, payload = 1500B)
2 | Wymagania funkcjonalne
2.1 | Funkcja serwera DHCP dla wyznaczonych SSID
3 | Wymagania radiowe
3.1 | Wsparcie dla mechanizmu DFS dla pasma 5 GHz
3.2 | Obstuga nie mniej niz 4 sieci bezprzewodowych / SSID
33 Mozliwos¢ czasowego ograniczania sesji dla pojedynczego uzytkownika (zerwanie sesji po
' przekroczeniu zadanego czasu aktywnego potgczenia)
4 | Wymagania wydajnosciowe
4.1 | Liczba jednoczesnie obstugiwanych uzytkownikdw — nie mniej niz 100
5 | Wymagania na zarzgdzanie

10 UWAGA! Braku zgodno$ci oferowanych urzadzen z fakultatywnymi wymaganiami Zamawiajgcego nie bedzie powodowat
odrzucenia oferty wykonawcy.
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Zgodnos¢ z

L.p. | Wymaganie - opis wymaganiem
[tak / nie]
Wspotpraca z serwerem TACACS+ w celu uwierzytelnienia administratora / administratoréw (bez
51 koniecznosci tworzenia lokalnej informacji o kazdym uzytkowniku wraz z przypisaniem
) uzytkownika do odpowiedniej grupy na podstawie informacji otrzymanych z serwera
autoryzujgcego).
Mozliwos¢ tworzenia wielu pozioméw dostepu do urzadzenia (nie mniej niz czterech — full-
5.2 | access, read-only, rdzne poziomy ograniczenia dostepu, np. operator 1 / 2 linii wsparcia, systemy
provisioningu ograniczone do wybranych funkcjonalnosci, itd.).
53 Lokalne zbieranie i przetrzymywanie logéw do celédw analizy naruszen bezpieczeristwa, oraz
' mozliwosc¢ kierowania logéw do zewnetrznego serwera syslog.
54 Lokalne zbieranie i przetrzymywanie logéw systemowych oraz mozliwo$¢ jednoczesnego
) kierowania logéw do zewnetrznego serwera syslog.
55 Mozliwos¢ synchronizacji zegara urzgdzenia przez protokét NTP do wskazanych przez
) administratora zrédet sygnatu zegarowego.
56 Mozliwos$¢ monitorowania ilosci biezgcego ruchu na interfejsach fizycznych i logicznych, w tym
" | ilosci btedéw na interfejsach
57 Mozliwos$¢ monitorowania i logowania przydziatdw adreséw przez DHCP [o ile wspiera
) funkcjonalnosé serwera DHCP]
5.8 | Wsparcie dla systemdw zdalnego nadzoru urzgdzenia (SNMP v2 / v3)
Urzadzenie powinno wspierac system One Touch Provisionig, tj. wgrywanie konfiguracji bazowej
5.9 |z przygotowanego wczesniej nosnika (np. pendrive USB) lub zapewnia¢ wgranie przez dostawce
uzgodnionej z NASK bazowej konfiguracji (identycznej dla wszystkich dostarczanych urzadzen).
510 Na urzadzeniu musi by¢ mozliwos$¢ wytgczenia dostepu terminalowego przy wykorzystaniu
’ protokotéw nieszyfrowanych (telnet, HTTP).
511 Monitorowanie zmiennych srodowiskowych (temperatura CPU, parametry zasilania, stan
’ wentylatoréw urzgdzenia — o ile jest w nie wyposazone, itd.).
5.12 | Monitorowanie stanu zajetosci pamieci RAM, pamieci nieulotnej i obcigzenia CPU.
Generowanie alarméw (i przesytanie ich przez SNMP-TRAP i/lub syslog) w razie przekroczenia
5.13 | zadanych progdw dla zmiennych srodowiskowych, obcigzenia procesora, zajecia pamieci RAM,
itd.
6 | Warunki fizyczne pracy
6.1 Mozliwos$¢ montazu bezposrednio na scianie lub suficie (moze by¢ wymagana ptytka montazowa

dostarczona wraz z urzadzeniem)

podpis Wykonawcy

lub upowaznionego przedstawiciela Wykonawcy
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Zatqcznik nr 7 do Zapytania

SCENARIUSZE TESTOWE

Wykonawcy, ktdrzy otrzymajg najwiekszg liczbe punktéw w ramach kazdej z trzech Czesci postepowania i ich
oferta zostanie oceniona jako najkorzystniejsza, zostang zaproszeni do dostarczenia, w terminie 5 dni od
wezwania Zamawiajgcego, dwdch sztuk oferowanych urzadzen, w ramach kazdej z trzech Czesci postepowania,
w celu przeprowadzenia testow technicznych.

Celem testow, jest sprawdzenie, czy oferowane Urzadzenia spetniajg kluczowe, z punktu widzenia NASK,
wymagania techniczne.

Testy zostang przeprowadzone w laboratorium NASK w Warszawie (siedziba NASK PIB, ul. Kolska 12). W
przypadku dostarczenia przez Wykonawce poprawnie skonfigurowanych urzadzen do testéow, szacowany czas
trwania testéw to jeden dzien roboczy.

W przypadku btednej konfiguracji urzadzen i braku mozliwosci przeprowadzenia testéw, Wykonawca ma
obowigzek dostarczy¢ na nastepny dzien roboczy poprawnie skonfigurowane urzgdzenia. W przypadku, gdy po
ponownym dostarczeniu Urzadzenia nadal bedg 7Zle skonfigurowane, w sposéb uniemozliwiajgcy
przeprowadzenie testow, oferta Wykonawcy zostanie odrzucona.

Wykonawca bedzie zobowigzany do uczestniczenia w przeprowadzeniu testéw. Po zakonczeniu testow
Zamawiajgcy przekaze Wykonawcy protokot z przeprowadzonych testéw.
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test 1:
opis:

Czesc¢ nr 1 - Urzadzenie brzegowe CPE

do portow WAN oraz LAN1, LAN2 i LAN3 dotgczane sg interfejsy generatora ruchu
na kazdy z interfejséw LAN ustawiane jest piec tras statycznych dla IPv4 i pie¢ dla IPv6 (w sumie 15 dla
IPv4i 15 dla IPv6)
na interfejs WAN ustawiane jest 20 tras statycznych dla IPv4 i 20 dla IPv6 (w tym default route dla
kazdego z protokotow)
na interfejsie WAN ustawiana jest polityka wejsciowa o 20 regutach
z generatora uruchamiane sg strumienie danych, w nastepujgcy sposdb:
o zinterfejsu WAN do interfejsow LAN: w kazdym strumieniu 200Mb/s (w sumie 600Mb/s)
o zkazdego interfejsu LAN do interfejsu WAN: w kazdym strumieniu 150Mb/s (w sumie
450Mb/s)
z interfejsu LAN3 do interfejsu LAN1 pojedynczy strumiert 50Mb/s
ruch przechodzacy przez interfejs WAN musi trafiac:
= w trzy ostatnie reguty: 75% ruchu
= w trzy przedostatnie reguty; 20% ruchu
= w pozostate 14 regut: 5% ruchu roztozone réwnomiernie
o ruch typu IMIX zgodny z RFC2544

wynik testu:

test 2

opis:

test ma pozytywny wynik, jezeli w ciggu godziny straty pakietéw sg mniejsze niz 0,5%

do interfejsu LAN4 dotacza sie stacje roboczg,
serwer DHCP skonfigurowany na urzadzeniu serwuje do ww. stacji konfiguracje, tj.:

o adres

o maske (tylko IPv4)

o default gateway

o adresy serweréw DNS (dwa)
wynik testu:

test 3

opis:

test ma pozytywny wynik, jezeli stacja otrzymuje poprawny dane z DHCP

do interfejsu LANS dotgcza sie segment ustug zarzadzania,
W WW. segmencie umieszcza sie:
o serwer RADIUS
o serwer SNMP
o serwer syslog
o stacje robocza
o wszystkie ww. ustugi mogg by¢ zlokalizowane na jednym urzadzeniu (ten sam adres),
przy prébie dostepu przez SSH ze stacji roboczej urzgdzenie poprawnie autoryzuje sie przez RADIUS
z sesji SSH jest importowana konfiguracja urzadzenia do pliku tekstowego na stacji roboczej
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o plik jest otwierany dowolnym edytorem tekstowym i musi by¢ czytelny (w szczegdlnosci
nalezy wskazaé w nim fragmenty konfiguracji odpowiadajgce testom)
- ze serwera SNMP wywotywane jest snmpwalk i na serwerze poprawnie odczytuje sie struktura MIB
zwracana przez urzadzenie

- naserwer syslog zapisywane s3 logi systemowe (przyktadowe zdarzenie — utrata sygnatu na interfejsie
LAN4)

wynik testu:

- test ma pozytywny wynik, jezeli prezentowane dane sg poprawnie przesytane i akceptowane przez
urzadzenie
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Czesc nr 2 - Przelacznik sieci lokalnej, SW

test1
opis:
- portéow 1 — 24 dotaczane sg porty generatora,
- kazda para portow przypisywane jest do innego VLAN (12 par), przy czym porty parzyste pracujg w
trybie nietagowanym (access) a porty parzyste w trybie tagowanym (trunk)
- na kazdym porcie rozgtaszanych jest 650 adreséw MAC
- w kazdym VLANie generowany jest strumien danych (ramki 64B) pomiedzy wybranymi adresami MAC

wynik testu:
- test ma pozytywny wynik, jezeli w ciggu godziny straty pakietéw sg mniejsze niz 0,5%

test 2

opis:
- uplink 1 — 4 dotacza sie switch,
- porty skonfigurowane sg jako port zagregowany,
- port zagregowany akceptuje i wysyta ramki BPDU dla protokotu PVST (lub réwnowaznego)
- naobu switch mozna odczytac identyczne parametry:
o root bridge dla kazdego VLAN,
o topologie STP dla kazdego VLAN,
wynik testu:
- test ma pozytywny wynik, jezeli w odczytane dane sg skorelowane (to samo urzgdzenie jest root
bridge, taka sama topologia, itd.),

test3

opis:
- dointerfejsu LAN (jezeli urzagdzenie posiada dedykowany port zarzgdzania to do tego portu) dotacza

sie segment ustug zarzadzania,
- W WW. segmencie umieszcza sie:
o serwer RADIUS
o serwer SNMP
o serwer syslog
o stacje robocza
o wszystkie ww. ustugi mogg by¢ zlokalizowane na jednym urzadzeniu (ten sam adres),
- przy prébie dostepu przez SSH ze stacji roboczej urzadzenie poprawnie autoryzuje sie przez RADIUS
- zsesji SSH jest importowana konfiguracja urzadzenia do pliku tekstowego na stacji roboczej
o plik jest otwierany dowolnym edytorem tekstowym i musi by¢ czytelny (w szczegdlnosci
nalezy wskazaé w nim fragmenty konfiguracji odpowiadajgce testom)
- ze serwera SNMP wywotywane jest snmpwalk i na serwerze poprawnie odczytuje sie struktura MIB
zwracana przez urzadzenie
- naserwer syslog zapisywane s3 logi systemowe (przyktadowe zdarzenie — utrata sygnatu na
interfejsie)
wynik testu:
- test ma pozytywny wynik, jezeli prezentowane dane sg poprawnie przesytane i akceptowane przez
urzadzenie
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Czes¢ nr 3 - Punkty dostepowe, WLAN AP

test 1:
opis:
- naurzadzeniu konfiguruje sie cztery SSID i mostkuje sie je do czterech VLAN na interfejsie Ethernet
- do SSID1 w pasmie 2.4GHz dot3czajg sie dwie stacje robocze
o stacje poprawnie komunikujg sie do urzadzenia sieciowego poza AP
o stacje wzajemnie nie mogg sie komunikowa¢é
o serwerem DHCP jest urzadzenie poza AP
- do SSID2 w pasmie 5GHz dotaczajg sie dwie stacje robocze,
o stacje poprawnie komunikujg sie do urzgdzenia sieciowego poza AP
o stacje wzajemnie nie mogg sie komunikowac
o serwerem DHCP jest urzagdzenie poza AP
- generowany jest ruch: strumien danych (IMIX zgodnie z RFC2544): 100 Mb/s do kazdej stacji roboczej

wynik testu
o test ma pozytywny wynik, jezeli straty pakietéw nie wieksze niz 1% w ciggu godziny

test 2
opis:
- dointerfejsu sieciowego dotacza sie segment ustug zarzadzania,
- W WW. segmencie umieszcza sie:
o serwer RADIUS
o serwer SNMP
o serwer syslog
o stacje robocza
o wszystkie ww. ustugi mogg by¢ zlokalizowane na jednym urzgdzeniu (ten sam adres),
- przy prébie dostepu przez SSH ze stacji roboczej urzadzenie poprawnie autoryzuje sie przez RADIUS
- zsesji SSH jest importowana konfiguracja urzadzenia do pliku tekstowego na stacji roboczej
o plik jest otwierany dowolnym edytorem tekstowym i musi by¢ czytelny (w szczegdlnosci
nalezy wskazaé w nim fragmenty konfiguracji odpowiadajgce testom)
- ze serwera SNMP wywotywane jest snmpwalk i na serwerze poprawnie odczytuje sie struktura MIB
Zwracana przez urzadzenie
- naserwer syslog zapisywane sg logi systemowe
wynik testu:
- test ma pozytywny, jezeli prezentowane dane sg poprawnie przesytane i akceptowane przez

urzadzenie
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