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Status )
Numer dokumentu robeezy/w fazie
projektu: (niepotrzebne | akceptacji/odrzucony/zaakeeptowany/zamkniety”
skresli¢):
Obszar | Administracja QN fasciciel Naukowa i Akademicka Sie¢ Komputerowa
: iznesowy .
projektu | rzgdowa . Panstwowy Instytut Badawczy
projektu
Osoba | Wojciech Adres wojciech.raciecki@nask.pl
kontaktowa | Raciecki e-mailowy : : =
Telefon | 698 616 080
Osoba | Mariusz Adres : :
kontaktowa | Madejczyk e-mailowy mmadejczyk@bialystok.uw.gov.pl
Telefon | 502 273 901
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»CZY PROJEKT JEST KORZYSTNY, WYKONALNY | POTRZEBNY?”

1. INFORMACJE OGOLNE
1.1 Nazwa projektu
EZD RP - elektroniczne zarzgdzanie dokumentacjg w administraciji
publicznej
1.2 Wnioskodawca

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy (zwana
dalej NASK), ul. Kolska 12, 01-045 Warszawa, ESP: /NASK-Instytut/SkrytkaESP
— Lider

Wojewoda Podlaski — Podlaski Urzgd Wojewddzki w Biatymstoku (zwany dalej
PUW), ul. Mickiewicza 3, 15-213 Biatystok, ESP: /4868hwsklk/skrytka — Partner
1.3 Osoba do kontaktéw

Wojciech Raciecki — Naukowa i Akademicka Sie¢ Komputerowa PIB
wojciech.raciecki@nask.pl, tel. 698 616 080

Mariusz Madejczyk — Podlaski Urzgd Wojewoddzki w Biatymstoku
mmadejczyk@bialystok.uw.gov.pl, tel. 502 273 901

1.4 Krotki opis projektu wraz z syntezag wyniku analiz

Celem projektu jest usprawnienie funkcjonowania jednostek administracji publicznej
poprzez budowe oraz udostepnienie nowoczesnych i uniwersalnych rozwigzan
cyfrowych back-office w obszarze elektronicznego zarzgdzania dokumentacjg
(system EZD oraz powigzane z nim komponenty), bedacych odpowiedzig na
rzeczywiste potrzeby biznesowe pracownikéw administracji. Projekt bedzie polegat
na modernizacji powszechnego i obecnie stosowanego
w polskiej administracji systemu EZD PUW, w wyniku czego powstanie nowoczesny
system EZD RP na rzecz administracji publicznej RP. W ramach projektu
udostepnione zostang nastepujgce produkty:

1. EZD RP w chmurze (SaaS).

2. System EZD RP - na podstawie wypracowanej architektury systemu EZD PUW
4.0 (do instalacji na infrastrukturze klienta — on-premise — oraz jako ustuga
chmurowa), ktéry w wyniku modernizacji oraz migracji uzytkownikow EZD PUW
i innych systemow EZD stanie sie powszechnym systemem EZD RP zgodnie z
PDMC.

3. Dodatkowe moduty zintegrowane z EZD RP oraz EZD PUW na okres tranzycji
do EZD RP.

4. Narzedzia wspomagajgce budowe, wdrozenie i utrzymanie nowych rozwigzan
systemu EZD RP w szczegolnosci w zakresie zarzgdzania zmianami kolejnych
wersji systemu, narzedzi wspomagajgcych uzytkowanie i utrzymanie systemu w
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organizacji, podniesienie jakosci dokumentacji, e-learningu, procedur
i standardow stosowania EZD w administracji.

Projekt EZD RP - elektroniczne zarzgdzanie dokumentacjg w administracji
publicznej nie jest kontynuacjg projektu aplikacje.gov.pl, ktéry zostat zamkniety
przez Ministra Cyfryzacji. Przedmiotowy projekt realizuje zatozenia PDMC,
skupiajgc sie na zapisach rozdziatu 4 zatgcznika nr 1 do PZIP, w ktérym czytamy:
,0d 1 czerwca 2016 r. Minister Cyfryzacji uruchomit projekt EZD RP majgcy
na celu ustanowienie jednolitego systemu elektronicznego zarzgdzania
dokumentacjg w administracji rzgdowej oraz standardu systeméw klasy EZD
w administracji publicznej RP”.

Minister Cyfryzacji, majagc na uwadze doswiadczenie w tworzeniu rozwigzan
teleinformatycznych, w zakresie bezpieczenstwa oraz wdrozen systemu EZD PUW
w administracji publicznej RP, powierzyt realizacje systemu EZD RP, w ramach
projektu POPC, Naukowej i Akademickiej Sieci Komputerowej Panstwowemu
Instytutowi Badawczemu (NASK-PIB) w partnerstwie z Wojewodg Podlaskim.
Zgodnie z decyzjg Ministra Cyfryzacji, system EZD RP ma powsta¢ na bazie
systemu EZD PUW oraz doswiadczen Zespotu i Partneréw EZD PUW, biorgc pod
uwage oczekiwania i potrzeby catej administracji rzgdowej. System EZD RP bedzie
jednak nowym produktem, korzystajgcym z doswiadczeh oraz zakupionych juz
komponentow i modutéw EZD PUW, ktére w fazie analizy architektonicznej uznane
zostang za przydatne. Nalezy podkresli¢, ze gtbwnym zatozeniem projektu EZD RP
jest budowa systemu klasy EZD dla administracji, natomiast projekt aplikacje.gov.pl
nie wszedt w faze realizacji i zostat zamkniety, cho¢ obecny projekt EZD RP
korzysta z dorobku prac przygotowawczych aplikacje.gov.pl.

Projekt EZD RP opiera sie na wspoétpracy NASK-PIB i PUW oraz sieci urzedéw
skupionych wokét wiodgcego obecnie systemu do elektronicznego zarzadzania
dokumentacjg w administracji publicznej autorstwa zespotu Podlaskiego Urzedu
Wojewddzkiego w Biatymstoku — EZD PUW - bedgcego wiasnoscig Skarbu
Panstwa i wdrazanego z sukcesem od 2011 roku na zasadach niekomercyjnych
przez PUW w jednostkach realizujgcych zadania publiczne na terenie catej
Polski. Na chwile obecng system EZD PUW zostat zaimplementowany w ponad
270 podmiotach i korzysta z niego okoto 65 000 uzytkownikow koncowych,
a kilkadziesigt instytucji jest w trakcie wdrozenia (lista Partherébw EZD PUW
i szczegotowe informacje na temat przedsiewziecia publikowane sg na portalu
http://ezd.gov.pl). Oparcie sie na doswiadczeniach EZD PUW to wykorzystanie
nie tylko doswiadczenia Zespotu EZD PUW, ale takze wszystkich Partneréw EZD
PUW, wiekszosci jednostek administracji rzgdowej RP.

System EZD PUW =zostat stworzony w latach 2009-2011 — jego architektura
wymaga obecnie gruntownych zmian i zastosowania technologii umozliwiajgcej
udostepnianie systemu oraz dokumentaciji elektronicznej w technologii chmurowej i
w modelu ustugowym. Nowoczesny system EZD RP znaczgco zwiekszy jakosc
zarzagdzania zmianami, funkcjonalng i uzytkowg odstong systemu EZD (UX), biorgc
pod uwage 7-letnie doswiadczenie z wdrazania systemu EZD PUW,
przy uwzglednieniu opinii jego uzytkownikbw oraz nowych mozliwosci
technologicznych, jak tez zmieniajgcych sie trendéw i oczekiwan administraciji.
Co najwazniejsze, uwzgledniajgc dodatkowo udostepnienie EZD RP jako ustugi
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chmurowej, projekt przyczyni sie do znaczgcego obnizenia kosztéw wdrozenia
(brak instalacji), obstugi i utrzymania systemu w administracji publicznej RP.
Ta korzys¢ wynikajgca z mozliwosci korzystania z ustugi chmurowej, zintegrowanej
z innymi narzedziami umozliwiajgcymi spetnienie obowigzkéw prawnych
wynikajgcych przede wszystkim 2z wustawy o informatyzacji, przepiséw
kancelaryjnych i archiwalnych (np. ESP, pismo ogdlne, archiwizacja dokumentacji
itp.) dotyczy matych i srednich urzeddw, ktére czesto nie posiadajg odpowiednich
zasobow do utrzymania infrastruktury i innych zasobéw, w tym kadrowych. Tego
typu podmiotéw realizujgcych zadania publiczne jest najwiecej, szacuje sie,
ze wszystkich jest ponad 50 tysiecy na terenie RP, z czego zdecydowana
wiekszos$¢ to mate instytucje (mate JST, jednostki podlegte, terenowa administracja
rzgdowa, np. powiatowe inspektoraty i stuzby), zatrudniajgce od klikunastu do
kilkudziesieciu oséb, dla ktérych wdrazanie i utrzymywanie drogich systeméw
teleinformatycznych nie ma uzasadnienia.

Konieczno$¢ realizacji niniejszego projektu wynika z analizy oczekiwan i potrzeb
zgtaszanych przez Partnerow EZD PUW w zakresie udostepnienia rozwigzan
chmurowych oraz dalszego rozwoju i dostosowania systemu EZD PUW do
biezagcych wymogow administracji publicznej oraz zmieniajgcych sie przepisow
prawa. Obecnie EZD PUW stanowigcy skuteczne i sprawdzone narzedzie dla
urzednikéw, stuzgce m.in. do wykonywania czynnosci kancelaryjnych,
dokumentowania przebiegu zatatwiania spraw oraz gromadzenia i tworzenia
dokumentéw elektronicznych — powinien by¢ rozwijany w kierunku nowoczesnego,
chmurowego systemu, wyposazonego w ergonomiczny i atrakcyjny interfejs oraz
szereg nowych funkcjonalnosci i rozwigzan, ktérych powstanie determinowane jest
przez zmiany legislacyjne i otoczenie projektowe e-administraciji.

W ramach projektu zostang utworzone dodatkowe moduty (opisane w rozdziale 5)
w petni zintegrowane z systemem EZD PUW (np. modut do obstugi zamodwien
publicznych musi zostac¢ udostepniony w Il kwartale 2018 roku) i powstajgcym EZD
RP, usprawniajgce relizacje specyficznych zadan dziedzinowych urzedow. Nalezy
zwréci¢ uwage, ze wiele z modutdéw EZD PUW juz istniejgcych oraz planowanych
w najblizszym czasie ze wzgledu na chociazby zmiany prawne (UZP, PPSA, wezet
krajowy itp.) powinny by¢ reuzywalne w nowym systemie, cho¢ bedg tworzone w
istniejgcym systemie EZD PUW. Poniewaz system EZD RP bedzie docelowo
systemem catej polskiej administraciji, przewiduje sie
na etapie jego projektowania uwzglednienie rekomendacji i uwag Partnerow
EZD PUW oraz uzytkownikéw korzystajgcych z innych systemow EZD (w tym
systemu eDOK). Zakres funkcjonalnosci i modutow nowego systemu bedzie
przedmiotem konsultacji w fazie poczatkowej projektu, podczas ktorej wspodlnie
z interesariuszami EZD RP, w szczegdlnosci z przedstawicielami Naczelnej
Dyrekcji Archiwow Panstwowych oraz archiwow panstwowych w zakresie funkcji
zwigzanych z archiwizacjg, wypracowane zostang oczekiwane rozwigzania.

Projekt obejmuje réwniez dziatania edukacyjne oraz szkoleniowe majgce na celu
podniesienie poziomu kompetencji uzytkownikdw systemu i nabycia umiejetnosci
niezbednych do skutecznego i sprawnego wdrozenia, a nastepnie utrzymania
projektowanych rozwigzan w administracji rzgdowej RP. Implementacja produktow
projektu w jednostkach administracji rzgdowej przyczyni sie do usprawnienia
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funkcjonowania urzedow, przyspieszenia rozstrzygania spraw oraz podniesienia
jakosci obstugi klientéw administracji, a takze podniesienia jakosci $wiadczonych
przez administracje e-ustug poprzez ich petng elektronizacje.

Projekt podmiotowo swym zasiegiem obejmie administracje rzgdowg RP, natomiast
system EZD RP bedacy efektem projektu, wraz z innymi produktami bedgcymi
wiasnoscig Skarbu Panstwa, bedzie dostepny dla catej administracji publicznej RP,
tak jak ma to miejsce w przypadku obecnej dziatalnosci przedsiewziecia Wojewody
Podlaskiego.

Nie ma ustawowego ani tez planowanego obligatoryjnego terminu wprowadzenia
EZD RP w administracji rzgdowej, ze wzgledu na rézny poziom zaawansowania
organizacyjnego urzedéw oraz korzystanie z innych systeméw EZD, czesto
dostosowanych do bardzo specyficznych wymagan organizacji. Magnesem
przyciggajgcym do systemu EZD RP ma by¢ jego jakos¢, bezpieczenstwo (prawne,
funkcjonalne i teleinformatyczne), standard elektronicznego zarzgdzania
dokumentacjg w polskiej administracji, mozliwosci integracyjne oraz wtasnosé
Skarbu Panhstwa, przektadajgca sie na bezptatny dostep do systemu i jego statego
rozwoju. Jednakze przewiduje sie, biorgc takze pod uwage migracje obecnych
Partnerow EZD PUW (znacznie wiecej niz potowa administracji rzgdowej RP),
iz administracja rzadowa w znaczgcej wiekszosci (bliskiej 90%) bedzie
uzytkownikiem systemu EZD RP od roku 2023.

System EZD RP bedzie wyposazony w rozbudowany modut API, pozwalajgcy na
udostepnienie szerokiego wachlarza interfejséw i integracje systemu z innymi
aplikacjami, rejestrami (m.in. rejestrem REGON) oraz systemami dziedzinowymi
poszczegolnych urzedow. Dokumentacja techniczna przedmiotowych rozwigzan
bedzie przygotowana w ramach realizacji projektu.

W ramach POPC zostanie zbudowana i udostepniona ustuga chmurowa systemu
EZD RP na dedykowanej infrastrukturze. Umozliwi to znaczgce obnizenie kosztéw
utrzymania technicznego systemu klasy EZD w administracji rzgdowej. Chmura
tworzona w ramach projektu EZD RP bedzie elementem Wspdlnej Infrastruktury
Panstwa.

Rozwigzanie chmurowe w ramach przedmiotowego projektu bedzie budowane
w synergii z projektem WIP Ministerstwa Cyfryzacji. Nalezy podkresli¢, iz projekt
EZD RP jest realizacjg zadan natozonych na MC przez PZIP/PDMC i synergia EZD
RP z Architekturg Informacyjng Panstwa (AIP) jest absolutnym priorytetem,
a jej gwarancjg jest nadzér MC nad tymi projektami. Realizacja zadania EZD RP
zostata powierzona NASK w partnerstwie z Wojewodg Podlaskim przez Ministra
Cyfryzacji. Infrastruktura chmurowa zbudowana w ramach projektu EZD RP bedzie
czescig WIP, umozliwiajgc udostepnianie nie tylko ustug na rzecz administraciji
publicznej (systemu EZD i powigzanych modutéw w formule SaaS) ale takze
zasobow sprzetowych i oraz docelowo PaaS oraz laaS.

Realizacja projektu umozliwi awans cyfrowy jednostek administracji publiczne;j,
ktére bazujgc na doswiadczeniu pracy z systemem klasy EZD, oczekujg coraz
to bardziej zawansowanych funkcjonalnosci technologicznych. Partnerzy EZD
PUW zgtaszajg chec¢ korzystania z nowoczesnych rozwigzan informatycznych,
ktére przy zachowaniu kryterium zgodnosci z obwigzujgcymi przepisami prawa,
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Z jednej strony przyspieszg wykonywanie czynnosci kancelaryjnych zwigzanych
z realizacjg zadan publicznych, a z drugiej strony sg szansg zinformatyzowania tych
obszaréw funkcjonowania administracji publicznej, w ktorych rozwigzania
informatyczne nie byty wykorzystywane lub korzystano z nich w ograniczonym
zakresie. System EZD PUW (do czasu migracji wszystkich Partneréw do EZD RP)
oraz system EZD RP po zakonczeniu realizacji projektu pozostang nadal
wiasnoscig Skarbu Panstwa i powszechnie dostepnymi systemami administraciji.

1.5 Typ projektu

Projekt ma charakter mieszany. Poza opracowaniem i budowg infrastruktury
technicznej ustugi chmurowej zaprojektowany i przygotowany zostanie nowy
system EZD RP wraz z powigzanymi modutami, ktory po okresie testowania
i pilotazowego wdrozenia w kilku instytucjach stanie sie powszechnym systemem
EZD w administracji publicznej RP. System zostanie zbudowany na bazie
doswiadczen i przy wykorzystaniu wielu komponentow zbudowanych
i zakupionych w ramach budowy obecnego systemu EZD PUW. W ramach projektu
wykonane zostang prace analityczne, programistyczne, implementacyjne i
wdrozeniowe. Dziatania te wigzg sie z koniecznoscig zakupu gotowych aplikacji
wraz z niezbedng infrastrukturg techniczng. Wszystkie prace realizowane
w ramach projektu bedg prowadzone przez NASK i PUW.

1.6 Uzywane skréty i terminy

Pojecie lub skroét Znaczenie

ACTIVE - ACTIVE Model klastra, w ktérym ruch przeznaczony dla nieudanego wezta jest
przekazywany do istniejgcego wezta lub obcigzony w pozostatych
weztach. Jest to zazwyczaj mozliwe tylko wtedy, gdy wezty uzywajg
jednorodnej konfiguracji oprogramowania.

Angular Otwarty framework oparty na jezyku JavaScript, wspomagajgcy
tworzenie i rozwdj aplikacji internetowych na pojedynczej stronie
(single page application).

AOP Paradygmat tworzenia programéw komputerowych wspomagajgcy
separacje zagadnien i rozdzielenie programu na czesci w jak
najwiekszym stopniu niezwigzane funkcjonalnie.

API (ang. Application Programming Interface) — sposdb, rozumiany jako
Scisle okreslony zestaw regut i ich opiséw, w jaki programy komputerowe
komunikujg sie miedzy soba.

Architektura ToR Architektura okablowania majgca wptyw na przepustowos$¢, mozliwosci
rozbudowy, optymalng gestos¢ mocy obliczeniowej czy zarzadzanie
energig. W architekturze Top of Rack (ToR) serwery sg podtgczone do
jednego lub dwoch przetgcznikdw zamontowanych wewnatrz szafy

stelazowej.
Bootstrap Framework CSS zawierajgcy zestaw przydatnych narzedzi utatwiajgcych
tworzenie interfejsu graficznego stron oraz aplikaciji internetowych.
CEIDG jest rejestrem przedsiebiorcéw, bedacych osobami fizycznymi,

dziatajgcych na terenie Polski. Rejestr prowadzony jest od 1 lipca 2011 r.
w systemie teleinformatycznym przez ministra wtasciwego do spraw
gospodarki na podstawie przepisdw ustawy o swobodzie dziatalno$ci
gospodarcze;.
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CLR (ang. Common Language Runtime) — srodowisko uruchomieniowe dla
platformy .NET.
CSS 3 (ang. Cascading Style Sheets) — jezyk stuzgcy do opisu formy

prezentacji (wyswietlania) stron WWW.

Disaster Recovery

Disaster recovery (odtwarzanie awaryjne) — procesy, polityki i procedury
zwigzane z wznowieniem lub utrzymywaniem infrastruktury
teleinformatycznej, krytycznej dla organizaciji, po wystapieniu katastrofy
naturalnej lub wywotanej przez cziowieka.

DNS

(ang. Domain Name System) — ,system nazw domenowych”,
system serweréw, protokét komunikacyjny oraz ustuga obstugujgca
rozproszong baze danych adreséw sieciowych.

DTO

(ang. Data transfer object) — jest obiektem przenoszacym dane miedzy
procesami, wykorzystywany w komunikacji ustg sieciowych (web
service).

ePUAP

Zarzgdzana przez Ministerstwo Cyfryzacji ogdlnopolska platforma
teleinformatyczna stuzgca do komunikacji z jednostkami administrac;ji
publicznej.

ESB

(ang. Enterprise Service Bus) — warstwa posredniczaca
w wielowarstwowej architekturze systemow informatycznych
umozliwiajaca zastosowanie koncepciji SOA.

EZD

System teleinformatyczny do elektronicznego zarzadzania dokumentacjg
umozliwiajgcy wykonywanie w nim czynnosci kancelaryjnych,
dokumentowanie przebiegu zatatwiania spraw oraz gromadzenie

i tworzenie dokumentéw elektronicznych.

EZD PUW

System EZD autorstwa Podlaskiego Urzedu Wojewddzkiego

w Biatymstoku, bedgcy wlasnoscig Skarbu Panstwa i na zasadach
niekomercyjnych przekazywany oraz rozwijany na rzecz administracji
publicznej RP. Opis przedsiewziecia oraz aktualna lista Partnerow EZD
PUW znajduja sie na stronie http://ezd.gov.pl.

EZD RP

System EZD Rzeczpospolitej Polskiej, bedgcy wtgsnoscig Skarbu
Panstwa, powstaty na bazie doswiadczen i sieci partnerstwa EZD PUW,
spetniajgcy zapisy PDMC, oferowany jako oprogramowanie do instalciji
na infrastrukturze klienta lub jako SaaS w chmurze NASK.

Front-end i back-end

Front-end (slang: pionki/marionetki) i back-end - poczgtkowe oraz
koncowe stadium procesu. Front-end jest odpowiedzialny za pobieranie
danych od uzytkownika oraz przekazanie ich do back-endu. Nastepnie
back-end na podstawie tych danych wykonuje okreslone zadanie.
Opcjonalnie front-end moze pokaza¢ uzytkownikowi wyniki otrzymane od
back-endu. Czesto stosowanym ttumaczeniem jest ,fasada” i ,wnetrze”.

GUI (ang. Graphical User Interface) — og6lne okreslenie sposobu prezentaciji
informacji przez komputer oraz interakgcji z uzytkownikiem.

HTTP (ang. Hypertext Transfer Protocol) — protokét sieci WWW. Zdefiniowany
jest w RFC 2616.

HTTPS Szyfrowana wersja protokotu HTTP.

Hypervisor Inaczej hipernadzorca — narzedzie niezbedne do prowadzenia procesu
wirtualizacji. Nazwa hipernadzorca (ang. hypervisor) pochodzi od ang.
supervisor (nadzorca) — programu kontrolujacego prace komputera.

laaS (ang. Infrastructure as a Service) — ,infrastruktura jako ustuga”,

jeden z modeli chmury obliczeniowej. Jest to ustuga polegajaca na
dostarczeniu przez dostawce catej infrastruktury informatycznej, takiej
jak np. wirtualizowany sprzet, skalowany w zaleznosci od potrzeb
uzytkownika.

Instrukcja kancelaryjna

Zbioér zasad i przepiséw ustalajgcych sposéb postepowania
z dokumentem, ktéry wptywa do urzedu lub jednostki organizacyjnej
przedsiebiorstwa lub jest w nim wytworzony (procedura obiegu
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dokumentu w administracji publicznej). Obecnie jednostki administracii
publicznej w wojewddztwach stosujg w tym zakresie przepisy
Rozporzadzenia Prezesa Rady Ministréw z 18 stycznia 2011 r.

w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zakfadowych, ktére stanowi réwniez fundament przy opracowywanych
przepisach kancelaryjnych tworzonych w jednostkach centralnych.

JAVA Obiektowy jezyk programowania.

JavaScript Skryptowy jezyk programowania, najczesciej stosowany na stronach
internetow.

Jquery Biblioteka programistyczna utatwiajgca korzystanie z JavaScriptu.

Json Tekstowy format wymiany danych komputerowych.

Klaster wysokiej
dostepnosci HA

Klastry wysokiej dostepnosci HA (ang. high availability) — pewne ustugi
(np. bankowe) wymagaja aby byty swiadczone nieprzerwanie. Klaster
HA umozliwia eliminacje pojedynczego punktu awarii SPOF (ang. Single
Point of Failure).

KPI (kluczowy
wskaznik
efektywnosci)

Finansowy i niefinansowy wskaznik pomiaru stopnia realizacji celow.
Powinien by¢ wyrazony w liczbach, procentach itd.

LAN

(ang. Local Area Network) — sie¢ komputerowa tgczgca komputery
na okreslonym obszarze np. praca, szkota.

NASK

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut
Badawczy.

NAT

(ang. Network Address Translation) — translacja adresow sieciowych;
czasem translacja adreséw rodzimych (ang. Native Address
Translation), znane réwniez jako maskarada sieci lub maskarada IP

(od ang. network/IP masquerading) — technika przesytania ruchu
sieciowego poprzez router, ktéra wigze sie ze zmiang zrédtowych

lub docelowych adreséw IP, zwykle rowniez numerdéw portow TCP/UDP
pakietow IP podczas ich przeptywu. Zmieniane sg takze sumy kontrolne
(zarowno w pakiecie IP jak i w segmencie TCP/UDP), aby potwierdzi¢
wprowadzone zmiany.

.NET

.Net Framework — platforma programistyczna opracowana przez
Microsoft.

NTP

Protokét komunikacyjny umozliwiajgcy precyzyjng synchronizacje czasu
pomiedzy komputerami.

OPD

Osrodek Przetwarzania Danych (inaczej Centrum Danych) — budynek
lub pomieszczenie przeznaczone do przechowywania dziatajgce;j
infrastruktury informatycznej: serwerdw, urzgdzen przechowywania
danych (storage) oraz infrastruktury sieciowe,j.

PaaS

(ang. Platform as a Service) — ,platforma jako ustuga” jeden z modeli
chmury obliczeniowej. Jest to ustuga polegajgca na udostepnieniu przez
dostawce wirtualnego srodowiska pracy; ustuga ta skierowana jest
przede wszystkim do programistow.

PDMC

Plan Dziatan Ministra Cyfryzaciji, zatgcznik nr 1 do Programu
Zintegorwanej Informatyzacji Panstwa przyjetego przez Rzad 9 wrze$nia
2016 roku.

Projekt EZD RP

Projekt informatyczny ,EZD RP — elektroniczne zarzgdzanie
dokumentacjg w administracji publicznej” realizowany przez NASK
w partnerstwie z Wojewodg Podlaskim

PUW Podlaski Urzad Wojewddzki w Biatymstoku — jednostka realizujgca
projekt EZD RP w imieniu Wojewody Podlaskiego w partnerstwie
z NASK

REST (ang. Representational State Transfer) — styl architektury

oprogramowania wywiedziony z doswiadczenh przy pisaniu specyfikaciji
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protokotu HTTP dla systeméw rozproszonych (,zmiana stanu poprzez
reprezentacje”). REST wykorzystuje m.in. jednorodny interfejs,
bezstanowg komunikacje, zasoby, reprezentacje, hipermedia. REST
pozwala na zapewnianie interoperacyjnosci miedzy systemami

komputerowymi.
RWD (Responsive Technika projektowania stron www w taki sposdéb, aby jej uktad i wyglad
Web Design) dopasowywat sie automatycznie do okna urzadzenia, na ktérym jest
wyswietlany, np. smarfondw, tabletow itd.
SaaS (ang. Software as a Service) — model chmury obliczeniowej, w ktérym

aplikacja jest przechowywana i wykonywana na komputerach dostawcy
ustugi i jest udostepniana uzytkownikom przez Internet. Eliminuje to
potrzebe instalacji i uruchamiania programu na komputerze klienta.

SAN (ang. Storage Area Network) — sie¢ pamieci masowej; obszar sieci
zapewniajgcy systemom komputerowym dostep do zasobow pamieci
masowej. Zwykle odlegta pamie¢ masowa stanowi centralng przestrzen
sktadowania wspotdzielong poprzez SAN przez wiele hostow

w Srodowisku rozproszonym.

SDN (ang. Software Defined Network, SDN) Programowalna sie¢
komputerowa — koncepcja architektury sieci polegajgca na wydzieleniu
z urzgdzenia sieciowego inteligentnego, tj. zarzgdczo-sterujgcego
komponentu i pozostawienie dla tego urzadzenia wytacznie zadan
polegajacych na przesytaniu danych w pakietach pomiedzy portami.

SDS (ang. Software-defined storage) — kierunek rozwoju systeméw pamieci
masowej. Polega na uniezaleznieniu storage’u od hardware'u poprzez
wirtualizacje pamieci masowej i czesto oferujgc szereg funkcjonalnosci
typu replikacja, thin provisioning, snapshoty czy backup.

SOA (ang. Service-Oriented Architecture) — koncepcja tworzenia systeméw
informatycznych, w ktérej gtéwny nacisk stawia sie na definiowanie
ustug, ktére spetnig wymagania uzytkownika.

SOAP (ang. Simple Object Access Protocol) — protokét komunikacyjny oparty
na jezyku XML, umozliwiajgcy przekazywanie wywotan zdalnych
komponentow Web Services.

SSD (ang. solid-state drive) Dysk potprzewodnikowy, naped
potprzewodnikowy — urzadzenie pamieci masowej zbudowane w oparciu
0 pamiec¢ flash.

TERYT Rejestr urzedowy podziatu terytorialnego Polski, prowadzony przez
Gtéwny Urzad Statystyczny.

ul (ang. User Interface) — interfejs uzytkownika, cze$¢ programu, aplikaciji,
systemu operacyjnego odpowiedzialna za komunikacje z uzytkownikiem

uXx (ang. User Experience) — doswiadczenie uzytkownika, cato$¢ wrazen,
jakich doswiadcza uzytkownik podczas korzystania z produktu
interaktywnego.

WAN (ang. Wide Area Network) — sie¢ komputerowa znajdujgca sie na
obszarze wykraczajgcym poza jedno miasto (badz kompleks miejski).

WCAG (ang. Web Content Accessibility Guidelines) — wytyczne dotyczace

dostepnosci tresci internetowych. Zbiér dokumentéw zawierajacy
zalecenia dotyczace tworzenia dostepnych serwisoéw internetowych.

Od 15 pazdziernika 2012 r. wytyczne WCAG w wersji 2.0 zyskaty status
miedzynarodowej normy ISO/IEC 40500:2012.

WCF (ang. Windows Communication Foundation) — technologia do tworzenie
web serwiséw w technologii .NET.
WORM (ang. Write once read many) — ,zapisz raz odczytuj wielokrotnie”, opisuje

urzgdzenie przechowujgce dane, w ktérym informacje po zapisie nie
moga by¢ modyfikowane.
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WSDL (ang. Web Services Description Language) — oparty na XML jezyk do
definiowania ustug sieciowych.

WSO2 ESB Lekka szyna integracyjna, bedgca czescig platformy technologicznej
SOA pochodzgcej od firmy WSO2.

VPN (ang. Virtual Private Network) — tunel, przez ktoéry ptynie ruch w ramach

sieci prywatnej pomiedzy klientami konncowymi za posrednictwem
publicznej sieci.

XML (ang. Extensible Markup Language) — jezyk formalny okreslajgcy
uniwersalny sposob zapisu informacji przez programy komputerowe.

POWODY PODJECIA PROJEKTU
2.1 Opis stanu obecnego

Administracja rzadowa, takze publiczna RP, nie posiada obecnie spodjnej
infrastruktury chmurowej, umozliwiajgcej przechowywanie danych z mozliwoscig ich
utrzymania, jednolitego zarzadzania oraz archiwizowania wytwarzanej
i naptywajgcej dokumentacji, przy zagwarantowaniu centralnych rozwigzan,
bezpieczenstwa zasobdéw administracji publicznej i zastosowaniu nowoczesnych
technologii, minimalizujgcych nakfady finansowe. Kazda jednostka, elektronicznie
zarzgdzajgca dokumentacjg, jest zmuszona do indywidualnego zakupu
i utrzymania infrastruktury serwerowej, a takze zatrudniania specjalistéw
do administrowania zgromadzonymi danymi. Wigze sie to z poniesieniem duzych
naktadow finansowych, co ma niejednokrotnie przetozenie na decyzje o wdrozeniu
systemu EZD. Powyzsze rzutuje rowniez na brak jednolitych rozwigzan i procedur
oraz bezpieczenstwo danych w administracji rzadowej, korzystajgcej z réznych
rozwigzan systemowych, w tym komercyjnych.

Na dzien dzisiejszy nie istnieje ustuga chmurowa systemu EZD PUW, ktora jest
przedmiotem oczekiwah urzedow korzystajgcych, badz przygotowujgcych sie
do wdrozenia systemu. Modernizacja EZD PUW i udostepnienie nowoczesnego
systemu EZD RP jako ustugi chmurowej oraz systemu mozliwego do udostepniania w
chmurze prywatnej, przyczyni sie do znacznego obnizenia kosztéw technicznych
utrzymania systemow EZD w polskiej administracji. System teleinformatyczny do
elektronicznego zarzgdzania dokumentacja (EZD), stuzgcy
w szczegolnosci do dokumentowania przebiegu zatatwiania spraw, stanowié
powinien podstawowe narzedzie pracy kazdego urzednika. W tym zapewniajgcym
transparentno$¢ systemie, gromadzone sg istotne dane Zzrodtowe, dotyczace
roéznych dziedzin szerokiego obszaru administracji panstwowej catego kraju. Dzieki
temu, a takze mozliwosci integracji z innymi systemami dziedzinowymi, powinien on
stanowic¢ takze podstawowe narzedzie analityczne i stuzy¢ do zarzadzania spojng
informacjg sektora publicznego, ktéra obecnie jest rozproszona w rdéznych
jednostkach oraz rejestrach panstwowych. Wdrozenie EZD wigze sie nie tylko
z udostepnieniem urzednikom narzedzia teleinformatycznego, ale przede wszystkim
wprowadzeniem nowego sposobu dokumentowania spraw, uproszczenia
i skrocenia proceséw wewnetrznych, a tym samym czasu zatatwienia sprawy
oraz zwiekszenia ergonomii pracy, jak rowniez podniesienia transparentnosci
administracji poprzez petng elektronizacje (réwniez spraw prowadzonych w postaci
tradycyjnej). Na dzien dzisiejszy jedynym powszechnie stosowanym systemem
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klasy EZD, wyznaczajgcym standardy oraz kierunki zmian legislacyjnych jest EZD
PUW, ktéry jako wtasnos¢ Skarbu Panstwa, na zasadach niekomercyjnych jest
wdrazany, rozwijany i wspierany w polskiej administracji. Stworzenie systemu EZD
RP na bazie EZD PUW i przeniesienie go na wyzszy poziom uzytecznosci,
w nowej ustugowej i chmurowej architekturze oraz przygotowanie urzeddéw
i urzednikdbw do skutecznego stosowania nowoczesnych narzedzi, spowoduje
znaczne podniesienie jakosci wdrozen systemow klasy EZD a administracji zaréwno
w zakresie ilosciowym, jak i jako$ciowym. Podkreslenia wymaga, ze przygotowana
w projekcie ustuga chmurowa systemu EZD RP bedzie stanowita alternatywe dla
korzystania z wiasnej infrastruktury. Oznacza to, ze kazdy podmiot wdrazajgc EZD
RP bedzie decydowaé, z czego chce korzystaC — infrastruktury chmurowej, czy
wiasnej. Ponadto w ramach projektu zidentyfikowane zostang obszary wymagajgce
okreslenia standardu w zakresie stosowania
w administracji publicznej systemoéw klasy EZD, dokumentu i spraw w postaci
elektronicznej, ich archiwizacji oraz migracji pomiedzy systemami. Wyniki tych prac,
takze wspotpracy z interesariuszami projektu, bedg sukcesywnie przekazywane MC
celem przeniesienia ich na grunt prawny.

Wytworzenie systemu EZD RP bedzie realizacjg Planu Dziatan Ministra Cyfryzacji
w zakresie ustanowienia jednolitego systemu klasy EZD dla administraciji publicznej
RP.

Drugim znaczgcym obszarem kumulowania sie potrzeb Partneréow EZD PUW sa
oczekiwania w zakresie integracji EZD z systemami dziedzinowymi, z ktorych
korzystajg poszczegodlne urzedy. Obserwowang tendencje w tym zakresie nalezy
uzna¢ za wtasciwy i korzystny trend, wtasciwie pozycjonujacy role systemu EZD
w organizacji jako systemu o charakterze strategicznym, z ktérym zintegrowane
bedg systemy dziedzinowe. Procesy integracji EZD 2z innymi systemami
teleinformatycznymi zoptymalizujg zbieranie oraz zarzadzanie informacjami
w podmiotach publicznych, a poszczegdlne komérki organizacyjne lub stanowiska
pracy nie bedg funkcjonowaty w oderwaniu od siebie.

2.2 ldentyfikacja problemu i potrzeb

Udostepnienie i implementacja centralnych rozwigzan chmurowych oraz wdrozenie
jednolitego, nowoczesnego systemu klasy EZD w administracji rzadowej, to
olbrzymia szansa na usprawnienie Panstwa, ujednolicenie i uproszczenie procedur
administracyjnych, wyznaczenie standardéw, znaczgce obnizenie kosztéw
wdrazania i utrzymywania systeméw IT w administracji i — co réwnie wazne —
zbudowanie solidnego fundamentu e-administracji umozliwiajgcego sprawne
i racjonalne tworzenie pozostatych systemow dziedzinowych, rejestrow i innych
systemow IT. Przeksztatcenie administracji papierowej na elektroniczng to proces
nieuchronny, ktorego fundamentem jest sprawne wdrozenie systemu klasy EZD
w kazdej z organizacji. Dotychczasowe doswiadczenia w tym zakresie wskazuja,
iz jest to trudne przedsiewziecie, wymagajgce duzej wiedzy, determinacji
i Swiadomosci kierownictwa urzedu oraz posiadania skutecznego narzedzia
umozliwiajgcego realizacje zadan publicznych w granicach przepisow prawa,
powigzanego z wieloma innymi systemami. Brak zastosowania nowoczesnych
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technologii, w tym rozwiazan chmurowych oraz standardéw, wiedzy, wystepujaca
roznorodnos¢ systemow EZD, a takze zjawisko pozornych wdrozen, to przyczyna
niepowodzen na tym polu i marnotrawstwa olbrzymich srodkéw publicznych.

Inicjatywa Wojewody Podlaskiego, przy wspoétpracy w pierwszej kolejnosci
z innymi wojewodami, nastepnie ministerstwami oraz urzedami centralnymi,
wprowadzita nowg jakos¢ w tym zakresie — system bedgcy wtasnoscig Skarbu
Panstwa, rozwijany elastycznie w sieci partnerskiej i z wizjg jego statego rozwoju.
W ten sposob przedsiewziecie EZD PUW stato sie miejscem wymiany doswiadczen,
wspotpracy setek urzedow i tysiecy urzednikow, inicjatywg do zmian legislacyjnych,
rekomendacji i generalnie forum wspotpracy, tak by nie powiela¢ btedéw juz
popetnionych, a korzysta¢ z dobrych praktyk i doswiadczen innych. Odpowiednie
wzmochienie tego przedsiewziecia, przede wszystkim organizacyjne i w
stosunkowo niewielkim stopniu finansowe, przyniesie Panstwu polskiemu olbrzymie
korzysci  finansowe,  wizerunkowe i faktyczng zmiane  jakosciowg
w zakresie dziatania administracji publicznej.

Grupg docelowg, czyli ostatecznymi odbiorcami produktow projektu bedzie
administracja rzgdowa ale réwniez posrednio klienci administracji tj. obywatele
i przedsiebiorcy korzystajgcy z e-ustug publicznych.

Biorgc pod uwage bogate doswiadczenia oraz kompetencje NASK w zakresie
opracowywania rozwigzan zwiekszajgcych efektywnosé, niezawodnos¢ oraz
bezpieczenstwo sieci teleinformatycznych, a takze innowacyjnych rozwigzan
teleinformatycznych dla administracji zasadnym jest zawigzanie wspotpracy
i wspoélna z PUW realizacja przedsiewziecia, co przyczyni sie do osiggniecia celow
projektu oraz zapewnienia sprawnej i racjonalnej cyfryzacji proceséw back-office
w administracji rzgdowe;j.

Proces wytworczy systemu EZD RP bedzie polegat na powotaniu wspdlnego
zespotu programistow NASK (Oddziat w Biatymstoku) oraz Zespotu EZD PUW, ktéry
bedzie odpowiedzialny za budowe architektury, systemu oraz dodatkowych
modutéw.

Uzytkownicy EZD PUW — w obecnym i docelowym systemie

Partnerzy EZD PUW z obszaru administracji publicznej to obecnie ponad 270
urzedow i 65 tysiecy urzednikdéw (w tym: ministerstwa, urzedy centralne, urzedy
wojewodzkie, jednostki administracji samorzgdowej i rzgdowej w terenie),
wspoétpracujgcych na co dzien z PUW w ramach wdrozenia, utrzymania i rozwoju
jednolitego systemu EZD PUW, z czego 39 tysiecy to urzednicy administracji
rzagdowej RP.

W ramach projektu do nowej wersji systemu przewiduje sie migracje nastepujgcej
liczby uzytkownikéw administracji rzgdowe;j:

Liczba uzytkownikéw na koniec projektu 34 000
Liczba uzytkownikéw po okresie trwatosci projektu 147 000
Liczba uzytkownikow docelowo 152 000
w tym, liczba uzytkownikéw na koniec projektu w chmurze 13 600
w tym, liczba uzytkownikéw po okresie trwatosci w chmurze 59 000
w tym, liczba uzytkownikéw docelowo w chmurze 61 000-85 000
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Przy czym nalezy wyraznie podkresli¢, iz powyzsze liczby odnoszg sie do zakresu
projektu EZD RP w trakcie jego realizacji w ramach srodkow POPC. Docelowo
system EZD RP bedzie wykorzystywany przez catg administracje rzgdowg oraz
znaczgcg czes¢ administracji publicznej RP. W przypadku administracji rzgdowej
jest to rzad wielkoéci okoto 600 tysiecy uzytkownikow (liczgc z sgdownictwem).
Przewiduje sie, ze z systemu EZD PUW do EZD RP urzedy zmigrujg sie do kohca
2023 roku, natomiast system EZD RP w powszechnej skali powinien by¢
wykorzystywany od roku 2024.

Ponizsza tabela przedstawia iloSciowy podziat administracji polskiej ze wzgledu na
liczbe urzednikow:

Lp. | Kategoria / typ jednostki administracji publicznej Liczba

1. | Administracja rzadowa 565 860

2. | Administracja samorzadu terytorialnego 310 930

3. | Wymiar sprawiedliwosci 63 450

4. | Edukacja 597 340

5. | Stuzba zdrowia 389 080
Ogébtem: 1 926 660

Szacowany przyrost liczby uzytkownikow EZD PUW w administracji rzgdowej RP
w podziale na system obecny i docelowy:

2020l
2019 ' @ o
2018 o
2017 o a5tys. 0N
43 tys.
39 tys. 41 tys. (Ltys.) (10tys.) (34tys.) (EZD PUW 4.0)
EZD XI1.2017 XI11.2018 | XIl.2019 XI11.2020 XI1.2021
Wersja EZD PUW 3.x 39 000 41 000 42 000 35000 16 000
EZD RP 0 0 1 000 10 000 34 000
Razem: 39 000 41 000 43 000 45 000 50 000

Identyfikacja potrzeb w zakresie stworzenia nowego systemu EZD RP zostata
przeprowadzona w oparciu o analize oczekiwan sygnalizowanych przez
uzytkownikéw EZD PUW w ponizszych obszarach:

e biezgce monitorowanie postaw i zachowan uzytkownikow systemu EZD,
potgczone z badaniem stopnia satysfakcji z pracy w aplikacji (metoda usage and
attitude) — celem zidentyfikowania potrzeb oséb korzystajgcych z produktu oraz
zaplanowanie rozwoju systemu w Kkierunku zgodnym z oczekiwaniami
Partneréw EZD PUW,

e analiza wymagan i preferencji Partnerow EZD PUW w zakresie: rozbudowy
systemu, przygotowania nowych funkcjonalnosci oraz dodatkowych modutéw,
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procesow, raportéw, rejestrow i ustug, dostosowania narzedzia do wymagan
zmieniajgcego sie otoczenia prawnego, a takze wprowadzenia nowoczesnych i
innowacyjnych rozwigzan utatwiajgcych uzytkownikom prace w systemie —

o formutowanych w ramach oferowanej przez PUW ustugi portalu zgtoszen oraz
wsparcia Help Desk (badania ad hoc);

e poddanie konsultacjom prototypu nowej wersji systemu EZD RP — analiza
otrzymanej informacji zwrotnej, zebranie uwag od przysztych uzytkownikéw
EZD RP na potrzeby prac projektowych oraz dopracowania ergonomii systemu;

e diagnoza zapotrzebowania Partneréw EZD PUW na okreslone kompetencje
uzytkownikdw w obszarze elektronicznego zarzgdzania dokumentacjg, a takze
praktyczne umiejetnosci z zakresu prawidiowego korzystania z aplikacji
w kontekscie obowigzujgcych przepiséw instrukcji kancelaryjnej i archiwalne;j.

Prototyp EZD RP

Poza biezgcym zbieraniem, od roku 2011, zgtoszen, pomystéw i potrzeb Partnerow
EZD PUW, przygotowany zostat prototyp nowej odstony systemu
EZD RP, ktory zostanie, po akceptacji przedmiotowego projektu przez KRMC
i w trakcie przygotowania do realizacji, udostepniony wszystkim Partherom EZD
PUW oraz zainteresowanym urzedom administracji rzgdowej celem podniesienia
jakosci konsultacji w zakresie nowej wersji systemu. Prototyp, ktory bedzie mozna
sprawdzi¢ poprzez strone internetowa, przetestowac funkcje i nowy interfejs, stanie
sie podstawg wspdlnego i w partnerstwie opracowania docelowego rozwigzania.
Ponizszej zrzut ekranu gtéwnego panelu uzytkownika prototypu (prototyp posiada
dwa panele menedzera oraz uzytkownika EZD).

- Nl E (- D . o EE L, L e

Sekcje i elementy interfejsu bedg mogty by¢ dostosowywane do upodoban oraz
charakteru pracy uzytkownika, poza statymi elementami jak menu z lewej strony
i gornej czesci ekranu. Profil uzytkownika umozliwia indywidualne zarzgdzanie
danymi i preferencjami poszczegdlnych uzytkownikdw oraz jest miejscem
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gromadzenia informacji przydatnych w codziennej pracy — np. dane kadrowe (liczba
dni urlopu, upowaznienia, przebyte delegacje, urlopy itp.), bedzie tez miejscem
zarzgdzania urlopami i delegacjami, w tym skiadania  wnioskéw.
W systemie zintegrowane sg podstawowe narzedzia pracy urzednika jak poczta,
kalendarz, zadania, system informaciji prawnej i inne systemy na uprawnienia.

Projekt bedzie opierat si¢ na dwoéch filarach:
I. Opracowanie i udostepnienie ustugi chmurowej na rzecz administracji rzgdowe;j.

II. Wytworzenie systemu EZD RP, zmodernizowanej wersji systemu EZD PUW
z modutami i otoczeniem podnoszgcym jego jakosé.

Potrzeba udostepnienia jednostkom administracji rzgdowej nowej odstony systemu
EZD PUW opiera sie na nastepujgcych przestankach:

a. obecna architektura systemu EZD PUW liczy sobie juz 8 lat;

b. system, nad ktérym prace rozpoczety sie w roku 2009 nie byt planowany
na tak duzg liczbe uzytkownikéw, urzeddéw oraz az tak réznorodng specyfike
potrzeb Partneréw;

c. system zarzadzania zmianami nie nadgza za rosngcg skalg ilosciowg
i jakosciowg przedsiewziecia;

d. zmiany legislacyjne oraz otoczenie projektowe wymuszajg powazne zmiany
w zakresie rozwigzan oferowanych przez system;

e. czesc¢ funkcjonalnosci EZD PUW rozrosta sie poprzez praktyke i rosngce
wymagania uzytkownikdw do stopnia wymuszajgcego przeniesienie ich do
wydzielonych modutéw systemu (np. modut archiwum, modut komunikacji
pomiedzy instancjami itp.);

f. od systemu EZD PUW, ugruntowanego w poszczegolnych jednostkach
administracji rzgdowej wykorzystujgcych od lat system jako podstawowe
narzedzie wykonywania czynnosci kancelaryjnych i prowadzenia spraw
w postaci elektronicznej, wymaga sie wiekszych mozliwosci integracyjnych
z systemami dziedzinowymi poszczegdlnych urzedow, ustanawiajgc go jako
krwioobieg jednostek, komunikujgcy ze sobg poszczegdlne systemy,
stanowigcy solidny fundament budowania nowoczesnych rozwigzan
IT i bezpieczenstwa organizaciji,

g. UX — doswiadczenia, oczekiwania i potrzeby uzytkownikow EZD PUW, dla
ktorych system EZD stanowi podstawowe narzedzie codziennej pracy,
wymuszajg wprowadzenie zmian w interfejsie systemu, funkcjonalnosciach oraz
poprawe ergonomii;

h. rosngca liczba urzedow i urzednikbw oraz nowe rozwigzania techniczne,
pozwalajgce na obnizenie kosztéw wdrozenia, obstugi i utrzymania systemu
w administracji (rozwigzania chmurowe) wymuszajg zmiane architektury
wersje na chmurowa, tak by system maogt by¢ oferowany jako ustuga publiczna
lub prywatna w ramach duzych organizacji z rozproszong strukturg (np. KGSG,
KZGW, Lasy Panstwowe, NFZ itp.);
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powszechnos$¢ systemu EZD PUW wymaga, aby system byt interoperacyjny
i maksymanie niezalezny od zamknietych rozwiazan technologicznych
i kompatybilny z réznymi dostepnymi na rynku systemami baz danych,
systemami operacyjnymi, zarzgdzania uzytkownikami itp.;

dynamika zmian legislacyjnych oraz technologii w przysztosci wymuszajg
przygotowania systemu odpornego na czestos¢ i jakosc tych zmian,

dziatania zmierzajgce do okre$lenia standardu tzw. paczki administracyjnej
realizowane przy wspotpracy PUW z MC i NSA wymuszajg zastosowanie
nowych rozwigzan w zakresie komunikacji miedzy jednostkami administracji
publicznej, w szczegdlnosci poprzez zautomatyzowane przekazywanie akt
spraw w postaci elektronicznej, a takze opisywanie dokumentow i spraw — wigzg
sie z tym watkiem oszczednosci dzieki umozliwieniu przekazywania akt spraw
wytgcznie w postaci elektronicznej, a nie poprzez wydruki spraw prowadzonych
elektronicznie w EZD;

brak standardéw i mechanizmdéw do migracji spraw pomiedzy systemami klasy
EZD powoduje olbrzymie trudnosci w przypadku decyzji o zmianie systemu EZD
przez urzad (z réznych powodow: zaprzestanie Swiadczenia ustug wsparcia
przez firme, zmiana producenta poprzez zastosowanie procedury zamowien
publicznych, bankructwo firmy itp.);

. powszechnos$¢ systemu EZD PUW powoduje, iz staje sie on coraz bardziej

narazony na ataki zewnetrzne, proby wtaman czy kradziezy tozsamosci, co
wymusza zwiekszenie poziomu bezpieczenstwa systemu zaréwno w zakresie
programistycznym, jak tez udostepnienia narzedzi i zwiekszenia swiadomosci
uzytkownikéw.

W zwigzku z powyzszym nowy system EZD RP bedzie opierat si¢ na:

w

nowej ustugowej i chmurowej architekturze (opisanej w rozdziale 12 tego
dokumentu),

doswiadczeniach zdobytych w trakcie 7 lat wdrazania systemu EZD PUW
w kilkuset instytucjach na terenie catego kraju,

oczekiwaniach Partnerow — badania ciggte (system zgtoszen, warsztaty
w ramach projektu oraz spotkania w siedzibach Partneréw i PUW), odpytanie
Partnerow i interesariuszy o potrzeby i oczekiwania wzgledem nowej wersji
systemu oraz przygotowanie prototypu udostepnionego uzytkownikom do
oceny i przekazania wnioskow,

nowym Ul i utatwieniach dla uzytkownikéw na bazie analiz w zakresie UX,
integracji z rejestrami i systemami teleinformatycznymi administracji centralnej,

rozbudowanym API i mikroserwisach umozliwiajgcych tatwe wymienianie
poszczegolnych modutéw systemu EZD RP, w tym takze przez podmioty
zewnetrzne.

ramach przedsiewziecia zostang utworzone m.in. dodatkowe moduty

zintegrowane z systemem EZD PUW i EZD RP, usprawniajgce w szczegolnosci
zadania o charakterze dziedzinowym w dziatalnosci poszczegdlnych urzedéw.
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Beda to:
a. Modut archiwizacji.
b. Modut przekazywania akt spraw pomiedzy urzedami.

c. Modut wymiany dokumentacji bezposrednio pomiedzy instancjami systemu
EZD.

d. Modut elektronicznego dokumentowania postepowan zamowien publicznych.

Nalezy zaznaczy¢, ze modut do elektronicznego dokumentowania postepowan
zamowien publicznych bedzie zintegrowany z rozwigzaniami tworzonymi przez
Urzad Zaméwien Publicznych. Wojewoda Podlaski pisemnie nawigzat wspotprace
z UZP w przedmiotowym zakresie, celem nie powielania rozwigzan planowanych
do realizacji w ramach platformy e-Zamowienia. Zaktada sie, ze w EZD RP bedg
tworzone, klasyfikowane i kwaliflkowane akta spraw dotyczgcych zamowien
publicznych, a dzieki integracji z platformg UZP mozliwa bedzie publikacja
dokumentacji oraz jej pozyskanie z platformy UZP celem skompletowania akt.
Zespot EZD PUW jest w kontakcie z UZP w przedmiotowej sprawie —
przygotowywany jest zakres integracji, ktéry bedzie elementem dokumentac;i
projektowej. Modut zamdwien powstanie w systemie EZD PUW (tak by zdagzy¢
w ustawowym terminie), a nastepnie zostanie przeniesiony do systemu EZD RP.

Niezwykle istotnym elementem projektu bedzie zapewnienie migracji danych,
w tym takze z innych systemow EZD do EZD RP. Mechanizmy migracji bedg
przewidywaty migracje z EZD PUW, eDOK oraz innych systeméw klasy EZD
W sposob umozliwiajgcy zarowno migracje uzytkownikéw, spraw i dokumentow
elektronicznych, bazujgc na zebranych doswiadczeniach z juz przeprowadzanych
kilkunastu migracji z systemow komercyjnych do systemu EZD PUW. Zgodnie
z zapisami PDMC w zakresie EZD RP: ,Zbudowane zostang narzedzia do migracji
danych z EZD PUW i eDOK do EZD RP, a wszystkie zainteresowane podmioty,
korzystajgce z systemu EZD PUW oraz eDOK, otrzymajg wsparcie w zakresie prac
przy migracji danych, co pozwoli na ptynne przejscie i kontynuacje dokumentowania
spraw w systemie EZD RP. Harmonogram tych prac bedzie uzgadniany
indywidualnie z zainteresowanymi jednostkami”.

Olbrzymie znaczenie w zapewnieniu skutecznosci wdrozen, a nastepnie utrzymania
i jakosci wykorzystania systemu EZD w administracji — poza samym narzedziem —
majg inne czynniki jakosciowe, do ktérych nalezy zaliczy¢:

o Swiadomosc kierownictwa urzedéw,

e umiejetnosci i wiedza uzytkownikow (urzednikéw),

e wiedza i wyposazenie w odpowiednie narzedzia administratorow i czes¢
techniczng obstugujgcg system EZD w urzedach,

e bezpieczenstwo teleinformatyczne i organizacyjne systemu.

Niezbednym elementem skutecznej implementacji produktow projektu wydaje sie
rowniez koncentracja na zbudowaniu oraz utrzymaniu zasobéw kompetencyjnych
uzytkownikéw systemu EZD RP, poprzez realizacje spodjnej i optymalnej polityki
szkoleniowej oraz dziatania informacyjno-promocyjne.
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W zwigzku z powyzszym planuje sie w ramach projektu:

a. przygotowacC i udostepni¢ materialy promujgce i podnoszgce sSwiadomos$cé
korzy$ci i obowigzkdow wynikajgcych ze stosowania systeméw EZD
w administracji,

b. przygotowacC i udostepni¢ materiaty szkoleniowe (w tym wktady e-learning
na istniejgcej platformie szkoleniowej EZD PUW), dokumentacje, procedury,
ulotki i inne materiaty podnoszgce wiedze i umiejetnosci uzytkownikéw EZD
PUW i EZD RP (urzednikéw),

c. przygotowac i udostepni¢ materiaty oraz narzedzia dla administratorow i oséb
technicznych obstugujgcych EZD RP w urzedach,

d. zorganizowa¢ cykl warsztatow i spotkan w zakresie migracji EZD PUW
do nowego systemu EZD RP oraz podniesienia umiejetnosci uzytkownikow,

e. zorganizowac¢ szkolenia z zakresu elektronicznego zarzgdzania dokumentacjg
w systemie EZD RP,

f. zorganizowac szkolenia i warsztaty z zakresu chmurowej wersji EZD RP.

Ponadto, system EZD RP zostanie przygotowany do sSwiadczenia jako ustugi
chmurowej — zaréwno poszczegolnym urzedom jako ustugi Software as a Service
(SaaS), jak tez umozliwiajgc udostepnianie EZD RP w chmurach prywatnych duzych
organizacji, np. Lasy Panstwowe, Straz Graniczna itp.

W tym celu zostanie zaprojektowana i zbudowana chmura obliczeniowa petnigca
role centralnego srodowiska informatycznego do swiadczenia powyzszych ustug. W
ramach projektu zostanie wybrana platforma wirtualizacyjna, ktéra umozliwi
stworzenie nowoczesnego, bezpiecznego i wydajnego systemu, wspierajgcego
i automatyzujgcego infrastrukture i aplikacje chmurowe. Dodatkowo, srodowisko
bedzie umozliwiato elastyczne zwiekszanie zasobdw dostepnych, jak i potencjalne
wykorzystanie srodowiska dla innych systemdéw. Zbudowana ustuga ma rowniez
zagwarantowac tgcza o odpowiedniej jakosci i przepustowosci.

W zwigzku z powyzszym planuje sie w ramach projektu:
e Stworzenie dwoch osrodkow przetwarzania danych na potrzeby zapewnienia
wiekszej wydajnosci i dostepnosci.

e W celu zwiekszenia bezpieczenstwa zapewniona zostanie mozliwosé
podtgczenia kolejnych centrow, co takze umozliwi jeszcze bardziej zwiekszy¢
dostepnosc jak i wdrozenie systemu odtwarzania po katastrofie.

e Chmura bedzie wyposazona w wielowarstwowe systemy bezpieczenstwa
chronigce Srodowisko pasywnie i aktywnie na wielu ptaszczyznach.

e Srodowisko bedzie posiadato systemu do tworzenia kopii zapasowych danych
jak réwniez systemy do ich archiwizacji.

e Chmura bedzie wyposazona w mechanizmy automatyzacji proceséw wdrazania
i usuwania instancji, optymalizowania zarzgdzaniem zasobami, wspomagania
tworzenia polityk i regut bezpieczenstwa, SLA.

e Komunikacja wewnetrzna bedzie opiera¢ sie o bardzo wydajng architekture
ztozong z bardzo szybkich urzadzen szkieletowych.
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e Architektura umozliwi migrowanie aplikacji i ustug pomiedzy osrodkami
przetwarzania danych (OPD) jak rowniez automatycznie balansowacé
obcigzenie pomiedzy serwerami jak i OPD.

3. WARIANTY BIZNESOWE
3.1 Opis mozliwych rozwigzan problemu i zaspokojenia potrzeb

Majgc na uwadze konieczno$¢ zaspokojenia zdiagnozowanych wczesniej potrzeb,
zidentyfikowano nastepujgce mozliwe warianty biznesowe:

Wariant A — Budowa EZD RP na bazie EZD PUW z uwzglednieniem rozwigzania
chmurowego.

Wariant B — Brak realizacji przedsiewziecia.
Wariant C — Wariant wycofania sie administracji publicznej z wytwarzania EZD.
Wariant D — Wykonanie EZD RP przez zewnetrznego wykonawce.

Wariant A - Budowa EZD RP na bazie EZD PUW z uwzglednieniem rozwigzania
chmurowego.

Wariant ten zaktada realizacje i udostepnianie przez Panstwo (jako witasnosc¢
Skarbu Panstwa) nowowczesnego, takze w ustudze chmurowej, systemu klasy
EZD na rzecz administracji publicznej RP — system EZD RP, bedacy kontynuacjg
i rozwojem przedsiewziecia EZD PUW. Projekt bedzie realizowany wspolnie przez
NASK i PUW. Opracowanie infrastruktury chmurowej oraz nowej wersji systemu
EZD RP nastgpi bez zewnetrznego wsparcia programistycznego. Prace
analityczne, programistyczne, implementacyjne i wdrozeniowe w ramach projektu
bedg prowadzone przez NASK i PUW. Dzieki temu nie tylko produkty projektu bede
stanowi¢ witasnos¢ Skarbu Panstwa, ale tez cata wiedza o procesie wytworczym
tych produktéw zostanie zachowana w jednostkach znajdujgcych sie pod kontrolg
Skarbu Panstwa, co w przysztosci utatwi ich modyfikownie i rozwijanie.

W tym wariancie administracja bedzie miata mozliwos¢ korzystania z jednolitego
systemu klasy EZD, ktéry stanowi fundament sprawnej administracji oraz
e-administracji. Dzieki realizacji projektu w sieci partnerskiej, kontynuujgc
przedsiewziecie EZD PUW, system wyznacza standardy, integruje sie
z systemami dziedzinowymi i rejestrami panstwowymi oraz wyznacza kierunki
zmian legislacyjnych. Organizacja spotkan i konsultacji, majgcych na celu
zapoznanie uzytkownikow z nowymi funkcjami, interfesjem oraz sposobem
dziatania prototypu systemu i nowych modutéw, w tym biezgcy pilotaz prac i testy z
udziatem Partnerow, a takze przeprowadzenie warsztatéw i szkolen uzytkownikow
koncowych, zostanie wykonane przez zespdt wnioskodawcy. Przewiduje sie
zaangazowanie w niniejszy projekt pracownikow NASK i PUW — programistow,
analitykow i wdrozeniowcow. Przyjecie takiego wariantu wptynie znaczgco na
terminy realizacji poszczegdlnych zadan, elastycznos¢ i co istotne
na pdzniejsze samodzielne utrzymanie produktow projektu oraz uniezaleznienie sie
od zewnetrznych wykonawcéw. Wszystkie produkty projektu (nowa wersja systemu,
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poszczegolne moduty, baza wiedzy, dokumentacja, procedury itp.) planowane do
udostepnienia w ramach niniejszego przedsiewziecia bedg stanowity wiasnosc
Skarbu Panstwa i bedg mogty by¢ wykorzystywane na zasadach niekomercyjnych
przez inne podmioty realizujgce zadania publiczne,
w tym zwtaszcza organy administracji rzgdowej. Bogate, wieloletnie doswiadczenie
Zespotu PUW zwigzane z budowa, utrzymaniem i rozwojem jednolitego systemu
klasy EZD, zdobyte w tym czasie kompetencje oraz znajomos¢ potrzeb Partneréw
i szeroko rozumianego funkcjonowania administracji, w tym takze zawitosci
zwigzanych z przepisami prawa oraz procedurami e-administracji, stanowig
gwarancje powodzenia przedsiewziecia.

W celu optymalizacji user-experience, niezbedny jest szeroki udziat uzytkownikéw
koncowych w tworzeniu nowej wersji systemu EZD RP oraz w procesie
budowy modutéw powigzanych z systemem. Bazujgc na wypracowanej przez
wnioskodawce sieci wspotpracy, przewiduje sie zaangazowanie Partnerow EZD
PUW w proces koncepcyjny, jak rowniez ich udziat w testach produktow projektu,
w tym cykliczne badanie poziomu zadowolenia uzytkownikow z projektowanych
rozwigzan.

Przedsiewziecie EZD PUW wykazato, ze tworzenie systemu w sposéb elastyczny
i staly rozwdj systemu EZD przez administracje dla administracji, bedgcego
fundamentem funkcjonowania administracji, nie zastepujgcego szeregu systemow
dziedzinowych w organizacji, a umozliwijgcgcego intgegracje z nimi, jest
doskonatym rozwigzaniem niwelujgcym wiekszos¢ probleméw zwigzanych
z zamawianiem takiego produktu na rynku. Podstawowg zaletg jest fakt, ze systemu
gotowego, uniwersalnego, adresujgcego potrzeby szeregu réznych instytucji nie
ma. Dodatkowo rozwdj systemu wymaga zmian na biezgco, doskonatej znajomosci
tematyki i potrzeb administracji oraz szybkiej rekacji na zmieniajgce sie otoczenie
prawne i projektowe.

Co wazne proces produkcyjny systemu EZD RP bedzie opierat sie na
wykorzystaniu gotowych, zbudowanych i zakupionych przez PUW na potrzeby
budowy i rozwoju EZD PUW rozwigzan i komponentéw. To samo dotyczy
rozwigzania chmurowego w przypadku NASK. Szczegdty opisane sg w rozdziale
12 opisujgcym architekture rozwigzania.

W przypadku realizacji tego wariantu zaktada sie stopniowg migracje uzytkownikow
z obecnie dziatajgcego systemu EZD PUW i innych systemow EZD do nowego
systemu EZD RP, a takze wdrazanie nowego sytemu w jednostkach, ktore nie
korzystajg w ogole z narzedzia jakim jest system klasy EZD. Przygotowanie
rozwigzania, ktore bedzie obejmowac obecne dostepne funcjonalnosci EZD PUW
oraz opracowanie nowych funkcji i modutdbw wymaga czasu, stgd w okresie
przygotowywania nowego rozwigzania, PUW zapewni utrzymanie systemu EZD
PUW w wersji 3.x i jego modyfikacje oraz rozwdj, ale tylko w zakresie eliminowania
stwierdzonych przez uzytkownikow bteddéw oraz dostosowywania do ewentualnych
zmian w przepisach prawa.
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Wariant B — Odstgpienie od realizacji przedsiewziecia.

Oznacza, iz nadal prowadzone bedzie przedsiewziecie EZD PUW bez wsparcia
inwestycyjnego, co moze naraziC cate przedsiewziecie na perturbacje oraz
spowolnienie upowszechniania systemu EZD w polskiej administracji i jego
standaryzacji, a co za tym idzie powstrzymanie znaczgcego obnizenia kosztow
funkcjonowania administracji. Poza systemem EZD PUW bedg nadal funkcjonowaty
w polskiej administracji rézne niezunifikowane systemy klasy EZD. Ten wariant
utrzyma stan obecny i nie doprowadzi do standaryzacji systeméw klasy EZD
w administracji, nie pozwoli zrealizowa¢ w petni zapisow PDMC oraz nie przyblizy
adminstracji do pozyskania systemu EZD w ustudze chmurowej, pozwalajgcej na
upowszechnienie systemu m.in. wsrod najliczniejszej grupy — matych jednostek
administracji, a przez to uzyskanie maksymalnych oszczednosci i usprawnien
w ich dziataniu. Przyjmujgc ten wariant nalezy spodziewac sie dalszego rozwoju
systemu EZD PUW, ktéry musiatby zosta¢ dofinansowany, aby spetni¢ wyzej
opisane oczekiwania obecnych i przysztych Partnerow. W przypadku braku
dofinansowania przedsiewziecia EZD PUW, przy jednoczesnym odstgpieniu
od realizacji projektu, w niedtugim horyzoncie czasowym doprowadzitoby do
wystgpienia sytuacji opisanej w Wariancie C.

Wariant C — Wariant wycofania sie administracji publicznej z wytwarzania EZD.

Ten wariant niesie ze sobg wysokie koszty dla budzetu Panstwa zaréwno
w zakresie zakupu komercyjnych, réoznych rozwigzan EZD, szczegdlnie biorgc
pod uwage obecnych Partenrow EZD PUW. Zaniechanie kontynuacji realizaciji
przedsiewzienia EZD PUW bedzie oznaczaé jeszcze wieksze obcigzenie
budzetowe wynikajgce z koniecznosci zakupu przed jednostki administraciji
(szczegolnie te, ktére posiadajg wdrozony EZD PUW) systemu na rynku,
a w dalszej kolejnosci ponoszenia kosztow utrzymania i rozwoju rozwigzan
komercyjnych. W tym wariancie nalezy sie spodziewa¢ znacznego wzrostu cen
rozwigzan komercyjnych, co dodatkowo obcigzy budzety jednostek administracji
publicznej. Nalezy oczekiwac¢ takze strat wizerunkowych Panstwa, ktore od lat
promuje Sciezke budowy fundamentu sprawnej administracji, prowadzac
przedsiewziecie EZD PUW, zapowiedziato system EZD RP. Ponadto uzytkownicy
EZD PUW byliby narazeni na wdrazanie kolejnych systeméw EZD, wymieniajgc juz
ustabilizowany i zintegrowany w organizacji system. Oszczednosci jakie niesie za
sobg rozwdj i wdrazanie jednolitego systemu EZD PUW w polskiej administraciji
przynosi Panstwu realne i olbrzymie oszczednosci w skali kraju, takze te
niepoliczalne poprzez budowanie sieci wspotpracy urzedow i urzednikdéw, wymiany
doswiadczen, ponownemu wykorzystaniu produktow i wiedzy, ktorych wspdlnym
mianownikiem jest cel statego rozwoju jednolitego systemu bedgcego pod kontrolg
Panstwa.

Wariant D — Wykonanie EZD RP przez zewnetrznego wykonawce

Wariant ten zakfada realizacje system EZD RP przez zewnetrzny podmiot
komercyjny, wytoniony w ramach procedury zamowien publicznych. Jest to najmniej
efektywny, najdrozszy i niosgcy ze sobg najwiecej ryzyk wariant budowy systemu
EZD RP, przede wszystkim nie gwarantujgcy statego rozwoju systemu EZD RP w
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elastycznym modelu pod wytgczng kontrolg producenta, Skarbu Panstwa. Pierwszg
z przyczyn takiej sytuacji jest brak znajomosci specyfiki administracji publicznej, a
co za tym idzie, niezbednych kompetencji pozainformatycznych, po stronie
podmiotow dotychczas realizujgcych tego typu zadania. W modelu EZD PUW, ktory
ma by¢ przeniesiony na EZD RP, in-housowy zespdt merytoryczny i
programistyczny wspdlnie rozwija system na rzecz polskiej administracji, stale
reagujgc na zZmieniajgce sie otoczenie prawne, organizacyjne
i projektowe. Wdrozenie systemu EZD w danej jednostce wigze sie z koniecznoscig
przeprowadzenia szeregu prac i zmian organizacyjnych (przygotowanie podstaw
prawnych, analiza oraz zmiana procesow funkcjonujgcych w organizaciji,
przygotowania zespotu odpowiedzialnego za wdrozenie i pézniejsze utrzymanie) nie
majgcych bezposredniego zwigzku =z dziataniem konkretnego systemu
informatycznego, a stanowigcych niezbedng podstawe do jego skutecznego
wdrozenia i utrzymania. Tego typu know-how posiada zespo6t Podlaskiego Urzedu
Wojewddzkiego w Biatymstoku, ktory skutecznie dokonat juz setek wdrozen,
wczesniej odpowiednio przygotowujgc podmiot, w ktérym wdrazany byt system EZD
PUW. W przypadku realizacji systemu EZD RP przez komercyjny podmiot,
niezbedne bedzie przekazanie tej wiedzy przez zespdét PUW wytonionemu
wykonawcy, lub samodzielne przygotowanie jednostek objetych wdrozeniem
przez Zespot PUW. Co wiecej, podmiot realizujgcy EZD RP mogtby sie zmieniaé
(np. w przypadku zaprzestania dziatalnosci lub zmiany wykonawcy w wyniku
ogtoszenia postepowania). W obu przypadkach bedzie to rozwigzanie nieefektywne
organizacyjnie i ekonomicznie, w skrajnym wypadku, wykonawca bedzie
otrzymywat wynagrodzenie za przejmowanie wiedzy od zespotu PUW i partneréw.

W tym modelu, etap wytworczy oprogramowania bedzie nidst ze sobg takze wiele
problemdéw organizacyjno-technicznych. Przy zatozeniu, iz rozwigzane zostang
kwestie zwigzane z vendor lock-in, prawami autorskimi i otwarto$cig kodu, to
przy zatozeniu, iz oprogramowanie bedzie wytwarzane i przejmowane zgodnie
ze zwinnymi metodykami, to niesie to ze sobg koniecznos¢ utrzymywania przez
zamawiajgcego zblizonego do wykonawcy zespotu analitykow i programistéw,
na biezgco analizujgcych zatozenia i postepy wykonawcy. Co wiecej zespoét
zamawiajgcego — pracownicy PUW i NASK, posiadajg odpowiednie kompetencje i
doswiadczenie do samodzielnego wytworzenia systemu, czego nie mozna by¢
pewnym co do przysztego wykonawcy. W skrajnym przypadku, podobne jak w
przypadku opisanym powyzej, wykonawca moze by¢ wynagradzany za
przejmowanie wiedzy i doswiadczenia zespotu zamawiajgcego, w zatozeniu
petnigcego role podmiotu nadzorujgcego postep prac. Ponadto w przypadku
posiadania wlasnego zespotu merytoryczno-programistycznego mozna szybko
i stale reagowaé¢ na zmieniajgce sie oczekiwania Partneréw (administracji)
i dostosowywaC system na biezgco, bez zbednej zwioki, nie stosujgc
przedtuzajgcych sie procedur, w tym PZP.

Krytycznym etapem catego przedsiewziecia bedzie etap wdrazania gotowego
rozwigzania, potgczony (z powodu napietego harmonogramu) z etapem utrzymania
i przejecia rozwigzania przez zamawiajgcego. Biorgc pod uwage,
iz ze wzgledu na kluczowe znaczenie dla dziatania podmiotow w ktérych zostanie
wdrozony system, musi on zapewnia¢ zgodnos¢ z obowigzujgcym prawem oraz by¢
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na biezgco aktualizowany, pod katem wykrytych btedéw, zagrozen itp.,
wspoétdziatanie zdublowanych zespotéw wykonawcy (przekazujgcego utrzymywany
system) i zamawiajgcego (przejmujgcego utrzymanie i odpowiedzialnego za dalszy
rozwdj) bedzie niosto ze sobg wiele ryzyk i bedzie z pewnoscig nieoptymalne
ekonomicznie, przy zatozeniu, iz wszystkie te prace moze samodzielnie wykonac¢
zespot PUW i NASK.

Powyzsza analiza jednoznacznie dowodzi, iz zlecenie wykonania systemu
zewnetrznemu podmiotowi, wytonionemu na drodze postepowania o udzielenie
zamowienia publicznego jest rozwigzaniem niosgcym ze sobg najwiecej ryzyk oraz
jest ekonomicznie nieuzasadnionym.

3.2 Zakres projektu — wybrane rozwigzanie wraz z uzasadnieniem

Whnioskodawca, majgc na wzgledzie bezpieczenstwo przedsiewziecia, racjonalnosc
wydatkow publicznych, posiadang wiedze i wieloletnie doswiadczenie w zakresie
bezpieczenstwa sieci teleinformatycznych oraz wdrazania jednolitego narzedzia
na szerokg skale, podjat decyzje o samodzielnym wykonaniu znaczgcej wiekszosci
prac. Wybrano Wariant A. Dzieki takiemu podejsciu wszystkie wytworzone
w projekcie produkty bedg stanowity wtasnos¢ Skarbu Panstwa, a system EZD RP
bedzie stanowic solidny fundament polskiej e-administraciji.

Ponadto wybrany przez wnioskodawce wariant samodzielnej realizacji projektu
cechuje sie lepszym wskaznikiem efektywnosci ekonomicznej oraz niweluje ryzyko
przedtuzajgcych sie procedur zwigzanych z udzielaniem zamowien publicznych.
Dodatkowo nalezy podkresli¢, iz wariant zwigzany z powierzeniem prac
projektowych pracownikom NASK i PUW jest zgodny z ogdlnymi zasadami
dysponownia i wykorzystania $rodkéw publicznych, okreslonymi w ustawie
o finansach publicznych: gospodarnosci, oszczednosci (naktad vide rezultat) i tym
samym celowosci.

4. CELE
4.1 Cele projektu

Gtownym celem projektu jest usprawnienie funkcjonowania jednostek administracji
rzgdowej poprzez udostepnienie chmury i budowe nowoczesnych i uniwersalnych
rozwigzan w obszarze elektronicznego zarzgdzania dokumentacjg, bedgcych
odpowiedzig na realne potrzeby biznesowe oraz zidentyfikowane wymagania
uzytkownikéw systemu.

Cele szczegotowe:

1. Udostepnienie systemu EZD na rzecz administracji publicznej jako ustugi
chmurowej (SaaS).

2. Usprawnienie funkcjonowania administracji rzgdowej poprzez udostepnienie
zunifikowanego i jednolitego narzedzia klasy EZD.
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3. Usprawnienie zarzgdzania dokumentacjg elektroniczng w archiwum
zaktadowym oraz wsparcie obstugi papierowego zasobu archiwalnego
w administracji.

4. Umozliwienie sprawnej i w petni elektronicznej komunikacji pomiedzy urzedami
w zakresie przekazywania akt sprawy, poprzez generowanie paczki z aktami
w postaci elektronicznej na rzecz saddéw, w  szczegolnosci
w komunikacji z sgdami administracyjnymi i innymi organami, ktorym
udostepniana jest dokumentacja z zakresu spraw dokumentowanych
elektronicznie.

5. Usprawnienie komunikacji elektronicznej pomiedzy jednostkami administracji
publicznej poprzez umozliwienie wymiany dokumentacji bezposrednio
pomiedzy instancjami systemu EZD.

6. Umozliwienie w petni elektronicznego dokumentowania postepowan
zamowien publicznych w systemie EZD.

7. Umozliwienie migracji danych pomiedzy systemami klasy EZD.

8. Usprawnienie funkcjonowania podmiotow administracji rzgdowej w zakresie
objetym katalogiem rekomendacji cyfrowego urzedu dotyczacych awansu
cyfrowego.

9. Budowanie i utrzymanie kompetencji uzytkownikdw systemu EZD
w administracji rzgdowej poprzez spojng i optymalng polityke szkoleniowg oraz
dziatania informacyjno-promocyjne.

4.2 Spdjnos¢ celow projektu z celami organizacji i dokumentéw
strategicznych

Projekt jest wyjsciem naprzeciw koncepcji usprawnienia panstwa za pomocg
nowoczesnych rozwigzan wewnagtrz administracji opisanej w Strategii Sprawne
Panstwo 2020.

Szczegolnie projekt wpisuje sie w wyznaczony w Strategii kierunek interwenc;ji 2.3.
Efektywne i funkcjonalne urzedy administracji publicznej, a w szczegdlnosci
w 2.3.2. Efektywne wykorzystywanie nowoczesnych technologii w zakresie
usprawnienia koordynacji i przeptywu informacji miedzy urzedami administracji
centralnej i wojewodzkiej w oparciu o technologie cyfrowe.

Projekt wpisuje sie w kierunki interwencji objete Programem Zintegrowanej
Informatyzacji Panstwa - sprawny system elektronicznego zarzgdzania
dokumentacjg w administracji, realizujgc jeden z filarow PDMC - system EZD RP
W ramach projektu rozwijany bedzie system EZD budowany i udostepniany przez
Skarb Panstwa kontynuujgc przedsiewziecie Wojewode Podlaskiego.

Jednoczesnie, projekt wpisuje sie w dziatanie 2.2 Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, ktérego celem szczegdtowym jest usprawnienie
funkcjonowania administracji rzgdowej poprzez cyfryzacje procesow back-office
w obszarze systemow uzytkowych np. EZD. W ramach niniejszego dziatania
przewiduje sie realizacje projektow dotyczgcych opracowania i wdrozenia
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innowacyjnych rozwigzan teleinformatycznych oraz wymiane najlepszych praktyk
pomiedzy urzedami, czym cechuje sie przedmiotowy projekt.

Projekt wptywa na osiagniecie wskaznikow rezultatu strategicznego wskazanych na
poziomie POPC:

e udziat dokumentow elektronicznych wysytanych przy wykorzystaniu ESP —
elektronicznej skrzynki podawczej w korespondencji wychodzgcej z urzedéw
administracji panstwowej,

e odsetek urzedow administracji panstwowej
elektronicznego zarzgdzania dokumentacja,

korzystajgcych z systemu

poprzez rozszerzenie funkcjonalnosci systemu EZD, a tym samym jego
uatrakcyjnienie, zgodnie z oczekiwaniami obecnych uzytkownikow EZD PUW i
przysztych EZD RP.

System EZD PUW jest uzytkowany przez kilkanascie ministerstw, kilkadziesigt
urzedow centralnych i zdecydowang wiekszos¢ urzedow wojewodzkich wraz
z administracjg zespolong. Oznacza to, ze przygotowane rozwigzania skupione
wokét EZD RP bedg mialy charakter miedzyresortowy i miedzyurzedowy,

umozliwiajgcy komunikacje pomiedzy administracjg rzgdowa.

5. EFEKTY PROJEKTU

5.1 Korzysci wynikajace z projektu

Cel - 1 Udostepnienie systemu EZD na rzecz administracji publicznej jako ustugi chmurowej
(SaaS).

Korzys¢ 1: Obnizenie kosztéw funkcjonowania administracji rzgdowej poprzez udostepnienie
uzytkownikom w ramach ustugi chmurowej narzedzia do elektronicznego zarzgdzania
dokumentacjg na dedykowanej infrastrukturze (brak kosztéw zwigzanych z instalacja,
obstugg i technicznym utrzymaniem systemu EZD po stronie podmiotéw decydujgcych
sie na wybor rozwigzania chmurowego).

KPI 1: Liczba pracownikéw administracji rzgdowej korzystajgcych z chmurowej wersji systemu
EZD RP.

Wartos¢

aktualna Wartos¢ aktualna: 0

i docelowa Wartos¢ docelowa: 13 600

KPI:

Podstawa: Raport zarejestrowanych uzytkownikéw chmurowej wersji EZD RP.

Metoda Statystyki z instancji chmurowe;j.

pomiaru KPI:

Korzys¢ 2: Obnizenie kosztéw funkcjonowania administracji rzgdowej poprzez udostepnienie
uzytkownikom w ramach ustugi chmurowej narzedzia do elektronicznego zarzadzania
dokumentacjg na dedykowanej infrastrukturze (brak kosztéw zwigzanych z instalacja,
obstugg i technicznym utrzymaniem systemu EZD po stronie podmiotéw decydujgcych
sie na wybor rozwigzania chmurowego). W ramach przygotowania do projektu
przeprowadzono analiz¢ kosztow wdrozenia, a nastepnie utrzymania komercyjnych
systeméw klasy EZD, ktéra postuzyta do wyliczeh przedmiotowego KPI. Sredni koszt
utrzymania uzytkownika komercyjnego systemu EZD rocznie wynosi 190 zt. Przyjmujac,
iz cze$¢ z tych kosztow pozostanie po stronie organizacji, np. infrastruktura, licencje,
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czy urzgdzenia peryfryjne, zaktadamy, iz kwota bazowa wynosi 150 zt na uzytkownika.
Koszt roczny utrzymania chmury wynosi 4,5 min PLN dla 150 000 uzytkownikow.
Oznacza to, ze roczny koszt utrzymania uzytkownika wynosi¢ bedzie 30 zt. Réznica,
czyli oszczednos¢ roczna na uzytkownika wyniesie 120 zt.

KPI: Kwota oszczednosci w zakresie utrzymania systemow klasy EZD w administraciji w skali
roku na jednego uzytkownika.

Wartos¢

aktualna Wartos¢ aktualna: 0zt

i docelowa Wartos¢ docelowa: 120 zt

KPI:

Podstawa: Raport zarejestrowanych uzytkownikéw chmurowej wersji EZD RP.

Metoda Statystyki z instancji chmurowe;j.

pomiaru KPI:

Cel - 2 Usprawnienie funkcjonowania administracji rzagdowej poprzez udostepnienie
zunifikowanego i jednolitego narzedzia klasy EZD.

Korzys¢ - 1: Wzmocnienie procesu cyfryzacji dziatalnosci urzedéw poprzez udostepnienie
administracji rzgdowej jednolitego narzedzia, bedgcego rezultatem modernizacji
powszechnego i obecnie stosowanego w polskiej administracji systemu EZD PUW,

w wyniku czego powstanie nowoczesny system EZD RP. System EZD w nowej odstonie
to produkt oparty na ustugowej i chmurowej architekturze, nowym Ul i utatwieniach

dla uzytkownikéw na bazie UX, a takze interoperacyjny dzieki rozbudowanym API oraz
mikroserwisach umozliwiajgcych tatwe wymienianie poszczegélnych modutéw, takze
przez podmioty zewnetrzne. Ponadto, system EZD RP bedzie umozliwiat integracje

z rejestrami i systemami teleinformatycznymi administracji centralne;.

KPI: Liczba pracownikow urzedow administracji rzgdowej, ktérym udostepniono wersje
systemu EZD RP.

Wartos¢

aktualna Warto$¢ aktualna: 0

i docelowa Wartos$¢ docelowa: 34 000

KPI:

Podstawa: Raport liczby uzytkownikéw jednostek, ktére pobraty licencje systemu EZD RP
w chmurze oraz on-premise.

Metoda Dane z systemu EZD.

pomiaru KPI:

Korzys¢ - 2: Redukcja kosztow generowanych w zwigzku z koniecznoscig przygotowania papierowej
postaci przesytek wychodzacych oraz ich wystania drogg tradycyjng (za posrednictwem
operatora pocztowego) poprzez wieksze wykorzystanie elektronicznego kanatu
komunikacji elektronicznej systemu EZD — zwigkszenie liczby korespondencji wysytanej
w postaci elektronicznej przy uzyciu ESP o co najmniej 50%.

KPI: Liczba przesytek wystanych poprzez ESP bezposrednio z systemu EZD zintegrowanego
z platformg ePUAP przez uzytkownikow EZD RP oraz EZD PUW (do czasu tranzycji do
EZD RP) z urzedéw administracji rzadowej w skali roku.

Wartos¢

aktualna Wartos¢ aktualna: 1063 200

i docelowa Wartos$¢ docelowa: 1661 700

KPI:

Podstawa: Analiza danych w zakresie wysyiki korespondencji ePUAP dla jednostek administracji

rzgdowe;.
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Metoda Dane statystyczne z systemu EZD.

pomiaru KPI:

Korzys¢ - 3: Ograniczenie kosztow zwigzanych z wytwarzaniem dokumentacji papierowe;j
w jednostkach administracji rzadowej korzystajacych z systemu EZD PUW/EZD RP
poprzez m.in. dokumentowanie spraw w postaci elektronicznej oraz wprowadzenie
wymogu elektronicznej komunikacji pomiedzy komdrkami organizacyjnymi wewnatrz
podmiotu (komdrka merytoryczna i komorki z nig wspétpracujgce).

KPI: Liczba elektronicznych dokumentéw wewnetrznych przygotowywanych w systemie EZD
przez uzytkownikéw z administracji rzadowej w skali roku.

Wartos$¢

aktualna Wartos¢ aktualna: 5 885 900

i docelowa Warto$¢ docelowa: 7 692 200

KPI:

Podstawa: Analiza danych w zakresie liczby wewnetrznych dokumentéw elektronicznych.

Metoda Dane statystyczne z systemu EZD.

pomiaru KPI:

Korzys¢ - 4: Skrocenie Sredniego czasu zatatwienia spraw w urzedach administracji publicznej
poprzez wykonywanie okreslonych czynnosci o charakterze techniczno-kancelaryjnym
(m.in. rozdzielanie korespondencji, dekretacje, wymiana informacji wewnatrz
organizaciji) w postaci elektronicznej, zastgpienie papierowej Sciezki akceptacii,
akceptacjg elektroniczng oraz rezygnacje z korespondenciji tradycyjnej na rzecz
elektronicznej komunikacji z innymi podmiotami za pomocg ESP oraz modutu szyny
danych.

KPI: Wyrazona % oszczedno$¢ czasu wynikajaca z elektronicznego obiegu dokumentaciji,
usprawnienia procedur oraz wykonywania czynnosci technicznych w systemie EZD RP
w stosunku do czasu poswieconego na wykonywanie dekretacji, akceptacji oraz
wymiane korespondencji w sposob tradycyjny (w urzedach nie korzystajgcych
Z narzedzia klasy EZD).

Wartosé

aktualna Warto$¢ aktualna: 0%

i docelowa Wartos¢ docelowa: ok. 77%

KPI:

Podstawa: Analiza danych historycznych dotyczgcych przecietnego czasu rozpatrywania spraw
dokumentowanych w postaci tradycyjnej (bez wykorzystania pomocniczego narzedzia
w postaci EZD) oraz danych generowanych z systemu EZD.

Metoda Na podstawie ankiet wnioskodawcy i danych z serweréw chmury po uruchomieniu

pomiaru KPI: | EZD RP w jednostkach nieposiadajacych zadnego systemu klasy EZD.

Korzys¢ - 5: Wprowadzenie elektronicznego zarzgdzania dokumentacjg, jako podstawowego
sposobu dokumentowania spraw w jednostkach administracji rzgdowej, redukujgce
kompletowanie akt spraw w postaci papierowej, co umozliwi elektronizacje biezgcej
pracy urzednika oraz archiwum zaktadowego, minimalizujgc koszty i czas dostepu do
informacji oraz obstugi dokumentacji.

KPI: Liczba spraw dokumentowanych elektronicznie w systemie EZD przez uzytkownikéw
z administracji rzagdowej w skali roku.

Warto$¢

aktualna Warto$¢ aktualna: 827 700

i docelowa Warto$¢ docelowa: 1018 100

KPI:

Podstawa: Analiza danych w zakresie liczby spraw dokumentowanych elektronicznie.
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Metoda

pomiaru KPI:

Dane statystyczne z systemu EZD.

Cel-3

Usprawnienie zarzadzania dokumentacja elektroniczng w archiwum zaktadowym oraz
wsparcie obstugi papierowego zasobu archiwalnego w administraciji.

Korzysé¢:

W ramach modutu usprawnione zostanie zarzgdzanie dokumentacjg w postaci
elektronicznej znajdujgca sie na stanie archiwum zaktadowego oraz elektroniczne
wsparcie przyjmowania i zarzgdzania dokumentacjg w postaci papierowej przekazang
do archiwum zaktadowego. Rozwigzanie umozliwi udostepnianie dokumentacji

w postaci elektronicznej oraz wsparcie udostepniania zasobu papierowego,
zgromadzonego w archiwum zaktadowym, zaréwno pracownikom podmiotu,

jak i klientom zewnetrznym. W ramach modutu przewiduje sie m.in. udostepnienie
funkcji umozliwiajgcej archiwom panstwowym poprzez zdalny dostep, wykonanie
ekspertyzy akt spraw dokumentowanych w postaci elektroniczne;j.

Ze wzgledu na fakt, iz w podmiotach korzystajgcych z EZD, archiwum zaktadowe
zarzgdza zaréwno dokumentacjg w postaci elektronicznej, jak i papierowej, warto
podkresli¢, ze system EZD moze by¢ wykorzystywany wiasnie do wsparcia procesu
archiwizacji dokumentacji gromadzonej w postaci tradycyjnej i taki modut w EZD RP
zostanie przygotowany.

KPI:

Liczba wykonanych modutéw do obstugi dokumentacji elektronicznej w archiwum
zaktadowym.

Wartos¢
aktualna

i docelowa
KPI:

Wartos¢ aktualna: 0
Wartos¢ docelowa: 1

Podstawa:

Raport z testow akceptacyjnych zakoriczony wynikiem pozytywnym.

Metoda

pomiaru KPI:

Pozytywna decyzja Komitetu Sterujgcego o odbiorze produktu.

Cel-4

Umozliwienie sprawnej i w petni elektronicznej komunikacji pomiedzy urzedami

w zakresie przekazywania akt sprawy, poprzez generowanie paczki z aktami w postaci
elektronicznej na rzecz sgdéw, w szczegdlnosci w komunikacji z sgdami
administracyjnymi i innymi organami, ktérym udostepniana jest dokumentacja z zakresu
spraw dokumentowanych elektronicznie.

Korzysé¢:

Mozliwo$¢ przekazania akt spraw dokumentowanych w postaci elektronicznej przez
podmioty, w ktérych funkcjonuje system EZD poprzez generowanie i udostepnianie
paczki aktowej. W zwigzku z brakiem przepiséw prawnych oraz narzedzi technicznych
do bezpiecznego udostepniania akt spraw dokumentowanych elektronicznie sgdom
administracyjnym, organom Il instancji lub organom kontroli, udostepnianie takich akt
odbywa sie w postaci tradycyjnej. W tym celu wykonuje sie wydruki naturalnych
dokumentoéw elektronicznych, a nastepne dokonuje sie ich uwierzytelnienia, po czym
w celu skompletowania akt w postaci papierowej sg one uzupetniane przesytkami
przechowywanymi w sktadach chronologicznych. Zebrana w ten sposéb dokumentacja
przekazywana jest wtasciwym organom drogg tradycyjna.

Realizacja modutu ma na celu opracowanie w ramach EZD RP standardu w zakresie
ergonomicznedo i optymalnego przygotowania akt spraw prowadzonych w postaci
elektronicznej na potrzeby udostepnienia dokumentacji w postaci elektronicznej innym
podmiotom.

KPI:

Liczba wykonanych modutéw do generowania paczki z aktami w postaci elektroniczne;.

Wartos¢
aktualna

Wartos¢ aktualna: 0
Wartos¢ docelowa: 1
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i docelowa

KPI:

Podstawa: Raport z testéw akceptacyjnych zakoriczony wynikiem pozytywnym.

Metoda Pozytywna decyzja Komitetu Sterujgcego o odbiorze produktu.

pomiaru KPI:

Cel -5 Usprawnienie komunikacji elektronicznej pomiedzy jednostkami administracji publicznej
poprzez umozliwienie wymiany dokumentacji bezposrednio pomiedzy instancjami
systemu EZD.

Korzys¢: Przekazywanie dokumentacji pomiedzy podmiotami korzystajgcymi z systemu EZD,
pomiedzy instancjami podmiotéw z wyeliminowaniem elektronicznej skrzynki podawczej
(ESP). W wielu przypadkach Partnerzy korzystajacy z EZD PUW majg wielopoziomowag
strukture organizacyjng, tzn. wystepuje jednostka centralna oraz jednostki podlegte,
ktére z punktu widzenia formalno-prawnego sg odrebnymi podmiotami, posiadajgcymi
wilasng strukture organizacyjna. Poniewaz w kazdej takiej jednostce funkcjonuje
odrebna instancja EZD, nie mogg one korzysta¢ z funkcjonalnosci korespondencii
wewnetrznej w systemie EZD, a wymiana dokumentacji w postaci elektronicznej
pomiedzy poszczegdinymi jednostkami odbywa sie papierowo, mailowo lub przez
platforme ePUAP. W ramach realizacji modutu udostepniony zostanie szeroki wachlarz
opcji, umozliwiajgcy m.in. centralizacje punktow kancelaryjnych i rozdzielanie
korespondencji, a takze przesytanie dokumentacji z mozliwoscig jej automatycznego
ewidencjonowania w rejestrze przesytek wychodzgcych i wptywajgcych.

KPI: Liczba wykonanych modutéw wymiany dokumentacji bezposrednio pomiedzy
instancjami systemu EZD.

Wartos¢

aktualna Wartos¢ aktualna: 0

i docelowa Wartos¢ docelowa: 1

KPI:

Podstawa: Raport z testow akceptacyjnych zakoriczony wynikiem pozytywnym.

Metoda Pozytywna decyzja Komitetu Sterujgcego o odbiorze produktu.

pomiaru KPI:

Cel -6 Umozliwienie w petni elektronicznego dokumentowania postepowan zaméwien
publicznych w systemie EZD.

Korzysé¢: Umozliwienie urzedom korzystajacym z EZD PUW, a nastepnie EZD RP,

dokumentowania postepowan w sprawach zamowien publicznych w petni elektronicznie,
w back-office urzeddéw, ktéry stanowi system EZD. Nowelizacja ustawy Prawo
zamoéwien publicznych wprowadza (w réznych datach od 2017 do 2018 roku)
elektronizacje procesu zaméwien publicznych, obligujgc, aby komunikacja miedzy
zamawiajgcym a wykonawcami, w szczegélnosci sktadanie ofert lub wnioskéw o
dopuszczenie do udziatu w postepowaniu oraz oswiadczeh (w tym oswiadczenia
sktadanego na formularzu jednolitego europejskiego dokumentu zamowienia) odbywata
sie przy uzyciu srodkéw komunikacji elektronicznej. Nowe wymogi prawa generujg
potrzebe przygotowania rozwigzan dedykowanych urzedom, do ktérych oferty sg
obecnie sktadane wytgcznie drogg tradycyjng, umozliwiajgcych przyjmowanie
dokumentacji (kompletu ofert) w postaci elektronicznej, a nastepnie prowadzenie i
dokumentowanie postepowan o udzielenie zamoéwienia publicznego (tgcznie z obstugg
korespondencji) w sposob elektroniczny, az do archiwizacji dokumentaciji elektroniczne;j.
W ramach projektu — w komunikacji z Urzedem Zamowien Publicznych — przygotowany
zostanie zintegrowany z platformg umozliwiajgcg sktadanie e-ofert modut pozwalajgcy
na prowadzenie w catosci postepowan w postaci elektronicznej w systemie EZD PUW,
docelwo EZD RP.
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KPI: Liczba wykonanych modutéw do elektronicznego prowadzenia zamowien publicznych.

Warto$¢

aktualna Wartos¢ aktualna: 0

i docelowa Wartos$¢ docelowa: 1

KPI:

Podstawa: Raport z testéw akceptacyjnych zakoriczony wynikiem pozytywnym.

Metoda Pozytywna decyzja Komitetu Sterujgcego o odbiorze produktu.

pomiaru KPI:

Cel -7 Umozliwienie migracji danych pomiedzy systemami klasy EZD.

Korzys¢: Umozliwienie urzedom migracji danych pomiedzy systemami klasy EZD. Na dzien
dzisiejszy nie ma standardéw ani narzedzi technicznych umozliwiajgcych sprawne
przenoszenie danych pomiedzy EZD w przypadku np. zmiany systemu
teleinformatycznego. W ramach projektu, na bazie paczki archiwalnej i administracyjnej
oraz doswiadczen z przeprowadzanych dotychczas migracji, przygotowane zostanie
narzedzie wspierajgce proces przenoszenia danych z jednego systemu EZD do
drugiego.

KPI: Liczba wykonanych modutéw do migracji danych pomiedzy systemami klasy EZD.

Wartos$¢

aktualna Wartos¢ aktualna: 0

i docelowa Wartos$¢ docelowa: 1

KPI:

Podstawa: Raport z testéw akceptacyjnych zakoriczony wynikiem pozytywnym.

Metoda Pozytywna decyzja Komitetu Sterujgcego o odbiorze produktu.

pomiaru KPI:

Cel - 8 Usprawnienie funkcjonowania podmiotéw administracji rzgdowej w elementach katalogu
rekomendaciji cyfrowego urzedu dotyczacych awansu cyfrowego.

Korzys¢: Usprawnienie i unowoczesnienie elektronicznego zarzgdzania dokumentacijg
w jednostkach — co przetozy sie na sprawniejszg i szybszg obstuge proceséw wewnatrz
organizaciji.

KPI: Liczba urzedow, ktére wdrozyty katalog rekomendacii dotyczgcych awansu cyfrowego.

Wartos¢

aktualna Wartos¢ aktualna: 0

i docelowa Wartos¢ docelowa: 1

KPI:

Podstawa: Wyniki ankiety.

Metoda Ankieta wypetniana przez Partnera projektu (Wojewoda Podlaski)

pomiaru KPI:

KPI: Liczba podmiotow, ktore usprawnity funkcjonowanie w zakresie objetym katalogiem
rekomendaciji dotyczgcych awansu cyfrowego.

Wartos¢

aktualna Warto$¢ aktualna: 0

i docelowa Wartos$¢ docelowa: 1

KPI:

Podstawa: Wyniki ankiety.

Metoda Ankieta wypetniana przez Wnioskodawce projektu (NASK).

pomiaru KPI:

Strona | 32




OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

EZD RP — elektroniczne zarzgdzanie dokumentacjg w administracji publicznej

Cel -9 Budowanie i utrzymanie kompetencji uzytkownikow systemu EZD RP w administraciji
rzadowej poprzez spojng i optymalng polityke szkoleniowg oraz dziatania informacyjno-
promocyjne.

Korzys¢: Podniesienie jakosci elektronicznego zarzgdzania dokumentacjg w administrac;ji

rzadowej oraz budowanie kompetencji docelowej grupy uzytkownikéw systemu EZD RP,
dzieki wykorzystaniu narzedzi wspierajgcych implementacje rozwigzan cyfrowych,

w tym zastosowaniu nowoczesnych metod i narzedzi szkoleniowych. W ramach projektu
wszyscy pracownicy administracji rzgdowej otrzymajg dostep do instancji testowej

i szkoleniowej EZD RP w ustudze chmurowej. Zostanie przygotowany i udostepniony
e-learning oraz materiaty szkoleniowe, dokumentacja, procedury i ulotki podnoszace
poziom wiedzy i umiejetnosci uzytkownikow, a takze narzedzia i materiaty dedykowane
administratorom EZD RP, jak rowniez materiaty promujace i ksztattujgce Swiadomos$c¢
korzysci i obowigzkdéw wynikajgcych ze stosowania systemow EZD w administracji.
Odbedzie sie réwniez cykl warsztatéw majgcych na celu wypracowania jednolitych

i zunifikowanych rozwigzan na potrzeby budowy nowego systemu oraz szkolen

w zakresie podnoszenia kompetencji urzednikéw administraciji rzgdowej korzystajgcych
z nowej wersji systemu. Dodatkowo szkolenia obejmg zagadnienia obstugi dokumentu
elektronicznego, przepisdw prawa w tym zakresie oraz ustugi chmurowej wersji EZD

RP.

KPI: Liczba uzytkownikéw administracji rzgdowej przeszkolonych z zakresu obstugi systemu
EZD RP.

Wartos¢

aktualna Wartos¢ aktualna: 0

i docelowa Wartos¢ docelowa: 2500

KPI:

Podstawa: Raport kohcowy z odbytych szkolen (obejmujgcy pracownikéw administraciji rzgdowej,
ktérzy ukonczyli szkolenie e-learningowe udostepnione na dedykowanej platformie,
umozliwiajgce wygenerowanie certyfikatu i przedstawicieli urzedow, ktérzy uczestniczyli
w szkoleniach organizowanych w ramach projektu).

Metoda Analiza dokumentacji — protokoty odbioru, listy obecnosci, statystyki z e-learningu,

pomiaru KPI: | certyfikaty szkoleniowe dla uczestnikow.

5.2 Udostepnione e-ustugi

Ze wzgledu na specyfike systemu EZD, ktéry jest narzedziem wspierajgcym
udostepniane przez administracje ustugi A2C i A2B, umozliwiajgcym ich petng
elektronizacje, nalezy uznaé, iz projekt przyczyni sie do podniesienia jakoSci
wszystkich e-ustug Swiadczonych przez obecnych uzytkownikow EZD PUW
i przysztych uzytkownikow EZD RP. Bezposrednio udostepnione zostang ustugi
A2A, przede wszystkim w zakresie komunikacji pomiedzy jednostkami administracji
i wymiany informacji na temat prowadzonych spraw oraz danych klientow
administracji celem uproszczenia procedur zwigzanych z zatatwianiem spraw przez
obywateli i przedsiebiorcow.
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Lp. Nazwa Typ Zakres Poziom RWD Aplikacje Korzysé
e-ustugi wraz z e- oddziatywania dojrzatosci | (Respon na z wdrozenia e-ustugi
krétkim opisem | ustugi e-ustugi’ sive urzgdzenia

(nie Web mobilne
dotyczy Design)
procesow
back-office)

1. Komunikacja A2A | Jednostki Nie dotyczy Nie Nie Urzedy moga
pomiedzy administracji (projekt dotyczy komunikowa¢ sie
urzedami za rzgdowej, dotyczy pomiedzy sobg wylgcznie
pomocag korzystajgce back-office) w postaci elektronicznej

skrzynek z systemu EZD oszczedzajgc czas
podawczych PUW i EZD RP. i koszty
oraz e-mail generowane przy

Szacowana tradycyjnej komunikaciji.

liczba Dzieki ustudze

uzytkownikéw elektroniczna skrzynka

rocznie: podawcza — ESP

ok. 50 000 (ePUAP) stanowi

uzytkownikéw narzedzie zintegrowane
w systemie EZD PUW,

Liczba transakc;ji czynigc je

rocznie: niewidocznym dla

ok. 1 200 000 uzytkownika. Ustuga

— na podstawie pozwoli w systemie EZD

statystyk RP integrowac rézne

systemu EZD skrzynki podawcze oraz
serwery pocztowe
administracji.

2. Komunikacja A2A | Jednostki Nie dotyczy Nie Nie Ustuga pozwoli na
pomiedzy administracji (projekt dotyczy wielokierunkowe
urzedami za rzgdowej — dotyczy przekazywanie
pomocg szyny Partnerzy EZD back-office) dokumentaciji

komunikacyjnej

PUW, nastepnie
EZD RP, o
rozproszone;j
strukturze
organizacyjnej z
oddziatami na
terenie Polski.

Szacowana
liczba
uzytkownikéw
rocznie:

ok. 20 000

Liczba transakc;ji
rocznie:
ok. 1 000

elektronicznej pomiedzy
podmiotami
korzystajgcymi z EZD
PUW/RP — bezposrednio
pomiedzy instancjami
podmiotéw,

z pominieciem ESP.

W ramach ustugi
udostepniony zostanie
szeroki wachlarz opcji,
umozliwiajgcy m.in.
centralizacje punktow
kancelaryjnych

i rozdzielanie
korespondencji oraz
przesytanie dokumentacji
z mozliwoscig jej
automatycznego
ewidencjonowania

w rejestrze przesytek
wychodzgcych

i wptywajgcych.
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3. Udostepnianie A2A | Jednostki Nie dotyczy Nie Nie Ustuga umozliwi
akt spraw administracji (projekt dotyczy podmiotom korzystajgcym
sgdom oraz rzgdowej — dotyczy z systemu EZD PUW,
innym organom Partnerzy EZD back-office) nastepnie EZD RP.
administracji PUW, przekazanie akt spraw

uzytkownicy dokumentowanych
EZD RP w postaci elektronicznej
poprzez wygenerowanie
Szacowana i udostepnianie paczki
liczba aktowej. Wprowadzenie
uzytkownikéw e-ustugi pozwoli na
rocznie: 50 000 opracowanie standardu
w zakresie przygotowania
Liczba transakc;ji akt spraw na potrzeby
rocznie: ok. 100 procesu udostepniania
dokumentaciji
elektronicznej sgdom
administracyjnym,
organom |l instanciji,
organom kontroli oraz
innym podmiotom.

4. Wymiana A2A | Jednostki Nie dotyczy Nie Nie W zwigzku z nowelizacjg
dokumentow administraciji (projekt dotyczy ustawy Prawo zaméwien
z platforma rzgdowej — dotyczy publicznych planowane
zaméwien Partnerzy EZD back-office) jest uruchomienie
publicznych PUW, elektronicznej platformy

uzytkownicy zamowien publicznych
EZD RP umozliwiajacej sktadanie
ofert wraz z zatgcznikami
Szacowana i przekazywanie ich
liczba w postaci elektronicznej
uzytkownikéw do urzedéw (IV kwartat
rocznie: 900 2018r.). Ustuga umozliwi
urzedom korzystajgcym z
Liczba transakc;ji systemu EZD PUW,
rocznie: 1800 nastepnie EZD RP,
wymiane dokumentac;ji
z e-platformg
i prowadzenie
postepowan w sprawach
zamowien publicznych
w petni elektronicznie.
5.3 Uproszczone procedury
Lp. Nazwa procesu Zakres Stan obecny Stan projektowany Korzysé
/procedury oddziatywania Z uproszczenia
procedury

1. Zatatwianie Jednostki Podmioty korzystajgce | Dostarczenie Usprawnienie
i rozstrzyganie administraciji z systemu EZD PUW Partnerom systemu funkcjonowania

rzadowej, zatatwiajg ok. 30-60% | EZD RP, bedacego jednostek

' Pieciostopniowa e-dojrzato$¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambition into
action”, prowadzonych na zlecenie KE przez firme Cap Gemini.
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spraw w postaci
elektronicznej

korzystajgce z
systemu EZD
PUW, nastepnie
EZD RP

(ok. 300
podmiotéw,

ok. 50 000
uzytkownikow).

spraw elektronicznie.
Doswiadczenia

i oczekiwania coraz
bardziej wymagajgcych
uzytkownikow,

dla ktérych EZD PUW
stanowi podstawowe
i codzienne narzedzie
pracy, wymuszajg
zmiany w interfejsie
systemu i jego
funkcjonalnosciach
oraz poprawe
ergonomii, poprawe
systemu zarzadzania
zmianami oraz
zwiekszenie
umiejetnosci
uzytkownikow.

odpowiedzig na
zidentyfikowane
potrzeby
uzytkownikow.
Poprzez podniesienie
jakosci funkcjonalnej i
uzytkowej EZD PUW
uzytkownicy
odczuwajg wiekszy
komfort pracy w
systemie oraz
zaufanie do jego
nowej wersji,
kierownicy podmiotow
korzystajgcych z EZD
podejmujg decyzje o
minimalizacji teczek
papierowych

— zakres spraw
dokumentowanych
elektronicznie w
urzedach ulega
zwiekszeniu,
nastepuje skrocenie
czasu realizacji
procedur oraz
zmniejszenie obcigzen
administracyjnych.

administraciji
rzagdowej dzieki
wykorzystaniu
systemu EZD RP
do
elektronicznego
rozstrzygania
spraw.
Zwiekszenie
liczby rodzajow
spraw
prowadzonych

w poszczegolnych
urzedach

W sposob
elektroniczny,
spowoduje, iz
kolejne obszary
dziatania
podmiotéw
publicznych stang
sie transparentne.
Na kazdym etapie
zatatwiania
sprawy lub pisma
w EZD mozliwe
jest generowanie
historii, czyli
chronologicznego
zapisu czynnosci

jakie w
odniesieniu do
danego
dokumentu
zostaty wykonane
systemie ze
wskazaniem kto
je wykonat.
Zarzadzanie Jednostki Archiwizacja spraw Dostarczenie modutu Usprawnienie
zarchiwizowang administracji dokumentowanych pozwalajgcego na procedury
dokumentacjg rzagdowej, w papierowych elektroniczne archiwizacji
spraw korzystajgce teczkach aktowych wsparcie dokumentacji
dokumentowanych | z systemu EZD przeprowadzana jest przyjmowania do stanowigcej akta
elektronicznie oraz | PUW, nastepnie | w sposob tradycyjny archiwum spraw
wsparcie obstugi EZD RP bez uzycia zaktadowego dokumentowanyc
papierowego (ok. 300 jakiegokolwiek dokumentéw w h tradycyjnie oraz
zasobu podmiotéw, informatycznego postaci papierowej dokumentacji
archiwalnego ok. 50 000 narzedzia (generowanie papierowe;j
w archiwum uzytkownikow). wspierajgcego. wymaganych nietworzagcej akt
zaktadowym Dodatkowo archiwisci protokotéw, sprawy,
zaktadowi nie prowadzenie przyspieszenie
posiadajg zadnych rejestréw) oraz procesu
narzedzi stuzgcych sprawne zarzadzanie | udostepniania
weryfikacji postepu catym zasobem dokumentaciji

archiwizowania spraw
papierowych. Brak jest

archiwalnym,
w tym takze

archiwalnej oraz

udoskonalenie
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narzedzi
informujgcych jaki
zasob podlega
archiwacji, a co
faktycznie zostaje
przekazane w postaci
papierowej na stan
archiwum.
Konsekwencjg takiego
stanu rzeczy jest
przetrzymywanie na
stanowiskach
merytorycznych
dokumentaciji
papierowej z wielu lat,
ktéra powinna by¢
przekazana do
archiwum
zaktadowego. Brak
réwniez rozwigzan
informatycznych
umozliwiajgcych
archiwistom
zaktadowym obstuge
zgromadzonego
zasobu archiwalnego,
w tym jego
przeszukiwanie

oraz udostepnianie
dokumentaciji
archiwalnej.
Dokonanie ekspertyzy
przez archiwistow
panstwowych moze
odbywac sie jedynie
na miejscu

w podmiocie.

czynnosciami
brakowania
niearchiwalnej
dokumentac;ji
elektronicznej,
nieelektronicznej oraz
informatycznych
nosnikéw danych.
Archiwisci zaktadowi
zyskajg mozliwosc¢
udostepniania
archiwalnej
dokumentaciji

w postaci
elektronicznej
zaréwno pracownikom
urzedu, jak i klientom
zewnetrznym, a takze
otrzymajg narzedzia
wspierajgce
udostepnianie zasobu
papierowego
(pozwalajgce m.in. na
ewidencjonowanie
wykonanych
udostepnien). W
ramach modutu
przewiduje sie
mozliwo$¢ wykonania
ekspertyzy akt spraw
dokumentowanych
elektronicznie przez
archiwa panstwowe
poprzez zdalny
dostep.

mechanizmow
zarzgdzania
zgromadzonym
zasobem
archiwalnym.
Poprawa
efektywnosci
procesu
archiwizacji spraw
prowadzonych
w postaci
papierowe;j
poprzez
dostarczenie
archiwistom
narzedzi do
kontrolowania
jaki zasob
powinien byé
przekazany do
archiwum
zaktadowego,

a jaki faktycznie
przekazano.
Zapewnienie
archiwom
panstwowym
zdalnego dostepu
do akt spraw
elektronicznych
celem wykonania
ekspertyzy
archiwalnej.

Generowanie
paczki z aktami
sprawy w postaci
elektronicznej

na rzecz sgdow

i innych organéw

JednostKki
administracji
rzagdowej,
korzystajgce

z systemu EZD
PUW, nastepnie
EZD RP

(ok. 300
podmiotéw,

ok. 50 000
uzytkownikéw).

W zwigzku z brakiem
regulacji prawnych
oraz narzedzi
technicznych

do bezpiecznego
udostepniania akt
spraw
dokumentowanych
elektronicznie sgdom
administracyjnym lub
organom kontroli —
udostepnianie takich
akt odbywa sie
obecnie w postaci
tradycyjne;j.

W celu przygotowania
dokumentaciji
papierowej w zakresie
sprawy prowadzonej

Wygenerowana z
systemu paczka
aktowa bedzie
zawierata m.in. akta

postepowan
toczacych sie przed
organem | i Il instanciji,

w EZD. Na akta
zebrane w sprawie
sktada¢ sie bedg m.in.
oryginaty wszystkich
dokumentow
stanowigcych dowody
w sprawie, naturalne
dokumenty
elektroniczne oraz
odwzorowania
cyfrowe pism
sktadanych przez

Uproszczenie
procedury
przekazywania
sgdom, organom
Il instanc;ji lub
organom kontroli
akt spraw
dokumentowanyc
h w postaci
elektronicznej
przez podmioty,
w ktérych
funkcjonuje
system EZD PUW
i EZD RP.
Opracowanie
standardu

w zakresie

ergonomicznego
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elektronicznie,
konieczne jest
wykonanie wydrukow
naturalnych
dokumentow
elektronicznych i ich
uwierzytelnianie oraz
pobranie ze sktadow
chronologicznych
dokumentow
stanowigcych
elementy akt sprawy
w postaci papierowej
(przesytki wptywajace,
zwrotne potwierdzenia
odbioru, dokumenty
wytworzone wewnatrz
urzedu itp.), ktérych
odwzorowania cyfrowe
znajdujg sie

w systemie EZD.
Skompletowana w ten
sposob dokumentacja
wysytana jest drogg
tradycyjna.

uczestnikow
postepowania, notatki
sporzgdzone przez
pracownikéw organu,
dokumenty zwigzane
z doreczaniem pism:
urzedowe
poswiadczenia
odbioru, skany
pokwitowan
pocztowych, aw
przypadku zlozenia
pisma bezposrednio w
kancelarii podmiotu,
réwniez odpowiednie
adnotacje urzedowe.
W ramach
przygotowania
rozwigzania zostanie
opracowany standard
anonimizacji
dokumentéw
elektronicznych

i optymalnego
przygotowania
paczki aktowe;j
w systemie EZD.
Rozwigzanie
umozliwi
przesytanie akt
prowadzonych
spraw w takiej
postaci
(elektronicznej )
w jakiej byty one
kompletowane
podmiocie
prowadzacym
sprawe, co
zaoszczedzi czas
i zasoby
poswiecane na
dziatania
polegajgce na
tym, ze akta
spraw
dokumentowane
sg w postaci
elektronicznej,

a na potrzeby
wystania ich do
sgdu przeksztatca
sie je na postaé
papierowa.
Rozwigzanie
ograniczy do
minimum
mozliwosé
pomytek i btedow,
ktére moga
wystgpi¢

W procesie
kompletowania
akt w postaci
papierowej, gdyz

bedzie to
realizowane
automatycznie.
Elektroniczne Jednostki Sprawy zwigzane W zwigzku z Udostepnienie
prowadzenie spraw | administracji z prowadzonymi przez | planowanym jednostkom
dotyczacych rzadowej, urzedy zaméwieniami | uruchomieniem e- administraciji
zamowien korzystajgce publicznymi sg platformy zamoéwien rzadowej
publicznych z systemu EZD | w zdecydowanej publicznych korzystajgcym
PUW, nastepnie | wiekszosci umozliwiajgcej z EZD PUW,
EZD RP dokumentowane sktadanie ofert wraz z | nastepnie EZD

(ok. 300
podmiotéw,

ok. 50 000
uzytkownikéw).

w sposob tradycyjny,
a oferty w tych
postepowaniach

sg skladane przez

zatgcznikami

i przekazywanie ich
w postaci
elektronicznej do

RP, nieodptatnie
narzedzia
pozwalajgcego

na wypetnienia
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przedsiebiorcow

w postaci papierowej
(z wyjatkiem zamowien
Centrum Ustug
Wspdlnych).
Nowelizacja ustawy
Prawo zaméwien
publicznych wprowadza
wymég stopniowej
elektronizacji
zamoéwien publicznych,
poprzez rezygnacije

z papierowej formy
komunikacji pomiedzy
zamawiajgcym

a wykonawcami

na rzecz srodkéw
elektronicznych.

Petna elektronizacja
ma nastapic

w odniesieniu

do postepowan
wszczynanych po

18 pazdziernika 2018 r.
Warto$¢ zamoéwien
publicznych w
sektorze publicznym
systematycznie ro$nie,
réwniez za sprawg
dostepu do srodkéw
finansowych z Unii
Europejskiej. Obszar
zamoéwien publicznych
jest wyjatkowo
narazony na korupcje,
stad potrzeba
wprowadzania
mechanizméw
ograniczajgcych do
minimum zjawiska
korupcyjne w obszarze
zamowien
publicznych.

urzeddéw projektowane
jest rozwigzanie
umozliwiajgce jej
komunikacje

z systemem EZD
PUW, nastepnie EZD
RP. Modut do
elektronicznego
prowadzenia
zamoéwien publicznych
bedzie pozwalat na w
petni elektroniczna
obstuge skfadanych
ofert, prowadzenie
spraw zwigzanych

z zamowieniami
publicznymi i ich
archiwizacje w postaci
elektroniczne;.
Wykorzystanie
narzedzi
elektronicznych
pozwoli
przeciwdziata¢
zjawiskom
korupcyjnym w
obszarze zaméwien
publicznych.

obowigzkow
wynikajgcych

z wchodzgcych

W Zycie przepisow
prawa i
prowadzenie

w catosci
postepowan

w postaci
elektroniczne;.
Istotnym
aspektem jest tez
osiggniecie petnej
transparentnosci
postepowan

w sprawie
zamowien
publicznych

i maksymalne
ograniczenie
zjawiska korupcji
w obszarze
zamowien
publicznych

w sektorze
publicznym.

5.4 Udostepnione

informacije

sektora

publicznego ze

administracyjnych/zasobéw nauki/zasobow kultury

zrodet

e Wynik dokonanej inwentaryzacji zasobow ISP/zasobdw nauki/zasobdéw kultury

Nie dotyczy

e Znaczenie cyfrowo udostepnianych zasobéw ISP ze Zzrédet administracyjnych/
zasobow nauki/zasobdéw kultury

Nie dotyczy
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5.5 Wprowadzone innowacje

Lp.

Nazwa innowacji,
zZmiany

Zakres
oddziatywania

Stan obecny Stan

projektowany

Korzys¢ z
wprowadzenia
innowacji, zmiany

Rozwigzanie
chmurowe
systemu EZD dla
administraciji
rzgdowej RP

Od kilku do kilku
dziesieciu
tysiecy
urzednikow
administraciji
rzgdowej na
przestrzeni kilku
lat

Brak Ustuga chmurowa | Obnizenie kosztow
rozwigzania EZD RP utrzymania.
chmurowego Swiadczona przez Zwigkszenie

systemu EZD, NASK na jakosci
jako ustugi zasadach zarzgdzania

Swiadczonej na | niekomercyjnych Zmianami.
zasadach administraciji Standaryzacja

niekomercyjnych
przez Panstwo
zwieksza koszty
utrzymania
infrastrutkury
oraz obstugi
technicznej
systeméw EZD

rzgdowej RP

procesow, obstugi,
bezpieczenstwa i

wymiany informaciji

pomiedzy urzedami

5.6 Mozliwe niepozadane skutki (negatywne rezultaty)

Lp. Nazwa Opis Zakres oddziatywania Sposoby unikniecia lub
niepozgdanego niepozgdanego minimalizacji negatywnych
skutku skutku skutkow
Zwiekszenie Atrakcyjny cel Administracja rzgdowa Zabezpieczenia systemowe

podatnosci na
ataki ze wzgledu
na centralizacje
infrastruktury
systemu EZD
administracji
rzgdowej, a w
konsekwencji
koniecznosé
podniesienia
naktadow na
bezpieczehstwo
infrastruktury

atakéw hakerskich,
wiaman i zaburzen
w komunikaciji

korzystajgca z
rozwigzania chmurowego

i proceduralne
zwiekszajace poziom
bezpieczehstwa. Szkolenia,
uswiadamianie
0 niebezpieczenstwach,
staty monitoring 24/7 przez
NASK

6. CZAS REALIZACJI PROJEKTU
6.1 Planowany okres realizacji projektu (od-do)

Projekt bedzie realizowany od 2018-07-01do 2020-12-31. Wczesniej bedg trwaty
prace przygotowawcze do realizacji projektu.

6.2 Harmonogram projektu / kamienie milowe
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Kamienie mi Data . ; Data punktu Data punktu
amienie milowe . Data zakonczenia

rozpoczecia krytycznego | ostatecznego
Przygotowany i 2018-07-01 2019-06-30 2019-08-31 2019-09-30
przetestowany prototyp
EZD RP
Pilotaz systemu EZD RP | 2019-07-01 2019-12-31 2020-02-28 2020-03-31
Weryfikacja dziatania 2019-10-01 2019-10-31 2019-11-30 2019-12-15
systemu na bazie pilotazu
i raport z pilotazu
Wprowadzenie korekt do | 2019-11-02 2019-12-31 2020-01-31 2020-02-28
systemu na bazie raportu
z pilotazu
Przygotowana i 2019-12-31 2020-01-31 2020-03-31 2020-04-30
przetestowana docelowa
wersja systemu EZD RP
Przygotowana i 2018-07-01 2019-12-31 2020-02-28 2020-03-31
przetestowana
infrastruktura sprzetowo —
programowa chmury
Zakonczona realizacja 2018-07-01 2020-07-31 2020-09-30 2020-10-31
warsztatow i szkolen
Partneréw
Wdrozony docelowy 2020-02-01 2020-12-31 2021-02-28 2021-03-31
system EZD RP
Zakonczona realizacja 2018-08-01 2020-04-30 2020-05-31 2020-06-30
szkolen pracownikéw

7. KOSZTY

7.1 Koszty ogodlne projektu wraz ze sposobem finansowania

Catkowity koszt projektu (netto oraz
brutto)

39 565 366,37 zt brutto

39 457 354,16 zt netto

151 800,00 zt brutto 151 800,00 zt netto

5811 894,91 zt brutto 5 703 882,71 zt netto

17 291 392,57 zt brutto 17 291 392,57 zI netto

16 310 278,89 zt brutto 16 310 278,89 zt netto

Podziat catkowitego kosztu projektu | / rok

na poszczegodlna lata (netto oraz Il rok

brutto) Il rok
1V rok
V rok
VI rok

Kwota dofinansowania z funduszy
zagranicznych (netto oraz brutto)

33 392 758,83 zt brutto

33 392 758,83 zl netto

Programy operacyjne, w ramach
ktérych projekt ubiega sie o
dofinansowanie

Program Operacyjny Polska Cyfrowa na lata 2014-2020

Wysokos¢ srodkéw z budzetu
panstwa (netto oraz brutto)

6 172 607,54 zt brutto
6 064 595,33 zt netto

Przewidywany roczny koszt
utrzymania trwatosci projektu (netto
oraz brutto)

7 500 000,00 zt
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7.2 Wykaz poszczegdblnych pozycji kosztowych

Nazwa pozycji
kosztowej:

Przewidywany koszt
netto i brutto:

Uzasadnienie pozycji
kosztowej
(przeznaczenie):

Przewidywany czas
dostarczenia:

Prace przygotowawcze
- wynagrodzenia
pracownikéw
wykonujgcych
merytoryczne zadania
bezposrednio zwigzane
z gtéwnymi celami i
produktami projektu

Catkowity koszt:

582 000,00 zt brutto
582 000,00 zt netto

Rok 2017:
132 000,00 zt brutto
132 000,00 zt netto
Rok 2018:
450 000,00 zt brutto
450 000,00 zt netto

Realizacje gtdéwnych

prac przygotowawczych,
Whnioskodawca i Partner

planuje powierzyé
wilasnemu zespotowi.
Kadra ta posiada
dos$wiadczenie w
realizacji prac
analitycznych i
przygotowywaniu
dokumentaciji
aplikacyjnej i
projektowej. Ponadto,

biorgc pod uwage stawki

rynkowe firm
specijalizujgcych sie
w realizacji tego typu
prac, rozwigzanie takie

jest rowniez optymalne z

ekonomicznego punktu
widzenia.

Prace realizowane
przez Zespot bedg
prowadzone zgodnie
z zatozonym
harmonogramem, tj.
11-07-2017 do 30-
06-2018

Wynagrodzenia
pracownikéw
wykonujgcych
merytoryczne zadania
bezposrednio zwigzane
z gtéwnymi celami i
produktami projektu

Catkowity koszt:
brutto:
12 673 044,00 z
netto:
12 673 044,00 z

rok 2017:
0 zt brutto 0 zt netto

rok 2018:
2 062 288,80 zt brutto
2 062 288,80 zt netto

rok 2019:
5 305 377,60 zt brutto
5 305 377,60 zl netto

rok 2020:
5 305 377,60 zt brutto
5 305 377,60 zt netto

Grupa wydatkéw:
wydatki biezgce

Realizacje gtdéwnych
prac projektowych oraz
prace przygotowawcze,

Whnioskodawca i Partner

planuje powierzy¢
witasnemu zespotowi
programistow i
analitykow. Kadra ta
posiada doswiadczenie
w realizacji prac
analitycznych,
programistycznych
i szkoleniowych oraz
biezgcej wspotpracy
z podmiotami
publicznymi na rzecz
ktorych realizowane
beda nowe
moduty/funkcjonalno$ci
w zakresie EZD.
Ponadto, biorgc pod
uwage stawki rynkowe
firm informatycznych
specjalizujgcych sie
w realizacji tego typu
prac analitycznych
i programistycznych,
rozwigzanie takie jest

Prace realizowane
przez Zespot bedg
prowadzone zgodnie
z zatozonym
harmonogramem, tj.
prace analityczne
i programistyczne
oraz
przeprowadzenie
warsztatow i szkoleh
—01.07.2018 do
31.12.2020
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réwniez optymalne z
ekonomicznego punktu
widzenia.

Zakup oprogramowania

Catkowity koszt:
brutto:
7 346 372,53 zt
netto:
7 346 372,53 zt

Koszt uzupetnienia
posiadanego
Srodowiska
programistycznego
o elementy niezbedne
do realizacji celéw

Dostawy bedg
prowadzone zgodnie
z zatozonym
harmonogramem, tj.
Il kw 2018 roku,

I kw 2019 do IV kw

rok 2017: projektu. 2020
0 zt brutto 0 zt netto Konieczne
do pozyskania

rok 2018: oprogramowanie dziel
1053 161,47 zt sie na nastepujace
brutto 1 053 161,47 zt grupy:
netto - oprogramowanie

do integracji produktéw
rok 2019: 3 242 programistycznych.
866,40 zt brutto 3 242 | - narzedzia do wsparcia
866,40 zt netto tworzenia

oprogramowania.
rok 2020: 3 050 - narzedzia do
344,65 zt brutto 3 050 | zarzadzania procesem
344,65 zt netto wytworczym
oprogramowania.

Koszt oprogramowania
Grupa wydatkéw: niezbednego do
wydatki majgtkowe Swiadczenia ustugi

chmurowej
Zakup sprzetu Catkowity koszt: Rozbudowa posiadanej Dostawy beda
komputerowego brutto: infrastruktury o prowadzone zgodnie

11 615 316,61 zt wyposazenie sprzetowe z zatozonym
netto: niezbedne do realizacji harmonogramem, tj.

11 615 316,61 zt

rok 2017:
0 zt brutto 0 zt netto

rok 2018:
754 089,43 zt brutto
754 089,43 zt netto

rok 2019:
5612 634,16 zt brutto
5612 634,16 zl netto

rok 2020:
5 248 593,02 zt brutto
5 248 593,02 zl netto

Grupa wydatkéw:
wydatki majgtkowe

celéw projektu.
Konieczna do
pozyskania
infrastruktura dzieli sie
na nastepujace grupy:
- przestrzen dyskowa
serwerowni do
przechowywania
produktow prac
analitycznych
i programistycznych
zespotow; utrzymywania
dedykowanego
Srodowiska
developerskiego
i testowego.

- narzedzia i no$niki do
wykonywania kopii
zapasowych.

- urzgdzenia sieciowe
do integracji
i zabezpieczenia
Srodowiska

[l kw 2018 roku IV -
kw 2018,
[ kw 2020, IV kw
2020
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produkcyjnego
i testowego
- komputery i tablety
(i inne urzgdzenia
komputerowe) do
zarzadzania
Srodowiskiem /
testowania produktow
projektu.
Koszt sprzetu
niezbednego do
Swiadczenia ustugi

chmurowe;.
Warsztaty i szkolenia Catkowity koszt: Warsztaty i szkolenia Szkolenia i warsztaty
dla pracownikéw brutto: 838 412,83 z przewidziane beda prowadzone
instytucji korzystajgcych | netto: 838 412,83 zt w projekcie bedag zgodnie z zatozonym
z produktéw projektu, jednym harmonogramem, tj.

szkolenia
specjalistyczne

rok 2017:
0 zt brutto 0 zt netto

rok 2018:
261 344,80 zt brutto
261 344,80 zl netto

rok 2019:
453 054,01 zt brutto
453 054,01 zt netto

rok 2020:
124 014,01 zt brutto
124 014,01 zt netto

Grupa wydatkéw:
wydatki biezgce

z gtéwnych filarow,
gwarantujgcym statg
interakcje
z interesariuszami
ustug/modutéw w trakcie
catej realizacji projektu.
W ramach projektu
zaplanowano, szkolenia
i warsztaty dla
pracownikéw
korzystajgcych
z produktow projektu.
W ich trakcie zostang
szczegotowo
przeanalizowane
wymagania
funkcjonalne, co bedzie
istotne na etapie
procesu produkcyjnego,
realizowanego przez
zespot PUW, na etapie
testowania produktow
i udostepnienia
produktow.
Ponato zaplanowano
rowniez szkolenia dla
0s6b zaangazowanych
we wdrazanie projektu.

od Il kw 2018 roku
do IV kw 2020 roku

Ustugi zewnetrzne i
doradztwo

Catkowity koszt:
brutto:
3 961 297,58 zt
netto:
3 961 297,58 zt

rok 2017:
0 zt brutto 0 zt netto

Ustugi zewnetrzne
w zakresie m.in.
utrzymania
i zapewnienia
bezpieczenstwa dla
rozwigzania
chmurowego; transmisij,
interconect IP
Call center, obstuga
klienta,
utrzymania systemoéw,

Ustugi zewnetrzne
i doradztwo beda
prowadzone zgodnie
z zatozonym
harmonogramem,
tj. od 1l kw 2018 roku
do IV kw 2020 roku
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rok 2018:
655 624,08 zt brutto
655 624,08 zt netto

rok 2019:
1 700 592,15 zt brutto
1700 592,15 zt netto

rok 2020:
1 605 081,35 zt brutto
1 605 081,35 zt netto

Grupa wydatkéw:
wydatki biezgce

SOC
Doradztwo — m.in.
przeprowadzenie audytu
pod katem zgodnosci
produktow projektu
w zakresie WCAG,
wsparcia w zakresie
architektury oraz UX
nowej wersji systemu
EZD RP. Wydatek
konieczny z punktu
widzenia prawidtowego
wykonania produktow
projektu w zakresie
spetnienia wytycznych
WCAG, potwierdzonego
przez specijalistyczny
podmiot zewnetrzny.

Informacja i Promocja

Catkowity koszt:
brutto:

625 070,63 zt
netto:

625 070,63 zt

rok 2017:
0 zt brutto 0 zt netto

rok 2018:
125 014,13 zt brutto
125 014,13 zt netto

rok 2019:
250 028,25 zt brutto
250 028,25 zt netto

rok 2020:
250 028,25 zt brutto
250 028,25 zt netto

Grupa wydatkéw:
wydatki biezgce

Biorgc pod uwage
dotychczasowe
doswiadczenia

Beneficjenta i Partnera
w realizacji tego typu
zadan oraz biorgc pod
uwage cel
przedsiewziecia
implikujgcy koniecznos$é
dotarcia do szerokiego
grona odbiorcow
koncowych —
pracownikéw
administracji rzgdowej,
przewidziano
nastepujace formy
promoc;ji:
- materiaty informacyjno-
promocyjne w formie np.
broszur informacyjnych,
gadzetow,
dystrybuowane m.in.
na warsztatach,
szkoleniach, podczas
konferenciji.
- konferencja promujaca
efekty i produkty
projektu.

Dziatania bedg
prowadzone zgodnie
z zatozonym
harmonogramem, tj.
od Il kw 2018 roku
do IV kw 2020 roku
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Koszty posrednie -
zarzagdzanie projektem

Catkowity koszt:
brutto:
1815 840,00 z
netto:
1815 840,00 z

rok 2017:
19 800,00 zt brutto
19 800,00 z netto

rok 2018:
342 360,00 zt brutto
342 360,00 zt netto

rok 2019:
726 840,00 zt brutto
726 840,00 zt netto

rok 2020:
726 840,00 zt brutto
726 840,00 zt netto

Grupa wydatkow:
wydatki biezgce

Obstuga realizacji
projektu. Wydatek
niezbedny z punktu
prawidtowej realizacji
przedsiewziecia —
stawka ryczattowa w
wysokosci do 15%
bezposrednich
kwalifikowanych
kosztéw wykazanych w
kategorii
Wynagrodzenia
pracownikéw
wykonujgcych
merytoryczne zadania
bezposrednio zwigzane
z gtéwnymi celami i
produktami projektu.

Dziatania bedg
prowadzone zgodnie
z zatozonym
harmonogramem, tj.
od IV kw 2017 roku
do IV kw 2020 roku

Koszty niekwalifikowane

Catkowity koszt:
108 012,20 zt

rok 2017: 0 zt

rok 2018:
108 012,20 zt

rok 2019: 0 z
rok 2020: 0 z

Grupa wydatkow:
wydatki biezgce

Koszty zwigzane z
zapewnieniem
odpowiednich warunkow
pracy dla oséb
bezposrednio i
posrednio
zaangazowanych w
realizacje produktow
projektu

Wydatki bedg
ponoszone zgodnie z
zatozonym
harmonogramem, tj.
w Il kw 2018 roku

7.3 Koszty ogolne utrzymania wraz ze sposobem finansowania (okres 5 lat)

Catkowity koszt
utrzymania trwatosci
projektu (netto oraz
brutto)

37 500 000,00 zt

Zrédio
finansowania

Podziat catkowitego

kosztu utrzymania

trwatosci projektu na

poszczegdlna lata
(netto oraz brutto)

| rok 7 500 000,00 zt Budzet Panstwa
Il rok 7 500 000,00 z Budzet Panstwa
Il rok | 7 500 000,00 z Budzet Panstwa
IV rok | 7500 000,00 zt Budzet Panstwa
V rok 7 500 000,00 zt Budzet Panstwa
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8. GLOWNE RYZYKA ZEWNETRZNE | SZANSE
8.1 Ryzyka wplywajace na realizacje projektu

Nazwa ryzyka

Sita oddziatywania

Sposéb zminimalizowania ryzyka

Ryzyko przyjecia rozwigzan, ktére
nie sg optymalne funkcjonalnie

i wydajnosciowo dla uzytkownikow
koncowych

mata

Doktadna analiza potrzeb i probleméw
uzytkownikéw systemu. Wspétpraca

z uzytkownikami na etapie
projektowania i wdrazania nowych
narzedzi w celu wypracowania
najbardziej funkcjonalnych rozwigzan.
Realizacja projektu w metodyce zwinnej
— poprawnos¢ realizacji przedsiewziecia
oraz sprawnos¢ i niezawodnosé
rozwigzan technicznych jest na biezaco
diagnozowana i korygowana.
Prototypowanie i analiza poréwnawcza.
Partnerom udostepniony zostanie
prototyp rozwigzania, na bazie ktérego
bedzie mozna zgtasza¢ uwagi oraz
pomysty racjonalizatorskie.

Ryzyko wystgpienia problemow
z integracjg systemu EZD z innymi
systemami

$rednia

Zabezpieczenie dostepu do
dokumentacji technicznej EZD.
Zapewnienie zgodnosci EZD z ustawg
o informatyzaciji.

Wspotpraca z resortami i urzedami
centralnymi, dysponentami tych
systemow.

Ryzyko rotacji personelu
uczestniczgcego w projekcie

Srednia

Zapewnienie odpowiedniej liczby
pracownikéw wnioskodawcy
zaangazowanych w realizacje projektu.
Zabezpieczenie w budzecie projektu
odpowiednich wydatkéw na
wynagrodzenia os6b zaangazowanych
w projekt. Odpowiednia motywacja
pracownikéw.

Ryzyko braku umiejetnosci
efektywnego wykorzystywania
funkcjonalnosci systemu EZD oraz
nowych modutéw badz
Znaczgcego opodznienia w ich
wdrazaniu

Srednia

Podniesienie kompetencji uzytkownikéw
w zakresie elektronicznego zarzgdzania
dokumentacjg poprzez przeprowadzenie
szkolen z uzytkowania nowych
rozwigzan, organizacje dedykowanych
spotkan i warsztatow (spdjna polityka
szkoleniowa). Udostepnienie
e-learningu, materiatéw szkoleniowych,
dokumentaciji, w tym instrukcji
korzystania z nowych rozwigzan,

oraz materiatéw informacyjno-
promocyjnych w zakresie produktow
projektu.
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Ryzyko braku odpowiednich mata Dobor oséb z doswiadczeniem
zasobow ludzkich po stronie w realizacji podobnych projektow.
wnioskodawcy Przydzielenie odpowiednich zasobow
ludzkich do dziatan projektowych lub
zapewnienie wsparcia przez
zewnetrznych specjalistéw.
Ryzyko przekroczenia mata Staty monitoring finansowy postepow
planowanego budzetu inwestycji realizacji projektu. Sledzenie trendéw
w zwigzku ze zmianami cen rynkowych.
rynkowych w czasie realizacji
projektu (poziom inflacji, zmiana
stop procentowych, zmiany kursow
walutowych)
Ryzyko przesuniec¢/przekroczen mata Biezgcy monitoring postepu prac
w harmonogramie realizaciji i ujawniajgcych sie czynnikéw
projektu skutkujgce zagrozenia oraz efektywne
nieukonczeniem realizacji podejmowanie decyzji przez osoby
inwestycji w terminie zarzadzajgce projektem.
Ryzyko wydtuzenia czasu mata Stworzenie wyczerpujgcego opisu
realizacji projektu zwigzanego przedmiotu zamowienia i precyzyjnych
z prowadzeniem postepowan zapisow specyfikacji istotnych warunkéw
przetargowych zamowienia (siwz) — powinno to
wyeliminowac¢ lub znacznie skréci¢ czas
przeznaczony na:
e udzielanie odpowiedzi i wyjasnienh
wykonawcom,
¢ ewentualne modyfikacje
dokumentaciji przetargowe;j.
Opracowanie harmonogramu prac
w postepowaniu przetargowym,
uwzgledniajgcego wszelkie ustawowe
terminy wymagane procedurami
Prawa zamoéwien publicznych
— z uwzglednieniem trybu zamdéwienia,
jego wartosci i przystugujgcych
wykonawcom $rodkéw ochrony prawnej.
Biezgcy monitoring postepow prac
okreslonych harmonogramem.
Ryzyko utraty dofinansowania mata Biezacy przeglad dokumentow
z zatozonych zrédet — POPC programowych i procedur dotyczacy
(w przypadku, gdy cze$¢ finansowania projektéow z UE oraz
wydatkéw zostanie uznana stosowanie sie do ich zapiséw.
za niekwalifikowalne)
Ryzyko catkowitej awarii systemu mata Prawdopodobienstwo jednoczesnej

chmury i w konsekwencji czasowe
zatrzymanie ustugi EZD
w chmurze

awarii w dwoch badz wigkszej ilosci
centrow danych jest bardzo mate.
Planowane jest, aby centra danych byty
umiejscowione w znacznej odlegtosci od
siebie, aby minimalizowac¢ ryzyko
jednoczesnej awarii spowodowanej np.:
warunkami pogodowymi, kataklizmami.
Aktywne centra danych dajg mozliwos¢
zabezpieczania danych z drugiego
centrum podczas normalnej pracy
produkcyjnej. W rezultacie nawet
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w przypadku awarii jednego

z centrow danych, nastepuje
niezwtoczne odtworzenie $rodowiska

w drugim dziatajgcym centrum danych.
Centra danych posiadajg szereg
mechanizmdéw zabezpieczajgcych przed
najczestszymi awariami. Redundantne
zrodfa zasilania energia, redundantne
tacza WAN i internetowe, systemy
przeciwogniowe, systemy
bezpieczenstwa etc.

W konsekwencji tego, mimo ze awaria
centrum bytaby o wiele dotkliwsza

niz awaria pojedynczej instancji to
wynikowa ilos¢ awarii na uzytkownika
w systemie scentralizowanym bedzie
mniejsza niz w systemie rozproszonym.
W przypadku jednak gdy awaria nastgpi
rozpocznie sie procedura disaster
recovery oraz odtwarzanie danych

i systemu z niezaleznego bacupu.
Przerwa pracy systemu EZD w chmurze
w tym przypadku bedzie dotkliwa dla
uzytkownikéw, ale nie spowoduje
istotnych strat w administracji
panstwowej.

Ryzyko braku zasobow
obliczeniowych w chmurze
EZD RP

mata

Projektowane rozwigzanie chmurowe
bedzie sie opierato na sprawdzonych
rozwigzaniach, ktérych sposéb
skalowania jest sprawdzalny i znany.
Réwnoczesnie w ramach projektu
badawczego NASK badat niezbedne
wymagana w zakresie zasobow
potrzebnych do obstugi uzytkownikéw
EZD w chmurze. Analizowane byty
niezbedne zasoby na bazie
wykorzystania systeméw EZD PUW
oraz EDOK. Pozyskane dane zostaty
uzyte to wymiarowania przysztego
rozwigzania. Ryzyko niedoszacowania
zasoboéw dyskowych w projekcie EZD
RP jest niewielkie. Mozliwos¢
zastosowania kompresji danych
(szczegodlnie tzw. chtodnych danych)

i deduplikacji danych daje duzy bufor
bezpieczenstwa. W przypadku
ewentualnej koniecznosci rozbudowy
Srodowiska storage, nie bedzie

to wptywaé na dostepnosé¢ danych

jak réwniez na koniecznos$¢ zmiany
architektury czy konfiguracji srodowiska.
Srodowisko bedzie posiadato trzy
warstwy (szybka, standardowg i wolng),
umozliwi to w szczegdlnym przypadku
na tymczasowa migracje zasobow

do wolniejszej warstwy, do czasu
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uzupetnienia zasobéw w warstwie
w ktérej zaczyna ich brakowac.

8.2 Ryzyka wplywajace na utrzymanie efektéw

Nazwa ryzyka Sita oddziatywania Sposéb zminimalizowania ryzyka

Zmiana przepiséw regulujgcych duza Biezgce monitorowanie zmian

procedury realizowane przez w przepisach prawnych.

system EZD oraz nowe

uniwersalne moduty

Bezpieczenhstwo i stabilnos¢ duza Analiza gtéwnych przyczyn

systemu dotychczasowych problemoéw.
Uwzglednienie historycznych
i potencjalnych scenariuszy
zagrazajgcych bezpieczehstwu
systemu. Doswiadczenie, wiedza
i narzedzia NASK odpowiedzialnego
w przedsiewzieciu za bezpieczenstwo.

Ryzyko rotacji personelu Srednia Zapewnienie odpowiedniej liczby

utrzymujgcego produkty projektu pracownikéw wnioskodawcy
zaangazowanych w utrzymanie
produktow projektu. Zabezpieczenie
w budzecie projektu odpowiednich
wydatkéw na wynagrodzenia os6b
zaangazowanych w utrzymanie
produktéw projektu. Odpowiednia
motywacja pracownikow.

Ryzyko braku efektywnego Srednia Biezgcy monitoring potrzeb

korzystania z funkcjonalnosci uzytkownikéw i ciggte doskonalenie

systemu EZD i zintegrowanych nowych rozwigzan. Przeprowadzanie

z nim nowych uniwersalnych szkolen z zakresu uzytkowania

modutéw systemu EZD oraz nowych modutéw,
a takze promocja produktow projektu.

8.3 Szanse
Szansa ptyngca Czy projekt Sposab jej wykorzystania Prawdopodobienstwo

z otoczenia przewiduje jej wykorzystania
zewnetrznego wykorzystanie
szansy?

Duze zainteresowanie
jednostek administraciji
wdrozeniem nowej wers;ji
systemu EZD PUW i EZD
RP

Udostepnienie systemu klasy
EZD (EZD RP)
usprawniajgcego
funkcjonowanie urzedéw

i zapewniajgcego
interoperacyjnosé.
Zwiekszenie wykorzystania
systemow teleinformatycznych
w jednostkach administracji
publicznej.

Duze
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Duze zainteresowanie Tak Usprawnienie funkcjonowania Duze
jednostek administraciji administracji poprzez

wykorzystaniem nowych cyfryzacje procesow i procedur

modutéw zintegrowanych dot. funkcjonowania obszaru

z EZD. back-office oraz wypetnienie

obowigzkéw prawnych.
Wykonanie nowych modutéw
dostenych w EZD PUW, a
nastepnie w EZD RP.

Potrzeba wymiany Tak Realizacja szkolen i Duze
doswiadczeh oraz dziatan warsztatow oraz

edukacyjnych przygotowanie materiatdow

i szkoleniowych szkoleniowych w ramach

w zakresie projektu.

nowoczesnych rozwigzan
teleinformatycznych
w administraciji

Rosngce oczekiwania Tak Realizowane w ramach Duze
obywateli i projektu rozwigzania

przedsiebiorcéw na przyspieszg zatatwienie i

podsienie poziomu przejrzysto$¢ prowadzonych

obstugi w urzedach oraz spraw w urzedach.

transparentnosci

postepowan

administracyjnych

9. ANALIZA OTOCZENIA

9.1 Poréwnanie projektowanego rozwigzania z analogicznymi w Polsce lub
za granica

Funkcjonowanie systemow klasy EZD wynika z polskich przepiséw prawnych,
w szczegolnosci kancelaryjnych i archiwalnych. Niezaleznie od istniejgcych
rozwigzan w UE jest systemem niezbednym, aby mozna bytlo w petni
zelektronizowac¢ postepowania administracyjne w administracji rzgdowej RP.

9.2 Otoczenie prawne
Projekt moze byc realizowany na bazie obecnego otoczenia prawnego.

Do realizacji projektu nie jest potrzebna zadna zmiana ustawowa ani zmiana na
poziomie rozporzgdzenia Rady Ministrow.

Podstawg realizacji projektu jest ustawa z dnia 17 lutego 2005 r. o informatyzacji
podmiotow realizujgcych zadania publiczne (Dz.U.2017.570) oraz ustawa z dnia 14
lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U.2016.1506 z
pdzn. zm.).

Oprocz przywotanych powyzej przepisdw, otoczenie prawne projektu stanowia:

e Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz.U.2016.1047
z pozn. zm.);
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Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz.U.2016.446
z pézn. zm.);

Ustawa z dnia 5 czerwca 1998 r. o samorzgdzie powiatowym (Dz.U.2016.
814 z pézn. zm.);

Ustawa z dnia 5 czerwca 1998 r. 0 samorzgdzie wojewddztwa (Dz.U.2016.
486 z pozn. zm.);

Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej
w wojewodztwie (Dz.U.2015.525 z pdzn. zm.);

Ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz.U.2016.1345
z pézn. zm.);

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U.2016.
1870 z p6zn. zm.);

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U.2016.1666 z pdzn.
zm.);

Ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U.
2017.1579);

Rozporzadzenie Prezesa Rady Ministrow dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz
instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz.U.2011.14.67).

Z powyzszej analizy wynika, ze projekt bedzie realizowany w stabilnym otoczeniu
prawnym, a ewentualne zmiany przepisow, ktére moga sie pojawi¢ w przysziosci,
nie zaktécg ogodlnego przebiegu proceséw. Zmiany takie bedg mogty byc

zaimplementowane przez Wnioskodawce w produktach projektu, zaréwno

w okresie realizacji projektu, jak i jego utrzymania.

9.3 Analiza interesariuszy /odbiorcéw projektu/ beneficjentéow

Interesariusz Krétka charakterystyka Szacowana Wptyw Nastawienie
(2-3 zdania) wielko$¢ grupy
Jednostki Partnerzy EZD PUW Ok. 250 tysiecy Duzy Pozytywne
administraciji z obszaru administracji uzytkownikéw
rzagdowej RP rzagdowej oraz pozostate

jednostki administraciji
rzgdowej korzystajgcy
z EZD RP.

Lista partneréw
publikowana na
dedykowanej stronie EZD
PUW — http://ezd.gov.pl.

9.4 Udziat podmiotow zewnetrznych i podziat zadan

Podmiot

Krotka charakterystyka
(2-3 zdania)

Rola w projekcie
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Dostawca
oprogramowania,
niezbednego do
realizacji projektu

Firma komercyjna dostarczajgca
oprogramowanie programistyczne, wybrana
przez wnioskodawce w trybie zgodnym

z prawem zamowien publicznych.

Dostawca
oprogramowania na
potrzeby realizacji
produktéw projektu przez
zespot wnioskodawcy

Dostawca
infrastruktury
niezbednej do
realizacji projektu

Firma komercyjna dostarczajgca
infrastrukture informatyczna, wybrana przez
whioskodawce w trybie zgodnym z prawem
zamowien publicznych.

Dostawca infrastruktury
na potrzeby realizacji
produktéw projektu przez
zespot wnioskodawcy

Wykonawca ustug
doradczych

Firma komercyjna / organizacja spoteczna
przeprowadzajgca audyty zgodnosci z
WCAG, wsparcia w zakresie architektury
oraz UX nowej wersji systemu EZD RP,
wybrana przez wnioskodawce

w trybie zgodnym z prawem zamowien
publicznych.

Weryfikacja zgodnosci
produktéw z wytycznymi
WCAG, wsparcie

w zakresie architektury
oraz UX nowej wersji
systemu EZD RP.

Wykonawca ustug

w zakresie utrzymania
i zapewnienia
bezpieczenstwa dla
rozwigzania
chmurowego

Firma komercyjna swiadczgca ustugi
utrzymania i kontroli bezpieczenstwa dla
infrastruktury chmury, wybrana przez
wnioskodawce w trybie zgodnym z prawem
zamoéwien publicznych.

Dostawca zewnetrzny

Wykonawca ustug

w zakresie transmisji,
interconect, transfer
IP, Call center, obstugi
klienta, utrzymania
systemow, SOC

Firma komercyjna swiadczgca ustugi
zakresie transmisji, interconect, transfer IP,
Call center, obstugi klienta, utrzymania
systeméw, SOC dla infrastruktury chmury,
wybrana przez wnioskodawce w trybie
zgodnym z prawem zamowien publicznych.

Dostawca zewnetrzny

Wykonawca ustug
zwigzanych z
informacja i promocjg

Firma komercyjna swiadczaca ustugi
zwigzane z informacjg i promocjg, wybrana
przez wnioskodawce w trybie zgodnym

z prawem zamowien publicznych.

Wykonanie materiatéw
informacyjno
promocyjnych, inne ustugi
zwigzane z promocja
produktéw projektu

Wykonawca ustug
zwigzanych z
logistycznym
przygotowaniem
warsztatéw i szkolen

Firma komercyjna swiadczaca ustugi
zwigzane z logistycznym przygotowaniem
spotkan, wybrana przez wnioskodawce w
trybie zgodnym z prawem zamoéwien
publicznych.

Organizacja i logostyczne
przygotowanie warsztatow
i szkolen

Partnerzy EZD PUW

Jednostki administracji rzadowej — tgcznie
ok. 300 podmiotéw

Udziat w projektowaniu
opiniowaniu oraz
testowaniu rozwigzan
teleinformatycznych
objetych niniejszym
projektem. Uczestnicy
szkolen / warsztatow.

10. ANALIZA ORGANIZACJI
10.1 Doswiadczenie w realizacji projektow
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Doswiadczenie NASK:

Nazwa projektu

Czas trwania

Koszt* Zrédto finansowania

Secure Information
Sharing Sensor Delivery
event Network (akronim

SISSDEN)

od 2016-05-01
do 2019-04-30

21 126 543,00 zt Komisja Europejska
(Horizon2020) — NASK

Liderem projektu

Cyfrowa Biblioteka
Publikacji Naukowych
ACADEMICA

(akronim
ACADEMICA)

od 2009-10-14
do 2014-10-31

34 605 255,00 zt | Narodowe Centrum Badan
i Rozwoju (Program
Operacyjny Innowacyjna
Gospodarka 2007-2013
dziatanie 2.3) — NASK

Partnerem

Optyczna sie¢ naukowa
nowej generacji — 100NET
(akronim 100NET)

od 2010-04-01
do 2015-12-31

77 102 414,00 zt | Narodowe Centrum Badan
i Rozwoju (Program
Operacyjny Innowacyjna
Gospodarka 2007-2013
dziatanie 2.3) — NASK

Partnerem

Utworzenie uniwersalnej,
otwartej, repozytoryjnej
platformy hostingowej i

komunikacyjnej dla
sieciowych zasobow
wiedzy dla nauki, edukacji i
otwartego spoteczenstwa
wiedzy (akronim SYNAT)

od 2010-08-16
do 2014-07-31

Narodowe Centrum Badan
i Rozwoju (Strategiczny
program badan naukowych
i prac rozwojowych) —
NASK Partnerem

58 664 348,00 zt

Doswiadczenie PUW:

Nazwa projektu

Czas trwania

Koszt Zrddio finansowania

Wdrazanie elektronicznych
ustug dla ludnosci
wojewodztwa podlaskiego
— czes$¢ I, administracja
rzgdowa
(RPO WP 2007-2013)

od 2011.01.21
do 2015.12.21

44 484 807,41 zt | srodki wspolnotowe — 85%
krajowe srodki publiczne,
w tym:

budzet panstwa — 15%

Rozwdj i upowszechnianie
elektronicznych ustug
administracji rzadowej

poprzez rozwoj jednolitego

systemu elektronicznego
zarzgdzania dokumentacjg

(EZD) oraz udostepnianie

jednolitych ustug

w urzedach administraciji

rzagdowej RP
(POIG 2007-2013)

od 2014.08.25
do 2015.12.31

7 427 932,71 zt | srodki wspodlnotowe — 85%
krajowe srodki publiczne,
w tym:

budzet panstwa — 15%
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11.METODA PROWADZENIA PROJEKTU

W warstwie strategicznej projekt nowego EZD bedzie realizowany wedtug metodyki
Prince2, a na poziomie operacyjnym oprogramowanie bedzie wytwarzane,
modyfikowane i utrzymywane przez state i dorazne zespoty, zarzgdzane — w
obszarach, w ktorych jest to uzasadnione, a wiec w szczegolnosci w przypadku
zespotu programistow — wedtug metodyki SCRUMowej, przewidujgcej dostarczanie
niewielkich wartosci (przyrostéw) w krotkich odcinkach czasu (sprintach) i
pozwalajgcej na elastyczne (zwinne) reagowanie na potrzeby uzytkownikow oraz
priorytetyzacje zadan, w tym zwilaszcza pilne usuwanie btedéw krytycznych.
Wykorzystanie dedykowanych i powszechnie stosowanych aplikacji do planowania
i harmonogramowania zadan oraz tworzenia bazy wiedzy zapewni rozliczalnosé
tworzonych produktow i pozwali uniezalezni¢ produkty od stabilnosci personalne;j
zespotéw. Nalezy podkresli¢ wieloletnie praktyczne doswiadczenie Zespotu EZD
PUW w stosowaniu zwinnej metodyki kodowania, konieczne wiec bedzie jedynie
doszkolenie nowo zatrudnianych oséb, przypisanie kluczowych rol (Product Owner,
Scrum Master) i przedefiniowanie workflow poszczegolnych typow zadan.

Na potrzeby realizacji projektu przyjeto model iteracyjno-przyrostowego budowania
Produktow (w tym oprogramowania), pozwalajgcy na tatwy podziat projektu na
etapy, tatwg kontrole nad projektem oraz umozliwiajgcy oddawanie funkcjonalnosci
systemu etapami, kornczgcymi sie testami automatycznymi i/lub scenariuszowymi.

W ramach wybranej metodyki prowadzony bedzie regularny monitoring
w szczegolnosci w zakresie: postepu realizacji projektu, zarzgdzania ryzykiem,
a takze odnoszgcy sie do osiggania zatozonych celow i korzysci, zatozonych
wskaznikow realizacji, zgodnosci z zakresem, harmonogramem i budzetem
projektu, zgodnosci z planem alokacji zasobéw. Ponadto wybrana do realizacji
projektu metodyka uwzglednia i odpowiednio dokumentuje dziatania w zakresie
zarzgdzania zasobami ludzkimi, zasad komunikacji, planowania dziatan
projektowych, zarzgdzania jakoscig oraz zmiang.

Funkcjonujgcy obecnie iteracyjny cykl wydawniczy EZD PUW i funkcjonujgce
w jego ramach testy kolejnych wersji systemu, w ktérych udziat biorg jego
uzytkownicy, zostanie poszerzony o edycje kolejnych wersji produktéw projektu,
takze weryfikowane przez ich uzytkownikow koncowych.

Cechg przedsiewziecia EZD PUW, wyrdzniajgcg wsrod innych, jest fakt, iz opiera
sie na ono na wspotpracy setek urzedoéw, wspadlnie dbajgcych o jakosé produktu.
Zaplanowano, iz w czasie konsultacji zostang zebrane materiaty umozliwiajgce
stworzenie dokumentacji opisujgcej szczegdétowo wymagania uzytkownikow
w tym zwigzane z UX, grafikg, zakresem szkoleh i dokumentacjg systemu.
Dokumentacja ta zostanie uzgodniona z uczestnikami warsztatow poprzez obecnie
juz  funkcjonujgcy mechanizm wspotpracy z  uzytkownikami  systemu
EZD PUW, bazujgcy na portalu http://ezd.gov.pl. Na portalu tym, gromadzona
wiedza i codzienna wymiana doswiadczenh oraz zgtoszen odnosnie systemu EZD
zostanie rozszerzona o kwestie dotyczgce nowej wersji systemu, nowych modutéw
i funkcjonalno$ci.

Struktura organizacyjna projektu
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Skala i zasieg projektu powoduje koniecznos$¢ ustanowienia sprawnej struktury
organizacyjnej adresujgcej wszystkie aspekty przedsiewziecia. Projekt realizowany
bedzie przez NASK w partnerstwie z Podlaskim Urzagdem Wojewodzkim. Kazda
ze stron petni w projekce okreslone funkcje, ktére w sposdb naturalny determinujg
strukture organizacyjng. Do struktury organizacyjnej wigczone zostato réwniez
Minsterstwo Cyfryzaciji, ktére powierzyto partherom projekt do realizaciji.

Strukture zarzadzania w projekcie prezentuje ponizszy schemat:

Struktura zespotu zarzgdzania projektem EZD RP

Gtowny sponsor i organizacja nadzorujgca

Komitet sterujacy

Gtéwny Uzytkownik Przewodniczgcy Gtowny Dostawca

|

Kierownik Projektu Zespot wsparcia

jekt
Zespot EZD RP Al

w projekcie
Sekcja /

programistow Zespot
EZD RP — PUW Infrastruktury

Zespot kontroli jakosci
i obstugi zmian

Zespot organizacji

przetargéw

Sekcj‘a . SRR i rozliczenia
programistow projektu
EZD RP — NASK —
Utrzymania 7
Sekcja wdrozen Rezultatdw
szkolen i wsparcia

Przewodniczacy Komitetu Sterujacego (wyznacza NASK):

e Ponosi odpowiedzialno$¢ za sukces projektu i catosciowe powodzenie
projektu — jest gtbwnym decydentem,

e Monitoruje i kontroluje postepy w projekcie na poziomie strategicznym,

e Uzyskuje akceptacje od sponsora w przypadku przekroczenia toleranciji
dla projektu,

e Zapewnia nadzér biznesowy w projekcie,
e Zapewnienia finasowanie dla projektu.

Gtéwny Uzytkownik (wyznacza MC):
e Okresla potrzeby uzytkownikow, monitoruje czy potrzeby zostang osiggniete,
¢ Monitoruje zgodnos$¢ powstatych produktéw z wymaganiami,

e Prowadzi kontakt uzytkownikéw z zespotami projektowymi,

e Zapewnia patronat nad projektem oraz promocje projektu ws$rod
uzytkownikéw.

Giowny Dostawca (wyznacza PUW):
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e Reprezentuje w Komitecie Sterujgcym interesy wszystkich zespotow
wytwoérczych w projekcie,
e Dba o zapewnienie kontroli realnosci przyjmowanych rozwigzan,
e Dba o spdjnosc techniczng dostarczanych rozwigzan,
e Dba o zapewnienie zasobow wytwaorczych.

Kierownik Projektu (wyznacza NASK):

e Jednoosobowo prowadzi projekt, zarzgdza operacyjnie zespotami
kompetencyjnymi i zespotami wsparcia,

e Deleguje grupy zadan do zespotdéw kompetencyjnych,

e Ustanawia mechanizmy sterowania projektem, ustala procedury projektowe,
¢ Kontroluje prace zespotéw kompetencyjnych na poziomie grypy zadan,

e Sporzgdza dokumentacje projektu i rejestry projektowe,

e Utrzymuje harmonogram projektu i kontroluje zgodnos¢ projektu
z harmonogramem,

¢ |dentyfikuje ryzyka w projekcie,

e Podejmuje decyzje w zakresie zmian w projekcie w zakresie dopuszczalnej
toleranciji,

¢ Kontaktuje sie z Komitetem Sterujgcym, w tym przedstawia cykliczne raporty.

Zespot kontroli jakosci i obstugi zmian w projekcie (wyznacza PUW):

e Na zlecenie KP lub KS kontroluje postepy projektu zgodnie z przyjetymi
zatozeniami,

e Opiniuje proponowane zmiany w projekcie w zakresie dopuszczalnej
tolerancji.

Zespot wsparcia projektu (wyznacza PUW):

e Wspiera Kierownika Projektu i Komitet Sterujgcy w zakresie administraciji
projektu,

e Na zlecenie KP lub KS przygotowuje raporty, rejestry i dokumentacje
projektows.

Zespoty kompetencyjne w projekcie:
Zespdt EZD RP - zapewnia wytworzenie i wdrazanie systemu EZD RP
w warstwie aplikacyjnej (poszczegdlne sekcje wyznacza NASK i PUW):

e Przygotowanie systemu EZD RP zgodnie z wymaganiami,

e Prowadzenie szkolen i wdrozeh gotowego systemu EZD dla uzytkownikow
koncowych,

e Zapewnienie wsparcia (Il linia) dla wdrozonych systemow EZD,
¢ I|dentyfikacja powstatych ryzyk w procesie wytworczym i wdrozeniowym,

e Tworzenie dokumentacji prowadzonych prac,
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Staty kontakt z KP w zakresie prowadzonych prac, ich zgodnosci
z zakresem i harmonogramem.

Zespdt Infrastruktury chmury EZD — zapewnia wytworzenie i wdrazanie systemu

warstwy infrastrukturalnej (wyznacza NASK):

Przygotowanie systemu chmury EZD zgodnie z wymaganiami,
Zapewnienie wsparcia (Il linia) dla wdrozonych systemow w chmurze,
Identyfikacja powstatych ryzyk w procesie wytworczym i wdrozeniowym,
Tworzenie dokumentacji prowadzonych prac,

Staty kontakt z KP w zakresie prowadzonych prac, ich zgodnosci
z zakresem i harmonogramem.

Zespdt Utrzymania Rezultatow — zapewnia utrzymanie systeméw i obstuge

uzytkownikéw w trybie 24/7 (wyznacza NASK):

Zapewnienie obstugi zgtoszen uzytkownikow (1 linia wsparcia),

Zapewnienie utrzymania systeméw w trybie 24/7, w tym obstuga incydentow
bezpieczenstwa,

Zapewnienie kontaktu z podwykonawcami realizujgcymi zadania utrzymania
(operatorzy, podwykonawcy),

Identyfikacja powstatych ryzyk w procesie utrzymania,
Tworzenie dokumentacji prowadzonych prac,

Staty kontakt z KP w zakresie prowadzonych prac, ich zgodnosci
z zakresem i harmonogramem.

Zespot organizacji przetargow i rozliczenia projektu (wyznacza NASK):

Obstuga zakupdéw do projektu zgodnie z procedurami zakupowymi
organizacji, w tym PZP,

Zapewnienie rozliczenia projektu,

Prowadzenie dokumentacji oraz raportéw rozliczenia projektu dla organizacji
zewnetrznych zgodnie z wymaganiami uzyskanego finasowania,

Identyfikacja powstatych ryzyk w procesie zakupowym i rozliczenia projektu,
Tworzenie dokumentacji prowadzonych prac,

Staty kontakt z KP w zakresie prowadzonych prac, ich zgodnosci
z zakresem i harmonogramem.

12. ANALIZA TECHNICZNA PROJEKTU
12.1 Planowana architektura rozwigzania

Opis procesu tworzenia docelowej architektury EZD RP.

W niniejszym rozdziale zaprezentowano sposob tworzenia oraz czynniki
wptywajgce na wizje i ksztatt koncepcji chmury z szczegdélnym uwzglednieniem
gtéwnych celéw ustugi chmurowej EZD RP.
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Gtéwnym celem, na ktorym opieraC sie bedzie tworzenie chmury EZD RP jest
przede wszystkim stworzenie systemu do przetwarzania bardzo duzej ilosci plikow,
a w szczegolnosci zapewnienie efektywnego sposobu przeszukiwania i
indeksowania, duzej dostepnosci, fatwosci przetwarzania, odpowiedniego
zabezpieczenia ich i archiwizacji.

Podstawowym elementem proponowanej architektury jest macierz obiektowa.
Rozwigzanie to moze by¢ podstawg do budowy centralnego magazynu danych
obiektowych w organizaciji, wykorzystywanego w wielu roznych scenariuszach.

Wsraod tych scenariuszy, najpopularniejsze to:

» budowa chmury prywatnej dla danych i $wiadczenie ustug wewnatrz i na
zewnatrz organizacji,

« archiwizacja danych, z réznych srodowisk i aplikacji,

 przechowywanie i analiza logéw z roznych srodowisk i aplikacji (np. integracja ze
Splunk’iem, bgdz Elasticsearch-em),

* synchronizacja oraz wspétdzielenie plikow wewnatrz oraz na zewnatrz
organizacji,

» budowa obiektowego srodowiska plikowego, bez koniecznosci wykonywania
lokalnego backupu danych,

* indeksowanie danych i metadanych oraz ich petno-tekstowe wyszukiwanie,

* przetwarzanie danych i metadanych, ich wzbogacanie, transformacja, filtrowanie,
oznaczanie (ETL, czyli mechanizm Extract Transform Load) z wielu zrodet danych
oraz budowanie kolekcji indeksow dla danych i metadanych,

« archiwizacja danych z HDFSa do S3 (np. archiwizacja danych, ktére chcemy,
aby byly przechowywane w diuzszym okresie czasu poza klasterem Hadoop),

» wykonywanie analiz biznesowych bezposrednio w jeziorze danych (data lake)
S3, z wykorzystaniem np.Spark’a.

Zaktadajgc funkcje multitenancy istnieje rowniez mozliwos¢ konsolidacji tych
wszystkich scenariuszy, projektdw i aplikacji w ramach jednej macierzy obiektowe;.
To z kolei pozwala na uproszczenie zarzgdzania, obnizenie kosztow TCO oraz
lepsze wykorzystanie przechowywanych danych. Korzystajgc z mechanizmow
zarzgdzania metadanymi zyskamy mozliwo$¢ oddzielenie danych od aplikacji i
wykorzystanie ich zgodnie réznymi liniami biznesowymi. Z kolei funkcjonalnosc¢
logicznego partycjonowania pozwoli na zapewnienie i utrzymanie rozdzielnosci
danych zapisywanych macierzy z roznych zrédet i umozliwi zarzgdzanie i wglad do
tych danych tylko przez okreslonych administratoréw.
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Podstawowe komponenty mozliwe do wykorzystania do budowy centralnego
magazynu danych.

Centralny obiektowy magazyn danych - COMD.

W tym magazynie przechowywane bedg i zabezpieczane dane. Macierz stanowi
centralny obiektowy magazyn danych. Obiektowy oznacza, ze operujemy na
poziomie obiektow (a nie plikdw), na ktore sktadajg sie: dane, metadane systemowe
i metadane wtasne oraz polityki (np. retencja, replikacja, wersjonowanie, tiering).
Metadane wtasne pozwalajg na opisanie danych (tresci plikdw) i ich efektywniejsze
indeksowanie i wyszukiwanie.

Aplikacja realizujgca funkcjonalnosé wspéftdzielenia plikow. Content
platform — CP.

Umozliwia wspotdzielenie plikow pomiedzy uzytkownikami (wewnatrz i na zewnatrz
organizacji), synchronizacji plikow pomiedzy urzgadzeniami uzytkownikéw oraz
wykonywanie kopii zapasowych na urzgdzeniach uzytkownikow. Wszystkie dane
przechowywane sg i zabezpieczone w magazynie danych.

Brama plikowa — BP (Gateway).

Brama plikowg (gateway), ktora integruje sie z magazynem danych i udostepnia
uzytkownikom zasoby plikowe za pomocg protokotéw CIFS i NFS, przy
jednoczesnym, automatycznym zabezpieczaniu plikow uzytkownika w (WORM i
retencja). Moze petnic role urzgdzenia dostepowego do centralnego magazynu
danych u klienta zewnetrznego/wewnetrznego w architekturze chmury dla danych.
Moze to by¢ réwniez urzadzenie, w ktérym bedziemy utrzymywac pierwszg
(najszybszg) warstwe storage, dla plikéw, ktére muszg by¢ szybko dostepne dla
uzytkownikow.

Moduft inteligentnego przetwarzania danych - MIPD.

Pozwala na eksploracje danych i metadanych przechowywanych we wszystkich
wczesniej wspomnianych zrodtach oraz wielu innych dodatkowych zrodtach (bazy
danych, serwery plikow, aplikacje, magazyny danych S3, kolejki asynchroniczne
obstugiwane przez aplikacje Kafka), indeksowanie danych i metadanych oraz ich
wyszukiwanie. Czesto posiada wbudowany mechanizm ETL (Extract Transform
Load), ktéry umozliwia przetwarzanie danych w postaci procesow, zawierajgcych
operacje transformacji, wzbogacania, filtrowania, oznaczania danych i
metadanych.

Architektura EZD RP zaktada wykorzystanie co najmniej dwdch centrow danych i
opcjonalnie zbudowanie pomiedzy nimi sSrodowiska DR z asynchroniczng
replikacjg obiektow. Istnieje mozliwos¢ wykorzystania wiekszej ilosci centrow
danych i replikacji pomiedzy nimi w roznych topologiach.

Krétki opis przedstawionej architektury:

* Trzy warstwy przechowywania danych.
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« Warstwa TIER1 z utworzonymi systemami plikow (FS) udostepnione dla
uzytkownikéw/aplikacji w postaci eksportéw NFS i/lub udziatow CIFS. Warstwa ta
moze by¢ dostarczona w postaci wirtualnych maszyn, pojedynczego serwera
fizycznego z wewnetrzng przestrzenia dyskowg Iub klastra serwerow
korzystajgcych z przestrzeni udostepnionej na dowolnej macierzy (np. przestrzeni
flash dla zapewnienia duzej wydajnosci). Dane zapisywane do systemu plikow
bramy plikowej (np. Hitachi Data Ingestor) objete sg WORMem i retencjg i
automatycznie sg kopiowane przez brame plikowg do podmapowanej do niego
przestrzeni nazw w COMD. COMD w swojej przestrzeni nazw ustawia odpowiednig
retencje i pozostate polityki (np. bezpowrotne kasowanie, replikacja, szyfrowanie,
itp.). Poniewaz dane zapisywane w BP sg automatycznie zabezpieczane w COMD,
a dodatkowo podlegajg politykom WORM i retencji, dlatego nie ma potrzeby ich
backupowania. To znacznie obniza koszty catego srodowiska.

» Warstwa TIER2 zbudowana jest na dyskach klastra dostepowego, ktory skaluje
sie do dziesigtek weztow. To w tej warstwie realizowana jest m.in. replikacja danych
oraz zarzgdzenie innymi procesami i serwisami dla danych i metadanych. Dane
zapisane w tej warstwie mogg podlega¢ rowniez politykom tieringu na jeszcze
nizszg warstwe (TIER3), ktéra moze by¢ zbudowana z weztéw storage z szerokiej
gamy przestrzeni dyskowej podtgczonej do COMD za pomocg protokotu NFS lub
chmury publicznej (np. MS Azure, GCP, AWS). Taka mozliwos¢ w kontekscie
rozwazanej archiwizacji plikbw w zasobach Narodowego Archiwum Cyfrowego
moze okazac sie bardzo cenna. Mozliwe jest skonfigurowanie polityki tieringu np.
okres$lajgc po jakim czasie dane z warstwy TIER2 powinny zosta¢ zmigrowane do
warstwy TIER3. Metadane zawsze zostajg w warstwie TIER2 (w weziach
dostepowych), dzieki temu indeksowanie i wyszukiwanie dokumentéw i plikéw jest
zawsze tak samo wydajne niezaleznie od tego, gdzie fizycznie ten dokument sie
aktualnie znajduje.

» Warstwa TIER3 zbudowana jest na dyskach wezidbw storage. Dane z weztow
dostepowych mogg byc¢ tierowane rowniez do chmury publicznej i do przestrzeni
NFS podtgczonej do klastra COMD. Dane wysytane do urzgdzenia NFS i do chmury
publicznej mogg by¢ wczesniej zaszyfrowane przez klaster COMD. Mozliwe jest
tworzenie roznych pul i réznych polityk tieringu dla réznych rodzajow danych.
Istnieje mozliwo$¢ zbudowania klastra, ktéry bedzie skalowalny do ponad 1000 PB
przestrzeni.

« MIPD moze by¢ w tej architekturze wykorzystany na potrzeby indeksowania
danych, ich wyszukiwania oraz wykonywania transformacji na danych i metadanych
(ETL). Klaster MIPD moze by¢ zainstalowany na serwerach fizycznych, w
wirtualnych maszynach lub w chmurze publicznej. Kolekcje indekséw zbudowanych
w MIPD mogg by¢ udostepnione dla zewnetrznych silnikow wyszukiwania takich jak
SOLR lub ElasticSearch. BP(Gateway) pozwala na indeksowanie nie tylko danych
znajdujgcych sie w MIPD i COMD ale rowniez obstuguje inne zrédta.

Obiektowy magazyn danych i jego podstawowe funkcjonalnosci.
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Zbudowanie centralnego, obiektowego magazynu danych w oparciu o powyzsze
komponenty pozwoli na skonsolidowanie wielu réznych projektéw, zastosowan,
aplikacji i zrédet danych w ramach jednego wspolnego rozwigzania. Dzieki temu
mozliwe jest m.in. uproszczenie zarzgdzania i fatwiejsze (oraz tansze)
zabezpieczenie danych, obnizenie kosztéw TCO oraz lepsze wykorzystanie
przechowywanych danych. Mechanizm zarzgdzania metadanymi pozwala na
oddzielenie danych od aplikacji i wykorzystanie ich zgodnie z oczekiwaniami
(ré6znych linii biznesowych lub zewnetrznych klientéw). Z kolei funkcjonalno$¢
logicznego partycjonowania pozwala na zapewnienie i utrzymanie rozdzielnosci
danych zapisywanych z réznych zrédet i umozliwia zarzgdzanie i wglad do tych
danych tylko przez okre$lonych administratorbw. Wazng funkcjonalnoscig
oferowanego rozwigzania jest gwarancja niezmiennosci przechowywanych danych.
Jest to jedna z wielu cech wyrézniajgcych to rozwigzanie na tle macierzy blokowych
i/lub plikowych, ktére czesto wykorzystywane sg do budowy $rodowisk do
archiwizacji, a ktére nie pozwalajg na zapewnienie takiego poziomu
bezpieczenstwa, jak to jest mozliwe w przypadku COMD. COMD dziedziczy kryteria
przechowywania danych definiowane w aplikacji, w tym miedzy innymi np. retencje
danych i w ten sposob pozwala na zapewnienie niezmiennosci przechowywanych
plikow nie tylko na poziomie programowym, ale rowniez na poziomie sprzetowych.
W przypadku aplikacji, ktore nie posiadajg mozliwosci przypisywania dokumentom
takich parametrow jak np. ich retencja, wowczas parametry te mogg zostac
zdefiniowane bezposrednio w COMD. Gwarancja niezmiennosci przechowywanych
w COMD danych i metadanych jest realizowane m.in. poprzez wykorzystanie
wbudowanego mechanizmu WORM (Write Once Read Many), co oznacza, ze raz
zapisany plik w COMD nie moze zosta¢ zmieniony. Dodatkowo, jezeli wymagane
jest zapewnienie, aby plik nie mégt by¢ skasowany przez okreslony czas, wowczas
mozliwe jest ustawienie wspomnianej wczesniej retencji. Technologie
wykorzystane w COMD pozwalajg na wykorzystanie tego rozwigzania w
scenariuszach, w ktorych musimy zapewni¢ wysokie bezpieczenstwo danych oraz
spetnic wymogi i regulacje prawne. Mechanizmy te pozwalajg réwniez na
zabezpieczenie danych na przyktad przed probami ich zaszyfrowania za pomocg
oprogramowania typu ,ransomware”. COMD jako obiektowg pamiecia masowa,
ktorg mozna rozbudowa¢ o dodatkowg przestrzeh i/lub dodatkowg moc
obliczeniowg, moze stuzy¢ jako centralny magazyn danych (archiwum i/lub
rozwigzania typu chmura prywatna, publiczna i hybrydowa). COMD moze zosta¢
podzielone logicznie na wiele partycji (tenant), dedykowanych dla okreslonych
odbiorcéw ustug IT (wewnatrz i/lub na zewnatrz organizacji), np. okreslonych
rozwigzan i projektow lub podmiotéw zewnetrznych. Kazdy tenant moze mieé
zdefiniowanych wiele przestrzeni nazw (namespace), ktére mogg by¢ dedykowane
dla okreslonych aplikacji i w ramach, ktérych operator moze definiowaé niezaleznie
rézne polityki i kryteria w zaleznosci od wymagan kazdej z tych aplikacji (polityki
typu: wersjonowanie, retencja, replikacja, kompresja, ilos¢ kopii wewnetrznych,
tiering itp.). Jednym z wazniejszych mechanizmoéw zabezpieczania danych w
COMD jest wykorzystanie wbudowanej replikacji obiektowej. Replikacje takg mozna
uruchomi¢ w wielu réznych topologiach: 1- do-1, 1-do-wilelu, wiele-do-1, wiele-do-
wielu. Ponadto oprécz trybu dziatania active-passive, mozliwa jest budowa
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geograficznie rozproszonej chmury danych z replikacjg dziatajgcg w trybie active-
active z maksymalnie piecioma osrodkami danych. W takiej topologii kazdy osrodek
bedzie serwowat wszystkie dane zaréwno w trybie do odczytu jak i do zapisu.
Wewnetrzne mechanizmy COMD wykorzystywane sg do zapobiegania kolizjom
(np. przy prébie jednoczesnego zapisu tego samego obiektu w dwdch réznych
o$rodkach). COMD wykorzystuje standardowe protokoty sieciowe: HTTP(S), S3,
SMTP, Swift (OpenStack), CIFS, NFS, WebDAV. Oprécz tych protokotéw, COMD
posiada rowniez swoje wtasne API, ktére moze byé wykorzystane do integracji z
wtasnymi aplikacjami.

Przyklad wykorzystania: National Archives (NARA), US - case study.

Ponizej przedstawiono jeden z przyktadéw wykorzystania rozwigzan obiektowych
w projekcie budowania Archiwum Narodowego w Stanach Zjednoczonych.

Dziatajgcy od 10 lat projekt archiwum rekordow elektronicznych (ERA), ktérego
celem jest umozliwienie przysztym badaczom i opinii publicznej wyszukiwania
informacji sprzed 50, czy nawet 100 lat z wykorzystaniem dostepnych dla nich
wowczas technologii bez wzgledu na sprzet i oprogramowanie jakie wéwczas
bedzie do tego wykorzystywane. Wiele roznych aplikacji archiwizuje swoje dane w
magazynie Hitachi Content Platform. Sg to aktualnie miedzy innymi systemy poczty
elektronicznej, systemy ECM i witasne aplikacje. NARA musiata utrzymywac
pomiedzy 20TB a 40TB rekordow elektronicznych i plikow, ktore powstaty nawet 30
lat temu. Do tego pojawiaty sie nowe dane. Przechowywanie realizowano na
tasmach. Nie znana byta dokfadna ilos¢ plikbw. Pomiedzy okresem pracy
administracji Busha ilos¢ danych, wsrod ktorych znalazty sie zdjecia, e-maile oraz
wszystkie inne rekordy elektroniczne przyrosta do okoto 200TB. Aktualnie rozmiar
archiwum liczony jest w PB. Oprocz pojemnosci, duzym wyzwaniem byto
zarzadzenie milionami obiektow, ktére znajdowaty sie w réznych repozytoriach.
Hitachi Content Platform pozwolito rozwigzaé ten problem, pozwalajac na
konsolidacje repozytoriow w jednym magazynie danych oraz uproszenie
codziennych zadan operacyjnych. Duzym argumentem za wyborem HCP dla
NARA, byta otwartos¢ standardow, wykorzystywanych w tym urzgdzeniu (istotny
element w przypadku planowania dtugo-terminowego archiwum), mozliwos$¢ petno-
tekstowego przeszukiwania magazynu (zaréwno metadane jak i dane) oraz
ogromna skalowalno$¢ rozwigzania. Pierwsza faza projektu, uwzgledniata
zatadowanie do nowego archiwum ogromnego wolumenu danych administracji
(emaile i rekordy elektroniczne). W kolejnych fazach uwzgledniono migracje ponad
400 milionéw rekordow zawierajgcych dane legislacyjne (zdjecia, memy,
kalendarze, notatki ze spotkan). W przewidywanych planach rozwoju, wielko$¢
archiwum przekracza 1 Exabyte przestrzeni.

Kierunki rozwoju i elastycznos¢ architektury EZD RP.

Rozwigzanie opisane powyzej jest mozliwe do stworzenia w zblizonej
funkcjonalnosci w oparciu o produkty kilku firm. Podobnie jak w przypadku warstwy
wirtualizacyjnej, bezpieczenstwa chmury i aplikacji, rozwigzan sieciowych czy
warstwy mocy obliczeniowej(compute). Wymiennos¢ tych produktéw na kazdej z
wyzej wymienionych warstw nie jest krytyczna dla projektu. Przyktadowo,
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niezaleznie na ktérg z warstw wirtualizacji sie zdecydujemy czy to bedzie VMware
vSphere, Microsoft Hyper-V czy Openstack, spetnig one swoje zadania. Podobnie
w przypadku innych serwerow, load balanceréw, WAF etc.

Celem projektu jest zbudowanie rozwigzania, ktére bedzie elastyczne i ktére
umozliwi tatwg zmiane na kazdej z tych warstw oraz mozliwie uchroni system od
uzaleznienia sie od dostawcow, bgdz technologii.

Architektura systemu ogromny nacisk bedzie stawia¢ na otwarto$¢ na zmiany.
Unikanie sztywnej architektury systemu umozliwi dlugoterminowe reagowanie na
rozwoj technologiczny. Wprowadzanie i zmiana takich elementéw jak
wyszukiwanie, indeksowanie, management danych przez API, etc. bedzie mozliwy
na kazdym etapie rozwoju platformy. Elastycznosc¢ takiej architektury pozwala nie
koncentrowaC sie w poczgtkowym etapie na konkretnych rozwigzaniach i
produktach komercyjnych i otwiera mozliwos¢ stosowania wymiennos$ci gtéwnych
sktadowych systemu na najbardziej rozwiniete technologicznie. Zaplanowana w ten
sposob architektura umozliwi dobor wrasciwych sktadowych systemu do potrzeb
klienta, np.:

1. System wirtualizacji taki do jakiego klient jest przyzwyczajony lub posiada
doswiadczenie w jego stosowaniu.

2. System wyszukiwania petno-tekstowego komercyjny z ustugg SLA i klastrowania
lub darmowe/tansze ale o mniejszej funkcjonalnosci ale dalej zadowalajgce klienta.
Dobér docelowego rozwigzania bedzie mozliwy na kazdym etapie i dla kazdego
klienta oddzielnie w zaleznosci od wielu czynnikéw. Architektura w taki sposob nie
ograniczy palety rozwigzan, nie ograniczy funkcjonalnosci systemu a wymagajgcym
odbiorcom pozwoli wykorzysta¢ w petni dostepne rozwigzania,

3. Magazyn danych relacyjnych nie opera sie tylko na rozwigzaniach Microsoft i
moze by¢é wymieniony na inne rozwigzania.

Otwartosc tej architektury na zmiany powoduje ze w poczagtkowym etapie wybrane
zostang sprawdzone rozwigzania i prawdopodobnie komercyjne ale strategia
diugoterminowa tej architektury to ciggty jej rozwdj technologiczny. Specjalny
zespot R&D (Research and Development) pozwoli na Sledzenie szybko
rozwijajgcych sie technologii np. block-chain a dzieki elastycznej architekturze
mozliwe bedzie szybkie ich umieszczanie w systemie i dostepnos¢ u odbiorcow
ustugi. Ciggta analiza rynku i rozwigzahn pozwoli oferowa¢ odbiorcom systemu
alternatywne rozwigzania w zaleznosci od wielu warunkéw pracy systemu, klienta,
budzetu itd. Architektura gotowa jest na zapewnienie bezpieczenstwa
technologicznego.

Majac na uwadze powyzsze poczgtkowy etap projektu jest jednym z
najwazniejszych do zrealizowania.

W ramach projektu planuje sie obserwowac¢ rozwdj technologii na rynku i w
sytuacjach gdy jakas$ bedzie sie rozwija¢ w sposéb duzo korzystniejszy dla EZD RP,
a obecnie uzywana okaze sie nie wystarczajgco dobra, zastgpic jg inng. Dziatania
te muszg mie¢ na uwadze koszty developerskie, utrzymanie i migracje.
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W pierwszej fazie wdrazania aby zapewni¢ duzg stabilnos¢ Srodowiska, dobrg
integracje i szybkie rozwigzywanie probleméw, planowane jest uzycie istniejgcych
na rynku, sprawdzonych komercyjnych rozwigzan wraz ze wsparciem, wdrozeniem
i gwarancjg. Takie podejscie wraz z kosztami poniesionymi na zakup sprzetu
wymaga wiekszych wydatkéw w pierwszym roku. Docelowo planowane jest wraz z
rozwojem aplikacji EZD RP zastepowanie produktow komercyjnych rozwigzaniami
opensource i rozwijanie ich wewnatrz projektu. Takie dziatanie pozwoli obnizyé
znacznie pozniejsze koszty, jak réwniez zmniejszy naktady na wsparcie i pozwoli
rozwija¢ aplikacje i chmure EZD RP w kierunku lepiej dopasowanym do potrzeb
klientéw.

Szczegobtowy opis produktéow i rozwigzan rozwazanych podczas tworzenia
koncepcji.

Podczas przeprowadzonych analiz i szacowaniu kosztéw wzieto pod uwage
rozwigzania oparte o wirtualizacje VMware vSphere, Microsoft Hyper-V, a takze w
mniejszym stopniu Openstack. Rozwigzania te sg sprawdzone na rynku i oferujg
duzg stabilnos¢ pracy srodowiska, szerokg funkcjonalnosc¢, bardzo duze mozliwosci
integraciji, wirtualizacji sieci i warstwy danych. Dostepne sg dla nich zintegrowane
systemy do orchestracji jak i automatyzaciji, jak rowniez systemy do monitorowania,
raportowania i zarzadzania. Odpowiednio zaprojektowane zwigkszajg
bezpieczenstwo, dostepnosé i niezawodnos¢ catego srodowiska. Latwosc¢ integracji
poszczegolnych modutéw jak i duze mozliwosci dzieki szerokiej gamie API.

Przeprowadzonych zostato wiele analiz w ktérych ponizsze produkty zostaty
dobrane w réznych konfiguracjach. Analizy te opieraty sie o rozne wersje i modele
licencyjne tych produktow. Nie sposob wszystkich ich teraz opisa¢, a o ich
ostatecznym ksztatcie zdecydujg szczegotowe analizy podczas opracowywania
studium wykonalnosci i pdzniejsze prace wykonawcze.

Do zarzgdzania $rodowiskami planowane jest uzycie vCenter serwera
wspomaganego vCloud Suite i NSX. Takie podejscie zapewnitoby zcentralizowane
zarzadzanie z duzg mozliwoscig automatyzacji, orchestracji i monitorowania jak
réwniez utatwito by planowanie rozbudowy, kalkulacje kosztow i gteboka analize
logéw. Zmniejszytoby znacznie liczbe administratoréw potrzebnych do zarzadzania
chmurg i jej komponentami. Zaktadane jest wykorzystanie miedzy innymi
funkcjonalnosci: klastry HA, DRS, DPM, dystrybucyjne switch-e, host profiles,
Autodeploy, VApps, resource pools etc.

Rozwazano uzycie odpowiednikbw powyzszych rozwigzan dla wirtualizacji
Microsoft i w tym wypadku poréwnano uzycie SCVMM i System Center wraz SDN.
Planowane jest rozwiniecie funkcjonalnosci o Orchestrator i Serwis Manager, a w
dalszych etapach nawet o Configuration Manager. Zapoznano sie z rozwigzaniem
Azure Pack i Service Templates, ewentualnie nie dostepnego jeszcze na rynku
Polskim Azure Stack (tu mozliwe ze istniata by szansa sprowadzenia tego
rozwigzania na nasze potrzeby).

Do zaadresowania zabezpieczenia danych podczas analizowania réznych
scenariuszy i nie zawsze zwigzanych z wyzej opisanym rozwigzaniem wzieto pod
uwage produkty takie jak: vReplication, Veeam, Data Protection Manager,
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Veritas/Netbackup, Networker, Datadomain czy tez SRM w potagczeniu z
dedykowanymi deduplikatorami (np. firmy Quantum).

Opis ogdiny architektury

Architektura nowego systemu EZD RP opiera¢ sie bedzie w zasadniczej czesci o
zbior ustug i aplikacji, ktére mogg by¢ swiadczone uzytkownikom w tzw. chmurze.
Oznacza to, ze ustugi EZD RP uruchomione na odpowiedniej infrastrukturze
serwerowej, mogq by¢ wykorzystywane jednoczesnie przez wielu odbiorcow,
niezaleznie od ich fizycznej lokalizacji. Administrowanie systemem, zapewnienie
ciggtosci dziatania i bezpieczehstwa danych oraz aktualizacji lezy w gestii
administratora chmury. W zaleznosci od skali wdrozenia oraz potrzeb,
administratorem moze to by¢ wtasna komarka IT lub partner zewnetrzny, na ktérego
infrastrukturze rowniez mozna uruchomi¢ wiasng instalacje systemu. Dzieki
takiemu podejsciu mozna w istotny sposob zredukowaé koszty wdrozenia systemu

w duzych organizacjach. Ponizej zostaty przedstawione diagramy najwazniejszych
elementéw architektury systemu.

Diagram powigzania architektury biznesowej z wartstwg aplikacyjna:
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Diagram ustugi zarzadzania instytucja:
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W ramach ustugi chmurowej udostepniane beda:

e ustugi i aplikacje, ktore zostang przedstawione w dalszej czesci opisu, tj. w
warstwie aplikacji,

e przestrzeh do bezpiecznego przechowywania danych uzytkownikow,
e platforma do integracji EZD RP z oprogramowaniem zewnetrznym.

W zaleznosci od potrzeb Partnera mozna dostosowywacé zestaw ustug EZD
wymagany do uruchomienia oraz skalowac¢ go w tatwy sposéb, w miare rosngcych
potrzeb, poprzez instalowanie kolejnych ustug. Model chmurowy moze obejmowac
zaréwno rozbudowane instalacje przeznaczone dla duzych instytucji, jak réwniez
niewielkie instalacje wykorzystywane tylko lokalnie przez mniejsze podmioty.
Przyjety chmurowy model Swiadczenia dostepu do EZD RP moze byc¢
wykorzystywany w kazdym z tych przypadkow.

Modele wdrozenia i kryteria wyboru modelu:

Dzieki nowej architekturze system EZD RP bedzie mogt by¢é wdrazany w jednym z
trzech modeli. Wybor modelu powinien by¢ podyktowany mozliwosciami Partnera
w zakresie zapewnienia niezbednej infrastruktury, mozliwosci jej utrzymania,
wielkosci organizaciji, struktury oddziatow, ilosci uzytkownikéw oraz innych istotnych
kryteriow szczegotowo opisanych w kolejnych punktach.

Warianty modelu wdrozenia EZD RP:

e Model 1 — EZD RP jako ustuga chmurowa,
e Model 2 - EZD RP w chmurze prywatnej organizaciji,
e Model 3 — EZD RP instalacja lokalna.

Model 1 — EZD RP jako ustuga chmurowa:

Ustuga EZD RP swiadczong bedzie wielu urzedom (jednostkom podlegtym lub
terenowym) poprzez jedng instancje systemu EZD RP zlokalizowang w centralnej
serwerowni. Ustuga bedzie mogta by¢ udostepniona Partnerom, ktorzy nie
posiadajg wiasnej infrastruktury. Obowigzki posiadania i utrzymania infrastruktury
chmurowej cigzy na ustugodawcy, udostepniajgcym ustugobiorcy swoje zasoby, w
tym przypadku NASK, a obowigzki ustugobiorcy sg zredukowane do minimum.

Model ten narzuca na Ustugobiorce konieczno$s¢ spetnienia minimalnych
wymogoéw, zwigzanych z przygotowaniem specyfikacji wymagan, takich jak m.in:
przygotowanie konfiguracji ustug, specyfikacji proceséw, sprzetu i oprogramowania
do skanowania, czytnikdw koddéw kreskowych, listy JRWA itp.

Ustuga EZD RP w tym modelu charakteryzuje sie tym iz korzystamy z serwera,
zarzgdzanego przez zewnetrzny podmiot (NASK), ktéry utrzymuje jednoczesnie
instancje innych partneréw. Systemy poszczegdélnych partneréw sg odseparowanie
w zakresie danych oraz uruchomionych ustug. Oznacza to ze kazdy partner posiada
dostep tylko do wtasnej, indywidualnie skonfigurowanej instancji systemu.

Ten model architektury dedykowany jest gtéwnie dla podmiotéw nie posiadajgcych
wiasnej infrastruktury, w pierwszej kolejnosci matym podmiotom, ktérym ustuga
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EZD RP bedzie swiadczona wraz z powigzanymi, jak np. obstuga skrzynki
podawczej ePUAP. Odpowiedzialnos¢ za utrzymanie chmury w modelu ustugowym
spada na ustugodawce. Po wdrozeniu systemu uzytkownicy korzystajg z EZD RP
w sposob identyczny jak w kazdym innym modelu, a roznica polegajgca na
korzystaniu z serwera innego podmiotu jest dla uzytkownikéw praktycznie
niezauwazalna. Do sprawnej pracy wymagane jest niezawodne tgcze o
odpowiedniej przepustowosci.

W ramach czynno$ci administracyjnych partner uzytkujgcy system powinien
zapewni¢ obstuge administratora merytorycznego, ktérego zadania skupione sg
wokot prac  konfiguracyjnych systemu, zarzgdzania kontami uzytkownikow,
modyfikacji rejestrow, szablondéw, konfiguracji terminali uzytkownikow etc.
Administrator merytoryczny nie ingeruje w konfiguracje srodowiska pracy systemu,
ani w konfiguracje sprzetowa serwera, poniewaz obowigzki te cigzg na dostawcy
ustugi. Dzieki powyzszym cechom model ten jest modelem najmniej kosztownym w

b J v b4 4

- v T h 4 . _T _ v v
A A

Warstwa Wirtualna

W:rtualnv serwer A ertuainy serwer B

Warstwa Fizyczna: a Flzyma infrastruktura sprzemwa

Zalety modelu ustugowego:

o Zerowe koszty inwestycji w infrastrukture;

¢ Minimalne koszty administracji;

o Staty dostep do najnowszych wersji systemu;

e Skalowalnosc;

¢ Mozliwos¢ korzystania z ustugi niezaleznie od geograficznej lokalizaciji;

e Mozliwos¢ tworzenia mechanizmow szybkiej wymiany dokumentéw z innymi
partnerami.
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Model 2 — EZD RP w chmurze prywatnej organizacji

Model centralny jest ustugg EZD RP s$wiadczong wielu urzedom (jednostkom
podlegtym lub terenowym) poprzez jedng instancje systemu zlokalizowang w
centralnej serwerowni — chmura prywatna instytucji. Ustuga przeznaczona jest dla
podmiotow posiadajgcych zasoby umozliwiajgce utrzymanie ustugi na
zcentralizowanej infrastrukturze o zasobach wystarczajgcych do swiadczenia ustugi
EZD wielu oddziatom zlokalizowanym na terenie catego kraju. Istotg udostepnienia
EZD RP w tym modelu jest skupienie zarzgdzania i utrzymania catego systemu w
jednej lokalizacji. Role te petnig administratorzy techniczni na szczeblu centralnym
danej instytucji. W szczegdlnosci dotyczy to zarzgdzania zmianami oraz
administrowania $rodowiskiem EZD RP. Dzieki takiej organizacji za pomocg
jednego zespotu technicznego mozliwe jest zarzgdzanie catym systemem EZD RP,
nawet w duzych podmiotach posiadajgcych wiele oddziatbw bez potrzeby
delegowania pracownikow w teren. Po stronie centralnych administratoréw
merytorycznych pozostajg wszelkie zadania zwigzane z konfiguracjg, utrzymaniem
i aktualizacjg aplikacji EZD RP.

Zalety modelu centralnego:

e Optymalizacja kosztow utrzymania, dzieki skupieniu zasoboéw w jednym
datacenter,;

e Nadzor nad infrastrukturg petni wybrany przez partnera wewnetrzny zespét
administratoréw, nad ktorym catkowitg kontrole posiada Partner;

e Utatwione =zarzadzanie zmiang (aktualizacje, rekonfiguracje, dodawanie
uzytkownikéw) dzieki skupieniu tych obowigzkéw w rekach administracji
centralnej;

e Mozliwo$¢ sSwiadczenia ustugi niezaleznie od geograficznej lokalizacji obecnej
lub przysztej struktury oddziatow instytuciji;

e Szybki dostep do danych wytworzonych przez wszystkie oddziaty terytorialne;
e Utatwione raportowanie, dzieki centralnemu repozytorium danych zrédtowych.

Model 3 — EZD RP jako instancja lokalna

Model lokalny jest przeznaczony dla podmiotow posiadajgcych zasoby sprzetowe
zdolne do uruchomienia ustugi EZD. W tym celu system EZD mozna uruchomic na
pojedynczym serwerze lokalnym bez potrzeby budowania infrastruktury datacenter.
Instalacja taka umozliwi dostep do systemu z sieci LAN lub z zewnatrz poprzez
VPN. Model lokalny mozna rozumiec jako uproszczony model centralny.

W modelu tym wszystkie obowigzki dotyczgce administrowania systemem
w zakresie technicznym oraz merytorycznym cigzg na partnerze. Uzytkownicy
korzystajg z systemu poprzez sie¢ LAN, z opcjonalna mozliwoscig potgczenia
zdalnego np. poprzez bezpieczny kanat VPN. Serwer jest zlokalizowany w siedzibie
partnera, i gromadzi wszystkie dane lokalnie. Model ten charakteryzuje sie
najszybszym dostepem do dokumentéw o duzej objetosci ze wzgledu na
wykorzystanie szybkiej infrastruktury sieciowej LAN oraz umozliwia przy spetnieniu
specjalnych warunkoéw stworzenie systemu odizolowanego od Internetu, co moze
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by¢ w przypadku podmiotow administrujgcych poufnymi danymi istotnym
czynnikiem podnoszgcym wskaznik bezpieczenstwa.

Zalety modelu lokalnego:

e Minimalne koszty infrastruktury, dzieki wykorzystaniu obecnych zasobdéw
partnera;

e Nadzér nad infrastrukturg petni wybrany przez partnera wewnetrzny zespot
administratoréw, nad ktorym catkowitg kontrole posiada Partner;

e Utatwione zarzgdzanie zmiang (aktualizacje, rekonfiguracje, dodawanie
uzytkownikéw) dzieki skupieniu tych obowigzkow w rekach administratora
lokalnego;

e Szybki dostep do danych, dzieki transmisji po sieci LAN;
o Utatwione raportowanie, dzieki centralnemu repozytorium danych zrédtowych;

e Mozliwos¢ stworzenia systemu autonomicznego, ktéry bedzie odizolowany
od otoczenia zewnetrznego, co moze by¢ niezbedne w przypadku instytucji
wymagajgcych nadzwyczajnego poziomu bezpieczenstwa.

Architektura rozwigzania

Opis architektury systemu EZD RP zostat oparty na czterech logicznych warstwach.
Relacje pomiedzy warstwami sg tak zaprojektowane, ze warstwy wyzszego poziomu
sg rozwinieciem technologicznym warstw nizszego poziomu. Uzytkownik EZD
korzysta z warstwy najwyzszego poziomu, tj. warstwy ustug. Ponizej zamieszczono
ilustracje oraz krotki opis poszczegdlnych warstw. Opis szczegdétowy
poszczegolnych warstw znajduje sie w dalszej czesci dokumentu.

Ustuga EZD

Rdzen systemu EZD [
Moduly wewnetrzne ‘
Moduly zewnetrzne

Wirtualne storage

Wirtualne serwery [
Zarzadzanie zasobami

Fizyczne zasoby storage

Infrastruktura serwerowa [ ]
Infrastruktura sieciowa

Warstwa ustugowa

Celem warstwy ustugowej jest opis architektury pod katem ustug, jakie bedzie
udostepniat system uzytkownikom kohcowym. Ponizszy opis ma dostarczy¢
informacje na temat listy ustug dostarczanych w ramach systemu EZD RP oraz
rodzaju dostepu, jaki zostanie skonfigurowany w celu uzyskania dostepu do tych
ustug. System EZD RP jest ustugg dostarczang w modelu chmurowym. Ustuga
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bedzie udostepniona uzytkownikom koncowym pod jednym wspdlnym adresem
WWW wiasciwym dla partnera. Adres ustugi moze sie rézni¢ w zaleznosci
od srodowiska z jakiego uzytkownik chce skorzysta¢ w ustudze. Zagadnienie
Srodowisk zostato opisana w punkcie dotyczgcym warstwy wirtualizacji. Wysoka
dostepnosc¢ ustugi na srodowisku produkcyjnym moze zosta¢ podniesiona dzieki
zdublowanej instalacji Srodowiska w dodatkowej zapasowej lokalizacji serwerowni.
Szczegoty dotyczgce dostepnosci ustug oraz opisem warstwy fizycznej serwerowni
omowione sg w oddzielnych punktach. Dostep do ustugi chmurowej EZD RP
mozliwy bedzie posrednio poprzez uzyskanie tokenu uwierzytelniajgcego od
kompatybilnych dostawcow tozsamosci.

Warstwa aplikaciji

Celem warstwy aplikacji jest dostarczenie informacji na temat wszystkich modutéw
i aplikacji, z ktérych bedzie sktadata sie ustuga EZD RP. Na ponizszej ilustracji
pokazano o0golng architekture rozwigzania:
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1. Rdzen

Rdzen to gtowny element systemu, ktéry zostanie zbudowany w postaci
zintegrowanych ze sobg ustug, stanowigcych zestaw jednolitych, wspdlnych
funkcjonalnosci EZD. Komponent ten bedzie podstawowym zestawem
funkcjonalnosci dostepnym dla wszystkich uzytkownikow systemu EZD RP, w
ktérego sktad wchodza:

e Modut pracownik — mozliwos¢ zarzgdzania uzytkownikami systemu, z opcjg ich
dodawania, edycji przenoszenia w strukturze organizacyjnej, z zapisywaniem
historii poszczegdlnych zmian.
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Modut admnistratora — modut do parametryzowania systemu, poprzez
zestaw dostepnych dla niego funkcji/uprawnien, zarzadzania kontami i
uprawnieniami uzytkownikéw

Modut jednostka — mozliwosé zarzgdzania strukturg organizacyjng jednostki, z
umozliwieniem zarzgdzania zamianami na poszczegoélnych komorkach
organizacyjnych.

Modut uprawnien — umozliwienie nadawania uprawnien poszczegolnych
uzytkownikom lub catym grupom uzytkownikow.

Modut zastepstw- umozliwienie ustawiania dostepu do konta uzytkownika w
trybie zastepstwa

Modut kancelaria — umozliwienie przeprowadzenia czynnosci rejestracji
dokumentéw wptywajgcych do urzedu (uzupetninie metadanych przesytki
wptywajgcej) rejestrujgcych sie automatycznie w rejestrze przesytek
wptywajgcych oraz rejestracji korespondencji wychodzgcej z urzedu z
mozliwoscig generowania wydrukéw Pocztowych Ksigzek Nadawczych.

Modut sprawy — mozliwos¢ klasyfikacji i kwalifikacji dokumentéw zgodnie z
rzeczcowym wykazem akt z mozliwoscig dalszego prowadzenia i
dokumentowania prowadzonej sprawy.

Modut korespondencji wewnetrznej — umozliwienie wymiany dokumentacji
wewnetrznej wewnatrz urzedu pomiedzy komorkami organizacyjnymi.

Modut podpisu — mozliwos¢ sktadania podpiséw elektronicznych na dokumentach w

systemie.

2.

Modut powiadomien — umozliwienie wiaczenia powiadomien o czynnosciach
wykonanych na pismach i sprawach przez innych uzytkownikéw

Modut archiwum — mozliwos¢ przekazywania spraw podlegajgcych archiwizacji
do archiwum zaktadowego.

Modut adresata — mozliwos¢ zarzgdzania bazg adresowg adresatow z
mozliwoscig edycji, usuwania, scalania, tworzenia list seryjnych.

Modut dokumentéw — mozliwos¢ tworzenia, edycji i dodawania dokumentow do
systemu, z odktadaniem historii odnosnie poszczegolnych wersji z opcjg
poréwnywania poszczegoélnych wersji dokumentéow ze sobg.

Modut wyszukiwania — mozliows¢ wyszukiwania spraw, dokumentow wg
réznych kryteriow, réwniez poprzez opcje wyszukwania petnotekstowego

Szyna wewnetrzna

Szyna wewnetrzna stanowi komponent, umozliwiajgcy wspoétprace miedzy
wszystkimi modutami, sktadajgcymi sie na ustuge EZD RP. Szyna umozZliwia
wymiane informacji pomiedzy modutami, zapewnia kontrole nad przeptywem
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danych oraz umozliwia rozbudowe srodowiska o dodatkowe aplikacje i moduty.
Szyna jest odpowiedzialna za komunikacje miedzy rdzeniem, a modutami
wewnetrznymi oraz pomiedzy nimi.

W przypadku umieszczenia w srodowisku aplikacyjnym dedykowanych modutow
przygotowanych indywidualnie pod specyficzne potrzeby Partnera, nalezy je
zintegrowac przy uzyciu narzedzi udostepnianych przez szyne zewnetrzng, takich
jak APl EZD, lub dla wiekszych instalacji opcjonalna szyna ustug ESB. Nie sg to
jednak komponenty niezbedne do uruchomienia ustugi EZD w podstawowej
konfiguracji.

3. Moduty wewnetrzne

Moduty wewnetrzne jest to cata gama produktow dodatkowych, ktérych celem jest
rozszerzenie podstawowej funkcjonalnosci rdzenia. Partnerzy korzystajagcy z
systemu EZD RP bedg mogli wybra¢, z ktérych ustug dodatkowych bedg chcieli
korzystac. Wszystkie moduty bedg posiadaty API, ktére pozwolg na
ustandaryzowanie funkcjonalnosci i pozwolg na wymiane modutu standardowego
na modut dedykowany, odpowiadajgcy specyficznym i indywidualnym potrzebom
Partnera. Moduty wewnetrzne bedg komunikowaty sie z rdzeniem i innymi
modutami wewnetrznymi poprzez szyne wewnetrzng. Do modutow wewnetrznych
mozna zaliczy¢:

e Modut wiadomosci — mozliwos¢ tworzenia, redagowania i rozsytania widomosci
do uzytkownikow systemu z mozliwoscig wskazania wszystkich badz tylko
wybranych oraz okresleniem terminu ich waznosci.

e Modut raportdw — mozliwos¢ tworzenia i projektowania raportéw na potrzeby
konkretnej instytucji, z mozliwoscig wizualizowania danych zgodnie ze swoimi
oczekiwaniami.

e Modut procesow — mozliwos¢ projektowania i tworzenia proceséw, ktore
automatyzowaty by prace w systemie w poszczegolnych obszarach pracy.

e Modut powiadomien — mozliwo$¢ wigczania i konfiguracji powiadomien, o
ktorych  uzytkownicy (powiadomienia globalne) Ilub konkretne osoby
(powiadomienia lokalne) mieli by by¢ informowani.

e Modut rejestrow — mozliwos¢ tworzenia i projektowania wlasnych rejestrow,
ktére mogtyby przechowywacé dane.

e Modut eNadawca — mozliwos¢ tworzenia zbiorow nadania Elektronicznego
Nadawcy i wysytania ich poprzez e-Nadawce do placéwki Poczty Polskie;.

e Modut ePuap — mozliwos$¢ tworzenie i wysytania korespondencji za pomocg
platformy ePUAP.

e Modut Zasobéw — mozliwos¢ zarzgdzania zasobami instytucji z mozliwoscig
zamawiania i rezerwacji wolnych zasobéw.

e Modut Kolejkowy — umozliwia wykonywania zdan w tle.
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4. Szyna zewnetrzna

Szyna zewnetrzna, odpowiedzialna za komunikacje modutéw zewnetrznych ze
sktadowymi systemu EZD RP tj. moduly wewnetrzne, szyng wewnetrzng i
rdzeniem.

5. API
Komponent odpowiedzialny za wystawienie metod, stuzgcych do integracji z
modutami i aplikacjami zewnetrznym systemu EZD i innymi systemami

zewnetrznymi (dziedzinowymi). Dostep do informacji systemu EZD RP bedzie
odbywat sie za pomocg ustugi web service (WSDL, REST). Wraz z rozbudowg
rdzenia i powstawania kolejnych modutéw wewnetrznych zakres funkcjonalnosci
EZD.API bedzie rozszerzany o nowe mozliwosci.

6. API (kompatybilne wstecznie)

Komponent odpowiedzialny za wystawienie na zewnatrz metod obecnie uzywanych
przez APl w EZD PUW, aby zachowa¢ kompatybilno§¢ z dotychczas
zintegrowanymi systemami z EZD PUW.

7. Zewnetrzne moduty:

e Outlook AddIn — dodatek do Microsoft Offica umozlwiajgcy przesytanie maili do
systemu EZD, posiada réwniez kontrole powiadomien pism z systemu EZD.

e ScanPlus — umozliwia wykonywanie odwzorowania cyfrowego dokumentow
wptywajgcych i ich eksport do systemu.

e AddIn — umozliwia ,integracje” edytorow tekstowych z systemem, umozliwiajgc
zapis i edycje dokumentow na serwerze plikdw.

e eKontrola — tworzenie i planowanie kontroli okresowych, wewnetrznych i
zewnetrznych przeprowadzanych w ramach instytucji.

Warstwa wirtualizacji

Warstwa wirtualizacji opisuje architekture systemu uwzgledniajgc wszystkie
komponenty systemu. Architektura wirtualizacji opisuje kazdy instalacyjny element
umieszczony w sSrodowisku systemow operacyjnych. Ponizszy punkt jest
szczegotowym rozwinieciem opisu warstwy aplikacji z uwzglednieniem wymagan
systemowych oraz srodowiska. W celu zapewnienia odpowiedniej efektywnosci
instalacji rekomendujemy utworzenie co najmniej nastepujgcych Srodowisk
systemowych:

e Produkcyjne — dedykowane do stabilnej codziennej pracy;

e Testowe — przeznaczone do swobodnego wykorzystania przez uzytkownikow
do celow testowania, szczegodlnie przydatne dla nowych uzytkownikéw;

e Szkoleniowe — dedykowana instalacja na potrzeby szkolen z zaimportowanymi
danymi testowymi;
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e Akceptacyjne (preprodukcyjne) — srodowisko przeznaczone do weryfikacji
stabilnosci aktualizacji przed ich wdrozeniem do srodowiska produkcyjnego;

e Zarzadzajgce — Srodowisko przeznaczone do zarzgdzania infrastrukturg
fizyczng i warstwg wirtualizacji wraz z systemami monitorujgcymi i warstwag
bezpieczenstwa.

Kazde srodowisko (poza zarzadzajgcym) zawiera komplet wszystkich aplikacji
systemu tak, aby zapewni¢ stabilnos¢ dziatania catego Srodowiska bez wptywu
na pozostate srodowiska. Jedynym wspolnym elementem systemu wszystkich
srodowisk jest aplikacja zarzgdzania instalacjami. Ponizej znajduje sie pogladowy
schemat zaleznosci komponentéw pojedynczego srodowiska oraz opis zaleznosci
pomiedzy komponentami. Komunikacja pomiedzy aplikacjami zostanie
zrealizowana przy uzyciu platformy komunikacji.

Architektura i zarzagdzanie chmura

Gtownym celem istnienia chmury obliczeniowej jest dostarczanie ustug
informatycznych. Planowane ustugi bedg dostarczone administracji publiczne;.
Poniewaz ustugi planowane do udostepniania w ramach tej chmury sg newralgiczne
dla systemu panstwa, zdecydowano sie na stworzenie chmury prywatnej, za ktérg
odpowiedzialnos¢ w zakresie bezpieczenstwa i dostepnosci bedzie ponosi¢ NASK.
Do budowy chmury planowane jest uzycie gotowych i sprawdzonych systemdéw do
wirtualizacji (stosu obliczeniowego, sieci oraz systemu danych), zarzgdzania,
automatyzacji, bezpieczenstwa i integracji srodowiska. Zapewni to stabilnos¢
systemu, wieksze bezpieczenstwo i mniejszy naktad pracy potrzebny na obstuge
systemu. Zrezygnowano z uzycia chmury publicznej do zapewnienia tej ustugi ze
wzgledu na mozliwe trudnosci w zakresie prawa. Trudnosci w sferze
przechowywania danych poufnych i zarzgdzania tozsamoscig w chmurze
publicznej mogty by bardzo opdzni¢, badz nawet uniemozliwi¢ realizacje tego
projektu.

Zdecydowano sie na stworzenie chmury prywatnej z mozliwoscig swiadczenia

ustug réowniez w formie chmury hybrydowej, czyli integracji ustug chmurowych
z istniejgcymi juz ustugami w innych prywatnych chmurach.

Ustugi, na potrzeby projektu, rozumiemy jako wszystkie skonfigurowane aplikacje
dostepne dla uzytkownikéw za pomocg chmury obliczeniowej. Osadzone zostang
one w zaprezentowanej architekturze systemu, zaprojektowanej tak, by spetni¢ dwa
zasadnicze cele:

e zapewnic spetnienie okreslonych w koncepcji celdw,

e relatywnie nie ogranicza¢é mozliwosci rozwoju technologicznego oraz
skalowania.

W ramach koncepcji przyjelismy podziat architektury chmury obliczeniowej na
dwa $rodowiska (obszary):

Frontend rozumiany jest jako czeS¢ infrastruktury, ktéra prezentowana jest dla
odbiorcéw — instytucji, uzytkownikéw itp. ZnajdowacC sie w niej bedg wszelkie
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elementy Swiadczgce ustugi, ktére umozliwiajg konsumpcje zasobow chmury
obliczeniowej.

Backend rozumiany jako wszystkie systemy odpowiedzialne za obstuge stosu
zarzgdzania zarowno infrastrukturg chmur jak rowniez sieci, powierzchni dyskowej
oraz sieci WAN. Bedzie ono odseparowane od srodowiska Frontend. Jego jedynymi
uzytkownikami bedg osoby delegowane do jego zarzgdzania oraz konsumenci API
— portale i aplikacje Frontend.

Zatlozenia techniczne

Docelowa architektura rozwigzania uwzglednia realizacie modelu chmury
prywatnej. Biorgc jednak pod uwage wieloletni okres realizacji inwestycji, przy
projektowaniu architektury uwzgledniono mozliwos¢ wykorzystania w przysztosci
modelu chmury hybrydowej. Projektujgc architekture zatozono, ze chmura:

a) ma byc rozciggnietg pomiedzy dwoma Osrodkami Przetwarzania Danych (OPD)
— OPD1i OPDZ2;

b) ma mozliwos¢ integracji z zasobami udostepnionymi przez istniejgce juz
instytucje, ktére majg juz zaimplementowane EZD PUW.

Poprzez portal Frontend/EZD zostanie stworzony jeden, ogolnodostepny katalog
ustug, ktory bedzie umozliwiat konsumpcje zasobéw na bazie rol zdefiniowanych
dla poszczegodlnych uzytkownikéw. Katalog ten bedzie mogt by¢é zmieniany i
rozbudowywany w zaleznosci od zapotrzebowania - oddawanie nowych aplikacji
dostarczanych przez partneréw, nowe potrzeby konsumentow tresci itd.

W celu zapewnienia odpowiedniej ciggtosci dziatania rozwigzania cata platforma
zostanie zaprojektowana w oparciu o dwa OPD, oddalone od siebie w celu
zminimalizowania wptywu zdarzen losowych na ciggtos¢ dziatania systemu.

Pomiedzy wybranymi centrami bedzie dostepna wydajna sie¢ Swiattowodowa
umozliwiajgca synchronizacje i replikacje krytycznych danych.

Dla zapewnienia odpowiednich zasobow obliczeniowych oraz zminimalizowania
pracy ludzkiej zwigzanej z procesem utrzymania i integracji stosu obliczeniowego,
sieciowego, pamieci masowych oraz wirtualizacji zdecydowano sie na uzycie
rozwigzan pozwalajgcych w mozliwie jak najwyzszym stopniu zautomatyzowac
zarzadzanie infrastrukturg. Umozliwi to szybkg reakcje na zmieniajgce sie
zapotrzebowania srodowiska.

Przy znaczacej skali przedsiewziecia, chmura — ilos¢ serwerow fizycznych
i systemdw wirtualnych, ktore bedzie trzeba zaimplementowac i nadzorowa¢ moze
stanowi¢ duze wyzwanie. W 2zwigzku z powyzszym zdecydowano sie na
wirtualizacje we wszystkich blokach funkcyjnych (od zasobéw mocy obliczeniowe],
poprzez pamie¢ masowg po siec), ktére na to pozwalajg.

Chmura ma zapewnia¢ domysine mechanizm High-Availability (HA — wysokiej
dostepnosci) dla maszyn wirtualnych uruchamianych w infrastrukturze. Klaster
wysokiej dostepnosci bedzie zapewniany przez mechanizmy hypervisora jak i
réwniez infrastrukture SDN i storage w obrebie jednego OPD. Planowane jest
wdrozenie systemu, ktory automatycznie balansuje obcigzenie na klastrach
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ztozonych z hypervisorow poprzez dynamiczne rozlokowywanie maszyn
wirtualnych.

Ze wzgledu na skale, zmiennos$c¢ i rozproszenie sieci dostepowej, planowane jest
wdrozenie technologii wirtualizacji sieci (SDN) w obrebie chmury. Chmura bedzie
wykorzystywata sie¢ SDN w obrebie srodowiska wirtualnego.

Centrum automatyzacji
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Zarzadzanie
klastrem Zdefiniowana
hypervisoréw programowo
programowo
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hypervisorow
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masowa fizyczna
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Zarzadzanie bezpieczeristwem

Centralne repozytorium logow

Centralne zarzadzanie zasobami i monitoring

PKI

Ogodlna architektura chmury

Ponizej opisano wysokopoziomowg architekture rozwigzania. Przedstawione sg w
nim planowane sposoby realizacji docelowych zagadnien technicznych
w zgodzie z zatozeniami poczynionymi w rozdziatach wczesniejszych.

Infrastruktura chmury obliczeniowej ma by¢ oparta o dwa centralne osrodki
przetwarzania danych. W kazdym z tych osrodkéw dostepna bedzie réwnowazna
infrastruktura sieciowa oraz odpowiednia przepustowosc¢ zaréwno do WAN, jak i
sieci pomiedzy OPD. Planowana infrastruktura ma by¢ rozdzielona na dwa gtéwne
os$rodki przetwarzania danych (OPD1 i OPD2), bedg one réwniez miejscem
przechowywania kopii zapasowych wraz z archiwum.

Infrastruktura bedzie prezentowac sie nastepujaco:
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Zgodnie z tym, co prezentuje powyzszy schemat logiczny w kazdym z OPD zostang
umieszczone nastepujgce systemy:

e System przechowywania danych;
e System tworzenia kopii zapasowych (Backup) i archiwizaciji.

Bedzie on zabezpieczony poprzez mechanizm replikacji, gdzie dane z OPD1 beda
replikowane do OPD2 , a z OPD2 do OPD1. W osrodkach OPD rozporoszony
zostanie system archiwum, wraz z archiwizacjg plikow.

Dodatkowo dane archiwalne mogg zostaé zabezpieczone technologia WORM
— write once read many, ktéra pozwoli na zapisanie informacji na urzgdzeniu, ale
nie pozwoli jej usung¢ lub zmodyfikowaé. Dzieki temu osiggniety zostanie poziom
wysokiego bezpieczenstwa danych archiwalnych, poprzez ich zapis w dwoch
lokalizacjach (kilku urzgdzeniach fizycznych) w sposob uniemozliwiajgcy zmiane.

Zasoby sprzetowe i ogélny podziat logiczny

Jako, ze fundamentem chmury jest infrastruktura fizyczna postanowiono, iz poziom
jej skomplikowania musi by¢ jak najmniejszy. Decyzja ta powodowana jest
zatozeniami zwigzanymi z maksymalnym uproszczeniem zarzgdzania chmurg, przy
jednoczesnym zapewnieniu elastycznosci jej rozbudowy. Zdecydowano sie na
wybdr pomiedzy rozwigzaniami klasycznymi (serwery rack, macierze, przetgczniki
FC itd.), a konwergentnymi.

Infrastruktura serweréw i przechowywania danych blokowych

Niezaleznie od rodzaju wybranej platformy (konwergencja/tradycyjna) w weztach
gtbwnych — OPD1 i OPD2 dostep do blokowej powierzchni dyskowej bedzie
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realizowany w sposéb tradycyjny. Rozwigzanie bedzie oparte na tradycyjnej
architekturze trzypoziomowej — zasoby serwerowe, sie¢ SAN i storage.

Powierzchnia blokowa musi by¢ zaprojektowana i wdrozona w taki sposob, aby byta
odporna na awarie jednego OPD.

Przewiduje sie takze wykorzystanie mechanizméw kopii migawkowych w celu
realizacji polityki bezpieczenstwa oraz redukcji danych.

Zdecydowano sie na uzycie technologii catkowicie opartej o dyski SSD dla zasobow
wykorzystywanych przez wirtualne maszyny. Wynika to z faktu, ze system bedzie
uzywat wielu wirtualnych maszyn (serwery bazodanowe i aplikacyjne) ktore
wymagajg bardzo szybkich dyskow.

Macierz blokowa powinna pozwalaé¢ na elastycznos¢ w skalowaniu pojemnosci i
wydajnosci, dlatego powinna umozliwiaé zaréwno skalowanie wertykalne jak i
horyzontalne.

Przewiduje sie, ze infrastruktura serwerowa bedzie sktadaC sie z serwerow
fizycznych znajdujgcych sie w obu weztach OPD1 i OPD2. Zaplanowano, ze
zostanie wykorzystana jak najbardziej zintegrowana platforma serwerowa o jak
najwyzszym poziomie automatyzacji od strony sprzetowe;.

Warstwa fizyczna i skalowalnos¢ systemu

Celem budowy srodowiska jest stworzenie platformy sprzetowej o wydajnosci
i poziomie bezpieczenstwa odpowiednimi do wymagan partnera. Podrzednymi
celami sg stworzenie Srodowiska mozliwie uniwersalnego, przy jednoczesnym
zachowaniu wsparcia wielu technologii. W warstwie fizycznej nalezy wyrdznic
komponenty:

e Komponenty infrastruktury sieciowej,
e Serwery zapewniajgce moc obliczeniowg chmury,
e Zasoby storage pozwalajgce na bezpieczne przechowywanie danych.

Zatozono, ze budowa chmury zostanie oparta o tzw. ,building blocks”
w kontekscie catosci architektury, dotyczy to réwniez sieci. Wynikiem tego jest
podejscie projektowania sieci w taki sposéb, aby wymagana rozbudowa zasobdéw
serwerowych lub storage byta tatwo policzalna i nie wymagata ciggtych zmian w
rdzeniu sieci.

Pomocne tutaj moze okazac sie rozwigzanie konwergentne, ktére zdejmuje pewng
czes¢ prac projektowych.

Pozostate elementy infrastruktury fizycznej i ich podziat fizyczny

Dodatkowo przewidziano zasoby sieciowe oraz system backupu i archiwum.
Koncepcja zaktada budowe infrastruktury chmury za pomocg tzw. ,building blocks”.
Zgodnie z tym zatozeniem podzielono rowniez warstwe fizyczng, jak réwniez
logiczng. Podjeto decyzje, ze zasoby zostang rozlokowane fizycznie w zgodzie ze
swoim przeznaczeniem logicznym, tzn.:
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e Moc obliczeniowa Backend:
— Zarzadzanie chmura,
— Pozostate systemy zarzgdzania;

e Moc obliczeniowa Chmura (zasoby pod s$rodowisko produkcyjne, testowe,
szkoleniowe i akceptacyjne/developerskie);

e Zasoby dyskowe;
e Backup;
e Archiwizacja.

Powyzszy podziat adresuje nastepujgce zagadnienia:

e Mozliwos¢ stworzenia niezaleznych modeli zarzadzania pojemnoscig
w kontekscie infrastruktury Backend i Chmury;

e Brak problemu wystgpienia awarii stosu Backend przez dziatania prowadzone

na czesci Chmury;

Rozdzielenie fizyczne zasobow dyskowych od zasobdow serwerowych ;

Prostota skalowania zasobéw chmury w kazdym z blokow;

Uproszczenie konfiguracji i poczgtkowego wdrozenia, oraz prac automatow;

Ogodlne zmniejszenie ryzyk zwigzanych z utrzymaniem i zarzgdzania zmiana.

Architektura sieci overlay pod zasoby chmury

Przy tak duzej skali przedsiewziecia, ilosS¢ serwerdow wirtualnych, instancji i ich
Srodowisk ktére nalezy zaimplementowac i nadzorowac jest relatywnie duza, zatem
zarzgdzanie takg infrastrukturg stanowi duze wyznanie. W zwigzku
z powyzszym, w obszarze zarzgdzania chmurg, niezbedne jest zastosowanie
technologii SDN (Software Defined Network).

Powyzsze zatozenie implikuje nastepujgce cechy chmury obliczeniowej, jakg beda
tworzy¢ serwery i systemy sieci:

e Zaawansowane techniczne rozwigzania obecne na rynku;

e Niezaleznos¢ od fizycznej struktury sieci:

— Siec fizyczna moze by¢ oparta o dowolne urzgdzenia sieciowe,

— Nowe ustugi uruchomione w warstwie wirtualnej nie wymagajg konfiguracji
warstwy fizycznej;

Rozciggniecie sieci na oba wezty OPD1 i OPD2;

Skalowalno$¢ srodowiska;

Programowe i automatyczne zarzgdzanie cato$cig topologii sieciowej;

Izolacje srodowiska klienta koncowego:

— Mikro segmentacja srodowiska,

— Btedy w konfiguracji jednego klienta nie wptywajg na ustugi innego,

e Mozliwo$¢ wdrozenia mechanizmu Disaster Recovery i zwiekszenia poziomu
ciggtosci biznesowe;j:
— Mozliwa staje sie migracja maszyn wirtualnych bez przebudowy polityk,
— Awaria w srodowisku wirtualnym nie przenosi sie na srodowisko fizyczne,
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— Brak wptywu awarii sprzetu/wezta na ustuge.

Ze wzgledu na ilo$¢ systemow, ktérymi bedzie trzeba zarzgdza¢ w chmurze, system
SDN staje sie rozwigzaniem niezbednym.

Powyzsze funkcjonalnosci pozwolg na tworzenie bezpiecznych segmentow
sieciowych, ktore poza zwyktg segmentacjg udostepnig potencjalnym partnerom
mozliwosc realizowania zaawansowanych scenariuszy wdrazania infrastruktury pod
aplikacje.

Model chmury

Model oparto o zatozenie, ze docelowa platforma powinna oferowaé jak najwiecej
produktéw realizujgcych zaktadang platforme laaS — od hypervisora poprzez
wirtualizacje sieci po system automatyzacji, oraz self-service portal. Nalezy
rozwazy¢ kompletno$¢ rozwigzania dostepna od jednego producenta, pozwolito by
to zaadresowaé najwazniejsze zatozenia projektu, takie jak:

e Jeden producent catego stosu technologicznego — jeden punkt serwisowy,
brak probleméw z kompatybilnoscia;

e tatwy dostep do wiedzy i specjalistow na rynku, ktérzy mogg wesprzec prace
utrzymaniowo rozwojowe srodowiska;

e Mniejsze ryzyko niepowodzenia projektu podczas fazy wdrozenia
i dostosowania;

e Rozwigzania oferujg APl umozliwiajgce integracje z systemami innych
producentéw;

e Bezpieczehstwo rozwigzania poprzez zastosowanie oprogramowania
posiadajgcego certyfikacje bezpieczenstwa gwarantujgcg wysoki poziom
jakosci kodu, a co za tym idzie zmniejszajgcqg ptaszczyzne ataku przez
nieupowaznione osoby lub szkodliwe oprogramowanie.

Bazujgc na powyzszym stwierdzono, ze model zostanie oparty o nastepujgce
produkty:

e Centralne, graficzne oprogramowanie zarzgdzania infrastrukturg wirtualna,

e Oprogramowanie platformy laaS, zawierajgca w sobie wirtualizator
umozliwiajgcy tworzenie klastrow wysokiej dostepnosci, jak rowniez
i dynamicznego rozlokowywania maszyn wirtualnych w zaleznosci od
obcigzenia hypervisoréw,

e Wirtualizator sieci umozliwiajgca tworzenie zaawansowanych i dynamicznych
sieci.

Blok Chmury zostanie zrealizowany jako zestaw klastrow rozciggnietych pomiedzy
oba gtobwne osrodki OPD. Dziata¢ bedg tam mechanizmy wbudowane w
wirtualizator — HA i dynamicznego rozlokowywania maszyn wirtualnych, ktére w
przypadku awarii OPD bezobstugowo uruchomig maszyny wirtualne w drugiej
lokalizaciji.
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Blokowe zasoby dyskowe zostang umieszczone w obu weztach OPD1 i OPD2.
Dane pomiedzy tymi weztami bedg replikowane, a mechanizmy HA bedg dziataé w
obrebie jednego OPD.

Architektura storage

Chmura poza systemem przechowywania danych blokowych bedzie posiada¢ dwa
dodatkowe systemy storage. Zdecydowano sie na wprowadzenie tych systeméw ze
wzgledu na duze prawdopodobienstwo wykorzystania zasobdéw plikowych i
obiektowych pod przyszte logi, transakcje, dokumenty, skany, aplikacje i inne.
Przechowywanie duzej iloSci plikow wynika bezposrednio z zatozen ustug, ktore
majg byc¢ realizowane na chmurze. Natomiast systemy przechowywania danych w
formie obiektow pozwalajg na budowanie aplikacji, ktére za pomocg standardowych
protokotow dostepu umozliwiajg umieszczanie ogromnej ilosci danych w systemie.

Zaleca sie zastosowanie rozwigzan pozwalajgcych na integracje lub wymiane
danych z zewnetrznymi chmurowymi systemami przechowywania danych plikowych
i obiektowych za pomocg interfejséw REST-API lub S3.

Rekomendowane jest zastosowanie rozwigzania w architekturze typu Scale-Out —
zapewniajgcej liniowg i jednoczesng skalowalnosé wydajnosci i pojemnosci systemu
plikowego. Dzieki temu bedzie zapewniona odpowiednia dostepnos¢ planowanego
systemu nawet w sytuacji duzego obcigzenia jak i ewentualnej rozbudowy online.

System przechowywania danych plikowych bedzie wykonywat ciggtg replikacje
miedzy osrodkami gwarantujgc, ze w przypadku awarii ktéregokolwiek z OPD nie
zostang utracone dane.

Autoryzacja i utrzymanie czasu

Przewiduje sie rozdzielnos¢ autoryzacji i PKI miedzy strefg uzytkownika a Backend
infrastruktury kontrolujgcej chmure EZD. Zdecydowano sig, ze w kazdym OPD
powotane zostang przynajmniej po dwie maszyny wirtualne przechowujgce caty
katalog uprawnien, bedg one dziata¢ w trybie ciggtej synchronizacji z resztg maszyn
wirtualnych w infrastrukturze odpowiedzialnych za autoryzacje.

Utrzymanie czasu oparte bedzie o dwa sprzetowe urzgdzenia utrzymania czasu
wraz z wbudowanymi serwerami NTP ulokowane w gtéwnych weztach. Planowane
jest ustawienie tych urzgdzen w domenie publicznej na osiggalnych przez
wszystkich adresach IP/nazwach DNS. Taka ustuga utrzymania czasu w srodowisku
rozporoszonym, jakim bedzie Chmura jest niezwykle wazna i nie moze zostac
pominieta. Wszystkie elementy infrastruktury od sprzetu po oprogramowanie musza
mieC zsynchronizowany czas, aby dziata¢ bez zarzutu (brak probleméw z
autoryzacjg, roztgczaniem sie klastrow itp.) jak réwniez byty audytowane i
agregowaty logi w takim samym czasie (pozwoli to korelowaé¢ zdarzenia w
kontekscie catej infrastruktury).

Backup i Archiwizacja
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Zaplanowano, ze mechanizmem backup - restore, ktory bedzie wykorzystywany w
Srodowisku wirtualnym bedzie zapisywanie kopii i przywracanie systeméw za
pomocg kopii migawkowych (snapshotow).

Podczas tworzenia projektu nalezy przeanalizowac aspekt prawny przechowywania
i archiwizacji danych. Pewne jest, bowiem, ze czesS¢ danych nalezy archiwizowac z
o wiele dtuzszym czasem retencji, a nie tylko backup’owa¢, w zwigzku z tym
przewidziano archiwum obiektowe WORM gdzie majg trafia¢ zdefiniowane dane.

Archiwum nie pozwoli na zmiane ani wykasowanie danych i bedzie rownomiernie
rozproszone pomiedzy oba OPD celem zapewnienia bezpieczenstwa danych po
awarii OPD.

Wymagana jest mozliwos¢ okreslania RPO i RTO dla zabezpieczanych danych,
rozwigzanie ma sie cechowac¢ szybkg implementacjg i integracjg z srodowiskiem
chmury, minimalnym ryzykiem oraz relatywnie niskimi naktadami kapitatowymi i
kosztami operacyjnymi.

Rozwigzanie musi by¢ zoptymalizowane dla infrastruktury wirtualnej oraz
wykorzystywac istniejgce w niej mechanizmy zwigzane z wykonywaniem backupow
i odtwarzania uwzgledniajgc standardy charakterystyczne dla obszaru wirtualizacji.

Od strony licencjonowania rozwigzanie powinno charakteryzowaé sie
skalowalnoscig i tatwoscig rozbudowy i pozwala¢c w prosty sposéb planowacé
rozbudowe srodowiska i zwigzane z tym inwestycje.

System do tworzenia kopii zapasowych musi wspétpracowaé z architekturg
wirtualizacjg, minimalizowaC naktady pracy potrzebnych do konfiguracji i obstugi
Srodowiska. Mozliwie uproscic¢ codzienne czynnosci bez utraty funkcjonalnosci i przy
zwiekszeniu elastycznosci i szybkosci odtwarzania czy automatyzacji.

12.2 Standardy architektoniczne i technologiczne
¢ Informacje o API

W ramach projektu zostanie udostepnione APl za pomocg ustugi web service
(WSLD, REST). Dostepne metody APl oraz sposob uwierzytelniania zostang
udokumentowane i publicznie udostenione. Zakres funkcjonalnosci APl pozwoli na
tworzenie dodatkowych produktow/modutéw na potrzeby urzeddéw administracji
publicznej, podmiotow komercyjnych, integratorow.

Celem API bedzie zatem wystawienia niezbednych interfejsow dla innych
systemow, realizujgcych dodatkowe wymagania biznesowe, jaki i integracje z
innymi systemami dzidzinowymi.

Komunikacja z systemami zewnetrznymi (np. ePuap) bedzie odbywata sie przez
API, dostarczane przez poszczegodlne systemy.

e Sprawdzenie zgodnosci z WCAG 2.0

Interfejs aplikacji zostanie stworzony z uwzglednieniem wytycznych WCAG 2.0,
na poziomach wskazanych w Rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia
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2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, a w szczegdlnosci:

komponenty uzytkownika bedg przedstawione w sposob mozliwie dostepny
dla zmystéw uzytkownika,

w systemie mozliwie najwiecej tresci o charakterze nietekstowym bedzie
posiadato swoje alternatywy tekstowe,

w systemie wystepowac bedg zmienne w czasie alternatywy dla mediéw (np.
audio lub wideo),

tresci w systemie bedg mogty by¢ prezentowane na rézne sposoby bez utraty
informaciji czy struktury,

system zostanie zaprojektowany w taki sposob, aby uzytkownik mogt
w tatwy sposob oddzieli¢ informacje od tfa,

uzytkownik bedzie miat dostep do funkcjonalnosci systemu z poziomu
klawiatury,

podczas wykonywania zadan, uzytkownikowi zapewniona zostanie
odpowiednia ilos¢ czasu na zapoznanie sie z prezentowang trescia,

system zostanie zaprojektowany w taki sposéb by nie prowokowaé atakow
epilepsii,

system bedzie oferowat alternatywne drogi dla znalezienia podstrony
systemu,

system bedzie otwieraé sie i dziata¢é w przewidywalny sposob (w tym
m.in. posiada¢ konsekwentne i powtarzalne mechanizmy nawigacji oraz
przypisane powtarzajgcym sie komponentom te same funkcjonalnosci),

system bedzie wspierat uzytkownika podczas wprowadzania informacii,
w taki sposob by mogt unikac btedow oraz w tatwy sposob je korygowac (m.in.
sugerowanie korekty btedow, wyswietlanie etykiet lub instrukciji).

Potwierdzenia spetnienia wymagan WCAG na poziomie AA zostanie
przeprowadzone w trakcie odbioréw poszczegdlnych etapéw systemu.

Standardy i technologie

Zastosowane standardy i technologie:

NET

JAVA

ASP.NET Web API
ASP.NET MVC
HTML5

CSS 3

JavaScript

JQuery

Bootstrap

Angular
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- WSO2 ESB

- SOAP

- REST

- XML

- JSON

— Microsoft Windows Server
— MS SQL Server

— Linux CentOS

— PostgreSQL

Zestaw bibliotek/kontrolek/aplikacji, wspomagajgcych wytwarzanie systemu. Zestaw
ten jest zastosowany w EZD PUW, przez co jest on znany i warto go wykorzystaé
przy tworzeniu nowego systemu. Utatwia i przyspiesza tworzenie systemu, w sktad
niego wchodzg miedzy innymi:

— Autofac to kontener IoC dla Microsoft .NET. zarzgdza zalezno$ciami miedzy klasami,
dzieki czemu aplikacje pozostajg fatwe do zmiany w miare wzrostu i ztozonosci.

— Aspose biblioteka skfadajg sie z kilku produktéw:

= Aspose.Word zestaw API, ufatwiajgcy przetwarzania dokumentéw Word,
stuzacy do tworzenia, odczytu, edytowania, drukowania i konwertowania
dokumentéw w formatach Word.

= Aspose.Email zbior komponentéw do pracy z pocztg elektroniczng
w aplikacjach WWW, utatwia prace z plikami Outlook PST, EML, MSG i MHT.

» Aspose.Pdf komponent do tworzenia i manipulacji dokumentami PDF, ktory
umozliwia aplikacjom .NET odczytywanie, pisanie i manipulowanie istniejacymi
dokumentami PDF, bez uzycia programu Adobe Acrobat.

— AutoMapper biblioteka wspomagajgca przepisywanie (,mapowanie”) obiektéw na obiekt
innego typu DTO (Data transfer object).

— PostSharp bibliteka do AOP (Aspect Oriented Programming) odpowiedzialna
za redukucje powtarzalnosci kodu.

— NHibernate biblioteka, stuzgca do odwzorowania obiektowej architektury systemu
informatycznego na baze danych (lub odwrotnie) o relacyjnym charakterze.

— EntityFramework alternatywna bibloteka do NHibernata.

— NLog to biblioteka do rejestrowania logéw w .NET z funkcjami routingu i zarzadzania
routingiem. Pomaga tworzy¢ wysokiej jakosci dzienniki i zarzgdzac¢ nimi niezaleznie
od ich wielkosci lub ztozono$ci.

— SecureBlackbox — obszerny zestaw elementéw i klas bezpieczenstwa cyfrowego.
Odpowiedzialna miedzy innymi za podpis cyfrowy.

— DevExpress zestaw bibliotek, zawierajgcych miedzy innymi gotowe Kkontrolki
uzytkownika wspomagajgce budowanie aplikacji oraz GUI. Za pomocg DevExpress
mozna budowac przejrzyste i intuicyjne interfejsy uzytkownika.

— ServiceStack to biblioteka utatwiajgca budowanie web serwiséow w trybie POCO (Plain
Old CLR Object) . Pozwala na jednoczesne budowanie wielu popularnych typéw
serwisow REST, SOAP oraz WCF, przez co utatwia wewnetrzne i zewnetrzne
integracje.
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— SharpZipLib otwarta biblioteka wykorzystywana do pakowaniem oraz rozpakowywania
archiwow.

— PDFSharp otwarta biblioteka do fatwego tworzenia oraz edycji PDF-6w wykorzystywana
w jezyku .NET.

— Kendo Ul zestaw bibliotek zawierajgcych miedzy innymi gotowe kontrolki uzytkownika
wspomagajgce budowanie aplikacji oraz GUI. Kompatybilne z AngularJS i Angular 4.0.

— CryptoLicensing aplikacja i biblioteka do wytwarzania i walidowania licencji produktow,
ochrona przed kopiowaniem i modyfikowaniem aplikacji. Oferuje wtasciwg réwnowage
bezpieczenstwa, funkcjonalnosci, tatwosci wdrozenia, tatwosci obstugi i elastycznosci.

— CryptoObfuscator aplikacja do ochrona kodu, dokonuje obfuskacji, optymalizacja
i uproszczone wdrozenie aplikaciji.

¢ Interoperacyjnos¢

W ramach projektu zostanie udostepniony otwarty interfejs programistyczny aplikacji,
z ktorego korzystaC bedg moglty urzedy administracji publicznej, podmioty
komercyjne, integratorzy. EZD.API umozliwi dostep do informacji systemu EZD RP
za pomocg ustugi web service (WSDL, REST), integracje z innymi systemami oraz
modutami zewnetrznymi.

Gtowne elementy sktadowe systemu rdzen i moduty wewnetrzne beda posiadaty AP,
ktore wykorzystywane bedzie m.in. do komunikacji wewnetrznej. Takie rozwigzanie
pozwoli na ustandaryzowanie zakresu funkcjonalnosci dla poszczegdlinych
komponentéw systemu i zapewni jednolitos¢ w sposobie komunikacji. Dzieki temu
mozliwe bedzie wymienianie poszczegdinych modutéw wewnetrznych na
dedykowane modutu, przygotowane na indywidualne
i specyficzne potrzeby Partnera, gdyz zgodno$¢ modutu wewnetrznego
z dedykowanym bedzie opierata sie na takim samym API.

System zostanie zbudowany zgodnie z wymogami dotyczgcymi interoperacyjnosci
okreslonymi w rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

12.3 Wydajnos¢ i skalowalnosé planowanego systemu

Uwzgledniono ponizsze informacje, jako dane wejsciowe dotyczgce skalowalnosci
zapotrzebowania na przestrzeh dyskowg i moc obliczeniowg chmury. Celem jest
oszacowanie zasobow pod ustugi chmurowe gromadzenia dokumentow i plikow
uzytkownikéw, jak réwniez zapewnienie odpowiedniej mocy i wydajnosci dla
systemow zaplanowanych do uruchomienia w chmurze.

Zatozono docelowe wykorzystanie aplikacji dla okoto 85 000 uzytkownikow.

Liczba Przyrost Sredni rozmiar | Przyrost danych na
uzytkownikéw zatgcznikéw na zatgcznika rok dla wszystkich
uzytkownika na rok | [Mb] uzytkownikow
[TB]
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85000 800 0,6 40
Liczba Przyrost danych na Przyrost danych na
uzytkownikéw serwerach VM MS Windows | serwerach VM MS
SQL per 500 uzytkownikow Windows SQL per 500
na rok uzytkownikéw na rok
[GB] [TB]
85000 10 1,7

Ponizsze szacunki maja charakter poglagdowy i nie zawierajg rezerwacji zasobow
potrzebnych na obstuge i zarzgdzanie chmurg, automatyzacje i SDN. Nie wziete pod
uwage zostaty rowniez zasoby, ktore nalezatoby zarezerwowaé do efektywnego
dziatania chmury.

Catkowita liczba wirtualnych procesoréw 2880
Catkowita liczba pamieci RAM [TB] 18
Catkowite zuzycie mocy obliczeniowej CPU wraz z rezerwacja na 92
wypadek awarii catego OPD [% vCPU]

Catkowite zuzycie pamieci RAM wraz z rezerwacjg na wypadek 64

awarii catego OPD [% RAM]

Nowoczesne technologie w obszarze centréw danych i rozwigzan chmurowych
posiadaja bogate mozliwosci zwiekszania wydajnosci, optymalizacji, oszczednosci
energii i zwigkszania bezpieczenstwa przy jednoczesnym zachowaniu elastycznosci
i bezpieczenstwa srodowisk.

Aby zwiekszy¢ wydajnos¢ srodowiska postanowiono skorzystaé z technologii
definiowanych przez oprogramowanie (SDx) i wirtualizacje.

Funkcje nowoczesnego hypervisora sg o wiele bardziej zaawansowane niz
rozwigzania, dostepne kilka lat temu. Umozliwiajg nam integracje z kluczowymi
systemami za pomocg API, aby zredukowa¢ zasoby chmury i drastycznie poprawi¢
wydajno$¢ obcigzen. Jeszcze wiekszy postep nastgpit w zakresie technologii
tworzenia sieci, przechowywania danych, bezpieczenstwa i centrow danych
przeznaczonych dla oprogramowania.

Nasza zdolnos¢ do abstrakcji tak wielu krytycznych warstw jest ogromnym
powodem, dla ktérego mozemy uzyska¢ wiele wiecej efektywnosci w centrach
danych. Nowe poziomy wirtualizacji sieci umozliwiajg administratorom tworzenie
ogromnych srodowisk sieciowych, ktére mogg obejmowaé wiele osrodkéw
przetwarzania danych.

Wykorzystanie rozwigzan chmurowych i przejscie na zintegrowany model
chmurowy, czy to w modelu chmury prywatnej czy hybrydowej, jest nastepnym
sposobem na zwiekszenie wydajnosci srodowiska, jego elastycznosci, dostepnosci
i bezpieczenstwa. Dostepna zaawansowana automatyzacja, zcentralizowane
zarzagdzanie wszystkimi elementami chmury jak réwniez monitoring poszczegdlnych
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elementéw Srodowiska, drastycznie zmniejsza ilos¢ czasu
i personelu potrzeng do efektywnego i wydajnego zarzgdzania. Nie nalezy rowniez
zapominac o optymalizacji zarzgdzania energig i mechanizmach automatycznego
wigczania i wytgczania elementéw srodowiska w zaleznosci na zapotrzebowanie na
moc obliczeniowa.

Od strony technicznej/ fizycznej jak i w warstwie wirtualizacyjnej istnieje wiele
sposobdw na zwiekszanie wydajnosci catego srodowiska jak i poszczegdlnych jego
komponentow.

W fizycznej warstwie obliczeniowej istnieje mozliwo$S¢ wymiany serwerdw,
procesorow i pamieci RAM. Dodanie serweréw z nowszymi, Szybszymi procesorami
posiadajgcymi nowszg architekture i wiekszg ilos¢ fizycznych procesorow CORE.

Rozszerzenie ilosci pamieci RAM w serwerach. Ulepszenie kart sieciowych
odpowiedzialnych za sie¢ storage jak roéwniez tych uzywanych do transmisji
sieciowej.

W warstwie storage (pamieci masowej) rowniez istnieje szereg sposobow
na zwiekszanie wydajnosci. Od strony programowej istniejg rozwigzania
pozwalajgce na tworzenie polityk ktére zarzgdzajg optymalnym roztozeniem danych
w zaleznosci od poziomu zabezpieczenia tych danych jak i planowanego czasu
przechowywania tych danych. Istnieje réwniez mozliwos¢ automatycznego
przypisywania zasobéw do storage-u o odpowiedniej wydajnosci. Mamy mozliwo$¢
grupowania pamieci masowej na szybka, wolng i bardzo wolng, a co za tym idzie
odpowiedniego dobierania pamieci w zaleznosci od potrzeb zasobu. W warstwie
sieciowej jak i w porzednich warstwach réwniez tych sposobow jest wiele.

Tutaj przedewszystkim mamy mozliwos¢ zwiekszania szybkosci tgcza, wymiany
modutdw na szybsze i stosowaniu mechanizméw QoS (Quality of Service)
pozwalajgcych priorytezowaé ruch sieciowy. Jak réwniez dodawania kolejnych
switch-y, routerow, firewalli itp., w celu lepszego zbalansowania przeptywu danych i
powiekszeniu parametrow wydajnosciowych srodowiska.

Warstwa wirtualna jest nadrzedng warstwg nad wczesSniej wymienionymi
elementami i z pewnoscig najlepiej wyposazong w mechanizmy optymalizujgce
i utatwiajgce w sposob zautomatyzowany usprawnienie srodowiska pod wzgledem
wydajnosciowym.

Platformy wirtualizacyjne sg wyposazone w mechanizmy efektywnie rozdzielajgce
ruch pomiedzy wirtualizatory przy jednoczesnym zapewnieniu lepszego
wykorzystania zasobdédw mocy obliczeniowej, pamieci RAM, przestrzeni dyskowej
i sieci. Platformy wirtualizacyjne zapewniaja:

— lepszg konsolidacje zasobow, a co za tym idzie lepsze uzycie sprzetu;
— 0szczedno$¢ miejsca i elektrycznosci;

— skonsolidowane zarzgdzanie,

— uproszczony backup i archiwizacje;

— ufatwione zarzgdzanie wirtualnymi maszynami, aplikacjami i ustugami;
— kroétsze czasy wdrozenia i testowania projektow.
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12.4 Komplementarnosé projektu

o Wykorzystanie zasobow sprzetowych, ustug, systemow, platform Ilub
repozytoriow innych podmiotéw

System bedzie zintegrowany z:

1. ePUAP jako jeden z kanatéw przyjmowania/wysytania danych.

2. Proflem Zaufanym (docelowo Weztem Krajowym) do uwierzytelniania
uzytkownikéw systemu.

3. Rejestrami, ktore w okresie realizacji projektu bedg udosteniaty interfejsy
umozliwiajgce usprawnienie pracy uzytkownikom EZD RP.

e Wykorzystanie zasobéw sprzetowych, ustug, systemow, platform i repozytoriéw
wiasnych

W ramach tworzenia chmury planowane jest skorzystanie 2z istniejgcych
i sprawdzonych juz rozwigzan, w ramach wszystkich warstw platformy chmurowej jak
i systemdéw wspotpracujgcych z chmurg. Rozwazane sg scenariusze z uzyciem
réznego rodzaju platform wirtualizacji, jak i systeméw do automatyzacji chmury,
monitorowani i zarzgdzania nig.

Planowane jest wykorzystanie istniejgcych centrow danych i wydzielenie czesci
powierzchni uzytkowej na potrzeby platformy. Centra te muszg by¢ potgczone sg
z siecig za pomocg dwdch autonomicznych drog swiattowodowych skierowanych do
dwdch niezaleznych weztdow sieci. Wszystkie urzgdzenia sieciowe (przetgczniki,
firewalle, routery) dla zapewnienia wysokiej dostepnosci powinny by¢ zduplikowane i
zklastrowane.

W zakresie systemow monitorowania i utrzymania systemow teleinformatycznych
planowane jest uzycie istniejgcych:
e systemOow monitorowania warunkow s$rodowiskowych w serwerowniach
i zasilania,
systemow monitorowania bezpieczenstwa fizycznego i kontroli dostepu,
systemow monitorowania parametréw dziatania sieci teleinformatycznej,

e systemoOw zarzgdzania infrastrukturg sieciowg oraz swiadczonymi ustugami
sieciowymi,

e systemow monitorujgcych poprawnos¢ dziatania ustug oraz pojemnosci
serwerow,

e systemow wykrywania i mitygacji atakéw DoS/DDoS.

W zakresie monitorowania i reakcji na incydenty bezpieczenstwa:

e system SIEM,

e system procesowania incydentéw bezpieczenstwa,
e system zarzgdzania ryzykiem IT,

e system informatyki Sledczej.
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12.5 Otwartosé Danych
Nie dotyczy.

13.ZAPEWNIENIE BEZPIECZENSTWA

13.1 Architektura bezpieczenstwa systemu
e Zabezpieczenia systemowe

Uzytkownicy o wyzszych uprawnieniach, tacy jak Administratorzy, bedg mie¢ dostep
do odpowiednich narzedzi jedynie z poziomu sieci wewnetrznej. Poszczegolne
komponenty (takie jak bazy danych, serwery aplikacyjne poszczegdélnych instancji
itp.) bedg od siebie odseparowane przy uzyciu technologii wirtualizacyjnych. Sie¢
bedzie tak skonfigurowana, aby poszczegolne komponenty miaty dostep jedynie do
tych czeéci sieci, ktére sg im niezbedne do poprawnego dziatania.

Poszczegdlne instancje bedg dysponowac wiasnymi, oddzielonymi od pozostatych,
serwerami bazodanowymi. Ruch do nich bedzie monitorowany przez urzedzenie
klasy Database Access Monitoring, ktére pozwoli na wychwycenie nieprawidtowosci
dotyczgcych znanych atakéw na dane systemy baz danych, nieuprawnionego
dostepu do danych lub nietypowej aktywnosci uzytkownikéw. Ponad to wdrozenie
systemu tej klasy bedzie miato bezposredni wptyw na optymalizacje dziatania
aplikacji pod katem dostepu do zasobdédw zgromadzonych w bazach danych
(optymalizacja zapytan, wskazanie koniecznosci cacheowania niektorych zapytan
itd.).

Zostang rowniez wykorzystane technologie typu IPS oraz technologie
zabezpieczajgce przed atakami typu DDoS. Tresci przesytane przy uzyciu systemu
EZD bedg rowniez skanowane przez system antywirusowy. Infrastrukture
bezpieczenstwa, systemu monitorowania i reagowania przedstawia nastepujgcy
rysunek:
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Konsola SIEM
System Zarzadzania Ryzykiem IT
System obstugi zgtoszen IT

System informatyki $ledczej

DataCenter #1 DataCenter #2
Silnik SIEM Silnik SIEM
Inspekcja SSL Inspekcja SSL
System Anty Wirusowy System Anty Wirusowy
System zarzadzania dostgpem System zarzadzania dostgpem
uprzywilejowanym uprzywilejowanym
System wykrywania anomalii System wykrywania anomalii
sieciowych sieciowych
System wykrywania i zapobiegania System wykrywania i zapobiegania
wiamaniom wiamaniom
System wykrywania | mitygacji System wykrywania i mitygacji
atakéw DOS/DDoS atakéw DOS/DDoS
System wykrywania zaawansowanych System wykrywania zaawansowanych
zagrozen typu "0 day" zagrozen typu "0 day"
System zarzadzania podatnosciami w System zarzadzania podatnosciami w
systemach IT systemach IT

Struktura bezpieczehstwa — diagram uproszczony (opracowanie wtasne).

Bezpieczenstwo danych

Za fizyczne bezpieczehstwo osrodkéw odpowiadajg i gwarantujg je ich wiasciciele.

Bezpieczenhstwo danych i oprogramowania bedzie sprawdzane po fazie testéw alfa
systemu. Tworcy systemu wykonajg nastepujgce testy:

bezpieczenstwo danych: proba odzyskania danych z kopii bezpieczenstwa
(backup),

dostepnosc¢ systemu pomimo awarii,

wywotanie (symulowanej) awarii zapasowego osrodka i sprawdzenie, czy
po powtornym wigczeniu zapasowego serwera replikacjia BD zostanie
poprawnie przywrocona,

wywotanie (symulowanej) awarii gtbwnego osrodka, kontrola, czy
przygotowane skrypty rekonfigurujgce serwery w zapasowym osrodku
i przetgczajgce ruch dziatajg poprawnie, a nastepnie sprawdzenie, ze dostep
z zewnatrz do aplikacji uzytkownikdéw — dziata poprawnie.

Nalezy zaznaczyC¢, ze administratorem danych bedzie jednostka korzystajgca
z systemu EZD RP, natomiast za bezpieczenstwo danych odpowiada NASK.

Bezpieczenstwo aplikacji

Aplikacja zostanie napisana z wykorzystaniem dobrych praktyk programistycznych
oraz narzedzi utatwiajgcych tworzenie kodu zabezpieczonego przed znanymi klasami
atakow takimi jak SQL Injection czy Cross-Site Request Forgery.
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Oprocz narzedzi wspomagajgcych pisanie bezpiecznego kodu zostang uzyte
narzedzia analizy statycznej, ufatwiajgce wykrycie znanych klas btedow
programistycznych mogacych mie¢ wptyw na bezpieczenstwo.

Ponad to wykorzystany zostanie systemu typu Web Application Firewall, majgcy na
celu podniesienie poziomu bezpieczenstwa korzystania z aplikacji. Ochrona
Swiadczona przez to urzagdzenia bedzie polegata na wychwytywaniu z ruchu
sieciowego potencjalnie ztosliwych i niepozgdanych zachowan oraz na wymuszaniu
stosowania przy dostepie do aplikacji okreslonych praktyk, takich jak korzystanie
z szyfrowania komunikacji uzytkownika z aplikacjg z wykorzystaniem protokotu SSL.

o Testy bezpieczenstwa systemu

Kontrola, czy poprawnie dziatajg mechanizmy chronigce przed nieuprawnionym
dostepem, zostanie zlecona podmiotom specjalizujgcym sie w tego rodzaju
problematyce.

13.2 Zestawienie zasobéw niezbednych do zapewnienia wymaganego
poziomu bezpieczenstwa

Zabezpieczenie przed utratg danych jest oparte na wykorzystaniu mechanizmu
replikacji baz danych do innego osrodka i na systematycznym tworzeniu kopii
bezpieczenstwa.

W aspekcie ochrony przed nieuprawnionym dostepem, zabezpieczenie polega na
zastosowaniu standardowych rozwigzan, takich jak:
polityki i procedury bezpieczenstwa zaproponowane przez NASK,

systemy (urzgdzenia i oprogramowanie) takie jak IPS, oprogramowanie
antywirusowe, anty-DDoS, firewall, Web Application Firewall, Database
Access Monitoring itp.,

e personel bezpieczenstwa (wymagane kwalifikacje),

e niezbedne szkolenia dla administratoréw i innego personelu IT,

e system uprawnien w aplikacjach wraz z politykg dostepu administratorow
sieci,

e wykorzystanie technologii zabezpieczajgcych przed znanymi klasami atakow,

takimi jak Cross-Site Scripting i SQL Injection szyfrowanie potgczenia
(HTTPS).

14.ZALACZNIKI

14.1 Zalacznik 1 - protokét z prezentacji zatozen projektu.
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