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Zatgcznik nr 21 do Wzoru Umowy

Instrukcja do Sporzadzenia Koncepcji podtaczenia szkoty do OSE

Spis tresci

1.  Stownik i terminologia.....c.ccciiiuiiiiiiuniiiiiiiiiiiiiiiiiire et rrsssestessssessesssssssesnessssansssanns 2
7 T = « N 3
2.1, Cel dOKUMENTUL........eeiiiiiie et ettt e s b e s bt e e st e e sbeeesneeesbeeesareens 3
3. Warianty podigczenia......cccivuiiiiiiniiiiiiiiiiieiesserese e s seasssesssasssessensssssasanssssanas 3
3.1, WaAriant NE@-POPC .......... ettt e et e e s s e e s er e e e s sne e e e s snaeeessaneeeeseanee 3
3.2 WaAKIANt POPC..... ..ottt st e e e s sr e e s 4
4. Opis Koncepcji Podigczenia SzKoty .......coovvvvviiiiiiiiiiiiiiii, 4
s N 4 o 1o = TR AV U] {11V P 4
4.2, SEAtUS BUAYNKU ..o e e e et a e e st e e e e sata e e e eearaeeeenaraeeeeas 5
4.3. Koncepcja podigczenia SZKOMY ..........c..ooiiiiiiiii e 6
L T M 1 VY e 1Y SR 6
L/ BT & Tor Z- X« [0 X3 7= « Lo 1YY U 7
4.6,  OKABIOWANIE ........ooiiiiiieeeeee et sttt ettt e b e sh e st beenes 8
4.6.1. Wariant NIE-POPC ...........ooo ittt e s s e s et e e s e sreee e esaneeas 8
4.6.2. Wariant POPC......... ..o ittt e et e s st e s s e e s e abe e e s s nreeesenneees 8
4.7. SzafatelekomuniKacyjna ... e 9
4.7.1. Wariant NIE-POPC ... s s e s nee e sanee s 9
4.7.2. Wariant POPC...........oo ittt e et e e s s e e s sbee e e s saneeeessneeeeseanee 10
4.8.  Urzadzeni@ CPE ............ooooiiiiieeciiie ettt ettt et e e et e e e st e e e s abe e e e s bbaeeeaabaeeesnbaeeeenbeeeeenreeas 10
4.8.1. Wariant NiE-POPC ..........ccocociiiiiiiiiiiiiitrc e 10
4.8.2. WaAriant POPC..........coo ittt et st s e e s e s e s sme e e sareeenees 11
4.9. Urzadzenie przetacznik SIECIOWY ..........cooociiiiiiiiiii et et e et e e 11
4.9.1. Przefacznik w koncepcji podigczenia ...........cooovviiiiiiii i, 12
4.10. Urzadzenie ACCeSS POINL .........ocuiiiiiiiie et e e s e e e s bte e e e sbeaeeesanes 12
4.10.1. Wariant NIE-POPC ..........coo it s r e s s e e s e e snee e 13
4.10.2. Waariant POPC...........oo ittt ettt s bee e s e s ne e e smneesneeesmneenane 14
4.11. Budowa sieci do miejsca wskazanego przez Szkote..............cccvvvieeiiieeicciiee e 15
4.11.1. Wariant NiE-POPC ..........ccoccciiiiiiiiiiiiii e 15
4.11.2. WariaNt POPC........c..oiiiiiete ettt ettt sttt ettt s s st et esreesneesnne e 15
4.12. Prace dodatkoWe .............ooiiiiiii s 15
4.13. (0T s 1L = of USSR 17
5.  Weryfikacja doKUMENTU .....ccoeuiiiieiiiiiccirrcr s rree e s esne e s s e sne s sennssessennssessennsnsnns 20
(ST £ 1 =Yo7 4 111 (I SO UPPPPRROt 21

Dokument do uzytku wewnetrznego w projekcie OSE str. 1
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1. Stownik i terminologia

Beneficjent POPC — podmiot zobowigzany do podtgczenia Szkét w zwigzku z dofinansowaniem projektu
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Os Priorytetowa nr 1 ,,Powszechny
dostep do szybkiego internetu” Dziatanie nr 1.1 ,Wyeliminowanie terytorialnych réznic w mozliwosci
dostepu do szerokopasmowego internetu o wysokich przepustowosciach

Interfejs sieci LAN — interfejs w urzgdzeniu aktywnym Szkoty, ktére zostanie podtgczone do urzadzenia
CPE OSE.

LAN — (Local Area Network) — lokalna sie¢ komputerowa, np. w Szkole.
Lokalizacja POPC — Lokalizacja, w ktérej Beneficjent POPC dostarcza Urzgdzenia POPC.
Lokalizacja nie-POPC — Lokalizacja nie bedgaca Lokalizacjg POPC.

Operator OSE — Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy (dalej zwana
»NASK”) z siedzibg w Warszawie, ul. Kolska 12, 01-045 Warszawa.

OSE — Ogodlnopolska Sie¢ Edukacyjna, o ktérej mowa w ustawie z dnia 27 pazdziernika 2017 r. o
Ogdlnopolskiej Sieci Edukacyjnej.

Punkt dystrybucyjny — miejsce zakoriczenia tacza i instalacji urzadzen OSE.

Szkota — szkota, o ktérej mowa w art. 2 ustawy z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci
Edukacyjnej.

TRS —Techniczny Reprezentant Szkoty, upowazniony przez Dyrektora Szkoty do kontaktéw z Operatorem
OSE w sprawach technicznych (w szczegdlnosci w sprawach podtgczenia Szkoty do OSE, wypetnienia
ankiety technicznej na potrzeby przygotowania Koncepcji podfgczenia Szkoty, akceptacji Koncepcji
podtgczenia Szkoty, zgtaszania problemdw w dziataniu Ustug OSE.

Urzadzenie AP WLAN- (Access Point WLAN) — element infrastruktury bezprzewodowej pracujacy zgodnie
ze standardami z rodziny 802.11x; urzadzenie moze by¢ dostarczone przez NASK lub Beneficjenta POPC
w zaleznosci od sposobu podtgczenia Szkoty do OSE.

Urzadzenie CPE — (Customer Premises Equipment) - urzadzenie brzegowe pracujgce na styku sieci
lokalnej i publicznej, dostarczajgce ustugi sieciowe dla sieci lokalnej oraz zapewniajgce podstawowe
mechanizmy bezpieczenstwa; urzadzenie moze by¢ dostarczone przez NASK lub Beneficjenta POPC w
zaleznosci od sposobu podtgczenia Szkoty do OSE.

Urzadzenie przetacznik sieciowy (Switch) - urzadzenie tgczgce segmenty sieci komputerowej, ktérego
zadaniem jest przekazywanie ramki Ethernet miedzy segmentami sieci, pracujgce gtéwnie w drugiej
warstwie modelu ISO/0SI (tgcza danych), dostarczone przez NASK, o ile jest wymagane do podtgczenia
Szkoty do OSE, a Szkota nie posiada wtasnego.
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2. Wstep

2.1. Cel dokumentu

Niniejsze opracowanie ma na celu opracowanie standardu wykonania Koncepcji Podtgczenia Szkoty do OSE.

Rozdziaty nieopisane w dokumencie nie wymagajg uzgodnien ze szkotami.

3. Warianty podtgczenia

Zaleznie od wariantu podtgczenia szkoty, przygotowujac koncepcje podtaczenia trzeba uwzglednic rézne
elementy instalacji. Rdznice dotyczg nie tylko instalowanego sprzetu i tego kto go dostarcza ale takze

infrastruktury kablowe;j.

To w jakim modelu (POPZ/nie-POPC) zostanie podtgczona szkota zostanie przekazane w zleceniu.
Do przekazywanie zlecen uzywany jest System (obecnie JIRA)

bandwidth
connectionStatus

Powiazane ustugi: % PRSZPOO1.0UOD-1
service name
organization

COchrona przed szkodliwym
oprogramowaniem
Ochrona Uzytkownika OSE
P

UM#24855
= UM#24855

crmURL

niePOPC
" OF#43316_513df964

MName

Pozycja szansy:

organization
location
crmURL
bandwidth

school_status

neaanrdinatar

date of signing the contract 18/06,/2018

100.00

Zlecenia wystawione

Bezpieczeristwo OSE Plus
# Prywatna Szkota Podstawowa Nr 6 w B

true

true

https://crm.nask.waw.pl/#ev_Contracts/96

w) OF#43316_513df964

# Prywatna Szkota Podstawowa Nr 6 w B
Il Prywatna Szkota Podstawowa Nr & w B
https://crm.nask.waw.pl/#Revenuelinelten
100.00

4+ Umowa podpisana - wniosek do OSE z

B Lemifelen Dand

Rys. 1. System lJira, pole okreslajgce model podtgczenia szkoty

3.1. Wariant nie-POPC

W tym wariancie za wszystkie elementy (urzadzenia, okablowanie), odpowiada operator OSE, czyli NASK.

Elementy instalowane w szkole:

e Szafa telekomunikacyjna,

e Urzadzenie CPE,

e Przetgcznik sieciowy (switch),
e Access point.

Trasy kablowe wykonywane przez NASK w ramach OSE:

e Punkt zakonczenia tacza dostepowego — CPE,

e CPE - switch OSE,

e CPE/switch OSE — access point OSE,

e Switch OSE—- pomieszczenie wskazane przez szkofe.
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e Switch OSE — switch szkoty.

3.2.  Wariant POPC

W tym modelu czes$¢ elementdw i urzadzen sieciowych instaluje dostawca tgcza dostepowego.
Elementy instalowane w szkole:

e Szafa telekomunikacyjna —instaluje operator POPC,

e Urzadzenie CPE — instaluje operator POPC

e Przetgcznik sieciowy (switch) — instaluje NASK

e Access point — instaluje operator POPC.

Trasy kablowe:
e Punkt zakonczenia tacza dostepowego — CPE — wykonuje operator POPC
e CPE —switch OSE —wykonuje NASK
e CPE — access point — wykonuje operator POPC,
e CPE - pomieszczenie wskazane przez szkote — wykonuje operator OSE,
e Switch OSE — switch szkoty — wykonuje NASK.

NASK moze rozpoczg¢ prace instalacyjne dopiero po wykonaniu prac przez operatora POPC.
4. Opis Koncepcji Podfaczenia Szkoty

4.1. Strona tytutowa

Koncepcja podigczenia Szkoly do Ogélnopolskiej Sieci Edukacyjnej (OSE)

Lokalizacja:

<<ADRES 5ZKOLY>>

Dane Szkoly lub Szkot w Lokalizacji:

<<NAZWA SZKOLY>>

Techniczny reprezentant szkoly:

<<DANE TRS'a>>

Typ Lokalizacji:

<<TYP LOKALIZACII=>

Autor:

<<DANE AUTORA>>

wersja: <<WERSJA DOKUMENTU=>
data: <<DATA UTWORZENIA>>

Rys. 2. Widok strony tytutowe] koncepcji
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Opis zmiennych:

4.2.

<<ADRES SZKOtY>> doktadny adres szkoty/instalacji elementéw OSE;

<<NAZWA SZKOtY>> nazwa szkoty/szkét wraz z numerem RSPO;

<<DANE TRS’a>> dane kontaktowe do Technicznego Reprezentanta Szkoty. Informacje
pozyskiwane z Ankiety Technicznej;

<<TYP LOKALIZACJI>> POPC/nie-POPC;

<<DANE AUTORA>> dane kontaktowe do autora dokumentu;

<<WERSJA DOKUMENTU>> wersja dokumentu. Wersjonowanie ma na celu zapewnienie
wszystkim pracy na najnowszym i petnym dokumencie. Numer wersji zapisujemy z doktadnoscig
do jednego miejsca po przecinku: X.Y

- X oznacza numer wersji dokumentu wystanego do akceptacji szkoty.

Kazda zmiana dokumentu, kluczowa z punktu widzenia instalacji powinna zosta¢ wystana do
akceptacji TRS’a, np.: zmiana miejsca instalacji urzagdzen OSE.

- 'Y oznacza numer wersji dokumentu bez potrzeby wysytania do akceptacji szkoty, np.: dodanie
schematu, zdjecia, wytycznych do konfiguracji urzadzen.

<<DATA UTWORZENIA>> data utworzenia dokumentu.

Status budynku

2.4, Status budynku

<<NALEZY WSKAZAC CZY BUDYNEK SZKOLY ZNAIDUJE SIE POD OPIEKA KONSERWATORA ZABYTKOW,
A JESEI TAK TO KTO ODPOWIADA ZA ZGODY NA PRACE INSTALACYINE=>

Budynek nie znajduje sie pod opiekg konserwatora zabytkow
Osobg decyzyjng jest Dyrektor szkoty.

Rys. 3. Rozdziat 2.4.

W tym miejscu nalezy wskazaé czy budynek szkoty znajduje sie pod opieka konserwatora zabytkow. W
przypadku odpowiedzi twierdzacej prosze podac¢ osobe odpowiadajacg za zgody na prace instalacyjne.

Dwa wpisy opcjonalne:

1.

2.

Budynek nie znajduje sie pod opieka konserwatora zabytkéw. Osobg decyzyjng jest Dyrektor
szkoty.
Budynek znajduje sie pod opieka konserwatora zabytkéw. Osobg decyzyjng jest Dyrektor szkoty.
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4.3. Koncepcja podfaczenia szkoty

3. Koncepcja podigczenia Szkoty

Szkota AP

Rys.1 Wariant podtgczenia

Szkota zostanie podigczona w wariancie — 1 szkota, 1 port dostepowy

Rys. 4. Rozdziat 3

Nalezy okresli¢ model podfaczenia szkoty.
Lista mozliwych typdw podtgczen zostanie przekazana na etapie realizacji.

4.4, Plany Szkoty

3.1. Plany szkoty

<<PLANY SZKOtY DOLACZONE DO ANKIETY TECHNICZMEI=>

Rys.2 Plan szkoty

Rys. 5. Rozdziat 3.1

W rozdziale nalezy wstawic¢ wszystkie zdjecia i rysunki dotgczone przez szkote, a przedstawiajgce plany
budynku szkoty. Mozna poming¢ te przedstawiajgce plany dziatki.
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4.5. tacze dostepowe

3.2. tgcze dostepowe

tacze dostepowe (ostatnia mila), zostanie zrealizowane za posrednictwem tgcza dzierzawionego
od operatora <<NAZWA OPERATORA>>.

Informacja o technologii (Swiattowdd/radio) zostanie przekazana przez operatora po
zamdwieniu tgcza.

Przepustowaosc tgcza: symetrycznie 100Mb

tacze zostanie oddane <<MIEISCE ZAKONCZEMIA EACZA=>

<<MIEJSCE ZAKONCZENIA tACZA ZAZNACZOMNE NA PLANACH SZKOLY>>

Rys.5. Miejsce zakoriczenia tgcza dostepowego.

Rys. 6. Rozdziat 3.2

Opis zmiennych:
o <<NAZWA OPERATORA>> nazwa operatora odpowiedzialnego za zestawienie tacza
dostepowego. Informacja dostepna w systemie Jira;
e <<MIEJSCE ZAKONCZENIA tACZA>> nazwa/numer pomieszczenia, w ktérym zostanie
zakonczone tgcze dostepowe;
e <<MIEJSCE ZAKONCZENIA tACZA ZAZNACZONE NA PLANACH SZKOtY>> miejsce zakoriczenia
tacza zaznaczone na planach szkoty. Przyktad:

zakonczehie 7!” P
tgcza -

({0
wejsue
tgcza

r 1, Gasnica
Hydrant wewnetrzny

Rys. 7. Rozdziat 3.2 — miejsce zakonczenia facza dostepowego

Dokument do uzytku wewnetrznego w projekcie OSE str. 7
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4.6. Okablowanie

4.6.1. Wariant nie-POPC

3.3.2. Okablowanie

Uwaga:
Drogi kablowe nie powinny przekraczac 90m (okablowanie UTP).

Wymagane relacje:

3. Switch — pomieszczenie wskazane przez szkote — UTP kat.5, Uktada NASK, <<ODLEGLOSC>>

Rys. 8. Rozdziat 3.3.2

W rozdziale nalezy opisac¢ wszystkie wymagane do podtgczenia trasy kablowe wraz ze wskazaniem kto
ma je wykonad.
Zmienne:

<<RODZAJ MEDIUM, ODLEGtOSC, KTO UKLADA>> wskazanie medium (UTP/FO), odlegtos¢
pomiedzy wskazanymi punktami w metrach, kto odpowiada za utozenie korespondencji, np.:
uktada NASK lub wykorzystanie istniejgcej infrastruktury szkoty;

<<ODLEGtOSC>> odlegto$é pomiedzy wskazanymi punktami w metrach.

4.6.2. Wariant POPC

W przypadku szkoty, w ktérej facze jest zestawiane przez beneficjenta projektu POPC to
operator odpowiada za czes¢ potgczen
Trasy kablowe:

Punkt zakonczenia facza dostepowego — CPE — wykonuje operator POPC
CPE — switch OSE — wykonuje NASK

CPE — access point — wykonuje operator POPC,

CPE — pomieszczenie wskazane przez szkote — wykonuje operator OSE,
Switch OSE — switch szkoty — wykonuje NASK.

Dokument do uzytku wewnetrznego w projekcie OSE str. 8
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4.7. Szafa telekomunikacyjna

4.7.1. Wariant nie-POPC

3.3.3. Szafa telekomunikacyjna

Na potrzeby podigczenia Szkofy do OSE, w <<MIEJSCE ZAKONCZEMIA LACZA>> instalujemy
szafg rack 197 o wysokosci 6U i glebokosci 60 cm

<<MIEJISCE INSTALACH SZAFY ZAZMACZOME NA PLAMNACH SZKOEY>>

Rys.6. Miejsce instalacji szafy telekomunikacyjnej

Srafa bedzie pefnita role punktu dystrybucyjnego.
Klucze od pokoju i szafy telekomunikacyjnej dostepne sg w sekretariacie szkoty/pokoju
nauczycielskim.

Rys. 9. Rozdziat 3.3.3 dla nie-POPC

Nalezy wskaza¢ miejsce instalacji szafy telekomunikacyjnej OSE. Wskazane jest aby szafa zostata
zainstalowana w tym samym pomieszczeniu, w ktdrym zostato zakonczone tgcze dostepowe.
Opis zmiennych:
e <<MIEJSCE ZAKONCZENIA tACZA>> nazwa/numer pomieszczenia, w ktérym zostanie
zakonczone facze dostepowe;
e <<MIEJSCE INSTALACIJI SZAFY ZAZNACZONE NA PLANACH SZKOLY>> miejsce instalacji szafy
zaznaczone na planach szkoty. Przyktad:

i 171 /’L\\ﬁl/:)\\['t_i'/ ===

wejsce
tgcza

LEGENDA

Wyijécie ewakuacyjne

E.G;aénica

l>—‘ Hvdrant wewnetrznv
Rys. 10. Rozdziat 3.3.3 — przyktadowe miejsce instalacji szafy telekomunikacyjnej
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4.7.2. Wariant POPC

Dla szkoty podtaczanej przez beneficjenta POPC to beneficjent odpowiada za umiejscowienie i
instalacje szafy rack

3.3.3. Szafa telekomunikacyjna

Na potrzeby podtaczenia Szkoty do OSE zostanie zainstalowana szafa rack 19” o wysokosci
min 6U i gtebokosci 60 cm.

Szafa zainstalowana w <<MIEJSCE INSTALACII SZAFYF>

Szafe instaluje beneficjent POPC.

Klucze od pokoju i szafy telekomunikacyjnej dostepne sg w sekretariacie szkoty.

Rys. 11. Rozdziat 3.3.3 dla POPC

4.8. Urzadzenie CPE

W rozdziale nalezy wskaza¢ podstawowe informacje dotyczgce instalowanego urzadzenia CPE.

Z uwagi na fakt iz urzadzenie CPE jest zarzgdzane przez operatora OSE — NASK, rozdziat ma gtdwnie
charakter informacyjny.

Niezaleznie od podmiotu instalujgcego, CPE jest zawsze konfigurowane i zarzgdzane przez NASK.

Uwaga: Nie nalezy podawac szkole haset do urzqdzenia CPE.

4.8.1. Wariant nie-POPC

3.3.4. Urzadzenie CPE

W Lokalizacji Operator OSE instaluje Urzgdzenie CPE[Huawei USGE330AC petnigey rols

urzgdzenia destepovwego do sieci OSE.

Usluga rostanie oddana na porcie GigabitEthernat2/0/0 urzadzenia CPE

Urzgdzenie CPE zostanie umieszcrony w szafie rack rainstalowanej na potrreby sieci OSE
{patrz pkt 3.3.3)

fl nifiguraci U nia CP pifigair nal:
Mr portu: GigabitEthernat2/0/0
IF joit WAN: do ustalenia przed instalacja
802 1g(custemer): 500, 510 - Ge2/0/0

n r ria CBE-
Producent: Hyawel,
Model: USGE33040]
Porty WAN: 2xGE,
Porty LAN: 40GE,
Pobdr mocy: do 170W,
wiasciciel: MASK

Rys. 12. Rozdziat 3.3.4 — wariant nie-POPC

Urzadzenie CPE instalowane przez NASK. Aktualnie jest to firewall ...............

Dokument do uzytku wewnetrznego w projekcie OSE str. 10
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Informacje zostanie przekazana na etapie realizacji.

Rysunek 12 przedstawia standardowe zapisy dla domysinej konfiguracji urzadzenia — sprawdzi sie w
zdecydowanej wiekszosci przygotowywanych koncepg;ji.

Domyslnie ustuga jest oddawana na porcie karty 8xGE — 2/0/0

Rys. 13. Huawei ............. instalowany przez NASK

4.8.2. Wariant POPC

3.3.4. Urzadzenie CPE

W Lokalizacji, beneficjent POPC instaluje Urzadzenie CPE pelniace role urzadzenia
dostepowego do sieci OSE.

Urzadzenie CPE zostanie umieszczony w szafie rack zainstalowanej na potrzeby sieci OSE
(patrz pkt 3.3.3). Opcjonalnie CPE moze zostac zainstalowane w szafie szkoly.

Dane dotyczace instalowanego urzadzenia (producent, model), beneficjent POPC poda po
zestawieniu facza.

Rys. 14. Rozdziat 3.3.4 dla POPC
Urzadzenie CPE instalowane przez operatora tgcza dostepowego. Model i typ urzadzenia moze sie
roézni¢ w zaleznosci od dostawcy tgcza. Obecnie operatorzy instalujg rozwigzania ponizszych
producentéw:

e Huawei,
e MikroTic,
e Fortinet,
e Ubiquiti.

Urzadzenia CPE instalowane przez operatora POPC jest konfigurowane i zarzadzane przez NASK

4.9. Urzadzenie przetacznik sieciowy

Niezaleznie od modelu instalacji (POPC, nie-POPC), za dostarczenie i montaz przetgcznika sieciowego
odpowiada operator OSE. Obecnie jest to urzadzenie ..................
Informacje zostanie przekazana na etapie realizacji.

Projekt zaktada instalacje jednego przetacznika dla szkoty i jest on opcjonalny. Oznacza to, ze urzadzenie
moze ale nie musi trafi¢ do szkoty. Jego potrzeba okreslana jest w wyniku analizy ankiety i/lub rozmowy
telefonicznej z TRS’em. W praktyce wiekszo$¢ szkot zgtasza potrzebe instalacji przetacznika.

Przetgczniki sg prekonfigurowane przez dystrybutora i nie wymagajg przygotowania pliku
konfiguracyjnego. Zaleznie od przygotowanej koncepcji moze byé potrzebna jedynie zmiana przypisania
vlanéow do portéw.

Switch jest przekazywany Szkole wraz z dwoma wktadkami elektrycznymi SFP.
Szkota dostaje do wykorzystania poty 1-24. Porty 25 i 26 przeznaczone sg na potaczenie z CPE i AP
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Po instalacji przetgcznik jest przekazywany w zarzgdzanie Szkoty.

Rys. 15. Switch DCN instalowany przez NASK

4.9.1. Przetgcznik w koncepcji podtaczenia

Za opis miejsca instalacji przetgcznika odpowiada rozdziat 3.3.5 koncepcji podtgczenia.
W przypadku instalacji w szafie szkolnej nalezy wskazaé umiejscowienie tej szafy oraz odlegtos¢ od
urzadzenia CPE OSE.

3.3.5. Switch

W szafie rakowej DSEszkuI\,{ na potrzeby sied lokalnej NASK instaluje jeden zarzadzalny,
przetgcznik sieciowe 24 porty.

Potgczenie CPE — switch — patcheoord elektryczny Se

CPE Switch OSE

int GE 55150{155

Rys.4. Sposdb pofaczenia CPE — switch — wariant 1

Switch zostanie oddany w zarzadzanie szkoty.

Dane do konfiguracji Swyitcha:

Nr WLAN:

- 500 siec LAN Szkoly (sale lekcyjne/uczniowie),
- 510 siec Wi-Fi

VLAN per port:

Porty Eth1/0/1 — 1/0/24 — y|an 500

Port Eth 1/0/25: trunk do CPE,

Port Eth 1/0/26: trunk do AP

Dane gg{ggl'!,a(:
Producent: DCN,
Model: 34624,

Porty LAN: 24xGE,
Pobdr mocy: do 20W

Rys. 16. Rozdziat 3.3.5 dla nie-POPC

4.10. Urzadzenie Access Point
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W projekcie zatozono instalacje jednego urzgdzenia access point dla szkoty.
W tym przypadku nie ma takiej dowolnosci jak ze switchem i urzgdzenie musi zosta¢ przekazane szkole.

Wszystkie access pointy sg konfigurowane w taki sam sposéb i nie ma potrzeby przygotowywania

plikéw konfiguracyjnych.
Niezaleznie od tego kto instaluje AP (POPC, NASK), urzadzenie jest zawsze konfigurowane przez NASK.

4.10.1. Wariant nie-POPC

Urzadzenie AP instalowane jest przez NASK.
W rozdziale nalezy wskaza¢ miejsce instalacji urzadzenia access point wraz ze wszystkimi uwagami (jesli

wystepuja)

Po instalacji urzadzenie jest przekazywane w zarzadzanie szkoty.

3.3.6. AP WLAN
W szkole, we wskazanym migjscu w <<MIEJSCE INSTALACIH AP=> instalujemy jedno

urzgdzenie ggcess point.

access point

Switch OSE

=

Rys.B. Sposdb podigczenia geress pointa do sieci LAN

Urzgdzenie access point zostanie oddane w zarzadzanie szkaty,

Dane do konfiguracii AP WLAN:
5SID: QSE.Jntermss

DHCP: uruchomione centralnie na CPE

35,
Whasciciel: NASK

Dane AP WLAN:

Producent: Huawel,
Model: APA050,

Standard 802.11:a, b, g, n, 3¢
Zasilanie: PgE

Rys. 17. Rozdziat 3.3.6 dla nie-POPC
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Rys. 18. Access Point instalowany przez NASK

Urzadzenie w standardowej konfiguracji pracuje w vlanie 510

4.10.2. Wariant POPC

Urzadzenie AP instalowane przez operatora tgcza dostepowego. Podobnie jak w przypadku CPE model i
typ urzadzenia moze sie rézni¢ w zaleznosci od dostawcy tgcza. Obecnie s3 to:

e Huawei,
e MikroTic,
e Fortinet,
e Ubiquiti.

Za wybdr miejsca instalacji i samg instalacje odpowiada operator POPC. NASK jedynie konfiguruje
zainstalowane urzadzenie.

3.3.6. AP WLAN

1. W szkole, we wskazanym miejscu, beneficient POPC instaluje jedno urzadzenie access
point.

Router CPE
operatora OSE

ﬁ -
access point

Switch OSE ( o ))

s GE1/0/26

Rys.6. Sposdb podigczenia gecgss pointa do sieci LAN (do routera lub switcha)

Urzgdzenie access point zostanie oddane w zarzadzanie szkoty.

Dane AP WLAN:

SSID: QSE Intsrnst

DHCP: uruchomione centralnie na CPE

Wiasciciel: NASK

Dane dotyczace instalowanego urzadzenia (producent, model), beneficjent POPC poda po
zamowieniu fgcza.

Rys. 19. Rozdziat 3.3.6 dla POPC
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4.11. Budowa sieci do miejsca wskazanego przez Szkote

4.11.1. Wariant nie-POPC

Szkota moze wskazac sale, do ktérej zostanie doprowadzona skretka kat.5, zakonczona gniazdem w
standardzie Eth.

Odlegtos¢ pomieszczenia od punktu dystrybucyjnego nie moze przekracza¢ 90m.

3.3.7. Budowa sieci do miejsca wskazanego przez Szkole (opcjonalnie)

Szkofa moie wskazad sale, do ktdrej zostanie doprowadzona korespondencja (skretka kat.5),
zakoriczona gniazdem w standardzie Eth.
Odleglos pomieszczenia od punktu dystrybucyjnego nie moze przekraczac 90m.

<<0PISAC MIEJSCE WSKAZANE PRZEZ SZKOLE — NP.: NR SALI/POKOIU, ODLEGLOSC OD CPE,
UMIEISCOWIENIE MA PLANIE SZKOLY>>

Rys. 20. Rozdziat 3.3.7 dla nie-POPC

4.11.2. Wariant POPC

Prace i ustalenia po stronie beneficjenta POPC.

3.3.7. Budowa sieci do miejsca wskazanego przez Szkofe

Utozenie korespondencji do pomieszczenia wskazanego przez szkote — wykonuje beneficjent
POPC

Rys. 21. Rozdziat 3.3.7 dla POPC

4.12. Prace dodatkowe

Niezaleznie od wariantu podtgczenia.

3.3.8. Prace dodatkowe

Zakres prac dodatkowych:
1. Podtgczenie sieci lokalne] w Szkole bez rekonfiguracji

.......

Rys. 22. Rozdziat 3.3.8 — Prace dodatkowe (przyktad)

W wyniku rozméw ze szkotg moze okazad sie, ze podczas zmiany dostawcy Internetu na OSE bedzie
potrzeba rekonfiguracji urzadzen szkoty. Prace takie powinny zosta¢ opisane w powyzszym rozdziale, a
zakres prac definiuje tabela 1.

Nalezy ustala¢ z TRS’em szczegdtowo co jest do zrobienia i okreslaé ilos¢ urzadzen.
Dodatkowo w rozdziale nalezy wskaza¢ miejsce potgczenia urzgdzenia OSE z siecig lokalng szkoty.
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Lp.

Nazwa czynnosci

Szczegotowy opis

Podfaczenie sieci
lokalnej w Szkole
bez
rekonfiguracji

Przetgczenie istniejgcej sieci lokalnej w Szkole do Urzgdzenia NASK lub
Urzadzenia POPC, bez dokonywania zadnych zmian w konfiguracji. Sie¢
lokalna w Szkole jest podtgczana kablem UTP do portu Urzadzenia CPE
NASK lub Urzadzenia CPE POPC lub Urzadzenia przetacznik sieciowy,
zgodnie z Koncepcjg podtaczenia Szkoty. Jezeli w Lokalizacji znajduje sie
wiecej niz jedna Szkota, prace nalezy wykona¢ dla wszystkich Szkét w
Lokalizacji, wskazanych w Zamdwieniu Szczegétowym.

Rekonfiguracja
VLAN

Modyfikacja sieci lokalnej w Szkole, zbudowanej w oparciu o zarzadzalne
przetgczniki sieciowe, tak aby mozliwe byto korzystanie z Ustug OSE. Zmiana
istniejgcej aranzacji VLAN na rzecz zunifikowanego profilu VLAN dla Ustug
OSE.

Konieczne sg uprawnienia administracyjne. Uprawnienia administracyjne
zapewnia Szkota.

Jezeli w Lokalizacji znajduje sie wiecej niz jedna Szkota, prace nalezy
wykonaé dla wszystkich Szkét w Lokalizacji, wskazanych w Zamdéwieniu
Szczegdtowym.

Rekonfiguracja
adresacji IP

Modyfikacja adresacji IP sieci lokalnej Szkoty, uwzgledniajgca zmiany w
schemacie przydzielania adresacji dynamicznej IP DHCP oraz mapowania
adresacji IP NAT, realizowanych przez Urzadzenie CPE NASK lub Urzadzenie
CPE POPC.

Konieczne sg uprawnienia administracyjne. Uprawnienia administracyjne
zapewnia Szkota.

Jezeli w Lokalizacji znajduje sie wiecej niz jedna Szkota, prace nalezy
wykonaé dla wszystkich Szkét w Lokalizacji, wskazanych w Zaméwieniu
Szczegdtowym.

Rekonfiguracja
stacji roboczych

Modyfikacja konfiguracji sieciowej stacji roboczych tak, aby mogty
korzysta¢ z nowego schematu adresacji IP.

Konieczne sg uprawnienia administracyjne. Uprawnienia administracyjne
zapewnia Szkota.

Jezeli w Lokalizacji znajduje sie wiecej niz jedna Szkota, prace nalezy
wykonaé dla wszystkich Szkét w Lokalizacji, wskazanych w Zaméwieniu
Szczegdtowym.

Rekonfiguracja
sieci WLAN

Rekonfiguracja poszczegdlnych urzadzern AP WLAN Szkoty lub kontrolera
sieci bezprzewodowej Szkoty w zakresie adresacji IP uzywanej do
zarzadzania rozwigzaniem. Weryfikacja przydzielanej adresacji IP i
segmentu VLAN urzagdzeniom AP WLAN.

Konieczne sg uprawnienia administracyjne. Uprawnienia administracyjne
zapewnia Szkota.

Jezeli w Lokalizacji znajduje sie wiecej niz jedna Szkota, prace nalezy
wykonac¢ dla wszystkich Szkét w Lokalizacji, wskazanych w Zamoéwieniu
Szczegbtowym.

Integracja z
systemami OPPS

Wsparcie dla stuzb informatycznych Organu lub Podmiotu Prowadzacego
Szkote (OPPS) i Szkoty w zakresie rekonfiguracji istniejgcych rozwigzan do
komunikacji z systemami OPPS, realizowanych w postaci VPN warstwy 2 lub
3. Adaptacja do nowego schematu adresacji w sieci lokalnej.

Mozliwa koniecznos¢ prowadzenia uzgodnien z dostawcy ustug VPN lub z
OPPS w zakresie wykonywanych zmian.

Jezeli w Lokalizacji znajduje sie wiecej niz jedna Szkota, prace nalezy
wykonaé dla wszystkich Szkét w Lokalizacji, wskazanych w Zaméwieniu
Szczegdétowym. Wszelkie uprawnienia administracyjne dotyczace
systemdw OPPS i Szkoty oraz uzgodnienia z dostawcg ustug sg zapewniane
przez Szkote.
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Lp. | Nazwa czynnosci Szczegbtowy opis
7. | Rekonfiguracja Modyfikacja ustawien sieciowych terminali VolP, tak aby otrzymywaty
telefonii IP dynamiczne adresy IP z DHCP lub reczna zmiana adresu statego IP.

W sytuacji kiedy terminale VolP sg zabezpieczone przez dostawce ustugi,
konieczne jest uzgodnienie zmian konfiguracyjnych z dostawca ustugi.
Terminale telefonii IP (SIP) muszg mie¢ mozliwo$¢ komunikacji z systemem
centralnym dostawcy ustugi, co wymaga wykonania rekonfiguracji
Urzadzenia CPE NASK lub Urzadzenia CPE POPC. Wszelkie uprawnienia
administracyjne dotyczace terminali VoIP i uzgodnienia z dostawcg ustug sg
zapewniane przez Szkote.

Jezeli w Lokalizacji znajduje sie wiecej niz jedna Szkota, prace nalezy
wykonaé dla wszystkich Szkét w Lokalizacji, wskazanych w Zamdéwieniu
Szczegdtowym.

8. | Dokumentacja Dokumentacja podsumowujgca prace wykonane w Lokalizacji zostanie
Powykonawcza sporzadzona zgodnie z wytycznymi opisanymi w Zataczniku nr 5 do Umowy.

Tabela 1. Zakres prac dodatkowych
4.13. Opis sieci
Niezaleznie od wariantu podtgczenia.

W rozdziale nalezy wskazac urzadzenia montowane podczas instalacji, opisaé sposdb konfiguracji ustugi
na urzadzeniach OSE, sposéb podtgczenia oraz zamiescic¢ prosty schemat sieci.

Wymieniajgc elementy do instalacji nalezy pamietac¢ o podawaniu tylko tych, ktére majg by¢
zainstalowane przez NASK.

Przyktad 1: Dla jednej szkoty w lokalizacji gdzie tacze zostato zestawione przez operatora beneficjenta
programu POPC, NASK instaluje tylko przetgcznik sieciowy. W takim przypadku nalezy wymienié tylko
przetgcznik.

Przyktad 2: Dla jednej szkoty w lokalizacji gdzie tacze zostato zestawione przez operatora niebedgcego
beneficjentem POPC, NASK Instaluje szafe, CPE, Switch i Access Point. W tym przypadku wymienione
zostang wszystkie elementy — nr 1 na rysunku 23.

Opis sposobu konfiguracji ustugi / wytyczne do konfiguracji urzadzern OSE.

Domyslnie kreowane sg dwa vlany .......... Opis przeznaczenia jak na rysunku 23 (nr 2).
Jesli w wyniku badania potrzeb szkoty okaze sie, ze vlanéw powinno by¢ wiecej, nalezy je wszystkie
wymienic¢ wraz z sugerowang adresacjg IPv4.

Szkota domysinie otrzymuje podsie¢ IPv6 z maska /56. Dla kazdego segmentu sieci przypisujemy
podsiec /64.

Jezeli szkota udostepnia ustugi wymagajace publicznych adreséw IPv4 to adresy takie zostang
przydzielone w ilosci niezbednej do prawidtowego funkcjonowania wskazanych ustug.

Adresy IP mogg zostac przypisane na pdzniejszym etapie procesu i nie trzeba ich umieszcza¢ w
koncepciji.
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3.4 Schemat sieci

Instalowane urzadzenia:
Szafa fapk el
CPEx1

Switch x1

Access Point x1

B

Segmentacia sieci LAN:

1

- Wlap,510: sie¢ Wi-Fi OSE

Ma potrzeby sieci LAN Szkoty nalezy wykreowsac dwa wiany:
- ¥lan 500: Lan szkoty, Wi-Fi szkoty, itp.

Dla Kaidego segmentu sieci LAM uruchamiamy na CPE serwer DHCP:
- DHCP_wlzn_500: 192.168.10.0/24 (jesli szkofa nie wskaze inaczej)
- DHCPwE_vlan_500: IPvE /64

- DHCP_wlan_510: 192.168.11.0/24
- DHCPwE_vlan_510: IPvE /64

Adresy IP:

Rys.8. Schemat sieci

Router dostepowy CPE
zarzqdranie NASK/OSE
uruchamiony serwer DHCP

Szkota otrzyma pulg adresaw globalnych IPvE /56 co daje 255 podsieci /64

AP

Acces: point zostanie wpigty w odseparowany segment sizci LAN —ylzn 510

LAN srkoby IPvd/fIPvE

=
Switch
CPE
Int GE 2/0/0 Switch OSE
Int GE 2/0/1 dowin
Int GE 2/0/2 down
Int GE 2/0/3 down
JALGEL/0/5 Wan OSE
Switch
Int.GE 1/0/25 CPE
Int.GE 1/0/26 Access Point

Rys.9. Pofaczenia fizyczne

==

==

Rys. 23. Rozdziat 3.4 — Schemat sieci (przyktad)

NASK

Opracz interfejséw i adreséw IP w rozdziale powinny (jesli s3 wymagane), znalez¢ sie takie informacje

jak:

PwNPE

statycznie, dhcp, inne),

d

Access listy,

o

Dane dotyczace tras statycznych,
Dane na temat ewentualnych translacji adresow/portow,

Niestandardowym sposobie spiecia OSE z siecig LAN Szkoty,

Jesli szkota posiada swdj router/UTM to informacje o sposobie potgczenia z routerem OSE (ptp

znaczenie podczas uruchomienia ustugi.

W przypadku switcha przypisanie portéw do vlandw,
7. Wszystko inne co powinno zosta¢ skonfigurowane na urzgdzeniach OSE lub moze miec
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Schemat sieci — chodzi o prosty rysunek obrazujgcy sposdb potaczenia
urzadzen. Kilka przyktadéw potacznia Szkoty z OSE:

N\

Punkt dostepowy

Router dostepowy CPE
uruchomiony serwer DHCP
zarzgdzanie NASK/OSE /

/ LAN Szko
! przetgczniki
vlan500 | o
vlans10 ; niezarzgdzalne
Access Vian 1
vlans00
E—

st

Switch SW001-0OSE

/\aa

Switch SW002-05E

\,ﬁ

Trunk

vlan510

APOOS OSE

\
\

j <( i )(. ))

Access

APDUl OSE
APDO2-0SE

GED/0/0 GE

switch i router

| szkoty

Internet

Siec LAN szkoty -
WiFi + przefgczniki |

_-— |

\/‘/
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''''''''''' Punkt dostepowy -~~~ "~ 7;

i

i

Router dostepowy CPE i
zarzzclzanie NASK/OSE :
uruchomiony serwer DHCP i
i

i

i

i

i

i

1

i

i

i

i

i

i T, AP -,

i wlan510 |

i | |

i | I .

! ——————— wlan510 —— .
: |

i ; /

| ! [
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P Switch |

O SRR i . !

: vlan520

5. Weryfikacja dokumentu

Rozdziaty istotne z punktu widzenia zespotéw uczestniczgcych w procesie podtgczenia:
1. Dla Podwykonawcy sg to przede wszystkim rozdziaty opisujgce miejsca instalacji i trasy
kablowe, czyli zaleznie od wariantu moga to by¢:
- 3.3.2 Okablowanie,
- 3.3.3 Szafa telekomunikacyjna,
- 3.3.5 Switch,
- 3.3.6 Access Point,
- 3.3.7 Budowa sieci do miejsca wskazanego przez Szkote,
- 3.3.8 Prace dodatkowe.
2. Zespdt DRP NASK, rozdziat:
- 3.4 Schemat sieci
Z racji problemdéw w rozmowach ze szkotami wynikajgcych z:
- braku dokumentacji dotyczacej i wiedzy na temat istniejgcej infrastruktury kablowej,
- braku wiedzy na temat istniejgcej sieci LAN,
- braku osdb z dostateczng wiedzg techniczng potrzebg do przeprowadzenia wywiadu,
- braku checi wspotpracy,
Stworzona koncepcja moze by¢ obarczona btedem mozliwym do wykrycia dopiero podczas instalacji.
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Niezaleznie od wymienionych czynnikdéw, autor koncepcji powinien dgzy¢ do mozliwie
najdoktadniejszego opisu instalacji i konfiguracji poszczegdlnych elementéw.

Majac na wzgledzie powyzsze, tworzenie wzorca listy kontrolnej i zamykanie sie w jej Scistych ramach

powinno zostac zastgpione zdroworozsgdkowym podejsciem i dgzeniem do opisania kazdego z
wymienionych rozdziatéw.

6. Zataczniki

A. Szablon koncepcji podfaczenia szkoty dla wariantu nie-POPC
B. Szablon koncepcji podtaczenia szkoty dla wariantu POPC
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