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SIEC EDUKACYJNA

NASK

PANSTWOWY INSTYTUT BADAWCZY

Nazwa oraz adres Zamawiajacego:

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy (zwana dalej ,,NASK” lub
»Zamawiajacy”)

ul. Kolska 12, 01-045 Warszawa

Tel.: +48 223808200 Faks: +48 223808391

E-mail: zakupy.ose@nask.pl

Adres strony internetowej: www.nask.pl

Zasady prowadzenia postepowania:

Niniejsze zapytanie ofertowe (zwane dalej ,,Postepowaniem”, ,Zapytaniem”) prowadzone bedzie w sposdb
zapewniajgcy przejrzystos¢ oraz zachowanie uczciwej konkurencji i réwnego traktowania Wykonawcéw.
W zwigzku z faktem, iz przedmiot niniejszego zamdwienia dotyczy zamdwien, o ktérych mowa w art. 4 pkt
10 lit. c ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych ((Dz.U. z 2018r. poz. 1986 z pdzn.
zm.) — dalej ustawy Pzp, do niniejszego postepowania nie majg zastosowania przepisy okreslone w ustawie
Pzp.

Zasady prowadzenia postepowania reguluje niniejsze Zapytanie ofertowe.

Postepowanie prowadzone jest w jezyku polskim.

Przedmiot zamodwienia:
Przedmiotem zamdwienia jest ustuga ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of
Service) wraz z ustugg instruktazu, niezbednych w celu dostarczenia i Swiadczenia ustug
teleinformatycznych do szkét w ramach projektu Budowy Ogdlnopolskiej Sieci Edukacyjnej (zwanej dalej
,»OSE"”) oraz Swiadczenia przez Zamawiajgcego ustug przy wykorzystaniu OSE.
OSE jest publiczng siecig telekomunikacyjng stuzacg $wiadczeniu publicznie dostepnych ustug
telekomunikacyjnych szkole w rozumieniu art. 2 pkt 2 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe
(Dz. U. z 2017 r. poz. 59 i 949), z wyjatkiem szkét dla dorostych, zwanej dalej "szkotg". Obowigzek
wykonywania zadan operatora OSE zostat powierzony NASK, zgodnie z ustawa z dnia 27 pazdziernika 2017
r. o Ogolnopolskiej Sieci Edukacyjnej (Dz. U. z 2017 r. poz. 2184).
Szczegdtowy opis, zakres i warunki realizacji zamowienia okresla Szczegétowy Opis Przedmiotu Zamdwienia
(SOPZ) - stanowigcy Zatacznik nr 4 do Zapytania ofertowego oraz Wzér Umowy (WU) — stanowigcy Zatgcznik
nr 5 do Zapytania ofertowego.
Zamawiajacy nie dokonuje podziatu zaméwienia na czesci.
Oznaczenie przedmiotu zamoéwienia wedtug Wspdlnego Stownika Zamodwien (CPV):

e 72400000-4 - Ustugi internetowe,

e 72318000-7 - Ustugi przesytu danych,

e 72720000-3 - Ustugi w zakresie rozlegtej sieci komputerowe;j.
Termin realizacji zamdéwienia: Umowa obowigzuje od dnia podpisania przez czas oznaczony 6 miesiecy od
dnia Wdrozenia Ustugi lub do momentu wykorzystania przez Zamawiajgcego kwoty maksymalnego
wynagrodzenia Wykonawcy wskazanej w § 7 ust. 2 pkt 1 Umowy, w zaleznosci od tego ktére z tych zdarzen
nastgpi wczesniej, z zastrzezeniem skorzystania przez Zamawiajgcego z zamdwienia w ramach prawa opgji,
o ktéorym mowa w pkt 6 ponize;.
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11.

12.

Zamawiajgcy przewiduje mozliwos$¢ skorzystania z prawa opcji, ktére bedzie polegato na wydtuzeniu przez
Zamawiajgcego czasu realizacji ustugi ochrony sieci OSE przed atakami typu DDoS, o dalsze 3 miesigce, 2
razy po 3 miesigce lub 6 miesiecy, ponad okres objety zamdéwieniem podstawowym tj. 6 miesiecy.
Szczegdtowe regulacje dotyczace prawa opcji znajdujg sie w Zatgczniku nr 4 (SOPZ) i Zatgczniku nr 5 (wzoér
umowy) do Zapytania. Zamawiajgcy ma mozliwosc¢ skorzystania z prawa opcji w terminie nie krotszym niz 2
tygodnie przed datg uptywu okresu obowigzywania Umowy wskazanego w ust. 5 lub przed datg uptywu
okresu realizacji Ustugi wskazanego w pierwszym pisemnym oswiadczeniu o skorzystaniu z prawa opcji, w
przypadku skorzystania z prawa opcji w wariancie 2 razy po 3 miesigce.

Kwota jakg Zamawiajgcy zamierza przeznaczy¢ na realizacje przedmiotowego zamowienia bedzie stanowita
maksymalne wynagrodzenie Wykonawcy brutto za wykonanie przedmiotu zamdwienia.

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamoéwienia. Zamawiajgcy dopuszcza udziat podwykonawcdéw w realizacji zamdwienia.

Status podwykonawcy jest interpretowany zgodnie z definicjg umowy o podwykonawstwo, gdzie za umowe
o podwykonawstwo nalezy rozumie¢ umowe w formie pisemnej o charakterze odptatnym,
ktorej przedmiotem sg ustugi stanowigce cze$¢ niniejszego zamdwienia, zawartej pomiedzy wybranym
przez Zamawiajgcego Wykonawcg, a innym podmiotem (podwykonawcg).

Wykonawca ma obowigzek wskaza¢ w Formularzu ,Oferta” (stanowigcym Zatgcznik nr 1 do Zapytania
ofertowego) czesci zamowienia, ktérych wykonanie zamierza powierzy¢é podwykonawcom i podac firmy
podwykonawcdw, o ile podwykonawcy sg juz znani.

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, ktdry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektérych
Wykonawcéw lub produktdw, oznacza to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za
pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamdwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrodto lub szczegdlny
proces, nalezy odczytywac z wyrazami ,lub rownowazne”.

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych,
Zamawiajgcy dopuszcza rozwigzania rGwnowazne opisywanym, a wskazane powyzej odniesienia nalezy
odczytywad z wyrazami ,,lub réwnowazne”.

Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich spetniania, przestanki
wykluczenia oraz oswiadczenia i dokumenty na potwierdzenie spetniania warunkéw udziatu
w postepowaniu oraz braku podstaw do wykluczenia:

O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy spetniajg warunki udziatu w postepowaniu
dotyczace:

1) wiedzy i doswiadczenia (zdolnosci technicznej lub zawodowej) tj. wykazg sie nalezytym wykonaniem,
a w przypadku $wiadczen okresowych lub ciggtych réwniez wykonywaniem, w okresie ostatnich 3 lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym
okresie, co najmniej:

— 2 ustug, kazda polegajgca na ochronie sieci przed atakami typu Distributed Denial of Service
(DDoS), o wartosci kazdej ustugi wynoszacej co najmniej 100.000,00 ztotych brutto.

UWAGA:
e Kazda z powyzszych ustug musi by¢ swiadczona na podstawie odrebnie zawartej umowy, tj. umowy
Z roznymi podmiotami lub tym samym podmiotem, ale jako odrebne umowy.




e Zamawiajacy nie dopuszcza sumowania wartosci ustug dla potwierdzenia spetniania w/w warunku
udziatu w postepowaniu.

oW przypadku Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamodwienia, spefnianie
ww. warunkéw Wykonawcy wykazujg tacznie.

oW przypadku sSwiadczed okresowych lub ciaggtych, nie zakonczonych na dzieh skfadania ofert,
wykazana przez Wykonawce ustuga musi by¢ zrealizowana, na dzien sktadania ofert, na kwote nie
mniejszg niz 100 000,00 PLN (stownie: sto tysiecy ztotych) brutto.

oW przypadku, gdy w ramach realizacji wskazanej przez Wykonawce ustugi, poza zakresem
wymaganym przez Zamawiajacego, byly wykonywane réwniez inne $wiadczenia, wykazana musi
zosta¢ wartosé dotyczaca tej czesci ustugi, ktora obejmowata zakresem ustuge polegajaca na ochronie
sieci przed atakami typu Distributed Denial of Service (DDoS).

Wartosci podane w walutach innych niz ztoty polski przeliczone zostang przez Zamawiajgcego wedtug
sredniego kursu Narodowego Banku Polskiego z dnia upublicznienia Zapytania ofertowego. Jezeli w dniu
upublicznienia, nie zostaty opublikowane kursy, to Zamawiajacy dokona odpowiednich przeliczer wedtug
sredniego kursu Narodowego Banku Polskiego z pierwszego dnia po upublicznieniu.

2. W celu potwierdzenia spetniania ww. warunkéw udziatu w postepowaniu, nalezy ztozy¢:

1)

Wykaz ustug wykonanych, a w przypadku swiadczen okresowych lub ciggtych réwniez
wykonywanych, w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich zakresu, dat wykonania i
podmiotéw, na rzecz ktérych ustugi zostaty wykonane wraz z zatgczeniem dowoddéw okreslajacych,
czy ustugi te zostaty wykonane lub s3 wykonywane nalezycie (referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane, np. protokét odbioru podpisany
przez przedstawiciela podmiotu, na rzecz ktdrego ustugi byty wykonywane), a w przypadku swiadczen
okresowych lub ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze
wykonawca nie jest w stanie uzyska¢ tych dokumentéw — oswiadczenie wykonawcy; w przypadku
Swiadczen okresowych lub ciggtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce przed
uptywem terminu sktadania ofert. Wykaz nalezy sporzadzi¢ wedtug wzoru stanowigcego Zatgcznik nr 3
do Zapytania ofertowego.

UWAGA:
Zamawiajgcy nie uzna faktur VAT jako dowodu z uwagi na fakt, iz ich tres¢ nie potwierdza nalezytego
wykonania zaméwienia.”

3. Zamawiajacy wykluczy z postepowania Wykonawce:

1)

2)

3)

W stosunku do ktorego otwarto likwidacje, w zatwierdzonym przez sad uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne (Dz.U. 22017 r. poz. 1508) lub ktorego upadtos¢ ogtoszono, z wyjatkiem wykonawcy,
ktéry po ogtoszeniu upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu,
jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje majgtku upadtego, chyba ze sad
zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo
upadtosciowe (Dz. U. z 2017 r. poz.2344 ).

Wykonawce, ktory nie wykazat spetniania warunkow udziatu w postepowaniu, o ktérych mowa
w rozdziale IV pkt 1 powyzej.

Wykonawce, ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
Zamawiajgcego w btad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia warunki
udziatu w postepowaniu lub obiektywne i niedyskryminacyjne kryteria, zwane dalej ,kryteriami
selekcji”, lub ktéry zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentoéw;



4) Wykonawce, ktéry w wyniku lekkomysinosci lub niedbalstwa przedstawit informacje wprowadzajace

w btad Zamawiajgcego, moggce mieé istotny wptyw na decyzje podejmowane przez Zamawiajacego
w postepowaniu o udzielenie zamédwienia.

4. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu, na podstawie

7.

przestanki, o ktérej mowa w rozdziale IV pkt 3 ppkt 1), Wykonawca zobowigzany jest ztozy¢ nastepujgce
dokumenty:

1) Odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,

jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.

2) Dokumenty sktadane przez podmioty zagraniczne:

a. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
zamiast dokumentu, o ktdrym mowa w pkt powyzej, Wykonawca sktada dokument lub dokumenty
wystawione w kraju, w ktédrym ma siedzibe lub miejsce zamieszkania, potwierdzajgce, ze nie
otwarto jego likwidacji ani nie ogtoszono upadtosci, wystawiony/e nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert.

b. Jezeli w kraju w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdéw, o ktérych mowa w lit. a) powyzej, zastepuje sie je dokumentem zawierajgcym
oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji,
ztozone przed notariuszem lub przed organem sgdowym, administracyjnym albo organem
samorzgdu zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania wykonawcy. Dokument powinien by¢ wystawiony nie wczesniej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

3) Wykonawca nie jest obowigzany do ztozenia oswiadczen lub dokumentow, o ktérych mowa powyze;j,

jezeli Zamawiajagcy moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych,
w szczegolnosci rejestréw publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdéw realizujgcych zadania publiczne (Dz. U. z 2017 poz. 570 z pdzn. zm.).

Jezeli Wykonawca nie ztozy wraz z Ofertg oswiadczen lub dokumentéw, o ktédrych mowa powyzej
zobowigzany jest wskaza¢ w pkt. 10 Oferty jaki dokument Zamawiajacy moze uzyskac oraz wskazac
odpowiednig baze danych.

Ocena spetniania ww. warunku zostanie dokonana wedtug formuty ,spetnia — nie spetnia”.

Wykonawcy mogg wspdlnie ubiegad sie o udzielenie zamdwienia.

1) W przypadku wykonawcdw wspodlnie ubiegajacych sie o udzielenie zamdwienia, zaden z nich nie moze

3)

podlegac wykluczeniu, o ktérym mowa w rozdziale IV pkt 3 ppkt 1) oraz ppkt 3) i 4), natomiast warunek
udziatu w postepowaniu, o ktérym mowa w rozdziale IV pkt 1 muszg spetniaé tacznie.

W przypadku wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia, dokument o ktérym
mowa w rozdziale IV pkt 4 sktada kazdy z Wykonawcéw wspdlnie ubiegajacych sie o zamowienie,
natomiast dokumenty o ktérych mowa w rozdziale IV pkt 2 sktada Wykonawca/Wykonawcy,
ktory/ktorzy wykazuje/3 spetnianie warunku, o ktérym mowa w rozdziale IV pkt 1.

W przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia ponoszg oni solidarng
odpowiedzialnos$¢ za wykonanie umowy i wniesienie zabezpieczenia nalezytego wykonania umowy, o
ktéorym mowa w rozdziale XV.

W niniejszym postepowaniu Zamawiajacy najpierw dokona oceny ofert, w ramach kryterium oceny

ofert, o ktérym mowa w Rozdziale X pkt 1 Zapytania ofertowego, a nastepnie zbada, czy Wykonawca,

ktorego oferta zostata najwyzej oceniona, nie podlega wykluczeniu oraz czy spetnia warunki udziatu

w postepowaniu.

Wykonawca moze, w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych

sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci, polega¢ na zdolnosciach

technicznych lub zawodowych (tj. wiedzy i doswiadczeniu) innych podmiotéw, niezaleznie od charakteru

prawnego tgczacych go z nim stosunkdéw prawnych.



9. Wykonawca, ktéry polega na zdolnosciach technicznych lub zawodowych (tj. wiedzy i doswiadczeniu)
innych podmiotéw, musi udowodni¢ Zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do
oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zamdwienia.

10. Zamawiajacy ocenia, czy udostepniane Wykonawcy przez inne podmioty zdolnosci techniczne lub
zawodowe (tj. wiedza i doswiadczenie), pozwalajg na wykazanie przez Wykonawce spetniania warunkéw
udziatu w postepowaniu.

11. Jezeli zdolnosci techniczne lub zawodowe (tj. wiedza i doswiadczenie) podmiotu, o ktéorym mowa
w rozdziale IV pkt 10, nie potwierdzajg spetnienia przez Wykonawce warunkéw udziatu w postepowaniu,
Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego:

1) zastgpit ten podmiot innym podmiotem lub podmiotami lub
2) zobowigzat sie do osobistego wykonania odpowiedniej czesci zamdwienia, jezeli wykaze zdolnosci
techniczne lub zawodowe (tj. wiedze i doswiadczenie), o ktérych mowa w rozdziale IV pkt 9.

12. W odniesieniu do warunkéw dotyczgcych doswiadczenia, Wykonawcy moga polegac na zdolnosciach innych

podmiotdéw, jesli podmioty te zrealizujg ustugi, do realizacji ktérych te zdolnosci sg wymagane.

Opis sposobu sporzadzenia oferty:

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.
Wykonawca moze ztozy¢ tylko jedng oferte.

3. Wpykonawca sktada oferte zgodnie z wymaganiami okreslonymi w Zapytaniu. Tresé oferty musi odpowiadac
tresci Zapytania ofertowego.

Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

5. Oferta sktada sie z:

1) Wypetnionego i podpisanego Formularza , Oferta” — wedtug wzoru stanowigcego Zatacznik nr 1 do
Zapytania ofertowego.

2) Wypetnionego i podpisanego Formularza Cenowego — wedtug wzoru stanowigcego Zatgcznik nr 2 do
Zapytania ofertowego.

3) Wypetnionego i podpisanego ,, Wykazu ustug” — wedtug wzoru stanowigcego Zatacznik nr 3 do Zapytania
ofertowego, wraz z dowodami potwierdzajgcymi nalezyte ich wykonanie — ztozonego w celu
potwierdzania spetniania warunku udziatu w postepowaniu, o ktérym mowa w rozdziale IV pkt 1
Zapytania ofertowego.

4) Odpisu z wtasciwego rejestru lub z centralnej ewidencji informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji lub Wykonawca sktada w pkt 10 Formularza
,Oferta” oswiadczenie, o ktérym mowa w Rozdziale IV pkt 4 ppkt 3) Zapytania ofertowego.

5) Zobowiazaniainnego podmiotu, na zasobach ktdrego polega Wykonawca zgodnie z rozdziatem IV pkt 9
- 12 Zapytania ofertowego, do oddania do dyspozycji Wykonawcy niezbednych zasobdw na potrzeby
realizacji zamoéwienia lub inne dokumenty potwierdzajace, ze Wykonawca bedzie dysponowat tymi
zasobami - w przypadku gdy Wykonawca polega na zdolnosciach innych podmiotéw w celu
potwierdzenia spetniania warunkdéw udziatu w postepowaniu.

6. W przypadku zastrzezenia czesci oferty jako tajemnica przedsiebiorstwa, Wykonawca powinien zatgczy¢
do oferty stosowne wyjasnienia majgce wykazaé, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji (Dz. U. 2018 r., poz. 419 z
podzn. zm.). Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw
ustawy o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie sktadania ofert,
zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, iz zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa w rozdziale VI pkt 7 Zapytania
ofertowego.
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Zastrzezenie informacji, ktére nie stanowig tajemnicy przedsiebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i skutkowac bedzie zgodnie z uchwatg SN z
20 pazdziernika 2005 (sygn. Ill CZP 74/05) ich odtajnieniem.

Zgodnie z ustawg o zwalczaniu nieuczciwej konkurencji rozdziat 2, art. 11 ust. 2 ,przez tajemnice
przedsiebiorstwa rozumie sie informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub
inne informacje posiadajgce wartosc¢ gospodarczq, ktére jako catosc lub w szczegdlnym zestawieniu i zbiorze
ich elementdw nie sq powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem informacji albo nie
sq tatwo dostepne dla takich osob, o ile uprawniony do korzystania z informacji lub rozporzgdzania nimi
podjgt, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.”

Oferta musi by¢ sporzadzona z zachowaniem formy pisemnej pod rygorem niewaznosci.

Oferta wraz z zatgcznikami (a takze zmiana oferty, powiadomienie Zamawiajgcego o wycofaniu ztozonej
przez Wykonawce oferty) musi by¢ podpisana zgodnie z art. 78 ustawy z dnia 23 kwietnia 1964 r. Kodeks
cywilny (Dz. U. 2 2018 r. poz. 1025 z pdin. zm.) czyli musi by¢ opatrzona wtasnorecznym podpisem osoby
upowaznionej do reprezentowania Wykonawcy, zgodnie z formga reprezentacji Wykonawcy okreslong w
rejestrze lub innym dokumencie witasciwym dla danej formy organizacyjnej Wykonawcy albo przez
upetnomocnionego przedstawiciela Wykonawcy. Podpis musi by¢ czytelny, pozwalajgcy na identyfikacje
osoby podpisujgcej oferte, natomiast w przypadku nieczytelnego podpisu powinna by¢ przystawiona
pieczatka zawierajaca imie i nazwisko osoby podpisujgcej oferte lub inne oznaczenie z ktdérego
jednoznacznie bedzie wynika¢ brzmienie nazwiska umozliwiajgce identyfikacje osoby sktadajacej podpis.
Jezeli osoba/osoby podpisujgca oferte dziata na podstawie petnomocnictwa, petnomocnictwo to musi
w swej tresci jednoznacznie wskazywad uprawnienie do podpisania oferty. Petnomocnictwo do podpisania
oferty w oryginale lub notarialnie poswiadczonej kopii musi zosta¢ dotgczone do oferty (o ile
petnomocnictwo do podpisania oferty nie wynika z innych dokumentéw zatgczonych przez Wykonawce).
W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia, Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamdwienia albo reprezentowania
w postepowaniu i zawarcia umowy w sprawie zamowienia. Petnomocnictwo w oryginale lub notarialnie
poswiadczone]j kopii musi zosta¢ dotgczone do oferty.

Oferta wraz z zatgcznikami musi by¢ sporzadzona w jezyku polskim. Kazdy dokument sktadajacy sie na
oferte sporzadzony w innym jezyku niz jezyk polski powinien by¢ ztozony wraz z ttumaczeniem na jezyk
polski. W razie watpliwosci uznaje sie, iz wersja polskojezyczna jest wersjg wigzaca.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Miejsce oraz termin skfadania ofert:

Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w siedzibie Zamawiajacego w Warszawie.

Naukowa i Akademicka Sie¢ Komputerowa —
Miejsce: Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa
Termin do dnia 07.05.2019r.
sktadania ofert: do godz. 12:00

Zamawiajgcy zastrzega mozliwos¢ przedtuzenia terminu sktadania ofert. Informacje o przedtuzeniu terminu
sktadania ofert, Zamawiajacy zamiesci na stronie internetowej, na ktdrej zostato zamieszczone niniejsze
Zapytanie ofertowe.

Wykonawca powinien umiescic¢ oferte w nieprzezroczystej i zabezpieczonej kopercie. Koperta powinna by¢
zaadresowana i oznaczona nastepujaco:



VII.

Naukowa i Akademicka Sie¢c Komputerowa - Panstwowy Instytut Badawczy
ul. Kolska 12, 01-045 Warszawa

Oferta w postepowaniu o udzielenie zamdwienia dot.:

,Swiadczenie ustug ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of Service)”
nie otwiera¢ przed dniem 07.05.2019 r., godz. 12.00
znak postepowania ZZ.2131.216.2019.MW!I [OSE2019] [OSE2020]

oraz wskazywac dane Wykonawcy/Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zamdwienia

Wykonawca moze wprowadzi¢ zmiany lub wycofaé ztozong przez siebie oferte pod warunkiem, ze nastgpi
to przed wyznaczonym przez Zamawiajgcego terminem skfadania ofert. Powyzsza zmiana oferty lub
ztozenie o$wiadczenia o wycofaniu oferty wymaga formy pisemnej pod rygorem niewaznosci. Zmiana oferty
oraz o$wiadczenie o wycofaniu oferty powinno by¢ opakowane i zaadresowane w ten sam sposdb co oferta.
Koperta bedzie dodatkowo oznaczona okresleniem ,,ZMIANA” lub ,WYCOFANIE”. Do oswiadczenia o
zmianie lub wycofaniu oferty Wykonawca dotgczy stosowne dokumenty, potwierdzajace, ze oswiadczenie
o zmianie lub wycofaniu zostato podpisane przez osobe uprawniong do reprezentowania Wykonawcy.
Oferta otrzymana przez Zamawiajgcego po terminie sktadania ofert nie bedzie rozpatrzona oraz zostanie
niezwtocznie zwrécona Wykonawcy.
Zamawiajgcy otworzy i oceni ztozone oferty — nie wczesniej niz po uptywie terminu wyznaczonego na ich
sktadanie. Zamawiajacy nie przewiduje publicznego otwarcia ofert.
Niezwtocznie po otwarciu ofert Zamawiajgcy zamieSci na stronie internetowej, na ktérej zostato
zamieszczone niniejsze Zapytanie ofertowe, informacje, ktéra bedzie zawierac:

a) nazwy i adresy Wykonawcdw, ktérzy ztozyli oferty w terminie,

b) ceny ztozonych ofert brutto.

Opis sposobu porozumiewania sie Zamawiajacego z Wykonawcami:

W niniejszym postepowaniu sktadane przez Wykonawcow oferty wraz z zatacznikami (z zastrzezeniem
pkt 2 ponizej), zmiany oferty, powiadomienie o wycofaniu ztozonej oferty, muszg zostac ztozone w formie
pisemnej, natomiast petnomocnictwa muszg zostac ztozone w oryginale lub notarialnie poswiadczonej
kopii.

Dokument, o ktérym mowa w rozdziale V pkt 5 ppkt 4) Zapytania ofertowego nalezy ztozyé w oryginale lub
kopii potwierdzonej za zgodnos¢ z oryginatem. Poswiadczenia za zgodno$¢ z oryginatem dokonuje
odpowiednio Wykonawca, a w przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia
— odpowiednio Wykonawca, ktérego dany dokument dotyczy.

Dokument, o ktérym mowa w rozdziale V pkt 5 ppkt 3) Zapytania ofertowego tj. dowody potwierdzajgce
nalezyte wykonanie ustug wskazanych w ,Wykazie ustug”- nalezy ztozy¢ w oryginale lub kopii
potwierdzonej za zgodnos$¢ z oryginatem. Poswiadczenia za zgodnos$¢ z oryginatem dokonuje odpowiednio
Wykonawca, podmiot, na ktérego zdolnosciach polega Wykonawca, a w przypadku Wykonawcéw wspélnie
ubiegajgcych sie o udzielenie zamdwienia — odpowiednio Wykonawca, ktérego dany dokument dotyczy.
Wezwania Zamawiajgcego oraz pozostate oswiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajgcy i Wykonawcy przekazujg sobie przy uzyciu srodkéw komunikacji elektronicznej (skan
dokumentdéw podpisanych przez umocowane osoby), przy czym kazda ze stron na zgdanie drugiej strony
niezwtocznie potwierdza fakt ich otrzymania.

Zamawiajgcy wymaga, aby cata korespondencja dotyczgca przedmiotowego postepowania prowadzona
byta w jezyku polskim.

Osobg uprawniong do kontaktéw z Wykonawcami jest: Monika Wigckiewicz, email: zakupy.ose@nask.pl.
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Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci Zapytania ofertowego, kierujac
whiosek o wyjasnienie tresci Zapytania ofertowego na adres podany w pkt 6 powyzej.

Zamawiajgcy zobowigzany jest udzieli¢ wyjasnien, jesli prosba Wykonawcy o udzielenie wyjasnien tresci
Zapytania ofertowego wptyneta do Zamawiajgcego nie pdzniej niz do kornca dnia, w ktérym uptywa potowa
terminu sktadania ofert. Jezeli wniosek o wyjasnienie tresci Zapytania ofertowego wptynie po uptywie
terminu, o ktédrym mowa powyzej, lub dotyczy udzielonych wyjasnierr, Zamawiajagcy moze udzieli¢
wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

Tres$¢ wyjasnien wraz z zapytaniami bez ujawnienia zrédfa zapytania Zamawiajgcy zamiesci na stronie
internetowej, na ktdrej zostato zamieszczone niniejsze Zapytanie ofertowe.

Zamawiajgcy zastrzega mozliwos¢ zmiany tresci Zapytania ofertowego przed uptywem terminu skfadania
ofert. Informacje o zmianie tresci Zapytania ofertowego, Zamawiajgcy zamiesci na stronie internetowej, na
ktdrej zamieszczono niniejsze Zapytanie ofertowe.

Zamawiajacy przedtuza termin sktadania ofert o czas niezbedny do wprowadzenia zmian w ofertach, jezeli
jest to konieczne z uwagi na zakres wprowadzonych zmian.

Opis sposobu obliczenia ceny oferty:

Cena oferty brutto wskazana w pkt 3 Formularzu ,Oferta” (stanowigcym Zatgcznik nr 1 do Zapytania
ofertowego) zostanie wyliczona przez Wykonawce w oparciu o Formularz cenowy, ktérego wzdor stanowi
Zatgcznik nr 2 do Zapytania ofertowego. Cena oferty brutto stanowi sume wartosci zamowienia
podstawowego oraz zamowienia w ramach prawa opcji, wyliczonego dla maksymalnego okresu, o ktéry
Zamawiajgcy ma prawo wydtuzy¢ czas realizacji ustugi ochrony sieci OSE przed atakami typu DDoS, tj. 6
miesiecy.

taczna cena oferty brutto okreslona w Formularzu ,,Oferta”, nie stanowi wartos$ci wynagrodzenia brutto
Wykonawcy, lecz stuzy poréwnaniu ofert ztozonych w postepowaniu i dokonaniu przez Zamawiajgcego
wyboru najkorzystniejszej oferty. Wykonawcy za prawidtowe wykonanie Ustugi ochrony sieci OSE przed
atakami DDoS bedzie obliczane w zaleznosci od przepustowosci S$wiadczonej Ustugi w danym miesigcu,
definiujacej ilos¢ czyszczonego ruchu przychodzacego na punkcie styku z infrastrukturg Wykonawcy,
zgodnie z ceng jednostkowg za kazde 5Gb/s zawartag w Formularzu cenowym, ktérego wzér stanowi
Zatacznik nr 2 do Zapytania ofertowego - jako iloczyn ceny jednostkowej za kazde 5Gb/s czyszczonego
ruchu i aktualnej w danym okresie rozliczeniowym ilosci wielokrotnosci przepustowosci 5Gb/s.

Cena oferty brutto, okreslona w Formularzu , Oferta”, ktéra bedzie stuzyta poréwnaniu ofert ztozonych
w postepowaniu i dokonaniu przez Zamawiajgcego wybory oferty najkorzystniejszej, zostanie wyliczona
na podstawie wskazanego w SOPZ szacowanego harmonogramu zwiekszania przepustowosci.
Zamawiajacy zastrzega, iz maksymalnym wynagrodzeniem brutto Wykonawcy za realizacje Ustug
stanowigcych przedmiot zaméwienia jest kwota jaka Zamawiajgcy zamierza przeznaczy¢ na realizacje
zamowienia, a nie cena oferty brutto okreslona w Formularzu , Oferta”.

Ceny muszg by¢ wyrazone w ztotych polskich (PLN), z doktadnoscig maksymalnie do dwdch miejsc po
przecinku.

Wykonawca musi uwzgledni¢ w ramach ceny jednostkowej brutto za kazde 5Gb/s czyszczonego ruchu
wskazanej w Formularzu cenowym wszelkie koszty niezbedne dla prawidtowego i petnego wykonania
zamoéwienia oraz wszelkie optaty i podatki wynikajgce z obowigzujgcych przepisdw.

Jezeli ztozono oferte, ktérej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego,
zgodnie z przepisami o podatku od towardw i ustug, Zamawiajacy w celu oceny takiej oferty doliczy do
przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek rozliczyé zgodnie z tymi
przepisami. Wykonawca, sktadajgc oferte, informuje Zamawiajgcego, czy wybor oferty bedzie prowadzic¢
do powstania u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi,
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ktorych dostawa lub sSwiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez
kwoty podatku.
Rozliczenia miedzy Zamawiajgcym a Wykonawca bedg prowadzone w ztotych polskich (PLN).

Badanie, ocena ofert, wykluczenie Wykonawcy i odrzucenie oferty:
Zamawiajgcy moze wezwaé¢ Wykonawcédw do ztozenia wyjasnien dotyczgcych tresci ztozonej Oferty
wraz z zatgcznikami (w tym dotyczacych dokumentéw ztozonych na potwierdzenie spetniania warunkéw
udziatu w postepowaniu). Niedopuszczalne jest prowadzenie miedzy Zamawiajagcym a Wykonawca
negocjacji dotyczacych ztozonej Oferty oraz, z zastrzezeniem pkt 6 ponizej, dokonywanie jakiejkolwiek
zmiany w jej tresci.
Zamawiajgcy moze wezwa¢ Wykonawce do ztozenia wyjasnien, w tym o ztozenie dowoddw, dotyczacych
wyliczenia ceny, jezeli zaoferowana cena oferty lub jej istotne czesci sktadowe wydawaé sie beda razgco
niskie w stosunku do przedmiotu zamdwienia i budzi¢ bedg watpliwosci Zamawiajacego co do mozliwosci
wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi przez Zamawiajacego lub
wynikajgcymi z odrebnych przepiséw. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny
spoczywac bedzie na Wykonawcy.
Zamawiajgcy moze jednokrotnie wezwaé¢ Wykonawce do ztozenia, uzupetnienia lub poprawienia
zawierajgcych btedy oswiadczen i dokumentow.
Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie zamdwienia,
Zamawiajgcy moze na kazdym etapie postepowania wezwaé Wykonawcéw do ztozenia wyjasnien lub
ztozenia, uzupetnienia lub poprawienia wszystkich lub niektérych oswiadczen lub dokumentow
potwierdzajgcych, ze nie podlegajg wykluczeniu lub spetniajg warunki udziatu w postepowaniu, a jezeli
zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio oswiadczenia lub dokumenty nie s3 juz
aktualne, do ztozenia aktualnych oswiadczen lub dokumentow.
Jezeli Wykonawca nie ztozyt wymaganych petnomocnictw albo ztozyt wadliwe petnomocnictwa,
Zamawiajgcy wzywa do ich ztozenia, chyba ze mimo ich ztozenia oferta Wykonawcy podlega odrzuceniu
albo konieczne bytoby uniewaznienie postepowania.
W odniesieniu do wezwan, o ktérych mowa w pkt 1, 2 i 4 powyzej, Zamawiajgcy dopuszcza mozliwosé
kilkukrotnego wzywania Wykonawcy.
Zamawiajgcy poprawi w tresci oferty nastepujgce omytki:
1) oczywiste omytki pisarskie,
2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,
3) inne omytki polegajagce na niezgodnosci oferty z Zapytaniem ofertowym, niepowodujgce istotnych
zmian w tresci oferty,
- niezwtocznie zawiadamiajac o tym Wykonawce, ktdrego oferta zostata poprawiona.
Zamawiajgcy wykluczy z postepowania Wykonawce:
a) ktéry nie wykaze spetniania warunkéw udziatu w postepowaniu okreslonych w rozdziale IV pkt 1
Zapytania ofertowego
b) ktéry nie wykaze braku podstaw do wykluczenia okreslonych w rozdziale IV pkt 3 ppkt 1) Zapytania
ofertowego,
c) wobec ktérego zajdg przestanki okreslone w rozdziale IV pkt 3 ppkt 3) lub 4)Zapytania ofertowego
- niezwtocznie zawiadamiajgc o tym Wykonawce, ktéry zostat wykluczony.
Oferta Wykonawcy wykluczonego podlega odrzuceniu,
Zamawiajgcy odrzuci oferte Wykonawcy, gdy:
1) jej tres¢ nie odpowiada tresci Zapytania ofertowego, z zastrzezeniem pkt 6 ppkt 3) powyzej,
2) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji,
3) zawiera razgco niskg cene w stosunku do przedmiotu zamdwienia,
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4) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu,

5) zawiera btedy w obliczeniu ceny,

6) Wykonawca w terminie okreslonym przez Zamawiajgcego w zawiadomieniu, nie zgodzit sie na
poprawienie omytki, o ktorej mowa w pkt. 6 ppkt 3) powyzej,

7) jest niewazna na podstawie odrebnych przepisow,

8) Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania ofertg, o ktérym mowa w rozdziale XII
pkt 2 Zapytania ofertowego,

9) jej przyjecie naruszatoby bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa, a tego
bezpieczenstwa lub interesu nie mozna zagwarantowac w inny sposob.

- niezwtocznie zawiadamiajac o tym Wykonawce, ktérego oferta zostata odrzucona.

Kryteria oceny ofert:
Zamawiajgcy dokona wyboru najkorzystniejszej oferty, sposréd ofert nie podlegajacych odrzuceniu, na
podstawie kryterium ,,Cena oferty brutto”:

Lp. Nazwa kryterium Znaczenie kryterium (w %)

1 Cena oferty brutto 100

Zamawiajgcy dokona oceny ofert Wykonawcéw przyznajgc punkty w ramach kryterium oceny ofert,
przyjmujac zasade, ze 1% = 1 punkt.

W kryterium ,,Cena oferty brutto” ocena ofert zostanie dokonana w nastepujgcy sposob:

Cena brutto najtanszej oferty

x 100 = liczba punktéw
Cena brutto badanej oferty

Maksymalnie oferta moze uzyska¢ 100 pkt.

Obliczenia punktacji, zgodnie z wyzej wskazanym kryterium, zostang dokonane z doktadnoscig do dwdch

miejsc po przecinku.

Zamawiajacy nastepnie zbada, czy Wykonawca, ktérego oferta zostata najwyzej oceniona, nie podlega

wykluczeniu, o ktérym mowa w rozdziale IV pkt 3 Zapytania ofertowego oraz spetnia warunki udziatu

w postepowaniu okreslone w rozdziale IV pkt 1 Zapytania ofertowego.

W sytuacji kiedy Wykonawca, ktérego oferta zostata najwyzej oceniona podlega wykluczeniu, o ktérym

mowa w rozdziale IV pkt 3 Zapytania ofertowego lub nie spetnia warunku udziatu w postepowaniu

okreslonego w rozdziale IV pkt 1 Zapytania ofertowego, Zamawiajacy wykluczy Wykonawce z

postepowania, a jego oferta zostanie odrzucona. W takiej sytuacji Zamawiajgcy moze:

— uniewazni¢ postepowanie, jezeli zachodzg przestanki przewidziane w Rozdziale XIV pkt 1 ppkt. 1) lub 2)
Zapytania ofertowego, lub

— dokonac¢ ponownej oceny punktowe] ofert, ktére nie podlegajg odrzuceniu, w kryterium oceny ofert
opisanym w pkt 1 powyzej i przeprowadzi¢ ponownie kolejne czynnosci przewidziane zapisami
niniejszego Zapytania ofertowego.

Zamawiajacy wybierze jako najkorzystniejszg oferte Wykonawcy, ktory spetni wszystkie postawione

W niniejszym Zapytaniu warunki oraz ktéra nie podlega odrzuceniu i uzyska tgcznie najwyiszg liczbe

punktow w wyzej wymienionym kryterium oceny ofert.
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Xl

Xil.

Xiil.

XIil.

XIv.

Jezeli w postepowaniu o udzielenie zamdwienia, w ktdrym jedynym kryterium oceny ofert jest cena, nie
mozna dokonaé wyboru najkorzystniejszej oferty ze wzgledu na to, ze zostaty ztozone oferty o takiej samej
cenie, Zamawiajgcy wzywa Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych. Wykonawcy, sktadajgc oferty dodatkowe, nie mogg zaoferowac cen
wyzszych niz zaoferowane w ztozonych ofertach.

Zamawiajgcy umiesci na stronie internetowej, na ktdrej zostato zamieszczone niniejsze Zapytanie ofertowe,
informacje o dokonaniu wyboru oferty najkorzystniejsze;j.

Zamawiajacy udzieli zamdwienia Wykonawcy, ktéry spetni wszystkie warunki postawione w niniejszym
Zapytaniu ofertowym oraz otrzyma najwiekszg liczbe punktéw, tj. przedstawiajgcg najkorzystniejszy bilans
kryteridw oceny ofert, o ktérych mowa w pkt 1 wyzej.

Wymagania dotyczgce wadium.
Zamawiajacy nie zgda wniesienia wadium.

Termin zwiazania ofertq:

Wykonawca jest zwigzany ofertg przez okres 60 dni. Bieg terminu zwigzania ofertg rozpoczyna sie
wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze, przed uptywem terminu zwigzania oferty,
przedtuzy¢ termin zwigzania oferta.

Informacje o formalnosciach, jakie powinny zosta¢ dopetnione przed zawarciem umowy:

Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania umowy na warunkach
okreslonych w rozdziale XV Zapytania ofertowego.

W przypadku, gdy wybrany Wykonawca odstgpi od podpisania umowy z Zamawiajgcym lub nie wniesie
wymaganego zabezpieczenia nalezytego wykonania umowy, mozliwe jest podpisanie umowy z kolejnym
Wykonawcg, ktéry w postepowaniu o udzielenie zamdwienia uzyskat kolejng najwyzszg liczbe punktéw (po
zbadaniu ze Wykonawca nie podlega wykluczeniu, o ktdrym mowa w rozdziale IV pkt 3 Zapytania
ofertowego oraz spetnia warunki udziatu w postepowaniu okreslone w rozdziale IV pkt 1 Zapytania
ofertowego).

W przypadku, gdy zostanie wybrana jako najkorzystniejsza oferta wykonawcéw wspdlnie ubiegajgcych sie
o udzielenie zamdwienia, Wykonawca przed podpisaniem umowy na wezwanie Zamawiajgcego przedfozy
umowe regulujgcg wspotprace tych Wykonawcdw zawierajgcg m.in. solidarny zakres odpowiedzialnosci
cztonkéw konsorcjum z tytutu niewykonania lub nienalezytego wykonania przedmiotu zamédwienia.
Wybrany Wykonawca jest zobowigzany do zawarcia umowy w terminie i miejscu wyznaczonym przez
Zamawiajgcego.

Przed zawarciem umowy Wykonawca przekaze Zamawiajgcemu:

a) niezbedne dane i informacje do uzupetnienia umowy (np. dane osoby, ktéra bedzie zawierata umowe
w imieniu Wykonawcy, itp.);

b) petnomocnictwo (oryginat lub kopia poswiadczona notarialnie), chyba, ze w ofercie znajdujg sie
dokumenty lub petnomocnictwa upowazniajgce osobe/osoby do zawarcia umowy w sprawie
zamowienia publicznego w imieniu Wykonawcy.

Wzér umowy
Wzdr umowy stanowi Zatgcznik nr 5 do Zapytania ofertowego.

Uniewaznienie postepowania:

1. Zamawiajacy uniewaznia postepowanie o udzielenie zamdwienia, jezeli:
1) nie ztozono zadnej oferty niepodlegajgcej odrzuceniu,
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XV.

XVI.

2) cena najkorzystniejszej oferty przewyzsza kwote, ktdérg Zamawiajagcy moze przeznaczy¢ na
sfinansowanie zamodwienia, chyba Zze Zamawiajagcy moze zwiekszyé te kwote do ceny
najkorzystniejszej oferty,

3) podejmie decyzje o uniewaznieniu postepowania ze wzgledu na interes Zamawiajacego,

4) postepowanie obarczone jest razagcym naruszeniem zasad okreslonych w niniejszym Zapytaniu
ofertowym,

5) postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajacg zawarcie umowy.

2. Zamawiajgcy moze uniewaznic¢ postepowanie jezeli sSrodki pochodzace z budzetu Unii Europejskiej lub
ze Srodkow krajowych, ktére Zamawiajgcy zamierzat przeznaczy¢ na sfinansowanie catosci lub czesci
zamdwienia, nie zostang mu przyznane.

3. W przypadku podjecia decyzji o uniewaznieniu postepowania, Zamawiajacy umiesci na stronie

internetowej, na ktérej zostato zamieszczone niniejsze Zapytanie ofertowe informacje o uniewaznieniu
niniejszego postepowania.

Zabezpieczenie nalezytego wykonania umowy.

Wykonawca zobowigzany jest do wniesienia zabezpieczenia nalezytego wykonania umowy najpdzniej
w dniu podpisania Umowy.

Wartos¢ zabezpieczenia wynosi 3% wynagrodzenia brutto Wykonawcy w ramach zaméwienia
podstawowego, okreslonego w §7 ust. 2 pkt 1 umowy.

Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania umowy, w tym
naleznych Zamawiajgcemu kar umownych, jak réwniez roszczen z tytutu uszkodzenia lub utraty
udostepnianych Wykonawcy na potrzeby realizacji Umowy Urzadzen NASK.

Zabezpieczenie moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub kilku nastepujgcych formach:
1) pienigdzu;

2) gwarancjach bankowych;

3) gwarancjach ubezpieczeniowych.

W przypadku wniesienia zabezpieczenia nalezytego wykonania umowy w formie innej niz w pienigdzu przed
podpisaniem umowy Wykonawca jest zobowigzany przedstawi¢ do akceptacji Zamawiajgcego tresc
dokumentu gwarancji.

W przypadku gdy zabezpieczenie nalezytego wykonania umowy nie bedzie stuzyto pokryciu roszczen
Zamawiajgcego wskazanych w pkt 3, zostanie zwrécone Wykonawcy w terminie 30 dni od dnia wykonania
zamowienia rozumianego jako zakonczenie $wiadczenia Ustug na podstawie Umowy i uznania ich przez
Zamawiajgcego za nalezycie wykonane. Wykonywanie prawa opcji wlicza sie do okresu obowigzywania
Umowy. W przypadku skorzystania przez Zamawiajgcego z prawa opcji, przez zakonczenie Swiadczenia
Ustug na podstawie Umowy rozumie sie uptyw ostatniego okresu, w ktédrym wykonywane byty Ustugi w
ramach prawa opcji. W przypadku gdy z zabezpieczenia nalezytego wykonania umowy zostang pokryte
roszczenia Zamawiajgcego wskazane w pkt 3 i kwoty te nie wyczerpig catkowitej wartosci zabezpieczenia
nalezytego wykonania umowy, Zamawiajgcy zwrdci Wykonawcy pozostata kwote zabezpieczenia w
terminie 30 dni od dnia wykonania zamdwienia rozumianego jako zakorczenie Swiadczenia Ustug na
podstawie Umowy.

Klauzula informacyjna z art. 13 i 14 RODO w celu zwigzanym z postepowaniem o udzielenie zamdwienia.

Zgodnie z art. 13 lub art. 14 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informujemy, ze:
1. Administratorem Pani/Pana danych osobowych jest Naukowa i Akademicka Sie¢ Komputerowa -

Panstwowy Instytut Badawczy z siedzibg w Warszawie, dziatajacy pod adresem ul. Kolska 12, 01-045
Warszawa, ktorego akta rejestrowe przechowuje Sgd Rejonowy dla m.st. Warszawy, Xl Wydziat
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Gospodarczy Krajowego Rejestru Sgdowego pod numerem 0000012938, REGON: 010464542, NIP:
521-04-17-157 (dalej: ,NASK PIB”);
NASK PIB wyznaczyt inspektora ochrony danych osobowych, z ktérym mozna skontaktowad sie poprzez

e-mail inspektorochronydanych@nask.pl;

Pani/Pana dane osobowe mogg by¢ przetwarzane na podstawie:

a)

b)

art. 6 ust. 1 lit. c RODO (przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego
na administratorze), w zakresie i przez okres okreslony w ponizszych przepisach prawa, w celu:

- prowadzenia postepowania o udzielenie zamdwienia publicznego na zasadach okreslonych
w ustawie z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 i
2018), dalej ,,ustawa Pzp”;
lub

- prowadzenia postepowania o udzielenie zamédwienia publicznego przewidzianego do
wspotfinansowania ze Srodkéw pochodzacych z Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 (POPC), w szczegdlnosci
potwierdzenia kwalifikowalnosci wydatkéw, udzielenia wsparcia, monitoringu, ewaluacji, kontroli,
audytu i sprawozdawczosci oraz dziatan informacyjno-promocyjnych w ramach POPC.

art. 6 ust. 1 lit. b RODO (przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba,
ktérej dane dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem
umowy), w zakresie niezbednym do zawarcia i wykonania umowy z NASK PIB — i bedg przetwarzane w
toku postepowania o udzielenie zamdwienia oraz w okresie realizacji umowy.

art. 6 ust. 1 lit. f RODO (przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez osobe trzecig), w celu:

- weryfikacji prawidtowosci wykonania umowy i dochodzenia roszczen oraz obstugi skarg, reklamacji
oraz zgtoszen - i bedg przetwarzane przez okres obowigzywania i realizacji umowy, dochodzenia
roszczen zwigzanych z umowa lub uptywu okresu przedawnienia;

- przeprowadzania czynnosci audytowych oraz kontrolnych - i bedg przechowywane przez okres 5 lat
po zakonczeniu czynnosci;

- archiwizacji dokumentacji zwigzanej z zawarciem i wykonaniem umowy —i bedg przetwarzane przez
okres wymagany przepisami prawa majgcymi zastosowanie do NASK.

Odbiorcami Pani/Pana danych osobowych mogg by¢:

a)

b)

d)

osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz
art. 96 ust. 3 ustawy Pzp;

podmioty realizujgce badania ewaluacyjne na zlecenie Instytucji Zarzadzajacej, Instytucji Posredniczacej
lub beneficjenta; Pani/Pana dane osobowe mogga zosta¢ réwniez powierzone specjalistycznym firmom,
realizujgcym na zlecenie Instytucji Zarzadzajacej, Instytucji Posredniczgcej oraz beneficjenta kontrole i
audyt w ramach POPC;

podmiotom publicznym w przypadkach okreslonych w przepisach prawa, w szczegélnosci organom
nadzoru i kontroli publicznej;

podmiotom, ktdre przetwarzajg te dane w imieniu NASK PIB swiadczgc NASK PIB ustugi o charakterze
technicznym, obstugujgcym siec telekomunikacyjng NASK PIB, systemy teleinformatyczne NASK PIB lub
udostepniajgcym NASK PIB narzedzia teleinformatyczne, Swiadczagcym NASK PIB ustugi audytowe,
pomoc prawng, a takze innym administratorom danych osobowych np. podmiotom prowadzacym
dziatalno$¢ pocztowq lub kurierska.

NASK PIB udostepnia dane osobowe, jezeli zwrdcg sie do NASK PIB o to osoby trzecie i jest to niezbedne do

celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez takie osoby, np. w celu

podjecia czynnosci zmierzajgcych do ochrony ich interesdw prawnie chronionych, na drodze postepowania

sgdowego. Dane osobowe NASK PIB udostepnia takze sgdom i uprawnionym organom, jezeli zwrdcg sie do

NASK PIB na podstawie odpowiednich przepiséw prawa.
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6. Przekazane dane osobowe nie bedg przekazywane do parnstwa trzeciego lub organizacji miedzynarodowej.
7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO.
8. Posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo zgdania dostepu do danych osobowych Pani/Pana dotyczacych;
b) na podstawie art. 16 RODO prawo zgdania sprostowania Pani/Pana danych osobowych;
¢) na podstawie art. 17 RODO prawo zgdania usuniecia danych osobowych;
d) na podstawie art. 18 RODO prawo 7gdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;
e) na podstawie art. 20 RODO prawo zgdania przenoszenia danych osobowych;
f) na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych.
9. Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.
10. Pani/Pana dane osobowe zostaty pozyskane bezposrednio od Pani/Pana jako osoby, ktorej dane dotyczg
albo ze zrédet publicznie dostepnych”.

XVIIl. Wykaz zatgcznikéw do niniejszego Zapytania ofertowego:

Zatgcznik nr 1 — Formularz Oferta

Zatgcznik nr 2 — Formularz cenowy

Zatgcznik nr 3 — Wykaz Ustug

Zatgcznik nr 4 — Szczegdtowy opis przedmiotu zamodwienia
Zatgcznik nr 5 — Wzér umowy
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Zatqcznik nr 1 do Zapytania ofertowego

OFERTA

WYKONAWCA:

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢c Komputerowa —
Panstwowy Instytut Badawczy

ul. Kolska 12

01-045 Warszawa

Nawigzujac do Zapytania ofertowego dot. ,Swiadczenia ustug ochrony sieci OSE przed atakami typu DDoS

(Distributed Denial of Service)”

znak postepowania: 22.2131.216.2019.MWI [OSE2019] [OSE2020]

my nizej podpisani:

1. SKELADAMY OFERTE na wykonanie przedmiotu zamdwienia zgodnie z Zapytaniem ofertowym oraz
Szczegdétowym Opisem Przedmiotu Zamoéwienia (SOPZ) - stanowigcym Zatgcznik nr 4 do Zapytania
ofertowego oraz Wzorem Umowy (WU) — stanowigcym Zatacznik nr 5 do Zapytania ofertowego.

2. OSWIADCZAMY :e zapoznali$my sie z wymaganiami Zamawiajgcego, dotyczacymi przedmiotu zamdéwienia,
zamieszczonymi w Zapytaniu ofertowym wraz z zatgcznikami i nie wnosimy do nich zadnych zastrzezen.

3. OFERUIJEMY realizacje zamowienia za cene jednostkowg za kazde 5Gb/s czyszczonego ruchu, okreslong w
zatgczonym do Oferty Formularzu cenowym (wedtug wzoru stanowigcego Zatacznik nr 2 do Zapytania
ofertowego), za faczng cene:

cena oferty netto: zt

warto$¢ podatku VAT: zt

cena oferty brutto: zt

(cena oferty brutto stownie: ztotych

groszy)

w tym:

a. wartos¢ zamowienia podstawowego:

cena oferty netto: zt
warto$¢ podatku VAT: zt
cena oferty brutto: zt
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(cena oferty brutto stownie: ztotych

groszy)

oraz

b. warto$¢ zaméwienia w ramach prawa opcjil:

cena oferty netto: zt

wartos¢ podatku VAT: zt

cena oferty brutto: zt

(cena oferty brutto stownie: ztotych
groszy)

Ww. ceny oferty brutto wyliczono w oparciu o zatagczony do Oferty Formularz cenowy.

4. AKCEPTUIJEMY, ze taczna cena oferty brutto obliczona w oparciu o Formularz cenowy, nie stanowi wartosci
wynagrodzenia brutto Wykonawcy, lecz stuzy wytgcznie do celéw poréwnawczych ofert i wyboru
najkorzystniejszej oferty. Do umowy zostanie wpisana kwota jaka Zamawiajacy zamierza przeznaczy¢ na
realizacje zamdwienia.

UWAGA
Wykonawca informuje, ze (wfasciwe zakreslic):

e wybdr oferty nie bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego.

e  wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego w odniesieniu do
nastepujacych towardw / ustug (w zaleznosci od przedmiotu zamdwienia):
Wartos¢ towaru/ ustug (w zaleznosci od przedmiotu zamodwienia) powodujgca obowigzek podatkowy u
Zamawiajgcego to zt netto X,

* dotyczy Wykonawcdw, ktdrych oferty bedq generowac obowiqzek doliczania wartosci podatku VAT do wartosci netto
oferty, tj. w przypadku:
e wewngtrzwspdlnotowego nabycia towardw,
®  mechanizmu odwrdconego obcigzenia, o ktérym mowa w art. 17 ust. 1 pkt 7 ustawy o podatku od towardw i
ustug,

e importu ustug lub importu towardw, z ktérymi wiqgze sie obowiqzek doliczenia przez zamawiajgcego przy
poréwnywaniu cen ofertowych podatku VAT.

5. AKCEPTUJEMY, ze wynagrodzenie Wykonawcy bedzie obliczane jako iloczyn ceny jednostkowej za kazde
5Gb/s czyszczonego ruchu, wskazanej w Formularzu cenowym oraz aktualnej w danym okresie
rozliczeniowym, ilo$ci wielokrotnosci przepustowosci 5Gb/s.

6. AKCEPTUJEMY, ze cena jednostkowa za kazde 5Gb/s czyszczonego ruchu, zaoferowana w Formularzu
cenowy pozostanie niezmienna podczas realizacji catej umowy. Oswiadczamy, ze w cenie jednostkowej
wliczyliSmy wszelkie koszty niezbedne dla prawidtowego i petnego wykonania zamdwienia oraz wszelkie
optaty i podatki wynikajace z obowigzujgcych przepiséw.

! Warto$¢ zaméwienia w ramach prawa opcji to warto$¢ wyliczona dla maksymalnego okresu, o ktéry Zamawiajacy ma
prawo wydtuzy¢ czas realizacji ustugi ochrony sieci OSE przed atakami typu DDoS, tj. 6 miesiecy
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7. OSWIADCZAMY ze jestesmy zwigzani niniejsza ofertg przez okres 60 dni od dnia uptywu terminu sktadania
ofert.

8. OSWIADCZAMY ze w razie wybrania naszej oferty jako najkorzystniejszej zobowigzujemy sie do podpisania
umowy, na warunkach okreslonych we Wzorze Umowy (WU) — stanowigcym Zatgcznik nr 5 do Zapytania
ofertowego.

9. OSWIADCZAMY, ze w przypadku wygrania postepowania:

» cafoéé prac objetych zaméwieniem wykonamy sitami wtasnymi®,
= zamierzamy powierzy¢ podwykonawcom*

Czesci zamowienia, ktore
Nazwa podwykonawcy Adres R i 3
Lp. . . 3 Wykonawca zamierza powierzy¢
(o ile podwykonawcy sq juz znani) podwykonawcy
podwykonawcy

10. OSWIADCZAMY o dostepnosci ponizej wskazanych o$wiadczen lub dokumentéw w formie elektronicznej
pod okreélonymi adresami internetowymi ogélnodostepnych i bezptatnych baz danych™:

Nazwa oswiadczenia lub dokumentu Ad ; int " - 0a6inodost .

res strony internetowej ogdlnodostepne
(lub odpowiednie odestanie do dokumentu . y . /09 epne]
. L i bezptatnej bazy danych
wymaganego w Ogtoszeniu o zamdéwieniu)

11.0SWIADCZAMY, ze akceptujemy warunek, iz ponosimy wszelkie koszty zwigzane z przygotowaniem i

ztozeniem oferty.
12.0SWIADCZAMY, ze oferowana ustuga ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of
Service) spetnia ponizsze wymagania (wypetnia Wykonawca):

Dotaczenie do sieci Zamawiajgcego

1.1 | Bezposrednio w warstwie 2 modelu ISO/OSI, tgczami 10GE

1.2 | Tunelem GRE, z wykorzystanie urzadzenia rozszywajgcego tunel

2. | Skalowanie ustugi

2.1. | Minimalna przeptywno$¢ dla wyczyszczonego ruchu: 5Gb/s

2.2. | Maksymalna przeptywnos¢ dla wyczyszczonego ruchu: nie wiecej niz 35Gb/s

Ustuga bedzie chronié¢ infrastrukture Zamawiajgcego dla catej puli adresowej
wskazanej przez Zamawiajgcego

Dla adreséw IPv4: nie mniej niz o$miu pul adresowych o rozmiarach od /17 do /21,

3.1. . . L .
przy czym kazda pula adresowa moze miec inny rozmiar

3.2. | Dla adreséw IPv6: co najmniej dla puli /32

Infrastruktura Wykonawcy musi zapewnié¢ geolokalizacje adreséw IP umozliwiajgcg
blokade ruchu przychodzgcego z danego kraju badZ obszaru geograficznego.

5. W ramach realizacji Ustugi Zamawiajacy wymaga zapewnienia co najmniej: _
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analizy ruchu w celu identyfikacji typu i natury ataku, wykonywanej na podstawie
5.1. | danych zebranych z dwdch urzadzen szkieletowych Zamawiajgcego, w oparciu o
technologie netflow, IPFIX lub inng ustalang przez Strony w trybie roboczym
5.2. | powiadamiania Zamawiajgcego o podejrzeniu wystgpienia ataku
5.2. | powiadamiania Zamawiajgcego o podejrzeniu wystgpienia ataku
5.3 rozpoczecia usuwania ataku w porozumieniu z Zamawiajgcym (mozliwe jest
™" | automatyczne uruchamianie obrony dla alarméw o wysokim poziomie zagrozenia)
modyfikacji zestawu uzytych mechanizméw przeciwdziatania w celu nieuzyskania
5.4. | maksymalnego poziomu filtracji ruchu niepozgdanego, przy minimalnym wptywie
na ruch prawidtowy
5.5 klasyfikacji atakow typu DDoS jako: zweryfikowany atak / fatszywy alarm / nagty
" | ruch
6. | Wykrywanie zagrozen musi byc¢ realizowana na podstawie: ;
6.1. | detekcja sygnatury
6.2. | przekroczenie progéw ruchu dla okreslonych typéw pakietéw i protokotéw
6.3 wykrywanie nieoczekiwanych zmian ruchu w odniesieniu do tego profilu oparte na
" | analizie profilu ruchu Zamawiajgcego
Wykonawca zapewni wykrywanie anomalii polegajgcych na przekroczeniu wartosci
2 uwazanych za normalne w ruchu Internetowym, w szczegdlnosci pakietéw TCP
" | SYN, TCP RST, TCP Null, ICMP, btednych pakietéw IP / TCP, fragmentowanych
pakietow IP, DNS, pakietow adresowanych prywatnymi adresami IP, UDP.
Wykonawca zapewni wykrywanie anomalii polegajgcych na znaczagcym
8 przekroczeniu wolumenu ruchu oraz wykrywanie potencjalnych atakéw w
* | warstwie aplikacyjnej dla poszczegdlnych ustug Zamawiajgcego w stosunku do
wczesniej wyznaczonych wartosci oczekiwanych ruchu.
9. Ustuga zapewni oczyszczania ruchu ze wszystkich typéw atakéw, w tym m.in.:
9.1. | TCP SYN flood
9.2. | UDP flood (w tym DNS reflection)
9.3. | HTTP GET flood
9.4. | HTTP POST flood
9.5. | ICMP flood
9.6. | IGMP flood
9.7. | invalid packets
9.8. | IP fragments
9.9. | IP NULL
9.10. | DNS flood
9.11. | SIP request flood
9.12. | SSL negotiation
9.13. | NTP flood (w tym NTP reflection)
10. | Dostepnos¢ procedury przerwania czyszczenia ruchu (Fall-Back procedure)
10.1 Przerwanie czyszczenia ruchu w czasie ponizej 10 minut od zgtoszenia przez
™" | Zamawiajacego
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Czas od wykrycia ataku DDoS do momentu rozpoczecia skutecznego oczyszczania

11. . .. o .
ruchu (mitygacji) ponizej 5 minut
12 Skutecznos¢ Ustugi w zakresie filtrowania ruchu bedzie nie nizsza niz 95% w skali
| okresu rozliczeniowego
13 Dostepnosé Ustugi, rozumianej jako gotowos¢ infrastruktury Wykonawcy do

$wiadczenia Ustugi, musi by¢ nie mniejsza niz 99,9% w skali okresu rozliczeniowego

14.1 | Dostepne raporty miesieczne zgodnie z pkt. 5.2 SOPZ

14.2 | Dostepne raporty jednostkowe z duzych atakéw, zgodnie z pkt. 5.3 SOPZ

13.0SWIADCZAMY, ze wypetniliémy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO*** wobec
0s0b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania sie o

*

udzielenie zamdwienia publicznego w niniejszym postepowaniu.” "

14.WSZELKA KORESPONDENCIE nalezy kierowac¢ do: Pani/Pana .........ccceeeevveeerereenecnreevenne ,
tel. v ,e-Maili e,
..................................... ,dnia ... 2019 .

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy

* niepotrzebne skresli¢

** wypetnic jesli dotyczy, np. KRS — mozna pobrac z ogdlnodostepnej bazy pod adresem: https.//ekrs.ms.gov.pl/web/wyszukiwarka-krs,
CEIDG — mozna pobrac z ogdlnodostepnej bazy danych pod adresem: https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.aspx

*** rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdine rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

**** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczqcych lub zachodzi
wyftgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca
nie sktada.
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Zatgcznik nr 2 do Zapytania ofertowego

FORMULARZ CENOWY

NAZWA WYKONAWCY

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢c Komputerowa —
Panstwowy Instytut Badawczy

ul. Kolska 12

01-045 Warszawa

Nawiazujac do Zapytania ofertowego dot. ,,Swiadczenia ustug ochrony sieci OSE przed atakami typu DDoS
(Distributed Denial of Service)”

znak postepowania: 7Z2.2131.216.2019.MW!I [OSE2019] [OSE2020]

ponizej skladamy oferte cenowa:

Czyszczenie

ruchu, Opftata
. . 10
kazde miesieczna
1. 5Gb/s | | .. P4 S I P4 S % | . P4 S I 7t

Czyszczenie

ruchu, Optata
. . 29
kazde miesieczna
2. 5Gb/s | P4 SRR P4 S R % | e 74 S I 7t
RAZEM | 7 ] e | 7t
..................................... ,dNia ... 2019 1

podpis Wykonawcy lub upowaznionego
przedstawiciela Wykonawcy

2 Liczba wystgpien zostata wyliczona na podstawie wskazanego w SOPZ szacowanego harmonogramu zwigkszania przepustowosci. W przypadku liczby
wystapien dla zamdwienia w ramach prawa opciji liczba ta zostata wyliczona dla maksymalnego okresu, o ktéry Zamawiajgcy ma prawo wydtuzy¢ czas
realizacji ustugi ochrony sieci OSE przed atakami typu DDoS, tj. 6 miesiecy.

3 kgczna cena oferty brutto obliczona w oparciu o Formularz cenowy, nie stanowi wartosci wynagrodzenia brutto Wykonawcy, lecz stuzy wytgcznie do

celéw poréwnawczych ofert i wyboru najkorzystniejszej oferty. Do umowy zostanie wpisana kwota jaka Zamawiajgcy zamierza przeznaczy¢ na realizacje
zamdwienia.
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Zatqcznik nr 3 do Zapytania ofertowego

WYKAZ WYKONANYCH/WYKONYWANYCH UStUG

NAZWA WYKONAWCY:

ZAMAWIAJACY:

Naukowa i Akademicka Sie¢ Komputerowa
Panstwowy Instytut Badawczy

ul. Kolska 12, 01-045 Warszawa

Dot. ,Swiadczenia ustug ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of Service)”

znak postepowania: ZZ2.2131.216.2019.MWI [OSE2019] [OSE2020]

dziatajagc w imieniu WYKONAWCY

oswiadczamy, ze wykonaliémy/wykonujemy nastepujgce ustugi (o ktérych mowa w rozdziale IV pkt 1)

Zapytania ofertowego:

Opis ustug, pozwalajacy na stwierdzenie, czy zostat spetniony warunek udziatu w postepowaniu
opisany w rozdziale IV pkt 1 Zapytania ofertowego

UStUGA NR 1

1.1 | Nazwa ustugi:

1.2 | Termin zakonczenia realizacji ustugi:

Podmiot, na ktdrego rzecz wykonana

1.
3 zostata ustuga:

1.4 | Wykonawca, ktory zrealizowat ustuge:

Czy ww. ustuga polegata na ochronie sieci

1.5 |przed atakami typu Distributed Denial of tak/nie”
Service (DDoS)?
Czy wartos¢ ustugi wynosita co najmniej .
1. k
® 1100 000,00 2t brutto? tak/nie
UStUGA NR 2
2.1 |[Nazwaustugi: |
2.2 |Termin zakoniczenia realizacji ustugi: | s
23 Podmiot, na ktdrego rzecz wykonana
. sostata ustuga: | e
2.4 | Wykonawca, ktdry zrealizowat ustuge: |
Czy ww. ustuga polegata na ochronie sieci
2.5 | przed atakami typu Distributed Denial of tak/nie”
Service (DDoS)?
26 Czy wartos$¢ ustugi wynosita co najmniej tak/nie”

100 000,00 zt brutto?
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“niepotrzebne skresli¢

W zataczeniu przedktadamy dowody okreslajace, ze ustugi te zostaty wykonane lub s3 wykonywane
nalezycie.

UWAGA:

Zamawiajacy nie uzna faktur VAT jako dowodu z uwagi na fakt, iz ich tresé nie potwierdza nalezytego

wykonania zamdwienia.

Kazda z powyzszych ustug musi by¢ swiadczona na podstawie odrebnie zawartej umowy, tj. umowy

Z roznymi podmiotami lub tym samym podmiotem, ale jako odrebne umowy.

Zamawiajacy nie dopuszcza sumowania wartosci ustug dla potwierdzenia spetniania w/w warunku
udziatu w postepowaniu.

W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia, spetnianie ww.
warunkéw Wykonawcy wykazujg tacznie.

W przypadku $wiadczen okresowych lub ciggtych, nie zakoriczonych na dzien sktadania ofert, wykazana
przez Wykonawce ustuga musi by¢ zrealizowana, na dzien sktadania ofert, na kwote nie mniejszg niz
100 000,00 PLN (stownie: sto tysiecy ztotych) brutto.

W przypadku, gdy w ramach realizacji wskazanej przez Wykonawce ustugi, poza zakresem wymaganym
przez Zamawiajacego, byty wykonywane réwniez inne Swiadczenia, wykazana musi zosta¢ wartos¢
dotyczaca tej czesci ustugi, ktdra obejmowata zakresem ustuge polegajacg na ochronie sieci przed
atakami typu Distributed Denial of Service (DDoS).

dnia 2019r.

podpis Wykonawcy
lub upowaznionego przedstawiciela Wykonawcy
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Zatgcznik nr 4 do Zapytania ofertowego - SOPZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamowienia

Przedmiotem zamodwienia jest ustuga ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of
Service), zwana dalej Ustugg, wraz z ustugg instruktazu.

Ustuga swiadczona na rzecz NASK musi chronié infrastrukture sieci OSE przed wszystkimi rodzajami atakéw typu
DDoS wolumetrycznych i aplikacyjnych, a w szczegdlnosci:
e powodujgcymi przepetnienie i wysycenie pasma potrzebnego do swiadczenia ustug;
e majacymi na celu zalanie pakietami IP;
e powodujgcymi wyczerpanie zasobdw systemu Swiadczgcego ustuge np. przez zalanie pakietami z flaga
TCP SYN;
e atakami z wykorzystaniem duzej ilosci sesji na konkretng aplikacje wykorzystywang do Swiadczenia
ustugi;

W przypadku wystgpienia ataku typu DDoS dziatanie Ustugi bedzie polegato, na przestaniu na punkt styku
pomiedzy Wykonawcg a Zamawiajgcym, o ktérym mowa w ust. 2.2. ruchu oczyszczonego. W przypadku
wystgpienia ataku, bez znaczenia jakiej skali i jakiego typu, objetego ochrong Ustugi, Zamawiajgcy bedzie
otrzymywat ruch produkcyjny, z wymagang jakoscig czyszczenia w stosunku do okreslonego wolumenu ruchu.

Ustuga ma dziata¢ w dwdch, uzupetniajgcych sie trybach:

e w trybie ,na zadanie”, tj. Zamawiajgcy po wykryciu ataku typu DDoS przekieruje ruch na Wykonawce
w celu oczyszczenia ruchu.

e w trybie cigglym, kiedy to ataki typu DDoS sg automatycznie wykrywane przez infrastrukture
Wykonawcy i oczyszczanie ruchu jest uruchamiane bez dodatkowego udziatu Zamawiajgcego.

Szczegdty realizacji Ustugi w obydwadch trybach zostaty opisane w ust 2 ponizej.

Ustuga bedzie zamawiana z okreslong przepustowoscig, definiujgcg ilos¢ czyszczonego ruchu przychodzacego
na stykach z infrastrukturg Wykonawcy. W trakcie trwania Umowy Zamawiajgcy bedzie mdgt zwiekszaé
przepustowosc¢ Ustugi.

Zamawiajgcy przewiduje mozliwo$¢ skorzystania z prawa opcji, ktére bedzie polegato na wydtuzeniu przez
Zamawiajgcego czasu realizacji ustugi ochrony sieci OSE przed atakami typu DDoS, o dalsze 3 miesigce, 2 razy
po 3 miesigce lub 6 miesiecy, ponad okres objety zamdwieniem podstawowym tj. 6 miesiecy. Zamawiajgcy ma
mozliwosé skorzystania z prawa opcji w terminie nie krétszym niz 2 tygodnie przed datg uptywu okresu
obowigzywania Umowy wskazanego w ust. 5 lub przed datg uptywu okresu realizacji Ustugi wskazanego w
pierwszym pisemnym os$wiadczeniu o skorzystaniu z prawa opcji, w przypadku skorzystania z prawa opcji o
dalsze 3 miesigce lub w wariancie 2 razy po 3 miesigce.
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2. Sposodb technicznej realizacji Ustugi

2.1. Miejsce swiadczenia Ustugi
Ustuga bedzie $wiadczona na portach urzadzenia brzegowego Zamawiajgcego, w budynku LIM,
al. Jerozolimskie 65/79 w Warszawie. W/w urzgdzenie zlokalizowane jest w wezle Zamawiajgcego, na poziomie
-2, w pomieszczeniu B2027/2028, szafy 34 i 35. Zamawiajgcy dedykuje na potrzeby realizacji Ustugi 4 porty 10GE
w urzadzeniu brzegowym.

2.2. Dotaczenie do sieci Zamawiajacego
Zamawiajgcy wymaga realizacji Ustugi zgodnie z ponizszym opisem.
Punkt styku pomiedzy Wykonawca a Zamawiajgcym, wykorzystywany do S$wiadczenia Ustugi, bedzie
zrealizowany we wskazanym w ust. 2.1 powyzej miejscu instalacji urzadzenia brzegowego Zamawiajgcego.
Wykonawca wykona tgcze, zrealizowane w postaci kabla swiattowodowego o profilu 12j, doprowadzonego do
przetagcznicy modutowej ODF w w/w szafie Zamawiajgcego, zakorniczonego modutem do przetacznicy,
umozliwiajgcym rozszycie wszystkich wtdkien doprowadzonego kabla. W zakres realizacji w/w kabla wchodzi
instalacja posiadanego przez Zamawiajgcego modutu typu Optomer MPS-19/12/W do przetacznicy
Zamawiajgcego typu Optomer PSM-19/144/3U oraz wykonanie wszelkich prac instalacyjnych zwigzanym z
instalacjg tacza, w tym zakonczenie kabla na w/w module, zastosowaniem stykéw SC/APC. Zamawiajacy
zapewni wyposazenie witasnego urzgdzenia brzegowego, niezbedne do odebrania Ustugi oraz patchcordy
Swiattowodowe, do wykonania potgczen pomiedzy przetgcznicg a w/w urzgdzeniem. Koszt zestawienia tacza i
utrzymania tgcza przez okres trwania Umowy ponosi Wykonawca w ramach wynagrodzenia z tytutu w
Swiadczenia Ustugi. Po zakoriczeniu swiadczenia Ustugi opisany powyzej kabel swiattowodowy moze pozostac
w szafie Zamawiajgcego, pod warunkiem, ze Zamawiajgcy nie zostanie obcigzony zadnymi kosztami z tego
tytutu. W przeciwnym przypadku kabel powinien zosta¢ zdeinstalowany przez Wykonawce.
Zamawiajgcy dopuszcza mozliwos¢ dostarczenia i instalacji urzadzenia Wykonawcy, posredniczacego
w S$wiadczeniu Ustugi, ktére bedzie pofaczone z urzadzeniem brzegowym Zamawiajgcego. Dostarczone
urzadzenie posredniczace, stanowigce element sktadowy infrastruktury Wykonawcy wykorzystywanej
do sSwiadczenia Ustugi, zostanie w takim przypadku zainstalowane w szafie Zamawiajgcego, w miejscu
wskazanym przez stuzby techniczne Zamawiajgcego. Urzadzenie posredniczace bedzie dostosowane
do instalacji w szafie 19”, do zasilania ze zrédta pragdu przemiennego 230V / 50Hz oraz bedzie mie¢ wysoko$¢
nie wiekszg niz 2RU. Zamawiajgcy zapewni zasilanie w energie elektryczng urzadzenia posredniczgcego.
Za konfiguracje oraz poprawne dziatanie dostarczonego urzadzenia wytaczng odpowiedzialno$¢ ponosi
Wykonawca (za wyjatkiem zdarzen w catosci zawinionych przez Zamawiajgcego). Na zadanie Wykonawcy
Zamawiajgcy udostepni Wykonawcy dostep fizyczny do urzadzenia, w celu przeprowadzenia niezbednych prac
administracyjnych, konserwacyjnych lub usuniecia awarii urzadzenia.

2.3. Infrastruktura adresowa Zamawiajacego

Zamawiajgcy posiada wtasny, publiczny numer AS oraz realizuje routing do i z Internetu przy wykorzystaniu
protokotu BGP. Zamawiajgcy wykorzystuje w wtasne pule adreséw publicznych IPv4 (od jednej do o$miu pul
adresowych o rozmiarach od /17 do /21, przy czym kazda pula moze miec¢ inny rozmiar) oraz IPv6 (rozmiar puli
/32). Zamawiajacy przekaze informacje techniczne dotyczace uzywanej w sieci oraz podlegajacej ochronie
adresacji IP w trybie roboczym.

Wykonawca zmodyfikuje konfiguracje ustugi w zakresie dostosowania ustugi do zmiany uzywanych
przez Zamawiajgcego pul adresowanych IPv4, w ciggu 3 (trzech) dni roboczych od przekazania przez
Zamawiajgcego informacji o zmianie tych pul adresowych.
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2.4. Skalowanie rozwigzania
W chwili uruchomienia Ustugi zestawione zostang dwa fgcza 10GE. Zamawiajacy bedzie monitorowat
wykorzystanie witasnych stykow z Internetem oraz stykow na ktdorych bedzie sSwiadczona Ustuga.
Wraz ze wzrostem ruchu wymagajgcego czyszczenia, Zamawiajacy bedzie zamawiat rozbudowe ilosci stykow,
tak aby ich sumaryczna przepustowosc przekraczata przepustowo$é aktualnie swiadczonej Ustugi.
Zamawiajgcy uruchomi Ustuge z przepustowoscig 5Gb/s ruchu oczyszczonego. Zamdwienia na zwiekszanie
ruchu bedg przesytane do Wykonawcy nie czesciej niz 1 raz na 2 tygodnie. Zwiekszenie przepustowosci nastgpi
w ciggu 3 (trzech) dni roboczych od dnia ztozenia zamdwienia.
Zwiekszenie przepustowosci moze nastgpi¢ w dowolnym momencie okresu rozliczeniowego. Zamawiajgcy
bedzie zwiekszat przepustowosé¢ Ustugi o 5Gb/s lub jego wielokrotnos¢, do maksymalnej przepustowosci
35Gb/s.
Zamawiajgcy szacuje nastepujgcy wzrost przepustowosci w trakcie trwania Umowy

Miesigc swiadczenia Ustugi 0 1 2 3 4 5 6 7 8 9 10 11 12
Szacowana faczna

przepustowos¢ Ustugi 5 5 5 5 10 | 10 15 15 | 20 | 20 | 25 | 30 | 35
[Gb/s]

) w momencie uruchomienia ustugi

Miesigce 0-6 dotyczg wzrostu przepustowosci w zakresie trwania zamdwienia podstawowego, a miesigce 7-12
w zakresie trwania maksymalnego zamdwienia w ramach prawa opgji.

3. Parametry ustugi

Wszystkie wymagania i parametry, w tym techniczne, funkcjonalne i wydajnosciowe zawarte w niniejszym
dokumencie majg charakter obligatoryjny i Wykonawca zobowigzany jest do ich spetnienia w ramach ceny
oferowanej Ustugi. Wszystkie wymienione parametry muszg by¢ spetniane tacznie.

3.1. Opis ustugi
Ustuga bedzie Swiadczona dla catej adresacji IP wskazanej przez Zamawiajgcego.
Infrastruktura Wykonawcy musi zapewnié¢ geolokalizacje adreséw IP umozliwiajacg blokade ruchu
przychodzgcego z danego kraju badz obszaru geograficznego.
W ramach realizacji Ustugi Zamawiajgcy wymaga zapewnienia co najmnie;j:
a. analizy ruchu w celu identyfikacji typu i natury ataku, wykonywanej na podstawie danych zebranych
z dwdch urzadzen Zamawiajgcego, w oparciu o technologie netflow, IPFIX lub inng ustalang przez Strony
w trybie roboczym,
b. powiadamiania Zamawiajgcego o podejrzeniu wystgpienia ataku,
rozpoczecia usuwania ataku w porozumieniu z Zamawiajgcym (mozliwe jest automatyczne
uruchamianie obrony dla alarmoéw o wysokim poziomie zagrozenia),
d. modyfikacji zestawu uzytych mechanizméw przeciwdziatania w celu nieuzyskania maksymalnego
poziomu filtracji ruchu niepozadanego, przy minimalnym wptywie na ruch prawidtowy,
e. klasyfikacji atakéw typu DDoS jako:
o zweryfikowany atak,
e fatszywy alarm,
e nagly ruch — znaczacy wzrost ruchu spowodowany inng przyczyng niz atak na dang ustuge
Zamawiajgcego.

3.2. Wykrywanie zagrozen
Wykonawca zapewni efektywng identyfikacje potencjalnych atakéw typu DDoS z wykorzystaniem ponizszych
mechanizmoéw:
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a. detekcja sygnatury,

przekroczenie progow ruchu dla okreslonych typow pakietdw i protokotéw,

wykrywanie nieoczekiwanych zmian ruchu w odniesieniu do tego profilu oparte na analizie profilu ruchu

Zamawiajgcego.
Wykonawca zapewni wykrywanie anomalii polegajacych na przekroczeniu wartosci uwazanych za normalne
w ruchu Internetowym, w szczegdlnosci pakietéw TCP SYN, TCP RST, TCP Null, ICMP, btednych pakietow IP /
TCP, fragmentowanych pakietdw IP, DNS, pakietow adresowanych prywatnymi adresami IP, UDP.
Infrastruktura Wykonawcy, realizujgca Ustuge, na podstawie danych historycznych musi wyznacza¢ oczekiwang
warto$¢ ruchu do chronionej podsieci o danej porze dnia w danym dniu tygodnia, w odniesieniu
do poszczegdlnych ustug Zamawiajgcego.
Wykonawca zapewni wykrywanie anomalii polegajgcych na znaczacym przekroczeniu wolumenu ruchu oraz
wykrywanie potencjalnych atakéw w warstwie aplikacyjnej dla poszczegdlnych ustug Zamawiajacego
w stosunku do wczesniej wyznaczonych wartosci oczekiwanych ruchu.

3.3. Oczyszczanie ruchu
Ustuga musi zapewnia¢ ochrone infrastruktury Zamawiajgcego przed atakami typu DDoS poprzez usuwanie
niewtasciwego ruchu ze strumienia ruchu kierowanego do Zamawiajgcego z Internetu. Oczyszczanie ruchu
powinno mie¢ minimalny wptyw na ruch uprawniony (brak tzw. false positives, tj. wskazywania uprawnionego
ruchu jako przeznaczonego do odrzucenia).
Efektywne dziatanie powinno obejmowac:
a. przekierowanie do dedykowanych do tego celu zasobéw Wykonawcy, w razie podejrzenia wystgpienia
ataku na ruch przychodzacy do Zamawiajgcego
b. filtrowanie ruchu oparte o wielowarstwowg analize i mechanizmy przeciwdziatania,
c. kierowanie oczyszczonego ruchu do sieci Zamawiajgcego.
Zamawiajgcy wymaga oczyszczania ruchu z wszystkich typow atakow wystepujacych w sieci, wykrywanych
w danym momencie przez infrastrukture Wykonawcy, w tym nastepujgcych typéw atakéw:
e TCP SYN flood,
e UDP flood (w tym DNS reflection),
e HTTP GET flood,
e HTTP POST flood,
e |CMP flood,
e |GMP flood,
e invalid packets,
e [P fragments,
e [P NULL,
e DNS flood,
e S|P request flood,
e SSL negotiation,
e NTP flood (w tym NTP reflection,).

3.4. Przerwanie czyszczenia ruchu (ang. Fall-Back Procedure)
Jesli uruchomione czyszczenie ruchu (eliminacja ataku typu DDoS) ma negatywny wptyw na chronione zasoby
lub ustugi, Zamawiajgcy bedzie mie¢ mozliwos¢ zlecenia jego przerwania, co nastgpi w ciggu 10 minut od
momentu ztozenia zlecenia przez Zamawiajgcego.
Pomimo przerwania czyszczenia ruchu, ruch Zamawiajacego caty czas podlega monitorowaniu i istnieje
mozliwo$é przywrdécenia mechanizméw obronnych w odpowiednio dostosowanym zakresie i analogicznym
czasie wdrozenia.
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4. SLA dla Ustugi i komunikacja

4.1. Komunikacja
W ramach $wiadczonej Ustugi istnieje konieczno$¢ komunikowania sie pomiedzy Wykonawcy, a Zamawiajgcym.
Przypadki, w jakich wystepuje konieczno$¢ komunikacji zostaty opisane w ust. 4.2 ponizej. Zamawiajacy i

Wykonawca bedg uzywali nastepujgcych kanatéw komunikacji:

a.
b.
c.

Telefon,

Poczta elektroniczna,
SMS na telefon komdrkowy.

Wykonawca i Zamawiajgcy beda stosowali nastepujacy scenariusz komunikacji:

o 0 T W

Potwierdzanie automatycznego blokowania ataku — poczta elektroniczna,

Zgtaszanie zlecenia filtrowania ruchu — telefon,

Zgtaszanie przerwania czyszczenia ruchu- telefon,

Eskalacja w przypadku braku kontaktu poprzez poczte elektroniczng lub telefon — sms na grupe
telefonédw komérkowych.

4.2. Powiadamianie o ataku
1) Czas Reakcji na Atak (CRA):

a.

f.

Przez CRA rozumie sie czas, jaki uptynie od wykrycia ataku typu DDoS do skutecznego
poinformowania Zamawiajgcego z uzyciem ustalonych kanatéw komunikacji.

Przez skuteczne powiadomienie Zamawiajgcego rozumie sie w szczegdlnosci rozmowe
z Zamawiajgcym oraz jego autoryzacje.

CRA liczony jest od momentu zaraportowania ataku na platformie zarzadzajacej infrastrukturg
Swiadczacg Ustuge, do czasu zarejestrowania w systemie teleinformatycznym Wykonawcy czasu
dokonania pierwszej czynnosci majacej na celu poinformowanie Zamawiajgcego przy uzyciu
wybranego kanatu komunikacyjnego.

Kazda préba kontaktu bedzie wykonywana przez Wykonawce co dwie minuty w maksymalnym
czasie tgcznym CRA. Jesli nie dojdzie do skutecznego kontaktu w pierwszej probie, Wykonawca
zobowigzany jest do wykonania nastepnej proby wg. zdefiniowanego scenariusza dziatan.
W przypadku niemoznosci uzyskania potaczenia z Zamawiajgcym w CRA we wszystkich prébach
kontaktu, Wykonawca wykorzystuje ostatnig forme komunikacji zgodnie ze scenariuszem dziatan.
W przypadku ochrony na zgdanie, ochrona nie bedzie wtgczona do momentu skutecznego kontaktu
z Zamawiajacym i potwierdzenia decyzji o wtgczeniu lub nie wiaczeniu ochrony.

Wartosé CRA wynosi 15 minut.

2) Czas Reakcji na Zlecenie oczyszczania ruchu (CRZ):

a.

b.

Przez CRZ rozumie sie czas, jaki uptynie od przyjecia Zlecenia od Zamawiajgcego z zgdaniem
wtaczenia lub wytgczenia oczyszczania po zarejestrowanym ataku, do momentu rozpoczecia lub
zakonczenia oczyszczania ruchu.

Wartos¢ CRZ wynosi 15 minut.

3) Czas rozpoczecia automatycznego czyszczenia (CRAC)

a.
b.

Czas od momentu zaistnienia ataku do momentu skutecznej jego mitygaciji.
Warto$¢ CRAC wynosi 5 minut

4.3. Alarmy i spos6b powiadamiania Zamawiajacego:
Wykryte w ramach realizacji Ustugi zdarzenia zostang przyporzadkowane do jednej z nizej opisanych grup

alarmow:
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Kategoria alarmu Opis zdarzenia Akcja / Czas reakcji

. Automatycznie rozpoczecie akcji oczyszczania.
Alarm o wolumenie ataku Y pocze ) ¥

KRYTYCZNA . ) Do Zamawiajgcego zostanie wystane powiadomienie o
. . powyzej 10Gb/s oraz kazdy atak L. ) .
(Servity High) ) . zaistnieniu ataku typu DDoS w czasie zdefiniowanym
aplikacyjny. .
w Umowie.
WAZNA Inne ataki typu DDoS, nie Poinformowanie Zamawiajacego o stwierdzonym ataku i
. . zawarte w kategorii podjecie dziatan, zgodnie z wymaganiami
(Servity Medium) . ..
»Krytyczna”. Zamawiajacego.
INFORMACYJNA L . Brak dziatania.
. Zapis informacji o ataku. . L. . .
(Servity Low) Brak koniecznosci informowania Zamawiajacego.

4.4. Przywrocenie stanu sprzed ataku
Wykonaweca przywréci ruch do stanu normalnego w czasie nie dtuzszym niz 30 minut od zakoriczenia ataku i
poinformuje o tym fakcie Zamawiajgcego.

4.5. Skutecznos$¢ czyszczenia ruchu
Skuteczno$é Ustugi w zakresie filtrowania ruchu bedzie nie nizsza niz 90% w skali okresu rozliczeniowego,
w efekcie Zamawiajacy dopuszcza przejscie maksymalnie do 10% ruchu niewtfasciwego (ataku) z catego
wolumenu ruchu, przez systemy Wykonawcy i skierowanie tego ruchu do sieci Zamawiajgcego.

4.6. Dostepnos¢ Ustugi
Wykonawca zapewni dostepnos$é Ustugi, rozumianej jako gotowos¢ infrastruktury Wykonawcy do swiadczenia
Ustugi na poziomie 99,9% w skali okresu rozliczeniowego.

4.7. Terminy realizacji Ustugi
W zakresie wdrozenia Ustugi oraz zmiany przepustowosci Wykonawca bedzie zobowigzany do dotrzymania
ponizszych termindow:

a. Czas na przygotowanie Projektu wykonawczego 5 dni roboczych od daty podpisania umowy

b. Czas na wdrozenie Ustugi 5 dni od daty akceptacji Projektu wykonawczego
c. Czas na zwiekszenie przepustowosci 3 dni robocze od daty ztozenia zamdwienia
d. Czas na przekazanie dokumentacji powykonawczej 7 dni od daty podpisania Protokotu

Odbioru Wdrozenia Ustugi
5. Portal administracyjny i raporty

5.1. Funkcjonalnosci portalu
Wykonawca musi udostepni¢ Zamawiajgcemu dostep do portalu oferujgcy nastepujace funkcjonalnosci:

a. Panel zarzadzajgcy Ustuga, pozwalajgcy w szczegdlnosci na:

e dostep do raportéw generowanych przez system,

e dostep do listy wykrytych atakow,

e dostep do listy akcji wykonywanych w celu ograniczenia wptywu ataku,

e mozliwo$¢ zapisywania raportow w formie PDF,

e mozliwosé wysytania raportéw w formacie PDF za pomocg email, bezposrednio z aplikacji,
a. Dostep do statystyk ruchu przechodzacego przez Ustuge (biezgcych i historycznych)

Dostep do portalu powinien odbywac sie szyfrowanym kanatem HTTPS.
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5.2. Raporty miesieczne
Zamawiajgcy wymaga generowania i dostarczania comiesiecznych raportow ochrony przed atakami typu
DDoS, zawierajgcych co najmniej nastepujace statystyki:
a. usredniony poziom ruchu wchodzgcego i wychodzacego,
skutecznos$¢ Ustugi,
maksymalne poziomy ruchu wchodzgcego i wychodzacego,
liczba zarejestrowanych atakéw,
liczba usunietych atakéw
priorytety zarejestrowanych atakow,
CRA,
CRZ,
i. CRAC.
Raporty te mogg by¢ publikowane w panelu zarzgdzania Ustuga, przy jednoczesnym poinformowaniu

Sm 0 a0 o

Zamawiajgcego mailem o ich opublikowaniu.

5.3. Raport z incydentu
Zamawiajgcy wymaga kazdorazowo po zakonczeniu operacji oczyszczania ruchu, po zaistniatym ataku,
sporzadzenia raportu z incydentu. Raporty z incydentu muszg by¢ generowane wytgcznie dla atakow,
ktérych wartos¢ szczytowa przekracza 100Gb/s lub czas trwania ataku jest dtuzszy niz 6h.
Raport z incydentu zawierac bedzie co najmniej nastepujace statystyki:
a. rozmiar ataku, liczniki pakietow, Gb/s oraz procent catosci ruchu,
czas trwania ataku,
gtéwne Zrddta ataku,
typ i natura ataku,
wdrozone metody eliminacji ataku,
geograficzna lokalizacja zrddet ataku,
wielkos$¢ oczyszczonego ruchu,
terminy — w szczegdlnosci: poczatek ataku, powiadomienie, wdrozenie procedur obronnych,

Sm 0 a0 o

zakonczenie ataku, przywrdcenie normalnej pracy sieci.
Raporty z incydentéw mogg by¢ publikowane w panelu zarzgdzania Ustuga, przy jednoczesnym
poinformowaniu Zamawiajgcego mailem o ich gotowosci.

6. Wdrozenie Ustugi

6.1. Projekt wykonawczy
W ciggu 5 (pieciu) dni roboczych po podpisaniu Umowy na S$wiadczenie Ustugi, przy wspotpracy
z Zamawiajgcym, Wykonawca przygotuje projekt wykonawczy zawierajacy:

a. opis techniczny integracji Ustugi z siecia Zamawiajacego, wraz z wytycznymi dotyczacymi zmiany

konfiguracji urzadzen Zamawiajgcego wymaganymi do wdrozenia ustugi;

b. opis procedur powiadamiania i eskalacji;

c. testy akceptacyjne;

d. opis procedur obstugi zgtoszen i raportowania.
Dokument zostanie przedtozony w formie pisemnej lub za posrednictwem poczty elektronicznej do akceptacji
Zamawiajgcego, ktory w ciggu 3 (trzech) dni roboczych dokona jego akceptacji lub zgtosi do niego uwagi.
W przypadku zgtoszenia uwag, Wykonawca usunie wskazane przez Zamawiajgcego braki w ciggu 3 (trzech) dni
roboczych od dnia ich zgtoszenia przez Zamawiajgcego i przedtozy dokument do akceptacji Zamawiajgcego.
Zaakceptowany przez Zamawiajgcego dokument bedzie podstawa do wdrozenia ustugi. Komunikacja na etapie
uzgadniania projektu wykonawczego bedzie sie odbywata pomiedzy upowaznionymi reprezentantami Stron.
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6.2. Wdrozenie

Wdrozenie Ustugi, realizowane w ciggu 5 (pieciu) dni kalendarzowych od zaakceptowania projektu
wykonawczego przez Zamawiajgcego, obejmie rekonfiguracje urzadzenn Zamawiajgcego pod katem
monitorowania ruchu oraz uruchomienia Ustugi. Konfiguracje w/w urzadzed Zamawiajacy przeprowadzi
we wiasnym zakresie, zgodnie z wytycznymi opisanymi w projekcie wykonawczym.

Wykonawca zestawi facza do wskazanej lokalizacji urzagdzenia brzegowego Zamawiajgcego oraz dostarczy i
zainstaluje urzadzenie terminujgce tunel GRE, jezeli taki model realizacji zostanie wybrany. Instalacja tego
urzadzenia nastgpi w lokalizacji wskazanej przez Zamawiajgcego, pod nadzorem stuzb technicznych
Zamawiajacego.

6.3. Testy akceptacyjne
Po zakonczeniu wdrozenia Zamawiajgcy wraz z Wykonawcg przeprowadzg testy akceptacyjne zgodnie
z uzgodnionym projektem wykonawczym i stanowigce test funkcjonalny platformy ochrony przeciwko atakom
typu DDoS. Testy uwzgledniag weryfikacje poprawnosci wdrozonej konfiguracji.
Po skutecznym przeprowadzeniu testow, o ktérych mowa powyzej, podpisany zostanie protokét odbioru ustugi,
ktdry bedzie oznaczat przyjecie ustugi do eksploatacji.
Za termin uruchomienia ustugi przyjety bedzie dzien bezposrednio nastepujgcy po dniu podpisania protokotu
odbioru ustugi.
Przed wdrozeniem petnej funkcjonalnosci Ustugi Zamawiajgcy wymaga przeprowadzenia, w okresie tygodnia
od terminu uruchomienia ustugi, procesu analizy ruchu Zamawiajgcego. Proces ten polega na kierowaniu ruchu
z Internetu do infrastruktury Wykonawcy realizujgcej Ustuge. Ruch podczas tego procesu nie podlega zadnym
filtracjom i w sposéb niezmieniony kierowany jest do sieci Zamawiajacego. Platforma czyszczenia ruchu podczas
przedmiotowego procesu nauczania zbiera statystyki, na ktdrych podstawie jest w stanie okresli¢ parametry
algorytméw ochrony (ang. countremeasures) tak, aby w trakcie ataku zachowaé ruch uzytkownikéw,
a odfiltrowac ruch ataku.

6.4. Instruktaz
W ramach wynagrodzenia Wykonawcy z tytutu Swiadczenia Ustugi, Wykonawca jest zobowigzany do
przeprowadzenia instruktazu podstawowego i zaawansowanego dla maksymalnie dziesieciu oséb wskazanych
przez Zamawiajacego. Instruktaz podstawowy odbywac sie bedzie w siedzibie Zamawiajgcego, instruktaz
zaawansowany na terenie Warszawy (w szczegdlnosci w siedzibie Zamawiajgcego). Wykonawca jest
zobowigzany dostarczy¢ materiaty instruktazowe w wersji papierowej i elektronicznej, najpdzniej w dniu
przeprowadzenia danego instruktazu.
W ciggu 14 dni od zatwierdzenia przez Zamawiajgcego projektu wykonawczego Wykonawca przeprowadzi
w siedzibie Zamawiajacego, instruktaz podstawowy w zakresie dziatania Ustugi, obstugi zgtoszen i raportowania,
a w szczegblnosci aspektéw dotyczacych ochrony przed atakami typu DDoS.
W ramach instruktazu Wykonawca przekaze sposéb detekcji ataku oraz sposoby uruchomienia ustugi w trybie
automatycznym oraz recznym, a takze dostepne opcje (oraz sposoby ich konfiguracji) dla potrzeb strojenia
mechanizmdéw ochronnych.
W instruktazu wezmg udziat pracownicy Zamawiajgcego lub osoby wskazane przez Zamawiajacego.
Wykonawca przeprowadzi dla maksymalnie czterech oséb wskazanych przez Zamawiajgcego zaawansowany
instruktaz obejmujgcy co najmniej:

e konfiguracja systemu,

e administracja systemem,

e ochrona behawioralna DoS

e ochrona przed SYN Flood,

e konfiguracja limitow potaczen,

e ochrona HTTP Mitigator,
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e ochrona sygnhaturowa,

e konfiguracja wyjatkéw,

e stanowe listy dostepu,

e zarzadzenie pasmem.
Instruktaz zaawansowany, poza formg wyktadu, musi zawiera¢ elementy praktyczne wykonywane
w udostepnionym przez Wykonawce srodowisku laboratoryjnym, tozsamym z dostarczang Ustugg. Praktyczna
czesc instruktazu bedzie realizowana na komputerach dostarczonych przez Zamawiajgcego.
Instruktaz zaawansowany musi zostaé zakonczony wystawieniem certyfikatu przez autoryzowany osrodek
szkoleniowy lub producenta infrastruktury Wykonawcy swiadczgcego Ustuge.

6.5. Dokumentacja powykonawcza
W ciggu siedmiu dni po podpisaniu protokotu odbioru Wdrozenia Ustugi Wykonawca przekaze do
Zamawiajgcego dokumentacje Ustugi. Dokumentacja obejmie co najmniej:

a. sposoby pofaczen pomiedzy infrastrukturg Wykonawcy a siecig Zamawiajgcego,

b. uzytg adresacje,

c. zmiany w konfiguracji urzagdzen Zamawiajacego wraz z opisem,

d. sposoby wyzwalania mechanizméw ochronnych (czyszczenia ruchu).
Nieprzekazanie ww. dokumentacji bedzie stanowi¢ dla Zamawiajgcego powdd do wstrzymania ptatnosci za
Ustuge, do czasu przekazania tej dokumentacji.
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Zatgcznik nr 2 do Zapytania ofertowego - IPU

Istotne postanowienia umowy

Umowa

ZaWarta W .occoveveveeeceeeene wdniu ... pomiedzy:
Naukowg i Akademicka Siecig Komputerowga - Panstwowym Instytutem Badawczym z siedzibg w Warszawie,
dziatajagcym pod adresem 01-045 Warszawa, ul. Kolska 12, ktdrego akta rejestrowe przechowuje Sad Rejonowy
dla m.st. Warszawy Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem 0000012938,
REGON: 010464542, NIP: 521-04-17-157, zwany dalej ,,Zamawiajacym” lub ,,NASK”, w imieniu i na rzecz ktérego
dziata:

1. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajgcego),

2. (imie, nazwisko i petniona funkcja reprezentanta Zamawiajacego),

wpisanym/wpisang do Krajowego Rejestru Sgdowego (lub, odpowiednio, do innego rejestru
lub ewidencji) pod numerem: .......cccoeeenne. o] 2= 2SSO Regon: ......cceveeenen. , NIP:
...................... (odpowiednio), zwanym dalej ,, Wykonawcg”,
reprezentowanym/reprezentowang (na podstawie odpisu z KRS / petnomocnictwa innego dokumentu, z
ktorego wynika umocowanie do reprezentowania - stanowigcego zatgcznik do niniejszej umowy) przez:

1. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

2. (imie, nazwisko i petniona funkcja reprezentanta Wykonawcy),

tacznie zwanymi ,,Stronami”, a odrebnie ,,Strong”.

W zwiazku z rozstrzygnieciem postepowania o udzielenie zamdwienia publicznego dot. ,Swiadczenia ustug
ochrony sieci OSE przed atakami typu DDoS (Distributed Denial of Service)”, znak: ZZ.2131.216.2019.MWI
[OSE2019] [OSE2020], w stosunku do ktdorego nie majg zastosowania przepisy okreslone w ustawie z dnia 29
stycznia 2004 r. Prawo zamoéwien publicznych (Dz.U. z 2017 poz. 1579 z pdin. Zm.), w zwigzku z faktem, iz
przedmiot zamdwienia dotyczy zamodwien, o ktédrych mowa w art. 4 pkt 10 lit. c tej ustawy, zostata zawarta
umowa (zwana dalej: ,,Umow3”) o nastepujgcej tresci:

Ustuga, ktorej dotyczy niniejsze postepowanie jest niezbedna do przygotowania i wykonywania przez
Zamawiajgcego zadan operatora Ogdlnopolskiej Sieci Edukacyjnej, o ktérej mowa w ustawie z dnia
27 pazdziernika 2017 roku o Ogélnopolskiej Sieci Edukacyjnej.

§ 1 Definicje

1. Ogodlnopolska Sie¢ Edukacyjna, sie¢ OSE, OSE - oznacza publiczng sie¢ telekomunikacyjng stuzaca
Swiadczeniu publicznie dostepnych ustug telekomunikacyjnych szkole w rozumieniu art. 2 pkt 2 ustawy
z dnia 14 grudnia 2016 r. - Prawo oswiatowe (Dz.U. z 2017 r. poz. 59 i 949), z wyjatkiem szkot dla dorostych,
ktdra zostata utworzona na podstawie ustawy z dnia 27 pazdziernika 2017 roku o Ogodlnopolskiej Sieci
Edukacyjnej (Dz. U. z 2017 r. poz. 2184 z pdzn.zm.), ktérej operatorem jest Zamawiajacy.

2. Ustuga — bedgca przedmiotem niniejszej Umowy ustuga ochrony sieci OSE przed atakami typu DDoS
szczegdtowo opisana w Szczegétowym Opisie Przedmiotu Zamdwienia stanowigcym zafacznik nr 1 do
Umowy wraz z ustugg instruktazu.
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10.

11.

12.

13.

14.

15.

16.

1.

Ustuga ochrony sieci OSE przed atakami DDoS — bedgca czesScig Ustugi, dziatajgca w dwdch uzupetniajgcych
sie trybach Ustuga Swiadczona przez Wykonawce na rzecz Zamawiajgcego, polegajgca na ochronie
infrastruktury sieci OSE przed wszystkimi rodzajami atakéw typu DDoS, w tym wolumetrycznych i
aplikacyjnych, szczegétowo opisana w zatgczniku nr 1 do Umowy.

Ustuga instruktazu — bedgca czescig Ustugi, ustuga polegajgca na udzieleniu przez przedstawicieli
Wykonawcy na rzecz przedstawicieli Zamawiajgcego instruktazu podstawowego oraz zaawansowanego w
zakresie okreslonym szczegétowo w SOPZ stanowigcym zatgcznik nr 1 do Umowy.

SOPZ — Szczegdtowy Opis Przedmiotu Zamodwienia okreslajacy szczegétowe parametry swiadczonej ustugi
stanowigcy zatgcznik nr 1 do Umowy.

Portal administracyjny — portal Wykonawcy udostepniony Zamawiajgcemu w ramach niniejszej Umowy,
umozliwiajgcy mu korzystanie z portalu w celu wskazanym w SOPZ.

Raporty — raporty miesieczne i raporty z incydentu, ktére Wykonawca jest zobowigzany dostarczaé
Zamawiajgcemu we wskazanych szczegdétowo w SOPZ przypadkach i terminach.

Projekt wykonawczy — dokument wskazujgcy sposdb realizacji Ustugi przez Wykonawce, sporzadzony przez
niego, dostarczony Zamawiajgcemu w terminie i na zasadach szczegdétowo wskazanych w SOPZ i
zaakceptowany przez Zamawiajgcego.

Wdrozenie Ustugi — uruchomienie Ustugi przez Wykonawce w oparciu o Projekt wykonawczy, obejmujgce
wszelkie niezbedne czynnosci, w tym takze rekonfiguracje urzadzen Zamawiajacego, zgodnie z projektem
wykonawczym oraz SOPZ.

Testy akceptacyjne — testy funkcjonalne Ustugi, przeprowadzone wspdlnie przez Zamawiajgcego oraz
Wykonawce po zakonczeniu wdrozenia Ustugi na podstawie Projektu wykonawczego, zgodnie z SOPZ.
Testy sg prowadzone wg scenariusza zaproponowanego przez Wykonawce i w oparciu o urzadzenia
dostarczone przez Wykonawce.

Protokdt odbioru wdrozenia Ustugi — dokument potwierdzajacy poprawne przeprowadzenie etapu
wdrozenia tj. pozytywnego zakoriczenia testow akceptacyjnych, ktdrego wzér stanowi zatgcznik nr 3 do
Umowy.

Protokdt odbioru Ustugi — dokument potwierdzajgcy poprawne comiesieczne $wiadczenie Ustug
na podstawie Umowy, bedacy podstawa do wystawienia faktury za zrealizowane Ustugi, ktérego wzér
stanowi zatgcznik nr 4 do Umowy.

Dokumentacja powykonawcza - dokumenty, specyfikacje i instrukcje dofgczane Wykonawce,
w szczegolnosci moga to by¢ instrukcje/dokumenty w postaci elektronicznej (PDF): instrukcje uzytkownika
i administratora, ,dokumentacja scenariuszy testéw akceptacyjnych, dokumentacja Instruktazu dla
uzytkownika i administratora, dokumentacja opisujgca: sposoby potaczern pomiedzy infrastrukturg
Wykonawcy a siecig Zamawiajgcego, uzytg adresacje, zmiany w konfiguracji urzadzen Zamawiajgcego wraz
z opisem, sposoby wyzwalania mechanizmdéw ochronnych (czyszczenia ruchu).

SLA — gwarantowany przez Wykonawce poziom swiadczonych Ustug, o parametrach szczegétowo
okreslonych w Zataczniku nr 1 do Umowy.

Komunikacja — komunikacja pomiedzy Stronami w ramach $wiadczonej Ustugi, ktérej szczegdtowe zasady
zostaty okreslone w Zatgczniku nr 1 do Umowy.

Dzien roboczy - dzien tygodnia od poniedziatku do pigtku za wyjatkiem dni ustawowo wolnych od pracy
wskazanych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (tj. 2015 r., poz. 90).

§ 2 Przedmiot Umowy
Przedmiotem niniejszej Umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego nastepujgcych
ustug:
1) Ustugi ochrony sieci OSE przed atakami DDoS wraz z Wdrozeniem Ustugi i przeprowadzeniem Testéw
akceptacyjnych i sporzgdzeniem Dokumentacji powykonawczej na zasadach przewidzianych w SOPZ,
oraz
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2) Ustugi instruktazu na zasadach wskazanych w SOPZ, ktéra rozpocznie sie po zakoniczeniu Wdrozenia
ustugi.

. Ustuga ochrony sieci OSE przed atakami DDoS bedzie sSwiadczona przez Wykonawce w dwdch,

uzupetniajgcych sie trybach:

1) w trybie ,na zadanie”, tj. Zamawiajacy po wykryciu ataku typu DDoS przekieruje ruch na Wykonawce
w celu oczyszczenia ruchu lub

2) w trybie ciggtym, kiedy to ataki typu DDoS sg automatycznie wykrywane przez infrastrukture
Wykonawcy i oczyszczania ruchu jest uruchamiane bez dodatkowego udziatu Zamawiajgcego.

. Szczegoty realizacji Ustugi ochrony sieci przed atakami DDoS w obydwu trybach zostaty opisane w SOPZ.

4. Ustuga ochrony sieci przed atakami DDoS bedzie $wiadczona przez Wykonawce z okreslong

przepustowoscia, definiujgcy ilo$¢ czyszczonego ruchu przychodzgcego na punkcie styku z infrastrukturg
Wykonawcy.

. W momencie rozpoczecia $wiadczenia Ustugi ochrony sieci przed atakami DDoS, Wykonawca bedzie
Swiadczyt Ustuge ochrony sieci przed atakami DDoS z przepustowoscig 5 Gb/s.

. Zamawiajacy jest w kazdej chwili uprawniony do zwiekszenia przepustowosci Ustugi ochrony sieci przed
atakami DDoS w drodze pisemnego zamdwienia sporzgdzonego wedtug wzoru wskazanego w zatgczniku nr 7
do Umowy, ztozonego drogg poczty elektronicznej na adres do kontaktu po stronie Wykonawcy wskazany
w tresci niniejszej Umowy, z wyprzedzeniem 3 Dni roboczych przed zwiekszeniem przepustowosci
Swiadczonej Ustugi.

. Ustugi instruktazu bedg swiadczone przez Wykonawce w postaci instruktazu podstawowego lub instruktazu
zaawansowanego, zgodnie z zakresem, zasadami i w terminach szczegétowo opisanych w SOPZ.

. Wykonawca jest zobowigzany do wykonania Ustugi Instruktazu podstawowego w terminie 14 dni od
zatwierdzenia przez Zamawiajgcego Projektu wykonawczego, zas instruktazu zaawansowanego w terminie
14 dni od daty | Wdrozenia Ustugi.

. Ustuga ochrony sieci OSE przed atakami DDoS bedzie swiadczona na portach urzgdzenia brzegowego
Zamawiajgcego, w budynku LIM, al. Jerozolimskie 65/79 w Warszawie. W/w urzadzenie zlokalizowane jest
w wezle Zamawiajgcego, na poziomie -2, w pomieszczeniu B2027/2028, szafy 34 i 35. Zamawiajacy dedykuje
na potrzeby realizacji Ustugi 4 porty 10GE w urzgdzeniu brzegowym.

10.W ramach swiadczonych Ustug Wykonawca wykona tgcze w postaci kabla swiattowodowego o profilu 12j,

doprowadzonego do przetgcznicy modutowej ODF Zamawiajgcego w w/w szafie Zamawiajgcego,
zakonczonego modutem do przetacznicy. W zakres realizacji kabla wchodzi instalacja posiadanego przez
Zamawiajgcego modutu MPS-19/12/W ze stykami SC/APC do posiadanej przez Zamawiajgcego przetgcznicy
Optomer PSM-19/144/3U oraz wykonanie wszelkich prac instalacyjnych zwigzanych z instalacjg i
uruchomieniem tgcza. Koszt zestawienia tgcza i utrzymania facza przez okres trwania Umowy ponosi
Wykonawca w ramach wynagrodzenia z tytutu w Swiadczenia Ustugi. Zamawiajacy zobowigzuje sie do
udostepnienia Wykonawcy na zasadach okreslonych w SOPZ miejsca
w szafie, w przypadku koniecznosci zainstalowania przez Wykonawce urzadzen Wykonawcy niezbednych do
realizacji Ustugi.

11.W ramach swiadczonych Ustug, Wykonawca zobowigzuje sie ponadto do udostepnienia Zamawiajgcemu

Portalu administracyjnego w zakresie wskazanym w SOPZ oraz sporzadzania i dostarczania Zamawiajgcemu
Raportéw — miesiecznych Raportéw na zasadach wskazanych w SOPZ.

12. Szczegdtowy zakres Ustug bedgcych przedmiotem niniejszej Umowy zostat okreslony w Zatgczniku nr 1 do

Umowy SOPZ.

13.W ramach zamowienia podstawowego, Ustuga bedzie realizowana w okresie obowigzywania Umowy

wskazanym w § 5 ust. 1.

14. Zamawiajgcy przewiduje mozliwos¢ skorzystania z prawa opcji polegajacego na wydtuzeniu przez

Zamawiajgcego czasu realizacji Ustugi, o dalsze 3 miesigce, 2 razy po 3 miesigce lub o 6 miesiecy, ponad
okres objety zamdéwieniem podstawowym.

35



15. Skorzystanie przez Zamawiajgcego z prawa opcji uzaleznione jest od rzeczywistych potrzeb Zamawiajgcego.
Realizowanie opcjonalnej czesci bedzie wykonywane na podstawie o$wiadczenia woli Zamawiajgcego, a
Wykonawca bedzie zobligowany podjgé sie jej realizacji w ramach Umowy. Realizowanie opcji bedzie
odbywato sie w oparciu o ceny jednostkowe zaproponowane przez Wykonawce w formularzu ofertowym.
Zamoéwienie w ramach opcji bedzie realizowane na tych samych warunkach co zamoéwienie podstawowe.
Wykonawcy bedzie przystugiwato odrebne wynagrodzenie za Ustugi realizowane w ramach prawa opcji.

16. Skorzystanie z prawa opcji nastagpi poprzez ztozenie Wykonawcy przez Zamawiajacego oswiadczenia o
skorzystaniu z prawa opcji w terminie nie krétszym niz 2 tygodnie przed datg uptywu okresu obowigzywania
Umowy wskazanego w § 5 ust. 1 Umowy lub przed datg uptywu okresu realizacji Ustugi wskazanego w
pierwszym pisemnym oswiadczeniu o skorzystaniu z prawa opcji, w przypadku skorzystania z prawa opcji w
wariancie 2 razy po 3 miesigce.

17. Zamawiajacy zastrzega, iz cze$S¢ zamodwienia okreslona jako ,prawo opcji” jest uprawnieniem, a nie
zobowigzaniem Zamawiajgcego. Realizacja opcji moze, ale nie musi nastgpi¢, w zaleznosci od
zapotrzebowania Zamawiajgcego i na skutek jego dyspozycji w tym zakresie. Brak realizacji zamoéwienia w
tym zakresie nie bedzie rodzi¢ zadnych roszczen ze strony Wykonawcy w stosunku do Zamawiajacego.

§ 3 Zobowigzania i oswiadczenia Wykonawcy

1. Wykonawca zobowigzuje sie wykona¢ Umowe zgodnie z obowigzujgcymi przepisami prawa, trescig i celem
Umowy, przy zachowaniu najwyzszej starannosci, uwzgledniajgc zawodowy charakter prowadzonej
dziatalnosci, zgodnie z zasadami aktualnej wiedzy technicznej i stosowanymi normami technicznymi.

2. Wykonawca o$wiadcza oraz gwarantuje, ze:

1) posiada wiedze, doswiadczenie oraz wszelkie urzadzenia i narzedzia, w tym informatyczne, niezbedne
do prawidtowego wykonania Umowy;

2) personel Wykonawcy oraz inne osoby, wykonujgce prace w ramach realizacji Umowy, posiadajg
doswiadczenie i kwalifikacje niezbedne do prawidtowego wykonania Umowy;

3) swiadczone Ustugi bedg zgodne z wymaganiami Zamawiajgcego opisanymi w Umowie, SOPZ oraz
Ofercie Wykonawcy stanowigcej zatagcznik nr 2 do Umowy;

4) Ustugi beda swiadczone zgodnie z gwarantowanym poziomem $wiadczenia ustug (Service Level
Agreement — SLA), okreslonym w zatgczniku nr 1 do Umowy;

5) Swiadczenie Ustug na podstawie umowy, wytworzona Dokumentacja ani korzystanie z niej przez
Zamawiajgcego lub inne podmioty zgodnie z Umowag, nie bedzie naruszac praw witasnosci intelektualnej
0s6b trzecich, w tym praw autorskich, patentéw ani praw do baz danych;

6) Posiada wszelkie niezbedne Srodki i zasoby niezbedne do $wiadczenia Ustugi i wyraza gotowos¢ do
Swiadczenia Ustugi w ramach zamdwienia podstawowego oraz w ramach prawa opcji, w przypadku
skorzystania z Zamawiajgcego z prawa opcji w wybranym przez niego okresie.

3. Wykonawca zobowigzuje sie zapewni¢ terminowe i prawidtowe wykonanie Umowy oraz jezeli bedzie to
konieczne do wykonania Umowy - zapewni¢ udziat lub delegowa¢ do prac objetych Umowa osoby
posiadajgce niezbedne uprawnienia i kwalifikacje.

4. Wykonawca zobowigzuje sie do zapewnienia we wtasnym zakresie i w ramach wynagrodzenia brutto, o
ktéorym mowa w § 7 ust. 1 Umowy wszystkich ewentualnych pozwolen, zgdd, certyfikatdéw wymaganych
przez obowigzujace przepisy prawa w zakresie niezbednym do prawidtowej realizacji Umowy.

5. Wykonawca jest uprawniony do powierzenia wykonania czesci przedmiotu Umowy podwykonawcom,
ktorych wskazat w Ofercie stanowigcej zatagcznik nr 2 do Umowy.

6. Wykonawca zobowigzany jest do S$cistej wspotpracy z Zamawiajgcym i niezwtocznego informowania
Zamawiajgcego o wszelkich okolicznosciach mogacych mie¢ wptyw na prawidtowos$é lub terminowosé
realizacji Umowy, jednak nie pdzniej niz w terminie 2 dni od dnia ich zaistnienia na adres e-mail wskazany
w tresci niniejszej Umowy, a takze do umozliwienia Zamawiajgcemu biezacej kontroli realizacji Umowy
w formach i terminach wyznaczonych przez Zamawiajgcego.
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§ 4 Dane kontaktowe

. Komunikacja pomiedzy Stronami odbywac sie bedzie drogg telefoniczng, sms, poczty elektronicznej lub na
pismie, na adresy wskazane w ust. 2. Korespondencja sporzgdzona na piSmie bedzie dostarczana osobiscie,
poczta lub kurierem za pokwitowaniem odbioru lub drogg poczty elektronicznej, w tym w formie skanu pism
podpisanych przez umocowane osoby chyba, ze Zamawiajacy wskaze inny sposéb kontaktu.

. Strony wyznaczajg nastepujace osoby uprawnione do kontaktu w zwigzku z wykonywaniem niniejszej

Umowy:
1) ze strony Zamawiajgcego:
Q) e L, €-MaAil ytel )
b) L, €-MAIl: s ytel )
2) ze strony Wykonawcy:
Q) e L, €-Mail ytel )
B) e L, €-MAIlL i B =Y -

. Osoby wskazane w ust. 2 powyzej, s3 w szczegdlnosci upowaznione odpowiednio do, przedstawiania
przedmiotu Umowy do odbioru, potwierdzania prawidtowosci wykonanych Ustug, w tym podpisywania
protokotow wskazanych w Umowie.

. Zamawiajacy i Wykonawca mogg upowaznié¢ do wykonywania obowigzkéw osdb, o ktérych mowa w ust. 2
powyzej, inne osoby. W szczegdlnosci Zamawiajagcy moze upowazni¢ odpowiednig osobe do podpisania
Protokotu odbioru.

. Zmiana o0sdb wskazanych w ust. 2 lub adresu do doreczen wymaga zawiadomienia drugiej Strony
dokonanego na piSmie na adres wskazany w komparycji Umowy lub przestania skanu pisma
za posrednictwem poczty elektronicznej na adres e-mail wskazany w ust. 2 pkt 1 powyzej wraz z podaniem
danych kontaktowych wskazywanej osoby, zawierajacych nr telefonu oraz adres e-mail. Zmiana staje sie
skuteczna z chwilg otrzymania przez drugg Strone pisemnego zawiadomienia, o ktérym mowa w zdaniu
poprzedzajgcym. Zmiana wskazanych w Umowie danych osdb, o ktérych mowa w ust. 2 powyzej nie stanowi
zmiany Umowy i nie wymaga zawarcia odrebnego aneksu.

. Korespondencja pisemna pomiedzy Stronami bedzie doreczana na adresy wskazane w komparycji Umowy
lub ewentualnie na adres do doreczen zmieniony zgodnie z ust. 5. W przypadku braku powiadomienia drugiej
Strony o zmianie adresu do doreczen lub oséb do kontaktu, pisma doreczone na ostatni znany adres do
doreczen lub na adres e-mail osoby wskazanej do kontaktu tej Strony bedg uznawane za skutecznie
doreczone.

. W przypadku, gdy Umowa przewiduje dokonywanie zatwierdzen, powiadomien, przekazywanie informacji
lub wydawanie polecen lub zgdd, beda one dostarczane zgodnie z postanowieniami niniejszego paragrafu.

§ 5 Okres obowigzywania Umowy

Niniejsza Umowa obowigzuje od dnia podpisania przez czas oznaczony, 6 miesiecy od dnia Wdrozenia
Ustugi lub do momentu wykorzystania przez Zamawiajgcego kwoty maksymalnego wynagrodzenia
Wykonawcy wskazanej w § 7 ust. 2 pkt 1 Umowy, w zaleznosci od tego ktére z tych zdarzen nastgpi
wczesniej, z zastrzezeniem postanowien dotyczgcych skorzystania przez Zamawiajgcego z prawa opcji,
wskazanych w § 2 ust. 14-17 Umowy.

W terminie 5 dni roboczych od dnia podpisania Umowy, przy wspoétpracy z Zamawiajgcym, Wykonawca
przygotuje i dostarczy Zamawiajgcemu Projekt wykonawczy zgodnie z SOPZ, drogg poczty elektronicznej,
na adresy wskazane w § 4 ust. 2 Umowy.

Zamawiajgcy nie pdiniej niz w terminie 3 (trzech) dni roboczych od dnia dostarczenia dokona jego
akceptacji lub zgtosi do niego uwagi. W przypadku zgtoszenia uwag, Wykonawca usunie wskazane przez
Zamawiajgcego braki nie pdzniej niz 3 (trzy) dni robocze i przedtozy Projekt wykonawczy do ponownej
akceptacji Zamawiajgcego. W przypadku dalszych uwag Zamawiajgcego do Projektu Wykonawczego
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procedura okreslona powyzej ulega powtdrzeniu maksymalnie jeden raz. Uzgodnienia Stron,
w tym ostateczna akceptacja przez Zamawiajgcego Projektu wykonawczego beda odbywac sie drogg
poczty elektroniczne;.

Zaakceptowany przez Zamawiajgcego Projekt wykonawczy zostanie przestany przez Wykonawce
Zamawiajgcemu w formie skanu pisma podpisanego przez uprawniong osobe i bedzie podstawg do
Wdrozenia ustugi.

Wykonawca przystapi do Wdrozenia Ustugi niezwtocznie po zaakceptowaniu przez Zamawiajacego
Projektu wykonawczego i ukonczy je nie pdzniej niz w terminie 5 (pieciu) dni od zaakceptowania Projektu
wykonawczego. Wdrozenie Ustugi bedzie sie odbywato na zasadach okreslonych szczegétowo w SOPZ i
obejmie rekonfiguracje urzadzen Zamawiajgcego oraz Wykonawcy pod katem monitorowania ruchu oraz
uruchomienia Ustugi ochrony sieci przed atakami DDoS.

Konfiguracje ww. urzadzen, Zamawiajacy przeprowadzi we wiasnym zakresie, zgodnie z wytycznymi
opisanymi w Projekcie Wykonawczym.

§ 6 Sposab realizacji Umowy
Przedmiot niniejszej Umowy bedzie realizowany, kontrolowany i odbierany zgodnie z Zatgcznikiem nr 1 do
Umowy - SOPZ. Postanowienia Umowy dotyczgce swiadczenia Ustugi, stosuje sie odpowiednio do
Swiadczenia Ustugi w przypadku skorzystania przez Zamawiajgcego z prawa opcji w wybranym przez niego
wariancie, z zastrzezeniem odmiennych postanowien niniejszej Umowy.
Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy opisanego w §2 Umowy z zachowaniem
najwyzszej starannosci wynikajgcej z profesjonalnego charakteru swiadczonych ustug, przy wykorzystaniu
catej posiadanej wiedzy i doswiadczenia oraz ponosi odpowiedzialnos¢ za rzetelne i terminowe wykonanie
Przedmiotu Umowy.
Wykonawca oswiadcza, ze rezultat jego prac bedzie przez caty okres obowigzywania Umowy w petni
zgodny z przepisami prawa oraz warunkami opisanymi w Zatgczniku nr 1 do Umowy - SOPZ.
Wykonawca ponosi petng odpowiedzialnos¢ za dziatania i zaniechania oséb zaangazowanych w realizacje
Umowy, w szczegdlnosci za dziatanie podwykonawcow — podmiotdw, za posrednictwem ktdrych realizuje
niniejszg Umowe oraz gwarantuje, ze podmioty realizujgce w imieniu Wykonawcy Umowe, bedg posiadaty
umiejetnosci i doswiadczenie odpowiednie do zakresu powierzonych czynnosci.
Strony zobowigzujg sie wspodtdziataé ze sobg w zakresie niezbednym dla petnego i prawidtowego
wykonania Przedmiotu Umowy. W szczegdlnosci Wykonawca jest zobowigzany do niezwtocznego
informowania Zamawiajgcego o wszelkich zagrozeniach pozostajgcych w zwigzku z realizacjg Przedmiotu
Umowy. Informacje takie beda przekazywane osobie ze strony Zamawiajgcego wskazanej w § 4
wraz ze wskazaniem dziatan jakie ma podja¢ Zamawiajacy w celu unikniecia badZz zmniejszenia ryzyka
zagrozenia, w przypadku gdy dziatania Zamawiajgcego mogg mie¢ wptyw na wystgpienie badz skale
zagrozenia.
Wykonawca udzieli wszelkich informacji dotyczacych realizacji przedmiotu Umowy na zadanie
Zamawiajgcego.
Wykonawca jest zobowigzany do wydania Zamawiajagcemu wszelkich dokumentéw koniecznych do
prawidtowego korzystania przez Zamawiajacego z przedmiotu Umowy.
Wykonawca — na podstawie oswiadczenia zawartego w Zatgczniku nr 2 do Umowy — wykona Przedmiot
Umowy:
1) bez udziatu podwykonawcow;
2) przy udziale podwykonawcow, ktérym powierza zakres prac zgodnie z Zatgcznikiem nr 2 do Umowy.
Wykonawca moze powierzy¢ wykonanie czesci dziatan realizowanych w ramach Umowy podwykonawcy,
w zakresie okreslonym w Zatgczniku nr 2 do Umowy oraz podwykonawcom, ktérych firmy okreslono
w Zataczniku nr 2 do Umowy.
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Wykonawca nie moze rozszerzy¢ podwykonawstwa poza zakres wskazany w Zatgczniku nr 2 do Umowy
oraz rozszerzy¢ podwykonawstwa o podwykonawcéw innych niz ci, ktdrych firmy wskazano w Zatgczniku
nr 2 do Umowy , bez pisemnej zgody Zamawiajgcego pod rygorem niewaznosci.

Za dziatania lub zaniechania podwykonawcéw, Wykonawca ponosi odpowiedzialno$¢ jak za wtasne
dziatania lub zaniechania.

W razie naruszenia przez Wykonawce postanowien ust. 8-9, Zamawiajgcy moze odstgpi¢ od Umowy
ze skutkiem natychmiastowym na podstawie § 10 ust. 4 pkt 4 niezaleznie od prawa odmowy wyptaty
wynagrodzenia za ustugi $wiadczone przez podwykonawcdw w innym zakresie niz wskazany w Zatgczniku
nr 2 do Umowy lub przez innych podwykonawcéw niz wskazane w Zatgczniku nr 2 do Umowy.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 22a ust. 1 ustawy Pzp, w celu wykazania spetniania
warunkéw udzialu w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu,
ze proponowany inny podwykonawca lub wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz
podwykonawca, na ktérego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie
zamowienia.

Powierzenie wykonania czesci zamoéwienia podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci
za nalezyte wykonanie zamdwienia w czesci powierzanej.

W przypadku gdy w ramach wykonywania niniejszej Umowy wystgpi konieczno$¢ przetwarzania danych
osobowych, Strony zawrg umowe powierzenia przetwarzania danych osobowych.

Zasady wynagradzania Wykonawcy za wykonanie Przedmiotu Umowy zostaty okreslone w § 7 Umowy.
Potwierdzeniem prawidtowego wykonania testéw akceptacyjnych jest Protokét odbioru ktérego wzor
stanowi Zatacznik nr 3 do Umowy, podpisany bez zastrzezen przez Strony.

Ponadto, Ustuga ochrony sieci OSE przed atakami DDoS bedzie $wiadczona w miesiecznych okresach
rozliczeniowych i jej prawidtowe wykonanie bedzie potwierdzane w okresach miesiecznych poprzez
podpisanie przez Strony bez zastrzezen Protokotu odbioru tej Ustugi, sporzadzonego po zakoriczeniu
miesigca Swiadczenia ustugi zgodnie z wzorem stanowigcym zatgcznik nr 4 do Umowy.

Odbidr Ustugi instruktazu zostanie dokonany w protokole odbioru Ustugi ochrony sieci OSE przed atakami
DDosS.

W trakcie trwania Umowy Zamawiajgcy bedzie modgt zwieksza¢ przepustowos$¢ Ustugi, w formie
szczegdtowego zamodwienia sporzadzonego wedtug wzoru stanowigcego zatgcznik nr 5 do Umowy
sktadanego Wykonawcy zgodnie z § 4 Umowy. Wraz ze wzrostem ruchu wymagajgcego czyszczenia,
Zamawiajgcy bedzie zamawiat rozbudowe ilosci stykow, tak aby ich sumaryczna przepustowosc
przekraczata wielkos¢ zamawianej Ustugi. Zamdwienia na zwiekszanie przepustowosci bedg przesytane do
Wykonawcy nie czesciej niz 1 raz na 2 tygodnie.

Zwiekszenie przepustowosci nastgpi w ciggu 3 (trzech) dni roboczych od dnia ztozenia zamodwienia
szczegdtowego zgodnie z ust. 20. Zwiekszenie przepustowosci moze nastgpi¢c w dowolnym momencie
okresu rozliczeniowego. Zamawiajgcy bedzie zwiekszat przepustowosé¢ Ustugi o kazde 5Gb/s lub jego
wielokrotno$¢, do maksymalnej przepustowosci 35 Gb/s.

§ 7 Wynagrodzenie

Na realizacje catosci Przedmiotu Umowy, o ktérym mowa w § 2 Umowy, Zamawiajgcy zamierza
przeznaczy¢ maksymalnie kwote 659 087,00 ztotych netto (stownie: szeséset piecdziesiagt dziewiec tysiecy
osiemdziesigt siedem ztotych 00/100) plus nalezny podatek VAT, co stanowi 810 677,01 ztotych brutto
(stownie: osiemset dziesie¢ tysiecy szeséset siedemdziesigt siedem ztotych 01/100), zwang dalej:
maksymalnym catkowitym wynagrodzeniem Wykonawcy.
Wynagrodzenie maksymalne o ktérym mowa w ust. 1 skfada sie z:

1) Wynagrodzenia w ramach zamdwienia podstawowego w wysokosci 168 997,00 zt netto

(stownie: sto sze$¢dziesigt osiem tysiecy dziewieéset dziewiecdziesiagt siedem ztotych 00/100) i zostanie
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powiekszone o podatek VAT, co daje 207 866,31 zt brutto (stownie: dwiescie siedem tysiecy osiemset
sze$cdziesigt szes¢ ztotych 31/100).
2) Wynagrodzenia w ramach prawa opcji w wysokosci 490 090,00 zt netto (stownie ztotych netto:
czterysta dziewiecdziesiat tysiecy dziewiecdziesigt ztotych 00/100) i zostanie powiekszone o podatek
VAT, co daje 602 810,70 zt brutto (stownie: sze$¢set dwa tysigce osiemset dziesie¢ ztotych 70/100).
Wynagrodzenie Wykonawcy za prawidtowe wykonanie Ustugi ochrony sieci OSE przed atakami DDoS
bedzie obliczane w zaleznosci od przepustowosci Swiadczonej Ustugi w danym miesigcu, definiujgcej ilos¢
czyszczonego ruchu przychodzgcego na punkcie styku z infrastrukturg Wykonawcy.
Stawka wynagrodzenia Wykonawcy za $wiadczenie Ustug o przepustowosci 5 Gb/s i jej wielokrotnosci
bedzie wynosita ..... za kazde 5Gb/s. Wynagrodzenie Wykonawcy jest obliczane jako iloczyn ceny
jednostkowej za kazde 5Gb/s czyszczonego ruchu, wskazanej w zdaniu poprzedzajgcym oraz aktualnej w
danym okresie rozliczeniowym, ilosci wielokrotnosci przepustowosci 5Gb/s.
W przypadku zwiekszenia przez Zamawiajacego przepustowosci Swiadczenia Ustug w trakcie trwania
danego miesigca bedgcego okresem rozliczeniowym, wynagrodzenie to bedzie obliczane proporcjonalnie
do okresu swiadczenia Ustug w danym miesigcu, przy zatozeniu s$rednio 30 dniowego okresu
rozliczeniowego.
Wynagrodzenie Wykonawcy za prawidtowe wykonanie Ustugi instruktazu bedzie wliczone
w wynagrodzenie wskazane w ust. 2 powyzej.
Potwierdzeniem prawidtowego wykonania Ustug, koniecznym do ich rozliczenia oraz bedgcym podstawg
do wystawienia faktury za pierwszy miesieczny okres Swiadczenia ustug sg obustronnie podpisane bez
zastrzezen Protokét odbioru wdrozenia, ktdrego wzdr stanowi Zatgcznik nr 3, potwierdzajgcy skuteczne i
bez uwag przeprowadzenie testdw akceptacyjnych oraz Protokét odbioru Ustug, ktdrego wzér stanowi
Zatgcznik nr 3, potwierdzajgcy wykonanie Ustug ochrony sieci OSE przed atakami DDoS w danym miesigcu.
W kolejnych okresach swiadczenia Ustug podstawg wystawienia faktury jest obustronnie podpisany bez
zastrzezen protokdt wykonania Ustug ochrony sieci OSE przed atakami DDoS w danym miesigcu.
Wynagrodzenie za prawidtowe wykonanie Ustug ptatne bedzie z dotu za dany miesieczny okres
rozliczeniowy na podstawie prawidtowo wystawionych faktur, do ktérych Wykonawca jest zobowigzany
zataczy¢ odpowiednie Protokoty odbioru przygotowane przez Wykonawce po zakoriczeniu miesiecznego
okresu rozliczeniowego i zaakceptowane przez Zamawiajgcego bez zastrzezen.
Wynagrodzenie ptatne bedzie przelewem bankowym na rachunek bankowy Wykonawcy, w terminie 21
(dwudziestu jeden) dni od daty doreczenia do siedziby Zamawiajgcego prawidtowo wystawionej faktury.
Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.
Wykonawcy nie przystuguje zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztéw, optat i
podatkéw poniesionych przez Wykonawce w zwigzku z realizacjag Umowy. Wynagrodzenie brutto wskazane
w fakturze wyczerpuje wszelkie naleznosci Wykonawcy wobec Zamawiajgcego zwigzane z realizacja
Umowy.
Wykonawca nie moze dokona¢ cesji wierzytelnosci z tytutu naleznego wynagrodzenia na rzecz osoby
trzeciej bez uprzedniej zgody Zamawiajgcego, wyrazonej na pismie pod rygorem niewaznosci.
Kwota wynagrodzenia maksymalnego, o ktérej mowa w ust. 1, stanowi wytgcznie catkowita maksymalng
wysokos¢ srodkéw finansowych, ktére Zamawiajgcy moze przeznaczyé¢ z tytutu wykonania przedmiotu
Umowy i nie stanowi podstawy jakichkolwiek roszczen ze strony Wykonawcy.

§ 8 Prawa wtasnosci intelektualnej
Jezeli w trakcie realizacji Umowy powstang jakiekolwiek utwory (dalej jako ,Utwory”) w rozumieniu
przepiséw ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2017 r.
poz. 880 z poin. zm.) dalej jako ,Ustawa”, w tym Dokumentacja powykonawcza oraz kody Zrodtowe,
Wykonawca, po ustaleniu Utworu, w ramach wynagrodzenia za wykonanie Ustug wskazanego w § 7 Umowy
przeniesie na Zamawiajgcego autorskie prawa majatkowe do takiego Utworu wraz z prawem do
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wykonywania praw zaleznych do utworu oraz prawem zezwalania na wykonywanie praw zaleznych do

takiego Utworu.

Przeniesienie na Zamawiajgcego praw, o ktérych mowa w ust. 1 nastgpi w momencie odbioru przez

Zamawiajgcego wykonania Ustugi w zwigzku z ktdrg nastgpito stworzenie Utworu nie wymagajgcego

dodatkowego oswiadczenia badz zaptaty wynagrodzenia.

Przeniesienie na Zamawiajgcego majatkowych praw autorskich nastgpi na nastepujacych polach

eksploatacji nieograniczonych czasowo ani terytorialnie:

1) utrwalanie we wszelkiej postaci, w tym w formie przestrzennej,

2) zwielokrotnianie za pomocg wszelkich technik w dowolnej ilosci egzemplarzy we wszelkich formatach i
dowolnych nakfadach (w tym w formie przestrzennej), w szczegdélnosci za pomoca wszelkich znanych
technik poligraficznych i filmowych, kopiowanie, drukowanie, zwielokrotnianie wszelkg technika
wizyjng i komputerowsa,

3) wykorzystywanie do celéw reklamowych i promocyjnych,

4) wykorzystywanie w celu udostepniania go podmiotom ubiegajgcym sie o zawarcie umowy z NASK-PIB,

5) wprowadzanie zwielokrotnionych egzemplarzy do obrotu,

6) wprowadzanie do pamieci komputera,

) wystawianie, niezaleznie od miejsca ekspozycji,

8) wyswietlanie utworu /lub jego czesci/ utrwalonego na wszelkiego rodzaju nosnikach,

) decydowanie o wszelkich aspektach handlowych i marketingowych wykorzystywania utworu /
elementow utworu wykonanych w ramach Umowy,

10) wykorzystywanie w sieci Internet w dowolnej formie,

11) wprowadzanie do obrotu,

12) wykorzystanie utworach lub jego czesci wykonanych w ramach Umowy w innych utworach,

13) ttumaczenie, przystosowywanie, opracowywanie i zmiany uktadu i wszelkich innych elementéw,

14) publiczne wykonywanie i odtwarzanie, wystawianie, wyswietlanie lub nadanie za pomoca kazdego
$rodka przekazu,

15) rozpowszechnianie wszelkimi $rodkami, w tym uzyczenie, najem, dzierzawe i kaidg forme
udostepniania do korzystania,

16) prawo do dokonywania opracowan i zmian, na terytorium Rzeczypospolitej Polskiej oraz poza jej
granicami, udzielanie licencji na korzystanie z Utworu, a takze z prawem do upowazniania do
wykonywania zaleznego prawa autorskiego.

W przypadku gdy Utwor bedzie miat cechy programu komputerowego, przeniesienie na Zamawiajgcego

majatkowych praw autorskich nastgpi na nastepujacych polach eksploatacji nieograniczonych czasowo ani

terytorialnie:

1) trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie; w zakresie, w ktérym dla wprowadzania, wyswietlania,
stosowania, przekazywania i przechowywania programu komputerowego niezbedne jest jego
zwielokrotnienie, czynnosci te wymagajg zgody uprawnionego;

2) ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian w programie
komputerowym, z zachowaniem praw osoby, ktéra tych zmian dokonata;

3) rozpowszechniania, w tym uzyczenia lub najmu, programu komputerowego lub jego kopii,

4) prawo do dokonywania opracowan i zmian, na terytorium Rzeczypospolitej Polskiej oraz poza jej
granicami, udzielanie licencji na korzystanie z Utworu, a takze prawo do zezwalania na wykonywanie
zaleznych praw autorskich.

Po przeniesieniu na Zamawiajgcego praw do Utworu, wytgczne prawo do wykonywania praw zaleznych do

Utworu przystugiwac¢ bedzie Zamawiajgcemu.

Wykonawca zobowigzuje sie do niewykonywania osobistych praw autorskich do Utwordéw, rownoczesnie

upowaznia Zamawiajgcego do wykonywania tychze praw w jego imieniu.
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Odstgpienie od Umowy, jej wygasniecie lub rozwigzanie nie ma wptywu na nabycie przez Zamawiajacego
majatkowych praw autorskich do Utwordéw oraz na wykonywanie osobistych praw autorskich przez
Wykonawce.

Wykonawca z chwilg odbioru Etapu Wdrozenia przenosi na Zamawiajgcego wtasnos¢ egzemplarzy Utworu
lub jego aktualizacji w ilosci niezbednej do prawidtowego wykonania niniejszej Umowy.

Wykonawca oswiadcza i gwarantuje, ze Utwor, jego aktualizacje oraz inne utwory przekazane w trakcie
realizacji Umowy, ani korzystanie z nich przez Zamawiajacego i inne podmioty zgodnie z Umowa, nie beda
narusza¢ praw wtasnosci intelektualnej oséb trzecich, w tym praw autorskich, patentéw ani praw do baz
danych.

Wykonawca zobowigzuje sie do ponoszenia petnej odpowiedzialnosci za wszelkie wady prawne
opracowanego Utworu. Jednocze$nie Wykonawca zobowigzuje sie do zaspokojenia wszelkich roszczen
0s6b trzecich zwigzanych z wadami prawnymi skierowanych wobec Zamawiajacego, jak rdwniez do zwrotu
kosztow, wydatkdw, strat i szkéd poniesionych przez Zamawiajgcego z tytutu naruszenia przez Wykonawce
jakichkolwiek praw wtasnosci intelektualnej oséb trzecich.

W przypadku, gdy brak, ograniczenie lub utrata praw Wykonawcy, o ktérych mowa w ust. 1 niniejszego
paragrafu, spowoduje brak, utrate lub ograniczenie praw Zamawiajgcego w catosci lub czesci, Wykonawca
zobowigzuje sie na witasny koszt naby¢ takie prawo na rzecz Zamawiajgcego lub wedtug wyboru
Zamawiajgcego zmodyfikuje lub wymieni elementy naruszajgce prawa osob trzecich, pod warunkiem,
ze modyfikacja nie zmieni zgodnosci przedmiotu umowy z postanowieniami umowy. W przypadku braku
usuniecia przez Wykonawce zgtoszonych przez Zamawiajgcego naruszen albo ograniczen, w szczegdlnosci
braku dokonania modyfikacji, albo dokonania jej w sposdb naruszajgcy umowe lub prawa osdb trzecich,
Zamawiajgcy uprawniony bedzie do nabycia od oséb trzecich odpowiednich praw i obcigzenia kosztami
nabycia Wykonawcy, bez upowaznienia sgdowego.

W przypadku gdy osoba trzecia zwréci sie do Zamawiajgcego z roszczeniami dotyczgcymi Utworu lub ich
aktualizacjami, Wykonawca zwolni Zamawiajgcego od obowigzku zaspokojenia takich roszczen oraz pokryje
wszelkie uzasadnione, niezbedne i udokumentowane koszty obrony Zamawiajgcego przed roszczeniami
0s6b trzecich. W takim przypadku Wykonawca ponosi odpowiedzialnosé¢ wzgledem Zamawiajgcego za to,
ze osoby trzecie nie bedg dochodzity zaspokojenia swoich roszczen bezposrednio od Zamawiajacego.

§ 9 Odpowiedzialnos¢ i Kary Umowne
W przypadku opdznienia w przekazaniu Projektu wykonawczego przez Wykonawce w terminie okreslonym
w §5 ust. 3, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci 0,05 % kwoty brutto
okreslonej w §7 ust. 2 pkt 1 Umowy za kazdy rozpoczety dzien opdznienia.
W przypadku nie uwzglednienia przez Wykonawce uwag zgtoszonych przez Zamawiajgcego do Projektu
wykonawczego w terminie wskazanym w § 5 ust. 3 Umowy, Wykonaweca zaptaci na rzecz Zamawiajgcego
kare umowng w wysokosci 0,05 % kwoty brutto okreslonej w §7 ust. 2 pkt 1 za kazdy rozpoczety dzien
opodznienia.
W przypadku opdznienia Wykonawcy w wykonaniu Wdrozenia Ustugi Wykonawca zaptaci na rzecz
Zamawiajgcego kare umowng w wysokosci 0,1 % kwoty brutto okreslonej w §7 ust. 2 pkt 1 za kazdy
rozpoczety dzien opdznienia.
W przypadku opdznienia Wykonawcy w wykonaniu zwiekszenia przepustowosci Ustugi Wykonaweca zaptaci
na rzecz Zamawiajgcego kare umowng w wysokosci 0,1 % kwoty brutto okreslonej w §7 ust. 2, odpowiednio
w pkt 1 gdy opdznienie wystgpito w zakresie realizacji zamdwienia podstawowego lub pkt 2, gdy opdznienie
wystgpito w zakresie wykonywania Ustugi w ramach prawa opcji, za kazdy rozpoczety dzien opdznienia.
W przypadku opdznienia Wykonawcy w stosunku do czaséw reakcji i naprawy okreslonych w SOPZ
stanowigcym zatgcznik nr 3 do Umowy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci
0,1 % kwoty brutto okreslonej w §7 ust. 2, odpowiednio w pkt 1 gdy opdznienie wystapito w zakresie
realizacji zamdéwienia podstawowego lub pkt 2, gdy opdznienie wystgpito w zakresie wykonywania Ustugi
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w ramach prawa opcji, za kaidg godzine roboczg Ilub dzien roboczy opdinienia,
w zaleznosci od wagi alarmu wskazanego w zatgczniku nr 1 do Umowy SOPZ.

W sytuacji spadku w danym miesiecznym cyklu rozliczeniowym poziomu filtrowania ruchu okreslonego w
Zataczniku nr 1 do Umowy SOPZ na poziom nizszy niz gwarantowany, Wykonawca zaptaci Zamawiajgcemu
kare umowng w wysokosci 0,1 % kwoty brutto okreslonej w §7 ust. 2, odpowiednio w pkt 1 gdy opdznienie
wystgpito w zakresie realizacji zamodwienia podstawowego lub pkt 2, gdy opdznienie wystgpito w zakresie
wykonywania Ustugi w ramach prawa opcji, za kazde rozpoczete 5% spadku tego poziomu w kazdym dniu,
w ktérym poziom SLA nie zostat dochowany.

W przypadku opdznienia w czasie przywracania normalnego ruchu powyzej 2h w stosunku do czasu
okreslonego Zataczniku nr 1 do Umowy SOPZ, Wykonawca zapfaci Zamawiajagcemu kare umowng
w wysokosci 0,05 % kwoty brutto okreslonej w §7 ust. 2, odpowiednio w pkt 1 gdy opdznienie wystgpito w
zakresie realizacji zamowienia podstawowego lub pkt 2, gdy opdznienie wystgpito w zakresie wykonywania
Ustugi w ramach prawa opcji, za kazda rozpoczety godzine przekroczenia tego czasu.

W przypadku odmowy lub niepodjecia przez Wykonawce z innej przyczyny lezgcej po stronie Wykonawcy
Swiadczenia Ustugi w ramach prawa opcji, w razie skorzystania przez Zamawiajgcego z prawa opcji w
wybranym przez niego wariancie , Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 0,1 %
kwoty brutto okreslonej w §7 ust. 2 pkt 2, za kazdy dzier, w ktérym Wykonawca nie wykonuje Ustugi,
poczawszy od dnia, od ktdérego miata by¢é wykonywana Ustuga w ramach prawa opcji zgodnie z
oswiadczeniem woli Zamawiajgcego.

W przypadku:

1) odstgpienia od Umowy lub wypowiedzenia Umowy w trybie okreslonym w § 10 ust. 4 Umowy przez

Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare
umowng w wysokosci 20% kwoty brutto okreslonej w § 7 ust. 2 Umowy, odpowiednio w pkt 1 gdy
odstgpienie dotyczy realizacji zamowienia podstawowego lub pkt 2, gdy dotyczy wykonywania Ustugi
w ramach prawa opcji.

2) naruszenia przez Wykonawce postanowien Umowy w zakresie poufnosci lub powierzenia

przetwarzania danych osobowych, w wysokosci 4% catkowitego maksymalnego kwoty brutto

okreslonejw § 7 ust. 1 Umowy za kazdy przypadek naruszenia.
tacznie kary umowne nie mogg przekroczy¢ wynagrodzenia brutto wskazanego w §7 ust. 1 Umowy.
Zaptata kary umownej nie zwalnia Wykonawcy z wykonania obowigzku, za ktérego niewykonanie lub
nienalezyte wykonanie zostat obcigzony karg umowna.
W przypadku wystgpienia okolicznosci skutkujgcych naliczeniem przez Zamawiajgcego kar umownych,
Zamawiajgcy skieruje do Wykonawcy pisemng informacje o wysokosci naliczonych kar umownych wraz z
wezwaniem do ich zaptaty i notg obcigzeniowa w terminie 7 dni roboczych od otrzymania ww. informacji.
Wykonawca zobowigzuje sie do zaptaty zastrzezonych kar umownych w tym terminie na rachunek
wskazany przez Zamawiajgcego w nocie obcigzeniowe;.
W przypadku uptywu terminu wskazanego w ust. 12 powyzej, Zamawiajacy ma prawo do automatycznego
potrgcenia kar umownych z wynagrodzenia naleznego Wykonawcy lub z zabezpieczenia nalezytego
wykonania Umowy bez sktadania odrebnego oswiadczenia o potraceniu.
Zastrzezone powyzej kary umowne nie wylaczajg mozliwosci dochodzenia przez Zamawiajacego
odszkodowania przenoszgcego wysokosc¢ zastrzezonych kar umownych na zasadach ogdlnych.
Wykonawca wnidst zabezpieczenie nalezytego wykonania Umowy, w wysokosci 3% wynagrodzenia brutto
Wykonawcy, za realizacje zamdéwienia podstawowego, wskazanego w § 7 ust. 2 pkt 1 Umowy, tj. w
WYSOKOSC cvcveeveereeinne, zt (stownie: ...............ztotych 0/00) w formie ................
Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania umowy,
w tym naleznych Zamawiajgcemu kar umownych, jak réwniez roszczen z tytutu uszkodzenia lub utraty
przekazanych Wykonawcy na potrzeby realizacji Umowy Urzadzen NASK.
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17. W przypadku gdy zabezpieczenie nalezytego wykonania Umowy nie bedzie stuzyto pokryciu roszczen
Zamawiajgcego wskazanych w ust. 14, zostanie zwrdocone Wykonawcy w terminie 30 dni od dnia
wykonania zamdéwienia rozumianego jako zakornczenie Swiadczenia Ustug na podstawie Umowy i uznania
przez Zamawiajgcego za nalezycie wykonane. W przypadku gdy z zabezpieczenia nalezytego wykonania
Umowy zostang pokryte roszczenia Zamawiajgcego wskazane w ust. 14 i kwoty te nie wyczerpig catkowitej
wartosci zabezpieczenia nalezytego wykonania umowy, Zamawiajgcy zwréci Wykonawcy pozostatg kwote
zabezpieczenia w terminie 30 dni od dnia wykonania zamdwienia rozumianego jako zakorczenie
Swiadczenia Ustug na podstawie Umowy.

§ 10 Rozwigzanie Umowy

1. Kazda ze stron moze odstgpic od Umowy w catosci albo w czesci w przypadkach okreslonych
w powszechnie obowigzujgcych przepisach prawa i w przypadkach okreslonych w niniejszej Umowie.

2. Zamawiajacy zastrzega sobie prawo do odstgpienia od Umowy w catosci lub czesci w przypadku
nieotrzymania przez Zamawiajgcego finansowania zadan operatora OSE, o ktérym mowa w ustawie z dnia
27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej, w terminie do 30 dni od dnia powziecia przez
Zamawiajgcego wiadomosci o takich okolicznosciach.

3. Zamawiajgcy moze wypowiedzie¢c Umowe w przypadku wskazanym w ust. 5 ponizej.

4. Zamawiajgcemu przystuguje prawo wypowiedzenia Umowy ze skutkiem natychmiastowym z waznych
powodow, za ktdre Strony uznajg w szczegdlnosci sytuacje w ktdrych:

1) Wartos¢ naliczonych kar umownych osiggneta poziom 15% kwoty brutto wskazanejw § 7 ust. 1 Umowy;

2) obnizenia gwarantowanego poziomu Swiadczenia ustug, o ktérym mowa w Zatgczniku nr 1 do Umowy
Swiadczonych przez Wykonawce w danym miesiecznym okresie rozliczeniowym ponizej 60 %
utrzymujacego sie powyzej 10 dni;

3) w przypadku ujawnienia przez Wykonawce informacji poufnych o ktérych mowa w §11 Umowy;

4) Wykonawca rozszerzy zakres podwykonawstwa poza wskazany w Zatgczniku nr 2 do Umowy lub bez
pisemnej zgody Zamawiajgcego realizuje zamodwienie wykorzystujgc innych podwykonawcow niz
okresleni w Zatgczniku nr 2 do Umowy i nie zmieni sposobu realizacji Umowy, mimo wezwania przez
Zamawiajgcego do usuniecia uchybien w terminie okreslonym w wezwaniu — w terminie do 30 dni
(kalendarzowych) od dnia, w ktérym Zamawiajgcy powzigt wiadomos¢ o okolicznosciach
uzasadniajgcych odstgpienie od Umowy z tych przyczyn.

5. W przypadku zmian organizacyjnych Zamawiajgcego, przeprowadzonych na podstawie przepiséw prawa,
ktorym podlega Zamawiajgcy, Zamawiajgcy moze rozwigza¢ Umowe z zachowaniem 30 dniowego okresu
wypowiedzenia lub przenie$¢ catos¢ praw i obowigzkédw Zamawiajgcego wynikajgcych z Umowy.
Wykonaweca zgadza sie na przeniesienie catosci praw i obowigzkéw Zamawiajgcego wynikajgcych z Umowy,
bedace wynikiem zmian organizacyjnych Zamawiajgcego, przeprowadzonych na podstawie przepisow
prawa, ktdrym podlega Zamawiajacy. Przeniesienie nastepuje z chwilg dokonania czynnosci prawnych, o
ktérych mowa w tych przepisach.

6. Odstgpienie lub wypowiedzenie nastepuje w formie pisemnej pod rygorem niewaznosci.

7. Odstgpienie lub wypowiedzenie od Umowy nie pozbawia Zamawiajgcego mozliwosci dochodzenia kar
umownych.

§ 11 Poufnosc
1. Kazdaze Stron zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, w szczegdélnosci informaciji:
technicznych, technologicznych, ekonomicznych, finansowych, handlowych, prawnych i organizacyjnych,
ktore zostaty przekazane przez drugg ze Stron podczas obowigzywania niniejszej umowy (zwanych dalej
tacznie: , Informacjami Poufnymi”). W przypadku watpliwosci co do zakwalifikowania danej informacji jako
poufnej Strony przyjmuja, iz Informacjami Poufnymi sg w szczegdlnosci: cenniki, analizy, dane osobowe,
dane dotyczace przedsiebiorstwa Stron, informacje dotyczgce stosowanych rozwigzan systemow
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informacyjnych, w tym systemdw bezpieczeristwa, dokumenty - w szczegdlnosci utrwalone na pismie,

mikrofilmach, negatywach i fotografiach, nosnikach do zapisdw informacji w postaci cyfrowej i na tasmach

elektromagnetycznych, takze mapy, wykresy, rysunki, obrazy, grafiki, broszury, ksigzki, kopie, odpisy,

wypisy, wyciagi i ttumaczenia dokumentow, zbedne lub wadliwe wydruki, odbitki, klisze, matryce i dyski

optyczne, kalki, tasmy atramentowe oraz inne dane i informacje, w ktérych posiadanie Strony mogg wejsé

podczas realizacji niniejszej umowy.

Obowigzkiem zachowania Informacji Poufnych w tajemnicy objeci sg takze pracownicy kazdej ze Stron,

przedstawiciele Stron, ich wspdtpracownicy i doradcy, przy czym kazda ze Stron ograniczy obieg Informacji

Poufnych w ramach dziatalnosci swej wtasnej organizacji, z wyjgtkiem tego, co nalezy ujawni¢ w niezbednym

stopniu dla realizacji obowigzkédw wynikajgcych z Umowy. Kazda ze Stron poinformuje takich pracownikéw,

przedstawicieli, wspétpracownikéw oraz doradcéw o obowigzkach wynikajgcych z Porozumienia i bedzie

odpowiedzialna za ich przestrzeganie przez takie osoby.

Uzyskane przez Strone Informacje Poufne nie mogg by¢ wykorzystane do innego celu, niz do realizacji

niniejszej umowy.

Zobowigzanie do zachowania w tajemnicy nie dotyczy informacji, ktére:

1) staty sie publicznie dostepne bez naruszenia przez Strone postanowien niniejszej umowy;

2) byly znane przed otrzymaniem ich od Strony i nie byly objete zobowigzaniem do zachowania
w tajemnicy wobec jakiegokolwiek podmiotu;

3) podlegajg ujawnieniu na mocy przepiséw prawa.

W terminie 5 dni roboczych od rozwigzania lub wygasniecia umowy Strona zobowigzana jest do zwrotu

drugiej Stronie lub zniszczenia wszelkich materiatéw zawierajgcych Informacje Poufne. Potwierdzenie

zwrotu lub zniszczenia ww. materiatéw dokumentuje sie w protokole, ktéry podpisujg obie Strony.

Strona zapewni Informacjom Poufnym drugiej Strony ochrone w stopniu co najmniej rGwnym poziomowi

ochrony, na jakim chroni wtasne informacje.

Wszelkie osoby wykonujgce w imieniu lub na rzecz Strony zadania w zwigzku z realizacjg zobowigzan

wynikajgcych z niniejszej umowy na terenie nieruchomosci, w tym budynkdéw, pomieszczen lub czesci

pomieszczen wykorzystywanych przez drugg Strone sg zobowigzane do przestrzegania obowigzujacych

uregulowan wewnetrznych takiej Strony dotyczacych bezpieczenstwa informacji. Osoby, o ktérych mowa

w zdaniu poprzedzajgcym, zostang poinformowane o tresci takich uregulowan w zakresie niezbednym dla

zrealizowania obowigzku, o ktérym mowa w niniejszym ustepie.

Zobowigzania okreslone w tresci niniejszego paragrafu obowigzuja takze w stosunku do podwykonawcdéw

kazdej ze Stron w trakcie obowigzywania Umowy oraz po rozwigzaniu, wypowiedzeniu lub innym

zakonczeniu realizacji niniejszej umowy przez okres 10 lat od takiego rozwigzania, wypowiedzenia lub

zakonczenia.

§ 12 Zmiany Umowy

Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagaja zachowania formy pisemnej pod rygorem

niewaznosci.

Zamawiajgcy przewiduje mozliwos$¢ zmian postanowien niniejszej Umowy w nastepujgcych przypadkach:

1) Gdy nastgpi zmiana powszechnie obowigzujgcych przepisow prawa w zakresie majgcym wptyw na
realizacje przedmiotu Umowy — w zakresie dostosowania postanowienn Umowy do zmiany przepiséw
prawa;

2) opdinien w realizacji Umowy - w zakresie zmian termindw realizacji Umowy, o ile zmiana taka jest
korzystna dla Zamawiajgcego lub jest konieczna w celu prawidtowej realizacji Umowy. Powyzsza zmiana
nie wytgcza mozliwosci naliczenia kar umownych zgodnie z postanowieniami Umowy;

3) niezbedna bedzie zmiana sposobu wykonania zobowigzania, albo o ile zmiana taka jest konieczna
w celu prawidtowego wykonania przedmiotu Umowy z wyjgtkiem sytuacji, gdy zmiana ta w sposdb
istotny modyfikuje tresé oferty;

45



4) niezbedna bedzie zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci lub zdarzen
uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, na ktdre Strony nie miaty wptywu;

5) wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili jej zawarcia.

§ 13 Postanowienia koricowe
W sprawach nieuregulowanych Umowg zastosowanie majg przepisy prawa polskiego, a w szczegdlnosci
Kodeksu cywilnego.
Wszystkie tytuty paragraféw w Umowie majg charakter wytgcznie informacyjny i nie majg wptywu na
interpretacje postanowiet Umowy.
Wszelkie spory powstate pomiedzy Stronami, ktére wyniklty w zwigzku z realizacja Umowy, Strony
zobowigzujg sie rozstrzygac polubownie. W przypadku nieosiggniecia porozumienia w terminie 30 dni,
Strony poddajg powstaty spdér pod rozstrzygniecie sadu powszechnego wtasciwego dla siedziby
Zamawiajacego.
Umowa zostaje zawarta i wchodzi w zycie z dniem jej podpisania przez Strony.
Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego, jeden dla
Wykonawcy.
Nastepujace zatgczniki do Umowy stanowig jej integralng czesc:
a. Zafacznik nr 1 —Szczegdtowy Opis Przedmiotu Zamowienia;
b. Zatacznik nr 2 — Oferta Wykonawcy (w tym Formularz Cenowy);
c. Zatacznik nr 3 —wzér Protokotu odbioru Wdrozenia Ustugi;
d. Zatgcznik nr 4 —wzdér Protokotu odbioru Ustug;
e. Zatacznik nr 5 —wzdér Zamédwienia szczegétowego;

WYKONAWCA ZAMAWIAJACY
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Zatacznik nr 3 do Umowy nr ... z dnia

PROTOKOt ODBIORU WDROZENIA UStUGI
DOT. UMOWY NR...... 2dNia ...,
Zamawiajacy
Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa
Wykonawca

Data zgtoszenia do odbioru: ........................

Dokonano odbioru wdrozenia Ustugi w nastepujgcym zakresie:

Stwierdzono:

Braki lub niezgodnosci z umowa — TAK / NIE
2. Wdrozenie Ustugi zgodnie z Projektem wykonawczym- TAK/NIE

3. Do Protokotu odbioru Wdrozenia Ustugi dotgczono wyniki testow akceptacyjnych potwierdzajgcych

Wdrozenie Ustugi zgodnie z Umowa- TAK/NIE

A, UWAGI/INNE: ittt ettt ettt et b s b s et s et e sens
Data podpisania Protokotu odbioru Wdrozenia Ustugi .......cccceevvevenvennenn.
Wykonawca Zamawiajgcy
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Zatacznik nr 4 do Umowy nr ... z dnia

PROTOKOt ODBIORU UStUGI ZA MIESIAC: ......

DOT. UMOWY NR...... 2dnia ...,

Zamawiajacy
Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy
ul. Kolska 12
01-045 Warszawa

Wykonawca

Data zgtoszenia do odbioru: ......................

1. Dokonano odbioru przedmiotu Umowy w nastepujgcym zakresie:

2. Do protokotu Wykonawca dotgczyt miesieczny raport z incydentéw TAK/NIE

Wysokos¢ kar umownych naleznych Zamawiajgcemu z tytutu niedotrzymania parametréow SLA okreslonych

w Umowie wynosi:

Q) ZEYEUIU e e PLN
b)  ZAYtUIU. e e PLN
C)  ZAYEUIU i v PLN
Uwagi
Data podpisania:.......cccceeeueunans
Wykonawca Zamawiajacy
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Zatacznik nr 5 do Umowy

WZOR ZAMOWIENIA SZCZEGOtOWEGO

na podstawie Umowy z dnia Zamawiajacy -

Naukowa i Akademicka Sie¢ Komputerowa - Pafistwowy Instytut Badawczy ul. Kolska 12, 01-045 Warszawa
zleca Wykonawcy:

Zwiekszenie przepustowosci Ustugi :
o

od dnia

Dodatkowe parametry Ustugi:

Przedstawiciel Zamawiajgcego odpowiedzialny za realizacje Zamdwienia:

Dodatkowe uwagi:

Wykonawca Zamawiajacy
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